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Criminals committing cybercrime use a number of
methods, depending on their skill-set and their goal.

Here are some of the different ways cybercrime can
take shape:

Theft of personal data
Copyright infringement
Fraud

Sexploitation
Cyberstalking

Bullying
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Security Council
COUNTER-TERRORISM COMMITTEE
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SEMINAR IN 1Xel[3i:]EXAMINES THE ROLE OF THE PROSECUTION
IN TERRORIST CASES

Thethird in & series of seminars organized by the Counter-Terrorism Committes Executive Directorate (CTED)
and tailored for prosecutors with experience in handling terrorist cases took place in Algiers from 5o 7 June
2012 Close to 40 prosecutors and judoes from diferent regions came together with representatives of
intemational regional and sub-regional organizations to examing their role in bringing terrarists to justice,

Keynote speakers included Mr. Kamal Razzak Bara the Algerian President's Advisor for Counter-Terrarism: Mr
Francisco Madeira, Director ofthe Afican Centre for the Study and Research on Terrorism; and M Mike Smith,
Executive Director of CTED.

"Despite facing numerous challenges, prosecutars have been instrumental in preventing and combating
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Below is the text ofthe Fact Sheet issued by the Co-Chairs (Turkey and the United States) of the Glohal
Counterterrorism Faram on September 27, 2014,

Benin text:

The GCTF is an informal, multilateral counterterrorism (CT) platform focusing on identifying critical ciilian CT
needs, mobilizing the necessary expertise ani resources to address such needs, and enhancing glohal
cooperation. Launched at a ministerial meeting in Mew Yark an 22 September 2011, the Farum, with its 30 members
i29 countries and the Eurapean Union), regularly camenes key CT policymakers and practitioners fram nations araund
the warld as well as exnes from the United Mations and other multilateral bodies. It has strendthened the
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Art 20. — Lorgane est habilitd 3 requérir de tout
organisme, instimition on service, tout docoment ou
information mécessaire pour laccomplissemen:  des
missions qui hoi sont dévolnes.

Art 21. — Pour la prévention des infractions gqualifides
dractes terroristes ou subwersifs et d'atteinte 3 1z siretd de
I'Erat, l'organe est charg€ A titre exclusif de la surveillance
des commmmications électroniques, de la collects et de
l'enregistrement, en temps réel, de leur contenm ainsi que
des perguisitions et des saisies dans W systEme
informatique, sous Iantorité du magistrat compétent, et
conformément aux dispositions de PFarmticle 4 de la
loi m® 09-04 dn 14 Chadh 1430 correspond mm 5
aoit 2009, susvisée.

Art 22 — Pour lexecution dune operation de
surveillance des commmumications électroniques, Forgane
peut metre en place e ou plusieors whitds de
surveillance, dotdes des moyens et Eguipements
techniques nécassaines.

Lumite est composee de persormels echniques, agissant
sous la direction et le conizole dun magistrat, seconde par
wn ou plusienys officiers de police judiciaire relevant de
lorgame._

Drans son action, Panité se conforme aux dispositions de
la legislation en viguewr et des tenmes de lautorisation
délivrée par 'autorite judiciaire.

Ses wavaux font l'objet dwn procés-verbal, éabli
confrmément aux dispositions do code de procédure
pemale.

Art 23, — Ne peuvent participer 3 une operation de
membres de Ponité on des unités arxquelles cette mission
a &té assignée par l'antorite judiciaire.

Pendani le déroulemeni de loperation, toutes les
mesures wtiles sont prises par le chef de Iumité, em Haison
awec les responssbles comcermés de Porgane, pour assurer
la confidentialitd de lopéradon et la protecion des
infiormations recueillies de la surveillance.

Art 24, — Pendant lewr détention par lorgane, les
informations recusillies lors des opérations de surveillanee
somi conservees suivant les réples applicables 3 la
protection des informartions classifides.

Art 25 — Les commumications éleciromiques qui, font
I'objet de surveillance comt enTegisrées ot ranscrites
suivant les conditions et formes prévuees par le code de
procédure penale.

Les enregistmements et les Tanscriptions somt PeINis anm
amtorités judicizires et aux services de police judicizire
competenis. Ces donnees soni conservees par les autorites
judicizites exclosivement, pendant la durée lézale prévaoe
par le lIEgislation en vigueur.

Art 26, — Sous peine des sanctions pénales prévuoes
par lz législation en wigoeur, lec remssipnements et
donmées Tecus ou recueillis par l'orpane ne doivent pas
étre utilisés 3 des fins auires gue la prévention et la lute
comtre  les  infractions lides aux techmolopies de
linformaton et de la commumication, conformément aux
dispositions de la loi n® 09-04 du 14 Chadbame 1430
cormespondant an 5 aoat 2000, susvisee.

Arnt 27. — Les personmels de l'orzame somt astreints an
secret professiormel et 3 l'obligation de reserve.

Ceunx denfre eux qui sont appelés 3 accéder 3 des
informations confidentielles sont soumis 3 une procedure

e

Art. 28. — Les personnels de l'organe appelés i accéder
i des informations confidentielles préent serment devant
1z Cour, awant leur installarion, dans les termes suivants -
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Art 20 — Lec persovmels de l'organs sont placés sous
l'autorits du divecteur general

Ant 30, — Les mapistrats et les officiers de police

jodiciaive melevamt de Dlorgane peuvent, dans ou 3
l'occasion de l'exercice de leurs fonctions, perguisitonner,
conformément aux conditions et modalités prévoes par Ia
législation en vigueur et notammeni le code de procédure
pénale, tout lisu, stuctre ou orpamisme dont ils ont
commaissance quils détennent etion utilizent des moyens
et eéquipements destings a la  surveillance des
communications éecmoniques.

qualification pénals, l'organe saisit le procurenr génsral
competent pour deveninelles poursuites.

Arnt. 31, — L'organe peui demander lassistance des
fonctionmaires compéents aus ministéres concemes dans
Iz domaine des technologies dinformation et de
comrmumication, conformement aox  conditions et
medalitds fixdes par la réglementation en vipneur.
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In the News
() 27 15 Headquarters: NCSAM Cyher Tip: Social meda
and the use of personal information...
15 Washington, D.C.: Director briefs House
committee on threats, homeland security
| 15 Headquarters: NCSAM Cyber Tip: Defense in
Depth for the everyday user.
5 Knoxville: han gets 18 years for posing as a
teenagerto entice children online....
5 Richmond: Yinchester Man Pleads Guilty to
Computer Crime

More News

Cyber Fact Sheet

We are building our lives around our wired and
wireless networks. The question is, are we ﬂ




We are building our lives around our wired and
wireless networks. The question is, are we
ready to work together to defend them?

The FBI certainly is. We lead the national effort to investigate high-tech crimes, including
cyber-based terrorism, espichage, computer intrusions, and major cyber fraud. To stay in
front of current and emerging trends, we gather and share information and intelligence with
public and private sector partners worldwide.

In Depth

Cyber Fact sheet

Learn how the FBI is working

to address cyher-hased ;
threats to national security. ——m
Details | Story —

Key Priorities

- Computer and Metwark Intrusions

- Identity Theft

- Fraud: Internet Crime Complaint Center

Initiatives & Partnerships

- Mational Cyber lnvestigative Joint Task Force
- Cyher Task Forces

- iGuardian

- Infrazard: Protecting Infrastructure

- Mational Cyber-Farensics & Training Alliance
- Cyher Action Team

Cases & Takedowns
- Dperation Ghost Click

- Corefland Bothet

- 2100 AThs Hit at Once

- Dperation Phish Fry

- Dark Market

- hilore

Wanted by the FBI
- Cyber's MostWanted

Cyber Threats & Scams

- Internet Crime Repors

- Mational Cyber fwareness System
- Threat Cverview: Testimony

- E-Scams &'Warnings

- Comman Internet Frauds

- Peer-to-Feer Metworks

- Ransormware

Protections

- Report a Cyber Incident

- Law Enforcement Cyher Incident Repoding (PDF)
- Get Educated on Internet Fraud

- Hiowr to Protect Your Computer

- Parent's Guide to Internet Safety

More Resources

- Did Cormputer Crime & Intellectual Property Section
- Mational Strategy to Secure Cyherspace

- Secret Service Electronic Crimes Task Forces

- Btop Think Connect. Campaign

Online Predators

The FBI's online predator
and child exploitation
imiestigations are now
rmanaged under the Vialent
Crimes Against Children
program. Details

Cyber's Most Wanted

Peteris Sahurovs
LInauthorized
access to

& | protected

| computer; wire
fraud

Artem Semenov
Canspiracy to
camimit bank fraud

More
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~or 80% of humanity, the Internet as we know it does not

exist, so we bullt a new way to share information.
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