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Résumé

Résume

Les médias sociaux sont définis comme de nouvelles technologies qui utilisent l'internet et Web
2.0 et permettent aux utilisateurs de créer et de participer & diverses communautés grice a des
fonctions telles que la communication, le partage, la collaboration, l'édition, la gestion et
l'interaction. L'utilisation des médias sociaux pour I'enseignement et I'apprentissage est un théme
de recherche récent. L'enseignement supérieur a reconnu l'énorme potentiel apporté par ces
technologies pour améliorer I'engagement des étudiants. Quelques étudiants ne sont pas actifs sur
ces médias. C'est dans ce contexte qu'entre ce travail. Il consiste a proposer un modeéle/outil pour

la détection des intrus dans un réseau social a base des traces.
Mots clés :

e-learning, réseau social, apprentissage collaboratif, détection des intrus

w
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Introduction générale

Introduction générale

Les technologies de I“information et de la communication, internet en particulier, ont réalisé une
véritable révolution dans nos maniéres d‘étre, de penser et d‘agir. Aprés la découverte de
dispositifs comme le courrier électronique, les bibliothéques en ligne, le téléchargement de
musique ou de films, les forums et les blogs, les réseaux sociaux numériques et avec eux une
nouvelle vague d‘étonnement di & I‘importance des changements qu‘ils ont induits et les
nouvelles possibilités de communication offertes et sans doute les nouveaux risques encourus

(Zammar, 2012).

Ce mémoire concerne l’utilisation des réseaux sociaux comme un outil d’enseignement a
distance. LIn réseau social est «un ensemble d’entités, telles que des individus ou des
organisations, reliées entre elles par des liens créés lors d’interactions sociales. Il se représente
par une structure ou une forme dynamique d’un groupement social ». Les médias sociaux
utilisent I’intelligence collective dans un esprit de collaboration en ligne. Par le biais de ces
moyens de communication sociale, des individus ou des groupes d’individus qui collaborent
créent des ensemble du contenu web, organisent ce contenu, l’indexent, le modifient ou le
commentent, le combinent avec des créations personnelles (Rouprét et Misrai, 2015). Dans ces
dernieres années, plusieurs chercheurs ont exploité¢ les réseaux sociaux comme un outil

d’enseignement a distance.

L’objectif de travail se focalise sur 1’utilisation des traces d’apprentissage pour la détection des
utilisateurs intrus dans un réseau social d’apprentissage collaboratif. Cette technique va
permettre aux utilisateurs d’améliorer leurs profils en recommandant des utilisateurs de bon

profil et des ressources pertinentes.

Dans le premier chapitre, nous présenterons les concepts de base sur les réseaux soclaux passant
pur loury définitivny, leury historiquoy, loury différenty typuey ot fonetivnnulitéy, leurs unulysey, ot
leurs avantages/inconvénients. Finalement, nous terminerons le chapitre par I'utilisation des
réseaux sociaux comme un outil d'enseignement a distance et une taxonomie des travaux

effectués dans ce domaine.

Dans le deuxi¢me chapitre, nous décrivons les définitions des traces d’apprentissage, leurs
objectifs, leurs différents types et sources. Finalement, nous présenterons une taxonomie des

travaux liés a I"utilisation des traces et les statistiques des travaux effectués.

Détection des intrus dans un réseau social collaboratif Page 1



Introduction générale

Dans le troisiéme chapitre, nous présenterons la conception du systéme en citant les différents

objectifs et en décrivant I’architecture du systéme passant par les différentes fonctionnalités

offertes. Et nous terminerons par la description de la base de données.

Finalement, dans le dernier chapitre nous montrerons les outils utilisés pour développer notre

systéme ainsi que les différentes interfaces du systéme.

Détection des intrus dans un réseau social collaboratif Page 2
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Chapitre 1 : Les réseaux sociaux

Chapitre 1 : Les réseaux sociaux

1. Introduction

Dans ces derniéres années, les réseaux sociaux ont connu une évolution trés importante dans
la vie quotidienne des utilisateurs de 1’internet. Les réseaux sociaux permettent le regroupement
de plusieurs individus qui ont un objectif commun. Ils permettent de se connecter avec les autres

et de fournir une possibilité d’étre en relation tout le temps.

L’objectif de ce chapitre est de présenter les concepts de base des réseaux sociaux. Nous
commengons par donner leurs définitions dans la section suivante (section 2). La section 3 décrit
leurs historiques. Par la suite, nous présentons les différents types d’un réseau social dans la
section 4. Ensuite, nous donnons leurs différentes fonctionnalités dans la section 5 et nous
présentons dans la section 6 ’analyse des réseaux sociaux. Puis, nous citons la sécurité des
utilisateurs et les avantages/inconvénients d’un réseau social dans les sections 7 et 8. Finalement,
nous présentons [’utilisation des réseaux sociaux comme outil d’enseignement a distance dans la

section 9 et une taxonomie des travaux effectués dans ce domaine dans la section 10.

2. Définition d’un réseau social

Un réseau social est « un ensemble des moyens virtuels (internet) mis en ceuvre pour relier
des personnes physiques ou personnes morales entre elles. Avec 1’apparition d’internet, il
recouvre les applications web connues sous le nom de « service de réseautage social en ligne ».
Ces applications ont de multiples objectifs et vocations. Elles servent & constituer un réseau
social en reliant des amis, des associés, et plus généralement des individus employant ensemble
une variété d'outils dans le but de faciliter, par exemple, la gestion des carrieres protessionnelles,

la distribution et la visibilité artistique ou les rencontres privées » (Troillet, 2015).

En d’autres termes, un réseau social est « un ensemble d’acteurs sociaux, tels des individus
ou des organisations, reli€s entre eux par des connexions représentant des interactions sociales. Il

décrit une structure sociale dynamique par un ensemble de sommets et d’arétes » (Talbi, 2013).

Une autre définition considére qu’un réseau social est « un ensemble de relations entre des

entités sociales (individus). Les contacts entre ces individus peuvent étre, par exemple, des

e —————————————epre——————m S SSSEEEEEESSSS
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Chapitre 1 : Les réseaux sociaux

relations de collaboration, d'amitié, ou des citations bibliographiques. Ces ressources sont donc

aussi bien formelles qu'informelles, matérielles qu'immatérielles » (Torloting, 2006).

3. Historique des réseaux sociaux

Les réseaux sociaux ont été congus aux Etats-Unis aprés la diffusion de I'internet dans les
années 1990. De 1997 a 2001, beaucoup de plateformes par communautés ont été créées, nous
citons quelques-unes : AsianAvenue (composé uniquement de la communauté asiatique),
BlackPlanet (composé uniquement de la communauté noire) et MiGente (composé uniquement
de la communauté latine) [1]. Ces sites permettaient aux utilisateurs de créer des profils

personnels ou professionnels et aussi de faire des relations d’amiti€ entre communautés.
3.1. Des réseaux sociaux destinés aux affaires professionnelles

Le célebre réseau social LinkedIn qui a été créé en 2002 en Californie, qui est devenu le
réseau social professionnel le plus utilisé. En avril 2017 LinkedIn a dépassé les 500 millions

utilisateurs [2].
3.2. La création de Facebook

En 2004, le géant des réseaux sociaux actuellement est apparu, son créateur est Mark
Zuckerberg. Il €tait un étudiant au sein de 'universite¢ d’Harvard. A son lancement il a été congu
juste pour les étudiants de 1’université qui possédent une adresse électronique de ’université
pour s’inscrire, donc ce réseau €té un réseau social « fermé ». Le lancement de Facebook hors de
son territoire origine était en 2007, ot il a connu un avancement extraordinaire, les inscriptions

ont était augmentées rapidement.

En juin 2009, Facebook comptait plus de 340 millions de visiteurs uniques selon la société
de mesure d’audience ComScore. Aussi, il y aurait eu 120 millions d’utilisateurs se connectant

par jour, 250 millions d’utilisateurs et 30 millions mettraient & jour leur statut quotidiennement

[1].
4. Les réseaux sociaux les plus connus au monde et leurs classements

11 existe plusieurs réseaux sociaux sur le web. Ces derniers se différent selon leurs objectifs et les

fonctionnalités qu’ils offrent. Nous citons les réseaux sociaux suivants :

Détection des intrus dans un réseau social collaboratif Page 5



Chapitre 1 : Les réseaux sociaux

4.1. Facebook est un réseau social en ligne qui répond a un service simple de mise en relation
des internautes entre eux. Le site permet a ses utilisateurs de publier du contenu et de
s’échanger entre eux des messages. C’est le deuxiéme site web le plus visité au monde apreés
« Google », il compte aujourd'hui, selon Mark Zuckerberg son fondateur, plus d'un milliard
d'utilisateurs actifs (Troillet, 2015).

4.2. YouTube est une plate-forme internationale clé pour la diffusion des médias socialement
compatibles. Selon les statistiques publiques, plus de 48 heures de contenu vidéo sont
téléchargées chaque minute et 3 milliards de vues sont générées chaque jour. Pour compléter
I'expérience de diffusion / consommation de contenu, YouTube se connecte de maniére
transparente aux principaux réseaux sociaux en ligne (OSN) tels que Facebook, Twitter et
Google+ pour faciliter la diffusion hors site (Wattenhofer et al, 2012).

4.3. 'WhatsApp est une application de messagerie utilisée par plus d’un milliard de personnes.
Cette application permet aux utilisateurs d’envoyer et de recevoir des messages, des appels,
des photos, des vidéos, des documents et des messages vocaux [3].

4.4, Instagram est un réseau de partage de contenu visuel pour les appareils mobiles,
principalement axés sur la prise et le partage de photos avec des amis. L'application est
gratuite et utilisée par Facebook (Nummila, 2015).

4.5. Twitter est un service de "microblogging" qui sert a suivre ce que font ou disent les
autres membres a travers de trée courts messages (maximum 141 caractéres). L’idée du
service est de publier trés fréquemment (plusieurs fois par jour) des informations. Ol on est
anonyme et on se relie aux autres en étant « a I’écoute » ou « écouté », la relation est
asymétrique (Kinane Daouadji, 2012).

4.6. Pinterest a été lancé en tant que site béta fermé en mars 2010 et a attiré 'attention du
public et des médias a la fin de I’année 2011(Hall et Zarro, 2012). Pinterest est un site de
partage d'images de style pinboard réseau social, ou tout est sur des photos et des vidéos. Les
wottnnutivativns Jditeules wountie des wiessages piivés vu publivs (pusle s le e de
Facebook) ne sont pas possibles. La seule interaction textuelle possible est de commenter le
contenu de quelqu'un. L'idée principale du réseau est de collecter et de partager des choses
que les utilisateurs trouvent intéressantes d'une maniére organisée et catégorisée (Ottoni et al,
2013).

4.7. Snapchat est une application de partage de photos qui permet aux utilisateurs d'envoyer
des photos ou des vidéos, appelées snaps, 4 un ou plusieurs amis (Utz et al, 2015).

4.8. LinkedIn se concentre sur l'information professionnelle, encourageant les utilisateurs a

construire un CV abrégé et a établir des connexions. Les profils sont strictement
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Chapitre 1 : Les réseaux sociaux

professionnels, avec peu ou pas d'informations sur les hobbies, les affiliations politiques ou
religieuses, la musique préférée, les livres ou les films inclus. Les gens peuvent solliciter et
mettent a disposition les recommandations des autres membres et contréler la quantité de

leurs profils & montrer au public et aux connexions (Skeels et Grudin, 2009).
En 2016, les réseaux sociaux ont été classés selon la mesure des utilisateurs actifs par mois (en
Europe).
e Facebook : 2 milliards
e YouTube: 1,5 milliards
e WhatsApp : 1,2 milliards

e Instagram : 700 millions

e Twitter : 313 millions
e Pinterest: 175 millions
74 ¢ Snapchat 166 millions

e LinkedIn : 106 millions

Figure 1.1 : Classement des réseaux sociaux.
5. Les types des réseaux sociaux

Il existe différents types de réseaux sociaux, nous présentons la classification faite par
Bentafat et Saboundji en 2012, citée par (Chohra, 2013) selon les besoins des utilisateurs et les

services fournis.
5.1. Réseaux sociaux de publication

Les réseaux sociaux de publication concernent la diffusion des publications comme des
articles ou bien des statuts. Ces publications peuvent étre publiées par un ensemble d’individus

ou par un seul utilisateur.

5.2. Réseaux sociaux de partage
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Le deuxiéme type concerne le partage des fichiers dans les réseaux sociaux avec les autres

utilisateurs. Ces fichiers peuvent étre de différents formats :

° Partage des vidéos : dans un réseau social de partage, des vidéos peuvent étre
publié, visionné, commenté et téléchargé+ si c’est possible.

e  Partage de photos : presque comme le premier format, les utilisateurs peuvent
partager des photos avec les autres utilisateurs du réseau social.

o Partage de fichier audio : réseaux sociaux de partage audio concerne la diffusion
de la musique ou bien la production en ligne avec les autres utilisateurs.

° Partage de présentation : cette catégorie est trés populaire dans le domaine de
recherche, ol on peut partager des fichiers des différents formats PDF (articles, livre,
mémoire, etc.) et méme les visualiser.

5.3. Réseaux sociaux de discussion

Ce type est le plus populaire dans notre temps, dans ce type les réseaux sociaux se défini
comme une plateforme de communication et de discussion ot les utilisateurs peuvent se réunir et

élaborent des conversations publiques ou privés, instantanées ou hors ligne.
5.4. Réseaux sociaux de commerce

Les réseaux sociaux de commerce sont aussi parmi les réseaux les plus utilisés derniérement.
Ce sont des plates-formes ot on trouve des annonces de ventes/achats, ou les utilisateurs peuvent

effectuer des achats sur les produits publiés.
5.5. Réseaux sociaux de réseautage

Les gens peuvent rencontrer des personnes dans leurs vies et font de nouvelles connaissances

professionnelles et d’amitiés, ce type permet a ces gens de rester en contact.
5.6. Réseaux sociaux de jeux

Généralement, les jeux en ligne ont eu une grande évolution, et les joueurs en ligne
nécessitent un regroupement pour discuter et doivent €tre en contact, c’est pour ca les réseaux

sociaux des jeux ont eu lieu.

5.7. Réseaux sociaux de localisation

B T e T b B R e A T Y e T e i T o T A e e o b T A e e T S S 2o e s L Yo e 02
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Avec I’apparition des GPS, ce type des réseaux sociaux a €t€ apparu aussi, 1’utilité¢ de ce

genre des réseaux est de partager la localisation des utilisateurs (Chohra, 2013).
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Figure 1.2 : Les différents types des réseaux sociaux (Chohra, 2013).

Selon (Torloting, 2006), les réseaux sociaux en ligne peuvent étre classés selon différentes

typologies :

A) Les réseaux de partage : Les plates-formes permettent de diffuser du contenu, souvent

multimédia (vidéo ct son), aux intcrnautcs. La misc cn ligne ct lc partage de vidéos par

exemple deviennent plus faciles et accessibles par tous les internautes de la communauté.

Exemples : YouTube, Dailymotion, etc.

B) Les réseaux personnels et généralistes : Souvent orientés autour d’un centre d’intérét

(musique, lecture, etc.), le but de ce type de réseaux n’est autre que de faire partager ses

passions au reste de la communauté. Les mises en relation directes sont rares sur ce type

de réseaux. Exemples : MySpace, Skyblog, Friendster, etc.

Détection des intrus dans un réseau social collaboratif
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C) Les réseaux personnels et thématiques : Ils fonctionnent souvent sur le méme principe

que les réseaux généralistes, mais sont orientés autour d’une thématique : les voitures, la
musique, la cuisine, etc. Exemples : Boompa, EonsCom, etc.

D) Les réseaux professionnels : Les réseaux professionnels sont les réseaux les plus aboutis
dans le sens réel du terme. Ils offrent la possibilité de mise en relation ainsi que le
partage d’informations (coordonnées, informations sur les entreprises, etc.). Exemples :
6nergies, LinkedIn, OpenBC, etc.

6. Les fonctionnalités des réseaux sociaux
Dans les réseaux sociaux, existe plusieurs fonctionnalités et multiples usages et tout dépend
de chaque type. Dans cette partie nous voulons citer quelques fonctionnalités les plus
utilisées et les plus reconnus presque dans tous les réseaux sociaux les plus fréquentés aprés
avoir cité son fonctionnement.
6.1. Fonctionnement
- Création d’un espace personnel.
- Mise en relation avec des amis ou faire de nouvelles rencontres.
Recherehe d’autres profila qui ont 1o mémo centro d’intérédt [1].
6.2. Fonctionnalités

- Partager des fonctionnalités.

- Fonction sociale.

- Sers a s’exprimer.

- Stockage d’information (photos, vidéos, fichiers, etc.).

- Plate-forme de rencontre (de nouveaux liens d’amitié, rencontre des collégues ou des
enseignants, etc.).

- Messagerie (Discussion instantanée).

- Flux d’informations [4].

B e —
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Figure 1.3 : Les différentes fonctionnalités d 'un réseau social [4].

7. Analyse des réseaux sociaux

L’analyse des réseaux sociaux est décrite comme une approche sert & visualiser et modéliser

les individus ou les organisations comume des nocuds ct des licns (relations entre les neeuds). De

ce fait, I’analyse des réseaux sociaux repose sur des visualisations graphiques issues des

algorithmes permettant de calculer des degrés de force ou de densité ente les différents acteurs

d’un réseau.

Pour assurer une analyse, il faut déterminer quelques indicateurs. Nous citons quelques

indicateurs [Halimi, 2016] :

La densité : présente ’intensité de la liaison directe dans un réseau social par rapport au
nombre total possible.

Le pont : les liens faibles d’un utilisateur couvrent un trou de structure, fournissant le seul
lien entre deux utilisateurs ou groupes. Il comprend également le chemin le plus court en
raison d’un risque €levé de I’échec de livraison.

La force de lien : définie par la combinaison linéaire du temps, I’intensité émotionnelle,
I’intimité et la mutualité. Les liens forts sont associés a la proximité et la transitivité,
tandis que les liens faibles sont associés a des ponts.

La centralité : se réfere a un groupe de mesures qui visent a quantifier I’importance ou
I’influence d’un nceud particulier ou un groupe dans un réseau.

La centralité de degré : considére comme centraux les nceuds qui possédent les degres les

plus élevés du graphe.
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e La centralit¢ d’intermédiarité : concentre sur la capacité d’'un nceud a servir
d’intermédiaire dans un graphe. Un nceud situé sur un chemin géodésique posséde une
position stratégique dans la cohésion d’un réseau et dans la circulation de 1’information,
d’autant plus si ce chemin est unique.

e La centralité¢ de proximité : se mesure au nombre minimum de pas qu’il doit effectuer
pour entrer en contact avec les autres acteurs du systéme. De ce point de vue, plus un
acteur est central, plus il est « proche » des autres, plus il entre vite en contact ou interagit
facilement avec eux. Cette mesure représente la capacité d’un nceud a se connecter

rapidement avec les autres nceuds du réseau.

8. La sécurité des utilisateurs d’un réseau social

Loo réocaun cooiaun cur intornet utilisont dog ressources classiques du web, comme la
messagerie ou les forums de discussion. De plus le profil que ’utilisateur renseigne parfois avec
des informations sensibles (opinions politiques, religieuses, philosophiques, appartenance
syndicale, santé). La base d’un réseau social est constituée par le carnet d’adresses du membre.
Les réseaux sociaux permettent de constituer gigantesques bases de données sur les personnes.
Facebook crée ainsi une base de donnée de profils, qui permet des ciblages trés précis
connaissant le profil du consommalteur, ses centres d’intérél, etc. le profil d’un utilisateur est
réalisé a partir des données que celui-ci renseigne, des informations qu’il pnhlie, mais anssi de
ses contacts selon le proverbe « Dis-moi qui sont tes amis, je te dirai qui tu es ». Il est a noter que
le profil de I'utilisateur est enrichi au fur et & mesure des connexions a I’outil ot il va publier,
interagir avec les autres, modifier ses centres d’intérét.

Les opportunités offertes par les réseaux sociaux sont réelles (la présence sur internet et par
exemple le dépdt d’un CV en ligne sur des réseaux sociaux professionnels comme LinkedlIn, la
recherche de partenaire/fournisseurs/clients, retrouvaille avec des personnes perdues de vue,
olu.), muiy ley risguey sunl nombroux :

e L’usurpation d’identité existe. On peut endosser facilement I’identité d’un tiers.
Ayant collecté sa photo sur le Web, connaissant quelques informations de nature
personnelle (date de naissance, profession), la création d’un faux profil sur un réseau
social donné est rapide et facile. Il est alors possible de rentrer en contact avec des
personnes susceptibles de connaitre la personne incarnée.

e Les bases de données des internautes peuvent faire 1’objet de piratage : des données
stockées peuvent étre indiment copiées, modifiées, effacées, vendues a des tiers. Ces

risques sont accrus avec 1’interopérabilité permise entre les réseaux sociaux laquelle

Détection des intrus dans un réseau social collaboratif Page 12



Chapitre 1 : Les réseaux sociaux

induit de  nouvelles failles méme si de nouveaux  processus
d’identification/authentification (par exemple fonction d’import de ses informations
sont indiment captées, toute utilisation & des fins malveillantes est possible, le
travers commercial étant de réutiliser ces données a des fins de publicités non
sollicitées, mais le plus gros risque étant celui d’une utilisation par un gouvernement
autoritaire qui ségrégerait des catégories de citoyens.

Les données collectées par les réseaux sociaux peuvent étre utilisées a des fins
commerciales (par exemple affichage de publicités personnalisées sur la colonne de
droite avec Facebook), sachant que les conditions générales d’utilisation d’un outil

peuvent changer dans le temps (Fayon, 2011).

9. Les Avantages et les inconvénients d’un réseau social

Comme n’importe quel systéme, les réseaux sociaux possédent des avantages et des

Inconvénlents. Dans cete partle nous avons cli€ les avantages et les Inconvénlents d'un réseau

social.

9.1. Lesavantages d’un réseau social :

L ]

Le premier avantage c’est que les réseaux sociaux sont ouverts au monde, si un
membre de la famille est a I’autre bout du monde on peut communiquer avec lui a
tout moment et quand on veut.

La deuxiéme est que les réseaux sociaux sont des sites internationaux. Dans ce cas
beaucoup de personnes prennent les réseaux sociaux comme des sites de rencontres.
Un autre avantage plus précieux « la rapidité ». Par I’exemple, si on a le choix
d’envoyer une carte postale a nos proches lors d’une vacance ou d’envoyer une photo

sur place le choix est plus facile dans ce cas (Philippon, 2016).

9.2. Les inconvénients d’un réseau social :

Dans ’autre part, nous voulons parler des inconvénients des réseaux sociaux, la
premicre des choses est les personnes dgées qui ne sont pas au courant et ils ne
peuvent pas communiquer et utiliser ces nouvelles technologies.

Certains utilisateurs deviennent addict & ’utilisation de ces réseaux sociaux, ce qui
implique de rester et passer tout le temps dans ces sites, ¢a restreint la possibilité de
faire d’autre activité.

On sait tous qu’il y a également le danger d’internet qui ne sont pas & prendre a la

légere. En effet, depuis I’enfance, toutes sortes de préventions nous ont mis en garde
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entre autres contre le cyberharcélement ou la cyberintimidation et malgré ¢a, chaque
année il y a beaucoup trop de victimes (Philippon, 2016).

10.Les réseaux sociaux pour I’enseignement a distance

Depuis I’apparition de I’internet le développement de nouvelles technologies n’a cessé de
diminuer. Aprés on a rencontré les réseaux sociaux au niveau de l’internet moderne, puis
I'intégration de 1’apprentissage et I’enseignement a distance dans ses réseaux et la transmission
de savoir et savoir-faire et comportement a été considérablement évolué avec le développement
des réseaux sociaux (Bekrar, 2014). L utilisation des réseaux sociaux est devenue aujourd’hui un
facteur majeur et un bon moyen d’apprentissage et d’acquisition de nouvelles compétences pour

1’éléve, alors que ce n’était pas le cas dans les premiéres années d’utilisations de ces réseaux.
>

Les dlablisscuieuts d'enscigucinenl se bouvenl daus des siluativus ot ils duiveut décider
s’ils sont obligés d’y intégrer ces nouvelles technologies et est-ce que ces technologies peuvent

ajouter de plus dans I’éducation de nos élevés (Bekrar, 2014).

DNans I'enscignement a distance, on peut concevoir de nombreuses fagons d’utiliser les
réseaux sociaux. Des chercheurs et des auteurs ont regroupé ces fagons en trois grandes
catégories d’utilisation, sachant toutefois trés bien que ces catégories ne sont pas des contenants
étanches. En effet, certains des usages proposés touchent a plusieurs catégories. Le classement se

fait autour des catégories suivantes :

e Repérer des contenus ou des pratiques que l’enseignante ou l’enseignant voudra
utiliser directement dans ses cours, ou alors dont il voudra s’inspirer dans la création
de ses propres activités et matériels pédagogiques,

e faciliter la communication avec les étudiants et entre étudiants par le biais de
technologies avec lesquelles ils sont déja familiers,

e proposer aux ¢tudiants et étudiantes des activités d’apprentissage ou ils créent eux-
mémes des contenus seuls ou en collaboration, de fagon a les mener a s’approprier
plus en profondeur les connaissances abordées dans le cours et a les maitriser

suffisamment pour pouvoir les transmettre [5].

Plusieurs travaux ont été faits pour Iutilisation des réseaux sociaux pour I’enseignement. Nous

citons : (Sidir et al, 2006), (Pinte, 2010), etc.
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11.Taxonomie des travaux de recherche sur les réseaux sociaux

Dans cette section, une taxonomie de quelques travaux de recherche reliés a I'utilisation des

réseaux sociaux (Tableau 1.1).

Réseau social éducatif

Domaine Sous domaine Référence

d’application

Apprentissage Langues étrangéres (Tomé, 2016)

Apprentissage Développement de (Kreider et al, 2016)
I’adolescent

Enseignement Médecine (Rouprét, 2015)

universitaire

Sciences de ’homme | Education (Naffi & Davidson,

et société 2015)

Sclences de 'homme | Taychologic (Darville ¢t al, 2014)

et société

Informatique Apprentissage (Kawala et al, 2014)

Informatique Recherche (Ameretal, 2015)
d’informations

Informatique Intelligence (Bouadi et al, 2016)
Artificielle

‘Sciences de ’homme | Droit (Lavaud-Legendre et

el sociele al, 2016

Informatique Intelligence (Bourigault ct al,
artificielle 2017)

Tableau 1.1 : Taxonomie des travaux de recherche sur les réseaux sociaux.
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12.Conclusion

Les réseaux sociaux sont un domaine trés connu dans ces derniéres années. Leurs utilisations
augmentent de plus en plus dans la société humaine. Les réseaux sociaux permettent aux
utilisateurs de créer et de participer & diverses communautés grice a des fonctions telles que la

communication, le partage, la collaboration, I'édition, la gestion et l'interaction.

Dans ce chapitre, nous avons décrit les concepts de base des réseaux sociaux commengant
par leurs définitions et leurs historiques. Ensuite, nous avons présenté les types d’un réseau
social et leur différente fonctionnalité. Par la suite, nous avons présenté 1’analyse des réseaux
sociaux. Puis, nous avons décrit la sécurité des utilisateurs et les avantages/inconvénients d’un
réseau social. Enfin, nous avons présenté I’'utilit¢ des réseaux sociaux comme un outil

d’enseignement ¢l une taxonomie des travaux reliés.
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Chapitre 2 : Les traces d'apprentissage

Chapitre 2 : Les traces
d'apprentissage

1. Introduction

Derni¢rement, les systémes d’apprentissages en ligne qui ont été développés pour garantir
I’enseignement a distance ont vu le jour. Chaque systéme a ses propres avantages et
inconvénients. Malgré, les avantages que les plateformes d’apprentissages offrent aux

utilisateurs et aux individus, mais ils rencontrent toujours des problémes et des difficultés.

En effet, parmi les difficultés qu'un utilisateur peut rencontrer est le nombre hétérogéne et
important des ressources, la perte et la désorientation. Alors, plusieurs solutions ont été
proposées pour résoudre ces problémes, et parmi les solutions proposées dans la littérature
c’est I'utilisation de leurs traces d’apprentissage. Ces derniéres sont les enregistrements de
I’ensemble des activités et des actions qui ont €té faites par 1’utilisateur lors ou aprés leurs

sessions d’apprentissage.

L’objectif de ce chapitre est de présenter les concepts de base des traces d’apprentissage.
Nous commengons par donner leur définition dans la section suivante (section 2) et les
objectifs de I’analyse des traces dans la section 3. La section 4 décrit leurs différents types.
Par la suite, nous présentons leurs différentes sources dans la section 5. Ensuite, nous donnons
une taxonomie des travaux sur ’utilisation des traces d’apprentissage dans la section 6.
Finalement, nous présentons les statistiques des travaux existants sur 1’utilisation des traces

d’apprentissage dans la section 7.

2. Définition

La définition de la trace se différe d’un domaine & un autre, ce qui signifie qu’il existe
plusieurs définitions. une trace numérique d'interactions est « une suite temporellement située
d’éléments, qui reléve soit d'une interaction entre humains, médiatisée et médiée de diverses
fagons par une machine soit d'une suite d'actions et réactions entre un humain et une

machine. » (Settouti, 2011).
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En 2013, Ji et ses collegues (Ji et al, 2013) définissent la trace d’activité comme « les
actions des utilisateurs enregistrés directement par le systéme durant les activités
d’apprentissage ». Aussi, d’autres chercheurs (Somasundaram et al, 2013) ont considéré la
trace comme « l’historique des actions des apprenants avec [’environnement
d’apprentissage ». Le modele de la trace est défini comme suit : Trace = {utilisateur, tiche,
(01, 02,...,0n)}, ou I'utilisateur peut étre le tuteur ou bien ’apprenant, la tiche est le travail fait
et chaque o;j est défini comme suit : 0; = (A;i , M;), Sachant que A action effectuée et M;

modalité.

D’apres (Zedadra, 2015), la trace d’apprentissage a été considérée comme « une séquence
qui est définie par une suite d’actions faites par un utilisateur lors de son interaction avec un

environnement d’apprentissage ».

Dans le domaine médical (Vierget, 2016), la trace réflexive concerne ce que « un otaginire
a observe, ressenti, pensé et/ou appris lors de la situation clinique qu’il a observée et a

laquelle il a eu I’occasion de participer ».

Dans le domaine du MOOC, les auteurs (Charller et Henri, 2016) ont considéré la trace

comme « la description des caractéristiques d’une séquence vidéo pour étudier I’activité

d’apprentissage ».

Dans une autre définition, les auteurs (Casado et al, 2017) ont défini une trace comme
« une activité qui se compose d’un ensemble d’obsels (observed element). Une trace posséde
un modele, qu’elle peut partager avec d’autres traces. Cette modélisation nécessite un typage
des obsels, une unité temporelle et un temps ou un événement de début de trace ». Sachant
que les obsels possédent aussi un temps de début et un temps de fin (qui peuvent étre le

méme). Chaque type d’obsel posséde un nombre arbitraire d’attributs.

3. Objectifs de I’analyse des traces

Les traces des utilisateurs des environnements éducatifs a distance se composent
d’événements, comme la consultation de documents ou le furetage qui correspond a des
déplacements d’une page a ’autre ou a I'intérieur d’une méme page auxquels on associe le

temps d’occurrence (Lemieux et al, 2013).

Les traces d’apprentissages ont plusieurs avantages et différents objectifs dans les

systemes d’apprentissages. Nous citons quelques objectifs (Lefevre, 2017):
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- Suivi de I’apprenant lors de son utilisation du systéme d’apprentissage.

- Tutorat des apprenants lors des séances d’apprentissage.

- Formation de groupes.

- Visualisation du déroulement de ’apprenant et la prédiction des succés ou échecs et
offrir des interventions ou des solutions.

- Evaluation de I’utilisation du systéme, et augmenter I’efficacité de 1’apprentissage.

- Personnalisation automatique du systéme.

- Recommandation offerte pour I’apprenant pour qu’il puisse contrdler.

- Réflexivité pour faire prendre conscience a I’apprenant de son apprentissage et de ses
méthodes de travail.

- Comprendre comment les utilisateurs apprennent.

- Comprendre chaque utilisateur qu’est-ce qu’il le faut pour apprendre.

4. Types de traces

Les traces sont utilisées dans plusicurs domaines. Alors, lewrs Lypes se dillérent d'un
environnent a un autre. Dans la figure suivante (Figure 2.1), les différents types de la trace ont

été présentés :

(David ct al, 2005)

\' Les traces attachées aux activités de communication (nombre des e-mails
evo_vés et recus, contenu des messages, efc.)

acteur d’une smlat{on d’apprentissage.
Traces d’observation : une trace d’observation est une observation
P ———— marquée temporellement du déroulement d’une situation
- d’apprentissage.
-
Traces hybrides

(Settoui, 2011), Traces d’interaction : Ies traces d’interaction sont collectées quand les

(Djouad, 2008) il utilisateurs interagissent avec le systéme.

\(Bousbia, 2011) e 1 race de navigation )

Figure 2.1 : Différents types des traces.
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Les outils présentés précédemment offrent des informations trés utiles concernant les
taches des utilisateurs au sein d’un environnement numérique. Mais parfois on a besoin
d’extraire des traces ou des informations plus détaillées sur un outil lui-méme. Dans ce cas il
est nécessaire d’instrumenter I’environnement lui-méme afin de générer ces traces. La
structure et le format de la trace sont spécifiques a cet environnement. Pour avoir ce genre de
traces, ces éléments doivent étre créés lors de I’implémentation de I’environnement. Il existe
actuellement plusieurs environnements capables de générer des traces numériques par rapport

a leur utilisation selon (Thibault, 2011).

Les traces jouent un rdle trés important pour un environnement d’apprentissage voir la

quantité des informations riche et pertinente pour I’observation et I'analyse de cet

environnement.
6. Taxonomie des travaux sur I’utilisation des traces d’apprentissage

Sclon Zedadra (Zedadra, 2015), les traces d’apprentissage ont ¢té utilisées dans différents
domaines : analyse et assistance des situations d’apprentissage, ingénicric/réingénicric des
dispositifs d’apprentissage et dans [’adaptation/personnalisation des environnements
informatiques d’apprentissage humain (EIAH) et la visualisation des profils des utilisateurs.
Nous ajoutons aussi les domaines suivants pour [’utilisation des traces: Détection des
mauvais parcours, détection des bonnes et des mauvaises pratiques, interprétation et
regroupement dynamique. Dans cette section, la taxonomie suivante a été proposée pour la
classification des travaux selon quatre axes: trace brute, trace modélisée, indicateur et le

domaine d’application (Tableau 2.1).

2 5 0 3 : o £
g w o 2~ &=

18 | 38 | 238 I¢ 3

: = g = =

= = £ = af
(Traoré€ et al, Non Oui Non Analyse et assistance des
2015) Situations d’apprentissage
(Prié, 2011) Non Oui Non
(Toussaint et al, | Oui Non Non
2015)
(Chaabouni et al,
2015) Oui Non Oui
(Djouad, 2008) Oui Oui Oui
(Peraya et Non Non Oui Ingénierie/réingénierie des
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Poellhuber, dispositifs d’apprentissage
2016)

(Sauvé et al, Non Non Qui

2016)

(Traoré et al, Non Oui Non

2015)

(Casado et al, Non Oui Oui

2017)

(Mbatchou, Oui Non Non Adaptation/personnalisation
2016) des EIAH

(Ouali, 2016) Oui Oui Oui

(Leblay, 2016) Oui Oui Oui

(Casado et al, Non Oui Oui

2017)

(Ouali, 2016) Oui Oui Oui Visualisation

(Sanchez et al, Non Non Oui

2015)

(Miled, 2014) Non Oui Oui

(Moreaace ct al, Qui ™Mon Mon

2007

(Zedadra et Non Oui Non Délection des inauvais
Lafifi, 2015), parcours

(Lourdeaux et al, | Oui Non Non Détection des bonnes et
2017) des mauvaises pratiques
(Zedadra et al, Non Non Oui -
2014) Interprétation

(Barazzutti Pet | Non Oui Oui

al, 2016)

(Zedadra et al, Non Oui Non Regroupement dynamique
2016)

Tableau 2.1 : Classification des travaux liés a I'utilisation des traces d’apprentissage.

7. Statistiques

des

d’apprentissage

travaux existants

I’utilisation des traces

Dans cette section, nous présentons les statistiques des travaux étudiés qui ont été

effectués sur ’utilisation des traces d’apprentissage par année et selon la structure de la trace.

e e e e e N e ey
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Figure 2.4 : Statistique des travaux cffectués sur ['utilisation des traces d’apprentissage.

Synthése : le nombre d’utilisation des traces d’apprentissage (trace brute, trace modélisée,

indicateur) a été augmenté depuis I’année 2010 jusqu’a ’année 2018.
8. Conclusion

Les traces d’apprentissage sont les actions qui ont été faites par I'utilisateur lors ou apres
la situation d’apprentissage. Elles ont ¢té utilisées dans différents domaines : analyse et
assistance des situations d’apprentissage, ingénierie/réingénierie des  dispositifs
d’apprentissage aussi dans 1’adaptation/personnalisation des EIAH, visualisation, Détection
des mauvais parcours, détection des bonnes et des mauvaises pratiques, interprétation et le

regroupement dynamique.

Dans ce chapitre, nous avons donné différentes définitions de la notion des traces
d’apprentissage et ’objectif de I’analyse de la trace. Ensuite, nous avons précisé quels sont
leurs différents types. Par la suite, nous avons présenté les différentes sources de collecte des

traces d’apprentissage. Puis, nous avons propos¢ une taxonomie des travaux li€s au domaine
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Chapitre 3 : Conception du systéeme

1. Introduction

Aprés avoir défini les concepts théoriques de base sur les réseaux sociaux et les traces
d’apprentissage dans les deux premiers chapitres, nous passons a la deuxiéme partie de notre
travail qui consiste & concevoir et implémenter un systéme de détection des intrus dans un
réseau social collaboratif. Pour atteindre cet objectif, nous avons effectué¢ une étude
approfondie sur les types des traces des utilisateurs qui peuvent €tre une source d’information
utile. Dans ce chapitre, nous avons présenté I’architecture du systéme et la description

générale de I’approche de détection.

2. Objectifs du systeme

hy

Notre systéme est un réseau social collaboratif, qui fournit & leurs utilisateurs les

fonctionnalités suivantes :

e Le partage de différents types de documents (Image, fichier, vidéo ou bien texte),
e [arecherche d’autres utilisateurs ou des ressources,

e [La communication entre les utilisateurs,

e La visualisation des traces d’apprentissage,

e Et de commenter les ressources partagées.
Les différents objectifs du systéme sont :

e La collecte et la modélisation des traces d’apprentissage,
e Ladétection des utilisateurs intrus dans le réseau social,

e FEt la recommandation des utilisateurs et des ressources.

-

Architecture du systéme

L’architecture de notre systéme SNCL (Social Network for Collaborative Learning) se

compose de quatre modules principaux :
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i,
x

[

- SNCL \
w — G®
utilisateur Navigateur Outils de
Module de présentation partage

By

h 4

( N ils di
Collection des traces Reformulotion des Outils e. )
| troces communication

Module d’analyse [ Fusion des traces }
(" l h
Modéle des traces
L Module de base de données
.,

h 4

7 - %
Recommandation des } t Détection des utr‘h‘mtsurr]

ressources pertinentes intrus

Module d’exploitation

Figure 3.1 : Architecture du systéme.

3.1. Module de présentation

Dans cette étape, I'utilisateur utilise la plateforme. Le systéme collecte toutes leurs

actions effectuées. Des différentes actions peuvent étre effectuées, nous citons :

1. Identification : Connexion, Authentification.
2. Les invitations : Consulter la liste des invitations regues et envoyées, ajouter un ami,
annuler I’invitation, accepter.

3. Les notifications : Consulter les notifications, désactiver les notifications.

o e e e e B T B B ey B R P RS R Mt e et Y wrmi ot
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4. Messagerie : envoyer un message, supprimer un message, transférer un message,
recevoir un message, voir la liste des discussions instantanées.

5. Partage: Publier un statut, photo, vidéo, document, commentaire, tag, réagir
(Hashtag).

6. Groupe : Créer un groupe, rejoindre un groupe, inviter des amis pour rejoindre un
groupe, envoyer des messages un groupe et leur réception.

7. Page : Créer une page, rejoindre une page, inviter des amis pour rejoindre une page,
inviter des amis, envoyer des messages et leur réception.

8. Profile: Mise a jour des informations personnelles, changer la photo de profile,
consulter la liste des amis, voir les photos partagées.

Y. Recherche : Lancer une recherche (utilisateurs, groupes, pages, images, fichiers).

10. Lecs sondages : Créer un sondage (dans un groupce d’apprentiasages), participer.

11. Les événements : Créer un événement (dans un groupe d’apprentissages), participer.

12. Les tests : Créer un test (dans un groupe d’apprentissages), répondre.

3.2, Module d’analyse
Ce module se compose de deux érapes: reformulatlon et séparatlon.
3.2.1. Reformulation

Cette étape de reformulation des actions faites par les utilisateurs dans un méme format
en respectant le modéle proposé. Apres cette étape, un ensemble des traces modélisées de

différents formats sera obtenu.

Trace

1 |2 | t(N-1)] t(N)

Figure 3.2 : Modéle de la trace.

Le modéle de la trace définit leur format. Alors, une trace t est représentée par un vecteur
de N dimensions, ou N est le nombre de différents types de trace. Le mod¢le de la trace est

défini comme suit :
T=(t1, t2, ..., tn), Ol : t est les statistiques de chaque type de trace.

3.2.2. Séparation
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Pour faciliter le traitement des traces laiss€es par les utilisateurs, une étape de séparation
est nécessaire. Elle consiste a diviser les traces des utilisateurs en trois catégories

principales (voir Figure 3.3):

a) Trace de partage : ce type de trace contient toutes les actions faites par 1’utilisateur
concernant le partage des ressources, les aimer, les commenter, etc.

b) Trace de communication : ce type de trace contient toutes les actions faites par
I'utilisateur concernant leurs interactions et leurs communications avec les autres
utilisateurs.

¢) Trace de connexion : ce type de trace contient toutes les actions faites par 1’utilisateur

concernant les informations de connexion de chaque utilisateur.

Identification

— Trace de connexion |} Frofil

Notification

Invitation

Trace modélisée {} Vieaile <3 Message
cuttinutileallun

Rochorcho

Partage

Groupe

Page

Tiawede pailaye  fade—

Vule

Evenement

Test

Figure 3.3 : Catégorisation des traces d’apprentissage.
3.3. Module de base de données

Dans ce module, toutes les traces modélisées seront enregistrées dans la base de donnée.
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3.4. Module d’exploitation
Les traces modélisées seront utilisées dans deux domaines différents :
3.4.1. Détection des utilisateurs intrus

Afin de détecter automatiquement les utilisateurs intrus dans notre systéme lors de leurs
sessions d'apprentissage, nous avons amélioré 1’algorithme de filtrage des traces proposé par

(Zedadra et Lafifi, 2015). La structure générale de I’algorithme est représentée par la figure

suivante.
Mise a jour
/““‘—\‘
( Deébut )
. r A
N
Données du soi P (traces initiales p)
Génération

aléatoire des traces

4
Tr(traces tgp) A

Affinité entre p et tr

Rejet (écarter tg)

1 Placer trdans les détecteurs D (d)

(a) Génération des détecteurs

r
N L Nouvelle trace n

Ajouter n aux traces

pertinentes

V10..0/4]
Ajouter n aux traces non pertinentes
v

=D

“.(b) Détection des utilisateurs intrus

Figure 3.4 : Structure générale de I’algorithme de détection des utilisateurs intrus.

L'algorithme a en entrée les données du soi (un ensemble de traces pertinentes identifiées)
et il donne comme sortie un ensemble de traces non pertinentes. Dans notre contexte, les

traces non pertinentes sont détruites pour laisser seulement celles qui sont pertinentes. Ces
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derniéres sont utilisées pour détecter les utilisateurs intrus et améliorer leurs processus

d'apprentissage en recommandant pour eux des utilisateurs et de ressources pertinentes.

En fait, nous utilisons les trois mécanismes des systémes immunitaires artificiels :

sélection négative, clonale et le réseau immunitaire :

1) La sélection négative est utilisée pour reconnaitre les traces pertinentes de celles non

pertinentes.

2) Quant a la sélection clonale, elle améliore la reconnaissance et permet de mettre a jour
la base de données initiale en ajoutant les nouvelles traces pertinentes rencontrées

(Zedadra et Lafifi, 2015).

3) Alors que, le réseau immunitaire est utilisé pour mettre d jour la base de données

initiale en éliminant les traces qui ont un certain seuil d’affinité entre eux.

Si une nouvelle trace arrive et qu’elle correspond a une trace de la base initiale, le
systéme fait un clone, et il mit & jour la base initiale. Si c’est une trace non pertinente, le
systétme supprime et recommande les utilisateurs par des utilisateurs et de ressources
pertinentes. Pour vérifier si deux traces sont correspondantes, nous avons utilisé la distance
euclidienne pour comparer deux traces (une trace est représentée par un vecteur de N-

dimensions ou N est le nombre de types de trace).

Soit x = (x4,%5, ..., %y) les coordonnées d’une nouvelle trace et ¥ = (¥4, ¥, ..., Vi) est
les coordonnées d’une trace de la base initiale. La distance euclidienne est calculée de la

fagon suivante (voir Equation 1):

D(x,y) = Xn,(x; —¥:)? (Equation 1)

Le pseudo-code de l'algorithme de détection des utilisateurs intrus dans un réseau social

est donn€ dans l'algorithme 1.

Algorithme 1 : Détection des utilisateurs intrus

Entrée : P=ensemble des traces pertinentes identifiées.
Sortie : NP= ensemble des traces non pertinentes.
Début

Créer un ensemble vide D des détecteurs

Générer aléatoirement un ensemble des traces Tr
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Pour toute (trace tr € Tr) faire
Pour toute (trace pertinente p €P) faire
Si (affinité (tr, p) € [0..0,4]) alors
Ecarter tr
Sinon
Placer trin D
Fin si
Fin pour
Fin pour

Tant que (il y a une nouvelle trace n a vérifier) faire
Recherche nouvelle trace n
Pour toute (détecteur d € D) faire
Si (affinité (n, d) € [0..0,4]) alors
Placer n dans NP et écarter
Sinon
Pour toute (trace pertinente p €P) faire
Si (affinité (p, n) € [0..0,1]) alors
Ecarter n
Sinon
Cloner n
Placer n dans P
Fin si
Fin pour
Fin pour
Fin tant que
Fin.

3.4.2. Recommandation des ressources et des utilisateurs

Deux types de recommandation ont été faites : la recommandation des ressources et la

recommandation des utilisateurs.
A) Recommandation des utilisateurs

Aprés avoir déterminé qui sont les utilisateurs qui ont un bon profil dans notre systéme.

On les recommande dans le fil des recommandations et des suggestions.
B) Recommandation des ressources

La recommandation des ressources passe par deux étapes :
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- Récupérer les ressources des utilisateurs recommandés dans la premiére partie

(Images, fichiers, etc.).

- Afficher ces ressources dans la partie recommandation des ressources.

4. Structure de la base de données

4.1. Dictionnaire de données

N° Désignation
m L’identifiant numérique de I'utilisateur

12 Le nom d’un utilisateur

|55 Le prénom de I'utilisateur
m I.’email de I"utilisateur

|=8 Le sexe de 'utilisateur

| La date de naissance de |’utilisateur

A Le mot de passe de I'utilisateur

Ik La photo de profil de I'utilisateur
m L’identifiant d’un statut

10 Le contenu d’un statut

11 Le nom du contenu du statut
Le chemin de fichier

B3 Le type ou ’extension du contenu du statut
La date de publication d’un statut
Le nombre de j’aime d’un statut
L’identifiant d’un commentaire

154 Le contenu d’un commentaire
“ La date de publication d’un commentaire
T e nombre de j’aime d’un commentaire
i L’identifiant d’une réponse

Le contenu d’une réponse

b [

La date de publication de chaque réponse

Le nombre de j’aime de chaque réponse
»25 = L’identifiant de chaque image ajoutée

Le chemin de I’emplacement de I’image

L’identifiant de I"invitation

Code

id
firstname
lastname
email
gender
naissance
password
avatar

id s
contenu_st
fileName
filePath
fileType
date s
nbr jm s

id com

contenu_com

date_com
nbr_jm ¢
id_réponse
contenu_rep
date_rep
nbr_jm r
id_img
avatar_img

id in

Type
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P'utilisateur qui envoi

27 L’identifiant de
. I’invitation

2hi 0 L’identifiant de
. I’invitation
m L’¢état de I’invitation (en attente ou accepter)

L’identifiant de chaque message

31 Le contenu des messages

I'utilisateur qui regoit

<2 La date d’envoi de message

33 L’identifiant du destinateur de message

RT L’identifiant de I’émetteur de message
L’identifiant du lien de 1’amitié

<1 [’identifiant du premier utilisateur
L’identifiant du deuxiéme utilisatcur

chi | La date d’amitié

Identifiant du groupe

- Le nom du groupe
“ T’image dn gronpe

- La date de création du groupe
L’identifiant de la page

Le nom de la page

S5 L’image de la page

IH

10 La date de création de la page

-7/ L’identifiant d’appartenance de 1’utilisateur
L’identifiant de I'utilisateur

L’identifiant de la page/groupe

Le nom de la page/groupe

L’image de la page/groupe

»2 = Le type pour différencier si c’est une page ou
groupe

L’état pour voir si c’est un membre ou
administrateur

-5 La date d’appartenance

un n

n

0 L’identifiant de chaque notification

id ul

id u2

etat in
id_message
contenu_mes
date_mes
id dest

id _emett

id am
id_ul

id u2
date_amitie
id_groupe
nom_groupe
img_groupe
date creeg
id page
nom_page
img_groupe
date creep
id appart
id_user
id_pg
nom_pg
img_pg
type_pg

etat

date entree

id_notification

N

Date

X Zie Z o

Date

AN
Date

AN

>§%ZZZ§;

>

Date
N
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<70 Le contenu des notifications contenu_not AN

<15 La date de la notification date not Date

Tableau 3.1 : Dictionnaire de données.

4.2. Modéle conceptuel de données (MCD)

Statut Commentaire
Images ids id_com

T contenu st conteny_com

gﬂ fileName -—OJv—. 01— date_com
filePath nbr_jm_c
fleType
date s

\ nhr_im H

0.1 I /

= .5 = S

contany_mag

date_mes e e o \ - ’

id dest \ / - Groupe

Id_emett On I / / id_sroupe
i.n nom_groupe

on 0n
\ \ =i
1n '/ "/ 1, 1‘/ date_rieey
\ umnsmu: 7 appartient /./ i
Amis == i id_sppart
id am deatioes firstname nom_pg /U.I'l
FIT H lastname img.pg
o 1, —11 |y 11 Un femall up L1 ype e
A id_uz gander etat
X etat_in naissance date_entre P
password 0n
ot \.
—_— Page
~
| Li_[id page
On nom_page
‘ |
|
11
|
Notificati |
id_notification
contenu_not
date_nat

Figure 3.5 : Modeéle conceptuel de données (MCD),
4.3. Liste des entités

N°  Table Champs Identifiant
- firstname id
- lastname

Utilisateur

- email
- gender

- naissance
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.

image

statut

commentaire
05 reponse
' message
invitations
' amis

H notifcation
' groupe

"

password

avatar

avatar

contenu_st
fileName
filePath
fileType
date s

nbr jm s
contenu_com
date_com
nbr jm _c
contenu_rep
date rep
nbi_jm_r
contenu_mes
date_mes

id dest

id emett

id ul

id u2
etat_in

id ul

id u2

date amitie
contenu_not
date not
nom_groupe
img_groupe
date_creeg
nom_page

img_page

id img

id s

id com

id rep

id_message

id_in

id am

id_notification

id_groupe

id page
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12 appartient

4.4, Liste des relations

Relation

- date_creep

- nom_pg id_appart
- img pg

- type_pg

- etat

- date_entre

Tableau 3.2 : Liste des entités.

Attributs

“ Publier
Possedel
Envoyer
Invite

H Accepte
H Possede2
Possede3
“ appartient]
H recevoir
“ Estl

Est2

Dimensions  Collection Cardinalités
2 (utilisateur- (0-n, 1-1)
statut)
2 (utilisateur- (0-n, 1-1)
imagce)
2 (utilisateur- (0-n, 1-1)
message)
2 (utilisateur- (0-n, 1-1)
invitations
2 (invitations- (1-n, 1-1)
amis-
2 (statut- (0-n, 1-1)
commentaire)
2 (commentaire- (0-n, 1-1)
réponse)
2 (utilisateur- (0-n, 1-1)
appartient)
2 (utilisateur- (0-n, 1-1)
notifications)
2 (appartient- (0-n, 1-1)
groupe)
2 (appartient- (0-n, 1-1)
page)

Tableau 3.3 : Liste des relations.
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5. Conclusion

Dans ce chapitre, on a présenté une vue globale sur notre systéme de détection des
utilisateurs intrus dans un réseau social d’apprentissage collaboratif. On a commencé par une
description des divers objectifs du systéme. Ensuite, nous avons proposé I’architecture
geénerale du systéme suivi d’une description détaillée des différents modules avec explication

des fonctionnalités de chacun.

On a terminé le chapitre par la description de notre base de données. Dans le chapitre

suivant, on va présenter I’implémentation de la conception proposée.
p Y prop
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Chapitre 4 : Implémentation du
systéme

1. Introduction

Dans le chapitre précédent, nous avons décrit I’approche proposée. Pour mettre en ceuvre
cette derniére, nous avons congu un réseau social pour I’apprentissage collaboratif. Dans ce
chapitre, nous présentons I’implémentation du systéme commengant par la description des
outils de développement puis par la présentation des interfaces et des fonctionnalités offertes

par le systéme SNCL.
2. Outils de développement

Les différentes technologies utilisées pour le développement de notre syst¢éme SNCL sont

les suivantes :
2.1. PHP

PITP (TTypertext Preprocessor) est un langage de script cté serveur qui a été congu
spécifiquement pour le web. Le code PHP est inclus dans une page HTML et sera exécuté a
chaque fois qu’un visiteur affichera la page. Le code PHP est interprété au niveau du serveur
web et génere du code HTML ou toute donnée est affichable dans le navigateur de

I’utilisateur (Welling et Thomson, 2009).
2.2. JavaSecript

JavaScript est un langage de programmation qui permet d’implémenter des mécanismes
complexes sur une page web. A chaque fois qu’une page web fait, plus qu’elle affiche du
contenu statique, elle affiche aussi du contenu mis a jour a des temps déterminés, des cartes
interactives, des animations 2D/3D, des menus vidéo défilant, etc. JavaScript est la troisiéme
couche des technologies standards du web. Les deux premiéres sont HTML et CSS.
JavaScript permet de créer du contenu mis & jour de fagon dynamique, de contrdler le contenu

multimédia, d’animer des images, etc. [6].

=== s e s s s s s s s s e e e,
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2.3.  JQuery

JQuery est une librairie JavaScript. Le role de la librairie jQuery consiste en un ensemble
de scripts JavaScripts déja préécrits et enfermés dans des variables ou dans des méthodes. La
librairie jQuery est composée de scripts couvrant plus ou moins toutes les fonctionnalités du
JavaScript, de la manipulation du DOM HTML a la gestion des événements en passant par la
création d’animations. Sa simplicité d’utilisation avec une syntaxe cohérente et intuitive, sa
légereté et son exhaustivité en font un outil quasiment indispensable pour réaliser des scripts

JavaScript sur votre site [7].
24. Ajax

AJAX (Asynchrones JavaScript and XML) est une architecture informatique pour mettre
a jour une page web cOté client (navigateur) a partir d’informations du serveur sans la
recharger. Il permet de gérer les flux d’informations en temps réel, permettre les outils web

collaboratifs et optimiser le temps de chargement (Gambette, 2016).

2.5. Atom

Atom est un puissant éditeur de code open source dont la structure repose sur les
meilleurs éléments d'autres éditeurs de texte également open source. Doté d'une interface
pratique et moderne, Atom s'articule autour de deux blocs, I'un représentant I'arborescence
des dossicrs ct facilitant la navigation, l'autre dédié a l'ouverture des fichiers. L'éditeur vous
permet d'ouvrir et de gérer d'autres documents que des fichiers texte. Ainsi, vous pouvez vous
servir d'Atom pour travailler sur une image ou du code source. Aussi, le logiciel supporte la

fonction de surlignage pour aider a la programmation.

Enfin, la grande particularité d'Atom réside dans son mode développeur. En effet, si
vous-méme étes féru de code et souhaitez rajouter ou modifier les fonctionnalités de
I'éditeur, Atom vous offre la possibilité de modeler son interface et ses options en fonction de

vos besoins [8].
2.6. Bootstrap

Bootstrap est un framework css/html qui facilite la création d'un site web en responsive
design. Il est composé de code HTML formalisé, de code Javascript et d'une CSS. Il permet
de coder dans un standard et facilite la réutilisation du code. De plus, Bootstrap propose des

helper-class pour faciliter la création de sites adaptés aux mobiles et tablettes [9].
- e e e e e s e e e ey
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3. Structure de données utilisée :

Nous avons utilis¢é MySQL qui est un SGBD trés populaire vu sa simplicité. Le serveur
de données MySQL est treés souvent associé avec le langage PHP. Le couple PHP/MySQL est
tres utilisé par les sites web et proposé par la majorité des hébergeurs.

3.1. Modéle logique de données (MLD) :

—  Utilisateur (id, firstname, lastname, email, gender, naissance, password, avatar).
—  Statut (id_s, contenu_st, fileName, filePath, fileType, date_s, #id, nbr_jm_s).

— Commentaire (id_com, contenu_com, date_com, #id_s, id, nbr_jm_c).

— Réponse (id_rep, contenu_rep, date_rep, nbr jm r, #id com).

— Image (id_img, avatar, #id).

— Invitations (id_in, id_ul, id_u2, etat_in).

— Amis (id_am, id ul, id_u2, date_amitie).

— Message (id_message, contenu_mes, date_mes, id_dest, id_emett).

— Notification (id_not, contenu_not, date_not, #id).

—  Groupe (id_groupe, nom_groupe, img_groupe, date_creeg, #id_appart).

— Page (id_page, nom_page, img_page, datecreep, #id_appart).

— Appartient (id_appart, #id, id_pg, nom_pg, img_pg, type pg, etat, date_entree).
—  Dosstdel (#id, #id_img).

4. Présentation du systéme

Dans cette partie, nous allons donner une description des différentes interfaces et

fonctionnalités de notre systéme. La figure 4.1 présente ’interface principale du systéme.
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dans notre -
cial!

Figure. 4.1 : Interface principale du systéme.
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4.1. Inscription

Dans cette interface d’inscription (Figure 4.2), le systéme permet aux utilisateurs d’inscrire au

systéme afin d’avoir leurs propres comptes.

“Connexion - Inscription

Gender

Chulsslove vuue phivw . Cliwlsls un felider Avcun dehiles cholsl

Figure 4.2 : Inscription au systéme.
4.2. Connexion au systéme

Apreés avoir conneclé dans le systéme, les aclualités des amis de chaque utilisateur sont
nffichées on fil tout on respectant In date of Pheure de chacune. La tigure 4.4 présente los
actualités, la figure 4.4 présente le profil d’un utilisateur et la figure 4.5 présente les

informations personnelles de I’utilisateur.
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S!V C'[ # Accueil @ Déconnexion

# Actualité
Choisir un fichier  Aucun fichier chols!

EMes pho! =)
=M ¥
SGroupss Kebabi Safia
17 June 2018, 3:24 pm
& Page

Szlam
[Cbanque assalam.pd:

Téischarger le fichier

Figure 4.3 : Les actualités.
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Figure 4.4 : Le profil d’un utilisateur.
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&% Journs! E= Informatlons

Nom : Kebabi

Prénom : Safia

Email : safia@gmail com

Gender : Female

Naissance : 05/08/1592

Password :
LM Conditions d utilisation Modifer volre mol de passe

Ser mes Informations persannziles

Figure 4.5 : Les informations personnelles d'un utilisateur.
4.3, Larecherche

L’interface de recherche permet aux utilisateurs de rechercher d’autres utilisateurs et aussi de
rechercher des ressources. La figure 4.6 présente la recherche des utilisateurs, la figure 4.7
présente la recherche des pages et des groupes et la figure 4.8 décrit la recherche des

ressources.
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Figure 4.6 : Recherche des utilisateurs.
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Q Liste des groupes
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Figure 4.7 : Recherche des groupes et des pages.
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Figure 4.8 : Recherche des ressources.

4.4. Visualisation des traces

L’interface de visualisation permet d’afficher les trois catégories de trace en trois parties

indépendantes. La figure 4.9 présente la visualisation des traces d’apprentissage.
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Figure 4.9 * Visunlisation des traces d’npprenﬁﬂage,

4.5. Partage des ressources

Les ressources a partager sont de différents types: image, vidéo, texte ou bien un

document. La figure 4.10 présente le partage des ressources.
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Figure 4.10 : Partage d’une ressource.
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4.6. Recommandation des ressources et des utilisateurs

Le systéme offre deux types de recommandations : la recommandation des ressources et des

utilisateurs. La figure 4.11 présente une recommandation des ressources et la figure 4.12

présente une recommandation des utilisateurs.

Figure 4.11 : Recommandation des utilisateurs.
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Figure 4.12. Recommandation des ressources.
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4.7. Détection des intrus

Cette interface permet d’afficher une notification aux utilisateurs intrus, en marquant qu’ils

possédent un mauvais profil. La figure 4.13 présente la détection d’un intrus.

3 liste des messages

@ Admin adit:
2018-06-19 21:55:44
Vous avez un mauvais profil. Veuillez collaborer avec les utilisateurs recommandés et utiliser les ressources recommandées

?1 hebabikebabiadit:
2018-05-26 17:27:02
Safia:

Figure 4.13 : Détection d'un intrus.

5. Conclusion

Dans ce chapitre, nous avons présenté notre systéme qui était un systéme de détection des
utilisateurs intrus dans un réseau social collaboratif. Ce dernier offre plusieurs fonctionnalités
voire le partage des ressources et la communication entre tous les utilisateurs. Aussi, il permet
de détecter tous les utilisateurs intrus dans le systéme et de recommander des ressources les

plus populaires et des utilisateurs qui ont un bon profil.
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Conclusion générale

Les réseaux sociaux ont connu une évolution trés rapide dans ces derniéres années. Plusieurs
domaines ont utilisé cette nouvelle technologie, nous citons : I’informatique, la médecine, la

politique, la sociologie, etc. Dans ce travail, on s’intéresse aux réseaux sociaux éducatifs.
Un réseau social éducatif est une plateforme d’apprentissage qui offre différents outils :

1) Les ressources pertinentes : ces ressources qui différent d’un utilisateur vers un autre
selon leurs besoins.

2) Les meilleurs utilisateurs (collaborateurs) : la liste des utilisateurs recommandée
différe d’un utilisateur 4 un autre. Cette recommandation est faite pour améliorer le
processus d’apprentissage des apprenants.

3) Les outils de partage : les réseaux sociaux offrent un outil de partage des différents
types de fichiers (image, texte, document, vidéo ou bien audio). Chaque utilisateur
peut réagir sur ces fichiers partagés par un j’aime ou commentaire.

4) Les outils de collaboration : les réseaux sociaux offrent aux utilisateurs des différents

outils de collaboration : messagerie instantanée, chat, etc.

L’objectif de ce travail est de détecter les utilisateurs intrus dans un réseau social
d’apprentissage éducatif en se basant sur leurs traces. Pour accomplir cet objectif, nous avons
développé une plateforme d’apprentissage social. Tout d’abord, nous avons utilisé les trois

algorithmes des systémes immunitaires artificiels :

1) La sélection négative est utilisée pour reconnaitre les traces pertinentes de celles non

pertinentes.

2) La sélection clonale améliore la reconnaissance et permet de mettre 4 jour la base de

données initiale en ajoutant les nouvelles traces pertinentes rencontrées.

3) Le réseau immunitaire est utilisé pour mettre a jour la base de données initiale en

¢liminant les traces qui ont un certain seuil d’affinité entre eux.

Aprés la détection des utilisateurs intrus, le systéme offre deux types de recommandation

pour eux : la recommandation des ressources et la recommandation des utilisateurs.
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