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 مقدمة

رغم الثورة الكبيرة التي أحدثتها التطورات الفكرية والصناعية في وسائل القتال والصراع البشرية، 

والتي دخل بها العالم العهد النووي والكيميائي، إلا أن ابتكاره لوسائل الاتصال الالكترونية والتقنية 

قات الدولية، فمع انهيار والتي كان أهمها الحاسوب والانترنت كانت الطفرة التي حدثت في حقل العلا

المنظومة الاشتراكية  وسقوط جدار برلين  ودخول مصطلح العولمة إلى المحافل الدولية، تحولت 

هذه الوسائل السلمية لأدوات يستخدمها البشر في نزاعاتهم، الأمر الذي أحدث تغييرا في نمط القوة 

عسكرة التقليدية إلى العسكرة الرقمية  المستخدمة،  وبالتالي تحديث نمط العسكرة بالإنتقال من ال

 الفضاء المعلومة و :ثلاث عناصر هي المعلومات ثورةتماشيا مع التهديدات الجديدة،  حيث أفرزت 

 والأمن الإلكتروني الفضاء بين ما وثيقة الإلكتروني، و نعتقد بتوطد علاقة والطابع الإلكتروني

 الاتصال وسائل مستخدمي واتساع ات الإلكترونية،الحكوم تبنى في التوسع من الدولي والتي نتجت

 عرفه الإلكترونية الذي القوة وبرز مفهوم القوة، في بالتحولات التكنولوجيا فظهر ارتباط .العالم في

 مصادر استخدام من خلال المرجوة النتائج على الحصول على القدرة " أنه على ناي جوزيف

 المعرفة مرتبطة بامتلاكال الجديدة القوة هذهان  ،" الإلكتروني بالفضاء المرتبطة المعلومات

 نتيجة التطور ومؤثرة أساسية حقيقة أصبحت كما يرى ناي استخدامها على والقدرة التكنولوجية،

الذي ساهم بفعل الثورة التكنلوجية و ثورة الاتصالات التي أفرزت لنا ما   السريع التكنولوجي

بحدوث أصطلح على تسميته بالفضاء الرقمي الذي يعد مجالا جديدا للتفاعل في العلاقات الدولية ،

 تحولات جديدة على مفهوم القوة 

مح السياسات الدولية تغيرت ملابفعل العولمة التي اتخذت من هذا الفضاء الجديد آداتها الأولى و

  بشكل كبير     

تحول بذلك أمن الفضاء الرقمي إلى مسألة ممارسا، و بعد أن أصبحت عسكرة الفضاء الرقمي واقعا  

كونه مرتبط  الذي يعتبر أكبر  وأوسع وحدة تحليل في العلاقات الدولية  هذا الأخيرأمن قومي ودولي،

تحقيقه آليات عمل جماعية ، وفي ظل تحول الفضاء بأمن كل دولة في النسق الدولي كما يتطلب 

 في التقليدية من المساحات غيره عن خطورته ظهرتلميدان تمُارس فيه كل أشكال العنف،  الرقمي

 امكانية السياسي، مع النظام إطار خارج حتى الفواعل، من أكبر عدد استيعاب على قدرته إطار

 تقليلب فضلا عن قيامه التي تستلزمها نشاطاتهم غير السلمية، المعلومات منالمطلوب  قدرلل هتوفير

و هي المميزات التي بينها، فيما والتقليدية المادية القومية والحواجز الدولة حواجز وتخطى المسافات

 على الفاعلين لمختلف مصادر قوة من الإلكتروني الفضاء يوفره ما أن يرىجعلت جوزيف ناي 

 التهديدات دائرة من يوسع أنه اذ تهديدا مباشرا للأمن الوطني و الدولي و،، يشكل الأصعدة مختلف

بحكم أن العديد من مميزات و .تمارسها الفواعل المختلفة قد التي الأفعال العنيفة عن تنتج التيالأمنية 

 ة والممارسات السياسية الأمر الذيالفضاء السيبراني ساهمت في تشكيل أطر جديدة للعلاقات الدولي

المصطلحات التي صيغت مؤخرا مثل السياسة السيبرانية ،النزاع الالكتروني ،الأمن  يفسر أهمية

في الفضاء الرقمي لتوجد أنواعا جديدة من النزاعات والصراعات  كلها  استخدمت و التيالرقمي

 الدولية مع كل ما يصاحب أنشطة هذا العالم الرقمي من طرق دولية جديدة للتعاون أيضا.

كثيرة هي التحولات التي ساهمت في ارتباط العالم المتزايد بالفضاء الالكتروني بعد أن غدا هذا ف   

الفضاء "قوة مؤسسية"في السياسة الدولية بمساهمته في تشكيل الفعل الاجتماعي في ظل المحددات 

ا في مظاهر الجديدة التي باتت تطبع الفعل السياسي، إلا أن تحول هذا الأخير نحو العسكرة برز جلي



بالغة الأثر أهمها الهجمات الرقمية وما تشكله من أخطار على أمن الفضاء الرقمي الذي غدا أمنا 

 مشتركا بحكم ترابط المصالح الدولية وتشابكها في منصهر واحد.

ومع التطور الذي صاحب الأمر في مجالات  سياسات الدفاع و الأمن، والذي شكل في ذات الوقت  

عل من أمن الفضاء الرقمي يحظى بأهمية متزايدة في أجندة الأمن الدولي في محاولة الدافع الذي ج

 .لمواجهة تنامي التهديدات ودورها في التأثير على الطابع السلمي لذات الفضاء

فهل تنجح الجهود لمنع عسكرة المجال الرقمي أم تخضعه لضوابط محددة كما هو الشأن في   

ذبية العسكرة الرقمية ستمهد لنمط جديد من أنماط سباق التسلح الذي العسكرة التقليدية أم أن جا

تحول من عسكرة العتاد الى عسكرة الفضاء وصولا الى عسكرة العالم الافتراضي، كما أن الثورة 

التقنية والمعلوماتية في عالم المعلومات والمعرفة الالكترونية أفرزت بلا شك أنماطا جديدة 

الدولي بمجمل فواعله في خضم تفاعلاتها التي تمس بالسلم والأمن الدوليين  للتهديدات يقف المجتمع

والتي يواجه تحدياتها بالانخراط بلا تأخير يحُسب في موجة العسكرة الرقمية التي تجر الدول نحو 

حروب افتراضية لا نقف على مجرياتها وإنما وتهدد بنشوب  تسلح غير مرئي يعمل بوتيرة سريعة

 ة آثارها.يمكننا معاين

من خلال هذا التقديم والذي يأخذ شكل المعطى النظري فإن عنوان البحث  التعريف بالموضوع: -1

 "العسكرة الرقمية و تأثيرها على أمن الدول المعتمد في هذه الدراسة تم تحديده بـ

 الأمريكي" -دراسة حالة :التنافس الرقمي الروسي                                      

 أهمية الدراسة : -2

 على المستوى العلمي : 

مجال  في الجديدة المواضيع والمجالات البحثية أحد تناولها في للدراسة النظرية الأهمية تكمن -

 التفاعلات فيها تمارس التي أهم المجالات كأحد العسكرة الرقمية وهي الدولية، العلاقات

  الدولية،

نظريات العلاقات الدولية ومدى  عند أهم كبرياتحث في محاولة للوقوف همية البكما تتجلى أ -

ثورة التكنولوجية والتقنية ة بفعل القدرتها على اعطاء تفسير للتحول الذي شهدته العلاقات الدولي

ة إلى جملة من الشبكات، يتحول العلاقات الدولأو في مظاهرها، اذ نسجل  سواء في طبيعتها

لصالح فواعل  –الدولة – تخلي عن الفاعل التقليديالب وذلك كما هو الحال على مستوى الفواعل

 قدرتهم على امتلاك القوة الإلكترونية وتوظيفها.ل نظرا  أخرى من غير الدول

تأتي أهمية العسكرة الرقمية كقضية تترجم التفاعلات الدولية الراهنة و التي مهد ارتفاع   -

وتيرة التقدم التكنولوجي التقني الالكتروني  في تحويل الفضاء الرقمي الى حقل دراسي يعج 

مع بالقضايا الأمنية الساخنة و التي تتفاقم تداعياتها في ظل ازدياد الاعتماد الدولي عليه خاصة 

تصاعد وتيرة الهجمات الرقمية التي تستهدف البنية التحتية الكونية للمعلومات من طرف 

 قراصنة الانترنت أفرادا كانوا أم جماعات ،دولا أم عصابات .

تهدف هذه الدراسة أساسا إلى معرفة آثار العسكرة الرقمية على العلاقات أهداف الدراسة :  -3

ا من أهمية تصل حد ضلوعها في الإخلال بالسلم والأمن الدولية والسياسات العالمية لما له

 الدوليين. وتهدف هذه الدراسة البحثية إلى :

 النظر في الأبعاد الأمنية والسياسية الخطيرة التي ينطوي عليها التسلح الرقمي . -

 فهم العلاقة بين أمن المعلومات و الأمن الوطني و الدولي.  -



العسكرة الرقمية في طرح تهديات جديدة، مع  إمكانية حدوث الاطلاع على الدور الذي تلعبه  -

 حرب باردة جديدة بين الولايات المتحدة و روسيا.

: يمكن تصنيفها إلى أسباب ذاتية وأخرى موضوعية وسيتم ذكرها أسباب اختيار الموضوع -4

 على النحو التالي: 

 : الأسباب الذاتية -أ

الرغبة في البحث و التقصي لاكتشاف المفاهيم الجديدة التي يطرحها ميدان العلاقات الدولية  -

  .كالعسكرة الرقمية و الأمن الدولي الالكتروني 

إن مجال التخصص الأكاديمي للطالبة في مجال الدراسات الأمنية  ولد لديها رغبة للاهتمام -

 .كترونيلوالأمن الإبدراسة هذه الموضوعات المتعلقة بالعسكرة 

كمجال قلة الدراسات العربية في تناول موضوع العسكرة الرقمية بكل مفاهيمه وما ارتبط به   -

،ولد لدى الطالبة الاصرار على المساهمة بتدعيم الموضوع بهذه الدراسة  كاديمي جديدبحثي وأ

 المتواضعة. 

 : وردت كالأتي: الأسباب الموضوعية -ب

تي تناولت الموضوع كان بعنوان القوة الإلكترونية، كما كانت ضمن إن أغلب الدراسات ال  -

مواضيع مستقلة كالردع الإلكتروني والصراع الإلكتروني، لذا فالبحث يعمل على الربط بين 

 العسكرة الرقمية كإختلاف عن القوة الإلكترونية وعلاقتها بالأمن الدولي.

  تحدة الأمريكية كطرفي صراع ا والولايات المإن الأخذ بدراسة التنافس الإلكتروني بين روسي  -

 الإفتراضي-تقليديين مع محاولة معرفة استمرار صراعهما وتنافسها في المجال الرقميتنافس 

: انطلاقا من مسلمة أن هدف البحث العلمي الأساسي هو الوصول إلى الحقيقة الدراسةإشكالية  -5

، تسعى هذه الدراسة العلاقات الدولية وأن البحث يسير نحو بناء تراكمية معرفية في مجال

 :للإشكالية التاليةللحصول على إجابة 

وماهي الإستراتيجيات التي "ما هي تداعيات العسكرة الرقمية على الاستقرار والأمن الدوليين 

 مواجهة تهديدات الفضاء الرقمي؟"ل تضعها الدول 

 فرعية هي:تتفرع عن هذه الإشكالية عدة أسئلة الأسئلة الفرعية :

ماهو الفضاء الرقمي والعسكرة الرقمية؟ وما هو دور الفضاء الرقمي في إبراز نمط جديد من  -

 التهدايدت الأمنية  وفي تصعيد مظهر جديد من مظاهر الصراع والحرب ؟ 

هل العسكرة الرقمية بديل كلي عن العسكرة التقليدية كشكل  مختلف تماما عنها أم أداة  من أدواتها  -

 ة؟ الحديث

ثار عسكرة الفضاء الرقمي في ظل الجهود المبذولة للحد آما هو دور المجتمع الدولي في مجابهة  -

 من التسلح؟

 فرضيات الدراسة :                                                                             

 تتمثل فرضيات الدراسة الأساسية فيما يلي :



 ."التطور التكنولوجي التقني كلما زادت معها نسبة التوتر في العلاقات الدولية"كلما زادت نسبة  -

كلما سعت الدول لتحديث منشآتها الحيوية كلما زادت معها هشاشتها ونسبة تعرضها للخطر " -

 . "وعدم قدرتها للسيطرة على التهديدات الجديدة

                                    تفصيل الدراسة :                                          -6

تنقسم هذه الدراسة البحثية إلى ثلاثة فصول ،اثنان منها خصصا لمعالجة ظاهرة العسكرة الرقمية    

ي قدمت فيه دراسة حالة . ونبتدئ صل الثالث فخصص للجانب التطبيقي أمن جانبها النظري أما الف

شمل من ظاهرة بسبب كونه مفهوما جامعا أ الرقمي الفصل الأول بالتطرق  لمفهوم الفضاء 

العسكرة الرقمية  مع الإسهاب في  تفصيل مكوناته وخصائصه بغية تحديد المجال الذي تدور في 

فلكه الظاهرة موضوع الدراسة وبغرض تبيان علاقة الفضاء الرقمي بإحداث التغيير في البيئة 

لية،و طرحه لمتغيرات جديدة ساهمت في بلورة الأمنية الدولية، كدوره في تغيير موازين القوى الدو

فكرة عسكرته كتعدد الفاعلية في خضمه و خصائص استخدام القوة الرقمية في إطاره، ثم تناولنا 

أشكالها لآلياتهاو  مفهوم العسكرة الرقمية تعريفها و نشأتها وعناصرها وأنماط استخدامها مع عرض

تحديد أطر العسكرة الرقمية النظرية و ذلك بمحاولة واختتمنا الفصل الأول بمحاولة ل ،و صورها

ايجاد نماذج تحليلية لها في كل من نظريات العلاقات الدولية التفسيرية و التحليلية بهدف وضع 

 تأطير أصيل للظاهرة موضوع الدراسة.

لي من وأما الفصل الثاني فقد حاولنا فيه مناقشة قضية تأثير العسكرة الرقمية على الأمن الد      

و التي مثلت تحولا في تى ذلك دون التفصيل في قضايا الأمن السيبيراني  جوانبها المتعددة و لم يتأ

  .من القومي و الدولي وسياسات و طرق المواجهة الدولية لهاتهديدات الأ

وقد حاولنا في الفصل الثالث استعراض ومناقشة كل من العسكرتين الرقميتين الروسية و  

الامريكية في ظل التنافس المحتدم بينهما اذ بحثنا في هذا الفصل عن سر التفوق الروسي و فعالية 

تها الاستراتيجيات الرقمية الروسية كما عالج ذات الفصل تطور العسكرة الرقمية الأمريكية وتحديا

الأمريكي و سباق التسلح الضاري حقه من البحث  -غفل ايلاء التصعيد الروسيالمختلفة كما لم ن

 والتحليل.

 

  



                                                    المقاربات المنهجية: -7

 وفي محاولة ،اسة المقدمةوافية عن التساؤلات المطروحة في الدربغية الوصول إلى إجابات  

للتحقق من صحة الفرضيات المقدمة  ومن منطلق أن الدراسة كانت وصفية تحليلية تم اعتماد 

 المناهج التالية:

: والذي يتميز بإستكشاف الروابط الاجتماعية والتفاعلات وهو ما يناسب المنهج النوعي أو الكيفي -

تأثيراتها على الأمن الدولي، من هذه الدراسة من خلال تفكيك العلاقة بين العسكرة الرقمية وتحديد 

 خلال إبراز مفهومها وتحديد خصائصها وألياتها ومجالها السيبراني.

تم اللجوء إليه في الجانب التطبيقي للبحث في طبيعة التنافس والصراع السيبراني : منهج دراسة حالة -

 بين الولايات المتحدة الأمريكية وروسيا.

وحدات  تحديد في القانوني التعريف عن التخلي نحو راب يتجه الاقت هذا :العالمي المجتمع مقترب -

 به يقصد ما وهو السلوكية، للصفة وفقا   تلك الوحدات فيعُرف العلاقات الدولية خارج الدولة ، وفواعل 

  الدولية، العلاقات مجرى في التأثير على ان الفاعل هو كل من له القدرة 

 مفهوم من التحول تتطلب لدرجة غير دولتية، الفواعل والذي يعمل على ابراز  ،العالمي مقترب الحكم -

 على الإطار هذا في التركيز ويتم .الدولي في النظام القوة لانتشار كنتيجة الحكم، مفهوم إلى الحكومة

 العالمية، السياسة في وانغماسهم الدول غير من الفاعلين بتزايد دور يتعلق فيما العالمي، الحكم مقترب

 هو الاقتراب، لهذا وفقا   العالمي فالحكم .كان متراجعا   وإن الدولة، دور فيه ينكر لا الذي الوقت في

 بالإضافة الحكومية، غير الحكومية، والمنظمات الدولية المنظمات من الهيراركية غير للشبكة نتاج

 .الوطنيةعبر  القضايا في الفاعلين سلوك تنظم والتي القومية، عبر للأنظمة

 )مجال الدراسة(حدود الدراسة : -8

تدخل هذه الدراسة ضمن أبحاث الأمن والدراسات الأمنية، بدراسة  حدود الدراسة الموضوعية : -

الفضاء السيبيراني مكمجال أمني جديد، أي ضمن دراسات الأمن غير التقليدي كما يمكن إدراجها في 

كرية للدول خاصة منها تلك التي تعنى بدراسة الأبحاث المتعلقة بالأمن الدولي والسياسات العس

 التنافس المستمر بين  الطرفين التقليديين الولايات المتحدة و روسيا. 

:بما أن ظاهرة العسكرة الرقمية ظاهرة دولية فمجال الدراسة يتسع ليشمل  حدود الدراسة المكانية -

حث في النصف الشمالي من الكرة العالم أجمع نظرا لارتباطها بالشبكة العنكبوتية كما تركز الب

الأرضية خاصة منطقتي أسيا وأوروبا وأمريكا الشمالية أين حاولنا استقصاء تطبيقات العسكرة 

 الرقمية  في روسيا والولايات المتحدة الأمريكية.

البحث نذكر منها على سبيل  محل الموضوع بشأن السابقة الأدبيات إلى بالنظر: الدراسات السابقة

 الذكر: 

 الباحث القوة، يرى خصائص في التحول وأبعاد الإلكترونية القوة :عنوان تحت خليفة إيهاب دراسة -

 وأصبح أحد الإلكتروني، الفضاء مفهوم ظهر المختلفة بمواقعه والإنترنت المعلومات ثورة بفضل أنه

 بجانب والتعبئة، الحشد على والقادرة الإلكترونية أدواته نتيجة الدولي النظام في المؤثرة العناصر

 يمتلكها من وأصبح فقط، الدولة على حكرا تعد لم وأنها تكلفتها، قلة نتيجة السياسية، القيم التأثير على

 .البيئة لهذه المستخدمين الفاعلين على التأثير على لديه القدرة



 السياق، على تعتمد القوة أن ناي جوزيف يرى cyber power :عنوان     تحت ناي لجوزيف دراسة -

 ومع الإلكتروني، للفضاء النمو السريع هو الآن الدولية السياسة في المؤثر الجديد السياق بينما

 على قادرة الصغيرة الجهات الفاعلة أصبحت الهوية عن الكشف وصعوبة الاستخدام تكلفة انخفاض

 القوة في يقلل الفوارق الانتشار هذا كان وإن الإلكتروني، الفضاء عبر والناعمة الصلبة القوة ممارسة

 الحكومات والجهات استبدال أو القوة في المساواة يعنى لا أنه إلا الدولة غير من والفاعلين الدولة بين

 العالمية السياسة في نفوذا الأكثر الفاعلة

  الإلكتروني الفضاء عصر في الشامل الانتشار أسلحة :الإلكترونية القوة :الصادق عبد لعادل دراسة -

 الإلكتروني للفضاء المختلفة المفاهيم الباحث يستعرض وفيها

 ترى  الافتراضية إلى الناعمة إلى الصلبة من الانتقال ديناميكيات" :عنوان تحت محمود لسعاد دراسة -

السياسة  في الحادث التطور لمواكبة المتغيرات من مجموعة عليه طرأت قد القوة مفهوم أن الباحثة

 لتهديد والمحتملة الفعلية المصادر بطبيعة أساسي بشكل يرتبطان القوة وعناصر مضمون وأن الدولية،

 مثل الأمن لتهديد جديدة مصادر صاحبها والتي الباردة الحرب منذ فعليا ظهرت الأمن، والتي

 والإرهاب. المخدرات :للحدود مثل العابرة التهديدات

  The Internet and Terrorism :عنوان الإنترنت والإرهاب  تحت James A. Lewis ل دراسة -

حول  بينهم فيما والتنسيق وجودهم على بالحفاظ للجهاديين تسمح الإلكترونية الشبكات أن الباحث يرى

 للإرهاب حيوي مورد وهو .الشبكات هذه من واحدة هي الإنترنت وشبكة .ستنفذها التي العمليات

 اللجوء في الإرهابية المنظمات في الأولى ليست الإسلامية الجماعات أن الباحث ويعتقد .العالمي

 لمحترفي أساسيا مركزا باكستان وأصبحت .الجديدة التكنولوجيا قيمة بسرعة ولكنها تعلمت للإنترنت،

 الأصوليين. طيبة عسكر من جماعات خاصة الإنترنت

 تحديد المجال،ضبط مفاهيمي و تأصيل نظري للدراسة ول:الأالفصل  

ينبغي الاعتراف ان محاولة الضبط المفاهيمي للعسكرة الرقمية و التأصيل النظري لها مهمة تشوبها الكثير  

من الصعوبات المتعلقة أولا بحداثة المجال و ندرة المحاولات البحثية الخاصة بالموضوع بحد ذاته وثانيا 

فسه الاختلاف الذي حول من جوانب التباين الواضح ازاء تناول موضوع الدراسة و الذي شكل في الوقت ن

الظاهرة الى  مواد شكلت مفاهيمها المتعددة نواة جديدة اعتمد عليها الباحثون بهدف صياغة تعريفات ملمة 

 بموضوع العسكرة الرقمية و مجالها المتمثل في الفضاء السيبراني. 

  الرقمي.المبحث الأول:تحديد المجال:الانتقال من الجغرافيا للفضاء            

شكل ظهور الفضاء الرقمي كمجال جديد في العلاقات الدولية تحولا كبيرا في حركة التفاعلات 

 ،بعدما برزت حالة توظيفه في الاستخدامات المدنية والاخرى ذات الطبيعة العسكريةالبنيوية والتحولات 

تغييرات  احداث من ثيرهتأوأضحى مثل غيره من المجالات الدولية كالبر والبحر والجو، وبدأ ينتقل 

هيكلية وتحتية إلى إحداث تغييرات كيفية في النظام الدولي ،وأصبح يشهد العالم تطورا في المخاطر 

الأمنية مع تطور مراحل النضج التكنولوجي والانتقال من مرحلة النمو السريع إلى مرحلة الاستخدام 

متصاعدا على أجندة الأمن الدولي وذلك في  الكثيف ، وأصبحت قضية أمن الفضاء االرقمي تلقى اهتماما

محاولة لمواجهة تصاعد التهديدات الإلكترونية ودورها في التأثير على الطابع السلمي للفضاء الرقمي 

ذات  –،وباتت العلاقة بين الأمن والتكنولوجيا علاقة متزايدة مع إمكانية تعرض المصالح الإستراتيجية 

طار إلكترونية ،بعدما تحول الفضاء الرقمي لوسيط ومصدر لأدوات جديدة إلى أخ –الطبيعة الإلكترونية 



مما فرض تحديات تعلقت أساسا في دوره الكبير في تغذية التوترات 1للصراع الدولي المتعدد الأطراف 

تعقيد النزاعات  واطالة الصراعات وهو ما يستوجب النظر في المميزات و الخصائص الاستراتيجية و

 .هذا الفضاء الواسع و التي تسمح عسكرتها بتهديد السلم و الأمن الدوليينالتي يطرحها 

  ول:  تعريف الفضاء الرقميالأالمطلب 

أحد أبرز عمليات التحول هي  علام المتعدد الوسائط الإو الإتصالاتتعد ثورة المعلومات و     

ت الاتجلياتها على كافة المجالتاريخي في المعرفة والقوة والثروة في تاريخنا المعاصر، فقد برزت 

لكتروني أحد الإة والثقافية. ويعد ظهور الفضاء الإجتماعيقتصادية والامنية والأالحياتية السياسية و

 "Digitalقمي"أهم ملامح تلك الثورة التي ساهمت في إفراز عناصر أساسية هي :الطابع الر

  Cyberوتعد كلمة" Cyber space" " أو ما يرادفهاDigital spaceوالفضاء الرقمي    "

و التحكم المنظم في التغذية  الإتصالات"  و التي تمثل" نظرية Cybernetic"مقتبسة من علم    

 ناسنالإليات التي صنعها الآالتحكم في الحياة وفي الإتصالات والمرتدة التي تعتمد عليها دراسات 

لي للنظم العصبية للكائنات الحية ومحاكاة الآالتحكم ها تعني "علم دراسة الإتصالات وأنأي  2."

من قبل عالم الرياضيات الأمريكي نوربرت وينر  1948منذ سنة  " وهو علم قائم بذاتهلات منهاالآ
فهو يمثل علم علم النظم ،يعرف  ،الآلة فقط بل ينطبق على الحيوان أيضا لا يجري تعريفه على3

تبادل المادة والطاقة و المعلومات و ردود الفعل و نفسه كمجموعة من عناصر التفاعل تتكون من 

 التنظيم الذاتي و التي تكون في مجملها علم التحكم الآلي.

و أأو الرقمي   السيبرانيلتعطي معنى الفضاء  spaceبكلمة    rCybeو ترتبط كلمة     

و مصادر  البياناتالشبكات وقواعد المعلومات وو الإتصالاتكل يمثل " لكتروني الذيالإ

 . 4المعلومات"

ات رقمية تم ناقبل كل شيء بيئة للمعلومات من حيث تكونه من بيفالفضاء الرقمي أولا و     

ه ليس افتراضيا بحتا فهو يشمل الحواسيب و شبكة أن إلا شاؤها و تخزينها ومن ثم مشاركتها،نا

الفضاء الرقمي يشمل أيضا فختصار للعالم الرقمي نت كإترناترنت، ورغم استعمالنا كلمة نالا
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غير مادي يمثل مجموعة من وهو بذلك مجال مركب مادي و ، 1شخاص خلف هذه الحواسيبالأ

ظمة الشبكات، البرمجيات، حوسبة المعلومات، نقل وتخزين أنالعناصر هي: "أجهزة الكمبيوتر، 

حقه من الضبط  هذه التعريفات لم توفي المفهوم أن، غير كل هذه العناصر" ومستخدمو البيانات

مريكي و التي تعد الأوزارة الدفاع  أن، حتى السيبرانيبسبب التطور السريع الذي يتميز به الفضاء 

ب الروحي للفضاء الرقمي  واجهت صعوبات جمة في إعطاء تعريف محدد له نظرا للسرعة الأ

ستطيع نيومي بالكاد الفضاء الرقمي الإن تجته .   أنالمتزايدة للتطور الذي  يسير به و اتساع ما 

فالفضاء الرقمي "ليس بناقل" بل مجموعة من  ،عليه في بداياته المتواضعة ناتميزه عن ما ك

و كلمة قنوات  ،سكاالأ"القنوات ""حسب تعريف تد ستيفنس عضو مجلس الشيوخ السابق  في 

 البيانات ابيب" و التي تستخدم من قبل المختصين في المجال لوصف اتصالأنمستوحاة من كلمة" 

فتراضي بكون الفضاء الرقمي يمثل المحتوى أو البديل الأو تقترب العلاقة بين العالم المادي والعالم 

ه يعني "العالم نإجيبسون ف  وليام الكوني "الذي يمكن الناس من المشاركة فيه". و حسب وصف

 .2ا"بما يكون فضاء الكتروني الإتصالاتالرقمي" أي مجموعة "شبكات الكمبيوتر و

بر مات عفه جوزيف ناي بأنه " نطاق تشغيلي محكم باستخدام الالكترونيات لاكتشاف المعلوكما  عر

 أنظمة مترابطة ببعضها البعض و بنية تحتية لها "

ات ذات لعمليوعرفه فريق جامعة الدفاع الوطني الأمريكية بأنه " مجال تشغيلي تجري فيه مجموعة من ا

 تي تعتمدات الالطابع الالكتروني ، ويتميز بأنه ذو طابع فريد و متفرد ،محكوم بمجموعة من الاستخدام

ن خلال ممات غلال المعلوعلى الالكترونيات و الأطياف الكهرومغناطيسية لانشاء وتخزين و ابدال و است

   ه"مجموعة من نظم المعلومات المترابطة والمتصلة عبر الانترنت و البنى التحتية الخاصة ب

بما فية و معر مادية و بشرية خلاصة فالفضاء الالكتروني يمثل مكونا كهرومغناطيسيا تتفاعل فيه عناصر

      منتجا. يشكل مجالا حياتيا افتراضيا

كل المجالات الحياتية من التجارة والصناعة والخدمات وصولا للاتصالات بما  نإببساطة ف     

يكون البنية التحتية الحيوية للدول أضحت تدُار كلها بما كون شبكة عالمية من الشبكات.هذه البيئة 

الرقمية الجديدة التي شكلت عالما افتراضيا موازيا نقل له العالم الواقعي تفاعلاته وصراعاته.     

فإلى جانب الإستخدامات السلمية له ظهرت استخدامات غير سلمية عبرت عن التزاوج بين 

عقد القضايا الدولية ليس فيما تطرحه المعلومات و الحرب مما خلق أحد أ تكنولوجيا الإتصالات و

ستراتيجيات المصاحبة للعمليات غير السلمية الجارية اليات فحسب بل في التكتيكات و الامن إشك

ين ظهرت العلاقة ما بين الفضاء الإلكتروني كذا طبيعة التحديات التي يطرحها أصعيده و  على

ل و اتساع نب عدد كبير من الدوالتوسع في تبني الحكومات الالكترونية من جامع فوالأمن الدولي 
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تصال و تكنولوجيا المعلومات عبر المعمورة بشكل أصبحت المصالح نطاق مستخدمي وسائل الا

صبحت المصالح القومية التي ترتبط بالبنية التحتية الحيوية عرضة أ  ية التي ترتبط بالبنيةالقوم

هو ما جعل قواعد البيانات " DATAاعتماد الدول على أنظمة التخزين "بسبب تزايد  للخطر

و المواصلات  نكشاف خارجي بعد أن غدت  منشآت حيوية كالطاقة و الإتصالاتاالقومية في حالة 

لكترونية كلها مرتبطة المالية و المصارف و التجارة الا ات الحكومية المختلفة و المؤسساتالخدمو

،  ومرتبطة في الوقت تيبعضها البعض في بيئة عمل واحدة تعرف بالبنية التحتية القومية للمعلوما

الأنظمة  د المتزايد للدول علىعتماة للمعلومات والتي تكونت بفعل الانفسه بالبنية التحتية الكوني

فقد وجدت يا مزدوجا ،لكترونية مما حولها لأهداف سهلة بما أنها تحمل طابعا مدنيا و عسكرالا

تصال نوعا جديدا من الضرر الذي يمس بالمصالح القومية بسبب قابلية التعرض تكنولوجيا الا

اتخذت من طرف لمة التي ، إضافة للعو1للهجوم دونما الحاجة للدخول الطبيعي والمادي لإقليم الدول

داة لتحويل العالم المادي إلى عالم افتراضي أين تعكس علاقات البشر التنافسية الصراعية الأنترنت آ

مباشرة لحرب العن ا ساهم الطابع التكنولوجي في إيجاد طرق جديدة للصراع بديلة و التعاونية ، لقد

للتفاعل  لدول و المنظمات و الأفرادليات التكنولوجية الفضاء الرقمي ابعد أن ساعدت الآ 2بين الدول

 فيما بينهم بعيدا عن الاتصال المباشر.

لكترونية جعلت من الفضاء السيبراني بيئة قابة التقليدية على التفاعلات الان صعوبة فرض الرا 

جذابة لممارسة الصراعات المعلوماتية خاصة بعدما ثبت إسهامه في دعم قدرة الأجهزة الأمنية 

داف سياسية و عسكرية الجماعات المختلفة و هو ما دفع لتوظيفه بغية تحقيق أهللدول و حتى 

راعات و نوع الأمر الذي لم يرفع من درجة المخاطر فحسب بل وسع من ساحة الص مختلفة،

تأثرا   وبحكم  وحد معالم المجتمع الحديث و أكثرها تأثيرا وسائلها و أهدافها وغدا بذلك الانترنت أ

نون الأقوى، مما نه تحول لمكان خطر يهيمن عليه قاحيط لا متناهي"فارقمي "مكون الفضاء ال

التحولات دوره في حركة التفاعلات ويطرح عدة تحديات لرجال السياسة و الأمن.اذ تصاعد 

حداث تغيرات هيكلية إلى إحداث تغيرات كيفية في الساحة الدولية ونقل تأثيره من ا البنيوية على

قترن التطور في مراحل النضج التكنولوجي بالتطور في حجم و نوع المخاطر النظام الدولي،و ا

مة في الأمنية الوطنية و الدولية،و تحولت بذلك مفاهيم و تطبيقات الأمن و القوة و الصراع و الأز

المختلفة ني و مفاهيم جديدة و مختلفة و قد تجلى ذلك في توظيف الفواعل العلاقات الدولية لتأخذ معا

القوة الناعمة تعلق الأول باستعمال  ،ستخدامات  العسكرية له عبر نمطينللفضاء السيبراني في الا

حرب الأفكار و العمليات النفسية بعدما برز دوره في  في الصراع و ذلك عن طريق توظيف

بر علاقات الدولية كما عتصاعد الأفكار و تشكيل الصور المرئية والذهنية والرموز الثقافية في ال

لكترونية في إدارة وتنشيط ة و ذلك باستعمال شتى الأسلحة الاخر عن استعمال القوة الصلبالنمط الآ

تصالات والمعلومات بيئة ومجال .  وبهذا فقد خلق دخول شبكات الإ 3العمليات العدائية
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ة و هو العسكرة الرقمية أو عسكر لاالاستخدامات الحربية الاعلان عن نوع جديد من العسكرة أ

                                      الفضاء الرقمي.

 . الرقمية: مكونات وخصائص البنية الثانيالمطلب 

نية ي تشكل البمجموعة من العناصر الأساسية والت كأي فضاء يتركب  الفضاء السيبراني من

ل المجاالرئيسية للفضاء الرقمي مع تميزه في ذات الحين بجملة من الخصائص التي تطبع 

   ة .   رانيبات الدائرة في فلك  البيئة السيالرقمي و تشكل الاختلاف الذي يطغى على كل النشاط

 أولا: مكونات الفضاء الرقمي:

رفي و ر المعالثلاث المتكونة أساسا من العنص الأساسية لفضاء التقليدي تشكل  العناصر خلافا ل

 :مثلة فيالتحتية الرئيسية للفضاءالسيبراني و المتالبشري والعنصر المادي  البنية  العنصر

لثورة المعلوماتية برز في االأترنت: تعد العصب المحرك للفضاء الرقمي فهو يلعب الدور الأن -أ

تم إرسال اول بريد الكتروني  فقد التكنولوجية التي يشهدها العالم منذ بداية القرن الواحد والعشرينو

الأربعين ترليون بريد الكتروني في السنة . و قد تم افتتاح أول  اليوم يرسل ما يقارب 1971سنة 

ترليون صفحة 30و بلغ عدد الصفحات على الأنترنت ما يزيد عن  1991موقع على الأنترنت عام 

. لم يعد الأنترنت يقتصر على إرسال بريد الكتروني او جمع معلومات بل أصبح 2013بحلول عام 

سيكو التي تعتبر احدى الشركات التي تساهم في تشغيل العمود يتعامل مع كل شيء و قد قدرت 

بليون جهاز  8.17نترنت وصل عدد الأجهزة الموصولة بالأ 2012الفقري الأنترنت أنه بنهاية عام 

                                 . 1بليونا 40سيصل عددها إلى  2020حصائيات أنه بحلول عام و تقدر الا

قتصادية والسياسية فضلا عن الأ2تعد المعارف والمعلومات المورد الرئيسي في الحياة  المعلومة:  -ب

الرقمي بتدفق هائل من حيث الكم ثر الذي تحدثه في حسم الصراعات الدولية و يتميز الفضاء الأ

 الكيف المعلوماتي.          و

لقرار ة صنع اومن ثم المشاركة في عملي الإتصالاتداة التي تتم بواسطتها عملية الأالحاسوب: هو  -ج

 الدولي . 

 وبهذا فالفضاء الرقمي يشكل بنية متكاملة تتكون من ثلاث طبقات:   
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 . المعدات الخاصة بالربط البينيتشمل الحواسيب والبرمجيات والتي الطبقة المادية: و - 

ة يات رقميمعط لىإتحول المعلومات الطبقة المنطقية: وتتخذ بعدا تقنيا إذ تشمل مجموعة البرامج التي  -

 لغة البرمجة.   إلىتقال  من لغة التناول نالإأي يتم خلالها 

البريد و نا)العنو ا لها حيث تشمل الهويات الرقميةناعنو الإجتماعيعلامية: و تستخدم البعد الإالطبقة  -

مواقع التواصل لكتروني للمستخدم و رقم هاتفه النقال فضلا عن الصور الرمزية له على الإ

 .          1الإجتماعي

 المسافةو ناالمكالفضاء التقليدي تحدده مكونات رئيسية هي  أنه شأنهذا العالم الموازي ش نإ     

 خطورةة الهو ما أضفى عليه صفيتميز بغياب الحدود الجغرافية، و هأنغير  ،المسارو الحجمو

 ومخرجاته.السيطرة على مدخلا ته كونه لا يمكن التحكم و

 يا: خصائص الفضاء الرقميناث

ه لتي تجعلاديدة من حيث كونه بيئة افتراضية أساسا فالفضاء الرقمي عالم تطبعه الكثير من الميزات الج

ها تداخل فيتلمية فريدا من نوعه  تتداخل فيه العوامل الذاتية والموضوعية لتنصهر كلها في بوتقة عا

 ي آنع ودقيق فالمصالح الشخصية وتسمح في الوقت نفسه ببلورة الأهداف الجماعية بشكل سري

 واحد.  

الشبكات فحسب بل هي عالمية تحكمها ترابط ترنت الأن: و هي أمر لا يقتصر على العالمية  -

 .        2غيرهة اللاسلكية للهاتف والإجتماعي

 الإجتماعيبدا واضحا إدراج البعد ، فإنه ستخدامالإو 3:كون الفضاء الرقمي بشري المنشأ الجدة -

ية التحكم أو حتى توقع سلوكات هذا ناغدا الفرد فاعلا استراتجيا مما طرح إشكاليات إمك أنفيه بعد 

الذي ما يفتأ يظفي على المجال الرقمي صفة التجدد والتطور المصاحبة للسلوك البشري و  خيرالأ

    التي تعزى للنشاطات المستمرة الدائرة في فلك الفضاء السيبيراني. 

 ناسمت ناثنتالاخاصية أخرى شكلتا  وهي الخاصية التي تقابلهادر:مجهولية تحديد المص  -

سهولة جاز القول بالشفافية المطلقة و نإ السيبرانيفرغم تمييز العالم  ،للفضاء الرقمي نامميزت

فهو في نفس الوقت يمثل مساحة مبهمة تمكن  "،attribution" البياناتالوصول لجميع 

طرق الولوج ة يكون لهم علم واسع بتقنياتها وللمتخصصين بالمجال من تنفيذ عدة إجراءات مخفي

ية تتبع الفاعلين فيه بما يعد ناو هو ما خلق خاصية خطيرة تميز بها هذا الفضاء وهي عدم إمك ،إليها
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ليس مبهما فحسب بل يقدم  السيبرانيالفضاء  أنية فالواقع ستراتيجالإأمرا جديدا تماما من الناحية 

                                              .للفاعلين الذين يستخدمونه قواعد إستراتيجية جديدة للتحرك من خلاله

ين ة تكوإعادظهر تغيرات مستدامة والفضاء الرقمي يُ  أن:والتي تواكب خاصية الجدة بما السيولة -

ه يفتقر نإها فوموازاة مع المميزات التي شكلت من الفضاء الرقمي ساحة تفاعلات فريدة من نوع اصلةمتو

 التي تستهدف ضبط سياسات الفواعل تجاه بعضها البعض بسببين الوضعية اللازمة وناللقو

والموقع المادي وخاصية التخلل التي تعني 1تجاوزه آليات المسؤولية بحكم تجاوزه قيود الجغرافيا  

 اختراقه لحدود الإختصاصات القضائية.         

  المطلب الثالث:الفواعل وطبيعة علاقات القوى في الفضاء الرقمي     

                          تي.     دولاتتعدد الفواعل في الفضاء الرقمي و يتوزعون على مستويين:مستوى دولاتي ومستوى لا  

الفضاء  ها فيعلى المستوى الدولاتي: تعتبر الدولة الفاعل الأساسي وذلك راجع  لمحورية  دور -1

رصد بلدول الرقمي وما يتطلبه الأمر من إمكأنات مادية و بشرية قأنونية وبنيوية . اذ تقوم ا

م في لتحكلها ميزانيات كبيرة و تسخير جهود معتبرة مع اعداد استراتيجيات محكمة في محاولة من

 التفاعلات التي تجري على صعيد الفضاء السيبراني .                          

يمكن  حدثونهيعلى المستوى اللادولاتي:تزاحم الدولة فواعل تظهر أهميتهم في حجم التهديد الذي  -2

 .تقسيمها الى مستويين : فواعل ما دون الدولة و فواعل ما فوق الدولة

: أصبحت حقيقة و جزء لا يتجزأ من واقع العلاقات الدولية  بعد ان امتدت  فوق الدولةفواعل ما -أ

، أو فقد أصبحت قريبة من المواطن أكثر من مؤسسات الدولة " تأثيراتها إلى خارج حدود الدولة

ما عبر عنه الكاتب و المختص في العلاقات الدولية "جوزيف ناي" في مؤلفه القوة الناعمة بالقدرة 

 2:على اجتذاب الافراد و القوى الفاعلة 

ن يمية لأو الاقل دوليةالمنظمات ال . بإثباتها معايير الفاعل الدولي تسعىالمنظمات الدولية  و الاقليمية: -

 . ي الرسمي الذي تكون قراراته أسمى من أن تطالها سلطة الدولتحظى بلقب الفاعل العالم

ا تمادهالمنظمات غير الحكومية: و التي تواجه معارضة شرسة من طرف الوحدات الدولية بسبب اع -

تنظيم  دني وعلى الانترنت لتعبئة الرأي العام و الضغط على الحكومات من خلال تعبئة المجتمع الم

ى ختلفة علطات مابرز أمثلتها منظمة البيئة العالمية و ما تقوم به من ضغو الحملات الاجتماعية و من

 الحكومات. 
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2018 
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تم إنشاء منظمة خاصة بالمواطن العالمي بمبادرة من الأعضاء المؤسسين .:   المنظمات الافتراضية -

واحد يضم لمنظمة الإنسان العالمي في جمهورية أوكرانيا الاتحادية ليكون بيت لجميع المؤمنين بعالم 

تحت رايته بعدل و رحمة وحرية وليكون مكانا لجمع كل الأفكار الإنسانية لتصبح مرجعا ودستورا 

عاما. و اتخذت جمهورية أوكرانيا مقرا لها. و تعمل على تشكيل فروع لها في كافة دول العالم 

مات غير الحكومية كطريقة أولى لبداية نشر فكرة المواطن العالمي أو الكوني. و هي من أوائل المنظ

و من المتوقع أن انتشار استعمال الوسائط الالكترونية   .1الافتراضية لإسماع الأصوات العالمية

سيروج كثيرا لفكرة المواطن العالمي و الذي سيصبح فاعلا دوليا نشيطا سواء تكتل تحت لواء منظمة 

ا جديدا للحياة السياسية العامة عالمية غير حكومية افتراضية أم غير افتراضية، ليضيف نوعا و نمط

الدولية . إنه عصر السباق الرهيب بين الفواعل الجديدة لإثبات القدرات و الموارد ، القدرة على 

المواصلة،و الكفاءة والفعالية و بالتالي الحكامة الرشيدة لتفرض نفسها في عصر التنافسية هي القاعدة 

 ulairede form Bas"2 عليها الليبيرالية"الأساسية التي قامت 

ون الدولة د:  رغم ان التسارع المفرط في نشوء فواعل ما  فواعل ما دون الدولة-ب          

ابها استيعبوتنامي  نشاطاتها لم يقابله تسارع مماثل في تطوير  الأطر النظرية  التي تسمح 

ا  قل حظبوصفها  فواعل مؤثرة في العلاقات الدولية  ورغم كون  هذا النمط من الفاعلين أ

ة ن فئم ر الدولهتمام  المخصص للفاعلين  من غيالابالاهتمام  الأكاديمي اذا ما قورن  ب

ية  لعسكرا"فواعل ما فوق الدولة " فان التهافت الحاصل تجاه فرضية  تراجع محورية  القوة 

ى قسمون الوين  في توجيه تفاعلات  عالم ما بعد الحرب  الباردة  لفائدة الفواعل من  غير الدول

 خمس فئات:

                                                   المجرمون الفرادى : الهاكرز -

 الجماعات الاجرامية: تستهدف الربح النقدي -

 الجواسيس: يستهدفون سرقة معلومات سرية الخاصة بالحكومة او الجهات الامنية -

يجية ستراتمحاربي الدولة :الذين يطورون القدرات و ينفذون هجماتالكترونية دعما لأهداف ا -

 للبلد  

                                                   3رهابيون :الذين ينخرطون في الهجمات الالكترونية  الا -

: بفعل تأثير الفضاء السيبيراني بات الفرد فاعلا يحسب له ألف حساب، فبفعل سهولة وصوله الفرد -1 -

وتحكمه في الوسائل الالكترونية المتطورة ازداد الاهتمام به من كثرة تدخلاته المستمرة محاولة منه 

واطن إصلاح أوضاع مجتمعه الصغير الدولة و أوضاع مجتمعه الأكبر العالم مما أتاح لفكرة الم

بعدما أصبح العالم قرية صغيرة بفعل الثورة   4للظهور من جديد le citoyen universelالعالمي 

و التقنية و المعلوماتية التي ساهمت في تطوير و ترقية مختلف وسائل الإعلام المسموعة  التكنولوجية 

                               الأطراف. منها  المكتوبة المرئية  قنوات فضائية يربط  الانترنت اجزاءها المترامية

                                                             
نبيلة بن يوسف ،"مستقبل العلاقات الدوليةفي ظل وجود فواعل جديدة ..المنظمات العالمية غير الحكومية "و "المواطن  -1

 2012أكتوبر fr.yahoo@kadem.ballni ،21العالمي"،

http://kenanaonline.com/users/nabilabenyoucef/posts/463015 
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أمريكي قبل سبعة عشر عاما أن الانترنت سيحقق للعالم ما عجز عن تحقيقه  وكما صرح مسؤول 

فقد ساهمت الصحافة الالكترونية بالتركيز  "سيحقق الديمقراطية"في مجال الديمقراطية ذلك لأنه 

وزيادة الوعي الجماعي وما يصاحبه من مخاطر اعادة  1على القيم المشتركة بين شعوب العالم

توجيه الولاءات الوطنية، فضلا عن قدرته المتزايدة في استعمال القوة الصلبة وذلك بتصميم وانتاج 

 بعدما تسنى شتى أنواع الفيروسات والديدان وتوجيهها نحو ضرب أهداف دولية استراتيجية

:مارك على ذلك برز الأمثلة اث ثورة رقمية و من أقدرة على إحدالحيازة "  hackerللأفراد"

حول 2زوكربارغ الذي استطاع عبر تأسيسه لشبكة فايس بوك استقطاب اكثر من مليار مستخدم 

ازداد الاهتمام بالفرد من كثرة تدخلاته المستمرة محاولة منه إصلاح أوضاع مجتمعه وقد  العالم. 

                              .العالم تمثل فيالم الصغير الدولة و أوضاع مجتمعه الأكبر

بشرية )مادية حقيقية موجودة على وهم مجموعة  ،: او فاعلوا الشبكة المجموعات الافتراضية -2

اتجاه معين عبر رض الواقع( تستخدم الوسط الافتراضي لإدارة مجموعة من الأفراد و توجههم بأ

تشكيل آراءهم بواسطة جملة من الأدوات الالكترونية و و غير المباشر من خلال التأثير المباشر أ

رض الواقع .و الفاعل في هذا المجال هو أي شخص معنوية التي لها آثار مادية على أالوسائط ال

ن يؤثر على مجموعة من الأفراد و يوجههم في الاتجاه الذي يريده عبر الوسط يمتلك القدرة على أ

ومن  ،م و غيرهما من مواقع التواصل الاجتماعي(ار و انستغرك و تويتوالالكتروني مثل )الفيس ب

أحدث تطبيقات هذا الفرع من فروع المعرفة الالكترونية ما قامت به مجموعة من الشباب العربي 

في تنظيم تظاهرات و إسقاط حكومات في المنطقة العربية )بغض النظر عن المسبب الرئيس 

د والدعم والضخ ثر كبير في عملية التعبئة و الحشأ الشبكةية( ، لكن كان لفواعل ئوالنتيجة النها

 .3الكبير للأفكار وإدارة الرأي العام و التفاعل عبر هذا الوسيط الالكتروني الجديد

تحت صيغة  2001: برز دورها جليا بعد أحداث الحادي عشر من سبتمبر  المجموعات الارهابية-3

ن منصبا  في العلاقات الدولية أساسا على الموجة الأولى الجماعات الارهابية  ورغم أن الاهتمام كا

نسيات  قبيل الشركات المتعددة الج من الفواعل من غير الدول التي تنشط في المجالات السلمية  من

والمنظمات القانونية الحقوقية والمهنية على حساب الموجة الثانية المتمثلة في تلك التي تنشط في 

ويتفاقم فيها دور القراصنة والذين  4عن سيطرة الدولة عد بعيدة نوعا ما لعسكري والتي تالمجال ا

"  والتي Anonymosو من أمثلتها المجموعة الافتراضية المعروف " ،تتنوع أهدافهم و غاياتهم

 تسوق لخطابات و مطالب سياسية مختلفة عبر أرجاء العالم.

بتكار والتقدم  التكنولوجي كأساس للاستحواذ الافي زيادة الوعي بأهمية  السيبرانيساهم الفضاء  لقد  

لاستخباراتي في استراتيجية وتحقيق التقدم الاعلى  القوة وأدى ذلك لتضاعف أهمية تطوير المفاهيم 

بسبب تحول العنصر الرئيسي في بناء القوة من   الإتصالاتقتصادي ونظم الاالمجال التقني و 

القوة  إلىه حدث تحول في مفهوم القوة على أساس الكم أنمعنى المعرفة و المعلومات " ب إلى"الملكية 

و هذا التحول قاد بدوره للتحول بمفهوم توازن القوى على أساس ، على  أساس النتيجة المترتبة عنها
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فظهور قضايا  ،تحديا لسيادة الدول مما شكل الفاعلين من غير الدول إلى"الثقل المعادل" من الدول 

تشار ناعززت من خاصية  الإتصالاتجديدة عابرة للقومية والتأثير الذي أحدثته ثورة المعلومات و 

هذه الخاصية الجديدة التي تقوم بتحدي نظام القطبية الذي يعتمد على توزيع هيراركي للقوة بين  ،القوة

كثر قوة و ثروة الأبين الفاعلين  حصورالم يعد م تشار القوةناقطبية ،فلاالدول ويدفع للاتجاه لنظام ال

بيئة  السيبرانيإذ شكل الفضاء 1فراد و الجماعات الأتسم باللامركزية أي ما بين مختلف فحسب بل ي

مناسبة و جاذبة لمختلف الفواعل اللادولاتية التي تسعى لتحقيق أهداف سياسية و عسكرية و اقتصادية 

 شتى.    

و السياسي و العسكري مما حوله لقوة  الإجتماعييل الفعل في تشكالالكتروني ساهم الفضاء كما 

من الأمر الذي أدى لتنامي حجم التهديدات التي تتربص بالأو هو  ، مؤسسية في السياسة الدولية

يوفرها هذا العالم  بات ستراتجية التيالافاتساع حركة الفاعلين قادنا للتساؤل عن الميزات  ،الدولي

أدت لتوظيفه في تعظيم قوة الدول من خلال إيجاد ميزة تأثير أوتفوق في البيئات فتراضي و التي الا

في دوار التي رتبت الأة ضررا في عملية توزيع السيبرانيحدثت التطبيقات العسكرية أ أنالمختلفة بعد 

عتماد على القوة العسكرية و التي سمح تحديد دورها و الاالدول في شكل هرمي من حيث السابق 

برز حتى في هذا الأالقوى الكبرى لا تزال  أنو رغم  ،2ها على التدخل في المسرح الدوليقدرت

ظمة المعلومات في أنسبب امتلاكها لقدرات تكنولوجية هائلة و اعتمادها بشكل كبير على بالمجال 

تصاعد دور الفرد ساهم بشكل كبير في التأثير على هيكل النظام الدولي  أن الا 3، إدارة شؤون الدولة

رهابية برزت موجة ثالثة من الشركات الاب دور الجماعات ناج إلى، و و بنية علاقات القوى 

تها ايناو التي تركز على الخدمات و التطبيقات التكنولوجية و التي تفوق ميز 4المتعددة الجنسيات

ثر الفضاء الرقمي على طبيعة و أدوات و تحالفات السياسة ، و بهذا فقد ألهايات دول بكامناميز

الخارجية بل و غير من بنية الدبلوماسية الدولية مما زاد من أهمية دور التحالفات و الجهود الدولية و 

حدث فجوة تحليل نظرية كبيرة بين نظريات العلاقات الدولية البشرية في القرن مر الذي أالأهو 

كما حدثت فجوة تحليل  ، شرين و بين الحقائق الجديدة التي فرضتها عسكرة الفضاء الرقميالع

شطة عبر الفضاء الأنتحليل اتجاهات الموجودة و القياسات المطلوبة ل امبريقية بين المعلومات

أدوات تحليل  إلىفضلا عن فجوات التحليل السياسية بين الممارسات التقليدية و الحاجة  السيبراني

تصالية للحركات و الجماعات الالكتروني في دعم الهياكل التنظيمية و الاجديدة .  لقد ساهم الفضاء 

المحلية و المنظمات المدنية مما ساعد الفاعلين من غير الدول على ممارسة قوة التجنيد و الحشد و 

 .5موالالأالتعبئة و استجلاب 

دور كبير في إعادة التفكير في حركية و  له ناي كناربة الفضاء السيساح إلىتقال جبهات القتال ناان   

مما خلف آثارا هائلة على مستوى طبيعة السياق الدولي  ،ديناميكية الصراع و استعمال القوة البينية
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بتوفيره بيئة مناسبة ساهمت بدمج الفئات والقوى المهمشة في السياسة الدولية و خلق  الرقميللفضاء 

تقال القوة من الدول نادت عملية فقد أ 1فات مؤيدة أو معارضة ذات نطاق دولي عريض.شبكة تحال

صنع ظاهرة غير تقليدية فرضت تحديات شتى على الدول  إلىالفاعلين من غير الدول  إلىبشكل عام 

من حيث سهولة استخدامه و الرغبة المتزايدة  الرقميو قد عملت مميزات الفضاء  .و هددت سيادتها

جعل هيمنة الدولة  كبر من الفاعلين علىادل المعلومات على مضاعفة  توزيع القوة بين عدد أفي تب

لكترونية للفاعلين الافقد سمحت القوة خرى ، الأت الاعلى هذا المجال صعبة التحقيق مقارنة بالمج

رسة القوة الصلبة و الناعمة على حد سواء و قد مثل التهديد المجهريين في السياسة الدولية من مما

لكتروني و الذي تمثل في التحول من الابرز في التساؤل الجديد لعنصر القوة الصلبة عبر الفضاء الأ

زعزعة مفاهيم النفوذ و السلطة في  إلى "effect "اتخاذها كتأثير إلى   " means" اتخاذها كوسيلة 

 .                  2النظام الدولي

 : مفهوم العسكرة الرقمية الثانيالمبحث   

 ول: تعريف العسكرة الرقمية وعلاقتها ببعض المصطلحات       الألمطلب ا

 فلعشرين كمرادكاديمية منذ بداية القرن الواحد و االأوساط الأغزى تعبير العسكرة الرقمية      

 لغة:للاحرابية الرقمية والتي تعني  

المعجم للوسيط فلفظ العسكرة اسم و يعني لغويا الشدة و العسكر هو الجيش و مجتمعه و  حسب 

.  أما في 3جمعه عساكر و العسكر هو الكثير من كل شيء و يقال وقعوا في عسكرة أي في شدة

الجيش في  المعجم الرائد فالعسكر هم الجنود و حسب معجم اللغة العربية المعاصر فنقول تعسكر

أما لفظ  ،وهو ما يتفق معه المعجم الغني:عسكرة جند في ساحة:اي تجمعوا 4ي تجمعواأ نامكال

ها أني الجامع فالرقمية من رقم أي نارقم و حسب معجم المع إلىالرقمية فهو اسم مؤنث منسوب 

لكترونية الامصدر رقم. و لغة الرقمية هي التي تعد خصيصا طبقا لقواعد معينة لتخدم للحاسبات 

مور العسكرية الأالعسكرة الرقمية هي جمع لمجالين  أنكوسيلة للعمل به ومن ما سبق يمكننا القول 

 .رقام من جهة أخرىالأمن جهة و لغة 

تصال الا"كيفية استخدام تكنولوجيا  إلى  Digital Militarismيشير مفهوم العسكرة الرقمية "اصطلاحا:

غراض عسكرية سواء من قبل الدولة او بواسطة من اجل أ الإجتماعيل بما في ذلك آليات ووسائل التواص
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ها عملية استحالت عبرها منصات التواصل أنتربولوجية "الأن. و حسب المقاربة  1المستخدمين العاديين"

ولين من القرن الحادي والعشرين ، أدوات حربية في الأستهلاكية في العقدين الاالرقمي و الممارسات 

طر الأفي حقلي العمليات العسكرية و  و من غير العاملين فيها ،لين التابعين لأجهزة الدولة ألفاعأيدي ا

الحروب و ما يستلزم  ن،  و عسكرة الفضاء الرقمي تعني استخدامه من طرف دولة ما في إعلأ2المدنية" 

تمم عبر الفضاء الرقمي تهامات. كما يعبر عن الممارسات العنيفة التي الاو نفي  البياناتذلك من إصدار 

كنشر الصور و المقاطع الحية من ميادين المعارك. و يشهد الفضاء الرقمي ازديادا مطردا لممارسات 

دلاع الثورات العربية اذ زاد معدل أنخيرة خاصة الفترة التي شهدت الأعنف الدولة عبره خلال السنوات 

قمية  رصد لآلية من آليات العسكرة الرقمية و للعسكرة الر الثانياستخدامها وفي حين يمثل  التعريف 

شكال استعمال على شكل من أ وهو مايعبر عن التركيز الإجتماعيالتواصل   المتمثلة في استخدام شبكات

 طار. الات القوة الصلبة في ذات الاسهاب في ذكر استعمالاالقوة الناعمة في إطار رقمي  دون 

لطالما عبرت العسكرة عن إيديولوجية سياسة أو تيار فكري يدافع عن أولوية القوة العسكرية       

به من  نافقد عرفت العسكرة عددا لا يسته ،في العلاقات الدولية بين الدول والتنظيم داخل الدول

مة و حماية الأداة لخدمة الجيش هو أفضل آ أنصارها نأنماذج التجسد عبر التاريخ، ادعى 

فضلية التي الأالعسكرة الرقمية هي تجسيد آخر لهذه  أنو هو ما يدفعنا للتصريح ب3،مصالحها 

واع العنف أنخر للقتال تدار فيه الحروب و تمارس فيه شتى ا آناحولت من الفضاء الرقمي ميد

غراض عسكرية و لومات أي تجنيد المعلومات لخدمة أعداء. عسكرة المعالأإفشال قوة بغرض  

بتحقيق غايات و  ها الفضاء الرقمي و التي تسمح أهداف  عبر استغلال المميزات التي يوفرتحقيق 

أهداف الدولة العليا. وقد شهدت التطبيقات العسكرية للفضاء الرقمي عدة مراحل بدءا من محاولات 

شبكات  كمحاولات منفردة لقرصنة المواقع المعادية و الرقمية المعادية و التي بدت البياناتاختراق 

تهامات و نشر الاة بغرض تبادل الإجتماعيتم استخدام الشبكات و في خطوة ثانية  ظمة الحيوية.الأن

تبني العسكرة الرقمية كمنهج حرب جديد و  إلىالشائعات وذلك بإشراك الفواعل المتعددة وصولا 

ية و استحداث قيادات عسكرية رقمية خاصة و اعتماد هياكل ناذلك بوضع استراتيجيات سيبير

 ية كاملة. ناشاء جيوش سيبيرناخاصة في و حتى 

 .لحاسوبستخدامات المختلفة لجهاز االا:يطلق مصطلح الكتروني على  كترونيةالالالعسكرة 

ورغم اشتراك  .لكترونيالالكترونية تشمل جميع  التطبيقات العسكرية للفضاء الارة والعسك

االعسكرة  أن الا4 ،كثيرة معها ناحيله في ألكترونية وتداخالاالتعريف مع مصطلح الحرب 
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 لكتروني من طرف الفواعل فيالادوات الفضاء الاستخدام غير السلمي لألكترونية تتضمن الا

  .لى الحرب والتي تختص بادارتها الدولالمجتمع الدولي وليست حكرا فقط ع

ي تعني   "ترابط حواسيب مع ناكلمة سيبير أن:لا يوجد فرق واضح سوى  ةبرانيالسيالعسكرة 

تخدم في لات و المعدات التي تسالآة المركزية تنسق كل السيبرانيفالنظم  ،ظمة أوتوماتيكية "أن

قرب معنى الأية هي نارت كلمة سيبناك نا ،وو العالم بشكل أشمل 1الواحدة المدينة الواحدة و الأمة 

لكترونية  والتي قد تعني العسكرة الحديثة التي تهتم  بالوسائل  والمعدات الحربية الاللرقمية من 

 2لكترونيةالاعاقة الالكتروني و الاستطلاع الاظمة الرادار و اللاسلكي و أنلكترونية المختلفة كالا

عم فهي تعني عسكرة وأ ية أشملناركلمة سيب أنذلك من وسائل الجيوش الذكية ، غير  إلىوما 

مسرحا  السيبرانيترنت والتي تعمل في شبكة عالمية تتخذ من الفضاء نالادوات التي تعتمد على الأ

 لها .

كثيرا ما يتقاطع  المصطلحين  العسكرة الرقمية و حرب المعلومات ببعضهما  حرب المعلومات: 

،اذ يتم تتمحور حوله عملية العسكرة الرقمية  3البعض بسبب كون حرب المعلومات مصطلح جزئي

وقد تتضمن حرب المعلومات جمع المعلومات ، للحصول على ميزة تنافسية على العدوخوضها 

و الشعب والتقليل من المعلومات الخاطئة لإحباط العدو أو نشر الدعايات أ ،ستراتيجية الموجودةالا

على تقليص فرص جمع العدو للمعلومات في الوقت نوعية المعلومات الموجودة لدى العدو و العمل 

 . 4.نفسه

دواتا تتخذها العسكرة الرقمية تعتبر وسائلا وأ ويةناوتدخل في اطار حرب المعلومات مفاهيم ث

لكترونية  والتي تعني كل "نشاط اتصالي منظم يهدف الالتحقيق أهدافها المسطرة  كالحرب النفسية 

ات الفاعلين الرسميين و غير الرسميين في دولة ما باستخدام ثير في توجهات و ادراكالتأ إلى

  .5الحديثة " الإتصالاتالفضاء الرقمي وتكنلوجيا 

هداف المرجوة من خلال استخدام مصادر الأ:وهي  القدرة على تحقيق  كترونيةللااالقوة 

 استخدام و إدارة  المعلومات  مصطلح يستخدم لوصف وهو لمعلوماتبا المعلومات المرتبطة

النشاطات  ويشكل مفهوم القوة لب العسكرة الرقمية و الذي يعبر عن كافة 6،السيبرانيبالفضاء 
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العسكرية الدائرة على ساحة الفضاء الرقمي بدءا من الدعاية و التشهير وصولا  للهجومات و 

ة السيبرانيمصطلحات الرقمية و نا نفضل استخدامأن إلىشارة الاعتداءات التخريبية  و تجدر الا

ترنت و التي تمثل جوهر بحثنا نالافتراضية التي تتصل بشبكة الالكونها تدل بدقة على النشاطات 

   هذا.

    : جذور و نشأة العسكرة الرقميةالثانيالمطلب 

 : أولا: جذور العسكرة الرقمية -

و المعلومات  الإتصالاتتوظيف  أن الاترنت أساسا نالاالعسكرة الرقمية ترتبط بظهور  أنرغم     

رجاء بين أ الإتصالاتبدأت  أنأي منذ ،ولى الأفي الصراعات الدولية يعود لما قبل الحرب العالمية 

البرق الصوتي"عام   س"جهازالمعمورة كافة باستخدام المواصلات السلكية عن طريق جهاز المور

مريكية  الأهلية الأالحرب  ناإب و هو ما تحققمر عسكريا الأالتفكير في استغلال  بدأ عندها 1837

لاتصال الظهور  ناو قد ك ،التلغراف من قبل القوات المتحاربة أين تم استهداف خطوط 1861

المعادية بغرض  الإتصالاتخطوط عمليات الشوشرة و التشويش على  ثر في بدءالأاللاسلكي بالغ 

و لهذا عملت الدول خاصة خلال الحربين العالميتين  ،لحتهاإرباكها و شل سيطرتها على قواتها و أس

و قد  ،عن طريق تقليل فترات استخدام اللاسلكي بسبب  المراقبة نامكالاتها قدر الاعلى إخفاء اتص

جاز ناو 1المدفعية و إرسال التقارير من أراضي المعارك  يراننت الحاجة العسكرية لتصحيح ناك

تصال الاو رغم تطور أدوات  على تحديد مسألة حسم المعارك،  هامثر الاستطلاعية أالعمليات 

الحاجة الماسة  أن الاالرادار كرضية الأتصار في المعارك التقليدية نالاالتي لعبت دورا حاسما في 

مواصلة  إلى  أدت حروب الكبرىمين طرق اتصال دائمة مأمونة و مضمونة حتى في حالة اللتأ

 ترنت.      نالااختراع  صل الىالتجارب البحثية حتى التو

 يا : نشأة العسكرة الرقمية                           ناث

ت منذ ما يربو عن خمسين عاما في الولايات ناترنت كنالابدايات اختراع  نا  ترنت:الأناختراع  -

 عسكرين الشرقيمكسلاح يستخدم في اطار الحرب الباردة الدائرة بين ال ،أين اتخذمريكيةالأالمتحدة 

 إلى لأول قمر صناعي "سبوتنيك" 1957السوفياتي عام  تحادالاالغربي كردة فعل لاطلاق  و

من خسارتهم الوشيكة و كيون بالذعر يمرالأشعر  ، ففي ذروة سباق التسلح الدائرالفضاء الخارجي

جل تبادل م من طرف الباحثين و العلماء من أالحاجة الملحة لتطوير وسيلة تستخد ترجمت تلك

 ناترنت الذي بات يستخدم في كل مكنالاخر في سرية تامة في آ إلى نامن مك البياناتالمعلومات و 

ا يهتمون بالعلوم بمختلف ومر على محمل الجد إذ بدؤالأكيون يمرالأخذ من العالم اليوم. ومذاك أ

و بدأت الحكومة  2مريكية مواد كالكيمياء و الفيزياء و التفاضلالأواعها و أضافت المدارس أن

ستثمار فيه و تمويل مؤسساته و عمدت الحكومة الفدرالية لتأسيس الابتشجيع البحث العلمي و 

                                                             
 "الحرب الالكترونية "،مرجع سابق- 1
 2012فيفري  03(آخر تعديل 2012)،جورناس "الحرب الباردة ...السبب الأول في اختراع الانترنت "محمود كيشك ، --- 2

  Journas .com /-KoshkAlmady/post/44490/الانترنت -اختراع  –في –الأول  -السبب –الباردة -الحرب 
 
 
 



غرض تطوير ب" ARPAت جديدة مثل وكالة ناسا للفضاء ووكالة المشاريع البحثية المتقدمة "الاوك

الشديد ازاء تعرض جراءات عن القلق الاوقد عبرت كل هذه  أسلحة و صواريخ و حواسب آلية .

الاتصال مين تأ أنتبين  أنل تحركها بعد هجوم سوفياتي على شبكة الهاتف يشالولايات المتحدة ل

يدمر شبكة كاملة من التواصل و  أنصاروخ واحد  نامكبا أنولوية قصوى خاصة و يتخذ أ

 ن خلالمن توفير حل لتلك المشكلة م 1962عام  العالم ليكليدز في المسافات طويلة و تمكن

بين مجموعتين من الحواسب استطاعت الربط   Galactic Network شبكة تحت اسم استحداث

. كما من و فعال حتى في حال تدمير شبكة الهاتفالآلية التي تمكن المسؤولين من التواصل بشكل آ

للتكنولوجيا من تطور تقنية خاصة بنقل  ستسشوتخر من معهد مساعالم آ 1965تمكن عام 

بعد تقسيمها  البياناتات الرقمية على الشبكات عرفت باسم"تحويل الطرود" إذ يتم إرسال المعلوم

"  و قد استطاعت هذه التقنية إرسال تلك الطرود Packet Swichingمجموعة من الطرود" إلى

وهكذا استطاعت شبكة الحواسب  ،تكون بترتيب محدد أنف مختلفة للمستقبل دون ومن ظر

ي هجمات محتملة. وقد تم إرسال أول رسالة تحمي نفسها من أ أن"  Arranetالحكومية المعروفة "

خر بجامعة جهاز آ إلى" من جهاز يقع في مختبر للأبحاث بجامعة كاليفورنيا Arpanet" عبر شبكة

ت ن" وكاLOGINها كلمة "رة  و حملت وقتكل جهاز فيهم بحجم  غرفة صغي  نافورد وكناست

 تم 1969ومع نهاية عام  أول حرفين فقط .الا الشبكة تحطمت  ولم يصل   أن الاصغيرة جدا 

ترنت الأنحتى وصلت  مر بالتطور مع الوقت الأواستمر  1شبكةالالتمكن من ربط أربعة أجهزة ب

 ما هي عليه في الوقت الحاضر.     إلى
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   و خصائص ماطأنعسكرة الرقمية:عناصرو الالمطلب الثالث: 

زتها عن ميصا كغيرها من أنماط العسكرة المعروفة عبر التاريخ اتخذت العسكرة الرقمية أنماطا و خصائ

ة ئة العامالبي نظيراتهامن  أنواع العسكرة التقليدية، استقت عناصرها  من الفضاء السيبراني الذي شكل

   الرقمية .التي تدور في فلكها العسكرة 

 أولا: عناصر العسكرة الرقمية

هندسين لكتروني من مالأويشمل هذا العنصر كل المتخصصين في المجال   العنصر البشري:  -   

 و تقنيين و مبرمجين.                     

 أجهزة الكمبيوتر.  العنصر المادي:  -

 Wide" والعالمية"Local Area Networkتصال الداخلية "الاشبكات  العنصر المعرفي: - 

"Area Network   ولى في مجموعة أجهزة الكمبيوتر و التي ترتبط مع بعضها البعض الأوتتمثل

ي ملقم الشبكة كما هو " أServerمعلومات الرئيسية     " عن طريق كمبيوتر رئيسي تأخذ منه ال

ة غير مقيدة بحدود من حيث الثانيو  ،ات و أجهزة الدولةفي المؤسسات التجارية و الشرك به معمول

" و هذه World Wide Wed" و يقصد منه "wwwيرمز لها " يةمتداد فهي خيوط عنكبوتالا

ستخدام و ضعيفة الرقابة مع عدم وجود الاستخدام غير السلمي كونها سهلة الاة هي المعنية بالثاني

 .              1السيبرانيلوك على صعيد الفضاء ماطا معينة من السأنونية تفرض ناقواعد ق

                                    الرقميةعسكرة الماط  أنيا: ناث

 ماط: أنلكتروني عبر عدة الاعملت الدول على عسكرة الفضاء     

د النظم استخدام القدرات الهجومية و الدفاعية على صعيد الفضاء الرقمي بهدف إفسا -      

ن في لفاعليامن خلال توظيف أسلحة الكترونية من قبل اتية و الشبكات و البنية التحتية المعلوم

  .المجتمع الدولي

عة ثر على طبيخلال حملات تسريب المعلومات مما أعلامية من الاشن الحروب النفسية و  -

 العلاقات الدولية .  

محاولة  وقتصادية و العلمية الارار سالأمن القومي للدول عبر سرقة الأالعمل على اختراق  -

 والبنية قتصادالاون له تأثيرات مدمرة في سس بما يكترنت و تدمير المواقع و التجنالاالسيطرة على 

 التحتية بذات قوة التفجير التقليدي.    
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ستخباراتية بعد توظيفه من طرف أجهزة الاشطة نلكتروني لمسرح نشط للأالاتحول الفضاء  -

و حتى الجماعات منية للدول أالأجهزة الأستخبارات الدولية المختلفة بما ساهم في دعم قدرة الا

 .                    1المختلفة على تشكيل شبكة عالمية من العملاء بدون تورط مباشر

 :خصائص العسكرة الرقمية :ثالثا

بط د يرتي تحولت العسكرة الرقمية الحديثة من مفهوم استاتيكي جامنارببفضل الفضاء السي   

 ي الحياةل مناحمفهوم ديناميكي متغير و متغلغل في ك إلىبالجغرافيا و التاريخ و الجيواسترتيجية 

ولت من تي تحا جديدا للسيطرة و الفي حد ذاته .فقد أعطت العسكرة الرقمية بعد ناسنالاليرتبط ب

لرقمية عسكرة اال مر الذي ميزالأفكار و امتلاك السياسات و هو الأالسيطرة على  إلىامتلاك القوة 

 .ع الفرق بينها و بين العسكرة التقليديةوصن

حروب التقليدية تطلب عدام القدرة على الحسم العسكري في النا نا  هداف و الوسائل:الأتغير  -

عسكرة رقمية الكترونية  إلىة المادية التقليدية ناة الترسناعسكرة تقليدية تعتمد على ضمالتحول من 

نسق الحروب في  إلىالدول تقاله من نسق الحروب فيما بين ناير برادايم الحرب جذريا و بسبب "تغ

ستيلاء على الالك باحتلال أرضه و الهدف قديما هو تدمير العدو و ذ ناففي حين ك 2وسط الشعوب"

للشعوب في هذا ي إرادته و خياراته ومن هنا برز الدور المحوري موارده أصبح اليوم هو التحكم ف

قليمي الاتصاعدت أهمية دور الرأي العام المحلي أو الرأي العام  أنالصنف الجديد من العسكرة بعد 

                                                      .و الدولي

تة المؤق محتملا بما حول النزاعاتا وأصبح التهديد دائما و غير مباشرتغير طبيعة التهديد:  -

 ستهداف.                  الالصراعات مستمرة بسبب سهولة 

 تفاعلاتللسيطرة على العدم قدرة الدولة على الحركة و التدخل ستهداف الدائمة :الاطبيعة   -

ر لمصادمردها عدم قدرتها تمييز ا ناالجارية على صعيد الفضاء الرقمي أسفر عن حالة عجز ك

 ظمة الحكم على توجهات مواطنيها.   أنضعف سيطرة  و بالتالي الداخلية عن الخارجية

ء بل شلاصراع نظيف فلا ترافقه دماء و أ إلىتحول الصراع من صراع دموي تغير نمط الصراع: -

وب "الحر مواقع الخصوم الرقمية و قرصنتها. هذا التوجه نحو نمط إلىيتضمن التجسس و التسلل 

التوجه  تناميلالنظيفة"مرده مآسي الحرب العالميتين و صعوبة التلويح بحرب نووية ثالثة مما أدى 

مآسي  ناعلامي و العسكري بغرض حسم حروب تجنب السكالانحو استغلال التفوق التقني 

جيتها ستراتيالالكترونية تنوعت إالشبكات  استغلال الفواعل لخصائص ناالمواجهة المباشرة لذا ف

م و ك الخصهانو ذلك بإتباع المواجهة المتدرجة التي تسعى لام هذه الميزات التقنية ستخداا في

هة اجو زعزعة ثقتهم في مؤسسات الدولة بغرض تحويلهم لأرضية مو ناوسط السك إلىالتسلل 

 لنظام مناسقاط ي العام.وقد برز هذا بقوة في تبني فكرة إباستعمال سلاح الصورة و شحن الرأ بديلة

 .من استخدام القوة العسكرية الداخل بدلا 
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اف طرالأ هداف أو الوسائل أوالتي تطبع العسكرة الرقمية سواء من حيث الأالسرية و الغموض:  -

                                                                         عداء. لأاتمييز  الرقمية خلافا للعسكرة التقليدية يؤدي لعدمطراف المعنية بالعسكرة الأفعدم وضوح 

حاولة صم في مالتسلل داخل قوة الخ إلىواستبداله بالتحول ستهداف الخارجي المباشر:الاتغير نمط  -

 لتفتيتها و شلها.                 

الوقت الذي يشكل التهديد ففي 1ها ليست لها صفة مميتة أنأي العسكرة الرقمية عسكرة غير فتاكة: -

عسكرة الفضاء الرقمي نظيفة أولا بسبب طبيعة  ناحد معايير امتلاك السلاح التقليدي فبالموت أ

الفواعل تهاج نمط الحروب النظيفة والتي قادت نايا بسبب التوجه نحو ناسلحة غير الفتاكة و ثالأ

عداد الملايين من الافتراضي الذي يمكن من اتدريجيا لاستبدال نمط الصراع التقليدي بالفضاء 

الهدف المحدد بما يسمح بالتحكم بأفكاره و توجيه  إلىو المعلومات المراد توصيلها  البيانات

التي  يجية الجديدةستراتالاسلوكياته مع محاولات إضعاف معنوياته و إحباط مخططاته و هي 

 ي. ناالفضاء السير يوفرها

لمرتبة ادعائي قل مادية يحتل فيها العامل النفسي و الغدت أهداف العسكرة الرقمية أ أنبعد      

ة وذلك م بصريت أناخبارية المباشرة للأحداث سمعية كالاعلامية و الاعلى بسبب تزايد التغطية الأ

حكم ظمة الأنترنت و الفضائيات مع تسجيل ضعف سيطرة نالالحظة وقوعها إذ تبث عبر مواقع 

ء أو على توجهات مواطنيها. وهو ما دفع لطرح افتراضات قد تكون خاطئة و تؤدي لخلق أعدا

 إشعال حروب فعلية دونما وجود داع لذلك.                            

ر دتقرير صبقا لينة الهجمات و طلا يمكن معا ية معاينة آثار العسكرة الرقمية:في الغالبناعدم امك -

قد  و ،م لاظمتها أنهناك اختراق لأ ناغلب الشركات لا تستطيع معرفة ما إذا كأ نأوجد  2013عام

  .كتستطيع اكتشاف ذلمر شهورا  عدة و حتى سنوات حتى الأيحتاج 

تستم العسكرة الرقمية خلافا للتقليدية التي تعتمد على الفاعل التقليدي المتمثل في تعدد الفواعل :  -

فراد و الجماعات و الشركات الأخيرة الدولة برز دور الأهذه  إلىضافة الابفالدولة بتعدد الفواعل 

  2في تفعيل الفعل العسكري.

 أن لأاو الرقمية  خلاقي مطروح في كلتا العسكرتين :التقليديةالأالمشكل  أنرغم خلاقي:  الأالبعد    -

نية من داف المدسلحة الرقمية تتميز بعدم تميزها للأهالأ أنخلاقي  حاضر بشدة كون الأغياب البعد 

ددة اب قواعد واضحة ومحالصراع الذي تديره العسكرة الرقمية يتصف بغي أنالعسكرية،كما 

لعلامة اي شكل لكترونية الذالاو وقف القتال. وتتعلق معظم هذه الخصائص بمتغير القوة للاشتباك أ

                                     .الفارقة للعسكرة الرقمية

ية و ناة و السكية على وجود نظام متماسك بين القدرات التكنولوجيناربترتكز عناصر القوة السي    

ة ات الدولناإمك القوة العسكرية وإرادة الدولة و غيرها بما يسهم في دعمقتصادية و الصناعية و الا

غرض بخرى الأو ممارسة التأثير السياسي في أعمال الدول قناع أالاكراه و الاعلى ممارسة 

 يعمل ولكتروني. الاالوصول للأهداف الوطنية من خلال قدرات التحكم و السيطرة على الفضاء 

                ية باتجاهين:                                         ناربيزم القوة السيناميك

                                                             
 ،مرجع سابق.- 1

 عبد الصادق ،"الحروب السيبرانية "،مرجع سابق. - 2 



ت المضللة أولا:تدعيم القوة الناعمة للدول بشن الهجمات التخريبية و ذلك عن طريق نشر المعلوما -

  1في توجهات الرأي العام و التجسس. ثيرو الحرب النفسية و التأ

يا:تبني سياسة دفاع الكتروني تقوم بحماية الشبكات الوطنية من خطر التهديدات و ذلك ببناء ناث

الذي يدير  أنيات كبيرة.  وبدا جليا نالكترونية عن طريق رصد ميزالامؤسسات وطنية للحماية 

لوك كثر قدرة على التأثير في سالألكترونية هو الأحاد و أصفار فمن يمتلك توظيف البيئة العالم آ

 2الفاعلين المستخدمين لهذه البيئة. 
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 أشكال و آليات العسكرة الرقميةو وسائل: الثالثالمبحث   

 العسكرة الرقمية: وسائلالمطلب الأول: 

 كترونية:للاالأسلحة اأولا: 

و  " zero daysسلاح الأنترنت معروف تحت مصطلح القدرة اذا تسمى قدرات الأنترنت "

بل فهي القنا وكأسلحة تختلف بطرق رئيسية عن الأسلحة التقليدية كالصواريخ لكترونية القدرات الا

 أولا:

ح السلابن الهجوم المادي، إذ يمكن للهجوم نتشارا متسبب أضرار أقل علانية و لكن أكثر ا -

 مثلا. البرتغال قتصاد المحلي في دولة كالالكتروني أن يشل الا

 دف في العالم.نية شن هجوم فوري مباغت  ضد أي هإمكا -

 لغي المسافة المادية بين الأعداء.لانترنت تا -

  .نية رصدهال منها أسلحة فتاكة بسبب عدم إمكاعدم مرئية  الأسلحة الرقمية يجع -

 وتتنوع أسلحة الهجوم الرقمي بين:

ية على تستخدم لضرب شبكات الخدمات و البنية التحتية وهي معروفة في كل بيئة مبنالفيروسات:  -1

بكة الإتصالات في الدولة طالما كانت الشبكة ث شلل كلي لشانها احداستخدام الكمبيوتر و بإمكا

 1يناير سنة 15الأمريكية في  at&tلي مثلما حدث ذلك مع نظام شركة مؤسسة على الحاسب الآ

 .  و الفيروس برنامج له آثار تدميرية على أجهزة الحاسوب بسبب قدرته الفائقة على التخفي1995

فهو يقوم بنسخ نفسه أكثر من مرة وهي العملية التي تجعل ملفاته المفتوحة تحل محل الملفات 

 .لحاسوبل hard diskالأصلية الموجود على القرص الصلب 

و تستهدف تدمير  2الدورة  برنامجا مستقلا يتكاثر بنسخ نفسه عن طريق الشبكاتن:تمثل الديدا -2

باللغة  wormختير لفظ أ وقد أاتها الكبيرة في تغيير شكلهاالبيانات و قطع الإتصالات نظرا لقدر

 نجليزية أي دودة  أو أفعى  يتم استخدامها في استهداف الشبكات المالية المؤسسة على الكمبيوترالا

 البنوك و البورصات. اتمثل شبك

وهو برنامج صغير أو جزء من شفرة يختبئ في برنامج :"Trojan Horse"دة وارأحصنة ط -3

عادة يكون برنامجا  شهيرا  و ذائعا،تتمثل وظيفته في  تأدية مهام خفيفة كإطلاق فيروس أو  منه أكبر

دودة كما يقوم بمسح آثاره التي تحمل صفة تخريبية، لذلك فأحصنة طروادة المبرمجة بمهارة لا 

ذ يقوم ندلاع المعركة اأساسا  في إضعاف بيئة الخصم قبل ا و يتركز دورها ،يمكن اكتشاف وجودها

 .3بتحديد الثغرات لنظام ما و قرصنة كلمات المرور السرية الخاصة به
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رع داخل و تعد نوعا من أنواع أحصنة  طروادة تز ogic bombsL" :1"القنابل المنطقية  -4

تكون برنامجا مستقلا و تستخدم بغرض التلصص و التجسس و تحليل موقف الدول  النظام أو

 المعادية.

النظام  وهي ثغرة تترك عن عمد من مصمم النظام للتسلل إلى: "Back doors"الأبواب الخلفية  -5

راق ي اختفعند الحاجة و هنا يجب لفت النظر إلى الدور الذي يلعبه منتجو البرامج و الأنظمة 

ة  ت المتحدولاياشارة إلى أن كل البرامج و النظم التي تنتجها الو تجدر الا الحاجز الأمني للدول،

 ن حربالحاجة وهو ما يمكن هيئات و أركا واب خلفية يتم  استخدامها عندتحتوي على أب

 نت.داخل أي نظام لأي دولة أجنبية كا المعلومات من التجوال الحر

 :EMPو قنابل   AERFمدافع  -6

 high energy radioموجات  راديوم مركزة و عالية الطاقة و التردد  HERFتطلق مدافع    

freqency     يمكنها تعطيل و إتلاف أي هدف الكتروني. و تتراوح الأضرار بين أضرار توصف

أو  ،بالمتوسطة تتمثل غلق شبكة الحاسوب او اعادة تشغيله بشكل دوري مما يمنع عملية استغلاله

أضرار بالغة كإتلاف العتاد الخاص بالحاسوب أو الشبكة بشكل لا يمكن معه إصلاحهما. وتشبه 

كن من بما يم electro magneticافع لكنها تستخدم نبضات الكترو مغناطيسية المد embقنابل 

لكترونية الحساسة و الهامة وإلقاءها بغرض اتلاف كل الحواسب و التسلل إلى مواقع العدو الا

أن أثرها أبعد  الا herfنفجارها الغير مرئي.  ورغم صغر حجمها عن مدافع  بكات في دائرة االش

هدفها بدقة. و تولي الدول أهمية كبيرة  herfتحديد هدفها بينما تنتقي قذيفة مدفع  حيث لا يمكن لها

 لهذا النوع من الأسلحة السيبرانية لما تخلفه من آثار بالغة الدمار.

 " Chipping "الرقائق -7

وظائف غير معروفة أو غير متوقعة و هو  softwareمن المعروف أن للبرنامج و النظم 

و التي تشكل هذه  IC’sالأمر الذي يسير بالمثل فيما يخص الرقائق إذا يمكن للدوائر المجتمعة 

أنها لا تعمل  في الظروف  ،الرقائق التي تحتوي على وظائف تضاف لها عند تصنيعها ميزتها

تصال بها عن بعد حيث يمكن أن الا أو عن طريق بل تستجيب للعصيان  في وقت معين العادية 

ي المجتمع أو الدولة المعنية تستجيب لترددات معينة كبعض موجات الراديو فتشل الحياة ف

 .2عتداءبالا

على  Nano machines and microbesويطلق  عليها  الماكينات و الميكروبات فائقة الصغر: -8

نها إصابة عتاد النظام نفسه  بإمكابرامج المعلومات فالماكينات عكس الفيروسات التي تصيب 

nano machines hardware  تمثل روبوتات،robots  ئقة الصغر تنتشر في بنية النظام فا

لمعلوماتي للدولة المعادية منقبة عن حاسب آلي تدخل إليه من خلال الفتحات الموجودة به و تقوم ا

غذى على الزيت يتم تحويلها جينيا لتتغذى لكترونية. أما الميكروبات فبما أنها تتر الابإتلاف الدوائ
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مل على تدمير و إتلاف الدوائر لكترونية يعو هو مكون هام في الدوائر الا siliziumعلى عنصر  

ي لموقع على الانترنت أو أ serverلكترونية لأي معمل يتوفر على حاسبات آلية أو حاسب خادم الا

 .1ق الحيوية لمدينة بكاملهامبنى يدار بالكمبيوتر ويصل إلى إتلاف المراف

تى حعدو تصال لدى  الم تطوير طريقة سد و خنق قنوات الات :لكترونيالاختناق المروري الا-10

ة بعملية تم تطوير هذه الطريق electronic jommingيتم منعه من تبادل المعلومات فيما يسمى 

 استبدال المعلومات بمعلومات زائفة و هي طريقها بين المستقبل و المرسل.

                                                        :الكراكرزثانيا: الهاكرز و   

شير إلى تمعنى يختلف تماما عما تحمله هذه الأيام فقد بدأت كصفة  "Hackers"تحمل كلمة     

ر ن أشهمعبقرية مبرمجي الكمبيوتر و قدرتهم على ابتكار أنظمة و برامج حاسوب أكثر سرعة و 

 رونكسن صمما برامج البنيس ريتش" و " كييف تومسون" اللذامن ألصقت عليه هذه الصفة " دي

ت التي شهد و هي السنة 1981م السيئ فلم يكن لهم وجود قبل سنة أما الهاكرز بالمفهو 1969عام 

بغاية  نتلك أن عمليات القرصنة كا، ذIBMنتاج شركة ظهور أول حاسوب شخصي من ا

غرف لحتاج نت كبيرة جدا بل ضخمة و تالصعوبة لعدة أسباب منها أن أولى النسخ من الحواسيب كا

ى خرين  علنتهاك خصوصية الآاقتصرت أشكال احرارة ثابتة و قد  كبيرة تتوفر على درجات

ى التنصت على هواتف الغير من خلال شركات الهواتف المحلية كما اتخذت شكل التلصص عل

سد ر للهاكا تسبب بهاوقد يستلزم الأمر شهورا لاصلاح الأضرار التي ي أسرار الناس و ابتزازهم

 مادية الكبيرة.الثغرات التي ساهم في توسيعها هذا دون ذكر الخسائر ال

حيث عندما قام بتطوير  1988و يرد هنا ما أحدثه أحد مشاهير الهاكرز: روبرت موريس سنة 

حاسوب أي ما يوازي عشر  مليون جهاز 600إلى  15أفعى اليونيكس مما تسبب في تعطيل ما بين 

مليون  001إلى  15. و قد قدرت الخسائر المادية حينها ما بين 2نترنت في ذلك الوقتأجهزة الا

موعات صغيرة ليقوموا دولار و يعمل الهاكرز عادة فرادى كما يسجل تجمع بعضهم في مج

غير أن هذه المجموعات عادة ما يكتشف أمرها بسبب تجمعها على هدف  ،لكترونيةبالقرصنة الا

عملية تعقبها كالقراصنة الكوبيون و المجريون و حتى البلغار و  يسهلواحد أو قضية معينة مما 

يلية سرائع هاكرز عرب و قاموا بالتعاون لاغلاق عشرات المواقع الان الذين تعاطفوا موالبرازلي

مر حد طلب الحكومة حتلال في الأراضي الفلسطينية ووصل الأردا على ما تمارسه سياسة الا

يرة نترنت المتبادلة بينهم بسبب الأضرار الكبي معركة قصف مواقع الاوقف النار فسرائلية منهم الا

سرائيلية فضلا عن با على أداء المؤسسات الرسمية الانعكست سلالتي لحقت بالكمبيوتر والتي ا

 .3للحواسيب و التجارية ضرب السمعة الدولية

التجسس فأخذ الهاكرز الجدد نترنت للاعتماد على برامج مر باستخدام شبكة الاتطور الأ: زاكركرال

لكتروني واسيب الضحايا عن طريق البريد الافي ح "patch tronans "ةسيبزرع الملفات التجس

الخاص بهم أو باستغلال ثغرات الوندوز التي تكتشفها البرامج التجسسي و اقتصر نشاطهم في 
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 انت هذه العملية تشير الى و التلاعب في هذه الأجهزة . و ك لكترونيالاالبداية على سرقة البريد 

 الهاكرز الهواة.ب عنهم  يعبروالذي  من الفواعل الأول النوع 

ضافة إلى بالاف فيدعون بالكراكرز ، كرز و هم المحترفونالنوع الثاني من الهاأما   

إذ   لديهم من علم و يهتمون بتطويره نهم يستخدمون ماهم للبرامج الجاهزة و المتطورة فااستخدام

و قد استطاع  ،تصميم و تحليل البرامجفي  رتهم في لغات البرمجة و التشغيلون على خبيعتمد

للأبحاث. و تكمن  الة نازاوزارة الدفاع الأمريكية و وك هاكرز اختراق شركة مايكروسفت وال

ن نجاح عملية تسلل واحد منهم إلى أنظمة الكمبيوتر الحكومية مثلا لمدة نصف خطورة الهاكرز بأ

 1. .ساعة على الأقل لتقدير لمعرفة و اكتشاف حجم الأضرار 24تلزم ساعة تس

   Anonymous: الأنونيموس:ثالثا

قافة نترنت و يمثل المصطلح أعضاء ثعدد من المستخدمين المجهولين للا اسم يطلق على

راق ختليلة تعمل في مجال النضال عبر الا. و تحديدا فالأنونيموس مجموعة قةأنترنت معين

نترنت شبكة الأن' تمثل مفهوما لمستخدمي تشا 4على منتدى الصور '  2003وجدت عام  ،البرمجي

 .عليهم مجازا مجتمعا أنترنتيا ن واحد و لكن يطلقغير موجودين في مكا

 نترنتبكة الاكما يعتبر مصطلحا مبطنا لأعضاء من جماعات اجتماعية منعزلين في ش

هم لأة الحاسوب العديد من المواقع الحكومية و أنشط يتفقون على هدف واحد قاموا باختراق

 لكترونية.شركات الحماية الا

عام   CNNن و حسب تصنيف شبكة سي أن أنو يعد الأنونيموس أنفسهم مقاتلين رقميي

 نت بدايتهم عن طريق شبكة و قد كا ،2لجماعات تأثيرا في العالمنهم يعتبرون من أكثر افا 2012

نعة تصرفوا فيها بشكل مجهول و منسق نحو هدف ذاتي و يتخذ أفراد الجماعة أق  مركزيةلا

  3.علاميخفون بها وجودهم عند مواجهتهم لوسائل الا

 :  التسريبات رابعا

 :تسريبات ويكيليكس -1

قعها ولة غير ربحية عمل موتنسب التسريبات الشهيرة  لمنظمة ويكيليكس و هي منظمة د

اين على نشر التقارير الخاصة السرية تحت مسمى منظمة سن ش 2006نترنت منذ سنة على الا

ت  للبنتاغون ألف وثيقة نسب 400ألف ثم  90الصحفية، وقد اهتز الرأي العام العالمي إثر نشرها ل

ت ألف  مستند نسب للخارجية الأمريكية. كما فضحت تسريبات الويكيليكس ممارسا 250ثم 

ينهم بن من وحشية القوات الأمريكية و هي تقتل مدنيانامو والحكومة الأمريكية في معتقل غوانت

 .2007في أحد أحياء بغداد سنة  الاخبارية رويترز وكالة صحفيين من
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  ما ان  كو نشرت وكيليكيس وثائق عن عمليات قتل و إعدام للمدنيين في العراق و أفغانست

 ي.انالحزب القومي البريطنيين في يطاكشفت عن عضوية عدد من ضباط الجيش و الشرطة  البر

بها  أن فضحها لعمليات التجسس التي قامت المتعمدة الا و رغم ما قيل عن التسريبات

سة رت سلالولايات المتحدة على حلفاءها الأوربيين زاد من مصداقية مصادر معلوماتها و استم

 .الفضائح رغم التهديدات التي تلقتها من البنتاغون

ني في العراق ولفت الأنظار له و لخطورته على أمن فضح الدور الايراعملت التسريبات على وقد 

اعد تجسس تنطلق منها عملياتها قوكالمنطقة كم أشارت إلى اتخاذ الحكومة الأمريكية لسفاراتها حول العالم 

نج" الأسترالي الجنسية في تعميم " جوليان أسا. وساهم موقع ويكيليكس برئاسة مؤسسة 1ستخباراتيةالا

 . ي العالمالمنصات التي تنشر المعلومات السرية على الأنترنت ف نمط

. 

على رأسها  ن بشأن نشاطاتها وريبات الويكيليكس من مخاوف البلداو رغم ما أثارته تس

على موقع المنظمة و قد اتخذ   أنه لوحظ عدم تسريب أية ممارسات إسرائيلية الولايات المتحدة  الا

 . 2بلندن مقرا له بعد حملة التهديدات المتوالية على موقعه نج من سفارة الأكوادورأسا

 :تسريبات سنودن -2

لأمن اكالة قام العميل الأمريكي لدى وكالة المخابرات المركزية و المتعاقد التقني لدى و

يب معلومات سرية رسبت Snowden Joseph Edwardالقومي ادوارد جوزيف سنودن

 واجهد وق ،لسنوات استمر بحملة تسريبات واسعة دامتللصحف و الفرار بعدها إلى الخارج أين 

رقة سمن بينها التجسس و  2013عدة إتهامات سنة  1983ن جوا 21ادوارد سنودن المولود في 

 جرنامبر به لأسرايممتلكات حكومية و نقل معلومات خاصة بالدفاع الوطني دون ترخيص اثر تسر

أن  ن و واشنطن بوست و لجوءه إلى روسيا بعد" إلى صحيفة الغارديا PRISMبريزيم"  

 .من هونغ كونغ تسليمها له إثر فراره لها أولا بت الولايات المتحدة الأمريكية  طال

لجميع وكالات  3نية المفصلةالعميل سنودن هو الميزا ن من أهم و أخطر ما سربهو قد كا

افسي الولايات المتحدة نية السوداء و التي أتاح نشرها لمنلأمريكية و المسماة بالميزاارات استخبالا

 و لا تنفك تداعيات هذه التسريبات ،حتياطات اللازمة ضد التدابير الأمريكيةباتخاذ الاجراءات و الا

ئق تتفاقم منذ أن رفض سنودن محاولات الحكومة الأمريكية العفو عنه مقابل توقيف نشر الوثا 

 الأمن القومي الأمريكي.ب الخاصة السرية
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ا قاتهحيث كشفت التسريبات عن تجسس الولايات المتحدة على عدد من الدول مما أضر بعلا

ية مريكستخبارات الأضحت تسريبات سنودن تنصت وكالة الافقد ف ،خاصة مع الدول الحليفة منها

 ستشارةلدول الأوروبية كالموزارء ان به من رؤساء و ى الهواتف المحمولة لعدد لا يستهاعل

الديرون كليبي نية أنجيلا ميركل و رئيسة البرازيل ديلما روسيف و رئيس المكسيك السابق فيالألما

 و رؤساء فرنسا المتتاليين. 

شخصية.وقد خلقت هذه التسريبات ضجة كبيرة  122ووصل عدد الزعماء المتجسس عليهم 

ورط الوكالة في برنامج لجمع البيانات الضخمة إسمه السياسية بعد إثبات ت  في الأوساط

"TEMPORA "1 نية ع مقر الإتصالات الحكومية البريطايدار بالتعاون م)GCGQ(  . 

 مج محللا لتحليل البيانات المجمعة عن طريق برنا 250و تكلف وكالة الأمن القومي 

" TEMPORAخل الفيس بوك و و مدالكتروني ي يمكنه الوصول لمحتوى البريد الا" الذ

 .2نترنتسجل تصفح الا

هزة و تمتد السيطرة الأمريكية حسب سنودن للقدرة للوصول  للمعلومات مباشرة من أج

 البلاك بيري و هواتف أي فون و الأندرويد حتى و هي مغلقة.

بزرع برامج ضارة بالحواسيب تسمى  NSAو أشارت تسريبات سنودن إلى قيام وكالة 

IMPLANTS من و أدى الأمر لاختراق أكثر ،كخلايا نائمة يتم تنشيطها متى إستلزم الأمر 

زال حاسوب و هو ما أكدته شركة غوغل مؤكدة  أن شعار الوكالة " جمع كل شيء" لاي 50000

سمى مليون رسالة نصية كل يوم من خلال برنامج ي 200فالوكالة تحصل على  ،ساري المفعول

dishifire ينغ و  الصختراق التي أصابت أهدافا  في هونغ كونن إلى عمليات الاو قد تطرق سنود 

ودن في أصابت عدة جهات حكومية و مسؤولين رفيعي المستوى ،و  تمثلت أهمية تسريبات سن أين

جهزة أإلى  ختراق و التي حدثت عبر الولوجيها شرح كيف تمت عمليات الاكونها تفصيلية إذ جاء ف

 واحد ف الحواسيب دون الحاجة لإختراق كللتي تسمح بالوصول لآلاترنت الضخمة اتوجيه الأن

لبرامج من ا على حدة . و أكد سنودن على قيام الوكالة بالسيطرة على الهواتف المحمولة عبر عدد

غيل التي طورها، فعبر رسالة نصية واحدة يتم إرسالها إلى هاتف معين يتم اختراقه و تش

 المستخدم حتى في حالة خلوه من الطاقة. الميكروفون و الكاميرا دون علم

و إستمرت الوثائق السرية المسربة تؤكد اختراق الأجهزة الحكومية الصينية و التنصت على 

أن سنودن إستمر بفضح ممارسات وكالة  الاالهواتف المشفرة و رغم سعي الوكالة لإحتواء الوضع 

نات مستخدمي مايكروسوفت و جوجل و إستخدامها لبرنامج بريزم لجمع بياالأمن القومي بشأن 

 فايسبوك و سكايب و غيرها من مواقع التواصل الإجتماعي.
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ول ثبت حصأخاصة بتحليل البيانات المسروقة ،نشاء وحدات تكنولوجية با و عن قيامها

ف في لهواتاالوكالة على أمر من محكمة سرية بجمع سجلات البيانات الهاتفية اليومية من شركات 

 ه بهم أولمشتبرهابيين امخابرات الأمريكية في تتبع اتصالات الاالمتحدة بغرض مساعدة الالولايات 

 المعروفين.

 فر فير الذي أدى لهياج الرأي العام الأمريكي بشأن انتهاك الخصوصية و أسو هو الأم

 ها.تم جمعي ات التجراء تغيرات تهدف لتغيير البيانبار الرئيس السابق باراك أوباما لإإجالنهاية عن 

 لأمن القوميبسسب تعريضه ا دارة الأمريكيةعلى حد قول الا 1نةو إتهم ادوارد سنودن بالخيا

 للخطر و إضراره بسمعة الولايات المتحدة في الداخل و الخارج.   الأمريكي 

 المطلب الثاني :  آليات العسكرة الرقمية  

 الهجمات الرقمية أولا :

فعل يقوض من قدرات ووظائف شبكة الكمبيوتر لغرض قومي أو تعني الهجمات الرقمية كل " 

ن هدف فاذا كا 2"سياسي من خلال استغلال نقطة ضعف ما، تمكن المهاجم  من التلاعب بالنظام

ن سلامتها فالهجمات الرقمية تهدف على العكس من علومات  هو اقامة المعلومات و ضماأنظمة الم

 و منع الوصول إليها.ذلك إلى استهلاك سريتها أو تعديلها 

جهزة أ ا إلىرامج ضارة أو خبيثة بشكل ملكترونية تتمثل في عملية ادخال بو الهجمة الرقمية الا

ه، و بضرار ذا الجهاز بهدف الاو الشخص المالك لهتثبيتها داخله دون علم المؤسسة أ الحاسوب و

 ي حالفنية مهاجمة الأجهزة الحاسوبية حتى ت حسب الهدف المرجو منها رغم امكاتنوع الهجما

خمة في العالم ضا لأعداد أن توفر التكنولوجي الا targetعدم ارتباطها بالشبكة العنكبوتية كنوعية 

تي ع و اليز الهجمات ذات الأهداف المعقدة و المحصنة مثل أجهزة البنوك و الدفايتمحال دون 

مات جهزة امنية و شركات معينة تملك معلوى أمات ضخمة لا يستطيع توفيرها سوتتطلب معلو

 متقدمة في هذا المجال.

 وتتنوع الهجمات السيرانية بين: 

 سرقة كلمة المرور للمستخدمين للتسلل للنظام. -

 3(dosنكار الخدمة )هجمات دوس الخدمة "ا ض آداءهجمات رف -

 تصالالقائم على الا -

 تصالمنقطع الا -

 الهجمات الطمسية. -
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 التحتية.هجمات البنية  -

 قراصنة المعلومات. -

 1ن.المبتدئي -

 2القطاعات المستهدفة بالهجمات  السيبرانية  رسم بياني يوضح

 

 كما تم تصنيف الهجمات الرقمية لعدة أنواع هي:

فيه التكنولوجيا الفائقة، و  و هي بمثابة نوع من أنواع التجسس التقليدي تستخدم الهجمات السرية: -

نية المتطورة التي تطلقها الدول القومية أو الجماعات براضمن هذه الفئة الهجمات السي تدخل

ما بلغت هني مبران المعضلة في استحالة الرد بهجوم ساحق على التجسس السيمكالاجرامية، وت

 .3خطورته و تداعياته على الأمن الوطني

 

-sekty attaciIntegr  تصمم هذه الهجمات بغرض تخريب نظم معلومات الخصم المادية و :

العسكرية الهامة وذلك جراء التلاعب بالبيانات داخل نظم المعلومات مّما يؤدي إلى نشر معلومات 

خاطئة داخل أنظمة الذكاء و اختفاء أنشطة محددة قد تكون تحت المراقبة تلبية لإستراتيجية التضليل 

 المتعددة.

                                                             
 البهي ، الردع السيبراني"،مرجع سابق.-1

(،اطلع عليه 2018منهل )سارة عبد العزيز ،"الحرب السيبرانية :التداعيات المحتملة لتصاعد الهجمات الالكترونية  على الساحة الدولية "،ال-2

 2018أفريل  04بتاريخ 

https://platform.almanhal.com/Files/2/100742 
 ابقمرجع سالبهي ، الردع السيبراني ، -3
 



-ability attackesAvail لاق نظم : وتعد من أخطر التهديدات على الأمن القومي اذ تسعى لاغ

 . المعلومات

To bring information systèmes office   

شبكة الإتصالات لاقتصاد مثل استهدافها للضرار مدمرة طويلة المدى منها في أالهجمات و تسبب 

 .1ستخباراتية الجويةالمعلومات الالجمع ا قصيرة المدى فتهدف مّ و الكهرباء و أ

لكلي لتغيير ا في اا  نية الهجومية تلعب دورا  هامبراأن فعالية العمليات السيعلى د يو يجدر بنا التأك

ا، جورجيونية الناجحة تلك التي استهدف استونيا براو من أبرز الهجمات السي ،لموازين القوى

 . ةلايات المتحدة الأمريكيالوو كوريا الجنوبية 

 :   Netwarحرب الشبكاتثانيا: 

ها نل، حتى ألتضلياو وسائل التواصل الإجتماعي دورا  رياديا في عملية تؤدي الميديا الإجتماعية أ   

غدت  عد أنبعلام التقليدية التي تمارس نشر الأكاذيب و الأخبار المزيفة تفوقت على وسائل الا

ى أثبتت فها متراد و الجماعات التي توظالتواصل بين الأفالوسائط الإجتماعية تلعب دورا هاما في 

 و منعت الضرر المراد درئه.الفائدة المرجوة منها أ

مسؤولين و ال تصال الإجتماعي و السياسة العسكرية للجنودن هنا كانت العلاقة بين وسائل الاو م 

لى عيشنها الخصوم فتراضي لساحة حرب اضافية ين و العسكريين اذ حول الفضاء الاالسياسي

يد و رض كسب المزيد من التأينتصاراتهم الأرضية بغانية ببعضهم البعض بل و يفاخرون علا

يع ربسمي بال ن مابافي الثورات و الانتفاضات التي شهدتها البلدان العربية اوهو ما لمسناه  اندةالمس

ما بذلك ي مقدالفضاء الرقم شكلسرائيلي التي امتدت لتحتلال الاالعربي.  كما تجد في سياسات الا

 .للأرض دعم المعنوي لاحتلاله الماديال

حتى أن العسكرة الرقمية عرفت بأنها تلك الحرب التي تقودها الشبكات الإجتماعية فالحرب الرقمية 

ستهلاكية في و الممارسات الا 2تعني العملية التي استحالت عبرها منصات التواصل الرقمي

دوات  بعد أن كانت أ 3يدي الفاعلينقرن الحالي إلى أدوات حربية في أين الأولين من الالعقدي

ترفيهية و نقل للمعلومات تسعى الدول و الجماعات المختلفة للسيطرة عليها بغرض استمالة الرأي 

ن وسيلة ، و لا تتوفر لحد الآالعام العالمي الذي أظهر تفاعله مع هذا الوسيط التكنولوجي الجديد

ستقرار و الأمن الإجتماعي و السياسي ه التكنولوجيا التي باتت تهدد الامثل هذناجحة لمواجهة 

وي الكثير و أنستغرام تح بالنظر إلى أن خدمات وسائل التواصل الإجتماعي مثل فيسبوك و تويتر

 .4من المحتوى الذي يهدد السلام و السلم
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 لاطة بشكل لمترابالفورية و المفتوحة واو في ظل هذه العولمة الإعلامية و الثقافية و المعلوماتية 

ينة غرض مناصرة أجندة عسكرية معسابق له تم تعبئة الشبكات الإجتماعية من طرف الدول ب

لأزمات عال اشاعة و الخداع حتى يصل الأمر لافتد كل أساليب الدعاية و الافي هذا الصد ةستخدمم

تقليل لل  توىتحول المح كما  ،حتى العسكريبهدف اثارة القلق و ابراز التفوق المادي و التقني و 

دة من لاستفالغواء و كافة سبل المناورات الخصم من التهديد و الوعيد إلى الاغراء و الامن قوة 

ية ات الأمنلمعلوماختلافات المميزة لدى العدو كما يتم استعمال هذه الوسائط لترتيب الاالتناقضات و 

ة لسرينة اق بالأمور العسكرية المصنفة في خاما يتعل و السياسية و حتى الشخصية عنه و كل

ي اما فهبت دورا سارحا لها فقد لعممواقع التواصل الإجتماعي  متخذة من لخوض الحرب النفسية

ين ن العارفتطرفيرهابي مثلا بما وفرته و الترويج له من مصادر شديدة الأهمية للمتفعيل النشاط الا

اهدين و جمالن برهابيين المدعويالا لدى كل  تغرام  الخيار الأمثلانسبالتكنولوجيا و يعد الموقع 

  المجموعات الجهادية الرسمية التي تستخدمه لتجنيد الأعضاء الجدد و حشد الأتباع.

ن منصات الشبكات لمقاومة عنف الدولة وحتى التفاوض كما تستخدم الجماعات و المتمردوو  

أو ن مواقفهم المؤيدة لاعلا1م مواقع الشبكات الإجتماعية لف المواطنين عبر العا، يستعمل آلامعها

داة متابعة ما يجري بعد أن تحولت من آل كمصدرالمعارضة للسياسات المختلفة بل يستخدمونها 

لمخاطبة العالم إلى وسيلة لفضح الممارسات العسكرية اللاخلاقية للجنود و الجيوش و هو ما 

القيادات العسكرية في مسألة حمل الهواتف الذكية و الكاميرات من استدعى اعادة النظر من طرف 

 .2طرف الجنود أثناء  تنفيذ العمليات العسكرية

ات سياس تراء الرقمي اثناء فترات الحروب  ظهلتأثير الطاغي الذي اكتسبه الفضونظرا ل 

نتهجها التي ت،ود التي تسير بالوسائل الرقميةفي الموا digital suspicionتستهدف التشكيك 

يون مدة اصبح المتحدثون العسكريون الرسمتعحملات التضليل المبالأخص  الحكومات فبسبب 

ب ذا ذهيدعمون تصريحاتهم بمقاطع حية محملة من الحرب مّما خلق حملة أنتقادات واسعة و هك

 قين بسببيم المزيدا من عد بية رغم أن هذا الأمر لم يولد الاأنستغرام للحرب شأنه المدرعة الحر

اهمت التصريحات المضادة و يمكن القول أن وسائل التواصل الإجتماعي وشبكات الإتصالات س

 .بشدة في صعود دور الفرد في الشؤون الدولية

 التجسس الألكتروني:ثالثا:

اذ أنه يمثل " عملية يعد التجسس أحد الأنواع و السبل الملتوية في الحروب القديمة و الحديثة    

 .3معلومات ليست متوفرة عند العامة "الحصول على 

ختراق الذي " يقتصر على معرفة محتويات النظام المستهدف و يعد التجسس نوعا من أنواع الا

 بشكل مستمر دون الحاق الضرر به " 
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ة راقبملى حكومة معينة ع و تحميل برامج خبيثة تسهل قدرة وذلك عن طريق استخدام  الانترنت

صل فة على وسائل التوانشاء الحسابات الزائحكومات أخرى عبر بعث الرسائل المزورة و ا

دمات ية من الشركات المزورة لختم كشف هوية الضحياذ ،لكتروني الإجتماعي أو البريد الا

يب لتسر روني يصبح عرضةو فتحه لبريد الكتجرة نقر هذا الأخيرة على الرابط أنترنت و بمالا

 نتهاك خصوصيته.ائله و ارس

نات الأشخاص قد تصل خطورته حد تهديد او " التحكم في تغير القواعد بيا إن التجسس الرقمي

البا ما يكونون الأمن القومي لبعض الدول خاصة اذا ما علمنا أن " الأشخاص المستهدفين غ

 .1نمسؤولين سامين أو علماء مرموقي

ت تقنيا الدستورية العليا في الدول الكبرى تسمح باستخداموالجدير بالذكر أن بعض المحاكم 

،ومن  على هذا الأمر مع وضع ضوابط مشددةجهزة الكمبيوتر و الهواتف الذكية التجسس على أ

عم ل لدالذي يستعم تحادي " وني المسمى " حصان طروادة الاامثلة هذا برنامج التجسس الألمأ

 مرسليه يمكن لفية " للأجهزة التي ينصب عليها وبواب الخيقوم بفتح " الأ عمليات التحري  والذي

على  من معرفة كل مايقوم به صاحب الكمبيوتر و الهاتف المستهدف بداية من التنصت حينئذ

 .المكالمات ونسخ الملفات حتى رؤية عدسة الكاميرا

 مقارنة عتراف أن  ما يتسرب عن الأساليب الحكومية للتجسس يعتبر قدرا ضئيلا جدا  ويجب الا

 2دولة 30فالولايات المتحدة الأمريكية  مثلا استطاعت التجسس على  لها ، بالمقدرات الخفية

 بنجاح.

 التي عماق محركات الأقراص الصلبةء برمجيات العمليات التجسسية في أبعد أن توصلت لاخفا

تجسس ة النيديجيتال وسيجيت و هو الأمر الذي وفر للوكالة امكا تنتجها شركات كبرى مثل وستون

 على أغلبية أجهزة الكمبيوتر في العالم.

لكتروني يعرف " بحرب هذه التقنية حتى أصبح التجسس الا وقد طورت الولايات المتحدة  

قة بعض رم سن ثلكترونية و مل " عدة  طرق لاختراق المواقع الاالتجسس المعلوماتي " و التي تمث

لتقنية ة و اختراق المؤسسات العسكريقوة في العقدين الأخيرين وشمل الانتشرت بالمعلومات وقد ا

لى إتسلل خاصة البنوك المركزية و المؤسسات العملاقة، في حين تعني الجاسوسية الرقمية " ال

 ت.نترنالا شارات وحزم المعلومات المرسلة عبرزة الحاسوبية و محاولة اعتراض الاالأجه

في الحواسيب   security crackingت الأمنية أو إختراق أمن الحاسوبويتم استغلال  الثغرا  

ت الموصلة بشبكة الحاسوب للحصول على المعلومات المخزنة  في الكمبيوتر، و قد أعط
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لكتروني و حل حد تطوير برامج خاصة بالتجسس أشهرها الحكومات أهمية خاصة للتجسس الا

 برنامج كارنيفور و شبكة إيشلون.على لإطلاق 

 :من أشهر برامج التجسس الإلكتروني نعد

 ملتهم البيانات: " أوcarnivor"برنامج كارنيفور  -أ

بالتعاون مع الشركة المزودة 1كارنيفور برنامج صمم من قبل وكالة المباحث الفيدرالية الأمريكية 

البريد الالكتروني أو أية اتصالات ل لخدمة الأنترنت "يسمح بجمع معلومات محددة حول رسائ

هذا النظام  و صادرة من المستخدمين المستهدفين بتحقيق ما " وقد جاء اعتمادإلكترونية واردة أ

ي أنه وتعني كلمة  كارنيفور بالانجليزية آكل اللحوم أ مر محكمة أمريكية ،الكمبيوتري تطبيقا لأ

ت، ويستخدم " المتلهم " عبر أي شبكة اتصالاكافة البيانات المتدفقة  2برنامج مصمم " لمضغ "

 :بشكلين فقط

ت لبينااالأول رصد المعلومات الواردة و الصادرة من حساب بريدي الكتروني معين ورصد حركة 

 دون المحتويات الفعلية.

اذ دم بالنفلمستخو الثانية هي رصد جميع الأجهزة المزودة ) مزودات الويب  و الملفات( التي يقوم ا

 ا دون رصد المحتوى الفعلي لما ينفذ اليه المستخدم.اليه

حات كما يمكنه رصد جميع المستخدمين الذين ينفذون إلى صفحة ويب معينة أو رصد جميع صف

 التي يقوم المستخدم بالنفاذ اليها. FTPالأنترنت و ملفات 

 تروني.لكالا الخاصة برسائل البريد headersو يتم ذلك بعدة طرق منها رصد جميع الترويسات 

   :  Echelonشبكة ايشلون  -ب

ستخباراتية ا ثم تشغيلها من قبل المؤسسات الانات و اعتراضها و نقلههو نظام عالمي لرصد بيا

 .3لخمسة دول هي الولايات المتحدة الأمريكية و المملكة المتحدة وكندا و استراليا و نيوزيلندا

ختص  التسمية بجزء من النظام الذي يقوم نجليزية الأصل تو يعتقد أن ايشلون هي كلمة ا 

وقعت  التي  UKUSAلاتفاقية  باعتراض الإتصالات التي تتم  عبر الأقمار الصناعية ،فاستنادا  

ام ايشلون و رغم أن نظ ،ستخباراتية لتلك الدول بالتنسيق فيما بينهاتقوم المؤسسات الا 1947سنة 

توسعت كثيرا حتى صارت أن نطاقاته و قدراته  الا 1971سنة  المستخدم حاليا لم يبدأ العمل الا

                                                             
1 - Michel  Ktitareff ,"Le FBI utilise en secret un logiciel espion contre le cyberterrorisme", Les Echos .fr(2001),27 
novombre2001 

https://www.lesechos.fr/27/11/2001/LesEchos/18539-058-ECH_le-fbi-utilise-en 

-secret-un-logiciel-espion-contre-le-cyberterrorisme.htm 
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رجاء المعمورة بعد أن استطاع ايشلون اعتراض و تعقب الكثير من ثلاثين مليون تشغل كافة أ

 نترنت.لمات الهاتفية العادية حتى اتصالات الاعملية اتصال يوميا بدءا من المكا

عمال برامج الذكاء الاصطناعي باستوتتم عملية جمع الإتصالات و من ثم تصفيتها و غربلتها 

من  %90ستخباراتية حتى أنه هناك اعتقاد أن شبكة ايشلون تتجسس على بغرض انشاء التقارير الا

 .1نترنتالمعلومات المتداولة عبر الا

  Enfopolأنفوبول  -ج

من لأن اماو المعلومات المطلوبة من أجل ض همية التجسس  الرقمي في جميع البياناتو نظرا لأ 

تحوي  "،Enfopolأنفوبول تحاد الأوروبي وثيقة أطلق عليها " لقومي للدول فقد صدر عن الاا

ا جري حالييبا و كافة المتطلبات التقنية التي تقوم بتسهيل عملية التنصت للجهات الأمنية عبر أورو

 تطبيق هذه المقاييس على نظم الإتصالات في جميع أرجاء أوروبا.

 :caleaالو م أ  -د

على جميع الشركات المزودة لخدمات القيام بتعديل معداتها وقدراتها  2نون الأمريكييفرض القا

 حتى يتسنى للجهات الحكومية استخدامها لأغراض التنصت و التجسس.

 الا دماتهخبعمليات التجسس عبر السماح بتقنين  عترافرغم الاجراءات الحكومية التي تتضمن الا

 .اضافة إلى أنه يمثل " تربصا و خطرا داهما" ةغير مشروع أنه يظل عملية

و  ضار نولوجيا بشكلرهاب يقوم باستخدام التكفالتجسس الالكتروني هو شكل آخر من أشكال الا

د يهد تصال كماضرار بالغة و كبيرة لمحطات التحكم وشبكات الايؤدي لاحداث آثار مدمرة و أ

تهديد " و الأ ويف ن و التخنه يعرف بــ " العدواالعلاقات  السياسية والدبلوماسية الدولية حتى أ

 ق.ن بغير وجه حدول و الجماعات و الأفراد على الانساالمادي و المعنوي الصادر عن ال

مليون اتصال شهريا وضعت كلها لخدمة أهداف تجسسية  100حيث باتت الشبكة قادرة على التقاط 

موروتينوس " "  عسكرية لها في كل من منطقتيواعد قيمت قاعية و اقتصادية و تكنولوجية. ، أصن

نون "ستيل بوش تتم فيها عملية المراقبة باسم قا " 38ويزهيل" ويرمز لها بالمحطة " إ ف و " مين 

"3 

صالات الهاتفية لم يتعرض الذي يدين قرصنة الإت نون الدوليو تجدر الاشارة إلى أن القا

من نشاطات شبكة الذي صعب على الدول الممتعضة ت عبر الأقمار الصناعية وهو الأمر للاتصالا

رصة للشركة الأمريكية ستخباراتية منحت الفحد لها  خاصة و أن  عملياتها الا وضع ايشلون

                                                             
1- "Le système Echelon :une nouvelle donne dans l’espionnage électronique »,institut québécois des hautes 
études internationales, (université LAYAL,bullettin N° 50 janvier 2001)   
 http://www.cms.fss.ulaval.ca/recherche/upload/hei/fichiers/bulletin50.pdf 
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بما توفر لديها من معلومات من  دوغلاس مثلا احتكار صناعات معينة كدونالد الشهيرة ما

 ".إيشلون"

ون ليون فرنك فرنسي ، اذ خسرت شركة تومسم 30لحقت استخباراتها خسائر قدرت بــ كما أ

تحدة  لولايات الممليون دولار بسبب الشروط المالية الصعبة التي و ضعتها أمامها ا 2الفرنسية مثلا 

 س غدتلصالح صناعات ردارات أمريكية من طراز " رايثون "و هو الدليل على أن شبكات التجس

ها  تفجير ستقرار العالميين بعدالأمن  و الا ل و باتت تهدد بصمت أكثر أهمية من سلطات الدو

 زمات  بين الأطراف الدولية في ظل صعوبة مراقبتها و الحد من نشاطاتها.للأ

ة رونيلكتيل و اسعة النطاق على الأجهزة الاو قد استدعى التصدي للشبكة احداث عمليات تعد

 التابعة لمعظم القطاعات في الدول الأوربية خاصة.

ب عملية التحقيق و ي دليل مادي مما يصعالتجسس الالكتروني أنه لا يترك أوتتمثل خطورة 

غلب ورغم اعتماد أ لتجسسي بسبب سهولة اتلاف الأدلة حال العثور عليها.اكتشاف الفعل ا

سس لا تزال و أن عقوبة التج ى آليات التجسس بغرض التقصي و الاستقصاء الاحكومات العالم عل

و التدخل في الشؤون لكتروني الاعدام بما أن الدول تقارن و قائع التجسس خيمة تصل إلى حد الا

رسمي  باسم الكرملين ديميتري بيسكوف رفقة زعماء الداخلية بالارهاب كما وصفه المتحدث ال

                  .1البريكس

 ي:أشكال العسكرة الرقميةنالمطلب الثا

 أولا: الحرب السيبرانية.

 السيبرانيةتعريف الحرب  -1

نترنت في مهاجمة الأعداء إلى استخدام الحواسيب و شبكة الانية يشير مصطلح الحرب السيبرا    

ب ووقد كانت أولى محاولات إطلاق الحر 2hackersويدعى هؤلاء بالمخترقين أو الهاكرز 

 3hitting without holding  تعبير "ضربات من غير هجوم"بعدما شاع  1993السيبرانية سنة 

نية على الساحة الأمنية والدولية الحروب السيبراالنقلة النوعية التي أحدثتها ظهور و الذي شكل 

فإحداث أكبر قدر من الخسائر البشرية والمادية لم تعد الغاية  ،حولت المفاهيم وقلبت الموازين

 المباشرة المتوقعة من الحروب.

  John Arquilla and Davidم الكاتبان وفي مقال بعنوان " الحرب السيبرانية قادمة " قد  

Ronfeldt اجراء و الاستعداد لاجراء العمليات العسكربة للحرب السيبرانيةعلى أنها " تعريفا

و الآليات المعلوماتية ما يعني تعطيل ان لم يكن تدمير نظم المعلومات و  بالاعتماد على المبادئ

العسكرية للعدو و التي يعتمد عليها لتحديد أهدافه و الاتصالات على أوسع نطاق لتشمل حتى العقيدة 
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معبرين بذلك عن النمط الأول من أنماط الحروب السيبرانية التي يتم فيها  1التحديات التي يواجهها "

 توظيف القوة الصلبة في الصراع الرقمي.

لناعمة قوة اخر من الحروب الرقمية والذي يوظف الي و الذي يمثل نمط آكما تطرقا للمفهوم الثان

على المستوى التي تعني "شن الصراعات الفكرية  netwarفي الصراع وهو حرب الشبكات 

خول يفية دالأمر الذي يحدد كيف لثورة المعلومات أن تغير  من ك"نترنت المجتمعي من خلال الا

 دف واحو رغم تعدد التعاريف و عدم وجود تعري ،المجتمعات دائرة الصراع العسكري و الفكري

ون ول  دى الدالفاعلين عل عليه لمفهوم الحرب الرقمية فان الاختلاف الوحيد يكمن في اقتصارمتفق 

لك تة عن تداعيات المترتبالو في تقدير حجم الخسائر ورهاب أغيرها حتى يمكن تمييزها عن الا

ة نشطة توجه جديد يعمل لتوظيف الأللتعبير عن حال  الحروب فمصطلح الحرب الرقمية يستخدم

 مي.رهاب الرقيميزها عن الجريمة الرقمية و الا نترنت بماالعدائية التي يزدحم بها الا

ختلاف الأول على ضرورة تضمن الفاعلين من غير الدول في وفي الوقت الذي ينطوي فيه الا

تمثل وجهة النظر الروسية  والتي و بالنيابة  عن الدولعريف تلك الحرب سواء بشكل منفرد أت

خاصة، تذهب بعض وجهات النظر إلى اقتصار مفهوم الحرب الرقمية على ما تضمنه تعريف 

 لايات المتحدة الأمريكية  في الو 2عن " مركز ابحاث الكونغرس " 2015قدمته دراسة صادرة عام 

و استخدم القوة لمسلح أنية تمثل " إجراء من دولة ضد أخرى بما يعادل الهجوم ابراأن الحرب السي

 ني و الذي قد يؤدي إلى رد فعل عكسي باستخدام القوة التقليدية المناسبة".في الفضاء السيبرا

ة لأجهزة النشاط العدائي على ار بعض التعريفات لممارسختلاف الثاني فيتمثل في حصأما الا

ة و نشطة الدفاعييف التوجيهات الأخرى الألتواصل الإجتماعي فيما تضعلامية وشبكات االا

ذه هن كل نية التي تشكل خطر على البنية التحتية و النظم العسكرية، غير أاالهجومية السيبر

وش الجي التعويضات تتفق على تجاوز المفهوم التقليدي للحرب الذي يرتكز أساسا على إستخدام

ل و لمجااحدودية ن قتال محدد إلى عدم من واضح لحالة مع وجود ميداالنظامية و المسبوق بإعلا

بل سفي  ل الشق الأولالأهداف تنقسم الحرب الرقمية إلى شقين: شق دفاعي و آخر هجومي و يتمث

 وأدواته  وية ولكترونية و التي مهمتها حماية مكونات الفضاء الرقمي المادية و المعنالحماية الا

 اجراءات عمله وكذا الأفراد القائمين عليه.

بعنصر المباغتة الذي تكون له الغلبة بغض النظر عن حجم قدراته  أما الشق الهجومي فيتميز

 3العسكرية التقليدية.

 نية:ثانيا: أنماط الحروب  السيبرا

ما يسمى بالحرب الرقمية الباردة التي تتخذ  وأ : 1نية منخفضة الشدةالنمط الأول: الحرب السيبرا -1

المعلومات فضلا عن حروب الأفكار ختراقات المتكررة و التجسس و سرقة رب النفسية و الاالح
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3- Michel Hermans, " La guerre numérique"  
 Michel.Hermans@ulg.ac.be   " , 
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ستخبارات الدولية. ويتجلى هذا النمط التكنولوجية العالمية وأجهزة الا وحمى التنافس بين الشركات

سرائيلي الا -الدين الممتد كالصراع العربيخاصة في الصراعات السياسية ذات البعد الإجتماعي و

الكوريتين الشمالية والجنوبية.كما تتميز حروبه  ني أو الصراع القائم بينالباكستا-الصراع الهنديو 

ن أزمات دولية مثل التوتر بين طهران وواشنطن، كما تعد هجمات إيرا بأنها تتسبب في نشوء

الرقمية على المنشآت النفطية السعودية والتي استعملت فيها فيروسات متنوعة كـ " دوكو " سنة 

اج هجمات روسيا على النرويج و المملكة . كمايمكن إدر 2017.، وفيروس شمعون سنة2012

 .المتحدة في اطار الحرب المنخفضة  الشدة

لعمل عسكري مباشر أو هي التي تتم تمهيدا   النمط الثاني: الحرب الرقمية متوسطة الشدة:-2

د فيه بالموازة مع الحرب التقليدية الدائرة على الأرض معبرة عن حدة الصراع القائم وتعم

تباطها بالعسكرة التقليدية ى شدة الصراع لارلتخريب المواقع الالكترونية وتدميرها  وتعزالأطراف 

م تمويل حملة حربية كاملة عبر ي " يتخاصة و أنها لا تكلف سوى ربع نفقات نظيرتها التقليدية أ

وقد ظهرت الحروب المتوسطة الشدة في هجمات حلف الناتو عام  2نترنت بتكلفة " دبابة" الا

تعطيلها كما برزت ب تشبكات الإتصالات للخصوم و تسبب ا حيث استهدفتوسلافيعلى يوغ 1999

وكذلك في حرب روسيا وجورجيا  2012و  2008خلال الحرب بين حزب الله و اسرائيل عامي 

 .2008عام 

ب شن حرولرقمية الساخنة و تتميز بو الحرب ا :النمط الثالث: الحرب الرقمية مرتفعة الشدة 

لى ها عوثو مرتبطة بالأعمال العسكرية التقليدية ورغم عدم حدمنفردة و غير متوازية أرقمية 

ومات ز الحكالتكنولوجية و برو خاصة مع تطور القدرات كبيرةأرض الواقع الا أن توقعات نشوبها 

 لكترونية.الا

ع ر مو الطائرات من دون طيا ة الحرب عن بعد وذلك بتوجيه الآليات "الروبوتات"وتتم ادار

و الهجوم وتقوم الدول باستهداف التام على القوة الرقمية سواء كان ذلك في مجال الدفاع أ ستحواذالا

يرجح ما يسمى ة المعلوماتية بهدف " الهيمنة الالكترونية الواسعة "، و الحياة المدنية و البنية التحتي

خاصة بعد استعمال الفيروس لكترونية دوث هذا النمط هو التطور السريع للأسلحة الات حاحتمالا

 .3من طرف قوى دولية كبرى  الخطير ستوكنت

 مسرحك المتقلب نيا للفضاء السيبراحكم اتخاذهو يصعب التحكم في مصير الحروب الرقمية ب 

 وولية ة بذلك الحدود الدبكات المعلومات و الإتصالات متخطيتحركاتها عبر ش باعتبارحرب و

 .لسياق التكنولوجي لعصر المعلوماتتلائم ا متجددة  معتمدة على أسلحة إلكترونية

 ثالثا: خصائص الحرب الرقمية

 نية بجملة من الخصائص أهمها:تتميز الحروب السيبرا

 عدم  معلومية مصدرها. -

                                                                                                                                                                                              
(،آخر 2018) يبحاث الفضاء الالكترونلأالمركز العربي  جديدة للأمن العالمي" الهجمات السيبرانية: أنماط وتحديات"عادل عبد الصادق،  -1

 2018مارس 11تحديث 

http://accronline.com/article_detail.aspx?id=29088 
 .بقامرجع سعبد الصادق ،"الهجمات السيبرانية"،  -2
 عبد الصادق ،"أنماط الحروب السيبرانية"،مرجع سابق.- 3



 1نية معرفة الحجم الفعلي للخسائر.عدم امكا -

 ة التي تم بها الهجوم.جهل الكيفي -

  2asymmetric يةالمتكافئة: كون الحرب لا تناظروتدخل هذه الحروب في اطار الحروب غير 

أن الطرف الذي يبادر باستخدام القوة الهجومية يعتبر الطرف الأقوى بغض النظر عن حجم أي 

 ستراتيجي ويجعلها غير فعالة البتة.ية مما يؤثر على نظريات الردع الاقدراته العسكر

اد كبيرة من القوات و الأسلحة كما تنخفض نخفاض التكاليف: اذ لا تحتاج الحروب الرقمية لأعدا-

بدأت الكفاءات اذ  تكاليف عمليات التطوير وبناء ما يخصفي المجال السيبراني الا تكاليف دخول

 .3لاستثمار واسع في هذا المجالنيات خاصة الدول في اعداد ميزا

لدقيقة ااعية فأنه حتى باعتماد الأنظمة الدف :ختراق بسبب التطور التكنولوجي السريعسهولة الا-

 يظل هامش الخطر كبيرا دوما.

و لهدف ألى اعوقا للمهاجم الطبيعة غير المتماثلة للحروب السيبرانية: فغالبا ما يعد الهجوم تف-

 الدفاع لدى الطرف المستهدف. مسجلا من قبل قصور

 )asymmetric(4تناظرية  لا نترنت حروبحروب الا-

ا طابعا سريا مما يفتح المجال ما تأخذ نية غالبذلك أن الهجمات السيبرا دانة:ء أدلة الانتفاا-

دون توفر أدلة قاطعة تدين جهة  ببعض لة ربط الأحداث بعضهاولتخمينات واسعة تتم عبرها محا

 .5محددة

 نية هو احداثها لنطاق واسع منما تختص به الحروب السيبرا يمكن القول  أن أهم ،ونهاية 

يمكن  ت  القطاعات الحيوية بالدولة، اذالتداعيات والذي يرجع بالأساس للترابط الكبير بين شبكا

وسع نطاق بنية تحتية على أ بط بها منتلهجمة رقمية واحدة تعطيل وتدمير شبكات كاملة مع ما ير

عالية كبيرة مع تسجيل ف في خلق الأضرار ي أن آثارها تتجاوز بكثرة قدرة الأسلحة التقليديةممكن أ

ستطاعة الهجمات الرقمية ، فودقة قصوى  في تحديد الأهداف وهي الخاصة التي تؤكد سابقتها

وهو  6تحديد الهدف المراد مهاجمته بدقة متناهية و إصابة في لحظات دون حتى تفطن الضحية لذلك

ي  لاح التقليدنخراط في استخدام السلاح الرقمي كبديل للسللاالأمر الذي شجع الفواعل المختلفة 

                                                             
1-Ibid,Richard A Clarck," cyberwar,"37 

 2011جانفي 12(،آخر تحديث 2011"،مركز الجزيرة للدراسات)21في القرن ال المجال الخامس ... الحروب الالكترونية علي حسين باكير ،" -2
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3 Ibid , Richard A. Clarke and Robert K. Knake ,"cyber war" , 38  

   2017(آخر تحديث سبتمبر 2017عبد الصادق،"خطر الحروب السيبرانية عبر الفضاء الالكتروني"،) - 4
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كوسيلة بديلة لتصفية الحسابات وترجم هذا الأمر فيتعاظم  الحرب الرقمية لتشكل البعد الرابع بين 

 1أسلحة القتال .

ي ي في تجرنونية اذ أنه رغم الجهود المبذولة لتنظيم العمليات التخاصة مع عدم وجود مظلة قا

نين واقئية و الآن قواعد ولو حتى مبدنون الدولي  لا توجد لحد ساحة الحرب الرقمية من قبل القا

 .فراط في استخدام القوة الرقميةل على الحد من الاتعم

 :المقاربات النظرية للعسكرة الرقمية       رابعالمبحث ال 

ى  الكبر ياتنظراللقد شكلت العسكرة الرقمية لوقت طويل مفهوما واضحا لطالما اعتمدت عليه      

 ساسا علىتكز أالعلاقات الدولية لما احتوته من دلالة وحيدة مرادفة للقوة المادية و التي تر في

اق ة النطظهور العسكرة الرقمية وسع من دائر أنامتلاك و تطوير السلاح التقليدي أساسا غير 

 لتفاعلاتدارة افي ا ليات التكنولوجية الحديثةالآعتماد على الاالمصطنع الذي تشابكت فيه فقد أدى 

محورا  ما شكلتمن و الصراع و التي لطالالأإحداث تغييرات واسعة في مفاهيم القوة و  إلىالدولية 

 وني يشكللكترالارئيسيا للجدال بين المنظورات الرئيسية للعلاقات الدولية بشكل أصبح فيه الفضاء 

 .هخلال دور القوة النسبية من تحديا كبيرا خاصة فيما يتعلق بخاصيتي تعدد فواعله و تصاعد

 2ول : الواقعية الأالمطلب    

ثر في دحض حجج و قواعد كبريات المدارس النظرية الألظهور العسكرة الرقمية كبير  نالقد ك    

ساس بعد نهاية الحرب الأافتراضات المدرسة الواقعية لم تتغير في  أنفي العلاقات الدولية فرغم 

ولوية للبعد الأالباردة كونها تصر على الدولة كفاعل وحيد مسيطر في المجتمع الدولي كما تعطي 

الدولة  أنمما يعني  3لصراعي على العلاقات بين الدولاصة مع غلبة الطابع االعسكري للقوة خ

ها أن الافاق العسكري، نالاو معدل  ناتستقي عناصر قوتها من المكونات المادية كتعداد السك

تطورت تماشيا مع المتغيرات الجديدة، إذ ميزت أولا بين امتلاك عناصر القوة و القدرة على 

عناصر القوة للدولة لا يعني بالضرورة القدرة على التأثير في  متلاكمجرد ا أناستخدامها، بما 

رات يعتمد بشكل كبير ك القدتجاه الذي يعبر عن القوة كمسافة أين يكون إمتلاالاو هو  ،خرينالآ

و قد أخذ هذا المفهوم في  ،حيازة  النفوذ و التأثير الخارجيبمتغيرات وسيطة يمكن ترجمتها  على

                                                             
 سامر مؤيد عبد اللطيف ،"الحرب في الفضاء الرقمي رؤية مستقبلية  "، مركز الدراسات القانونية و الدستورية،مجلة رسالة الحقوق ، جامعة  1

 (2015كربلاء ، السنة السابعة، العدد الثاني )
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 العلاقات الدولية و بالتالي اعتمادها وكحدة تحليل أساسية .

 لدولي.مجتمع افوق و الريادة في الضرورة اعتماد الدولة على قوتها الذاتية و العمل على زيادة القوة العسكرية التي تضمن لها الت-

 تأثير الموقع الجغرافي للدولة على امكانياتها و توجهاتها السياسية.-

 "عدم صلاحية اعتماد الرأي العام كمرشد لصانع القرار من حيث طبيعته المتغيرة-

أفريل  20ر تحديث (،آخ2013) 4068تمدن،العدد مي حسين عبد المنصف ،"النظرية الواقعية الكلاسيكية في العلاقات الدولية" ،الحوار الم -

2013 
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 ،آخر تحديث 318(،2007محمد فرج أنور ،"نظرية الواقعية في العلاقات الدولية "،مركز كردستان للدراسات الاستراتيجية ) - 3



و التي اعتمدت 1التوسع إذ ظهرت من رحم المدرسة التقليدية ما أطلق عليه بالواقعية الجديدة 

تجاهات النظرية التي اهتمت بتطويع فروض الاقتصادية و غيرها من الاساس على المنهجية الأب

ساس تفسير سلوك الفاعلين الأساسية في العلاقات الدولية و التي أخذت على عاتقها بالأالنظريات 

خيرة مشابه لسلوك الدولة اذ تجاهد  الفروض الواقعية الأسلوك هذه  أنمن غير الدول، بافتراض 

ة مهمة في نال الدولة و الدولة وحدها و التي تحتل مكغير الدولاتية يتم من  خلا تأثير الفواعل أنب

نماذج عبر  الدوليينتجاهات بتطوير أطر من الفاعلين غير الاو قد قامت هذه ،  2الفكر الواقعي

خراط الفاعل في تفاعلات عابرة ناأبرزها استنادا تمثل في   أنمعايير شتى رغم  إلىعامة استندت 

طروحات التي لم تشكل الو هي القوة العسكرية ، كما أكدت على ظهور أدوات بديلة عن  .3للحدود

الكثير من مبادئها فظهور الفضاء  نالعسكرة الرقمية تحديا لها فحسب بل أكدت على بطلا

ظمات، مجموعات و لكتروني و التهافت الذي سجل من طرف الفواعل الدولية المختلفة، دول، منالا

ضرب كل محاولات تجديد النظرية الواقعية في الصميم فلا  ،ساحة صراع حديثةه كأفراد لاتخاذ

عتماد على القوة الصلبة غدا الاالدولة استطاعت الصمود  كفاعل رئيسي في العلاقات الدولية  و لا 

فلطالما تطلب محاولة فهم و تحليل الصراعات   ،من القومي الوطنيالأوسيلة يعتمد عليها لتحقيق 

ية بغية إعطاء صورة واضحة للتفاعلات الدولية تحديد دقيق لمعنى و مفهوم القوة و التي تعد الدول

 أحد المفاهيم المحورية في العلاقات الدولية.

 أنشن الحروب. حيث  ىل" " القدرة عزو نافالقوة و التي عنت حيث الفيلسوف الصيني "س

حياة أو الموت" و التي ساد مفهومها حتى و الشعوب و هي أساس ال مة للأمالعمليات العسكرية مهم

وجود  أنساسية لقيام الدولة بما الأالقوة " تشكل عنصرا من العناصر  أنعصر مكيافيلي الذي رأى 

 4ولى".الأخيرة يعتمد عليها بالدرجة الأهذه 

زل تستخدم للسيطرة على الأو لطالما ظلت القوة الصلبة كنمط تقليدي للقوة التي عرفت منذ 

الدول تستخدم وسائل مختلفة لتحقيق أهدافها  مترجمة قدراتها  بواسطة "  أنالقوة المادية بما 

مصادر و أشكال القوة  أن الاقتصادية" الأدوات الأالدبلوماسية و القوة العسكرية و الدعاية و 

المعلوماتية  ةتشار الثورنالقوة بعد بعاد غير المادية لالأهتمام بالاتغيرت بمرور الزمن إذ تزايد 

سلحة الثقيلة كافيا لبلورة دورها كقوة الأموال و الأدولة للثروات و ال حيث لم يعد امتلاك ،والتقنية

خفضت الحواجز في عصرنا الحالي "عصر الثورة نا أنفاعلة و مؤثرة في النظام الدولي بعد 

الفرصة ليلعبوا دورا مباشرا في منهم  فرادالأصة التي منحت للفواعل الجدد خا 5الصناعية الثالثة"

و  الإتصالاته هبوط تكاليف الحوسبة و التطور السريع في مر الذي أتاحالأالسياسة العالمية و هو 

و هكذا استطاعت كل هذه الشبكات غير  ،البرمجيات مما سمح بتوزيع القوة على نطاق  واسع
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من الأالرسمية  العمل على تقليص احتكار البيروقراطية التقليدية للقوة فتغيرت بذلك مصادر تهديد 

خطار بالقوة التدميرية للأسلحة التقليدية غير ذات فائدة الأأضحت مجابهة  أنالقومي الوطني بعد 

ها أقل كلفة أنللتهديد طال العام و الخاص خاصة و  يددلمصدر ج الإتصالاتبسبب تحول تكنولوجيا 

و أسرع وتيرة مقارنة  بنظيرتها التقليدية و التي صار إستعمالها مرفوضا جملة و تفصيلا لدى 

 الرأي العام العالمي. 

فراد كفاعلين عابرين للحدود القومية و تراجع القوة الصلبة بظهور القوة الأشكل ظهور لقد 

ة الثانيداة للسياسة الخارجية بعد الحرب العالمية محددات القوة التي اتخذت آ حدد منالناعمة كم

اردة دفعا واضح بعد نهاية الحرب البالمفهومها بمفهومها بالتصاعد حتى تبلورت والتي استمر 

التي تترسخ يوما بعد يوم كنهج جديد تتبناه فواعل العلاقات الدولية كنهج  1كبيرا للعسكرة الرقمية

 للصراع الدولي.

 :2 : الليبرالية الثانيالمطلب 

 

 1995طرف المفكر جوزيف ناي سنة من  1995طرحت القوة الناعمة كمصطلح عام 

ا سسية منهة المؤتعاش أفكار المدرسة الليبرالية خاصناالذي ساهم تقديمها كرديف للقوة الصلبة في و

و هجدد و خيرة افتراضات الواقعية مبررة موقفها بتنامي أدوار الفاعلين الالأحيث رفضت هذه 

 ل.شكال لما له من تأثير على  سلوك الدوالأالدور الذي لا ينبغي تجاهله بأي شكل من 

يق يعيش في إطار شبكات اجتماعية تساعده في تحق ناسنالإ أنتصورات الليبرالية المنطلقة من  إن

تجاه  الليبيرالي الإ، جعلت 3عتماد المتبادلالإالفاعلين نتيجة  مطالبه مما يستوجب التناغم بين

التأثير في المؤسسات الدولية كآلية للتحكم والمؤسساتي يقدم تفسيرا أفضل لزيادة فاعلية توسيع 

و   principesت على نظام يتكون من مجموعة من  المبادئ سلوك الدول حيث تستند هذه المؤسسا

 مجالفي 4و إجراءات تسمح بالتحكم في سلوك الفاعلين rules و قواعد  normsمعايير السلوك 

                                                             
1 - Ludwig Von Mises,"les fendement du  libéralisme" , Le québécois libre, vu le 03mai2018 
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بدل  قناع"الاتي تعتمد على جاذبية " النموذج وقد شكل ظهور القوة الناعمة الو 1العلاقات الدولية

تجاه فقد استعملت الاجبار دفعة قوية لهذا الإكراه و الإالجذب بدل القهر والقسر، وعلى الترغيب و

يجابية الاماط متعددة منها السلبية وأنب cooperative power "2 "ـالقوة الناعمة و التي تعرف ب

بين أطراف غير متماثلة في القوة فهي تعني "قدرة الدولة على خلق و ضع يفرض على الدول 

تمثل  طار الذي يتم وضعه" فهيالايلاتها و مصالحها  بشكل يتفق مع هذا تحدد تفض أنخرى الأ

 .3خرينالآسلوكية في أفعال  إحداث تغيرات إلىالقدرة التي تؤدي 

 اتعتماد على الدور الذي تلعبه المؤسسالاهذا الطرح يشوبه النقص ففي حين يمكن  أنغير 

دا عاجزة عن تحديد سلوك الفرد الذي غتقف  ذات المؤسسات نإالدولية في تحديد سلوك الدول ف

  مي في منحعلى العكس من ذلك سمح دوره المتنا ، بل وفاعلا رئيسيا و مباشرا في العسكرة الرقمية

جماعات قيام الدول بتجنيد  أفراد  و مسؤولياتها الجنائية وهو ما يتجلى فيفرصة للدول للتنصل من 

 أنالقوة الناعمة لا يمكن  أنب 4عترافالإه ينبغي أنكما عتراف بها. الاية دون ناللقيام بعمليات عد

ير يحداث التغإمقدراتها التي تضمن لها القدرة على صلبة ودورها المرجو دون وجود القوة ال تؤدي

ين كلا المفهومين أين ينتج لنا المزيج ب 5هو ما يسمح بوجود القوة الصلبة كقيمة مضافة، والمطلوب

هو المصطلح الذي يعني تحديدا قدرة الفاعلين وهو ما يطلق عليه بالقوة الذكية و ،مفهوما جديدا

لكفؤ االدوليين على الجمع بين عناصر القوة الصلبة و القوة الناعمة بطريقة تضمن التحقيق الفعال و 

في قليمي الدولي الذي يتم الإدراك الكلي للسياق الإللأهداف المسطرة" مما يقتضي الفهم الذاتي و 

الثورة في الشؤون  هداف فالثورة التكنولوجية تمخضت عن ثورة أخرى هيالأنطاقه تحقيق هذه 

اعتمدت على التفوق في المجال الرقمي كعنصر حيوي لتقديم عمليات ذات فاعلية  العسكرية و إلتي

تمد على لكتروني تعالاغدت القدرة القتالية في الفضاء  أنرض و الجو و الفضاء بعد الأفي البحر و 

 نظم السيطرة التكنولوجية.

لدور  لا صريحا واضحا ظهور الفضاء الرقمي كمتغير في العلاقات الدولية  شكل تحديإن 

 ،يةات الدولساسية في العلاقالأستحواذ على عناصرها الإعسكرته  في تعظيم القوة أو الذي لعبت 

ذلك و ،سواء  صلبة والناعمة على حدالفواعل المختلفة القوة ال مارسجديدا أين تُ  الافسح مج مما

ي الرقم درة على استخدام الفضاءالتي تعني " القفتراضية، والابالتوجه نحو استعمال القوة 

دوات الأهداف المرجوة باستخدام الأحداث على النحو الذي يحقق الأالمعلومات للتأثير في و

 الوسائل الرقمية".و
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ممارسة العنف بشكل أوسع عمال العدائية والأتشار نفتراضي الفرصة لإالاالفضاء  لقد منح  

 ونية أو قضائية.ناو أوضح من ذي قبل و بدون تبعات ولا متابعات ق

  



 

 :المطلب الثالث : النظرية البنائية

دت التي عاإحياء أفكار المدرسة البنائية و ساهمت أحداث الحادي عشر من سبتمبر في

 الدولية سياسةأفكارها للظهور بقوة بعد عجز المدارس التقليدية عن تفسير التغيرات الكبرى في ال

ا ديدة و مات جناكي وظهور نشوءات القائمة حينئذ وناثر نهاية الحرب الباردة فقد أدى تفكيك الكيإ

ي لأفكارها التإعطاء دفعة قوية  إلىعلى أساس الهوية  داخلية صاحبه من صراعات مسلحة

اد فرالأف ،ااجتماعيانشاؤها خيرة يتم الأهذه  أنبمعنى  ،يناللمع الإجتماعيتتمحور حول البناء 

ملية عا تتم يتعاملون معها وفقا لأفكارهم المشتركة عنها  وهكذشياء المادية والأيتعرفون على 

 فيها. ة الموجودةالإجتماعيشياء وقفا للسياقات الأي مختلفة لتلك ناتكوين مع

ممارسة القوة تتمثل في إعادة بناء الخطابات و تشكيل الممارسات إذ يعتمد  أنكما ترى البنائية    

 1 اجتماعي فراد على عوامل معرفية لفهم هيكل النظام الدولي و يتم بذلك بناء الحقائق في إطارالأ

 ناالواقعية و الليبرالية و اللتالممارسات و بهذا فهي تختلف عن من خلال تفاعل القيم والهويات و

فالمدرسة عن بعضهما البعض  نمستقلا نافكار المشتركة عنصرالأالعالم المادي و أن ناتري

عتقاد الذي أعطى أهمية متزايدة لدور الفواعل الاتؤمن البنائية بتشكيلهما كلا واحدا و هو  البنائية

دى للمضي قدما في تبني القوة الناعمة كمنهج أدولاتية على صعيد التفاعلات الدولية مما الغير 

العسكرة الرقمية تجد  أنولى الأه يبدو للوهلة أنأعتمد عليه منذ تسعينات القرن الماضي ،و مع 

ك المجموعات المختلفة لهوياتها  ارداأطرها التحليلية في النظرية البنائية التي تعبر عن" كيفية 

 .2ة و حتى يومنا هذاالثانيالتي سادت بعد الحرب العالمية  مصالحها" التي مثلت القضية المحوريةو

 ،مصالحهميتهم وبها الفاعلون الدوليون هولقدرة على صياغة الكيفية التي يحدد للخطاب ا نافقد ك   

ثر في التوجه نحو استخدام الفضاء الرقمي لما توفره بيئته المنفتحة الأبالتالي تعديل سلوكهم بالغ و

فكار الألما له من قدرة على تشكيل الصورة الذهنية و و ،أكبر قدر من المستخدمين إلىللوصول 

  3 .خبارهم يأتي معظمه من الصينأهونغ كونغ  ناالثقافية فمثلا موقع أون لاين الذي يستقى منه سك

فضاء في ال هذه النظريات قاصرة عن تفسير التفاعلات المختلفة التي تحدثنتيجة لما سبق تبقى  

ير لكتروني بسبب استمرار طرحها للدول كوحدات تحليل أساسية أين تقف عاجزة عن تفسالإ

على  اناتالبيل فكار على أهمية القوة المادية في تشكيالأظاهرة العسكرة الرقمية أين تطغى أهمية 

 فكار البنائية.الأعكس 

السيطرة المتعلقة بالتحكم وموعة الموارد لكترونية و التي تعني" مجالاتصاعد دور القوة  نإ 

المهارات البشرية المدربة و البنية التحتية المعلوماتية و لكترونيةالاعلى أجهزة الحاسب و الشبكات 
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تشارها بين أطراف متعددة ناية تنقلها و ناللتعامل مع هذه الوسائل مشكلة تحديا دوليا بسبب إمك

أسهم الفضاء الرقمي  أنمريكية بعد الأتحدة منهية بذلك عصر احتكار القوة من طرف الولايات الم

الذين جادلوا بتأثير الهويات   البنائيون أنفي تدفق المزيد من الفاعلين غير الدوليين و رغم 

ية أقروا ناالأنفكار  والتفاعل بين الوحدات  في النظام الدولي  ودور ذلك  في تحويل الهويات  الأو

هم يقرون أساسا كما ترى  مارثا أنالعابرة للدول غير  لكياناتدوار التي تقوم بها هذه االأضمنيا ب

ساسي الذي تقوم به المنظمات الدولية في ديناميكية الأبالدور  MARTHA FIDMORE1فيدمور

التفاعلات الدولية  متجاهلين بذلك كليا دور الفرد الذي توليه العسكرة الرقمية نصيبا هاما من 

 فتراضي.الإالفاعلية على صعيد المسرح 

 :المطلب الرابع: النظرية النقدية: مدرسة كوبنهاغن

اتخذت مدرسة كوبنهاغن من اعتداءات الحادي عشر من ديسمبر مركزا لتطوير تصوراتها 

طر التحليلية للنظرية خاصة عند عرضها للأمننة الأمنية مما يدل على المرونة التي تتسم بها الأ

مني لتصنف كتهديد  وجودي بناء على تسديدها إذ الأللحيز كمعيار محدد للقضايا التي يتم  جلها 

 .  2تهديد أمني الاعلام إلىمننة عملية إدخال فكرة و تحويرها عبر وسيلة الأتعني 

 ة قصوى .ادأهميلأفكار المدرسةالمنادية بايلاء الأفر واعدة يشكل الفضاء الرقمي بيئة تطبيقية و 

نية مالأاعل الفو تعدد و تداخلها مهددة وجوديا وأنات المرجعية التي ينظر إليها على ناطبيعة الكيف 

ر تعابيالمتمثل في الع خاصية استعمال الفعل الخطابي وشاء مهددات وجودية منالتي تؤمن لإ

 واعدا  الاة مجلكترونيالامنية المقبولة من الجمهور جعل من الساحة الأالمستخدمة من قبل الفواعل 

اء ستخدامات العسكرية لوسائل الفضالاسمح بتطبيق التصورات النقدية لأطرها النظرية ف

بات   ،بعدمامنية و السياسيةالأرجحت فكرة دور الخطاب في تشكيل القضايا  هلكتروني و أدواتالا

لقوة اايير إستمراريتها بفضل تغير معا جوهريا في تكوين عناصر القوة ودور يلعب البعد الرقمي

رة افة القدم إضت والمساحة الجغرافية اذ ناالتي إرتكز عليها سابقا كالموارد الطبيعية و حجم السك

 قمي.على استحواذ القوة الرقمية و من ثم القدرة على التحكم و السيطرة على الفضاء الر

خاصة الفرد  طراف المؤثرة على الساحة  الدوليةالأترنت دورا محوريا في تشكيل قدرة نالاو يلعب 

 3،حداث الدوليةالأالذي توليه مدرسة كوبنهاغن أهمية متزايدة على اعتبار  تنامي دوره في تشكيل 

فتراضي فرصة ممارسة تأثير أكبر مما تتيحه له قدراته المادية الاظهور الفضاء  لهوالذي أتاح 

الرقمية، يختص الفاعلون قتصادية أو العسكرية ،وفي حين تختص الدول بتطوير البيئة الاسواء 

و يتميزون بصعوبة ملاحقتهم  ،غير الدوليون خاصة الفواعل مادون الدول باستهداف ذات البيئة

 بسبب تعذر كشف هوياتهم.
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القدرة و القوة التي شكلت  ،خصالألكتروني بمنح الفواعل مادون الدولة بالالقد تميز العصر 

في حين ترضى الدول بالتنازل عن جزء ف ،تكر القوةت تحنافي نفس  الوقت تحديا للأطراف التي ك

ه قد شكل استحواذ الفواعل ما ناف ،من سيادتها لفواعل ما فوق الدولة كالمنظمات و الهيئات الدولية

لكترونية الاالقوة  أنفراد و الجماعات المختلفة على القوة تحديا كبيرا لنفوذها خاصة و الأدونها ك

نية لكتروالاعن طريق إجراء المناورات  الالا يتم الكشف عن الجاهزية تميزت بالطابع المستتر إذ 

اد مدرسة كوبنهاغن ما يستغل رو و ي.ناربلهجومية عبر الفضاء السيلاختبار القدرات الدفاعية و ا

خيرة الألمة من تأثيرات في بعض الخصائص السيادية للدول بما كسر احتكار هذه أحدثته العو

د ارتبط بهذا المنظور تمع المدني " في بعده العالمي  وقساسية لفائدة "المجالأدوار الأكجزء من 

  lGlobaو النظام العالمي Transnational" "المجتمع عبر القوميقترابات من قبيل الاعديد من 

      Regime 1 والتي تعد أكثر استيعابا لواقع تنامي  أدوار الفاعلين من غير الدول و تأثيراتهم

أتاحت بيئة الفضاء الرقمي  أنفي السياسة العالمية  وهو ما جسدته العسكرة الرقمية بعد  ةالمتزايد

احداث تأثيرات دولية ،  إلىالمواتية المجال لفواعل ما دون الدولة خاصة لتجاوز التأثير المحلي 

أسلحة فتاكة لكتروني الاكالمرتزقة الرقميون أو الهاكرز الذين يتخذون من وسائل و أدوات الفضاء 

 تضرب بها أمن الدول و استقرارها و تسهم في خدمة جهات حكومية معينة .
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 من الدوليالأ:تأثير العسكرة الرقمية على  الثانيالفصل 

 منللأ قراءة في المفهوم التقليديادة عإ الأمن الرقمي : ول:الأالمبحث 

 والبيئة الرقمية من الرقميالأول: مفهوم  الأالمطلب 

من من أصعب المفاهيم التي تناولتها التحليلات المختلفة فكونه مفهوم نسبي متغير الأيعتبر    

ومركب ذو أبعادعديدة و مستويات مختلفة يتعرض لتهديدات مباشرة وغير مباشرة ومن مصادر 

من الأبعاده الغير تقليدية لينتج لنا المفهوم دخول البعد الرقمي  ضمن أمختلفة وقد زاد من تعقيد 

دارية التي يتم استخدامها لمنع الاالوسائل التقنية و التنظيمية و  الرقمي والذي يعبر  عن " مجموع

 .1لكترونية"الاستغلال و استعمال المعلوماتية لااستخدام غير المصرح به و سوء الا

 2في الدولةالمنظمات الموجودة ى الحماية المعلوماتية للأفراد والهيئات ومن الرقمي علالأيعمل  و   

و ذلك بحماية المعلومات   موثوقة معلوماتية الحصول على مصادر و تتمثل أهميته في تأمين

من محددة  ما جعل من تهديدات شتى الأمصادر تهديد  أنمع  و  الموجودة على الشبكة العنكبوتية.

فقد تم اعتماد تعريف للأمن القومي بــ "  ،ساسية اللازمةالأقضية أمن قومية كونها تهدد المصالح 

ساسية و غياب الخوف من خطر تعرض هذه القيم للهجوم" و الأحماية و غياب التهديد لقيم المجتمع 

من عامة بعد الأهو التعريف الغير تقليدي للأمن و الذي فرضته التغيرات التي طرأت على مفهوم 

لفية الجديدة الأالرقمي و تفاقم دوره في بداية هذه  ظهور الفضاء أن، غير 3تهاء الحرب الباردةنا

احدهما بصورة تضمن حماية  السيبرانيفرض اعادة التفكير في مصادر التهديد التي بات الفضاء 

ستخدام السيئ الاائية من خلال عمال العدالأالمنشآت اليومية للدولة و البنية التحتية المعلوماتية من 

 4بشكل يجعل من الأمن الرقمي البعد الرابع للأمن. تصالالاعلام و الالتكنلوجيا 

هم بكثير من الدفاع من الرقمي أالأ أنمن الخبراء  % 36حسب استطلاع أجري يعتقد  

 أنضرار التي يمكن الأتعطيل الخدمات العامة و  أن إلىمن الخبراء  % 43كما يشير  الصاروخي.

ما يترتب عن مثل لكترونية مع كل الاكبر الذي تمثله الهجمات الأتلحق بالبنى التحتية هو الخطر 

من الرقمي عن " مجموع الوسائل التقنية الأو يعبر  .5اقتصادية باهضة ناثمهذا التخريب من أ
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ستغلال و الاستخدام غير المصرح به و سوء الادارية التي يتم استخدامها لمنع الاالتنظيمية و و

 1لكترونية".الااستعمال المعلوماتية 

ي فساهمت و ههديدات ناشئة أثرت على استقرارخيرة من تالأى العالم على مدار السنوات ناقد عل 

ق ا تعلمت في مقدمة هذه التهديدات ناخلق المزيد من التوتر في العلاقات ما بين الدول و ك

لتي الشبكة ترنت  االأنات ناستغلال الواسع  لبيالإستخدامات العسكرية للفضاء الرقمي عبر الاب

 كاديمية.الأطورت أساسا  في بيئة عسكرية لتدعم بالبيئة 

 م القوة وتطور في مفهومن بالالأالتطور في مفهوم  نابرز تجليات العولمة اقترأأحد  كما أن  

لتي غيرات اعكست هذه التطورات في التناليات الدولية المصاحبة و كما الآالقضايا و الفواعل و

 من انيالثب التنظيمي للعلاقات الدولية بداية من النصف نامستوى الحركية في الجحصلت على 

 مما ردةب البامنية خاصة في الفترة ما بعد الحرالأذات الظروف لتغير البيئة  ،أدتالقرن العشرين

ا يشمل ملواحد  نآمن وتعميقه في الأكلها لتوسيع مفهوم  ة هدفتاستدعى تطوير محاولات تنظيري

تصال و الاقطاع  هالتطور الذي شهد ناوحدات تحليلية معترف بها بل كلدولة وما دونها فوق ا

مة ظأنعلى  عتمادالاليات التكنولوجية نتيجة تزايد الآدى لتزايد الدور الذي باتت تلعبه المعلومات أ

قضايا لبرز اأوشبكات  المعلومات و البني التحتية المعلوماتية لتصبح قضايا أمن المعلومات أحد 

 الدولية في العصر الحديث.

ث لحيوية حياو المعلومات بكثافة في عمل العديد من المرافق  الإتصالاتلوجيا وبعد دخول تكن   

د بين فراالأ وموال الأفكار و الأتقال نافي سرعة  و الذي تجلىساهمت في تكثيف التفاعلات الدولية

خدم مليار مست 2.4مليار مستخدم و  2.1 إلىترنت نالادول العالم حيث وصل عدد مستخدمي 

خدم مليار مست 5.9 إلىضافة الامليار حساب بريدي مفتوح ب 3.146ة و الإجتماعيللشبكات 

ية السلم شطة غيرالأنتشار ناللمحمول و بليار فيدو تم فتحه من اليوتيوب الشيء الذي عزز من 

هديدات تالفضاء الرقمي يواجه  أنلكتروني الذي يتجاوز الحدود الدولية خاصة و الاللفضاء  

 منية الجديدة التي ساهم في تشكيلها.الأمتصاعدة نتيجة البيئة 

 منية الجديدة بجملة من الخصائص ك:الأتميزت البيئة 

ا زاد لذكية مملمدن الكترونية و االاهشاشة البيئة الكونية التحتية المعلوماتية بفعل ظهور المعلومات  -1

 للخطر.من احتماليات تعرضها 

 ة.سحاب  الدولة من قطاعات استراتيجية لصالح القطاع الخاص و خاصة المنشآت الحيوينا -2

قع ل مواتصاعد دور الشركات المتعددة الجنسيات و التي أصبحت قدراتها تفوق قدرات الدول مث -3

 ين.د مؤثرجة فيس بوك و تويتر و اليوتيوب و الذين تحولوا لفاعلين دوليين الإجتماعيالشبكات 

 بتكار.الاتاج و نالاالتنافس التكنلوجي في عمليات  -4

 من.الأت كأحد أوجه الاهمية المتزايدة للاتصالأ -5

 ومي.من القالأعتماد على القوة العسكرية لحماية الامن مع عدم كفاية الأإعادة النظر في تعريف  -6

ل و تصالااجيا عتماد على تكنولوالااتجاه الصراع الدولي حول الموارد و المصالح و القيم نحو  -7

 المعلومات.
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 1فكار و القيم.الأصراعات  وزجازات ذات الطبيعة المادية و برنالاالتنافس في ساحة  -8

ر عنها تسف نأت القرصنة المتبادلة دون الاتقال الصراعات الممتدة عبر الفضاء الرقمي كتكرر حنا -9

 رها.و غي أو الصين و كوسوفا ناحرب تقليدية بالضرورة مثل حالة الصراع مابين الهند و باكست

 صعود دور الفرد في العلاقات الدولية. -10

د  على ا ساعو العرقي ممكوسيلة من وسائل الصراع الطائفي أـو الديني أاستخدام الفضاء الرقمي  -11

ي و ه ،جيختراق الخارالاسهل عملية  الخارج العامل الذي  إلىكشف ديناميات التفاعل الداخلي 

 لية.دوات غير قتاالاتصال و ذلك بدعم أحد أطراف الصراع بأبر شبكات العملية التي تتم ع

ركات لعبه عسكرة الفضاء الرقمي في ادارة الصراع السياسي بين الشتالدور الفعال الذي -

ية ا من ناحضة لهو ما بين النظم الحاكمة و الحركات المعار ،التكنولوجية الكبرى و الدول من ناحية

ام النظ أخرى، حيث برز تفاوت في استخدامات الفضاء الرقمي وفق طبيعة التطور التقني وقدرة

لنظام نجح ا علامي و التأثير في الرأي العام و تعبئة وحشد الجمهور، فقدالاعلى ادارة الصراع 

ظام شل النختراقات المتبادلة في حين ففكار المضادة و الاالأبالسوري مثلا في ادارة معاركه 

ترنت نالاحتجاجات خاصة بعد قطع خدمة لااالمصري في استخدام الفضاء في ادارة ازمة 

 ا عنة عوضاكتفت بتحريك القوة الصلب بينما لم تستطع ليبيا و اليمن استخدامه و ،الإتصالاتو

 الناعمة.

يلة ل و سن طريق شن الحرب النفسية التي يعد الفضاء الرقمي أفضزعزعة استقرار المجتمعات ع-

 دولة.ات اللها بسبب اتاحته امام الجميع و تمكنه من خلق شعور لدى الشعب بعدم الثقة في مؤسس

 البيئة الأمنية الجديدة تداعيات :انيالمطلب الث

صراعات ذات بعد محلي وز ساعدت البيئة المحلية والسياق الدولي للفضاء الرقمي ببر    

الفئات المهمشة في السياسة الدولية و قد و ايجاد بيئة مناسبة تدمج القوى ذلك من خلالدولي وو

لكتروني تشغل جزءا من الامن الأ" مخاطر  أنمريكي السابق الأصرح باراك أوباما الرئيس 

".وهي نفس للدول  القوميمن الأقتصاد و الإأخطر تحديات القرن الواحد و العشرين و التي تهدد 

يا و الصين الذين اعربوا عن  ما يسمى بـــ " القلق أنتصريحات عدد من قادة الدول مثل بريط

واسع من التهديدات، فبعد دخول  نطاق إلىود الارقام الصاعقة التي تقمن تلك  2التكنولوجي"

الدول  ور الفاعلين من غير مقابل تصاعد د حسر دور الدولةناتصال الساحة العسكرية الاتكنولوجيا 

في العلاقات الدولية كالشركات التكنولوجية العابرة للحدود و شبكات الجريمة و القرصنة 

من متطلبات الحفاظ على  وأضحى الامن المعلوماتي صنةالقرارهابية و الارونية و الجمعات تكالإل

خيرة لتبني استراتيجيات خاصة الأدى بهذه من الوطني والقومي أمام تراجع سيادة الدولة مما أالأ

على امتلاك  لا تبنى مزدوجة و هي استراتيجية ، ستعداد لحرب المستقبلالالحرب المعلومات و 

 باستهداف منشآت حيوية. على القدرة على شلها أيضاما ناالقوة فقط و 

في البنية ستثمار الالتحديث قدراتها الدفاعية و الهجومية و ذلك ب و تسعى الدول في هذا الصدد

امج التدريب بغرض رفع تحديث القدرات العسكرية و تكثيف برالتحتية للمعلومات و تأسيسها ب
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سوء استخدام الفضاء الرقمي  ناجهزة الوطنية المعنية، الأرفع القدرات البشرية داخل و ،الجاهزية

 ما يلي:جراءات المتعلقة بالاددا من من الرقمي و الذي تطلب عالأخلق ما يسمى  إلىدى أ

لك من ما يستلزم ذالدفاعات الرقمية و عدم تعرضها لأي خلل فني طارئ والتأكد من سلاسة  -

 جية التيستراتيالاكل ردعا رقميا و هي تشطريقة ب ستراتيجية الشاملة للدفاع للدولالاادماج هذا في 

 تطبقها اسرائيل بنجاح.

مة تخصصة في الحروب الرقمية و اقاالدول حذوها بتحديث الجيوش و تدشين وحدات م و حذت

للأمن  وطنية مشروعات ام بالتدريبات و المناورات و اقرارلكتروني و القيالالدفاع خاصة با أقسام

 الرقمي القومي.

يمتد  ينسيبرامن القومي  الالأطبيعة الفضاء الرقمي كساحة عالمية عابرة للحدود الوطنية جعل  -

مشترك لخطر الظر لنالمن الجماعي العالمي بالأشكلا نوعا من مالنظام الدولي  إلىمن داخل الدولة 

 مجتمع المعلومات العالمي.الذي يهدد 

 . 1في التصدي لهذا النوع من التهديد وجدت مصلحة دوليةدولية أالطبيعة المتغيرة للتفاعلات ال -

بب ستحول ل للدول و الإجتماعي ستقرار السياسي والاثر في ستخدام الغير السلمي للرقمنة أالا -

 لوماتحدوث أزمات دولية عدة كفضيحة تسريب المعمباشر يهدد العلاقات الدولية مسبب قوي ل

 لوكالة ويكيليكس.

 دواتلأاثر عمليات التجسس الواسعة التي سهل من حدوثها زعزعة ثقة الحلفاء بعضهم ببعض ا -

 من الرقمي.الأالمتطورة التي يوفرها 

 و فواعلبعد انتهاء عصر احتكار القوة وصعود دول أ القوى العالمي بشكل سريع ناميزتغير  -

 داء وظائف تساهم في صنع القرار الدولي.لآ

 .2تعزيز فكرة الفضاء الرقمي لما يسمى "بالقوة المؤسسية" في السياسة الدولية -

 .ةطراف المسببالأ بين اعادة توزيع القوة او اعادة نقلها -

 دة.قوة واح هاء احتكارها من طرفناطراف متعددة مما يعمل على أبين  بشكل سريع القوة تشارنا -
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 : تأثير على مستوى التهديدات الثالث المبحث

ماتية المعلو الرقمي تهديدات شتى منها ما يتسم بالطابع المرن كالتجسس و الحرب منالأ يستهدف  

لومات من وجمع المع  شطتها السريةأنجل دعم من أالاستخبارات الدولية التي تبرع فيها أجهزة 

وجهات حاطة بتالاستهداف بغرض معرفة توجيهات الرأي العام في الدول المختلفة و الامناطق 

لها بب شكالقادة و الزعماء و النخب و سائر دوائر صنع القرار كما تتخذ أخرى طابعا صلبا بس

من الأات ديدويمكن تصنيف ته ة.السيبرانيلكترونية و الحروب الاالتخريبي و التدميري كالهجمات 

    تي:الآالرقمي في مستويات عدةّ نذكرها ك

 ول: سباق التسلح الرقمي الأالمطلب 

 نانيرحاء العالم، وناق النار في جميع دلعت بسبب "اطلاناولى الأت الحرب العالمية ناذا كإ  

تكون بداية  أنة فمن المرجح الثانيشعلت نار الحرب العالمية أالحرب النازية المتداعية في بولندا 

 .1الحريق العالمي التالي هادئة مثل نقرة فأرة"

تهاك ناو حتى لقومي للدول دون استخدام طائرات أو متفجرات أمن االأالعمل على اختراق  نا

حول  نافسياتأصبح الصراع الدولي صراعا رقميا يأخذ طابعا  أنصبح ممكنا بعد للحدود السياسية أ

د ة و يمتقتصادية و العلميالاسرار الأسرقة التقدم التكنولوجي الدولي و ستحواذ على سبقالا

مية ات الرقذلك باستخدام الهجم و عناوين المواقع و التحكم في المعلومات و أسماء إلىالصراع 

مات تصاعد الهج نا قتصاد لشل قدرات الدول الدفاعية.الااستهداف  لكتروني والاوالتجسس 

جر قد ي لكترونية بشكل مضطرد يدفع بالدول بشكل متزايد وسريع نحو سباق تسلح رقمي خطيرالا

لخصام اطراف أشراسة المواجهة الدائرة بين  إلىبالنظر  يةناسيبرزلاق في حرب نالاخطر  نحو

 لكتروني.الإفي الفضاء 

الدول يعكس سعي ستثمار فيه، مما الاالتسلح الرقمي ب بهدف رفع قدراتها في مجالو تعمد الدول 

جال لم يتم اختباره بعد بشكل واضح، يحكمه في م 2كبر قدر ممكن من التفوقألتحقيق  الحثيث

كثر أعمدت  أنبعد   ،3يهدد بنشوب حرب تدخل ضمن حروب الجيل الخامسالخوف وعدم اليقين و

فرنسا جيشا من ، حيث تجهز قدرات قتالية عسكرية نظامية رقمية هائلةدولة تحوز  400من 

فاق نالايات نو هو ما يفسر زيادة ميز ،لكترونيين القادرين على شن هجمات مضادةالاالمتسللين  

بمليار يورو في شكل استثمار مبدئي  المقدرة  في وزارة الدفاع التي عمدت لتجهيز الجيش الرابع

 4400بقاء على قوة احتياطية قوامها الاجندي مع  32200دف منه تجهيز ، اله2019حتى عام 

 جندي.
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لوضع امسألة التسريبات كالتي قام بها موقع ويكيليكس ساهمت بشدة في تأجيج  أنوغير خفي 

ي ونية التلكترالإجهزة الأمريكية على اختراق جميع الأقدرة المخابرات  تم كشف أنالدولي بعد 

طوة التي لحرب المعلومات " و هي الخ"قوة  شاء انروسيا فهي بصدد أما  ،صينيةتصنعها شركات 

 على إنسيرغي شويغو فاذ حسب وزير الدفاع الروسي   ،ها رفع درجة مخاوف الغربأنمن ش

كد على لتي تؤهي التصريحات ا، وتكون قادرة على المنافسة، والفعاليةتسم بالذكاء وت أنالدعاية 

 الكاذبة لدعايةوفي خطوة لمواجهة ا وسائل سوفياتية" للتأثير على الرأي العام.استخدام روسيا " ل

أما غربية،دول البلطيق قرب حدودها ال طلسي فيالأقامت الدول الغربية بتعزيز قوات حلف شمال 

ات جراءالا مضاعفة فيما يخص مواجهة الانتهاكات الكورية فقد عمدت الدول الغربية الى 

 زاروس ولابنوك  تمنع كوريا الشمالية من استهدافالا أن هذا لم ي و التدابير التقليدية  العسكرية

 مليون دولار من بنك 31دولة اذا استطاعت جماعة كورية سرقة  31مؤسسات  مختلفة في 

 الأمد بنغلاديش المركزي واستهدفت  شركة سوني بيكتشرز فضلا عن الحملات طويلة

 منظمات كثيرة في كوريا الجنوبية. من طرفالمستخدمة

تحادية خاصة في الفترات الايا انلكتروني مبعث  قلق كبير لبرلين اذ تسعى ألمالامن الأيعتبر و  

تقسم الحكومة  ،ولكترونيالاشاء قيادة جديدة للأمن نمما دفع لالرفع جاهزيتها الدفاعية  تخابيةنالا

المسؤوليات بين الجيش ووزارة الداخلية  المسؤولة عن الهجمات الرقمية الداخلية كما تعمل القيادة 

الإتصال الخاصة مراكز ، وستراتيجيالإعلى دمج القيادة العسكرية الحالية للاستطلاع  1يةانلمالأ

 .المعلومات الجغرافيةبالعمليات و

 سلاح ب البحرية وناكسلاح سادس رئيسي في الجيش بج السيبرانيوهو ما يعني اعتماد السلاح 

 الهجمات ية مننالمالأالمشتركة و اعتبار حماية البنية الحساسة  ناركالأالجو و الخدمات الطبية و 

                                                                                            .الرقمية المحتملة كأولوية قصوى

 لكترونيةالا:القرصنة  نيالمطلب الثا

 لكترونيةالاالقرصنة أولا: تعريف  

جهزة الحاسوب " و التي  تتم عبر شبكة اختراق أ الرقمية " عمليةو أالالكترونية تمثل القرصنة  

يرتبط و حتى عبر شبكات داخلية اسيب العالم مرتبطة بهذه الشبكة أغلب حوأ أنترنت غالبا بما نالا

شخاص متمكنين في برامج الحاسوب و طرق ثر من جهاز حاسوب  يقوم بها شخص أو عدة أبها أك

مستوى عالي يستطيعون بواسطة برامج  مساعدة اختراق  حاسوب  ون ذوهم مبرمجوادارتها، و

 .2جهزة المرتبطة معه في نفس الشبكةالأمعين  و التعرف على محتوياته و من خلالها اختراق 

منتجات عتداء على الالاشكال ها " كل شكل من أأنون نالكترونية بلغة القالاوتعرف القرصنة 

 تين:فئ لىإالفكرية و المصنفات الرقمية و الحصول على نسخة منها دون موافقة صاحبها" و تقسم 

 و الجزئي.جيات و تشمل عمليات النسخ الكلي أفئة اتصال البرم-
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و أ خرجاتممدخلات و : اتناترنت و ما تحويه من بينالاتطال شبكة  التي لبرامج الشاملةفئة ا-

  مخزنة.

 :عدة أشكال منها لكترونيةالاقرصنة ولل

عن تم تحول علب الكترونية دون عمل معدات احتساب المكالمة و هذا يالقرصنة الهاتفية: -1

 جرها.طريق اجراء مكالمات هاتفية دون تسديد أ

سخ وتعني تجاوز البرمجيات التي توضع للحؤول دون اختلاس ن قرصنة البرامج المحلية:-2

 . البرامج الحاسوبية التطبيقية أي بصورة غير مؤذية

 ثار القرصنة الإلكترونية يجب:ولتجنب آ

تروني لكالا الهاكرز يستخدمون رسائل البريد ني رسالة الكترونية مجهولة المصدر لأعدم فتح أ -

 للتجسس.

واقع ت و المالمواقع المشبوهة كمواقع التجسس و المواقع التي تحارب الحكوما إلىعدم الدخول  -

ص الشخ الهاكرز يستخدمها لتنصيب ملف التجسس ) الباتش( تلقائيا بمجرد دخول نباحية لأالا

 للموقع.

 استخدام برامج الحماية من الفيروسات و القيام بالمسح الدوري و الشامل للجهاز. -

تلاعب منية الحساسة للدول بغرض الالأو المواقع موال أالألمصارف لسحب يستهدف الهاكرز ا

البريد اصة بالخاق مواقع الشركات و فك كلمة السر يستطيع الهاكرز اخترو و تدميرها.اتها أناببي

 منو نامج.نمبر" عند تثبيت البر السيريالأو فك " ترنت نالاشركة على اللكتروني أو موقع الا

 أشهر الهاكرز:

 ئهعطاا إلى  ك"ناروسي استطاع استدراج حاسبات "سيتيتب : Vladimine Levin فلادمير ليفين-

 مليون دولار. 10

لكتروني الاشاء رسائل البريد نإمعروف ب :وهو Johan Helsinginsهيلسينجيوس  نايوه -

 1.( pent fiالمشهور و المسمى بـــ "بنت.في" )

كشهرة له على  condorاسم " كوندور" ب يعرف: Kevin David Mitnickكيفين ديفيد ميتنيك -

ترنت لارسال نالاه استعمل غرف المحادثة في أن الاه لم يتعدى سن المراهقة أنرغم  و ،الشبكة

بين المجرمين  FBIف بي أي الأيكتب اسمه في لوائح  ناو يعتبر أول قرص ،رسائل لأصدقائه

 .2كثر طلباالأ

 لكترونية التي حدثت:الإ القرصنة هم عملياتومن أ

                                                             
 مرجع سابق"، القرصنة الالكترونية،"كريم حميدة   - 1

  
 الالكترونية"،مرجع سابقكريم حميدة ،"القرصنة  - 2
 



 رسلجنسية من سرقة تيليكس حكومي حيث أوهو كولمبي ال "روبيرتو سوتو" 1986تمكن عام  -1

قل لية نلعمعدد من المصارف في المملكة المتحدة و قد نتجت عن هذه ا إلىعبره مجموعة رسائل 

 رصدة الحكومة الكولمبية.مليون دولار من أ 13.5

ر في شبكة حواسيب حكومية انتش wormحد  طلاب جامعة كورل زراعة برنامج كما استطاع أ -2

 .1دولار 6000دى لايقافه و تغريمه بمبلغ اسوب و تسبب في خسائر كبيرة مما أح 6000خلال 

 إلى ankCity Bملايين دولار من  10قامت مجموعة من القراصنة الروس بنقل  1994عام  -3

وبه م حاسزعيم العصابة "فلادمير ليفين" يستخد ناحسابات مصرفية في مختلف دول العالم حيث ك

 حدة وت المتلاياحسابات في فنلندا و اسرائيل حتى تم ايقافه في الو إلىموال الأالشخصي لتحويل 

 .تقديمه للمحاكمة

واسيب تعرضت المواقع الفدرالية للولايات المتحدة للتشويش كما استهدفت ح 1995خلال عام  -4

 هجمة. 250.000مريكية بـــــ الأوزارة الدفاع 

 2001مايكروسفت للبرمجيات عام  لكتروني لشركةالااخترقت مجموعة من قراصنة الموقع  -5

 توقف تصفح الموقع لمدة يومين كاملين.و

 حيث ترنتنالامم المتحدة على شبكة الأتركي بالهجوم على موقع منظمة  ناقام قرص 2007سنة  -6

 2.تصديرها لدول أوروبا الشرقية عادلبرامج الحاسوبية الغربية و أنسخ ا

 ية المنظمة:نا: الجريمة السيرثالثالمطلب ال

شروع مغير  اطاعتبر نشها تأنة  الا السيبرانيللجريمة  محدد و متفق عليه  ه لا يوجد تعريفأنرغم 

ر اذن المعلومات المخزنة على حاسوب معين بغي إلىو الوصول أو حذف أ و تغييرموجه لنسخ أ

لقليلة لات او تؤكد المحاو ،خرى خارجيةية داخلية و أناصاحبه و يمكن تصنيفها بين جريمة سيبير

مي جرم الرقيات الو تتعدد آل ات "نالية للبيالآها سلوك غير مشروع يتعلق بالمعالجة أنلتعريفها على 

 بين:

 يب على الهواتفالتنص-

 سرقة الوثائق العسكرية-

 ات المواطنينناتسريب بي-

حمايتها بتقوم  حد الفواعل التي تخل بالتوازن الدولي و التي غالبا ماجرامية أالاتعد المنظمات و

 ورعاية مصالحها عدد من الحكومات الضعيفة و الفاسدة.

ونية خاصة منها اختراق ناجرامية المنظمة تحديث نشاطاتها الغير قالاجماعات استطاعت ال وقد

 رصدة و سرقة المعلومات الهامة واختلاس حسابات أعضائها الأشبكات البنوك بغرض تحويل 

ترنت لبيع المعلومات المالية خاصة و المتعلقة بكلمات نالاسواق سوداء على شاء أناعبر القيام ب

 ، و بلغ معدل نشاطها سقفا عاليا نائتمالارقام بطاقات الحسابات البنكية و أ ر الشخصية والمرو

ر سنويا بسبب صعوبة التصدي لها كثر من ترليون دولالكترونية الشركات أالاالجرائم  حيث تكلف

                                                             
 2015ديسمبر  30(،آخر تحديث2017أخطر هاكر في العالم بينهم مصري"، صوت الأمة )11سارة  حمدي ،"تعرف على  - 1

http://www.soutalomma.com/Article/79284/ 
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لكتروني من قابلية الاعدم تمكن المحققين من كشف هوية هذه المنظمات لما يسمح به الفضاء  مع

جل ظل استحالة تتبع أفرادها من أ عمالها فيفصعوبة مراقبة نشاطاتها أدى لازدهار أ ، لذاللتخطي

لكتروني لعام الاللأمن  ortonNلمحاكمة ويقدر التقرير الصادر عن شركة نورتون هم لتقديم

من مليون كثر كما يقع يوميا ألكترونية الاللجريمة  ون سنويامليون شخص يتعرض 431 أن 2011

ذين يقضون ما شخاص الالأمن  %64 أنويوضح التقرير  الالكترونية ،ضحية للجرائم  شخص 

و ما يميز .1ترنت يكونون عرضة للجرائم الرقمية نالاسبوع مع الأساعة في  24 إلىبين ساعة 

 استخدام الفضاء الرقمي هو استهداف قراصنتهاشكال سوء الالكترونية عن غيرها من أالجرائم 

ين تستهدف المؤسسات الحكومية و الات نادرة أفي ح الا ناحيالأللشركات  الخاصة في غالب 

غلب تلبية لجهات دولية معينة و تتم الصفقات المالية بشكل يخلي المؤسسات الأيكون ذلك في 

جرامية المنفعة الاعتداء الرقمي الذي تستهدف منه المنظمة الادولية عن الالمسؤولية  من   الحكومية

وراء نشاطاتها هو الربح المادي  ول لتحركاتها و الهدف منالأالمادية بشكل أساسي اذ يضل الدافع 

 .2خيراأولا و أ
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،"الأبعادالعسكرية للقوة السيبرانية على الأمن القومي الصباحي علي المصدر :نسرين الشحات

 (2016للدراسات الاستراتيجية و الاقتصادية و السياسية)للدول"،المركز العربي الديموقراطي 

https://democraticac.de/?p=30962 

 رهاب الرقمي: الإ:رابعالمطلب ال
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 2016اوت  09(،آخر تحديث 2016الاستراتيجية و الاقتصادية و السياسية)

https://democraticac.de/?p=35426 
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 رهاب الرقميالا تعريف أولا:

رهابي الاوجد العمل  حينما 2001رهاب الرقمي تعلق بأحداث الحادي عشر من  سبتمبر الاظهور  

تعتبر بعض الدراسات ممارسة القوة عبر و لنقل نشاطاته الدموية. اجديد في الفضاء الرقمي مجالا

 .1و الرأي العامأ ثير على القرارات الحكوميةفع سياسة مثل التأترنت اذا ما صاحبتها دواالأن

جموعات تنفذها الم التيساسا لوصف الهجمات غير الشرعية أيستخدم  الذي هذا المصطلح أنغير 

طوى ناا إذ الارهاب رقمي إه أني هجوم رقمي بألا يمكن تعريف و ن.الحكوميون غير و الفاعلوأ

 ن الخوف.خراب يترك قدرا كبيرا م إلىأو الممتلكات وذى مادي للأشخاص أ إلىعلى نتائج تؤدي 

 لظهور ناقد كو ،رهاب بعالم الكمبيوتر"الا" التقاء  هورهاب الرقمي الاحسب تعريف دينينج ف أما

امتلاك القوة لم تعد  أنثبت  أنهاء عصر احتكار القوة بعد ناهم على الأثر الأالرقمي رهاب الا

ت له القدرة على امتلاك المعرفة التكنولوجية و كذا نامقصورة على الدول الكبرى بل لكل من ك

يقوم ، و2من غير الدول نهداف استراتيجية معينة للدول للفاعليالقدرة على توظيفها بهدف  تحقيق أ

 ي على على ركيزتين اثنين:رهاب الرقمالا

 وسيطمل كأو الع ماكن المستهدفةالأرهابي المادي بتوفير المعلومات و الاالعمل  على تدعيم العمل   -

 بية.لارهاافي تنفيذ العمليات 

 فكار و ذلك بالتحريض على بث الكراهية الدينية و الفكرية.الأشن حرب  

م لقوة و حج ترنت لتضخيم الصور الذهنيةنالاستخدام رهاب الرقمي أساسا هو االاالهدف من  نا   

 ن لخدمةها شكلت خلايا اعلامية رقمية و جندت مختصيأنرهابية حتى الاالمنظمات و الجماعات 

برعات المعلومات و الحصول على التمويل و الت إلىعلامي العسكري بغرض الوصول الاب ناالج

 رهابي.الافكار و التنسيق للعمل الأتباع فضلا عن تبادل الأو حشد 

خدمات ترنت المضادة و اختراق المؤسسات الحيوية و تعطيل النالاتدمير مواقع  إلىوتوصلت 

 قليدية.ية الترهابالامنية في تفتيش و القضاء على الجماعات الأالحكومية الرقمية كمحطات للطاقة 

من  3خرينالآهدافه في التبعية و التجنيد و استقدام العناصر الجديدة مستغلين تعاطف و تتمثل أهم أ

كثر ولعا الأالفئة المستهدفة عادة ما تكون الشباب و المراهقين  أنترنت خاصة و نالامستخدمي 

ترنت وسيلة الأنصبحت شبكة أ أنول بعد الأالتخطيط و التنسيق يظل الهدف  أنغير  ،ترنتنالاب

رهابية حيث تتيح فرصة تنسيق الهجمات الرقمية و تحديد المهام الاهمية بالنسبة للمنظمات الأبالغة 

تجاه الجديد في الاالخاصة بكل عنصر ارهابي من عناصر المجموعة، و بالمقابل تمخض عن هذا 

جهزة خاصة باختراق أشاء نعمدت لا ية جديدة لدى الدول المستهدفة اذعتداء تطور أساليب  دفاعالا

                                                             
  2014أكتوبر 29(،آخر تحديث 2014محمد مبارك البنداري ،"الارهاب الالكتروني مفهومه ووسائل مكافحته"، شبكة ضياء )  -- 1

https://diae.net/16243 
ولية دراسة حالة: تنظيم الدولة ثر الارهاب الرقمي الالكتروني على تغيير مفهوم القوة في العلاقات الد"أ رشاد العباسي، ريهام عبد الرحمان-  2

  2016جويلية  24 (،آخر تحديث2016ي العربي)لديمقراطا الاسلامية". المركز

34528=p?/de.democraticac//:ttpsh  
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تها و حتى تجنيد بعض الاظمتها و التجسس على اتصأن إلىرهابية عبر التسلل الاالجماعات 

 من للعمل متخفين داخلها بهدف القضاء عليها من الداخل.الأعناصر 

رهابية التي تثبت اعتماد منظمة الاكبر الهجمات من أ 2001م الحادي عشر من سبتمبر و يعد هجو

ة في تفطن يعتبر هذا التاريخ نقطة تحول مهم اذ ترنت في التخطيط لها.نالاالقاعدة البارزين على 

التعامل مع التوجه  أنجراءات الحادة بشالاة عسكرة الفضاء الرقمي و اتخاذها رالدول لخطو

هولة استخدام هذا السلاح مع في س رهاب الرقمي يكمنالاخطر  أنكما  الرقمي العسكري الحديث.

 1منية.الأكبر الجهات استهدافا هي المنظمات و المؤسسات أ أنثره خاصة و شدة أ

 Tomمد طويل اذ يعد مية و فعالية السلاح الرقمي منذ أو قد وعت الجماعات المتطرفة أه

Metzager ية ناربالأمركيين العنصريين و مؤسس جماعة المقاومة "الأشهر المتطرفين وهو أ

الكترونية ليتواصل مع سسوا مجموعة بريد من أوائل من أ aryam resistance ewhitالبيضاء" 

 .2ترنتنالاتظهر شبكة  أنقبل حتى  1975فكاره العنصرية عام أتباعه و يبث أ

 رهاب الرقميالا:خصائص  ياناث

 العادي:رهاب الارهاب الرقمي عن الاجملة من الخصائص تلك التي تميز هناك     

 دفاعية ومية الكونه عملا اجراميا عابرا للحدود و هو ما دفع الدول لمحاولة تنسيق جهودها الرق -

 التعاون فيما بينها.

منية في هذا المجال و الأجهزة الأرهاب الرقمي بسبب نقص خبرة الاصعوبة اكتشاف جرائم  -

 .3دميرهادلة المادية وسهولة اتلافها و تالأمر لغياب الأكذلك يعود 

ية التنسيق عبر ناتصال و امكالافرزت سهولة خبرة مرتكبيه بمجال تقنية المعلومات، و قد أ -

رهابية  وهو عدم وجود زعيم ظاهر  للجماعة الاية العالمية سمة جديدة للجماعات الشبكة العنكبوت

و تحطيم أيها عبر بتر رأسها القضاء عل نامما غير من نمط المواجهة وجعل من الصعوية بمك

 4. منيةالأجهزة الأمتبعا من طرف  ناسلوب الذي كالأعلاه و هو الهرم من أ

 رهاب الرقميالاساليب الدول المنتهجة لمكافحة :أ ثالثا 

                                                             
  2017ماي  25(،آخر تحديث 2017م. م حوراء رشيد مهدي الياسري،"الارهاب الالكتروني وطرق مواجهته "،مركز الفرات)- 1

http://fcdrs.com/polotics/766 
جية ،العدد علي عدنان الفيل ، الارهاب الالكتروني " مجلة الجامعة الخليجية ،)العراق :جامعة الموصل ،كلية الحقوق ،مجلة الجامعة الخلي - 2

 2010الثاني،

7983/  2/files/com.almanhal.formplat//:ttpsh   
 15ة ، ذياب موسى البداينة ،"الارهاب المعلوماتي" )ورقة مقدمة للحلقة العلمية  حول الانترنت و الارهاب، جامعة نايف العربية للعلوم الأمني - 3

 2018أفريل  16(  أطلع عليه بتاريخ 2008نوفمبر  19-

 
https://repository.nauss.edu.sa/bitstream/handle/123456789/56415ا.pdf?sequence=1&isAllowed=y 

 
 (2010"الارهاب الالكتروني و طرق مواجهته " ،شبكة النبأ المعلوماتية ) - 4

11123/informatics/arabic/org.annaba//:https 

 
 

https://repository.nauss.edu.sa/bitstream/handle/123456789/56415ا


بغية  كافحتهممنية في الأجهزة الأعلام المضاد و الموجه ضد الجماعات المتطرفة أو ابراز دور الا -

 الدولة.تعزيز ثقة الجمهور في قدرة أجهزة 

 ة به.ولى المستهدفالأرهاب من حيث كونه الفئة الاتعظيم دور المواطن في التصدي لجرائم  -

ب رهالااخصصة بقضايا تشاء فرق و اقسام منارصد ومتابعة المواقع الرقمية المشبوهة من خلال  -

 :إلىضافة الاالرقمي ب

 المواقع المشبوهة.قليمي و الدولي في متابعة ورصد نشاط هذه الاتعزيز التعاون  -

 ت القيادات بروابطها لتخفيف مصادرها البشرية و المالية و الفكرية.الاضرب اتص -

رهاب الرقمي تستلزم وضع خطط استراتيجية شاملة تتضمن بناء مؤسسات الامكافحة  ناوأخيرا  ف

 1.مدولية في اطار القطاعين الخاص و العا

                                                             
 2018ماي  06(،اطلع علبه بتاريخ  2008ذياب موسى البداينة ،"الارهاب المعلوماتي ") -- 1

 
https://repository.nauss.edu.sa/bitstream/handle/123456789/56415/.pdf?sequence=1&isAllowed=y 



 20031-1981منحنى بياني يوضح عدد الحوادث الارهابية للفترة  

ماي  60(،اطلع علبه بتاريخ  2008المصدر:ذياب موسى البداينة ،"الارهاب المعلوماتي ") -

2018 

https://repository.nauss.edu.sa/bitstream/handle/123456789/56415/.pdf?seq

uence=1&isAllowed=y 

 المبحث الثالث :تأثير على مستوى الوسائل  

مدها ي تعتيمكن الجزم بلا أدنى شك على أن العسكرة الرقمية أثرت بشكل بالغ على الوسائل الت

حديات ة التالدول بغية تحقيق الأمن الدولي في ظل عدم جدوى فعالية الوسائل التقليدية لمواجه

 دعت أنماطا جديدة للمواجهة.  المستجدة على صعيد الفضاء الرقمي و التي است

  : الردع الرقميولالأالمطلب 

، لذلك  عسكريةإحدى نظريات إدارة الصراع التي تستند أساسا  على الأدوات ال  تعتبر نظرية الردع

جية كثيرا  ما يقرن البعض مصطلح الاستراتيجية بمصطلح الردع، لذا بات مصطلح "إستراتي

 ية.الدول الاستخدام سواء في مجال التخطيط العسكري أو العلاقاتالردع" من المصطلحات شائعة 

 الأساسي لعاملاوتستند نظرية الردع على افتراض مفاده أن القوة هي أفضل علاج للقوة، فقوة الدولة هي 

دول لى العلكبح جماح الآخرين، فعندما يتحقق لدولة ما تفوق في القوة فإنها تستطيع فرض إرادتها 

و أة الردع سياس يكبح جماحها إلا قوة أخرى مضادة لها أو متفوقة عليها، وهو ما تبنى عليه الأخرى، ولا

كونها  بقدر ردع القوة. وبرغم أن سياسة الردع التي تتبعها الدول قد تشكل عاملا  من عوامل الصراع

ذا أن ه فمن المؤكد د صراع وحدثت مواجهة بين أطرافه وسيلة لتجنب الصراع، إلا أنه في حالة وجو

 كا بالهلاعليه التهديد سوف يتضاعف إذا ما واجهت القوة ضعفا ، فتقصير الدولة في تعزيز قوتها هو حكم

 لأنها تشجع غيرها بالعدوان عليها

 

 الردع الرقمي تعريف: أولا

ه كلما زادت القوة التدميرية للسلاح كلما قل أنساسية للردع و التي تفيد بالأاعتمادا على القاعدة 

و هو الردع النووي،  و بما ول  الأاستخدامه و هي القاعدة التي استقيت من النموذج التقليدي للردع 

الدول النووية الكبرى لا تتوفر على ميل لاستخدام او حتى التلويح بالسلاح النووي كوسيلة  أن

آلية  أنه يمكن القول نا،  ف2حتمي المتبادلة تجنبا منها للدمار الها القائملتسوية نزاعاتها و صراعات

ها مصاعب جمة منها، صعوبة معرفة الطرف نت و اختلاف مميزاتها و التي تكتنفترنالاعمل 
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و التي تنتج عن  1المعتدي وصعوبة وضع الخصم موضع تهديد مع صعوبة منع الهجمات الصفرية

 تاج فيروسات جديدة.ناستغلال المستمر للثغرات بهدف الاالتحديث المستمر للفضاء الرقمي و 

ختراق الرقمي الاتتمثل أهمية الردع الرقمي في ضرورة التصدي لمختلف الطرق التي يحدث بها   

أو تشن بها الهجمات الرقمية و تتزايد أهميته في ظل هشاشة الدول و ضعف استجابتها لتلك 

مر يتطلب دمج كل عناصر السلطة الوطنية و الدبلوماسية والعسكرية الأ أنخاصة و  ،ختراقاتالا

 انمن  المعلوماتي و خلق حالة في أذهالأونية بغية تعزيز ناستخباراتية و القالاقتصادية و الاو 

وقد تعددت التعريفات المعنية   عداء حول فعالية أي نشاط رقمي مع زيادة تكلفته و عواقبه.الأ

صول الوطنية في الفضاء"ومن الأعمال الضارة ضد  الأجهة فهو يعني " منع بالردع الرقمي فمن 

أحد أطراف الصراع من القيام بإعتداء أو  منع ية يعني " خلق مجموعة المحفزات المناعة لناجهة ث

خر كليا، أما التعريف الآطراف تدمير الطرف الأحد ه لا يستطيع أأنمع العلم  2هجوم مستقبلا"

دريه بوفر الذي  أنكاديمية هو تعريف الجنرال الأوساط العلمية و الأبرز و الذي سجل تداوله في الأ

الردع الرقمي يعني "منع" دولة معادية من اتخاذ قرار باستخدام أسلحتها" أو بصورة أعم  أنيرى ب

تي تشكل جراءات الالامنعها من العمل او الرد ازاء موقف معين باتخاذ مجموعة من التدابير و 

 تهديدا كافيا حيالها و النتيجة التي يراد الحصول عليها بواسطة التهديد هي نتيجة بسيكولوجية نفسية.

وبهذا فالردع الرقمي يقوم أساسا على خلق الحاجز النفسي لدى الخصم بما يضمن امتناعه عن 

    الهجوم و التهديد مستقبلا.

  ركائز الردع الرقمي:  ياانث

 لكتروني على ثلاث ركائز أساسية:الايرتكز الردع 

ظمة نسخ احتياطية أنختراق توفر الامصداقية الدفاع: تتطلب عملية ردع محاولات  -1

Backupsytems  م صلية في حالة تعرضها لهجوالأظمة الأنالكلي لمحتوى  نالتجنب الفقد

 ة.هذا  الحل رغم تكلفته يعد عمليا أكثر و أكثر فعالي  أن إلىشارة الا،وتنبغي حناج

هو ما ونها ، متعني وجوب تكبيد المهاجم أضرارا تفوق ما وقع على المدافع  :تقامنالاالقدرة على  -2

 أن رغموصلي ، الأتقامية كثيرة متتالية ضد المهاجم نايضا على تنفيذ هجمات رقمية أ يتطلب القدرة

 يء.و قبل كل ش ه يستلزم التعرف على المهاجم أولاأنصعب التحقيق نوعا ما اذ  مرالأهذا

تقام لا تكفي بمفردها لردع المعتدين بل يجب على نالاإمتلاك القدرة على  أنأي  :تقامنالاالرغبة في  -3

 .3تقام من مهاجميهنالاصراحة عن رغبته في  نعلاالاالمدافع أو من تعرض للهجوم 

يرى ثلاث اتجاهات :   إلىقسم نامفهوم الردع يكتنفه  الكثير من الجدل الذي  أنو هنا يجب توضيح 

ه يؤكد على ضرورة ناف الثانيأما  السيبرانيول عدم جدوى نظرية الردع على صعيد الفضاء الأ

تجاه الامن القومي للدول، فيما يذهب الأكجزء لا يتجزأ من استراتيجيات  السيبرانيالردع  تبني

للإقرار بملائمة نظرية الردع للفضاء الرقمي بشرط وضع ضوابط محددة و التي منها الثالث 
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 إلىو المزج بين خيارات  عدة في سبيل الوصول  1وجوب  تبني مفهوم واسع للردع الرقمي

 ونية أيضا.ناستخباراتية و القالاقتصادية و الااستراتيجية متكاملة تدمج كل المقومات العسكرية و 

 يق الردععيهم لتطبشكاليات التي تواجه القادة في سالاهم أ إلىالتطرق  إلىه الذي يقودنا تجاالاوهو 

 الرقمي.

 اشكاليات تحقيق الردع الرقمي: ثالثا

الرسمي للجناة عن مسؤوليتهم عن الهجوم و في غالب  نعلاالايتطلب نجاح الردع : 2سناد:الا

 يدعي ارهابيون المسؤولية عن هجوم ما في حين يفضل المهاجم الفعلي اخفاء مسؤوليته. ناحيالأ

 لهجومصعوبة تحديد مرتكب الهجمات بدقة قد تسفر عن استهداف طرف ثالث لا علاقة له با نا

لعقبة اهذه  ابتدءا ،مما يضعف من منطق الردع ويخلق معه عدوّا  جديدا، وتسعى الدول بغية تخطي

 Non-cyber intelligenceة أي التقليدية السيبرانيستخباراتية غير الام المصادر لاستخدا

حدها، ية ولوسائل التقنللمساعدة في اكتشاف مرتكبي الهجوم في ظل استحالة  اكتشافه من خلال ا

دة صعالأ سناد ضرورية لفعالية الردع وهو ما يستدعي تحسين القدرات على جميعالال فتحسين سب

جموعة متيار بين خالاة يتيح السيبرانيذار مبكر " و نقل للحرب ناشاء "خط نالة الرقمية و دالأنقل ك

 ستجابة السريعة.الاكبيرة من أساليب 

يطيل  ةبرانيالسيتقام أو الرد المضاد: صعوبة التنبؤ وبالتالي السيطرة على الهجمات نالاتجنب -

 بالحادث قة لهلذا فقد يبدو عند حدوثه ردا تعسفيا لا علا ،المسافة الزمنية بين الهجوم  و الرد

ندما عت أخرى مثل ما حدث الاخطاء تستدعي أيضا الرد في مجالأزيادة  أنصلي، فضلا عن الأ

ال أي ي باستعمناري هجوم سيباحتفاظها صراحة بخيار الرد على أ عن 1998أعلنت، روسيا عام 

 سلاح بما في ذلك أسلحتها النووية.

ففي  لسيبرانيامجال ونية المتعلقة بالناحول المسائل الق الا يزال النقاش دائر :ونيةناعقوبات القال-

ررا أو ير مبغيا ناتقامي عملا عدونالاالعسكري، قد يبدو الرد  ناون الدولي للعدوناظل تحريم الق

سفر م رقمي أبهجو عليهاون الدولي، فهل يحق للدولة الرد بالمثل في حالة التعدي نامخالفا لقواعد الق

 عن تدمير قواعد عسكرية مثلا؟

لردع اهو ما يضفي المزيد من التعقيد على مسألة تحقيق : وتدخل الفاعلين من غير الدول -

ر مة غيو منظالمهاجم جماعة ارهابية أ ناك أناذا يصعب استهداف الفاعلين فماذا  السيبراني

لذي امر لأاتمتع بالحماية من طرف دولة أخرى و هو حكومية تطلق هجماتها من دولة ما  في حين ت

ة عن  لضروريطرح مرة أخرى مشكلة تحديد المواقع الجغرافية لمصادر التهديد و التي لا تعبر با

 مصدر الخطر الحقيقي.

ت سوء فهم الردع و تجاهله وهو ما الاارسال رسائل صادقة واضحة للخصم: بدونها تزداد احتم -

مح باستعراض القدرات و النوايا شارات يسالاعدم اساءة تفسير  ناالصراع فضميسهم في تصعيد 

 .1يتيح خيارات واسعة من الردعو
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هو القدرة  السيبرانياحدى التحديات الرئيسية التي تواجهها نظرية الردع في الفضاء   الوقت: -

 ة قبل السيبراني، اذ لا يمكن مراقبة ورصد الهجمات 2على الكشف عن الهجوم في الوقت المناسب

توفر  ية دونية تطوير القدرة الهجومية الرقمناسلحة الرقمية في ظل امكالأقوعها نظرا لطبيعة و

نصات مشاطات نسلحة التقليدية أين يتم مراقبة الأات او اجراءات فعالة لردعها كما هو حال ناامك

 الصواريخ و الغواصات باستمرار.

ا د تمامغير وار ناي الردع بالحرمول أالأف كار و العقاب:نالانقص مصداقية كل من الردع ب -

يبقى  العقاببالردع  أنوبما  ،امتلاكهائل التكنولوجية و سهولة توفرها وم الوساااستخدبسبب يسر 

 .ناعدوو عدوله عن الصم أير حسابات الخه يظل يفتقر للمصداقية بسبب تغأنوحد فالأالخيار 

 رد، يتقوضتقام و النالاكعامل رئيسي يبنى على ثقة المهاجم في قدرة الدولة على   المصداقية:

ة اجم معرفمكن للمهة هو الدليل الوحيد على وجودها اذ لا يالسيبرانيسلحة الأاختبار   أنببساطة بما 

 لا.تقام أو نالاما اذا امتلك خصمه القدرة على الرد و 

خطر المتكرر صول التي يمتلكها الخصوم و تعريضها للالأعدم القدرة على تحديد  ناوختاما ف

 أنومجمل القول 3،وية كاحتمال وقوع خسائر مضادة ناتصاحبه اشكاليات  ث يشكل تحديا آخر

خرى يتطلب بناء استراتيجيات فعالة بخصوص الأت العسكرة الاتساع الشديد للمجال خلافا لمجالا

اذ رغم فعاليته الجزئية خلافا للردع النووي فاستعماله أفضل من عدمه في شتى  ،الردع الرقمي

 حوال.الأ

 :متطلبات الردع الرقمي: رابعا

تتناسب لقليدية ساليب و طرق جديدة و إعادة تكييف مفاهيم الردع التيتطلب الردع الرقمي تطبيق أ  

 وضحي أتحديد مرتكبيها، أي الخصم فون مع هذا المجال فلا يمكن معرفة الهدف من الهجمات د

 صورة ممكنة.

بما يرفع من  السيبرانيمن الأالردع السلبي: و هو إجراء يستهدف تحسينا في تدابير ول: الأالخيار  -أ

تقليل فرص حدوثه مستقبلا، ورغم اعتماده على عدم الرد  إلىمّما يؤدي  4تكاليف الهجوم الرقمي

يستخدم عدم  أنه يتسم بعدم الواقعية إذ  يمكن للمهاجم أن الاقل تعقيدا  على الخصم بالمثل و كونه أ

 وشطة العدائية الرقمية على نحو أوسع الأنالرد المباشر بالهجمات كفرصة لمواصلة 

 كار هو استراتيجية سلبية.نالاعن طريق  الرد أنبالولايات المتحدة   الاعتقادالذي تتبناههو

تردع الدولة  ضرار الكافية التيالأرغم عدم تسببه في  الدبلوماسية: حتجاجاتالا: الثانيالخيار  -ب

ار  ذا الخيهه يضر بسمعتها على الصعيد الدولي و يتمثل أن الاالمهاجمة عن شن هجمات مستقبلية 

 .السيبرانيلها ضلعا في شن الهجوم  أنفي طرد مسؤولي الدولة التي يشتبه 
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ي غالب فة رمزية ت الدبلوماسية تتخذ طبيعحتجاجاالا أنها شأنش :ونيةناالتدابير الق الثاث: الخيار -ج

لخيار هذا ا أن الاكاقامة  دعاوى قضائية مّما يهدد بكشف معلومات استخباراتية حساسة،  ناحيالأ

 هو  ما يخفف من تأثيره الردعي. مر والأيتسبب في اضرار اكثر مّما يستحق  أنيمكن 

مريكية و المتمثل في تعزيز العقوبات الأنتهجه الولايات المتحدة سلوب الذي تالأوهو  :الخيار الرابع -د

ها على شركة ناككوريا الشمالية وعدو السيبراني ناقيامها بالعدو تصادية على الدول المشتبههقالا

تداعياته المحتملة كبيرة حتى على الدول التي تقوم  أن الاسوني بيكتشرز، ورغم فعالية هذا الخيار 

عتماد المتبادل بحكم ارتباط اقتصاديات الدول بعضها الابفرض العقوبات بسبب اضراره بمبادئ 

و بادئ توجيهية حول كيفية التخفيف أببعض و تداخل المصالح و تشابكها دوليا  في ظل غياب م

 .1ر مبرر و بالتالي غير مقبوليير الدولة لسلوكها غيظل عندئذ تغالتخلص من العقوبات لاحقا في

و  متبادلسباب التصعيد الو يعد سببا من أ فتراضي:الاتقام في الفضاء نالامس:ه(الخيار الخا

لهجمات زاء اا الاتقام شكل دوما رادعا فعنالافالتهديد ب السيبرانيمظهرا من مظاهر سباق التسلح 

و  لخاصة بهاومات في استهداف البنية التحتية  للخصم و سرقة المعل ةية المستقبلية المتمثلناالسيبر

 .الاباء الكاذبة عنه و هو ما يجعله خيارا فعالأننشر 

تقام العسكري: عدم واقعية هذا السبيل الرادع نابعة من كونه يعد شرارة نالا و( الخيار السادس:

ت وروده الا، ورغم احتم2اد حتمابدء عملية تصعيد خطير اذا يسفر استخدامه عن رد عسكري مض

ة خسائر كارثية تستدعي اعادة تعديل فورية السيبرانيالكبيرة خاصة اذا ما نتجت عن الهجمات 

و اشكالية                                                       3يظل يصطدم بمعظلتي سرعة الرده أن الالموازين القوى، 

 الضربة المضادة آلية للرد و الدفاع و ليس للردع.سناد و التي تهدد بجعل الا

كرية وة العسبحكم اللجوء للق السيبرانيمصداقية الردع  هاويهذا الخيار يعكس ت أنو بالرغم من 

ريعا سردا  اناضرار التي يستلزم احيالأساسا نظرا لحجم على هجومات تطال المجال الرقمي أ للرد

 و حاسما.

تطور ي عصر الختلافات الجوهرية التي تساهم في تشكيل الردع فالابسبب ه يظل خيارا قائما أن الا

 المعلوماتي عنه في عصر الحرب الباردة.

بشكلين  اولهاوتحاول الدول جاهدة التغلب على مجمل هذه المصاعب باعتماد اقترابات مختلفة تم تد

 اثنين:

ة ناتعسالا درءا للعواقب التي غالبا ما تنجر عن اعتماد نظام واحد، يمكن ظمة البديلة:الأن-1

 و لدى الدول الصديقة.ياطية التي تكون في حوزة الدولة أحتالاظمة الأنب
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ة من الردع ثار المتوخاالآالقدرة على التغلب على الهجوم و اعادة النظام تحول  اعادة التأسيس:-2

حتجاب عن الجميع أفضل السبل لتحقيق الردع الاآثار هامشية لا تذكر و تظل مسألة  إلى

 1ي.ناالسيبر

 ونية عدة.ناها من مسائل قكتنفرغم ما ي

ظمة مرنة تمكنها من التعافي سريعا من أنتعتمد على  أناستراتيجية الردع  الفعالة يجب  أنكما 

اتخاذ الوسائل اللازمة على نحو يتسق مع قواعد  نشر دفاعات قوية ينبغي إلىظافة الاالهجمات فب

ون الدولي للرد على الهجمات العكسية  الدفاعية و الهجومية بشكل يستنفذ جميع الخيارات ناالق

 2المتاحة لاستخدام القوة العسكرية.

في محاولة منها للتصدي  السيبرانيشاء قوات متخصصة في الردع نلا أنو تتطلع الدول في هذا الش

بغية تشديد الاستخبارات لاكتشاف هوية المهاجمين للهجمات الفعلية و المحتملة مع شحذ تقنيات 

الدولية و هي المسألة التي  الإتصالاتونية الرادعة التي تضمن أمن و فعالية شبكة ناجراءات القالا

 .3ستجابةلاااظهار  قدراتها التقليدية في عملية استعراض قدرات  ماد علىالاعتلم تمنعها من 

 تحديات الردع الرقمي: 

مكن أن ن المعن الهجوم فمراني الفشل طالما لم يعلن الجاني رسميا عن مسؤوليته من شأن الردع السيب 

مكن  ينفسه  إرهابيون مثلا مسؤوليتهم عن الهجوم فيما لا يرغب المهاجم الفعلي في الإعلان عنيدعي 

لشن  الجاني خاصة وأنه في الهجمات السيبرانية يمكن الوصول للمعدات يكون حينئذ لأي شخص أن

 . نتلانترابيسر كما أنها ليست مكلفة و يمكن شنها من أي مكان تتوفر فيه خدمة  ات الرقميةهجومال

لانتقام أو ا تعرضه للعقابو لكي يعمل الردع بصفة فعالة  يجب أن يقلق المهاجم من كشف هويته ومن ثم 

ول الأ لهجومطرف ثالث لاعلاقة له با ،كما أن صعوبة تحديد مرتكب الهجمات بدقة قد يسفر عن استهداف

  يضا .ابتداءا.وهو الأمر الذي لا يضعف فقط من منطق الردع وفلسفته ولكنه يخلق عدوا جديدا أ

 .4بيه بمجرد اكتشافهني الى مرتكراالسيبيكون مستحيلا اسناد الهجوم فمن الصعب جدا وغالبا ما 

  

 

 : الدفاع الرقمي الثانيالمطلب 

                                                             
 البهي  ،" الردع السيبراني"،مرجع سابق  -  1 

2 -Ibid, Emilio IasiEllo, " La cyber-dissuasion"   ,47      
 مرجع سابق " الردع السيبراني"، البهي، -  3
 (،آخر تحديث 2014: التطبيقات الأمنية لقوة الفضاء الالكتروني"،المركز العربي لأبحاث الفضاء الالكتروني)cyber pawerايهاب خليفة ،" -  4
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 واسية مؤخرا في الاوساط السي بكثرة يشكل مصطلح الدفاع الرقمي مصطلحا حديثا جرى تداوله

لذي لضرر امشيرا بذلك للوعي المتنامي من طرف الدول و الحكومات لحجم ا العسكرية و الامنية 

 باتت تسببه التطبيقات العسكرية للفضاء الرقمي.

  سياسات الدفاع الرقمي: أولا: 

شاء هيئات للدفاع نا و السيبرانيدولة حول العالم عن قيامها بتخصيص أقسام للأمن  130اعلنت    

. 1ت أجهزة أم  برمجياتناظمة تقنية المعلومات التشغيلية سواء كأنالرقمي بهدف حماية الشبكات و 

أجهزة السيطرة على الصواريخ و  أن الى شارةالاظمة الدفاع العسكري تجدر نو بغية فهم أفضل لأ

من القومي كلها مرتبطة بشبكات و هذه الشبكات تستخدم كلها الأالبنوك و غيرها من أجهزة 

أي عملية  ناوبغض النظر عما توصلت إليه التكنولوجيا في حماية هذه الشبكات ف ،2ترنتنالا

اختراق أو اكتشاف ثغرة صغيرة داخل نظام عملها تسمح بزرع فيروس داخلها مما يؤدي التي 

وث عمليات إعطاء أوامر عكسية  كإطلاق الصواريخ سبب في حدظمة أو التالأنتعطيل عمل هذه 

ضرار التي لا يمكن توقع آثارها المدمرة فإطلاق الأذلك من  إلىالحاملة للرؤوس النووية  و ما 

صلاح فضلا الامريكية سنوات من الأيكلف دولة كبرى كالولايات المتحدة  أنصاروخ واحد يمكن 

يستخدم ه لا يمكن اكتشاف الفيروس الذي أنخاصة وعن ردود الفعل الدولية غير المرغوب فيها 

فلا توجد شبكة  ،بعد حدوث الضرر الا بعد ت تكنولوجيا لم يتم اكتشافهانالتكنولوجيا الحديثة إذا كا

و لايوجد هناك نظام خال من الثغرات حتى مايكروسوفت نفسها تصارع من اجل  %100محمية 

 ثغرات الوندوز.ن أشهر الهاكرز و الكراكرز لسد البقاء و لديها فريق م

 نا  للأمبغرض مواجهة هذه التحديات تسعى الدول لإدخال الفضاء الرقمي ضمن استراتيجياته   

 إتباع سياسات دفاعية مختلفة تنوعت بين: القومي و

 ة.السيبرانيتحديث الجيوش و تدشين وحدات متخصصة في إدارة الحروب  -

 للأمن و الدفاع الرقمي. إقامة هيئات وطنية -

 لكترونية.الأالقيام بالتدريب و إجراء المناورات لتعزيز الدفاعات  -

 ت تأمين الفضاء الرقمي.الاالعمل على تعزيز التعاون الدولي ومج -

 لكتروني.الأالقيام بمشروعات وطنية للأمن  -

ت وضها بهدف التشتيتستقبل التي يتم ختبنى الدول إستراتيجية حرب المعلومات باعتبارها حرب الم -

 3ضطراب.الاو إثارة 

 ي.جذب الكوادر الوطنية المؤهلة و الطموحة و القيام بتأهيلها في مجال الدفاع الرقم -

 .السيبرانيمن الأستثمار في مجال الدفاع الرقمي و الابتكار و الاتحفيز  -

 القومي.من الأبناء الشراكات مع الجهات العامة و الخاصة المهتمة بالحفاظ على  -

 ظمة المصرفية.الأنظمة التوجيه للقطارات و الطائرات و أنتحديث و حماية  -

                                                             
 2018أفريل  18،اطلع عليه   (2017عبير محمد ،"الامن السيبراني"،المرسال )-  1

https://www.almrsal..com/post/552008 
 2018افريل  12اطلع عليه بتاريخ  www.ahjazira.net/programmes/ على الرابط  "،الجزيرة ،مخاوف أمريكية من هجمات الكترونية"- 2
ب الالكترونية :الاشتباك في عالم المعلومات"،مركز دراسات الحكومة الالكترونية )لبنان :بيروت ،الطبعة الأولى عباس بدران ،" الحر- 3

،2010،)05 

http://www.ahjazira.net/programmes/
http://www.ahjazira.net/programmes/


و هذا كله يستدعي وضع خطط عمل  وطنية واسعة النطاق لإعادة هيكلة الشبكات الحاسوبية و 

ية التعامل مع الهجمات الرقمية المهمة و ناالمصرفية و التجارية و الطاقوية  و النقل لتوفير إمك

 1و المرتقبة. الهائلة

 

 :الجيوش الرقمية:ثانيا

راكز تعمل لصالح ترنت الهاكرز و الكالأنشخاص و قراصنة الأالجيش الرقمي هو مجموعة من    

عقب الكشف عن  2011تشر المصطلح بشكل كبير عام ناوقد  ،من في الدولةالأالمخابرات و 

. وتحول 2لكتروني السوري الذي نجح في اختراق مواقع أوربية و أمريكية و عربية الاالجيش 

جهزة التي تلتقط الأقمار الصناعية و الأجاز مهامها بصور نسعي الجيوش الحديثة أو " الذكية " لا

وامر من الأفتلقي  ،الصور حتى من ساحة المعركة إذ  لم يعد الجهد و لا الزمن عائقا أمامها

جهزة المتطورة التي تضمن أمن و سلامة  الأالسياسيين و العسكريين صار يتم عبر  الزعماء

محتويات وحدات أخرى،  أضحى الهدف من تشكيل وحدات الرقمية متخصصة هو المساعدة على 

 إلىخلق عوامل  النجاح المتمثل في  جيوش رقمية كاملة تنقل ساحة المعركة من الواقع الفعلي 

 في خطوة جريئة.فتراضي الاالواقع 

ة بداية سياسات دفاعية جديدة هدفها إدارة العمليات المتقدمة السيبرانيوتعد ظاهرة تأسيس الجيوش 

  digital warroomمد الجيوش لتأسيس غرف حرب رقمية و تع السيبرانيفي مجال الفضاء 

والتي تعتبرها الدول مركز أعصاب الدولة في عمليات الحماية حيث يكون بمقدورها القيام بعمليات 

 .3اعتراض و توجيه و تشغيل في الفضاء الرقمي بالتنسيق مع جميع وحدات الجيش

ستخبارات العسكرية و شعب الاحيث يحرص الجيش على مشاركة مندوبين من شعبة 

جال ممل في عداد  للبرامج المستقبلية لتحسين جاهزية العالاته في و تختص بعض وحدا ،المعالجة

 .السيبرانيالدفاع 

 :معايير امتلاك القدرة الالكترونية: ثالثا

 لأساسية.ريس ااعتماد نظام تعليمي متقدم يدمج مجالات البرمجة و الذكاء الصناعي في مناهج التد-

 رونية.إستراتيجية محكمة تعظم القدرة الالكتتحديد أهداف الدولة الإستراتيجية ضمن خطة -

 تقدم خدمات الكترونية متنوعة للشعب.infrastructure cyber 4سيبيرانية  بنية   حيازة-

                                                             
 ايهاب خليفة،"القوة الالكترونية  "،مرجع سابق - 1
 2018جانفي  29(،آخر تحديث 2018" الجيش السوري الالكتروني"،موسوعة ويكيبيديا)- 2

 https://ar.wikipedia.org/wiki الإلكتروني_السوري_الجيش 
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 تطبيق إجراءات تأمينية صارمة و فعالة بوسعها التصدي للهجمات الرقمية.-

ا دامهحديثة و استختدريب عناصر بشرية موثوق في ولاءها لامتلاك المعرفة التكنولوجية ال-

 بمهارة فائقة.

راني تقوم بالتنسيق مع الجهات الأمنية كالشرطة و غيرها توفير أجهزة مختصة بالدفاع السيب

 بغرض التحقيق في الجرائم الالكترونية و تكون تابعة للقوات المسلحة الوطنية.

كات الحاسب الآلي للعدو رانية التي تمكنها من مهاجمة شبك الدولة للقدرات الهجومية السيبامتلا-

عند  الضرورة سواء بغرض الردع أو بغرض استطلاع الشبكات الأخرى مع القدرة على الدفاع 

 1عن شبكاتها الخاصة

 :2جدول يوضح القدرات الالكترونية لبعض الدول                            

الهجوم  الدولة

 الالكتروني

الاعتماد 

على 

الفضاء 

 الالكتروني

 الدفاع

 الالكتروني
 المجموع

 11 1 2 8 الو م أ

 16 4 5 7 روسيا

 15 6 4 5 الصين

 12 3 5 4 إيران

كوريا 

 18 7 9 2 الشمالية

لأمن ابعاد أنوران شفيق ،" أثر التهديدات الالكترونية على العلاقات الدولية :دراسة في  المصدر :

 (2014الالكتروني " جامعة القاهرة )

لارهاب اكافحة "أشكال التهديدات الالكترونية و مصادرها ". المركز الأوروبي لدراسة مشفيق ، نوران. 

 .2017ديسمبر  10( .آخر تحديث 2017و الاستخبارات)

https://www.europarabct.com/B1%D9%87 

 

 ة الحد من التسلح الرقميالمطلب الثالث: الجهود الدولية و اشكالي

 : التشريعات الحكومية  -1

                                                             
 ،مرجع سابق"عناصر القوة الالكترونية"إيهاب خليفة ، - 1
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لقد عمدت عدة حكومات لتبني تشريعات قانونية من أجل الحد من التسلح الرقمي، فالتشريعات    

تحت مسمى  1984بناء على جهود الكونغرس صدر قانون جرائم الحاسب الآلي سنة الأمريكية و

و   act The computer frond and abuseقانون الاحتيال و اساءة استخدام الحاسب الآلي   

و يعتبر بموجبه الوصول الى  1994و الثانية سنة  1986ولى عام  الذي تم تمديده  مرتين الأ

أما المملكة المتحدة فقد أصدرت  لمصنفة  بدون رخصة من عداد الجنايات .المعلومات الحكومية ا

انون اساءة  استخدام  الكمبيوتر ، يتم بموجبه تحت اسم "ق 1990جوان  29يطاني في التشريع البر

التشريع . في حين أصدر تجريم الحصول على مواد غير مصرح بها  من كمبيوتر معين " 

البقاء فيها  جرم الدخول لنظام المعالجة الآلية للمعلومات أويُ  1998نة الفرنسي قانون العقوبات لس

التي احتلت المركز السادس عالميا للدول  سجل  اهتمام السعودية  بطريقة غير مشروعة . كما وقد

  1.  تنظم بموجبه آليات مجابهة الظاهرة  وم ملكيسصدار مرالتي تنطلق منها الهجمات  لا

قرار لا الدولففي حين تعمد  خرى، م المعلوماتية من دولة الى أرائو يختلف التصدي للج

ات علومالم تخصصة في أمنجهزة متشريعات خاصة بها ،تلجأ أخرى للانتربول لعدم توفرها على أ

 نظم لمكافحة الظاهرة .ريعي مطار مؤسسي تشلا وعدم حيازتها

لدولية نظمات اوالإتفاقيات الصادرة عن المنذكر منها القرارات : تشريعات المنظمات الدولية ثانيا:

  ومنها:

 . 14/12/1990مم المتحدة : أصدرت الجمعية العامة قرارا في الأ -1

كدت والتي أ 15/04/1994تقال المعلومة يوم : عقدت اتفاقية تنظيم و ان عالميةمنظمة التجارة ال -2

اري ولا ر التجة للحظعة خفيدون تمييز أو اتخاده كذري بين الدولانتقال المعلومات على حرية  افيه

 يه .فو من تطبيق ما ورد ي عضيمكن تفسير أي تدبير وارد في هذا الاتفاق كسبب لامتناع أ

ة المعلومة الشخصية المتعلقة بالعمل،و في لت جهدا كبيرا في مجال حمايمنظمة العمل الدولية : بذ -3

قيم خلال مؤتمر الخبراءالذي أ 2التي تباناها مكتب العمل الدوليعملية تقنينها لمجموعة توصيات لل

 . 1996في جينيف عام 

نظيم نشاطات الفضاء الرقمي و من أهم أعماله: وروبي : له دور بارز في محاولة تالمجلس الأ -4

ه م الكمبيوتر و الخدمات و تعتبر هذتفاقية بوداباست : عرفت فيها بعض المفاهيم المتعلقة بنظاا

و المتعلقة بالاجرام الكوني أي الاجرام  2001نوفمبر  23في  اقية ملزمة للدول الموقعة عليهاتفالا

و عملا على تطبيق  ،غراض غير شرعيةمن استخدام الفضاء المعلوماتي لأ ي حولالمعلوماتي الذ

لتصدي وجيا المعلومات، حرص مجلس أوروبا لالمقررة في بيئة تكنل سلطات للاجراءاتال

 3دام غير الشرعي للحسابات و الشبكات و المعلومات في صياغة اتفاقية شاملة. للاستخ
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 "،مرجع سابقالجريمة المعلوماتية"محمود نصار غايب ،-1

ت العلاقا ة  فيالعربي ،محمد مسعد ."من الدولة الى الفرد : تأثير السياسات الافتراضية الصاعد -2
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 الجهود الدولية: -ثالثا

ن الحديث يدور حول أمن البشرية جمعاء لذلك فان حل هذه المشكلة ممكن يقول شرستيوك " بما أ

الوطني في العديد من من الدولي و مسألة تهديد العسكرة الرقمية للأ تم طرح .1" فقط بتعاون الجميع

وضحت الأطراف المشاركة  ضرورة شراكة الدولة و ؤتمرات و المنتديات الدولية حيث أالم

 من المعلوماتي.خاص و المجتمع المدني في ضمان الأالقطاع ال

على  قيود و لقد كانت روسيا من أوائل الدول التي دعت لتأطير إستخدامات الفضاء الرقمي ووضع

 12ثلوا مائة خبير م 100حيث انعقد بموسكو مؤتمر شارك فيه  ،اته العسكريةاستخدامتطبيقات 

 بلدا ،ناقشوا فيه طرق و أساليب تنظيم وتأطير استعمالات الفضاء السيبراني .

تنفيذها  لوزن المطلوب فالدول بحاجة لاتفاقات دولية مقبولة يمكناغير أن عمل الخبراء لم يكن له 

عن متناول الخبراء اذ يدخل في صلاحيات القادة و  ابعيدر الذي لا يزال و الالتزام بها.وهو  الأم

ادراك حجم التحديات التي ن يفتقرون للمعرفة التكنلوجية اللازمة التي تخولهم الذي و صناع القرار

   2.باتت تهدد أمن و سلامة الدول

، دفع بعدد من 3بريطانيا غير أن تصاعد الاحتجاجات في البلدان الديمقراطية كالولايات المتحدة و

ة لعقد مناقشات ثنائية مع روسيا أظهرت استعدادا بين الدول الكبرى كالولايات المتحدة الأمريكي

طراف المتنازعة لتسوية القضايا المتعلقة باستخدام التكنولوجيات الالكترونية في المجال الأ

 العسكري.

يات جاد آلخطار الرقمية و محاولات ايالأهود الحادة التي انصبت لدراسة الج لكن الملاحظ أن 

 ،ابية منهوورالأ الهئيات الدولية الاقليمية خاصةقادتها المنظمات و  و التي قانونية للحماية منها

  يةالرقم من النصوص المحيطة بالجرائم لقصور القوانين الجنائية الخاليةجاءت أساسا تداركا 

 ين و تشريعات خاصة بالمسألة.ستوجب وضع قوانمما ا ،بسبب صعوبة تصنيفها

ل على تقديم الدعم قسام خاصة بالتحقيق الفني تعمى المحلي قامت البلدان باستحداث أو على المستو 

لاقرار معاهدة في  1999ويعتبر الاقتراح الروسي عام  ،خرىالتقني لجميع أقسام البحث الجنائي الأ

ي ذلك الدعاية بما ف 4لكترونية و المعلوماتيةسلحة الااستعمال الأاطار الامم المتحدة تهدف لحظر 

 .التعاون الدولي المشترك لمكافحة سوء استخدام الفضاء الرقميولى في هرم المغرضة اللبنة الأ

عضاء منظمة شنغهاي للتعاون لضمان استمرار هذه كما سجل سعي الصين و غيرها من أ  

ولايات هذه المحاولات فشلت بسبب مقاومة الممية عامة، لكن ية الوصول الى اتفاقية أالمعاهدة بغ

اعتبرتها محاولة للحد من قدراتها الالكترونية وبدلا من ذلك   اتفقت مع  المتحدة الامريكية لها اذ

ة مريكية مجموععلى أن يعين الأمين العام للأمم المتحدة الأ 2004لة اخرى سنة دو 13روسيا و 
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ود متواصلة لم يسفر الا عن نتائج هزيلة و استمرت الجهن الاجتماع من الخبراء الحكوميين بيد أ

ترحة صدرت تقريرا أقرته مجموعة  العشرين يقضي بوضع معايير مقاين أ 2015حتى جويلية 

فق ن كل هذه الجهود واصلت في التعثر فقد فشلت في اصدار تقرير بتواللحد من تدابير الثقة، غير أ

قت تقدم عمل فريق الخبراء الحكوميين بسبب فقدانهم عاالتي أبسبب الحدود  2017راء عام الآ

 ن.يات الكاملة التي يحوزها المفاوضون الوطنيوللصلاح

ل المشاركة في عمالرغبة في  ن دولة  عنورغم بوادر الأمل التي لاحت اثر اعراب سبعو

كافة  ضيق يرالتوصل الى اتفامن تقهقر النجاحات بسبب صعوبة  الا دلم يز ن هذا، الا أالمجموعة

 .الاطراف

ن الوتيرة المتباطئة التي تسير بها الاجراءات المتخذة في هذا الصدد مردها الاعتقاد بأن ويبدو أ

 يكفي القانون الدولي القائم حاليا ينطبق على الفضاء الرقمي و لا حاجة لاعداد اطار قانوني جديد بل

و  ،ابير من شأنها تعزيز الثقة بين الدولاعتماد مبادئ للسلوك بين الدول اعتمادا طوعيا و اعداد تد

، وهو ما يتجلى واضحا في سياسات 1وربية خاصةالموقف الذي يمثل وجهة النظر الأ هذا هو

 طلسي.حاد الاوربي و منظمة حلف شمال الأالدفاع الرقمية المرسومة لدى الات

 معوقات نجاح الاتفاقات الدولية-4

من  الجهود الدولية لتأسيس الفضاء الرقمي و الحديمكن حصر المعوقات التي واجهت نجاح 

 العسكرة الرقمية في:

 .2الاختلافات في تحديد جهة السيادة في الفضاء الالكتروني و صياغة مفهوم العدوان الالكتروني-1

وصل تم التيعن الاعداد لعمليات تخريب الكترونية كما لم  اختلاف  جمع المعلومات الاعتيادي-2

 ة لتصنيف السلاح السيبراني.الى صيغة موحد

اعات ويستقر الخلاف حول مدى صلاحية استخدام مواد القانون الدولي في تحديد مفهوم النز

البعض  د اماالعسكرية و الرد على العدوان اذا يرى البعض انها تسمح بمراقبة هذا السلاح الجدي

 اللآخر فيطالبون بمنح استخدام هذا السلاح منعا باتا.

ان  منشأ رغملد البالتقنية الكبيرة التي تظهر عند تقييم العدوان الرقمي لاستحالة تحديد  الصعوبات-

 مشكلة تحديد الهوية لم تعد معقدة كما كانت حتى قبل.

و لا تزال القوانين الوطنية و الدولية تعاني من اشكالية تحديد المعاملة القاتنونية الواضحة و هو 

ئة الرقمية فعدم امكانية اسناد الفعل الى مرتكبيه و صعوبة وضع الوضع الذي فرضته مميزات البي

معايير محددة للتعامل مع الجرم الرقمي بسبب ضعف الثقافة العدلية الرقمية عقد كثيرا من القضايا 

وهو الامر الذي ينبؤ عن عجز الدولة لوحدها في مواجهة هذا النوع من التهديد الذي يتطلب ايجاد 

 لية تعمل تحت مظلة الامم المتحدة.منظمة قانونية دو
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 من جهة أخرى:

فإن حالات الارباك لدى جهات انفاذ القانون تعكس المواقف المتناقضة التي تتها الدول بشأن تعزيز 

امن الفضاء الرقمي فبعضها يعتقد انه يجدر اعداد صك قانوني دولي ملزم يؤطر التدابير التي 

حيدة فيجب ه و بحكم ان الدول ليست بالجهات الفاعلة المعنية الوتتخذها الدول بينما تعتقد الاخرى ان

من أجل اعداد حلول ترمي الى تعزيز أمن الفضاء 1ت و المجتمع المدني العمل بشراكة مع المنشآ

الرقمي و الحد من عسكرته مع ان شكل الدول تخشى من ان تؤدي مراقبة الفضاء السيبراني الى 

 بها الانترنت. الحد من الحرية التي تستمر 

عزيز فة لتوفي انتظار المتوصل لاتفاق يرضى الطموحات الامنية للدول الفواعل الدولية المختل

 تحديدلوعي مراقبي البيانات، وتفعيل آليات الشكاوي القضائية ووضع مبادئ توجيهية دولية 

 القانون الواجب النفاذ حال التعارض بين القوانين.

بان السرعة المطلوب لاجراء تحقيق جنائي او وطني بحكم التزايد حجم وهو ما يتلزم الاخذ بالحس

البيانات الذي يخلق تحديات جديدة كل يوم و يتطلب الاستثمار في الاشخاص ذوي المعارف و 

المهارات و استخدام التكنولوجيا الرقمية و تحليل البيانات مع أنه لا يوجد حل تقني أو قانوني واحد 

التحديات من قبل الجرائم المنظمة و الاختراق البيانات و التدفقات المالية غير يمكنه التغلب على 

 2المشروعة

 التسلح الرقمي و اشكالية الحد من التسلح -4

دام على الرغم من قدرة الحرب عبر الفضاء الرقمي على احداث ذات الضرر الناتج عن استخ

 ل عويصة:ا مشاكو السيبراني تواجههالالكتروني أسلح الاسلحة التقليدية الا ان مسألة الحد من الت

 ة في الفضاء الرقمي.فرض خطرا استخدام الاسلحة الرقمي صعوبة أولا:

 دتو عنصعوبة وصف العمل على أنه هجوم مسلح وهي المشكلة التي واجهت موقف حلف الناثانيا:

 الهجوم على استونيا.

السلاح  مجال عدم قدرة المجتمع المجتمع الدولي على التدخل لاحتواء التطور و التقدم في ثالثا:

 بسبب عدم امكانية تحديد الاسلحة التي تمتلكها الاطراف الدولية.

 عدم وجود مجال لتفعيل التفتيش كآلية مراقبة مثل حالة الاسلحة النووية. رابعا:

 3به العملية ملطابع الفردي و البشري الذي تستاخامسا:

 تطوير القدرات في الحرب الالكترونية عامل مهم يساهم في الحد من امكانية احتوائها.

                                                             
 غايب ،مرجع سابق- 1
 سي،طومون رويترز و المجلس الاطل"، مخاطر سباق التسلح المعلوماتي في القرن الحادي و العشرين  "رغدة البهي، - 2

FUTURE)2017(01 2017نوفمبر 

data-https://futureuae.com/book.php/Mainpage/Item/3400/big 

 مرجع سابق-2

 

 
3  

https://futureuae.com/book.php/Mainpage/Item/3400/big-data


ورغم كل هذه الصعوبات فقد نجحت فرنسا في ادراج موضوع التطبيقات العسكرية للانترنت لاول 

 في محاولة منها1 2011مرة على جدول اعمال مؤتمر قمة مجموعة الثماني في دفيل في ماي 

لاقناع شركائها بضرورة التعاون من اجل تطوير الانترنت تطويرا متناسقا و ضمان الاستخدام 

السلمي للشبكة العنكبوتية " بما يخدم الانسان و الديمقراطية و النمو الاقتصادي "كما يسجل عمل 

ترم وزارتها الخارجسة على المسؤولين الاوربيي و الدولي من اجل الترويج لفضاء رقمي آمن يح

الحقوق الاساسية ويصب في خدمة التنمية و تجري مسألة معالجة أمن الفضاء الرقمي على 

 مستويين إثنين:

 مكافحة استعمال الفضاء الرقمي للأغراض الاجرامية. -1

 لات.لاتصاحماية الفضاء السيبيراني من الاستهلاكات التي تمس بحسن سير أنظمة المعلومات و ا -2

استكمالا للتدابير الخاصة بأمن الفضاء السيبراني، و التي أقرت في اتفاقية وتعتبر الجهود الفرنسية 

و التي تتضمن  2004مجلس أوروبا الخاصة بأمن الفضاء الرقمي و التي وقعت في بودابست عام 

 . 2لتعاون في مجال القانوني لمكافحة الجرم المعلوماتيا

 الجرائم التي تستهدف السرية. -

 م المعلوماتية و توفيرها للاستعمال.سلامة البيانات و النظ -

 انتهاكات حقوق الملكية الفردية. -

صل لمتوامرده الاستهداف ا وهناك نزوع اووبي شديد لتحديد معايير للسلوك في الفضاء الرقمي

 للمنشآت الحيوية الأوروبية.

ستويين لذا فهي تؤيد أي اجراء كفيل بتحسين حماية البنى التحتية الحساسة للمعلومات على الم

 3الوطني و الدولي.
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 الفصل الثالث :التنافس الرقمي الروسي الامريكي 

   المبحث الاول :العسكرة الرقمية الروسية

 المطلب الأول: السياسية السيبرانية الروسية:

 العقيدة الرقمية الروسية:أولا:  

يعمل الانترنت كجزء تنظر روسيا للانترنت بشكل مختلف تماما عن نظيرتها الغربية كما     

من جهد كامل جنبا إلى جنب مع غيره من الأسلحة في الحرب.و يتخذ الروس من العسكرة الرقمية 

آلية لتمكين الدولة من السيطرة على المعلومات  و المناظر الطبيعية التي تعتبر مجالا للحرب بحد 

 1ذاتها.

والتخريب السياسي ضمن أدوات الحرب وتدمج العقيدة العسكرية الروسية عمليات التضليل 

الضرورية و بهذا يتحول التهديد الرقمي و الحرب السيبرانية لأدوات شرعية يحق للدولة إستعمالها 

في وقت السلم كما في زمن الحرب فتقليل القدرة للعدو أصبح متاحا بعد أن ساهمت غزارة 

على إمكانات واسعة و غير متناقضة  المعلومات و تدفقها  اللامتناهي من إفساح المجال للحصول

 . 2تسمح بالتأثير على هياكل الدولة و السكان

ير غو تجلى ميل روسيا نحو طمس الخطوط بين دول الحرب و السلام بعد أن غدت الحرب 

ي فحكومة المعلومات بغرض تفكيك الحكومة واستغلال التنظيمات المناهضة للمعلنة في إستخدام 

 م.الخص لعام و ردع الأعداء و الحد من إرادةالتأثير على الرأي اتغذية الاحتجاجات و 

إلا أن  3و رغم أن الجيش الروسي كان بطيئا نسبيا بإعتناق السيبرانية لأسباب بنيوية عقائدية

نترنت كوسيلة رئ في جورجيا أنه يجب إستخدام الاالكرملين أدرك بعد إعلان حالة الطوا

الخصوم مفادها توظيف الهجوم السيبراني كوسيلة لردع  قاربةاذ تعمد روسيا لتوظيف م"تمكين"

للتجسس الرقمي و التسلل الإلكتروني و الحرب النفسية  ر حزما من قبل و موليةمواقف أكث متخذة

 مزايا إستثنائية.

ستخدام عن عقيدتها العسكرية الخاصة و التي تشير إلى وجوب الإ 2010أعلنت روسيا سنة 

يبرانية ارة السالعسكرية و غير العسكرية في الصراعات الحديثة فعلاوة عن الإدالمتكامل للقدرات  

سلحة ت المداخل الجيش الروسي تم تشكيل قيادة مستقلة للأمن السيبراني لـتعزيز جاهزية القوا

 خاصة الروسية.و تعد روسيا من أوائل الدول التي سعت لعسكرة الفضاء الرقمي معطية أهمية

 الإجتماعي.لشبكات التواصل 

 الإستراتيجية السيرانية الروسية:ثانيا: 
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2" The CNAorporation [US]"(2016) 
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إذ " يخطىء من يعتبر روسيا  ،مهارات القراصنة الروس معروفة في جميع أنحاء العالم

 .1خصما محتملا ضعيفا بعد أن جعل الرجال الحكيمون مجد روسيا مرتبطا بتقنيات الحاسوب "

ى قسم الأول الردع بالهجوم، فطالب السنةتقوم الإستراتجية الروسية على أساس إستراتيجيات 

 علاقات دولية يتعلم معنى الردع منذ أول حصة.

 لتواصلشبكات اعلى  التي تقودهاكما تركز روسيا بالأخص على نجاح العمليات الإعلامية 

النمط  ي هذاتهامات المتوالية لها من أطراف دولية عدة إلا أنها مستمرة فالإجتماعي، ورغم الإ

ها عملياتلمن النشاط  الهجومي بالنظر إلى أنها إستطاعت النجاة من أي تبعيات فعلية الناجح 

 السيبرانية حتى الضخمة منها بسبب صعوبة تعقب الجناة .

ر طرق ووسائل التحايل على نظم يوالقدرة الدفاعية السيبرانية بتط و تسعى روسيا لزيادة

تشغيل من خلال تشجيع القطاع الخاص و الأفراد مكافحة الفيروسات و دفاعات الشبكات و أنظمة ال

على المساهمة في حل المشاكل التقنية و التكنولوجية و تعد هذه الإستراتيجية المحكمة إمتدادا 

أين إستخدمت  2لإستراتيجية الحرب الإيديولوجية في وقت إتحاد الجمهوريات الإشتراكية السوفياتية

و هو الأمر الذي أوضحته الشراكة  لأعداء و ثني عزائمهم ،لاحباط ا الهجمات النفسية كسلاح فعال

عدد من الوثائق السرية التي لم تضر ائل الروسية مع ويكيليكس و التي تسببت في تسريب ه

 عموما.بالولايات المتحدة الأمريكية فحسب بل بالدول الغربية و دول العالم 

لسوفياتية عبر عنها رئيس هيئة الأركان إمتدادات تاريخية في الحقبة ا الروسية  للإستراتيجية

" الطرق غير المباشرة و غير المتماثلة و قد صدرت وثيقة  بالعامة الروسية فاليري جيراسيموف 

وزارة الدفاع الروسية المعنونة ب: "مفهوم الأنشطة الفضائية للمعلومات للقوات المسلحة بالإتحاد 

 The gerasiomove دة جيراسيموفالغرب بعقي أو مايعرف عند" 2012الروسي سنة 

 doctrine3، و التي تتلخص في إستهداف نقاط الضعف لدى الخصوم و تجنب المواجهة حتى

و هو ما يبرز سعي موسكو الحثيث من أجل استعادة إرثها التقليدي  ، المراحل النهائية من الصراع

هذهالأطروحات  الوثيقة المعلومات كأساس لأمن الدولة و كانت أكدتمن النظام الدولي حيث 

و العملياتو الأدوات غير المتناظرة للحد  شرعنت الاستخدامالعسكري لمجموعة واسعةمن الأنشطة

وقد أثبتت  من القدرات الغربية العسكريةو استغلال الثغرات الموجودة في المجتمعات الغربية 

 ليل المعلوماتي.روسيا براعة في استخدام التض

 المطلب الثاني : تهديدات الأمن القومي الروسي

يعد نشاط القراصنة الروسي لكسب المال غير القانوني من أهم تحديات الأمن الرقمي   

الروسي حتى أن شركات أمن الكمبيوتر و بهدف اختبار أمنها تعين كثيرا من " مخترقي شركات 

                                                             
1-" L’otan se prépare à une guerre cybernétique contre la   russie,   )    2012   ( , octobre   20 2012      

https://www.alterinfo.net/L-OTAN-prepare-une-guerre-cybernetique-contre-la-Russie_a82691.html 

 
، مركز ، الصباح الجديد"دوافع الإستراتيجية الروسية لحرب لمعلومات ضد الدول الغربيةعقيدة جيراسيموف :   "محمد بسيوني، -2

 https://futureuae.com/ar/Mainpage/Item/3371/2017أكتوبر  23(،آخر  تحديث 2017المستقبل)

 

 

 "،مرجع سابقعقيدة جيراسيموف   "محمد بسيوني، -
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إظافة لتطور نشاط  FCB و يتركز معظم نشاطها مع وكالة المخابرات الروسية  ،أمن الكمبيوتر"

لها المنظمات الإرهابية و هو الخوف الذي أكدته و نمو التهديدات الرقمية التي تشكالتجسس الرقمي 

مصادر في أمن البنية التحتية الروسية و التي تشير إلى " الخوف من الفيروسات التي يمكن أن يتم 

ها ليس فقط لسرقة بعض المال، بل في الواقع يتم " استخدام الأسلحة السيبرانية بانتظام ضد تصميم

و رغم أن مجتمع الأمن السيبراني يحاول إبقاء هذا النوع من الهجمات خارج المعرفة  ،روسيا"

ة العامة إلا أن شركات إنفاذ القانون و الأمن قامت بالتبليغ عن هجمات ضد الحكومة الروسية سن

الذي صمم لتنفيذ التجسس السيبراني من خلال  1عندما هوجمت روسيا بسلاح " سبوتينك" 2013

حجب المعلومات عن أنظمة الوكالات العسكرية و المعاهد و المنظمات الدبلوماسية و ذلك عبر 

 كسل و أوتلوك.أ استغلال الضعف في برامج مايكروسفت أوفيس ويندوز و رد

تم إرسال المعلومات المسروقة لأن الوجهة كانت مخفية وراء سلسلة من  و رغم إستحالة تتبع أين

خوادم "البروكسي" إلا أن البحث قاد إلى أن البيانات المسروقة تهم أعداء روسيا الجيوسياسية. مما 

 .2يعني أن دخول " الحرب الرقمية كشكل من أشكال المواجهة بين الدول بلغ مرحلة نشطة"

راق البنية أنها اكتشفت اخت FSBأعلنت إدارة الأمن الفدرالي الروسي " فسب"  2016ففي جويلة  

نفس المصادر  الدفاع و أفادتشركة من مؤسسات تابعة للدولة والعلوم و 42التحتية المعلوماتية ل 

 أن الهجوم كان مخططا بعناية مما يعني قيام مهنين مؤهلين بالعملية.

 د ممام استهداف كل شركة بشكل منفرت مختلفة للهجمات المنفذة بحيث يتقد تم رصد تصميماو

الى ومي لأمن القخلصت اللجنة البرلمانية ل، و مصابين بالتصيد الاحتيالي  كانوا الضحايا يعني أن 

وس لراسة اكما يخشى رجال السي. أن هذا التجسس الرقمي " مفيد في المقام الأول للأمريكيين" 

ي حتى ترونلإلكراق حساباتهم الخاصة على البريد الات الخاصة بهم بعد أن تم اختاختراق المراس

اء فهم النقالة أثنان صناع القرار الروسي و رجال السياسة عامة يستغنون عن حمل هوات

 . امة لتجنب التجسس على محادثتهمالاجتماعات اله

،  2017و هو الأمر الذي دفع الحكومة الروسية للتفكير بجدية في حماية المحادثات الهاتفية عام   

الذي يتيح للمستخدمين إجراء مكالمات هاتفية آمنة كرد فعل   gyptophoneحيث صممت نظام 

ة لإصدار الرئيس الأمريكي السابق أوباما لأوامر بتطوير أسلحة سيبرانية ضد روسيا و هي العملي

التي انطوت على عمليات . "زرع" في البنية التحتية الإلكترونية الروسية و التي يمكن تشغيلها عند 

للقنابل" كبير  اللزوم لتعطيل الأنظمة الروسية و قد كان لذيوع خبر ما يسمى ب " المعادل الرقمي 

 .3سرعة اتخاذ التدابير المتعلقة بالحماية الالكترونية الأثر على

                                                             
1Ibid," L’otan se prépare à une guerre " 
2 -  "Federeca Fazio-from cold  war to cyberwar :the future of US- Russia relations " ,Aspenia(2016),21 
décembre2016    
 https://www.aspeninstitute.it/aspenia-online/article/cold-war-cyber-war-future-us-russia-relations 
2 -Comment le gouvernement russe se prépare la cyberguerre à veunir ?" ,Mediapart(2017),modifié le 31 

juillet2017 

https://blogs.mediapart.fr/grandfach-xcom/blog/290717/enquete-comment-le-gouvernement-russe-se-prepare-la-

cyberguerre-venir 
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غير لأدوات الأنشطة  و العمليات و او الحقائق من  الوسائل  الإستخدام العسكري لمجموعةإن       

 هي غربيةات التناظرية للحد من القدرات الغربية العسكرية و إستغلال الثغرات الموجودة في المجتمعال

   المعادلة التي تعتمد عليها الحكومة الروسية لضرب أعدائها.

 التفوق الرقمي الروسيالمطلب الثالث: مححدات 

 : السيبرانية وقوة الجيش الروسيعوامل القوة أولا:

 عوامل القوة السيبرانية -أ

 رائدة و ذلك يعود لعدة عوامل اهمها: سيبرانيةلدى موسكو قوة  

 1الاستشارية الة زيكوريون الروسية الإستثمار الكبير في نظم الدفاع المعلوماتية، إذ تتبوأ وك-1

 لتحليل المعلومات مرتبة متقدمة من حيث خدمات القرصنة.

 سرائيليةة الإنترنت الدفاعية: خاصة بعد الهجمات الإلكترونية الأمريكيزيادة تمويل قدرات الا-2

عد الولايات بإذ تحتل المرتبة الخامسة من حيث الإنفاق  2011-2010 يعلى المواقع الإيرانية عام

ل سنويا لتدعيم مليون روب 300ن و المملكة المتحدة و كوريا و  يتم رصد المتحدة الأمريكية و الصي

                               الأنشطة السيبرانية.

 1000إلى  مؤخرا كفاءة الجيش السيبراني الروسي: وصلت قوات الأمن الالكتروني الروسي-3

 :  ما يليأهدافه فيموظف و قد حدد الجيش 

 التجسس: -

 جنبية.الأبلدان للنية الإقتصادية و الأم رارا بليغة للبنى التحتيةالإلكترونية التي سببت أض الهجمات -

 .2الإضطلاع بحروب المعلومات في وسائل الإعلام و على الشبكات الاجتماعية -

  اع و ليس"الدف لروسية تركز علىمنع الهجمات المعادية: حيث أكد أوليانوف أن العقيدة الأمنية ا -

على  وونية فالجيش السيبراني الروسي يركز في المقام الأول على.صد الهجمات الإلكتر "اءةالإس

يا ي روسوقف ثورات تويتر. فقد إستطاع أن يحبط هجمات الكترونية استهدفت القطاع المصرفي ف

 ركات علىر الشبعد أن إستهدف القراصنة الأجانب نظام الإئتمان المالي بخلق أ...........زمة تجب

اجهت الإفلاس مما تسبب في فوضى كبيرة لدى البنوك الروسية بعد فقدها لتراخيصها. وقد و

تعرض تى لا الحكومة الروسية الأزمة بشراء آلات كاتبة آمنة في المكتبات الحيوية و السرية حت

 هذه الأخيرة للاختراق بدورها.

ات للدراسات حول أمن الإستثمار: أطلقت وزارة الدفاع الروسية " دعوة لتقديم عطاء -

يهتم الجيش الروسي بطرق و وسائل التحايل على نظم مكافحة الفيروسات و دفاعات و1الكمبيوتر"
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لمساهمة في حل الشبكات و أنظمة التشغيل، و تهدف هذه الدعوات لتشجيع المواطنين الروس ل

 تنظيمي مبدع.البحثية و تشجيع القطاع الخاص في إطار إستثمار تكميلي المشاكل العلمية و

-http://katehon.com/ar/article/mhy-fdl-khmsالجيش الرقمي الروسي: قوة  -ب

jywsh-lktrwny-fy-llm-wm-trtyb-ljysh-lsybrny-lrwsy 

حسب وصف سيرجي تشويجو فإن الجيش السيبراني الروسي أكثر قوة و فعالية من أجهزة 

و هو ما يعبر عن الرؤية الخاصة بالرئيس الروسي الحالي فلادمير بوتين  2المخابرات في الجيش

ولا يستخدم  الذي يعتبر هزيمة العدو في المجال الرقمي احدى أولوياته العسكرية و السياسية.

منظروا الجيش الروسي مصطلحات الانترنت أو السيبرانية أو حتى الحرب الإلكترونية و بدلا من 

 بتصور العمليات الإلكترونية داخل نطاق أوسع أي في إطار "حرب المعلومات"ذلك فإنهم يقومون 

عالية في مجال خدمات ارية و التي  مقرها موسكو مرتبة تتبوأ وكالة زيكوريون الإستش كما  

أفضل خمسة جيوش سيبرانية في العالم. و قد زادت واحدا من يعد الجيش الروسي  القرصنة  و

الجيش السبرانية خاصة بعد الهجمات الإلكترونية الأمريكية و الإسرائيلية روسيا تمويل قدرات 

" لدى روسيا "قوة أنترنت أوليانوف أن وقد صرح   .2010 عام على المواقع النووية الإيرانية

 .  3توجد وسيلة فعالة لمواجهة مثل هذه التكنولوجيا اليوم"  وقال ديميدوف أنه " لا رائدة"، 

 رب المعلومات الروسية:مقاربة ح:ثانيا

 المعلومات الروسية على:حرب ترتكز مقاربة   

التأثير في حدة المقاومة و تهدف لتخفيف dermessive environnementخلق بيئة متسامحة  -

بزوغ قوى اليمين المتطرف في أكثر من دولة غربية  فسياسة موسكو تتجسد في دعم  الرأي العام

 .4حيث تظهر هذه القوى علاقات تعاون كبيرة مع موسكو

 تعويض القدرة على المواجهة: عبر إضعاف الخصوم بتعطيل إستجابتهم للغزو الروسي. -

ت لأدوااتشويه صورة القوى المناهضة و بالمقابل تشييد صورة إيجابية لحلفاءها عبر توظيف  -

 دعائية المعلوماتية التي تستعمل لخدمة هذه الأغراض.ال

إثارة المشاكل الداخلية بالتكريس لأوضاع داخلية متأزمة في المجتمعات الغربية كالضغط على  -

 .5ألمانيا لفتح ملف اللاجئين و إثارة قضية الفتاة الألمانية

و  و ضم شبه جزيرة القرم 2014ا عام مواجهة العقوبات الغربية: قامت روسيا بالتدخل في أكراني -

استمرار  و تزايدت العزلة الأوربية المفروضة على روسيا مع 20146بعد إستفتاء مارس 
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2- "La russie crée un armé cybernétique",yandex)2017 ( ,  24 fevrier 2017 
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للحفاظ على نفوذها التقليدي في الدول التي كانت ضمن المجال السوفييتي  إظهارها لإصرار قوي

 .سابقا

و تعد محاولة الغرب لإستقطاب هذه الدول دافعا قويا لروسيا لتكريس مرحلة الحرب الهجينة   -

Hybrid warfare 1و التي تمتزج فيها الأدوات التقليدية و غير التقليدية في تعاطيها مع الغرب . 

لايات وبع الوتركز روسيا بمساعدة المتعاطفين معها على الخلافات السياسية و الثقافية التي تط

مي لدى لإعلاالمتحدة الأمريكية إذ استغلت البرمجة المتطورة لفيسبوك و جوجل لتغذية التضليل ا

نت يراد لأنترالمواطنين الأمريكين مستغلة قابليتهم لتصديق الأكاذيب بنشر إعلانات مغرضة على ا

ين نلمدك ابها تأجيج الشقاق و الخلاف متخذة أكثر المواضيع إثارة للجدل كالإجهاض و امتلا

 و العنصرية مواد مغذية لنار الخلاف المستعرة. للأسلحة و المساواة بين الجنسين

قد كانت الشراكة مع ويكيليكس منبرا بث عبره دعايات مغرضة على حسابات تويتر المؤثرة لو 

نترنت بثت اء آلاف الحسابات الزائفة على الامثل حساب الرئيس الأمريكي كما قام الروس بإنش

رها ملايين التعليقات المحرضة تسببت بحمى سياسية أدت لغليان الوضع السياسي الأمريكي، إن عب

عبقرية هذه الحرب الرقمية هي أن الأمريكيون يقومون بمعظم العمل فيها بل و تجعل من وسائل 

راديو الإعلام الأمريكية من ضمن وسائلها كالبرامج الحوارية على التلفاز و شبكات الأنباء و في ال

 .2و كل قنوات الاتصال الرقمي من خلال تداول الإشاعات و الأخبار الملفقة

ات لإعتداءاو يصعب تتبع هذه بين روسيا و أكرانيا الهجمات في سياق " الحرب الهجينة"  و تشتد

ء لى ضوعلمعرفة مصدرها بالضبط لأنها تمر عبر عدة خوادم لعدة أنظمة وفي عدة بلدان و لكن 

وسيا رتورط  بالهجمات فيبدو أنواع البرمجبات الخبيثة المستخدمة و المجموعات ذات الصلةتحديد 

 .اأكيد أمرا

كرانيا ما هي إلا تنبؤ لصراعات القرن الواحد و العشرين بعد أن صرفت الولايات أإن الأحداث في 

ا الإلكتروني وتتخذ دولار لمساعدة أكرانيا على تطوير دفاعه 3ملايين 5المتحدة الأمريكية أكثر من 

الولايات المتحدة  من حلف الناتو واجهة لها للتصدي لروسيا إذ يدرك الغرب جيدا أن ما يحدث في 

أكرانيا ما هو الا مجرد تنبؤ لصراع مستقبلي وشيك لهذا النوع الجديد من الحرب" و يتزايد القلق 

لأفضلية في تي يبدو أنها تمتلك الدى الولايات المتحدة الأمريكية من أن تحذو دول حذو روسيا.ال

 على المبادرة بالهجوم .  تها الدائمةسيطرترتيب هذا التنافس فهي ظل 

 نماذجالخبرة الرقمية العملية الروسية: ثالثا: 

 في الشيشان:-
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لقد اكتسب الروس خبرة  لا يستهان بها في مجال العسكرة الرقمية إذ كانت حربهم في الشيشان و 

نترنت ها الاو البروباغندا التي شهد 1994عام و المؤثرة التي استخدمها الشيشانيون الدعاية القوية 

نه في حرب ، اذ أالتي تم التغلب عليها فيما بعدمثلت الكبوة الشيشانيون  وقام بإدارتها الجهاديون

ضد الشيشانين  قامت روسيا بتصعيد عملياتها في الفضاء السيبراني  1999الشيشان الثانية سنة 

بوتين عندما كان نائبا أول لرئيس الوزراء حينها و الذي أمر بتطوير تكتيكات بناء على تعليمات 

في اطار الحرب النفسية الدعائية الا تجري كلها  كانت ن هذه العمليات،  ورغم أالحروب السيبرانية

عموما باستهداف البنية  الغربعندما قامت جماعات معادية للناتو وانه سرعان ما تطور الامر 

( black handالتحتية للشبكة العنكبوتية في حرب كوسوفو، فقدت شنت جماعة اليد السوداء )

استطاعت اختراق  و هجماتها على شبكة الكمبيوتر العسكرية للناتو و الولايات المتحدة الأمريكية

 ا.1اعدد من الأجهزة ومسح البيانات المخزنة عليه

 في استونيا: -

يهتم القادة الروس بضم الفضاء السيبراني للعقيدة العسكرية للجيوش النظامية شأنهم شأن الدول  لم

عندما اشتعل الغضب الروسي اثر قيام دولة استونيا  2007المعنية بالتهديد الرقمي حتى نهاية 

، الامر بتحويل النصب التذكاري السوفيتي للحرب العالمية الثانية من تالين العاصمة الاستونية 

الذي دفع بروسيا لشن سلسلة من الهجمات الرقمية الواسعة و التي استهدفت البنية التحتية الاساسية 

 الحليفة و الدول لاستونيا و حولت البلاد لمختبر حقيقي للحرب السيبرانية بين الولايات المتحدة

 .2من جهة أخرى وروسيا لهامن جهة

 في جورجيا و أكرانيا:-

نجحت روسيا  في تعطيل حواسيب المؤسسة  2008مد في جورجيا عام قصيرة الأخلال حربها ال

الحكومية الجورجية اذ  نجحت باختراق مواقع اعلامية حكومية في أكرانيا التي تدهور فيها الوضع 

أيام من  4 و قبل ،اسقطت حكومة يانكوفيتش الموالية لروسيااثر الثورة التي  2014فيفري  في

قامت موسكو بسلسلة اعتداءات رقمية طالت  ،2014ي تحديدا في ماي اسية أالانتخابات الرئ

و لم ينته الأمر عند  ،مّما ادى لتوقفها كليا عن الخدمة 3حواسيب لجنة الانتخابات المركزية الاكرانية

هذا الحد بل و في يوم التصويت نفسه تم اختراق موقع اللجنة الانتخابية وقام التلفزيون الروسي 

 تائج مزيفة قبل  إعلان النتائج الرسمية مباشرة.ببث ن

ليدوي الفرز اوقد دفعت هذه الانتهاكات الروسية بالحكومة الأكرانية لاعتماد التصويت الشخصي و 

 مّما أحبط المخطط الروسي القاضي بالتأثير في نتيجة الانتخابات.

                                                             
1 - Mansur Mirovalev," Chechnya  ,Russia and 20 years of conflict" ,Newsgrid(2014)diffusion11décembre2014 
https://www.aljazeera.com/indepth/features/2014/12/chechnya-russia-20-years-conflict-
2014121161310580523.html 
2- Damien McGuinness," haw cyber attak transformed Estonia", BBC News(2017), modified 

April  27, 2017 

 https://www.bbc.com/news/39655415 
3 -Christopher Miller,"what’s Ukraine doing to combat Russian cyber warefare ?  Not enough "  Radio 

Liberty(2018), modified  march  07,2018 
 https://www.rferl.org/a/ukraine-struggles-cyberdefense-russia-expands-testing-
ground/29085277.html 



 :1في المجر وبولندا-

ء لوزراكانت روسيا أكثر حظا في المجر عندما تمكنت من تسريب تسجيل سري لخطاب رئيس ا        

لفوز ابما ساهم في تراجع شعبية الحزب وتحقيق  2006المجري امام اعضاء الحزب الاشتراكي عام 

 .2010الكاسح لحزب فيكتور أوربان اليميني المتطرف المقرب من موسكو في انتخابات 

ت بين تي جرالاستراتيجية التي اتبعتها في بولندا عندما  أدى بث المحادثة الخاصة ال وهي نفس

ن لقانواوزراء في الحكومة البولندية في أحد مطاعم وارسو إلى تراجع كبير في شعبية حزب " 

حاد للات الحاكم " حينئذ وتسبب في فوز حزب " القانون و العدالة" اليميني المتطرف المعادي

 و المقرب من موسكو في الانتخابات العامة الأخيرة. الأوربي

واسعا لدى المسؤولين الحكوميين الغربيين و في وسائل لاشارة إلى أن هناك اتفاقا عاما ينبغي ا

الإعلام الغربية أيضا على " النجاح الاستثنائي" للإستراتيجية السيبرانية الروسية، و التي عبر 

بدأ  من التجسس التقليدي مرورا  بالهجمات الرقمية وصولا توظيفها لمجموعة وسائل متنوعة 

لحملات البروباغندا الإعلامية الممنهجة في وسائل التواصل الاجتماعي التي تهدف للتأثير في 

الرأي العام للدول الغربية وجيرانها بغرض زعزعة الثقة في حكوماتها وبتدعيم الحركات السياسية 

أكدت أن نجاح الاستراتيجية الروسية لا  ، كاذبة و التسريبات الهامةالموالية لها وبث الاخبار ال

لإدراك ، بل يعود في شق كبير منه ليتعلق بالتفوق الروسي التقني و المخابراتي المعروف فحسب

بالتمدد الكثيف عالميا و الاعتماد  المتسمة  العميق و الفهم الشامل لخصائص البنية التحتية الرقمية

و هو ما ،المؤسسات الحكومية و الحزبية خاصة في تنفيذ عملياتها الديمقراطية  عليها من طرف

ن "روسيا متقدمة على هذا الصعيد لأنها عرفت كيف بأعندما صرحوا   القادة الأمريكيونعبر عنه 

 2يمكننا فعل الكثير بهذا الشأن". تستخدم حرياتنا ضدنا و لا

 مريكيةدة الألايات المتحات الروسية لم تقتصر على الون ما يسمى بالاستفزازالإشارة إلى أوتجدر 

ت الولايا نتى أحتحدة و فرنسا وكذلك المانيا فحسب بل امتدت لتطال حلفاءها الغربيين كالمملكة الم

 ية ضدلروسائية المتحدة الأمريكية  تدرس الردود الملائمة و المناسبة لمواجهة  الأنشطة العدا

سة رئي  ةوكدع ما يسمى "بالتطاول الروسي" أو الاتحاد الاووربي و منظمة شمالي حلف الأطلسي

 الوزراء البريطانية تيريزا ماي لتشكيل حكومة حرب.

 المبحث الثاني: العسكرة الرقمية الأمريكية

 المطلب الأول: السياسة الرقمية الأمريكية  

 كية الأمري التحول في العقيدة العسكريةأولا: 

متحدة  ات الإن الفشل العسكري في تحقيق الأهداف الإستراتيجية للحروب التي تديرها الولاي    

 الأمريكية واكب التغيرات التي طبعت الساحة الدولية بسبب الإنتشار الرقمي.

                                                             
 .2017ركتوبأ13(، آخر تحديث 2017العرب )  صحيفة"، رة في الفضاء الالكتروني الحرب الباردة مستع" - 1
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غير التقليدية التي تخوضها  1فعدم قدرة الجيش الأمريكي على حسم أو ربح الحرب الإقليمية

جماعات مسلحة صغيرة عزز من إدراك الولايات المتحدة بأن فلسفة الحرب القادمة تعتمد على 

نترنت و مع دخول أمن الا ن،المعادية و الفاعلين غير الحكومييالعدو المركب بمزدوجي الدول 

ى الحريات العامة، تأثر شكل على الخط العام للإستراتيجية العسكرية و توسيع دائرة التضييق عل

شبحية  ن عمليات حروب نظامية إلى " عملياتالعمليات العسكرية  المحتدمة و التي تحولت م

القتال أضحى يتم عن بعد بالطائرات المسيرة القليلة بل ان 2حة و مهام عسكرية محدودة" مفتو

من الإستراتيجية العسكرية الكلفة و التكلفة، أن هذا التحول النوعي في القدرة العسكرية حول 

الأمريكية إلى استخدام المرتزقة البديلة و القدرة المكتسبة و التي تعد تكاليفها المادية و البشرية أقل 

 بكثير من تكلفة الجيوش النظامية.

إن الإتجاه نحو استخدام القوة الافتراضية لم يكن وليد اللحظة بل جاء نتيجة الفشل 

، كما أن الطفرة التكنولوجية التي 3لولايات المتحدة الأمريكية في العراقالعسكري الذي منيت به ا

حدثت في مجال الاتصالات مكنت من اختصار الجهد و الزمن من أجل إيصال المعلومة و الفكرة 

الة أحسنت الولايات المتحدة بمتغير الانترنت الذي جعل من شبكات التواصل الإجتماعي أداه فع

 حداث التغيير في البلدان العربية إبان الانتفاضات الأخيرة.ها المعتمد لاامها في أسلوبدإستخ

الفترة منهج جديد في الساحة الخارجية الأمريكية خلال لقد برز مصطلح القوة الذكية ك

كرين منذ بداية رئاسته للترويج له، نذكر من سجل سعي العديد من المف الرئاسية لباراك أوباما أين

حاولوا تطوير نظام الأمن والذين  ،، زبيغو بريجنسكي، ريتشارد أرميتاججوزيف ناي بينهم:

وهو  السعي الذي ترجم من قبل وزيرة الخارجية السابقة هيلاري كلينتون في القومي بشكل جذري 

 smart  لحل المشاكل العالمية و الذي  يصلح اعتماده ج جديدهترسيخها لمفهوم القوة الذكية كمن

power حول يو هو ما ، بعد حدلا يتحقق دون تعزيز دور القوة الأمريكية المدنية وتوسيعها إلى أ

الرؤيا السياسية من تكديس للترسانة العسكرية و استعراضها نحو حشد للقدرات و المهارات الثقافية 

في عصر الإتجاه نحو إستخدام القوة الإفتراضية بعد أن " إكتسب الرأي العام  ،الىو المعلوماتية

و ظهر جليا تأثير الجهات غير الحكومية على 4المعلومات أهمية إضافية حتى في الدول الشمولية" 

 الأحداث الجارية مما إستلزم بلورة للعلاقات لا مع الحكومات فقط بل مع الشعوب أيضا.

سكرة لا أن  عياسة الخارجية الأمريكية لم يأت أكله بعد او رغم أن نهج القوة الذكية في الس

 .5الفضاء الرقمي سمحت باظهار مميزات هذا النهج

 الإستراتيجية الدفاعية الرقمية الأمريكية الجديدة: ثانيا:

                                                             
 .2010أفريل  2004 (آخر تحديث2010)، العرب نيوز "الاستراتيجية الأمريكية بين مزدوجي المهارشة و القدرة المكتسبة"مهند العزاوي ،- 1

www.alarabnews.com/show2.asp?NewId=24995&PageId=12xPartId=1 

 
ة بحاث و دراسلعربيللأا" المركز الولات المتحدة نموذجا  :ر الدولييليات التغيآلية من آربات القوة الذكية الأمريكية كتمق"سيف الهرمزي، -2

  2018أفريل  20(أطلع عليه بتاريخ 2016 )الطبعة الأولى السياسات ،
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عن إستحداث قيادة عسكرية مهمتها الرد  2011أعلنت وزارة الدفاع الأمريكية في جوان 

العمل في شهر ي و التي دخلت على هجمات قراصنة المعلوماتية و تنفيذ هجمات في الفضاء الرقم

 .1ر من العام نفسهأكتوب

و تنظر ذات الوزارة للحرب المعلوماتية على أنها " تلك الأعمال التي تتخذ لإحراز التفوق 

المعلوماتي بمساعدة الإستراتيجية القومية الأمريكية للتأثير سلبا على معلومات العدو و نظم 

 2معلوماته و حماية ما لديها من معلومات و نظم"

وزير  انيتاو ما تفتأ الوزارة تحذر من الهجمات الإلكترونية التي تتربص بالبلاد فحسب ليون ب

ت لشبكااالدفاع الأمريكي فإن روسيا تمثل الجهة الأجنبية التي تحاول دوما إيجاد ثغرة في 

 الإلكترونية الأمريكية شديدة الحيوية والتأثير.  

نجاحه  ي حالفير الهجوم االرقمي الروسي المرتقب يوازي وتقدر الجهات الأمنية الأمريكية أن تأث

 .1941هجوم قاعدة "بيرل هاربر" الذي حدث سنة 

و هو التعبير الذي يدل على الذعر الأمريكي الذي سيطر بعد إختراق جماعات متشددة لمواقع 

 تبعد أن أصبح 3رامكوألف جهاز أصيب بالفيروس في آ 30ن مهمة، حيث تم استبدال أكثر م

 الفائدة. ةعديم

 وقد وضع الجيش الأمريكي مواجهة المعسكر الشيوعي القديم )الصين و روسيا( في محور

ال " لى قتإستراتيجية الدفاع الجديدة في إشارة إلى تحول الأولويات الأمريكية من التركيز ع

 الجماعات الإسلامية" بعد أكثر من عقد و نصف.

يس ترامب المتزايد على مواجهة التحديات التي و تمثل هذه الإستراتيجية إصرار الرئ

فالرغبة  4تطرحها روسيا و الصين رغم دعواته المتكررة لتحسين العلاقات مع موسكو و بكين

الأكيدة لروسيا  لتشكيل عالم يتسق مع نموذجها السلطوي و اكتساب سلطات تتيح لها نقض قرارات 

محدق خاصة وأن " يات المتحدة لمجابهة الخطر الالدول الأمنية و الاقتصادية، مثلث حافزا للولا

على حد قول البريدج كولبي نائب مساعد  "من الصين في استخدام القوة العسكرية روسيا أكثر جرأة

 .5وزير الدفاع للشؤون الإستراتيجية و تطوير القوات الأمريكية

جية التي ترى و هو ما يستدعي العودة إلى أساسيات إحتمال نشوب حرب و هي الإستراتي

و قد تجسد  6عطاء الأولوية " للاستعداد لخوض حرب خاصة مع قوة كبرى"بأن التركيز يكون لا

عندما أنشأت الإدارة الأمريكية " مركز الاستخبارات المتكامل  2015هذا الأمر في فيفري 

                                                             
ات ،مركز الأهرامات للدراس"أمريكا و تشكيل قيادة عسكرية في الفضاء الإلكتروني: هل بدأ الإستعداد لحروب المستقبل ؟"عادل عبد الصادق ، - 1

 https://www.assakina.com/news1/9379,html.         2011أوت  31، آخر تحديث   ،السكينة
(،آخر 2012)الجزيرة ،"وزير الدفاع الأمريكي ليون بانيتا يحذر من هجمات الكترونية شديدة الخطورة قد تتعرض لها بلاده" - 2

 15.10.2012تحديث
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 The cyber threat intelligence intergration (center CTIIC)للتهديدات السيبيرانية". 

و يختص بتقدير التحليلات المتعلقة بتهديدات  (PNI)تحت إشراف مدير الإستخبارات الوطنية 

الأمن السيراني و مختلف الحوادث التي تمس بالمصالح الوطنية. كما يعمل على دعم الجهات 

 1الحكومية ذات الصلة و منها وزارتا الدفاع و العمل.

" فلايم إلى الوعي بأن الخطر الذي كان في FLAMEو قد أدى إكتشاف فيروس "

ن  يكوالماضي يمكن درئه بوضع "جدران حماية" حول بنية حاسوبية حاسمة لابعاد الاعداء، لا

 دون القدرة 

 ة بإصدارمريكيلى حماية الأنظمة الحيوية الأمريكية من الداخل لذا قامت وزارة الدفاع الأع

ة الهجومي لقدراتعلى بيانات أكثر تفصيلا عن ا و التي إحتوتسيبيرانية المحدثة" " الإستراتيجية ال

 ة من أجلداخليحداث نقلة نوعية لحماية الأصول اليبيراني هو ما يعني االهادفة لتعزيز الأمن الس

 تعزيز الردع ضد الإعتداءات الرقمية المتكررة. 

 رانية للولايات المتحدة الأمريكية :الإستراتيجية السيبثالثا:

 ة: ليب محددج أساتطمح الولايات المتحدة الأمريكية  لتحديث إستراتيجيتها السيبيرانية بانتها

ر دشين أكبتم ت الأمريكي و بناء عليه أولها: إعلان الفضاء السيبيراني مجالا تشغيليا للجيش

لتي و ا (USCYBERCOM)رانية الأمريكية ية في العالم و هي القيادة السيبرانقيادة دفاعية سيب

 ضمت الوحدات السيبيرانية في القطاعات الدفاعية الأخرى.

و قد  راني" من طرف وزارة الدفاع:بثانيا: إصدار استراتيجية العمل في الفضاء السي

 : هي تضمنت محاور أساسية

 راني كغيره من مجالات الحرب التقليدية.إعتبار الفضاء السيب -

 ة.رانيديدة للتعامل مع التهديدات السيبجإعتماد الوزارة على أحدث الطرق الدفاعية ال -

 تشجيع التعاون الوطني و الدولي. -

 2أوليةالتركيز بشكل كبير على الدفاع كاستراتيجية الكترونية  -

 و قد رسمت الوزارة خطة التحديث معتمدة على :

م عسكري أماالها تقاسم مبدأ الحفاظ على الأمن في العالم مع الدول الحليفة لمواجهة تراجع نفوذ -1

 روسيا.

                                                             
 السيبرانية"،مرجع سابقسارة عبد العزيز ،"الحرب - 1 

2  -Ellen Nakashima," List of cyber- weapons developed by the Pentagon to streamline computer 
warfare ",Wachington Post(2011),modified  may 31 , 2011   https://www.washingtonpost.com/national/list-of-
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تيس يم ماجالدفاع الأمريكي  ى نطاق واسع و الذي قام به  وزيرإقرار التغيرات العاجلة عل -2

ر ببتطو ن عن إهتمامهلالسعي الحثيث لتدارك التراجع خاصة و أن الرئيس ترامب أع الذي مثلو

 الجديدة. التكنولوجيا و وجوب الإستثمار فيها كمحور أساسي من محاور إستراتيجيته

التكنولوجيا التنافسية : و بغية درء العجز الذي تعترف به الولايات المتحدة الأمريكية  للحاق  -3

كي  1بركب التطور المعلوماتي بعد أن أقرت الأوساط العلمية حاجتها لخمس سنوات على الأقل 

 اني. رمعلوماتية بشكل يؤمن أمنها السيبتصبح قادرة على حماية بنيتها التحتية ال

 : المطلب الثاني: تحديات الإستراتيجية الأمريكية

ة رانيلسيبلأمريكي في مواجهة الأخطار اهناك توجه يعزز قصور المنظور التكتيكي الدفاعي ا   

و هنا يجب  إلى الفهم الخاطئ للقيادة السياسية و العسكرية الأمريكية للخصم المراد مواجهته:

يا ن تحدالخصوم في المجال الرقمي يعد في كثير من الأحيا الإعتراف أن الفهم الواضح لسلوك

لطرق احدثها و لتي تاثار المؤقتة ة، فالتطور السريع لأدواتها و الآللطبيعة التقنية للحرب السيبيراني

ني ة مما يعلفاعلاستراتيجيات الجهات اثيرا ما  تؤدي الى حجب  دوافع والسرية التي تستخدم فيها  ك

ية لجنائاضررة تضطر للاعتماد على التقارير الإعلامية خاصة و أن التقريرات أن الجهات المت

 تركز على أصول و نواقل الهجمات الإلكترونية.

يل و التحل راني يشوبه نقص كبير فييمثله و للتصعيد في الفضاء السيبإدراك الخصم للخطر الذي 

وافع ة عن دإختلاق إفتراضات غير معلومهو الأمر الذي يطبع السياسة الامريكية التي تميل إلى 

عض في ب والآخرين و إحتياجاتهم، إذ يمكن لحساب المخاطرة للولايات المتحدة أن يكون مضللا 

 الأحيان خطيرا سواء كان الخصم الفاعل بلدا أم جماعة.

 كيف ينظر الخصوم إلى بعضهم البعض و كيف يستوعبون البعد الرقمي في صراعهم، كيفية

دامها استخ مخاطر، التصعيد، كل هذا يحدد طريقة وضع الإستراتجيات الفعالة التي يتوجبحساب ال

ذا هل في لتحقيق الأهداف المتوخاة. و لذا يسهل استهداف الولايات المتحدة بسبب نقص التحلي

   .المجال

هاربر الذي تحدث عن "مرفأ بيرل  و هو النقص الذي حذر منه وزير الدفاع الأمريكي ليون بانيتا

 .2001ثاره التدميرية أحداث الحادي عشر من سبتمبر تضاهي آ 2الكتروني"

هذه التحذيرات التي أعقبتها هجمات رقمية واسعة النطاق على عدد من المؤسسات المالية 

الأمريكية في العالم حيث يتم إختراق البنية التحتية الحيوية في أمريكا يوميا سواء كانت 

أنظمة كهربائية ، أم محطات مائية و القلق يتزايد من إمكانية إستهداف شبكة النقل و التي 

كان ارث حقيقة كاستهداف القطارات و تحويل وجهتها نحو وجهات قاتلة و قد تهدد بكو
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كبير الأثر في اثارة الفزع من النجاح في   googleالهجوم الإلكتروني الضخم على

  .استهداف مواقع نووية 

 فيروس ستوكسنت نموذجا : الشراكة التكنولوجيةاستراتيجية -1

 الشراكة الأمريكية الإسرائيلية: -

ل سمي الإسرائيلي في مجال الإلكترونيات عن تطوير سلاح فعا –كيأسفر التعاون الأمري

 ن.الأسلحة الرقمية المطلقة لحد الآ الذي يعتبر أحد أعتى STUXNTبفيروس ستوكسنت 

 1و قد غيرت العملية الإستخباراتية المسماة بإسمه ستوكنت " عملية الألعاب الأولمبية"
2ESOPERATION OLYMPIC GAM  و من ملامح الفضاء الرقمي إذ أصبح أكثر خطورة

 Cyber super weaponبراني فائق القوة يبفعل أن ستوكسنت يعد أول سلاح سسقوة من ذي قبل 

لمهاجمة المفاعلات النووية   Digital guided missilحتى وصف بأنه صاروخ رقمي موجه 

الإيرانية و قد حذر الخبير الألماني رالف لانغنز و هو خبير في نظم التحكم الصناعية من إمكانية 

 حصول جهات و كيانات غير مسؤولة أو إرهابية على هذا السلاح.

 قومتتصيب نظام الويندوز و و تقوم آلية عمل هذه البرمجية الخبيثة على توظيف فيروسات 

آليا  تعمل ي مراقبة الوحدات التيبمهاجمة أنظمة التحكم الصناعية المستخدمة على نطاق واسع ف

فيروس قوم اليبل بشكل محدد جدا، إذ بعد إختراقه للأجهزة و الحواسيب  اعشوائيأنه لا يعمل  حيث

يقوم  هاجودبالتفتيش عن علامة فارقة تتعلق بأنظمة صنعتها شركة سيمنز الألمانية و في حالة و

 والتحكم  أنظمةببتفعيل نفسه و يبدأ بالعمل على تخريب و تدمير المنشأة المستهدفة من خلال العبث 

تى ء و حتتعدد المنشآت التي يستطيع مهاجمتها من خطوط نقل النفط الى محطات توليد الكهربا

 المفاعلات النووية و غيرها من المنشآت النووية الحساسة.

من وهي شركة أ "Virus block ada"دا" من قبل " فيروس بلوك آ 2010 فه فيو قد تم اكتشا

ين و نتيكخصيصا للهجوم على برنامج " سيما نت صممسمقرها  روسيا البيضاء،و رغم أن ستوك

مصمم ال أو" التحكم الإشرافي و جمع المعطيات " (SCADA)سي سي " أو مايعرف بنظام سكادا 

دارة لمتعلق بتنظيم حركة المرور و خطوط الأنابيب و إمن طرف شركة سيمنز الألمانية و ا

 المفاعلات النووية و غيرها من المهام التي يتم القيام بها آليا.

إلا أن الخبراء يتفقون على أن هذا الفيروس الخطير أعد خصيصا لضرب هدف صناعي 

برمجة وحدات التحكم  إذ تتوفر لديه القدرة على إعادة  3محدد و هو " المنشآت الإيرانية النووية"

 أنه يقوم بإخفاء التغيرات التي تم تنفيذها.كما  (PLC)المنطقي القابلة للبرمجة 
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2 - "La cyberguerre " ,wikipédia(2018),modifié le 02 juin 2018 
https://fr.wikipedia.org/wiki/Cyberguerre 

 2018أفريل  21(،آخر تحديث 2018)ليوم السابع"البنتاغون يرفع مستوى ادارة الحرب الرقمية من سلاح معاون الى قيادة قتالية مشتركة "، ا - 3

https://www.youm7.com/story/2018/4/21/ 



ومات بعد أن كان الهدف الرئيسي هو التجسس على مفاعل "بوشهر" النووي و نقل المعلف

ر إلحاق الضر وإستطاع  ماليزيا، قام بتخريب مفاعل نطنز جنوب طهران لحاسوب مركزي في

 بأجهزة الطرد المركزي لتخصيب اليورانيوم في المنشآت النووية الايرانية.

منها في إيران  %60، ألف حاسب آلي في جميع أنحاء العالم  45ب يصكما امتد ـأثره لي

 و قد طالت هجماته اندونيسيا و حتى الولايات المتحدة . 1لوحدها

عد ب، راءالنووي الإيراني سنتين على الأقل للو و قد سمح فيروس ستوكنت بإعادة المشروع

يوم ليورانالآلات كبيرة تشبه الغسالات و التي كانت تقوم بتخصيب أن أثر على النظام الصناعي 

 بجعلها تدور خارجة عن السيطرة حتى تدمر نفسها آليا. 

س فيرو لعد ستوكنت أوالإسرائيلية غاية في الجرأة ،إذ ي -و قد كانت الخطوة الأمريكية

 سبب أضرارا في العالم الواقعي بدل الافتراضي.ي

بتطوير فيروس آخر  2012و بسبب نجاح المشروع المشترك قامت الولايات المتحدة سنة 

"Flame "خر بالكثير من الخسائر حيث عطل عددا من المنظومات و قد ، و تسبب هو الآ

 .2خصصت له الولايات المتحدة أكثر من مليار دولار

 : الخصخصة التكنولوجية -2

 :تفعيل دور القطاع الخاص-

ت لمعلومااالسماح بتبادل  أن عمليات مكافحة القرصنة الإلكترونية تقتضي  تنبغي الاشارة الى

ن النفس عدفاع الأمنية الرقمية بين القطاع العام والخاص و هو الأمر الذي يحتاج لتعريف حدود ال

ي كترونغب في المشاركة في عملية محاربة التهديد الإللكل مؤسسات القطاع الخاص و التي تر

حيوية  كبرى بعد إن طالت الاختراقات المتوالية شبكات ،بغية الوصول لتطبيق إجراءات أكثر ردعا

نظمة و تمكن المتسللون من إحداث إصابات كبيرة في أ ،فيتفليكس و باي بال و مثل أمازون

عف رضه ضلمواجهة التهديد الرقمي المشترك الذي يف الشبكات المخترقةمما عزز الحاجة الملحة

س ترامب ة الرئيو هي إستراتيجي، القدرة الإلكترونية على الاستجابة لمشكلة سرعة الجهات الفاعلة 

 .الذي يسعى للحصول على ميزة تنافسية في القطاع الخاص

لم يشهد هجمات  2017م بالنظر للضعف النسبي الذي تشهده النظم المعلوماتية الأمريكية فإن عا و

خاصة أولئك  عليها  تكالب القراصنة  الخاصة  ما شهدت الشركاتر على الوكالات الحكومية بقد

حتمية تعزيز التعاون و التآزر بين قطاع الأعمال و وهو ما جعل من  ، 3المدعومين من قبل الدول

ترامب تبحث عن  اصة و أن ادارةأمرا لابد منه خ لحكومة لمواجهة التهديدات السيبرانية المشتركةا
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بعد ما أصبح ثمار في التكنولوجيا المعلوماتية عن طريق الاست1"جعل أمريكا قوية من جديد" 

على المعرفة يشكل جزءا رئيسا من الاقتصاد  صناعات التقنية الحديثة المبنية الاستثمار في

 .  2العالمي

 تجارة الأمن الإلكتروني: -

الرقمية عائدا ضخما للإستثمار بعد أن باتت صناعة الامن  العسكرةيوما بعد يوم تغدو 

. فزيادة المخاوف و هاجس الأمن 3رع الصناعات نموا حول العالممن أس الالكتروني من واحدة

وزارات الأمن الرقمي أدى إلى خلق العديد من الإدارات و المكاسب الحكومية حيث تضاعف 

مهمتها الوحيدة هي خوض الحروب و  تض تجهيز وحداعدة مرات كل سنة بغر القومي حجمها

 النصر في الفضاء الإلكتروني.

 ، برز نهعغناء نترنت مع عدم إمكانية الإستن فقدان الثقة في أمن و سلامة الاو مع بدء المستخدمي

شبكة  ر في عالم الإقتصاد مع توسعمصطلح جديد ظهك بقوة مصطلح "تجارة الأمن الإلكتروني"

 ي بداية التسعينات من القرن العشرين.نترنت فالا

، فقد أكدت 4تيحها قطاع الطاقة الذكيةالإستثمار الأمثل للفرص الإقتصادية التي ييعد و الذي 

المواقع الإلكترونية قدرتها على صياغة نوع جديد لمفهوم التجارة و الربح المادي حيث بات 

تقنيات و تحويلها لتجارة مربحة. إذ برزت عدة الإستثمار فيها خليط يدمج بين إدارة و تنظيم هذه ال

 شركات سخرت أموالها لخدمة الأمن الإلكتروني

 :من الاستثمار الالكتروني الى تجارة الامن الالكتروني

في ظل إتساع نطاق مظاهر الأنشطة العدائية التي يمارسها الفاعلون الدوليون على الساحة 

راني بصناعة الأمن السيلكتروني  بنمو مجال الأمن الإالرقمية تصاعد دور الشركات العاملة في 

  مليار دولار  1.9عد من أسرع القطاعات نموا في صناعة التكنولوجيا العالمية و ذلك بحوالي التي ت

مستويات غير مسبوقة   2013 لإستثماري في هذا القطاع خلال عامقيمة رأس المال ااذ بلغت 

 . 5تخصصة فيهفضلا عن مئات الشركات الجديدة الم

الهيمنة على القطاع خاصة بعد الإستثمار الكبير   من المؤهلات ما يخولها ات المتحدةو تمتلك الولاي

الكورية و تويات صناعة الأجهزة اليابانية وبالنظر لمح في مجال الإتصالات لأغراض إقتصادية

مايكروسوفت و و أبل و  IBMتظهر الأرقام نشاطا أمريكيا كبيرا فشركة  كما الصينية و الأوربية.

من مستخدمي الأنترنت.وجوجل  % 50مليار مستخدم حول العالم  1.15فيسبوك تتعامل مع 
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مليارات شريط فيديو في اليوم  4 من مستخدمي الانترنت و تبث %26لوحدها لوحدها تتعامل مع 

 .1مليون تويتري 546حوالي نترنت من مستخدمي الا % 22تعامل مع يتر التي تالواحد. و أخيرا تو

رحيل ت ارستمروا كمراجع اخبارية ،مريكية الأمصادر الالصحف كلها لإتخاذ  ومع تحول 

مؤهلات ذه الهيتم إستغلال  لانات ببطىء من التلفزيون إلى الانترنت و الشبكات الاجتماعية ،الإع

ثر من أك %70و قد ساعد هذا توفر  ،بغرض التجسس بدعاوي أمنية الفضاء الاتصاليكرة لعس

لمتحدة يات اأقوى أجهزة الكمبيوتر و الحواسب الفائقة في العالم. كل هذه المعطيات أهلت الولا

ي فوني ن الإلكترضلوع شركات الأم الرقمية العالمية خاصة بعد ثبوت الأمريكية لغزو الساحة

 تجنيدها من طرف الدول لخدمة أغراض إقتصادية. عمليات التجسس و

 الأمريكي أو الحرب الباردة الجديدة  -الروسي  نافسلتالمبحث الثالث: ا

  يةت الروسردود الفعل الامريكية في ظل الاختراقاالامريكي: -الاول: التصعيد الروسي  المطلب

تعتقد الولايات المتحدة بما لاشك فيه أن التسريبات التي حدثت خلال الحملة الرئاسية 

تون" و التي سيطرت على العراك السياسي آنذاك يقف لمترشحة الحزب الديمقرااطي "هيلاري كلين

وراءها شخصيا الرئيس الروسي بوتين كما أن العديد من مسيري و موجهي المعلومات الأمريكية 

 .2يؤمنون بتورطه في عمليات القرصنة التي طالت الحزب الجمهوري

 ركانأقيادة  و بعد توصل الاختراقات الروسية لاستهداف نظام معلوماتي مستخدم من طرف

ك بارا الجيش الأمريكي تحول الأمر لأزمة دبلوماسية حقيقية، خاصة مع توجه الرئيس السابق

ن لم نتج اوحا بعواقب و خيمة يمكن أن تمل 2016أوباما بخطاب شديد اللهجة للرئيس بوتين سنة 

لجنة  ياناتبدة تتهم الولايات المتحدة روسيا بقرصنة قاعإيقاف الهجمات الروسية المتكررة ويتم 

قة بطري الحزب الديمقراطي بشكل أضر بسمعة المرشحة الديمقراطية "هيلاري كلنتون" و ساعد "

 .رئاسةما" المترشح الرئاسي آنذاك "دونالد ترامب" للحصول على ميزة أدت لفوزه بمنصبه ال

د بشن و رغم نفي الحكومة الروسية الاتهامات الأمريكية إلا ان الرئيس بارك أوباما هد

ع الاعتداءات حرب رقمية واسعة النطاق على روسيا بعد أن بات لزاما على الحكومة الأمريكية رد

" لا تفعلوا ذلك بحقنا لأننا نستطيع  :رسال رسالة واضحة لكافة الدول الأخرى أنالروسية ،بهدف  ا

و هو  دة،يات المتحدة على شن هجمات مضامؤكدا على قدرة الولا 3أن نفعل نفس الشيء بكم"

الأمر الذي لم يحدث فعليا فتواصل الاتهامات الأمريكية تزامن مع عدم اتخاذ تدابير فعلية مما أنبأ 

عن فشل الهجمات الأمريكية المضادة و عجز الردع السبييراني الأمريكي، و إلا و حسب 

هذه المؤشرات في  رانية ، و تؤكدمريكية بالتباهي بدفاعاتها السيبالملاحظين لما توانت الإدارة الأ

إذ يعتقد المحللون الإستراتيجيون أن الولايات المتحدة  ،الوقت نفسه قوة منظومة المعلومات الروسية
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و هو ما  1قامت بشن هجمات فاشلة عقب إصطدامها بأنظمة حماية معلومات روسية متطورة للغاية،

تلاك  قدرات رهيبة في إدارة أكدته المصادر العسكرية في واشنطن و الناتو بأن روسيا توصلت لام

 حتى أن البعض قدرها بأنها تساوي مجموع الطاقات الغربية مجتمعة. ،الحرب الإلكترونية

عن نشوب حرب باردة بين  2017و رغم تكثف الحديث خلال النصف الثاني من عام 

ية الثانية القوتين الولايات المتحدة وروسيا تفوق خطرا  تلك التي سادت بعد نهاية الحرب العالم

الأمريكية  بينها و بين الإتحاد السوفيتي سابقا إلا أن هناك من يعتقد أن تأزم العلاقات بين البلدين 

هو توتر عابر بالنظر إلى أن الحديث عن حرب باردة غدا موضوعا مستهلكا يتجدد كل حين 

 2بالتوازي مع كل أزمة تظهر في الأفق بين واشنطن و موسكو.

ا من روسي تجعل رانية للصراع الدائر بين الدولتينالإنكار أن الطبيعة السيب  يكمنغير أنه لا

 27في  لكونغرسالأمر الذي يثبته إقرار اللولايات المتحدة الأمريكية ،و هو تمثل تهديدا وجوديا 

هاماتها ية اتجويلية و بأغلبية ساحقة مشروع قانون لفرض المزيد من العقوبات على روسيا على خلف

 كرانيا.ة الأمريكية و التورط عسكريا في خل في مسار الإنتخابات الرئاسيبالتد

 دين ووتستهدف العقوبات الإقتصادية ضد موسكو صناعات الدفاع و الإستخبارات و التع 

 يا.ي روسالشحن و السكك الحديدية كما تفرض قيودا على التعامل مع البنوك و شركات الطاقة ف

نكارها التام للمزاعم الأمريكية بل ان الرئيس الروسي بوتين و في حين تستمر روسيا في إ

تحدث عن دعوته أكثر من مرة الادارة الأمريكية للتعاون في مجال مكافحة القرصنة الإلكترونية، 

 حتى 2015و  2014تستمر الولايات المتحدة في تطبيقها لقانون العقوبات بحق موسكو سنوات 

ديدة عن " النشاط الذي ف إليها السماح بفرض عقوبات جيضا 2016خر عقوبات نهاية عام آ

   3يقوض الأمن الإلكتروني لصالح الحكومة الروسية".
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 الأمريكي  -المطلب الثاني :نماذج التنافس الرقمي الروسي 

ين دائر بن مظاهر الصراع الالأمريكية مظهرا آخر م -الروسيةلقد شكلت العسكرة الرقمية 

ذات  برا فيالذي أخذ هذه المرة الشكل الالكتروني معوات المتحدة الأمريكية و الروسية الولاي

 . ريكيةالمتكررة للمصالح الأم تفوق روسي في المجال ترجمته الانتهاكات الروسية الوقت عن

 :ةالتدخل في الإنتخابات الأمريكيأولا:

على نتائج الرئاسيات الأمريكية عام أشار مجمع الإستخبارات الأمريكية أن روسيا تدخلت و أثرت 

على مرشحة  1فقد بدا واضحا تفضيل القيادة الروسية للمرشح الجمهوري دونالد ترامب 2016

الحزب الديمقراطي هيلاري كلنتون بعد أن أكدت مصادر عدة وقوف الرئيس الروسي فلاديمير 

الرأي العام في العملية وراء ذلك عبر الحاق الضرر بحملة كلينتون و إضعاف  2بوتين شخصيا

الديمقراطية الأمريكية. و قد ذكرت وزارة الدفاع الوطني أن وكالة الإستخبارات الأمريكية على ثقة 

تامة بأن الحكومة الروسية وقفت وراء علميات القرصنة و تبادل الرسائل الإلكترونية بقصد التدخل 

إختراق خوادم اللجنة ب (GRU)كما قامت المخابرات الروسية  ،في سير العمليات الإنتخابية

و حساب البريد الإلكتروني الشخصي لمدير حملة كلنتون: جون  (DNC)الوطنية الديمقراطية 

 بوديستا و إحالة محتوياتها إلى موقع ويكيلكس الذي قام بتسريبها فيما بعد. 

جنرال بينهم مستشار الأمن القومي الو يواجه أشخاص مقربين من ترامب إتهامات جنائية من 

 لسفيرمايكل فلين، و قد خلصت التحقيقات بثبوت  وقوع إجتماعات بين مقربين من ترامب و ا

 الروسي في واشنطن ورئيس اكرانيا السابق المقرب من موسكو.

ين  و و قد أعلن الرئيس السابق للولايات المتحدة الأمريكية باراك أوباما عن مواجهته شخصيا لبوت

مطالبته له بالتوقف حالا عن تدخلاته في الشؤون الأمريكية، إلا أن المسؤولين الروس يستمرون 

في نفي أي تورط لهم في المسألة رغم شهادة مدير المخابرات الوطنية الأمريكية بوجود أدلة 

ت مرتبطة بعمليات روسية معروفة و أن روسيا تدخل (PNC)شرعية تثبت بأن عملية الإختراق 

كذلك من خلال نشر الأخبار المزيفة و الشائعات المغرضة التي تم الترويج لها على وسائل 

التواصل الإجتماعي و لا تزال لحد الآن أزمة الإدعاء بالتدخل الروسي في الانتخابات الأمريكية 

ه تلقي بظلالها على الساحة الأمريكية. بعد أن أبدى الرئيس الأمريكي دونالد ترامب إستعداد

بخصوص تواطؤ محتمل بين  3للخضوع للإستجواب تحت القسم أمام المحقق الخاص روبرت مولر

 أخضع القضاء وزير العدل جيف سيشنز فريق حملته الإنتخابية و النظام الروسي خاصة بعد أن
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للاستجواب ولا تزال التحقيقات جارية بعد أن ثبت دس عملاء روس وسط الجماهير الأمريكية و 

بأن ربع  2على مواقع التواصل الاجتماعي بعد أن صرحت شركة فايسبوك 1لحساب مزيفةإنشائهم 

الإعلانات الروسية و التي بلغ عددها ثلاثة آلاف إعلان استهدفت مواقع جغرافية معينة في أمريكا، 

أن عددا من الإعلانات المدعومة من قبل روسيا على موقع فيسبوك  CNNكما كشفت شبكة 

أمريكية لعبت دورا بارزا في فوز الرئيس  الحالي بالانتخابات تتصدرها ولاية  استهدف ولايات

 3.ميتشجان و ويسكنسون الأمريكيتان

 

 

 

  

 :قضية كاسبرسكي ثانيا:

ن ريكييواجهت شركة "كاسبرسكي لاب" للأمن المعلوماتي عدة اتهامات من المسؤولين الأم

ر طلب  و قد جاءت الإتهامات اث تتلخص في كونها ربما تكون عرضة لنفوذ الحكومة الروسية. 

سبرسكي كالة حكومية تزويدها بوثائق عن شركة كاو 22ونغرس الأمريكي المتكونة من لجنة الك

 .دة"المتح منتجات هذه الشركة  يمكن أن تستخدم "لتنفيذ أنشطة شريرة ضد الولاياتباعتبار أن 

جيات م برمكانية استخداو ذلك بعد أن تم تحذير الحكومة الأمريكية من طرف إسرائيل من إم

 .لأمنية للتجسس على الولايات المتحدةكاسبرسكي ا

بع عالميا بمجال حلول أمن ل شركة كاسبرسكي لاب لأمن المعلومات المركز الراسو تحت

و قد كانت إسرائيل هي من ،المعلومات و لها فروع كثيرة في الولايات المتحدة و العالم أجمع 

كي الأمنية على ثغرات تسمح باستخدامها كأدوات تجسس، و رغم ستفطنت لاحتواء برامج كاسبر

و إصرارها على التعاون  نفي كاسبرسكي للتهم الموجهة إليها و لأي تنسيق مع الحكومة الروسية

إلا أن وزير الأمن الداخلي للولايات المتحدة ألن ديوك كان قد وضع خطة  4،مع المحقيين الفدراليين

يوما مع فرض حظر على استخدام منتجاتها من قبل  90لوقف استخدام منتجات الشركة في غضون 

الأجهزة الحكومية. و عمدت كاسبرسكي لمقاضاة الحكومة الأمريكية و رفع دعوى لإلغاء الحظر 

كون أن الخطوة أضرت بسمعتها التجارية و مصالحها دون أن تتوفر  الذي فرضته إدارة ترامب

 للحكومة أدلة قطعية بشأن  المخالفات.
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و توصلت إلى أن برامج  2015و تزعم إسرائيل أنها إخترقت شركة كاسبرسكي عام 

لى جسس عمكافحة الفيروسات التي تعدها الشركة المذكورة آنفا ساعدت القراصنة الروس في الت

 . الأمن القومي  وكالة

بنسخ معلومات غاية في السرية على  NSAو قد انفجرت القضية إثر قيام أحد موظفي وكالة 

محرك أقراص قابل للإزالة و اصطحابه معه للمنزل و تشغيله على كمبيوتره الشخصي المثبت 

لتي عليه تطبيق مكافح الفيروسات كاسبرسكي و تمكنت روسيا من الوصول للملفات السرية و ا

 .1يحتمل أن تكون نوعا من الأسلحة الإلكترونية التي أحضرها الموظف لمنزله بغرض العمل عليها

 لتفطناو رغم عدم توفر دليل يثبت تورط  شركة كاسبرسكي في عملية التجسس إلا أنه تم 

تر " يقوم بجمع البيانات المخزنة على أجهزة كمبيوKasperskey-antivirus إلى أن حل "

سي الرو مين و هو ما أثبت الشكوك الأمريكية بشأن كيفية توصل جهاز الأمن الفدراليالمستخد

 للملفات المنسوخة.

ن د بأالموسالى اتهامات وكالة الأمن القومي وو قد رد يوجين كاسبرسكي رئيس الشركة ع

،فقد  رائجةالشركة وقعت ضحية منافسة أمريكية  تحاول استبعادها من سوق الأمن  المعلوماتي ال

ية مريككان لقرار حذف منتجاتها  أبعاد سياسية  و أخرى اقتصادية بهدف طردها من السوق الأ

نحاء من حجم أعمال الشركة فضلا عن زعزعة استثماراتها في جميع أ % 25التي تستحوذ على 

 العالم .

قبل ، يستخدم من 2عد تطبيق كاسبرسكي من أفضل تطبيقات مكافحة الفيروسات في العالمو ي

مليون مستخدم فيما تؤكد ادارة الشركة سعيها لتحقيق الأمن المعلوماتي و مساعدة الحكومات  400

ت أشارانت جنسيتها في التصدي لمخاطر الانترنت ، رغم أنه وفي آخر تطورات الوضع أيا ك

عدة وكالات حكومية أمنية  ثبوت عمل شركة كاسبرسكي لدى المخابرات  وسائل الإعلام لتأكيد

 .لروسيةا

 :معالم ميزان قوى جديد المطلب الثالث

ختلف إن نزوع موسكو لتحدي محاولات الولايات المتحدة الأمريكية فرض سيطرتها على م

لترسيخ  منها دول العالم يمر عبر إسفزازات تتخذ من الهجمات الإلكترونية وسيلة لها و ذلك سعيا

 ب رقميةكملامح حرللعيان ورات التي ظهرت على الساحة الدولية و هي في مجملها التطمكانتها 

و  لخطابباردة  منبأة في الوقت نفسه عن إرتسام ميزان قوى جديد تصوغه عوامل شتى كتشديد ا

 الإتهامات المتبادلة مع سوء التفاهم الذي ساهم في تأجيج الوضع بين الدولتين.
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سكو " أنه لم تعد هناك فيسيف مدير مركز الدراسات السياسية في موو قد أعلن فلاديمير أ

مواجهة عسكرية مثل تلك التي وقعت بين حلف شمالي الأطلسي و حلف وارسو،  اليوم لا روسيا و 

 .1لا الغرب مستعدان لهجمات كبرى" كما أضاف " لم تعد هناك مواجهات عقائدية هناك خلافات"

 و يبقى الصراع على النفوذ قائما على المستويين العالمي و الإقليمي.

 انيا ن أكرمالدولية الحساسة بدءا  إنتقلت إلى جهة رافضة في عدد من الملفات التي فروسيا

 ،بالقوة ية و لوترسيم جديد للحدود الدولالأزمة الروسية مرده  رغبتها الكبيرة لاقرار صولا إلى و

لمنطقة اسيم لذا تعمل على زعزعة الإستقرار في غرب البلقان بتقويض الديمقراطيات الحديثة و تق

 باوب أورر جنوبنية فصلها عن بقية أوربا حتى تمنع السيطرة الغربية عليها، و بنية زعزعة إستقرا

 كاشفة بذلك عن عقلية الحرب الباردة.

لى علندا اء دول صغرى مثل إسرائيل و السويد و فنر" الولايات المتحدة ووفي حين "تتلكأ

ي ادة فت الذي يجري فيه سباق التسلح بلا هومستوى الاستعداد للحرب الإلكترونية" في الوق

 مضمار الحرب الإلكترونية .

الأمر  لايات المتحدةفي الو 2و يظهر قراصنة الكمبيوتر الروس إهتمامهم الخاص بالطاقة

رغم عدم إظهار الروس للمستوى المتطور من  ، الذي بات يشكل أرقا لدى الأوساط الأمريكية

رتها الولايات المتحدة عندما صممت برنامج ستوكسنت إلا أن البرمجيات الخبيثة كالتي أظه

الهاكرز الروس لديهم القدرة على إحداث إنقطاعات كبيرة في الولايات أمريكا خاصة فيما يخص 

 أنظمة التحكم الصناعية كالماء و الغاز.

 2015وحسب شركة سيمانتيك للأمن السيبيراني فوتيرة الهجمات التي تسارعت منذ سنة 

عمل صنة تكما تؤكد ذات المصادر أن مطلقها مجموعة من القرا ،لن عن كم كبير من العدوانيةتع

ركة قة لشتحت إشراف و رعاية الدولة إذ أظهر الفاعلون براعة كبيرة بتحكمهم في تكاليف الطا

 مداداتإهديد وهو ما يعني  أن ت  ،الطاقة فضلا عن تحكمهم بالمعدات عن بعد مثل قواطع الكهرباء

تسبب ية أن الطاقة  أضحى شيئا في متناولهم. و يمكن لهجوم مماثل على شركة الكهرباء الأمريكي

ليار دولار م 771ترليون دولار و حوالي  1في تأثيرات إقتصادية هامة إذ يرجح أن تبلغ الخسائر 

ى إل جيةمشكلة تكنولومن من متطلبات التأمين. وهو ما حول التعامل مع الهجمات الإلكترونية 

 التعامل معها كمشكلة عسكرية

من جهته فقد أعلن الكرملين في تغريدة له على تويتر أنه يتفق مع قول الرئيس الأمريكي 

هو الادنى على  أن علاقات واشنطن "مع روسيا  عند مستوى خطر للغايةدونالد ترامب 

 .3الاطلاق"

واصل في العجز عن الت و أضاف الناطق باسم الكرملين ديميتري بيسكوف أن الخطر يكمن

 و التعاون في المسائل شديدة الأهمية للبلدين و الشعبين .
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2-Ibid, Nakashima, R ussia has developped a cyberweapon “ 
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وفي حين توصف العقوبات الأمريكية على روسيا بأنها أكثر من شائكة على حد  تعبير وزير 

الخارجية الألماني زيغمار غابرييال فان الحديث عن تهدئة محتملة للنزاع الرقمي الدائر يعد سابقا 

مت تعاملاتها مع القوة بما أن الولايات المتحدة لايبدو أنها تعدل عن "الفظاظة " التي وسلأوانه 

 المنبعثة مجددا عبر الوسائل الرقمية المتاحة.1الروسية التي يديرها رجل مهووس بعظمة روسيا 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 خاتمة 

بالأخص عدم امكانية السيطرة على التطبيقات التي تفرضها حديات التي تواجه عالمنا اليوم وكثيرة هي الت

غير  وية متاحة لكافة الفواعل الدولية العسكرية للفضاء السيبراني بعد أن غدت أدوات العسكرة الرقم

الدولية بشكل ساهم في تشكيل علاقات أكثر تشابكا بينها كتوفير الدول الدعم و الحماية اللازمين 

                                                             
 مرجع سابق- 1



لمجموعات مختلفة ......لتتولى تنفيذ العمليات السيبرانية الهجومية بحيث تتعدى الغاية من السيطرة على 

 ت التالية:، وعليه نصل إلى الإستنتاجات الى السيطرة على أنظمة بكاملهاالمؤسسا

ان توجه الدول نحو العسكرة الرقمية وما صاحبه من انتشار للأعمال العدائية  في جميع أنحاء  -

العالم والتي تقودها فواعل مختلفة أجج سباق التسلح الرقمي الجاري بلا هوادة، يجدربه تسليط 

عف الذي الضوء  على ضعف تكنلوجيا المعلومات والاتصالات  على جميع المستويات وهو الض

نحدده بالهشاشة، هشاشة تجعل من السيطرة الفعالة على أمن الانترنت مسألة بعيدة المنال في 

الوقت الحالي نظرا للصعوبات السياسية و التشريعية و التقنية الكبيرة التي تواجهها في ظل عدم 

الفضاء الرقمي استراتيجيين في  امكانية التحكم  أو التنبؤ بسلوك الافراد الذين أضحوا فاعلين

تزيد التحديات تصاعدا في ظل احتمالية أن تفيض الحروب السيبرانية القائمة الى حروب و

كلاسيكية ضارية أمام عدم قدرة العالم على وقف نزيف المال و المعلومات و عدم استطاعة 

ف نحو مبادئ الحماية الدولية مجاراة السرعة المتزايدة لاتجاه هذه النزاعات الجارية بلا توق

الأساليب الهجومية  .كما أن فتح الباب أمام رقمنة المنشآت الحيوية في ظل  تكالب الدول على 

اعتماد الأنظمة الالكترونية كشكل من أشكال التحاقها بالركب الحضاري التكنلوجي  شكل في 

ظل عدم ذات الوقت اضعافا لبنيتها التحتية الحساسة  والتي غدت  عرضة للتهديد المباشر . وفي 

جدوى الردع التقليدي  لمقاومة طبيعة هذا التهديد المتغير و المتطور والمتجدد باستمرار  فان 

العسكرة الرقمية  وما يذكي نارها من سباق التسلح السيبراني الدؤوب، تتسارع الخطى نحو حرب 

ما للتهلكة  مما عالمية ثالثة تنبئ بدمار يخترق الأذهان،و كما أن الوقوف موقف المتفرج يقود تما

يستلزم ادراك طبيعة التهديد  وفهم تغيرات قواعد اللعبة الدولية و استيعاب أساليب العسكرة 

الالكتروونية الحديثة للعمل على ايجاد ضوابط و آليات  تحد من هذا النشاط المهدد للجنس 

 البشري .

د بتفجير كوارث واقعية خطيرة في فضلا عن أن تحول العالم الافتراضي الى عالم مشحون بالعدائية يهد 

ظل التطور الموازي  في التحكم الآلي للعتاد الحربي الذي تكفي ضغطة زر هنا أو هناك في احداث 

 أضرار لا حصر لها 

نجحت العسكرة الرقمية في تحويل قضايا الفضاء الافتراضي من قضايا سياسة دنيا الى قضايا   -

تحول الممارسات اليومية الى أعمال عسكرية خطرة وهو مصنفة ضمن السياسات العليا بما يعني 

الذي يدعو للتساؤل عن ماهية الأطر المستخدمة للتعامل مع تلك الممارسات و ضبطها و كيفية 

 تحديد المعايير التي يمكن الاعتماد عليها 

الدولية و البدائل وفي محاولة منا لاستشفاف أوجه تأثيرات السياسات السيبرانية الصاعدة في العلاقات 

المحتملة لهذا التأثير  نتساءل عن امكانية تبني أسس نظرية موضوعية جديدة نابعة من القضايا التي بات 

  :يطرحها الفضاء الرقمي،وهو التوجه الذي يبدو أكثر من ضروري خاصة

الدولية  أن العسكرة الرقمية تشكل تحديا آخر من التحديات التي يواجهها كبار منظري العلاقات  -

بما أنه لا نار ولا دخان للسلاح الرقمي  فان الخطر أضحى قاب قوسين أو أدنى أمام المد 

المعلوماتي الجارف والذي  عرفت القوى العالمية الكبرى كيفية بلورته في الاستثمارات 

ة الاكثر عرض الالكترونية التي جعلت من الطاقة الذكية عصب العالم الحديث يظل العالم الثالث

للخطر كونه أكبر مستهلك للتكنلوجيا الجاهزة و للأنظمة و البرامج المعلوماتية المعلبة ففي الوقت 



الذي تباشر الدول باتخاذ التدابير الوقائية و امتلاك القدرات الالكترونية ، يقف العالم ليعلن عدم 

ض تبني العسكرة امكانية  الانسحاب من العصر التكنلوجي  فالاستعدادات تجري بلا توقف بغر

الرقمية ضمن الاستراتيجيات الوطنية و الأمنية للدول معلنة عن الاقرار بحرب المعلومات 

باعتبارها حربا للمستقبل مع عدم التوصل لامكانبة ولو معقولة لصياغة اتفاقية دولية تسمح 

ن يحدد مصير بتأطيرها ضمن قواعد القانون الدولي العام وهو الأمر الذي يرسخ لميزة التفوق فم

 المعارك المستقبلية ليس من يملك القوة فحسب بل القدر على شلها أيضا .

ان اجتراح الفضاء السيبراني لميدان الصراع الدولي  يقوض من المساعي الحثيثة لنشر الأمن و  -

 الاستقرار الدوليين ،لذا فالعسكرة الرقمية تتطلب استراتيجية مرنة تتوائم مع المتغيرات المستمرة

فهل يمكننا ، جهة التهديدات الدولية المطروحة الحاصلة على صعيد الفضاء السيبراني بغية موا

الحديث في نزاعاتنا  المستقبلية عن حروب نزيهة و فوز مشرف  في ظل عدم امكانية تمييز 

 العدو عن الصديق . 

راتيجية للفواعل ان ثنائية تحول الفضاء السيبراني لعنصر حيوي  لدعم وتحقيق الأهداف الاست -

الدولية وكمنفذ لوجيستي حاضن لنشاطاتها الاعلامية  في مختلف مناطق العالم جعل من الأمن 

الدولي في حالة تعرض دائمة للخطر يعكسه سعي الدول المستمر للحصول على ميزات  تنافسية 

لتعامل مع جديدة على  أعداءها مما يزيد في تفاقم الأخطار  في ظل الجهل التام عن كيفية ا

 المتجددات الالكترونية على الساحة الدولية .

الافتقار لأسس قانونية كافية لتبرير شن هجمات مضادة مع عدم كفاية الاشراف على الأذرع إن  -

الحكومية المتعددة المعنية بالأمن الرقمي تظل مسألة العسكرة الرقمية معضلة حقيقية تذكي نار 

ى التطور السريع لنظام دولي أكثر فوضوية  محكوم بمبادئ التوتر الدولي و تعمل بلا شك عل

غير واضحة المعالم تكبل جهود احلال السلام و الأمن الدولي في محيط دولي رقمي  ذو خرائط 

حدودية مائعة تكاد تستحيل فيه فك خيوط ترابطاته المتشابكة  مع كل ما يسجل من قصورفي 

دافتتحول بذلك النزاعات الضيقة لصراعات طويلة كشف مصادر التهديد وسهولة و سرعة الاسته

 الأمد.  

د ارتأينا عدم الخوض في آفاق و مستقبل العسكرة الرقمية  واء من الجانب النظري أو الجانب قو     

التطبيقي بسبب الحراك غير العادي الذي يتسم به المجال ،حتى أن الحكومات لا تزال تفكر  في طريقة 

ها  في الاستراتيجيات الوطنية الكبرى ففي حين تتخذها روسيا و عدد من الدول منطقية عن كيفية دمج

الأوروبية كآلية أساسية للدفاع الوطني ،تميل الولايات المتحدة الأمريكية الى اعتبارها سلاحا معاونا في 

بير في حين ينصب تركيزها الأكبر على السلاح التقليدي  والنووي بشكل أخص فرغم اظهارها للتقدم الك

مجال البرمجيات الالكترونية الا أن التفوق  الرقمي لايكون دون  التحكم في جميع موارد ومصادر  

 العسكرة الرقمية

أن استحالة وضع قواعد خاصة بالرد في حالة النزاع الرقمي أمر  ضاعف من صعوبة التعامل  مع 

افتقار صناع القرار و السياسيون  التهديدات المستحدثة التي تطرحها العسكرة الرقمية خاصة في ظل

 عموما للدراية التكنلوجية اللازمة  و الراجعة أساسا لجهلهم بالحقل .

فعدم امكانية ترجيح أي سيناريو أو تنبؤ  يرجع للحالة المتقلبة التي تتسم بها الأوضاع على صعيد الفضاء 

وسع أي  كان اطلاق حرب سيبرانية  الالكتروني و التي تتميز بالتوتر و عدم الاستقرار بعدما أصبح ب



بسرعة بحبث يتم فرض الحرب على بلد بطريقة بقع فيها اللوم على بلد آخرمما يتسبب في مزيد من 

 التصعيد بين تلك البلدان وينذر بالخطر الذي تتضاعف احتمالية وصوله للمستوى النووي .

الالكتروني  النسبي الهشة التي يعيشها العالم ورغم كل ما سبق فانه لايسعنا الا الاقرار أن مرحلة السلام 

اليوم و التي لم تسفر عن اعتداءات سافرة على البنى التحتية خلال السنة الأخيرة ليست سوى استقرار 

 نسبي مؤقت تكمن خلفه تهديدات شتى بحكم الأمور الكثيرة غير المرئية التي تحدث في عالم الانترنت .
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