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Introduction générale

Les industries s'occupent non seulement des performances des systémes en termes de qualité
et de production mais aussi en termes de sireté de fonctionnement et de sécurité. Les moyens
a mettre en ceuvre pour réduire les risques sont nombreux et varies. La conception du procédeé,
le choix des équipements participent 4 la réduction du risque. On peut aussi agir sur le systéme
de contréle commande du procédé, en prévoyant par exemple des redondances et des solutions
de repli en cas des conditions anormales de fonctionnement. Ces approches ne sont pas toujours

suffisantes.

Des systémes spécifiques appelés Systémes Instrumentés de Sécurité (SIS) sont utilisés
ayant pour objectif de réduite les risques d'occurrence d'événements dangereuy tout en

gatantissant la protection ; des personnes, des équipements matéricls ct de I'environnement.

Les SIS sont utilisés pour cxéeuter des fonetions de sécurilé, ils sont ausst appelés boucles
de sécurité. Tls comprennent les matériels et logiciels nécessaires pour obtenir la fonction de
sécurité désirée pour traiter la sécurité fonctionnelle des systémes. Les SIS ont pour objectif de
mettre le procéde gu'ils surveillent en position de repli de séenrité larsqu'1l évolue vers une voie
comportant un risque réel (explosion, feu, ... ), c'est-a-dire dans un état stable ne présentant pas

de risque pour les opérateurs humains et équipements.

La performance des SIS doit étre prouvée par l'utilisation des analyses des méthodes de la
stret¢ de fonctionnement. Différentes méthodes sont citées dans ce mémoire parmi les
méthodes citées, on trouve les blocs diagrammes de fiabilité, les arbres de défaillances, les
réseaux de Pétri ainsi que les Graphe de Markov, .... On a choisi la méthode de I’ AMDE pour
analyser les différents modes de défaillance du systéme étudie, ensuite on a choisi le modéle
RdPS couplé par des lois de fiabilité pour la recherche des scénarios redoutés, cela permet de
déterminé la fiabilité des composant du systéme étudier pour déterminer la cause principale de

la défaillance du systéme étudig.

Ce mémoire est composé de quatre chapitres. Nous introduirons dans le premier chapitre
quelques notions relatives a la sfireté de fonctionnement. Nous introduisons la notion de SdF et
quelques concepts généraux associés. Nous décrivons les principaux mécanismes de défaillance

et les lois de fiabilité associées pour les différents types de composant.

Le deuxieme chapitre est dédié aux systémes instrumentés de sécurité (SIS). Un tour d’horizon

est effectué décrivant les normes de sécurité relatives aux SIS. La norme CEI 61508 est la
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La siireté de fonctionnement

3. Définition de la SAF :

La siireté de fonctionnement est 1'aptitude d'un systéme a remplir une ou plusieurs fonctions
requises dans des conditions données ; elle englobe principalement quatre composantes :
la fiabilité, la maintenabilité, la disponibilité et la sécurité. La connaissance de cette aptitude a
remplir une ou plusieurs fonctions permet aux utilisateurs du systéme de placer une confiance
justifiée dans le service qu'il leur assure. Par extension, la sireté de fonctionnement désigne
¢galement l'é¢tude de cette aptitude et peut ainsi &étre considérée comme la « science des

défaillances et des pannes » [2].

Selon [3], la SdF est la propriété d’un systeme permettant a ses utilisateurs de placer une

conliance justiliée dans le service délivré,
Elle peut étre caractérisée par les attributs suivants :

a) La fiabilité : c’est ’aptitude d’une entité a accomplir une fonction requise,
dans des conditions données, pendant une durée donnée. Elle est généralement mesurée par la
probabilité qu’une entité accomplisse une fonction requise, dans les conditions données,

pendant Iintervalle de temps [0, t].

MESURE : Probabilité qu'un systeme S accomplisse une fonction requise, dans des

conditions données, pendant l'intervalle de temps (0, t).
R(t) =P [S non défaillant sur (0, t)]
Ex: P = 2e* (A constant)

La propriété de fiabilité est sans doute la propriété la plus recherchée puisqu’elle concerne
I’aptitude d’un systéme a fournir de fagon continue un service correct. En général, elle est
mesurée par la probabilité de ne pas tomber en panne jusqu’a une date t. Elle permet

¢galement d’estimer quantitativement le temps moyen de fonctionnement correct avant la

défaillance (en anglais, Mean Time To Failure ou MTTF).

b) La disponibilité : c’est I’aptitude d’une entité¢ a étre en état d’accomplir une
fonction requise dans des conditions données et a un instant donné. La disponibilité est
généralement mesurée par la probabilité qu’une entité soit en état d’accomplir une fonction

requise dans des conditions données et & un instant t donné.
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MESURE : Probabilité qu'un systéme S soit en état d'accomplir une fonction requise
dans des conditions données et & un instant donné.

D(t) =P [S non défaillant a l'instant t]

Cet attribut de la SdF est généralement mesuré par la probabilité de fonctionner correctement
a I'instant t. Dans le cas d’un systéme réparable, il permet d’exprimer la proportion de temps
ou le service est correct avant défaillance par rapport au temps moyen entre deux

défaillances :
Disponibilit¢ = A = MTTF/(MTTF + MTTR) = MTTE/MTBF

Avec MTTR signifiant temps moyen de réparation (en anglais, Mean Time To Repair) et

MTBF temps moyen entre deux défaillances (en anglais, Mean Time Between Failure).

MTTF MTTR
TR L A AT R T R S Ga T TIAANY ’
MTBF
service cormect réparation service correct
défaillance repnse

Figure 1.1 : Estimation de la fiabilité et de la disponibilité.

¢ La maintenabilité : c’est ’aptitude d’une entité & étre maintenue ou rétablie
dans un état dans lequel elle peut accomplir une fonction requise, lorsque la maintenance est
effectuée dans des conditions données avec des procédures et des moyens prescrits. Elle est
généralement mesurce par la probabilité que la maintenance d’une entité accomplie dans des
conditions données, avec des procédures et des moyens prescrits, soit achevée au temps t,

sachant que ’entité est défaillante a I’instant t = 0.

MESURE : Probabilit¢ que la maintenance d'un systéme S accomplie dans des
conditions données, avec des procédures et des moyens prescrits, soit achevée au
temps t, sachant que le systéme est défaillant a t=0.

M(t) =P [S est répare sur (0, t)]
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La compréhension des termes utilis€s en maintenabilité rend nécessaire I”établissement d’un
diagramme chronologique des temps entre ’instant de I’apparition de la défaillance et
Iinstant de la remise en service de I’installation. Le diagramme de la (figure 1.2) résume tous

les instants importants de cette chronologie.

Délai Délais Délais
de découverte techniques des interventions
de la et techniques et
defaillance administratifs administratives
v , v ¥ -
tn }1 ? ts Temps
Instant Detection Debut Fin des
d'apparition reelle des interventions
de la de la interventinns techniques
detaillance defaillance techniques et administratives

Tigure 1.2 : Chronologic des lemps des aclivilés de mamntenance

Dans cetle séquence, 1'instant t0 correspond a "instant de I"apparition réelle de la defaillance.
En fonction des moyens mis a la disposition des opérateurs (systémes d’alarme ou bien
informations venant de rondes de surveillance), 1l s’écoulera un délar t1 — t0 allant de
quelques secondes a quelques heures pour réaliser le diagnostic de la présence d’une
défaillance. La confirmation de la défaillance ayant été réalisée, il s’écoule des délais
techniques et administratifs pour réunir les personnels, les piéces détachées et les autorisations
administratives (par exemple, consignation d’autres matériels) pour débuter les opérations de
réparation. A partir du temps t2, les opérations de maintenance peuvent se dérouler et incluent
également les procédures d’assurance qualité et I’obtention des autorisations administratives
eventuelles (par exemple, pour les appareils a pression soumis a réglementation). Ce n’est
qu’a partir du temps t3 que ’on peut considérer que I’installation est devenue a nouveau

opérationnelle.

La (figure 1.3) représente 1’allure de la maintenabilité M (t) en fonction du temps.

10
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Mt

P

Temps

Figure 1.3 : Allure de la courbe de maintenabilité

On constate qu’a I’origine des temps M (0) = 0, ce qui est évident car I’entité est défaillante.
Elle posseéde une asymptote €gale a 1 car I’on peut supposer qu’elle sera réparée au bout d’un

tempe donn€ einon cette entité ne serait d’aucune utilite.

La maintenabilit¢ d’une entité dépend étroitement des moyens et compétences mis en ceuvre.
Comme pour la fiabilité, la notion de maintenabilité dépend de 1’état initial de I’entité étudiée.
Au plan pratique, la comparaison des performances d’entités identiques n’a de sens que si les

méthodes ct outils de maintenance sont appliqués dans des conditions strictcment identiques.

» Taux de réparation

On appelle taux de réparation p (t) d’un systéme réparable au temps t la probabilité que

Ientité soit réparée entre t et t + dt sachant qu’elle n’était pas réparée sur I’intervalle [0, t].
Elle se note : p (t) = P (entité réparée sur [t, t + dt] sachant qu’elle n’était pas réparée sur [0,
t]).

> MTTR

Le terme MTTR (mean time to repair) est la durée moyenne jusqu’a la réparation d’une entité
réparable. Pour cette variable aléatoire, le MTTR se calcule par la formule :
+oo

MTTR = f (1-M())dt

0

Le MTTR s’assimile ainsi 4 la durée moyenne jusqu’a la premicre réparation et requiert la

connaissance de I’état initial de ’entité.
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Comme il y a en général plusieurs modes de défaillances, il faut définir plusieurs MTTR
d’une entité : a chaque mode de défaillance correspondra un MTTR spécifique.

Cela implique de définir clairement le ou les états de ’entité pour lesquels celle-ci est

considérée comme réparée.

> Relation entre F, M et D :

B MTBF -
MTTF "\~ MDT | MUT | .
=0 t & L Temps
remise
1"® défaillance AN 8Arvice 2° défaillance

Figure 1.4 : Relations entre les liens temporels en fiabilité, disponibilité et maintenabilité

" MDT _
Délai de Délais Délais des
MTTF |découverte techniques interventions | Remise
< - de la et techniques et en
defaillance | administratifs |administratives| service
\ Y Y y WEE ¢ Y
t=0 2 t, ks t, t,
Temps Temps
initial T T T T
Instant Deétection Début Fin des
d'apparition reelle des interventions
dela dela interventions  techniques et

1" défaillance défaillance techniques administratives

Figure 1.5 : Chainage temporel des activités de détection et de remise en service

Les (figures 1.4 et 1.5) récapitulent les liens temporels entre les différents termes définis en

fiabilité, disponibilité et maintenabilité.

d) La sécurité : c’est I'aptitude d’une entité a éviter de faire apparaitre, dans des

conditions données, des événements critiques ou catastrophiques. La sécurité est
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généralement mesurée par la probabilité qu’une entité évite de faire apparaitre, dans des

conditions données, des événements critiques ou catastrophiques.

MESURE : Probabilité qu'un systeme S évite de faire apparaitre, dans des conditions

données, des événements critiques ou catastrophiques.

La sécurité restant un terme trés général, il n’existe pas actuellement de consensus pour une

normalisation. La terminologie en usage en France ne fait pas la différence entre les termes

anglais « security » et « safety ».

L’¢valuation de la sécurité est actuellement encore limitée et est effectuée pour les
installations chimiques, lcs centrales nucléaires, les  platesformes  pétiolidics  cl
I"aeronautique  Flle est basee sur des études statistiques des impacts des accidents (réels,

expérimentes ou simulés) sur "homme el I'environnement (notion de gravité).

Le développement d’un systéme siir de fonctionnement passe par 1’utilisation combinée d’un
cnacmble dc méthodes, appelées moyens de la siircté de fonctionncment, qui peuveiit Elie

classées en :

- Prévention des fautes, comment empécher par construction, 1’occurrence ou

I’introduction de fautes

- Tolérance aux fautes, comment fournir par redondance, un service conforme a la
spécification en dépit des fautes,

- Elimination des fautes, comment minimiser par vérification la présence de fautes,

- Prévision des fautes, comment estimer la présence, la création et les conséquences de

fautes.

La Sireté de Fonctionnement a pour objectif de spécifier, concevoir, réaliser et exploiter des

systemes ou la faute est naturelle, prévue et tolérable [3].

La maitrise des risques représente une discipline & part entiére et fait I’objet d’ouvrages
spécialisés et de techniques spécifiques des industries concernées (transport, chimie,

nucléaire...).
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La (figure 1.6) résume les liens entre fiabilité, maintenabilité, disponibilité et sécurité.

( Politique de 1 { Maintenabilite | [ Fiabilité J
\_ maintenance | k )|

v

e R Sy . S
Logistique de | I Disponibilité |
maintenance ,;' prévisionnelle

\ preMisiomnele J

( Disponibilité‘\l - [ Sécurité )
=1 - - I - 1
koperatlonne! e/ - /;

i Sareté de
‘\fonctionnement

Figure 1.6 : Relations entre fiabilité, maintenabilité, disponibilité et sécurité

Le schéma complet de la taxonomie de la stireté de fonctionnement est donné & la figure A.1 :

Fiabilité
Dispomibilité

: Sécurité innocute
Armbuts
Maintenabalité

Securite confidennalite

Intégrité

Surete de fonctionnement
Fautes

= = Entraves —_————— Erfeurs

Deéfaillances

Prévention des fautes

S Meéthodes —— 31— Tolérance aux fautes

Elmmunaton des fautes

Prevision des fautes

Figure 1.7 : Taxonomie de la siireté¢ de fonctionnement [4]
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4. Entraves a la siireté de fonctionnement

Les entraves de la siireté de fonctionnement : fautes, erreurs et défaillances sont les

circonstances indésirables, causes ou résultats de la non sitireté de fonctionnement.

Une défaillance du systéme survient lorsque le service délivré dévie de l'accomplissement de
la fonction du systéme, c'est-a-dire de ce a quoi le systéme est destiné. Une erreur est la partie
de I'état du systtme qui est susceptible d'entrainer une défaillance, c'est-a-dire qu'une
defaillance se produit lorsque l'erreur atteint l'interface du service fourni, et le modifie. Une
faute est la cause adjugée ou supposée d'une erreur, Il existe donc une chaine causale enfre

faute, erreur et défaillance.
4,1 Défaillance ;

Une défaillance est la cessation de I’aptitude d’une entité a accomplir une fonction requise. La
défaillance d’une entité résulte de causes qui peuvent dépendre des circonstances liées a la
conception, la fabrication ou I'emploi et qui ont entrainé la defaillance. knfin, le mode de
défaillance est I’effet par lequel une défaillance est observée (définition de la Commission

Electrotechnique Internationale).

Le service délivré étant une séquence d’états externes, une défaillance du service signifie
qu’au moins un état externe dévie du service correct. La déviation est une erreur. La cause
adjugée ou supposée d’une erreur est une faute. Les fautes peuvent étre internes ou externes
au systéme. La présence antérieure d’une vulnérabilité, c’est-a-dire d’une faute interne qui
permet a une faute externe de causer des dommages au systéme, est nécessaire pour qu’une

faute externe entraine une erreur et, éventuellement, une défaillance.

4.2 Cause de défaillance :

Généralement, une faute cause d’abord une erreur dans [’état interne d’un composant, 1I°état
externe du systéme n’étant pas immédiatement affecté. Il s’ensuit la définition d’une erreur :
partie de I’état total du systéme qui est susceptible d’entrainer sa défaillance, qui survient
lorsque I'erreur affecte le service délivré a I’utilisateur. Il est & noter que nombre d’erreurs

n’affectent pas 1’état externe du systéme, et donc ne causent pas de défaillance.

15



pitre 1

La siireté de fonctionnement

La spécification de siireté de fonctionnement d’un systéme décrit ce qui est requis pour les
attributs de la streté¢ de fonctionnement en termes de fréquence et de gravité des défaillances
du service pour un ensemble donné de fautes, pour un environnement opérationnel donné.
Ainsi, il s’ensuit une définition alternative de la sfireté de fonctionnement, donnée au début de
ce chapitre, et qui compléte la définition initiale en procurant un critére pour décider si la
confiance dans le service peut étre placée ou non : aptitude a éviter des défaillances du service

plus fréquentes ou plus graves que ’acceptable.

Des défaillances du service plus fréquentes ou plus graves que ce qui est acceptable

manifestent une défaillance de la slireté de fonctionnement.

b

P , ™~
i N\ ervice ok
k Composant ) Composani™
M, 7 y, —
service ok @ o/
\\ Bl
V- =~ défaillance
faute.f ’f;;?)
Cent ) defaillance

Somposant

Figure 1.8 : Propagation d’un dysfonctionnement.

Ainsi, nous pouvons résumer ces définitions en ces quelques mots : une erreur est un état
susceptible d’entrainer une défaillance ; cette erreur peut étre latente comme elle peut étre
détectée ; la propagation d’une erreur peut produire d’autres erreurs ; une faute est une cause
adjugee ou supposeée d’une erreur ; une défaillance est une manifestation d’une erreur qui par
propagation traverse la frontiere du systéme avec son environnement. Nous pouvons ainsi

schématiser la relation entre ces entraves par la figure suivante :

*++ Faute - [rreyr = Défaillance =——————s Fayte ¢

Activation Propagation Conséquences

Figure 1.9: La chaine fondamentale des entraves a la stireté de fonctionnement
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Les fleches de cette chaine expriment la relation causale entre fautes, erreurs et défaillances.
Elles doivent étre interprétées de fagon générique : par propagation, plusieurs erreurs sont

généralement générées avant qu’une défaillance ne survienne.

5. Les lois de la SdF

5.1 Taux de défaillance :

Généralement noté A(t), est

dR(t)
Tt

M= R

Il représente [I’intensit¢ de défaillance de fonction du temps. C’est la probabilité
conditionnelle, divisée par df, de tomber en panne entre 7 et /+df sachant qu’au temps ¢ ’entité

n’est pas défaillante.

L’hypothése est trés souvent faite que ce taux de défaillance est constant (indépendant du

temps). Alors la loi de fiabilité prend une forme facile 2 manipuler de :
R(t) = exp(—At)

En fait, cette hypothese trés pratique est assez audacieuse, mais 1’expérience a montré que,
pour des nombreuses catégories de composants, il y avait une période assez longue entre la
Jjeunesse et la vieillesse pendant laquelle cette hypothése était une approximation tout a fait
acceptable (encore faut-il vérifier qu’on exploitera effectivement cette seule période de la vie
des composants si on a pris cette hypothése pour les calculs prévisionnels). On constate
souvent que la courbe représentant le taux de défaillance d’une série de composants en

fonction du temps a la forme dite « courbe baignoire » :

e La décroissance rapide de la fréquence des défaillances correspondant au
« déverminage » et a I’élimination des défauts de jeunesse ;

e Le fond de la baignoire correspondant a la période de maturité ou le taux de fiabilité
des composants est le meilleur et, souvent, a peu prés constant ;

e En fin, la remontée progressive de la fréquence des défaillances correspond a la

vieillesse
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| Périodede | Période de i Période
déverminage | fonctionnement normal | d'usure
= Sored ré
| |
1 |
1 |
1 |
Taux de
défaillances | !
I |
i I
! |
| I
| \ /I |
| |
1 ) Y 1
) Taux de défaillances t:ons!al'lti
0 Temps

Figure 1.10 . Evolulion du laux de panne avec le temps
5.0.1 Tescomposants mécanigues

Les composants mécaniques sont soumis, dés le début de leur vie, au phénomeéne d’usure ou
de vieillicreimant. 37 vn bove To vomlio du laus Ju i,]\"lﬁli”urluuj vt funotion du lUIIlp:J, oI
obtient une courbe qui ne présente pas le plateau de la (Figure 1.10) ; la période de vie utile

(taux de défaillance constant) n’existe pas ou elle est réduile.

- La premiére phase définit la période de mortalité infantile. C’est une durée de vie en
principe trés courte. Elle est décrite par une décroissance progressive du taux de
défaillance avec le temps dii a4 une amélioration des caractéristiques internes
(caractéristiques de défauts) et des interfaces, par un rodage préalable des piéces.
Parmi les distributions de probabilité pour ces conditions, Ia loi de Weibull (B< 1) et
loi lognormale (o > 1) sont les plus utilisées.

- La derniére phase définit la période de vieillissement qui recouvre la majeure partie de
la vie du dispositif. Elle est caractérisée par une augmentation progressive du taux de
défaillance. Les pieces mécaniques sont soumises a des phénomeénes de vieillissement
multiples qui peuvent agir en combinaison : corrosion, usure, fluage, fatigue, et
finalement rupture. Les distributions de probabilité utilisées pour ces conditions sont
la loi de Weibull (B > 1) et la loi lognormale (o < 1).

Les composants mécaniques sont caractérisés par des mécanismes de dégradation souvent
complexes, d’origines variées (fatigue, fluage, fissuration, usure, corrosion/oxydation,

désagrégation)
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La fatigue consiste dans la dégradation ou la modification des propriétés mécaniques des
matériaux, suite a [’application répétée d’un chargement cyclique ou d’une vibration,
conduisant a une rupture. La fatigue est la plus importante source de défaillance pour les
composants mécaniques comme, par exemple, les roulements 4 billes.

Le fluage est un mécanisme de dégradation li¢ au chargement et & la température conduisant &
une déformation du matériau (allongement ou élongation). Ce mécanisme devient
prépondérant des que la température du matériau dépasse une certaine valeur (environ 400°C
pour les aciers).

L’usure est liée au frottement entre deux pi¢ces mécaniques provoquant 1’augmentation du
jeu entre elles (élimination de matiere). Ex : les pneus, les roulements.

La plupart des métaux sont détériorés par I’interaction avec I’oxygéne (la corrosion ou
I’oxydation).

Ces modes de dégradation font intervenir plusieurs parameétres :

— Les caractéristiques matériaux (limite €lastique, limite a la rupture, limite d’endurance,
limite de fatigue, ténacité, dureté,),

— Les caractéristiques dimensionnelles (géométrie,),

— T.es sollicitations extérienres (température, chargement, pression, ..).

— La forte interaction entre le composant et son environnement (contrainte chimique
comme I’oxydation, vibration,)

5.1.2 Les composants électroniques

Pour les composants électroniques la courbe, représentant le taux de défaillance, a la méme
allure que la courbe en baignoire (Figure 1.10). Elle est donc composée de trois phases
nettement distinctes :

— La premiere phase définit la période de jeunesse, caractérisée par une décroissance
rapide du taux de défaillance. Pour un composant électronique cette décroissance
s’explique par I’élimination progressive des défauts dus aux processus de conception
ou de fabrication mal maitrisé ou a un lot de composants défectueux. Aujourd’hui,
cette période est réduite, compte tenu de la grande qualité¢ des composants. Les
distributions de probabilité utilisées pour ces conditions sont la loi de Weibull (B <1)
et la loi lognormale (¢ > 1).

— La deuxieme phase définit la période de vie utile généralement trés longue. Le taux de
défaillance est approximativement constant. Les pannes sont dites aléatoires, leur

apparition n’est pas liée a I’dge du composant mais a d’autres mécanismes
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d’endommagement. Le choix de la loi exponentielle est tout a fait satisfaisant dans
cette phase.

— La derniére phase est la période de vieillissement, elle est caractérisée par une
augmentation progressive du taux de défaillance avec 1’dge du systéme. Cette
augmentation est due aux phénomeénes de vieillissement tels que I’usure, 1’érosion, etc.
Cette période est trés nettement au-dela de la durée de vie réelle d’un composant
¢lectronique. Les distributions de probabilité utilisées pour ces conditions sont la loi
de Weibull (8 > 1) et la loi lognormale (¢ < 1).

Les composants €électroniques présentent des mécanismes de dégradation complexes telles
que les charges de surface, la polarisation, le décollement de fils de connexion, la migration
mclallique, I'électromigration, le défaut de silicium, ...

- Les charges de surface représentent la présence de charges en surface des oxydes de
grille. Ce mécanieme intervient dang la dérive de la tension de seuil.

- La polarisation suppose la présence de molécules polarisables dans 1’oxyde de grille.
Elle entraine la dérive de la tension de seuil.

- Le décollement de fils de connexion est li¢ directement au processus d’assemblage et
provoque souvent des courts-circuits.

- La migration métallique est le déplacement des atomes du métal dans le silicium et
entraine des courts-circuits ou des circuits ouverts.

- L’électromigration représente le déplacement des atomes dans les couches
métalliques et provoque des courts-circuits.

- Un défaut de silicium est provoqué par des impuretés, des défauts de structure ou
bien par des états de surface et entraine des courts-circuits.

Ces modes de défaillances agissent principalement sur les caractéristiques suivantes du
composant :

— la tension de seuil (dérive provoquée par surcharge, perte ou inversion de charge,
polarisation, ...),

— les circuits (ouverture/fermeture par impureté, défaut de structure dans le matériel,
oxydation, ...).

5.1.3 Les composants logiciels

La courbe en baignoire ne s’applique pas strictement au logiciel. Cependant, le cycle de
développement du logiciel peut étre comparé avec le cycle de vie du matériel. Ainsi, pendant
la période du cycle de développement, le taux de défaillance logiciel est caractérisé par la
courbe en baignoire.
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La premicre phase commence avec les tests et est considérée comme la phase de correction.
Les erreurs de programmation ou les opérations non conformes aux spécifications sont
identifiées et corrigées

La deuxieme phase représente la période de vie utile du logiciel dans laquelle le taux de
defaillance est constant. La distribution utilisée lors de cette phase est la loi exponentielle

La derniére phase commence 4 la fin de la vie utile. La plupart des erreurs observées pendant
cette période sont dues a I’incapacité du logiciel a satisfaire des nouveaux besoins du client,
sans modification des spécifications initiales. Nous pouvons considérer ce phénoméne comme
I""usure” du logiciel. Les "défauts" observés pendant cette période peuvent servir comme base
pour un nouveau logiciel. En plus, il y a le phénomeéne de vieillissement du logiciel, comme
notamment les problémes liés aux systémes d’exploilation.

Les composants logicicls sont caractérisés par une typologie particuliére de dégradation
(Défaillance, erreur, faute). [3] Notons que pour les composants logiciels il existe une chaine
causale entre la faute, ’erreur et la défaillance.

La défaillance est I’événement qui survient lorsque le service délivré dévie du service correct,
soit parce qu'il n'est plus conforme a la spécification, soit parce que la spécification ne décrit
pas de mani¢re adéquate la fonction du systéme.

Llerrcur cst la partic de I'Elal du sysluie yui esl susceplible denttalner une déillance.

La faute est la cause adjugée ou supposée d’une erreur.

Ces modes de dégradation agissent principalement sur les caractéristiques suivantes :

— La valeur de I'information délivrée (accomplissement de la fonction du composant logiciel),
— Le service délivré (correctitude, cohérence pergue par tous les systémes/utilisateurs,
conséquence vis-a-vis d’autres systémes/environnement).

Les différentes technologies sont caractérisées par des mécanismes de défaillance distincts,

décrits par des lois de distribution de probabilité.

5.2 Notion de temps MTBF, MTTR, MTTF, MUT, MDT :

A D'origine des confusions, il y a un jeu des mots : en anglo-américain, on utilise les sigles
MTTF (Mean Time To Failure) et MTBF (Mean Time Between Failure). Ce dernier sigle peut
donc se transposer directement en frangais en MTBF (Moyenne Des Temps de Bon

Fonctionnement), mais pas avec la méme signification.
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a)

b)

©)

d)

MTTF (Mean Time To Failure): Durée moyenne de fonctionnement avant
défaillance, espérance mathématique de la durée de fonctionnement avant défaillance.
La définition du MTTF est :

MTTF = [ R(t)dt
Le MTTF est la moyenne des durées de fonctionnement de I’instant 0 & la premiére
défaillance
MTBF (Mean Time Between Failures): Est la moyenne des temps séparant deux
défaillances consécutives.
Pour une entité réparable, connaissant une alternance de périodes de fonctionnement
ininterrompu et de périodes de remise en état de fonctionnement, le MTBF est la
moyenne de durées dont chacune est constitnce d'unc periode de remise an alal apres

défaillance suivie d’une période de fonctionnement ininterrompu.

MTBF = =
T2

MTTR (Mean Time To Repair or restoration) : durée moyenne de panne ou moyenne
des temps pour la remise en ¢€tat de fonctionnement, espérance mathématique de la
durée de panne. MTTRep est assoclé & la réparation du composant el M1 1Res 4 sa
restauration. La différence entre les deux est li¢e au fait que 1’on considére ou non le
temps mis pour remettre en service 1’équipement, le MTTRes I’ incluant.

MUT (Mean Up Time) : La moyenne des temps de fonctionnement.

En générale, un systéme satisfaisant connait des périodes de panne beaucoup plus
courtes que les périodes de bon fonctionnement ininterrompu ; de ce fait, le MTBF est
a peine plus élevé que le MUT et la confusion entre les deux peu importante. Parmi les
erreurs d’interprétation les plus courantes touchant le MTBF, il y a celle qui consiste a
croire que le MTBF est le temps pendant lequel on peut espérer étre épargné par les
défaillances. Pour illustrer le danger de ce type d’interprétation, considérons le cas trés
usuel ou I’hypothese du taux de défaillance constant est retenue.

MDT (Mean Down Time): ou TMI temps moyen d’indisponibilité, espérance

mathématique de la durée d’indisponibilité.
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1¥=  Remise en Défaillance
0 Défaillance Service Suivante
" A MDT b MUT _f temps -
MTTF ' MTBF R

Figure 1.11 : Moyennes temporelles caractéristiques

5.3 Principales lois rencontrées dans I’étude de fiabilité :
Nous présentons quelques propriétés des principales lois utilisées en sureté de

fonctionnement ; on distingue :

531 Lois discrétes :
a) Loi binominale ;
Elle correspondant a la probabilité de réalisation d’un événement de probabilité P au cours
de (n) expériences.
La variable aléatoire discréte est distibude suivanl uue lui binvminale de putwmétre (Pn)
telle que
PX=D=CL.P1-P)™»V;0<i<net0<p<1

On en déduit la fonction de répartition :
i
Fi)=Pkx<i)= Ci.Pi.(1—pP)®D
i=0
La valeur moyenne est la variance sont données par :
m = E[X] =n.pet o?[X] =np(1-p)
b) Loi de poisson :
Elle correspond au nombre d’occurrences sur une période donnée d’un événement dans la
probabilité par unité de temps est constant. La loi de poisson est une loi 4 un paramétre

positive (m) définie par :

k
m
p(X = K) =e m.""a—
On déduit la fonction de répartition :
k k
m
F(k) = Ze*m.F ou E[X]=m etd?[X]=m
i=0 J

5.3.2 Lois continues :

a) Loi exponentielle :
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La loi exponentielle est trés fréquemment utilisée en fiabilité car elle est des seules qui
permettent de réaliser les calculs. Le taux de défaillance d’un élément dont la distribution des
temps de bon fonctionnement est une loi exponentielle, et constant et égale & A.
La variance aléatoire dans ce cas est une variable continue, t entre [0 , +oo[ dont la densité de
probabilité est donnée par :f(t) = 1e(~40)
La moyenne et la variance sont données par: m = 1/4 et o%[X]=1/4
Avec les parameétres de significations :

e : est la base de l'exponentielle (2,718...)

A : c’est I’intensité.
Les distributions relatives a cette loi sont représentées par les courbes de la figure en fonction

du wux de défaillance d un ou plusicurs Compusails suppuses avuit win e A.

(1) R(1) A1)

\ L .

1 ﬁr e t "]' r * 1 i
1/A 2/A 3/A 1;‘A£’A3;A

Figure 1.12 : distribution des fonctions de la loi exponentielle

La distribution exponentielle s’applique aux systémes opérants en continu (systémes
electroniques) ¢’est ce qu’on appelle distribution sans mémoire. Les systémes complexes ont

aussi un A(t) constant.

Riti=P{T>t T T T T T

1+
08 I\
06 1
0.4 r \ 1

02 3 1

0 100 200 300 400 500 600 700 800
Temps (h}

Figure 1.13 : Allure de la fonction R (t) pour la loi exponentielle
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La figure 7 représente une allure de la fiabilité R (t) en fonction du temps pour une loi
exponentielle définie par : R (t) = exp (— At)
Avec:t>0etA>0

b) Loi de Galton :
Une autre distribution couramment utilisé est la loi de Galton, elle a été introduite pour la
modélisation des durées de vie des semi-conducteurs & partir de constatation statistique. Son
champ d’application touchant déja de nombreux domaines, depuis 1’économie jusqu’a la

cancérologie.
La variable aléatoire dans ce cas est une variable continue, t entre [0 +oo[ dont la densité de

1 1 1 /In(t) — m"\*
&)=~ -;-exp[*i(_a,—)}

Avec m’: moyenne des In(t)

¢' : €cart — type des In(1)

probabilité est dvnnde pur

Ny

La valeur moyenne et la variance sont données par :

2

o 1
m=exp(m+7) et a%(t) = =z

¢) Loi normale (loi de gauss) :
Cette loi est symétrique par rapport 4 la moyenne m. La variance aléatoire est dans ce cas une

variable continue t entre ]-co +oo[ dont la loi de densité de probabilité est donnée par :

2
1 1/t—ms

F) =7 exp {"5 e }
La valeur moyenne et la variance sont données par :

m=m' et o*(t) =0

d) Loi uniforme :
La variable aléatoire t est, dans ce cas, une variable continue dans [t1,t2] dont la loi de densité
de probabilité est donnée par :

1
-t

f© =

La valeur moyenne et la variance sont données par :
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L+t a2 (t2 +t1)?
m=—— e ==
2 12

e) Loi de weibull :

Voici maintenant, la plus populaire des lois rencontrées en fiabilité aussi bien dans les
domaines mecaniques qu’électronique. Cette loi est trés utilisée pour représenter le
comportement des matériels pendant toute leur période de vie avec une loi de densité de
probabilité définie par :

— )81 N
f(t):—ﬂ(t z:) ,exp—(t y)

Sa fonction de fiabilité est donnée par :
; t .
R(t) = exp — (=
® =exp-(;)
Le taux de défaillance cst donné par :

o=y

Avec :
B : parametre de forme (sans unité).
n: parametre d’échelle (en unité de temps).

y: parametre de position (en unité de temps).

La valeur moyenne et la variance sont données par :

meronr() « oml(e)-r()

Avec :

+co

rb) = f xPL exp(—x)dx
0
6. Conclusion :

La SdF traduit un besoin de confiance sur les systémes développés. Cette confiance est
apportée par de nombreuses méthodes et pratiques en cours qui associent des formalismes
mathématiques & des connaissances a priori du comportement attendu. Des architectures
deédices a la SdF sont alors développées pour anticiper la gestion des défaillances auxquelles

tout systeme artificiel est sujet.
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1. Introduction :

L'industrie de processus devient techniquement de plus en plus complexe et le potentiel de
danger s'accroit en conséquence si les flux de danger ne sont pas convenablement controlés.
Ainsi, lorsque les installations industrielles présentent des risques potentiels pour les personnes,
I'environnement ou les biens, diverses sécurités sont a mettre en ceuvre. Celles-ci participent
soit a la prévention en minimisant la probabilité d'apparition du risque, soit & la protection pour
limiter les conséquences d'un dysfonctionnement. Les Systémes Instrumentés de Sécurité (SIS)
sont utilisés pour assurer la sécurité fonctionnelle des installations, la réduction des risques a
un niveau inférieur ou €gal au risque tolérable. Pour concevoir les SIS, deux normes de sécurité

sont utilisées : I'TEC 61508 (IEC, 1998) et I'TEC 61511 (IEC, 2004).

Les normes ANSI/ISA 884.01-1996 et CEI 61511 établissent les prescriptions relatives a la
spécification, la conception, I’installation, I’exploitation et la maintenance du SIS, afin d’avoir
toute confiance dans sa capacité & amener le procéd¢ dans un état siir. Les étapes de base pour

se conformer a ces normes sont :

Etablir une cible de sécurité (risque acceptable) du procédé et évaluer le risque existant.

Identifier les fonctions de sécurité requises et les affecter aux niveaux de protection.

- Déterminer si la fonction instrumentée de sécurité est requise.

Implémenter la fonction instrumentée de sécurité dans un SIS et déterminer le SIL du
SIS.

Vérifier que le SIS permet d’atteindre 1a cible de sécurité exigée au départ.

Toute 1a difficulté est d’estimer le risque que présente le procédé et d’évaluer la diminution

du risque que doit apporter le systéme instrumenté de sécurité. La nonne formalise une
démarche :

- D’analyse de risque qui identific ce qui doit étre fait pour éviter les événements

dangereux associés au procédé
- D’¢valuation de risque permettant I’obtention de l'intégrité de la sécurité exigée du

systéme pour que le risque devienne acceptable.

La mise en ceuvre des prescriptions de ces deux normes est assez difficile et les méthodes

proposées dans leurs annexes doivent étre utilisées avec précaution [13]. Toutefois, un élément
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clairement établi dans le processus de conception d'un SIS est qu'il doit aboutir a la satisfaction
d'un niveau d'Intégrité de Sécurité (SIL) alloué [18]. Le SIL exprime ainsi la réduction de risque
que doit apporter un SIS au systéme qu'il surveille. La contrainte d'une conception de SIS est
donc de satisfaire au niveau de SIL requis tout en minimisant le cofit de conception,
d'exploitation ... 11 s'agit donc d'un probléme d'optimisation ou le coiit doit étre minimisé sous

des contraintes de performance de sureté de fonctionnement.

2. Systéme instrumenté de sécurité :

2.1. Définition :

Un systéme instrumenté de séeurité est un systéme visant A4 mettre um proeddé en pagition de,
replis de sécurité (c'est-a-dire un ¢tat stable ne préscntant pas dc risque pour l'environnement et
les personnes), lorsque le procédé s'enpape dans une voie compartant o isque éel pour le
personnel et I'environnement (explosion, feu...).

Les systémes instrumentés de sécurité sont utilisés pour exécuter des fonctions de sécurité dans
les industries de production par processns (on de transformation). Ce sont des moyens de
sécurité chargés de surveiller que le procédé ne franchit pas certaines limites (au-dela desquelles
1l pourrait devenir dangereux) et d’actionner les organes de sécurité lorsqu’un tel danger se

présente.

Les SIS sont une composante essentielle des dispositifs de prévention des installations
industrielles. La définition des fonctions de sécurité, la conception, la maintenance, et la

modification des systémes doivent assurer la disponibilité et la fiabilit¢ de la fonction de

sécurité en toute circonstance.

Un SIS se compose de trois parties :

- Une couche capteur (Sensor) : elle est constituée d'un ensemble d'éléments d'entrée (ex
. capteurs, détecteurs) qui surveillent I'évolution des paramétres physicochimiques

représentatifs du comportement du procédé (température, pression, niveau . . .).

- Une couche unité logique LS (Logic Solver) : ce sous-ensemble d'éléments logiques
réalise le processus de prise de décision qui s'achéve par l'activation du troisiéme sous-
systtme FE (Final Element) [14]. Le sous-systtme LS peut étre un automate

programmable ou un micro-ordinateur doté de logiciels spécifiques.
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- Une couche actionneur FE : Elle agit directement (ex : vannes d'arrét d'urgence) ou
indirectement (ex : vannes solénoides) sur le procédé pour neutraliser sa dérive en
mettant, en général, le systéme pa l'arrét (état sir) au terme d'un délai qui doit étre

spécifié pour chaque fonction de sécurité [14].

La probabilité de défaillance sur demande du SIS est déterminée par le calcul et la combinaison
des probabilités de défaillance de ses composants. Ces probabilités dépendent des taux de
défaillances des composants, des taux de défaillances dangereuses détectées et du facteur qui

caracterise les défaillances de cause commune [Wikipédial].

Eléements d’'entrée (S) Unité Logique ({LS) Eléments finaux (FE)
{Capteurs) (PLC) (Vannes, moteurs)

Figure 2.1 : Structure d'un systéme instrumenté de sécurité (SIS) [13]

Un SIS est un systeme visant a mettre le procéde¢ en un état stable lorsque le procédé s'engage
dans une voie comportant un risque réel (explosion, feu, . . .), [14]. Un SIS se compose de trois

couches comme le montre la figure.

3. Fonction Instrumentée de Sécurité

Les principales étapes de la norme IEC 61508 [54] et ses normes filles sont déclinées dans ce
qu'on appelle le cycle de vie, c'est-a-dire que ces normes traitent depuis l'analyse des risques
jusqu'a l'exploitation des fonctions de sécurité instrumentées SIF (Safety Instrumented
Functions).

Une SIF est définie pour obtenir un facteur de réduction du risque mise en ceuvre pour un SIS.
Lorsque le SIS est considere comme un systéme réalisant une barriere de protection

fonctionnelle, cette barriére est considérée comme une fonction de sécurité [15], [10].
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Un SIS contient généralement plus qu'une SIF. Si les exigences d'intégrité de la sécurité pour
ces SIF différent, alors les exigences applicables au niveau d'intégrité de la sécurité le plus élevé
s'appliquent au SIS. Pour une situation donnée, plusieurs fonctions de sécurité peuvent conduire
a la réduction de la fréquence d'occurrence du danger.

L'architecture fonctionnelle d'un SIS est un ensemble de SIF qui comprend trois fonctionnalités

de base, la détection, le traitement (ou la décision) et l'actionnement.

La (figure 2.2) illustre la définition d’un systéme instrumenté de sécurité et des fonctions
instrumentées de sécurité qui sont exécutées. Cette figure illustre, entre autres. Une fonction
instrumentée de sécurité (SIF n°l) qui protége la température de processus et {ait fermer une
vanne d'isolement en cas de dérive de température de procédé vers un état dangereux. Les autres
fouctions instrumentées de séeurltd exéeutées dans cel exemple de SIS sont la protection du

niveau et la protection du débit.

Une fonction instrumentée de sécurité (SIF. Safety Instrumented Function) est utilisée pour
dacrira Tan fonntionn do sdourité implémentées par un systéme instrutmontd Je séouiilé. Ulie
fonction instrumentée de sécurité peut étre considérée comme une barriére de protection
fonctionnelle lorsque le systéme instrumenté de sécurité est considéré comme un systéme

réalisant cette barriére de sécurité [29].

Une fonction instrumentée de sécurité est a réaliser par un systéme instrumenté de sécurité (ou
par une combinaison des composantes de ce systéme), par un systéme relatif a la sécurité basé

sur une autre technologie ou par un dispositif externe de réduction de risque.

Une fonction instrumentée de sécurité est spécifiée pour s’assurer que les risques sont

maintenus a un niveau acceptable par rapport 4 un événement dangereux spécifique.
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Figure 3.2 : Fonction instrumenté de séouritd

Un systeme instrumenté de sécurité contient habituellement plusieurs fonctions instrumentées
de sécurlié. Si les exigences d'intégrité de la sécurité pour ces tonctions instrumentees de
sécurité different. Alors les exigences applicables au niveau d'intégrité de la sécurité le plus
€levé s'appliquent a l'intégralité du systéme instrumenté de sécurité, sauf si I'implémentation
garantit une indépendance suffisante entre les fonctions de sécurité. Pour une situation donnée,
plusieurs fonctions de sécurité peuvent conduire a réduire la fréquence d’occurrence du danger.
Les probabilités de défaillance des différentes fonctions de sécurité ne peuvent s’additionner
que si les fonctions sont indépendantes entre elles. Dans ce mémoire. Nous prenons comme

hypothése que chaque SIS ne peut réaliser qu’une seule SIF.

L’architecture fonctionnelle d’un systéme instrumenté de sécurité qui est composée d’un
ensemble de fonctions instrumentées de sécurité est constituée de trois fonctionnalités de base,

la détection (ou la mesure), la décision et I’actionnement.

Les exigences de niveaux d’intégrité de sécurité sont allouées aux fonctions instrumentées de
sécurité spécifiques. Pour évaluer I’intégrité de sécurité d’un point de vue matériel. Il est
nécessaire de faire une analyse des configurations de I’architecture matérielle supportée par la

fonction instrumentée de sécurité spécifiée [25].
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FONCTIONNEMENT A LA SOLLICITATION
Niveau d’intégrité Probabilité moyenne de Réduction de risque
de securité (SIL) defaillance a la sollicitation cible (RR)
(P¥Duyg)
- 10" < PFDjy; < 107 100 000 < RR < 10 000
3 107 < PFDy; < 107 10 000 < RR < 1 000
2 107 < PFDye< 107 1 000 <RR < 100
1 107 € PFDyug < 107 100 <RR < 10

Tableqy 2,1 ; Niveaux d’intégrité da sédonrité - Prohahilité de défaillancces lore d’une

sollicitation.

S. Normes relatives aux systémes instrumentés de sécurité

5.1 Norme CEI 61508

En 1984, le comité technique 65 de la CEI a commencé une tiche de définition d'une nouvelle
norme internationale relative a la sécurité. Cette norme CE1 61508 [CEI 00] est la seule norme
multisectorielle traitant de l'ensemble de la problématique des systémes électriques,
¢lectroniques et programmables E/E/EP, c'est-a-dire qu'elle traite & la fois le matériel et le
logiciel. C'est également la seule norme trés technique qui apporte des clés, auxquelles il suffit
de se conformer pour atteindre un objectif. Cette norme est orientée performances en laissant a
l'utilisateur le soin de réaliser son analyse de risque et elle lui propose des moyens pour réduire
ce risque. Elle ne concerne pas les systémes simples, pour lesquels le mode de défaillance de
chaque €lément est clairement défini et pour lesquels le comportement du systéme peut étre
totalement déterminé dans le cas d'une défaillance. Par exemple, un systteme comportant des
fins de course et des relais électromécaniques reliés & un disjoncteur peut étre étudié sans avoir

recours 4 la CE161508.

La norme CEI 61508 repose sur deux concepts qui sont fondamentaux vis-a-vis de son

application : le cycle de vie en sécurité et les niveaux d’intégrité de sécurité.

Cette norme s'applique aux systémes relatifs a la sécurité lorsque I'un ou plus de ces systémes
comporte des dispositifs électriques/électroniques/électroniques programmables. Elle
comprend 7 parties :

1. Définition des prescriptions générales qui sont applicables 2 tous types de matériel.

33




tpitre 2

Les systémes instrumentés de sécurité

Systéme instrumenté de
sécurité pour le domaine de
la production par processus

Constructeurs et
fournisseurs de dispositifs

Concepteurs de systémes
instrumentés de sécurité,
intégrateurs et utilisateurs

CEI 61511

CEI 61508

Figure 2.4 : Relation entre la CEI 61508 ¢l lu CEI 61511

La norme CEI 61511 restreint le périmétre aux systémes pour des applications SIL 1 a 3 (les
applications SIL 4 ne pouvant étre traitées par un SIS seul). Les applications qui nécessitent
I"utilisation d’une fonction instrumentée de sécurité de niveau d’intégrité de sécurité SIL 4 sont
rareg dang I’industrie de prooosgus. Ces applications doivent &tre Evitées en taisou de la
difficulté d’atteindre et de maintenir de tels niveaux élevés de performance tout au long du cycle

de vie de sccurité [27].

La CEI 61511 a une volonté de simplification de la CEI 61508 en reprenant cette derniére mais

en la limitant strictement aux éléments pertinents pour I’industrie des procédés continus.
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désignation d'objectifs aussi, bombardement peu, attaque trés occasionnellement... pas de
combat aérien, peu de transport, quelques acrobaties, mais uniquement en laboratoire.
a) Applications civiles

Un certain nombre de travaux de recherche, certains financés par la Commission
européenne, ont permis d'étudier les concepts d'applications futures possibles des drones dans
le domaine civil. Les drones sont certainement une alternative technologique sérieuse a I'emploi
de satellites d'observation. Plus prometteuse serait la possibilité d'employer ces engins dans des
contextes d'intervention au sein d'ensembles d'agents plus complexes ou comme maillons actifs
d'un réseau d'information et de décision. Un grand nombre de missions en milieu hostile pour
lesquelles 1l faut actuellement risquer la vie de plusieurs personnes pourraient étre considérées
autrement si1 était faite la démonstration de la faisabilit¢ dc drones dotés de capacités
déeisionnclles sutfisantcs.

Les missions de surveillance sont un exemple simple : le systéme autonome prend en
charge les tAches de pilotage et de guidage, ainsi que des tiches de veille pour lesquelles la
vigilance humaine est faillible. Il soulage véritablement l'opérateur afin que celui-ci puisse se
consacrer a la gestion de la mission. Au rayon des applications potenticlles, on trouve pléthore
de propositions, depuis la lutte anti-incendie jusqu'a la surveillance des ouvrages d'art, le tout
avec, pour le moment, une foule indistincte d'appareils candidats de toutes formes et de toutes
tailles. Ou I'on trouve plus certainement une logique promotionnelle que pragmatique de la part
des fabricants.

b) Sécuriser I'espace aérien

Sur ce marché émergent, des drones assez légers et de petite taille sont disponibles :
quelques kilos. Tls ne sont pas trés siirs, mais ils semblent moins dangereux. Cependant, la
simple rencontre d'un petit drone et d'un parebrise de véhicule pourrait engendrer un accident
tres grave. D'oul certaines réticences justifiées. De fagon générale, les besoins opérationnels ne
sont pas bien exprimés, les conditions d'emploi ne sont pas précises. La réglementation actuelle
reste donc trés générale, trés contraignante ("limitante") pour garantir la sécurité des biens et
des personnes environnantes, pour le moment souvent en interdisant les drones.

¢) Une conception adaptée aux performances

On cherche a développer l'autonomie des drones en regard des aspects liés a la
conception, aux performances et a la sécurité. La conception d'un drone doit étre adaptée a sa
mission dans des conditions d'emploi nominales et dégradées.

En matiere de performances, le drone a besoin d'une certaine intelligence embarquée

pour lui permettre de percevoir, de décider et de s'adapter localement & I'environnement et aux
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autres a€ronefs ou agents, comme le ferait un pilote : atterrir sans danger, rattraper une rafale
de vent, éviter des obstacles imprévus, éviter les autres aéronefs, etc. Enfin, au plan de la
sécurité, tout systéme de drones doit a tout moment rester sous le contrdle des opérateurs qui le
supervisent, en assurant une bonne information sur la situation. En cas d'urgence, le drone doit
rester dans une enveloppe de sécurité garantie pour un retour au sol sans danger pour autrui.

Il peut étre nécessaire d'avoir des drones plus autonomes pour garantir plus de sécurité,
c'est probablement le facteur le plus déterminant pour le développement de l'autonomie des

drones.

d) Autonomie limitée

La notion " d'autonomie " a ainsi été attachée au terme de " drone " de fagon quelque
peu abusive. On entend maintenant parler de "drones sous-marins ", " drones marins ", voire
"drones terrestres ", mais c'est faire grande injustice aux robots qui peuplent nos ouvrages de
science-fiction, nos usines, nos laboratoires de robotique et d'intelligence artificielle depuis fort
longtemps maintenant. On peut également trouver nombre d'exemples ou une tiche peut étre
accomplie par un drone, sans qu'il fasse preuve d'une trés grande autonomie : les drones
d'épandage agricole sont opérés manuellement, car la version autonome du Yamaha RMaX ne
sait pas se passer d'un opérateur de sécurité au bord du champ a traiter, ni tenir compte de rafales
soudaines de vent, ni faire une pause au moment du passage d'écoliers ou d'autres passants. Les
drones militaires ne font guere plus que suivre leur plan de vol et les déroutements qu'on leur
impose : si ce n'est poursuivre automatiquement une cible avec un capteur de désignation. La

prise de décision reléve du commandement et heureusement.

On distingue toutefois deux catégories de drones : ceux qui requiérent effectivement I'assistance
d'un pilote au sol, par exemple pour les phases de décollage et d'atterrissage, et ceux qui sont
enticrement autonomes. Cette autonomie de pilotage peut s'étendre a la prise de décision
opérationnelle pour réagir face a tout événement aléatoire en cours de mission ; elle constitue

la deuxieme caractéristique essentielle des drones.

La vocation principale des drones est 'observation et la surveillance aériennes, vocation jusqu'a
présent surtout utilisée a des fins militaires (actuellement 90% du marché mondial des drones).

Ainsi, tous les drones, qu'ils soient autonomes ou non, requiérent la présence au sol d'au moins

39



apitre 2

Les systémes instrumentés de sécurité

Figure 2.10 : Drone d’incendie.

6.2.5 Des missions exploitant le vecteur aérien :

- Transport de fret.
- Laigages de vivies el d'équipements de sauvetage én zones hostiles.

En 2013, la sociét¢ Amazon a fait sensation en diffusant une vidéo montrant un drone livrant
un colis au pied de la maison de ses destinataires. La sociét¢ DIIL lui a aussit6t emboité Ie pas
avec une vidéo d’une livraison de colis en Allemagne. Quelques chaines de pizzerias se sont
aussi amusées 4 diffuser des liviaisons fictives et quelques plagistes 4 livrer des cocktails par

drone.

Livrer en un temps record, en s'affranchissant des embouteillages, telle serait la prochaine
vocation des drones. Pure provocation, pour attirer l'attention des médias et des pouvoirs publics
ou réalité proche ? En théorie, un drone de 8 kg peut porter 1 ou 2 kg de charge sur une vingtaine
de kilométres. Mais la technique n’est pas miire pour étre réalisée en milieu urbain : il faudrait
des Lidar détecteurs d’obstacles, suffisamment petits pour étre embarqués, et une centrale
inertielle capable d'assurer la navigation en I'absence de signal GPS ; tout cela n'existe pour
l'instant qu’en laboratoire. De surcroit, cette utilisation des drones suppose le pire des scénarios
de vol pour la réglementation : vol automatique, hors vue et en zone peuplée ! A cela s’ajoute
le risque de voir des drones larguer armes et drogues au-dessus des prisons, voire de commettre

des actes terroristes ou méme simplement de se faire détrousser de son colis !
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Figure 2.11 : Drones de livraison des paquages

6.2.6 Photographie aérienne :

La photographie aérienne est l'application la plus simple. Cc type de photos constituc un solide
argument pour présenter une grande proprieté, nn chantier on un parc sous les meilleurs angles.
Clesl powyuwi les wgences innmobilidies, les publicituires, les professionnels du tourlsme ot les

journalistes s’y intéressent de prés. Les particuliers ne sont pas en reste.

Figure 2.12 : Photographie a 150 m avec une drone

Ces applications sont évidemment susceptibles d'intéresser un large éventail de clients
utilisateurs, publics et parapublics, tels que la Police, les Pompiers (évaluation de sinistres,
repérage de réfugiés dans un immeuble ou sur le toit), la Sécurité civile, de nombreuses
entreprises privées sont également concemnées, dans les secteurs du batiment, des travaux

publics, de la prospection (miniére et pétroliére), des télécommunications, etc.
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7. Les contraintes opérationnelles :

7.1 Navigabilité et intégration dans la circulation aérienne

Les drones doivent impérativement répondre & des critéres de navigabilité et respecter des
regles de circulation aérienne, analogues a ceux des avions. Cela leur impose de bénéficier d'un
certain niveau de fiabilit¢ technique et de résistance au crash (pour assurer la sécurité au sol)
mais ¢galement d'une fiabilité satisfaisante du point de vue comportemental (pour assurer la
sécurit€ des autres aéronefs en vol). Celle-ci doit s'exercer en matiére de détection de proximité,
de contrdle du pilotage, d'échange de données avec le contrdle au sol, ainsi que de la capacité
de gestion des situations dégradées. C'est un probléme crucial pour les drones qui, a priori, ne

satisfont pas actuellement a ces contraintes.

La résolution de ces difficultés pourrait naturellement déboucher sur la création d'une
cerlification des drones par des autorités compétentes, comme pour lous les aulres aéronefs,

Celle-ci apporterait certaines garanties dans les niveaux de fiabilité recherchés.

7.2 L'altitude

Si I'absence de I'homme & bord permet plus facilement l'accés aux hautcs altitudes, favorables
a de plus grandes portées d'observation, celles-ci posent néanmoins certaines questions
relativement : aux régles de souveraineté auxquelles n'échappe que l'espace extra-
atmosphérique selon le droit international, domaine exclusif des satellites ; la vulnérabilité aux
menaces sol-air de hautes performances (jusqu'a 30 Km) ; une rupture technologique sur les

moteurs au-dela de 20 Km.

Le drone présente un risque inhérent a ce type de systéme vis-a-vis de ’environnement dans

lequel il évolue :

* Masse conséquente : 5 a 10 kg.

* Puissance embarquée importante (~ 2 000 W).
 Danger des hélices (6 a 8), rotation 720 t/mn.
» Pas de portance (pas de voilure), chute directe.
* Champ de vol :

- Drones simples : max 60m.
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- Drones avec autonomie avancée : entre 60m et 120m
- Zone tampon : entre 120m et 150m.

- Les grands avions : plus de 150m.

Figure 2.13 : la décomposition des champs de vol.

Le probléme de I’insertion de tels engins dans la circulation aérienne civile n’est certes pas

encore résolu.

Cela pose d’importants problemes technologiques et réglementaires, tant pour 1’autonomie
décisionnelle embarquée ou les capteurs anticollision tout temps, que pour la gestion des vols

autonomes dans les espaces aériens civils ou militaires.

8. Conclusion

Les systemes instrumentés de sécurité sont utilisés pour détecter des situations dangereuses et
diminuer leurs conséquences pour atteindre des niveaux de risques tolérables. La norme IEC
61508 est la norme de référence pour la spécification et la conception des SIS. Sa déclinaison

sectoriclle dans le domaine du processus industriel [13] est destinée aux concepteurs et
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utilisateurs de ce domaine. Ces normes de sécurité fonctionnelle introduisent une approche
probabiliste pour I'évaluation quantitative de la performance du SIS et la qualification de cette

performance par des niveaux de sécurité référencés.

L'introduction de probabilité dans la mesure de niveau d'intégrité a entrainé la mise en place de
nouveaux concepts tels que les notions de calculs de probabilité moyenne de défaillance a la
sollicitation PFDavg ou de défaillance par unité de temps. Finalement, la norme reste muette
sur I’aspect de la distribution de la gestion des fonctions de sécurité et sa répartition sur
I’ensemble de la structure du systéme instrumenté de sécurité. Le vide laissé par la norme a été
exploité par quelques fournisseurs qui ont profité de ’occasion pour annoncer 1 utilisation de

réseaux de terrain dans la fabrication des systémes instrumentés de sécurité.

Les drones sont de plus en plus utilisés dans le domaine civil. Tous les secteurs sont concernés :
lc mcédical, Agriculture et environnement, Relevées topographiques, La surveillance et

I'nhacrvnfinn  oitn

La mise en circulation des drones dans I’espace aérien peut présenter des risques sur la vie de
I’étrc humain dans les zones urbanisées, des dangers a la circulation des avions, en cas des
défauts ou des pannes qui provoque la perte de controle de ces drones. Pour assurer la sécurité
de vol des drones et éviter les scénarios redoutés, on va étudier dans le chapitre 3 quelques

méthodes d’analyse de la siireté de fonctionnement et la sécurité.
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Méthedes d'analyse de la siireté de fonctionnement

1. Introduction :

Les méthodes d’analyse de la streté de fonctionnement (SdF) utilisent pour la plupart des
systtmes une décomposition des grands systémes en sous-systémes ou composants
individuels dont les caractéristiques sont supposées connues.

L ¢évaluation de la siireté de fonctionnement d’un systéme consiste a analyser les défaillances
des composants pour estimer leurs conséauences sur le service rendu par le svstéme.

Une analyse prévisionnelle de siireté de fonctionnement est un processus d'étude d'un
systeme r¢el de fagon a produire un modele abstrait du systéme relatif a une caractéristique de
surete de fonctionnement (fiabilité, disponibilité, maintenabilité, sécurité). Les éiéments de ce
modele seront des événements susceptibles de se produire dans le systéme et son
environnement, tels par exemple :

Dog défaillancea ct dea pannca dea compasants dir systémy:,

- Des evenements liés a l'environnement.

- Des erreurs humaines en phase d'exploitation.
Le modele permet ainsi de représenter toutes les défaillances et les pannes des composants du
dyslime qui compromettent une des caractéristiques de SdF.
On peut diviser une analyse de Sireté de fonctionnement de systéme en plusieurs étapes
principales, & savoir :

— L’analyse structurelle et fonctionnelle du systéme ;

— L’analyse qualitative du systéme ;

— L’analyse quantitative du systéme ;

— La synthese des analyses précédentes et une conclusion.

Afin d'aider l'analyse, plusieurs méthodes d'analyse ont été mises au point. Les principales
sont :

- APD : Analyse Préliminaire des Dangers,

- DdF : Méthode du Diagramme de Fiabilité s,

- MTV : Méthode de la Table de Vérité,

- AdD : Méthode de 1'Arbre des Défaillances,

-  MCPR : Méthode des Combinaisons de Pannes Résumées,

- MACQ : Méthode de I'Arbre des Conséquences,

-  MDCC : Méthode du Diagramme Causes-Conséquences,

- MEE : Méthode de I'Espace des Etats.
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Les détails et I’enchainement de ces étapes sont donnés dans I’organigramme de la (figure
3.1). 11 faut remarquer que ces €tapes ne sont pas totalement disjointes et présentent des
aspects communs.

De plus, une étude réelle est itérative, les étapes principales sont répétées plusieurs fois
Jusqu’a I’obtention d’une conclusion acceptable (objectifs réalisés).

La mise en ceuvre de ces méthodes rend indispensables des décompositions hiérarchiques

matérielles ou fonctionnelles du systéme.

Définition des objectifs

Définition du systéme <

(Recueil d’informations)

Analyse fonctionnelle

Analyse technique

Identification des risques

Modélisation du systéme

Analyse quantitative

Analyse qualitative

(Choix des méthodes)
|

Objectifs

atteint ?

Synthése et décision

Figure 3.1: Organigramme des tiches d’une analyse prévisionnelle
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2. Les méthodes d’analyses de la SdF :

2.1 L’Analyse Préliminaire des Dangers (APD)
L’analyse préliminaire des risques a été utilisée pour la premiére fois aux Etats-Unis au début
des années soixante. Depuis, cette approche a conquis nombre de secteurs industriels tels que

I’industrie aéronautique, chimique, nucléaire ou automobile.

Cette méthode a pour objectifs :

- d’identifier les dangers d’un systéme et de définir ses causes (entités dangereuses,
situations dangereuses, accidents potentiels,).

- d’¢évaluer la gravité et les conséquences liées aux situations dangereuses el aux accidents
potentiels.
A Tissuc dc cette étude, des actions correctives sont mises en ceuvre afin de permettre la
muaitrise ou la suppreasion des situations dangercuscs ct des accidents potenticls décelés. Il est
recommandé de réaliser I’analyse préliminaire des risques dés les premiéres phases de
conceplion. Celte €tude sera ensuite complétée et enrichie 2 mesure de [’avancement dans le
cycle de vie et ce, jusqu'a la fin de vie du systéme.
L’APG est en général une étude préliminaire nécessitant la réalisation d’études
complémentaires de siireté de fonctionnement telle que la méthode des arbres des défaillances
utile & la détermination des causes des événements indésirables décelés lors de I’analyse

préliminaire.
2.2 La méthode des Arbres de Défaillances (AdD)

La méthode des arbres de défaillance est 1'une des méthodes les plus utilisées dans les
analyses des performances des SIS [11], [20]. Elle a pour objectif le recensement des causes
entrainant 1'apparition de l'événement indésirable d'un systéme et le calcul de sa PFDave.

Elle constitue un moyen de représentation de la logique des défaillances, cette méthode est
adaptée aussi pour I'étude des systémes élémentaires présentant des défaillances de mode
commun [22].

L'arbre de défaillances est une méthode déductive, qui commence par I'événement indésirable
et détermine ses causes. L'analyse par l'arbre de défaillances nécessite deux phases ; une

qualitative, ou on détermine la fonction logique du systéme en termes de l'ensemble de ses
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coupes minimales, et l'autre est dite quantitative, ol on calcule la probabilité d'occurrence de
I'événement indésirable (sommet).

L’analyse par Arbre de Défaillance est une analyse déductive qui permet de représenter
graphiquement les combinaisons d’événements élémentaires qui conduisent a la réalisation
d’un événement redouté. L’Arbre de Défaillance, dont la racine correspond 4 I’événement
redouté pour lequel on cherche a évaluer la probabilité d’occurrence, est formé de niveaux
successifs tels que chaque événement soit généré a partir des événements du niveau inférieur
par I’intermédiaire d’opérateurs logiques (ET, OU, ...). La décomposition s’arréte au niveau
des événements €lémentaires, caractérisés par le fait qu’ils sont indépendants entre eux ou que
leurs probabilités peuvent étre estimées ou qu’on ne désire pas les décomposer en éléments
plus simples.

Un Arbre de Défaillance caractérise de fagon claire les liens de dépendance, du point de
vue du dysfonctionnement, entre les composants d’un systéme.

L’analyse par Arbre de Défaillance peut étre uniquement qualitative, par recherche
systématique des combinaisons minimales de défaillances entrainant 1’apparition de
I’événement redonté (coupes minimalas), afin d’identifiar 1as chaming las plns oritiqnes, o
donc d’identitier les points faibles du systéme. Elle peut aussi étre d’ordre quantitatif ; dans ce
cas, on assigne a chaque événement de base une probabilité d’occurrence pour effectuer le

calcul de celle de I’événement redouté.

L analyse par Arbre de Défaillance est largement répandue et utilisée dans les études de
stret¢ de fonctionnement car elle caractérise de fagon claire les liens de dépendance, du point
de vue du dysfonctionnement, entre les composants d’un systéme. En dépit de la simplicité
d’utilisation de cette technique, elle souffre néanmoins de I’existence d’hypothéses implicites
dont la vérification a posteriori est rarement effectuée par les praticiens. Par exemple, il est
supposé que toute modification de ’ordre dans lequel les événements sont considérés n’a pas

d’impact sur le scénario redouté (y compris sa probabilité d’occurrence) [5].
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Evénement / report Dénomination Portes Dénomination

Evénement de base Q Porte « ET »

Evénement-sommet ou Porte « OU »
événement intermédiaire l

]
Report (sortie) Porte « OU exclusif »
f'ﬁ Le sous-arbre situé sous ce T

« drapeau » est a dupliquer

Report (entrée) Porte
...a I'endroit indiqué par ce « combinaison »

second drapeau

Tableau 3.1 : Syntaxe des arbres de défaillance.

2.3 Le Diagramme de Fiabilité (DdF)

La mcthodc du « diagramme de succés » ou de « fiabilité » aboutit & une modélisalion
fonctionnelle d'un systéme en considérant que les fonctions globales de ce systéme résultent
d'une mise en série et/ou en paralléle de fonctions élémentaires. Chaque composant du
systeme, considéré comme indépendant, réalise une fonction autonome. L'évaluation de
la fiabilit¢ du systéme est déduite de cette modélisation fonctionnelle.

La méthode du diagramme de fiabilité consiste a construire un diagramme composé de blocs,
chacun d'eux représentant une entité (composant, sous-systéme, voire fonction), reliés par des
arcs orientés indiquant les dépendances des entités entre elles. Le comportement des entités
est binaire (fonctionnement/défaillance).

Les diagrammes sont constitués d'une entrée E, d'un « corps diagrammatique » composé «
dEntité i » et d'une sortie S. Des exemples de diagramme de fiabilité sont présentés aux
figures 5 et 6. On suppose, lorsque le systéme fonctionne, qu'un signal est émis en E et est
transmis par les arcs jusqu'a la sortie S. La défaillance d'une entité entrainera l'arrét du signal
au niveau du bloc qui lui est associé.

Un tel diagramme est une représentation statique du fonctionnement du systéme. L'étude
consiste a chercher les combinaisons de défaillances d'entités élémentaires conduisant a

la défaillance du systéme, appelées coupes. Les coupes ne contenant aucune autre coupe sont

dites minimales.
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Les régles de transmission du signal sont les suivantes :

o En série : toutes les entités doivent fonctionner pour que le signal passe (Figure 3.2) ;

Fonctionnement

E — Entit¢ | — Entité 2 — FEntité 3 — S du systéme

¥ Y Y

Arrét si ArTét si Arrét si
Entité | Entité 2 Entité 3

défaillante  defaillante  défaillante

Figure 3.2 : Systéme en série

« Dn paralléle : il suffit qu'une entité fonctionne pour que le signal passe (Figure 3.3).

Fonctionnement du
4 systéme si 'une des

> Entité | - bwols entités fonctionne
E —— Entité 2 ——t—»{ S
s Arrct du systeme si
—> Entité 3 * les trois entités sont
défaillantes

Figure 3.3 : Systéme en paralléle

2.4 Graphe de Markov

La méthode de graphes de Markov est utilisée pour analyser et évaluer la sireté de
fonctionnement des systémes réparables. La construction d’un graphe de Markov consiste a
identifier les différents états du systéme (défaillants ou non défaillants) et chercher comment
passer d’un €tat a un autre lors d'un dysfonctionnement ou d’une réparation. A chaque
transition, de 1’état Ei vers 1’état Ej, est associé un taux de transition tij défini de telle sorte
que Tij.dt est égal a la probabilité de passer de Ei vers Ej entre deux instants trés proches t et
t+dt sachant que I’on est en Ei a I’instant de temps t.
Les états sont classés en deux catégories :
- Des ¢états de fonctionnement : ce sont les états ou la fonction du systéme est réalisée,
des composants du systeme pouvant tre en panne, 1’état du bon fonctionnement est

I’état ou aucun composant n’est en panne,
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- Des ¢tats de panne : ce sont des états ou la fonction du systéme n’est plus réalisée, un
ou plusieurs composants du systéme étant en panne.
Le processus d’analyse comprend trois parties :
- Le recensement et le classement de tous les états du systéme en états de bon
fonctionnement ou états de panne.
- Le recensement de toutes les transitions possibles entre ces différents états et
I’identification de toutes les causes de ces transitions.
- Le calcul des probabilités de se trouver dans les différents états au cours d’une période
de vie de systéme ou le calcul des caractéristiques de sireté de fonctionnement.
Diagrammes de Markov
- Permet de rendre comple du comportement du systéme en tenant compte des
évenements le rendant dynamique
- Le graphe est constitué de sommets correspondant aux différents états du systéme
- Les sommets sont reliés par des arcs values a I’aide de taux (ou dc probabilités) de

transitions non nulles associes aux événements qui font évoluer le systéme

| finem
m@ j@
- peEm

Figure 3.4 : Exemple du Graph de Markov

Un processus markovien est un processus qui modélise le comportement d'un systéme pour
lequel I'évolution future depuis un état donné ne dépend que de cet état et non de la

"trajectoire" qu'il a décrite pour y parvenir.
Intérét des processus markoviens :

. Modélisation "fidele" d'un grand nombre de systémes,

. Calculs et traitements simples (si le nombre d'états n'est pas trop grand)
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% Les graphes de Markov apportent une bonne formalisation de tous les états que peuvent
prendre les systémes en fonction des événements rencontrés (défaillance, réparation,) et des
parametres étudiés (taux de défaillance, défaillance de cause commune, . . ) [23].

Les graphes de Markov apportent une finesse de modélisation pertinente au regard du
comportement des SIS étudiés notamment les SIS faiblement sollicités et périodiquement
testés [20]. Compte tenu de la relative complexité des SIS, I'explosion combinatoire du
nombre des états est l'inconvénient majeur des chaines de Markov. Cet inconvénient est
généralement surmontable.

L'évaluation de la performance du SIS est obtenue grice a une chaine de Markov synthétique
représentant les différents états du SIS tout en tenant compte des différents types de
défaillance. Elle permet de déterminer la probabilité de défaillance pa la demande du SIS et

de calculer sa valeur moyenne par intégration dans le temps.

La méthode des graphes de Markov est souvent utilisée pour analyser et évaluer les
performances des systémes réparables et avec des composants a taux de défaillance constant.
La construction d'un graphe de Markov consiste a identifier les diflérents états du systéme
(défaillants ou non défaillants) et 3 chercher comment passer dmn état pa nn antre lars d'nn
dysfonctionnement ou d'une action de réparation. Elle permet ainsi de faire une analyse
dynamique du systéme.

Dans l'évaluation des performances des systémes par les chaines de Markov on utilise le
processus d'analyse constitué de trois parties. La premiére partie est consacrée au classement
de tous les états du systéme en états de fonctionnement, états dégradés ou états de panne. La
deuxieme partie concerne la détermination de toutes les transitions possibles entre ces
différents états, tout en tenant compte des actions de réparations. Enfin on calcule les

probabilités de se trouver dans les différents états du systéme étudie.

2.5 Les réseaux de Pétri :

2.5.1 Introduction :

Les réseaux de Petri constituent un outil mathématique de modélisation développé au début
des années soixante par le mathématicien allemand Carl Adam Petri. Les réseaux de Petri
décrivent des relations existant entre des conditions et des événements et ils modélisent le

comportement de systemes dynamiques a événements discrets [6].
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Les réseaux de Petri présentent des caractéristiques intéressantes a savoir le parallélisme, la

synchronisation, le partage des ressources, ...
Un réseau de Petri comporte deux types de nceuds :

- Les places qui permettent de décrire les états du systéme modélisé ;
- Les transitions qui représentent les changements d’états.

Places et transitions sont reliées par des arcs orientés. On dira qu’un réseau de pétri est un

@
@ Place1

Iransition1

graphe biparti orienté.

Pluue2

Figure 3.5 : Exemple de réseau de pétri
T1 : Transition P1, P2 : Places
2.5.2 Marquage:

Le marquage M d’un réseau de Petri est une application de P vers IN :
M:P = IN

La (Figure 3.5) représente un réseau de Petri marqué. Les places 1 et 2 contiennent des
nombres entiers (positifs ou nuls) de marques ou jetons. Le nombre de marques contenu dans
la place P1 est not¢ M(P1) et on a M(P1) = 4. Pour le méme exemple, M(P2) = 0. Le

marquage M du réseau entier est défini par le vecteurs de ces marquages tel que M = (M(P1),

M(P2)) = (4, 0), dans le cas de la figure précédente. 1.”état a un certain instant définit 1’état du
RdP qui reflete I’état du systtme modélisé par le réseau. L’évolution du marquage par
franchissement des transitions dans un RdP traduit I’évolution du systéme modélisé dans ces

différents états apres 1’occurrence de certains événements.
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2.5.3 Franchissement et transition :

Une transition est franchissable si chacune des places en amont de cette transition
contient au moins une marque [6]. Dans I’exemple précédent, la Transition 1 est franchissable

ou validée.

Le franchissement (tir) d’une transition Tj consiste & retirer une marque dans chacune

des places en amont de la transition Tj et a ajouter une marque dans la place en aval de la

transition Tj.

Apres franchissement, le RdP posséde un nouveau marquage M’. Une suite de
franchissements de transitions a partir d’'un marquage donné est appelée séquence de

franchissement.

2.5.4 Réseaux de Petri stochastiques

Tes vésenon e Peln slochusliques onl & introduity afin de répondre 4 certalng
problemes d’évaluation quantitative des systémes informatiques industriels.

Dans les 1€scaus de Pelii slochasliques, les délais associds aux transitions sont
aléatoires contrairement aux durées déterministes et constantes associées aux RdP temporisés.
Ces temps sont modélisés par des variables aléatoires dont la loi la plus courante est la loi
exponentielle qui permet d’approcher le graphe des marquages a un processus markovien
homogeéne.

Les réseaux de Petri stochastiques sont trés utilisés en siireté de fonctionnement. Le
franchissement d’une transition de nature stochastique refléte 1’occurrence d’une défaillance

modélisée par une loi exponentielle et le passage d’un état de fonctionnement normal & un état

de panne.

Figure 3.6 : Modélisation des états normal et de panne d’un composant

Dans (Figure 3.6) la variable A représente le taux de défaillance du composant et la

variable p représente le taux de réparation de ce méme composant.
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Dans un réseau de Petri stochastique, chaque transition Ti est lui est associée une durée
de franchissement aléatoire di. Cette durée correspond au temps qui s’écoule entre la
sensibilisation et le tir effectif de la transition. On peut associer une fonction de répartition a
la variable aléatoire (durée de franchissement) :

F;(t) =1 — e~ (Mt
Ou le parametre A i(M) dépend du marquage M courant. Ce paramétre est appelé taux de

transition relativement au marquage M.

2.5.5 Réseaux de Petri stochastiques généralisés
Les transitions dans les réseaux de Petri stochastiques sont associées toutes 4 une
temporisation selon une distribution de loi exponenticlle par exemple. [7] a introduit les
réseaux de Petri stochastiques généralisés afin de s’affranchir de certaines restrictions.
Dans les RAPSG (réseaux de Petri stochastiques généralisés), les transitions antorisées sont de
deux types et elles peuvent soient :

- Des transitions temporisées basées sur des distributions exponentielles,

- Des transitions déterministes 4 temporisation nulle (transition immédiate) basée sur
une distribution de Dirac. Ces transitions sont [ranchies immédiatement dés qu'elles
sont sensibilisées.

Les transitions immédiates expriment des synchronisations ou encore elles approximent des

durées trés faibles par rapport aux durées des transitions stochastiques.
2.5.6 Exemple:

Le principal avantage des RdP est la possibilité d’analyser le comportement d’un systéme en
présence de défaillances. Cette modélisation dynamique permet d’obtenir des mesures en
termes de fiabilité, en assignant des valeurs numériques aux paramétres du modéle. Un RdP
permet de modéliser d’une part le fonctionnement normal d’un systéme et d’autre part les

occurrences de défaillances.

On prend comme exemple Le systéme de l'ouverture automatique d'une portiére : le
conducteur du véhicule en possession de la clé est détecté par le capteur du systéme ce qui
déclenche l'activation d'un convertisseur qui alimente le reste du systéme. L'information est
regue puis traitée par un processeur muni d'un RAM qui déclenche un moteur qui ouvrira la

portiere.
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Convertisseur

capteur Processeur RAM| | Moteur]

Figure 3.7 : Schéma représente le systéme de I’ouverture automatique d’une portiére
On a modélisé le systéme en un réseau de Petri : chaque composant a deux états correct (état
de bon fonctionnement) ou défaillance, tout équipement arrété ne peut tomber en panne. Le

systéme sous forme de réseau de Petri est modélisé dans la (Figure 3.8).

convertisseur

\

capteur_def

capteur T processeur T12 RAM T13  moteur
4

,_.__,’ r -
T T6 T5 T6
Iambdg E Q
capteur_def processeur_def moteur_def
T14

Figure 3.8 : Réseau de Petri du systéme

3. Détermination des niveaux de sécurité des SIS

L'évaluation du niveau d'intégrité de sécurité d'un SIS est déterminée par des méthodes

qualitatives et quantitatives [18]. Elles permettent ; d'examiner les différents dangers
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provenant du systtme opérationnel et de déterminer le SIL de la SIF pour réduire la criticité
du danger analysé. L'objectif global de ces méthodes est de décrire une procédure
d’identification des SIF, d'établir les niveaux de sécurité correspondant et de les mettre en
ceuvre dans un SIS afin de ramener le procédé dans I'état de sécurité attendue, elles ont

néanmoins toutes en commun d’assurer la cohérence du classement des risques. [19].
3.1 Les méthodes qualitatives

La norme IEC 61508 introduit des méthodes qualitatives qui permettent d'allouer le SIL a
partir de la connaissance des risques associés au procédé. Les méthodes les plus utilisées sont
la méthode du graphe de risque [9] [18], [21] et la méthode de la matrice de gravité des
évenements dangereux [20].

3.1.1 Graphe de risque :

1l s'agit de la méthode qualitative la plus répandue, elle permet de déterminer le niveau

d'intégrité de sécurité d'une SIF a partir de l'analyse des risques associés au procédé [8], [15].

En général, dans le secteur des processus continus, le risque est une fonction des quatre

parameétres suivants [30] :

Parametre Description

Conséquence

Nombre d’accidents mortels et/ou de blessures graves
pouvant résulter de I’occurrence de 1’événement dangereux.
Déterminé en calculant les nombres d’accidents dans la
zone exposee lorsque celle-ci est occupée en tenant compte

de la vulnérabilité & 1’événement dangereux.

Occupation

Probabilité que la zone exposée soit occupée. Déterminée
en calculant la fraction de temps d’occupation de la zone. Il
convient de prendre en compte la possibilité d’une
probabilité accrue de personnes se trouvant dans la zone
exposée afin de rechercher les situations anormales pouvant

exister lors de la progression vers I’événement dangereux.
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Probabilité d’éviter

phénomeéne dangereux

le

Probabilité que des personnes exposées peuvent éviter la
situation de phénomene dangereux qui existe si la fonction
instrumentée de sécurité échoue a la sollicitation. Dépend
s’il existe des méthodes indépendantes d’alerte des
personnes exposées au phénomene dangereux et s’il existe

des moyens pour y échapper.

Taux de demande

Nombre de fois par an que I’événement dangereux se
produit si aucun systeme instrumenté de sécurité n’a été
adapté. Peut &tre déterminé en considérant toutes les
défaillances pouvant générer 1’événement dangereux et en

estimant le taux global d’occurrence.

Tableau 3.2 : Parametres de risques relatifs au danger

L’affectation de valeurs numériques aux paramétres du (Tableau 3.2) constitue la base de

I’évaluation du risque de procédé qui existe en I’absence de la fonction instrumentée de

sécurité concernée.

Le graphe ou diagramme de risque (Figure 3.9) ussocic des combingisons parliculicres des

parametres de risque aux niveaux d’intégrité de sécurité. La relation entre les combinaisons

des parametres de risque et les niveaux d’intégrité de sécurité est établie en prenant en compte

le risque tolérable associ¢ a des phénomenes dangereux spécifiques.
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Figure 3.9 : Schéma général de graphe de risque

3.1.2 Matrice de risque

Contrairement a la méthode du graphe de risque qui ne prend en compte qu'une fonction de
sécurité, la matrice de risque intégre plusieurs fonctions de sécurité sous réserve de leur
indépendance [12]. La matrice possede trois dimensions : la gravité, la probabilité
d'occurrence de l'accident potentiel et le nombre de dispositifs de sécurité qui sont déja mis en
place pour empécher le développement du danger en un accident [8]. Comme déja mentionné
pour la méthode de graphe de risques, la structure de la matrice de risque dépend du domaine

specifique d'activité [9].
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Nombre de dispositifs de
A
ki B~ SIL1 | SIL1
g » * * | S # | SIL1 | SIL2 SIL1 | S | SIL3
= Sysieme ds secumre non
TeQuls 1 13
: i SIL1 | SILI | SIL2 SHL1 | SHL2 | SI3 SIL3 | SIL3 SI:-'
Fauble Moy, Elevée Fauble Moy  Elevée Faible Mov  Elevee Probabulité d occurrence
de l'accident
| | | ;
I fmeure ! Critigue Ic atastrophque Gravite des conséguences

du danger

Figure 3.10 : Exemple de matrice de risque

I.’exemple représenté sur la (Figure 3.10) est tiré de la norme CEI 61508. Suivant 1a mise 4
disposition d’1m dispositif de sécurité permettant la prévention d’un danger d’occurrence
faible ct dont les conséquences sont critiques, Ic nivcau d’intégrité de la fonction de sécurité

sera réalisé en tenant compte des exigences relatives au SIL 1.
3.2 Les méthodes quantitatives

Les normes de séeurité fonctionnelle, I'TCC 61508 [12] et I'EC 61511 [13], introduisent une
approche probabiliste pour l'évaluation quantitative de la performance du SIS et la
qualification de cette performance par des niveaux de sécurité référencés [19]. L'introduction
de probabilité dans la mesure du niveau d'intégrité a entrainé la mise en place de concepts tels

que les notions de calcul de probabilité de défaillance a la sollicitation ou de défaillance par

unité de temps [20].

3.2.1 Les équations simplifiées

Les normes de sécurité fonctionnelle n'imposent cependant pas l'utilisation de modeéles
particuliers mais fournissent des formules approchées pour les architectures courantes. En
effet, la communauté des fiabilistes s'est rendu compte que certaines équations citées dans la
norme IEC 61508-6 [12] ne sont valables que sous plusieurs hypothéses qui ne sont pas citées
dans la norme [19]. En outre, ces formules ne sont valables que pour certains types
darchitecture k& parmi n. D'aprés Innal [14], les équations simplifiées sont utilisées pour
I'¢tude d'architectures de SIS dont les canaux sont mutuellement indépendants et homogénes
[14], [19].

Comme mentionné par plusieurs chercheurs dans le domaine de la fiabilité des systémes
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[18], [14], il est nécessaire d'utiliser des méthodes de stireté de fonctionnement classiques
telles que les diagrammes de fiabilité [16], les arbres de défaillances [18], ou les approches
markoviennes [14] pour évaluer les performances des SIS (la PFDay et le SIL), plutdt que

d'utiliser les €quations simplifiées données dans la partie six de la norme IEC 61508 [12].

3.2.2 Blocs diagramme de fiabilité

La méthode de diagramme de fiabilité est une représentation de la logique de fonctionnement
des systemes. Cette méthode est basée sur l'utilisation de blocs pour représenter les
composants, les sous-systemes ou les fonctions. La modélisation consiste pa rechercher les
liens existants entre ces blocs [16]. Elle permet une analyse quantitative qui a pour objectif en
particulier de définir la probabilité de bon fonctionnement d'un systéme. Les calculs reposent
sur les probabilités de réussite des missions des éléments constituants le systéme. Cette
methode est utilisée dans I'évaluation des performances des SIS par le calcul de la PFDag
résultante et la détermination du son niveau SIL [11].

La weéthode de bloe diagramme de flabilitd a ses Hmites d'application : il faut s'assurer de
l'indépendance entre les différents états de fonctionnement, elle ne permet pas de modéliscr

des systémes dynamiques, sauf sous certaines conditions.

4. Comparaison des méthodes d’analyse
Pour identifier la meilleure méthode pour fiabiliser un systéme mécatronique, nous
comparons les principales caractéristiques des méthodes. Nous excluons de cette
comparaison I’APR considérée plutét comme une méthode préliminaire et la TV qui devient
vite inutilisable par l’explosion de combinaisons possibles pour plusieurs états de
fonctionnement et de panne des composants.
La comparaison a été faite sur un ensemble de critéres caractérisant la fiabilité d’un
systeme mecatronique. Nous avons retenu les critéres suivants :
- Moyens de représentation associés a la méthode (moyens spécifiques de représentation
du systéme mécatronique) ;
- Systéme mécatronique irréparable (pour un tel systéme, tous les composants sont
considérés comme irréparables) ;
- Systéme mécatronique réparable (pour un tel systéme, tous les composants sont
consideéres comme réparables) ;

- Systéme statique ;
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- Systéme dynamique ;
- Comportement dysfonctionnel d’un systéme mécatronique ;
- Comportement fonctionnel d’un systéme mécatronique ;

- Modé¢lisation par niveau du systéme.

Dans le (Tableau 3.3), nous désignons par un *+° le fait que la méthode posséde la

caracteristique et par un ’-’ le contraire.

Meéthodes AdP DF RdP
Caractéristique
Systéme irréparable + + ¥
T Systeme réparable 4+ + +
Systéme dynamique “ = s
Comportement fonctionnel du systéme - - +
Comportement dystonctionncl du systéiiie . i ) I I

Tableau 3.3 : Comparaison des méthodes.

La comparaison montre a nouveau que la méthode RdP présente beaucoup d’avantages, elle
est la seule qui est utilisable aussi bien pour des systémes mécatroniques irréparables que
réparables. Elle prend en compte, d’une part, des stratégies complexes de réparation, et,
d’autre part, permet de considérer a la fois le comportement dysfonctionnel et fonctionnel des
systémes mécatroniques. La modélisation du systéme par niveau est relativement simple. De
plus, les RAP sont la seule méthode qui permet d’englober I’aspect dynamique, qui est

essentiel dans les systemes mécatroniques.

5. Conclusion :

Dans ce chapitre, nous avons présenté quelques méthodes d’analyses de la siireté de
fonctionnement pour la détermination de niveau d’intégrité de sécurité, une comparaison entre
ces méthodes a ét€ réaliser dans ce chapitre, est on a conclu que I'étude de la siireté de
fonctionnement par le modele RdPS a beaucoup d’avantage et permet de considérer a la fois

le comportement dysfonctionnel (aspect stochastique) et fonctionnel des systémes étudier.
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1. Introduction :

Dans ce chapitre, deux méthodes d'évaluation de la sfireté de fonctionnement d’un systéme SIS
sont proposées. Le premier est ’AMDE, cette méthode informelle repose sur 1’établissement
d’un tableau décrivant les modes de défaillances des éléments du systéme étudié et leurs effets,
eventuellement complétés par les mécanismes de détection et de reconfiguration. Il existe
plusieurs types d’AMDE dont I’AMDE fonctionnelle qui permet d’identifier les conséquences
d’une simple faute. Les étapes de sa construction intégrent : ’association d’un mode de
défaillance a chaque fonction du systeme, 1’identification de scénarios de panne (ou conditions
de panne) et la détermination des conséquences des modes de défaillance. Des probabilités
d’occurrence de panne peuvent étre affectées aux éléments fonctionnels a partir du modéle
RdPS couplé par des lois de fiabilité déterminer a partir de I’AMDE. L’objectif est d’évaluer
les parameétres de la stireté¢ de fonctionnement d’un drone de surveillance HERCULES 5 UF

c’est ’ohjectif de 1a section simivante

1. Généralité :
l.es systemes dc drones actuels sont dotés de peu de capacités décisionnelles
embarquées. Leur mise en ceuvre impose des contraintes de maintien des liaisons, de
permanence du contrdle et de vigilance des opérateurs qui limitent grandement les missions
pouvant étre réalisées.

Ils sont de ce fait limités en portée, détectables, vulnérables 4 la perte de liaisons, peu
discrets, peu réactifs, peu manceuvrant et cantonnés a des missions militaires de reconnaissance,
d’observation pour le renseignement ou de désignation d’objectifs (2 comparer avec |"utilisation
des aéronefs en 1914). Les drones ne sont pas utilisés dans le domaine civil du fait de problémes
de sécurité, de certification des aéronefs, de réglementation aérienne et d’insertion dans la
circulation aérienne civile (« voir et éviter »).

Les petites et moyennes entreprises innovantes développant des drones n’ont pas les
moyens de développer une avionique utilisant des techniques avancées d’acquisition, de
traitement de I’information et de décision autonome.

Le risque technologique inhérent aux efforts de recherche encore nécessaires est trop
grand pour les industriels du domaine aérospatial. De ce fait, les industriels aéronautiques
développent des drones qui ne sont pas plus autonomes, méme s’ils emportent des composants

plus riches.
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De fait, les utilisateurs potentiels de drones autonomes ne peuvent pas se faire une idée
claire des potentialités de tels systémes, faute de ’existence de démonstrateurs finalisés et
volants.

Le marche peine & se définir et les donneurs d’ordre étatiques n’ont pas une visibilité
suffisante sur 1’état des techniques pour engager des projets sur des technologies trés en amont

du savoir-faire actuel et sur des besoins imparfaitement définis pour le moment.

3. Drone de surveillance HERCULES 5 UF :
Sil'’Armée assure depuis plusieurs années des missions de renseignement et d'intervention grice
aux drones, la sécurité civile commence seulement a utiliser les drones.
Délaissant la simple photographic aérienne, qni représente encore 80% de 'offre, les fabricants
de drones sont de plus en plus nombreux & se tourner vers le marché de la sécurité autour
d'applications de plus en plus pointues comme
- L'inspection d'ouvrages et infrastructures pour la prévention des accidents et l'entretien
 la thermographie aérienne par exemple vise & repérer les points d’infiltration d'eau, les
ruptures de canalisation ou encore les crreurs de constructivn depuis Textérieur d'un
Lltiunent. Un drone peut aussl eaaunner de piés les installations difficiles d'acces

(barrage, pylone, pipeline).

Figure 4.1 : vue thermographique.

La détection radionucléaire.

- La gestion de crise : les drones permettent d’obtenir une vision globale de la situation
afin de pouvoir coordonner les différents intervenants.

- L'aide en cas d'urgence, d'intempéries, de catastrophe naturelle ou de plan Orsec afin

d'établir un constat photographique des dégéts matériels, voire un bilan humain précis.

1

En Sécurité urbaine, le drone peut permettre le suivi d'une manifestation, en plein air et

en milieu urbain.
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- Lasurveillance des feux de forét au plus prés en complément aux moyens aériens existants.

Figure 4.2 : Drone de surveillance HERCULES 5 UF

3.1 Principaux composants :

Ouvrons maintenant le chdssis d’un drone pour en découvrir les composants. Parmi les systémes

de bord. L’autopilote et ses capteurs occupent une place centrale, suivis de la motorisation, des

actionneurs et de la transmission.
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Figure 4.11: Moteur synchrone sans balais

Les moteurs brushless ont un rendement proche de 90 % et ne demandent pas d’entretien. Ils
peuvent méme fonctionner sous I’eau. 11 en existe deux sortes : les moteurs & cage tournante,
les plus répandus car offrant un bon couple, et les moteurs & cage fixe qui peuvent &tre noyes

dans un fuselage.

Quatre moteurs brushless sont nécessaires pour le quadrirotor. Ils en existent de différentes
taille et puissance. Ils sont caractérisés par le diamétre de leur cage tournante et par le nombre
de tours/volt ou KV. Un moteur ayant un KV de 1000 tr/V fonctionnera & 12000 tours/min s'il
est alimenté en 12V, Sur les moteurs brushless utilisés en modélisme, les bobinages en cuivre
sont montes sur le stator et les aimants sur le rotor, & l'inverse des moteurs ¢lectriques

cuttvetitivuels.

3.5.2 Hélices

Les hélices des drones sont les pneus des voitures, des piéces d'usure a surveiller. Les multi
rotors fonctionnent avec des paires d’hélices & pas normal (horaire) et & pas inversé

(antihoraire).
Il faut respecter le type de pas, sous peine de voir le multi rotor se retourner au décollage.

Les matériaux utilisés sont par ordre croissant de prix et de performance : le nylon (plastique),
le bois (généralement le hétre), et le carbone. Les hélices en bois ont le mérite d’étre moins
dangereuses en cas de choc. Le métal, réservé a [’aviation générale, est utilisé pour les drones
de grande taille. L’hélice peut étre fixe ou repliable pour prévenir la casse. Tl est pratique de

pouvoir replier ces €léments fragiles lors du transport, ce qui offre un gain de place appréciable,
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Figure 4.12 : Hélices en carbone [noires]. Hétre [beiges] ou nylon [grises]

Les hélices peuvent griévement blesser, méme & bas régime. Il faut toujours les retirer pour un
essai de rotation des moteurs aprés un changement de logiciel ou d’électronique et se dire que,

dés que la batterie est branchée, il y a un risque qu'un moteur démarre inopinément.
3.6 La caméra

Elle permet soit de d'enregistrer le vol pour le visionner plus tard.

Figure 4.13 : Caméra GoPro.

Cette caméra enticrement stabilisée est dotée d’un zoom optique x18 qui permet d’analyser la
scene plus en détail ou d’examiner a distance sans exposer le drone au danger. La caméra avec
zoom x18, entierement contrdlable en pitch, ouvre un vaste éventail de possibilités pour une
vision précise en gardant une distance de sécurité. Idéal pour les travaux d’inspection pour

lesquels les vues rapprochées sont une nécessité.

3.7 Caméra thermique

Figure 4.14 : FLIR vue pro Thermique.
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FLIR vue pro 640x480 Shz, une imagerie optimisée pour les opérations aériennes réalisables

dans de nombreux types d’environnements.

Le FLIR VUE PRO enregistre des vidéos numériques 8 bits en format MJPEG ou H.264 et des
images fixes 14 bits sur une carte micro-SD amovible afin de ne perdre aucune de vos données

en cas de perte de transmission.

4. Principe de fonctionnement du drone HERCULES 5 UF :

Le schéma de commande du drone (cas d’application) est représenté par la figure suivante :

contréleur de vol Recepteur
=

=)

|

Contrdleur
&lectrique
de vitesse

51

&

il /
|___Confroleur d'alimentation V4

Récepteur alimentaire

Li-pol

batterie

Figure 4.15 : Schéma de commande du drone.

Le schéma de principe de fonctionnement simplifié du cas d’application est donné par la Figure
4.16.
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Fonction commander F onctiqn ; iy Fonction
B4t GriaRET communiquer Foncyon traiter < ;
Controleur de vol Communiquer

Radio récepteur Cables

Figure 4.16 : Schéma fonctionnel simplifi¢

5. Etude de la Siireté de Fonctionnement du cas d’application

L'¢lude de la SAF d'un sysleme n'esl possible que si son comporlement lonctionnel et
dysfonctionnel peut étre décrit par un formalisme adopté.

Les réseaux de Petri stochastiques conduisent a des modeles qui peuvent étre facilement simulg.
Pour chaque composant, les temps de défaillance obtenue par simulation permettent de
déterminer les parametres des lois de fiabilité associées.

La connaissance de la fiabilité prévisionnelle de chaque composant permet d’identifier au plus
tot le composant « fragile » et d’apporter des modifications a la conception du systéme. Afin
de facilité la construction du modele RAPS on commence de cite les modes de défaillance et les
symptomes ainsi que I’AMDE du cas d’application.

La méthode de recherche des scénarios redoutés proposée est obtenue par une nouvelle méthode
utilisant le couplage entre le model RdPS couplé avec des lois de fiabilité utilisons le logiciel
GreatSPN Editor. Dans la section suivante on étudier les différents modes de défaillance ainsi

que I’AMDE du cas d’application.
5.1 Modes de défaillance :

L’étude de la stret¢ de fonctionnement du Drone est basée sur ces modes de défaillances
elle conduit a pouvoir évaluer le comportement global du systéme.
A cet instant, le défi est de rassembler les connaissances sur les fagons dont le systéme pourrait
devenir défaillant. La seule donnée d’entrée disponible est la connaissance purement
fonctionnelle du systeme avec des descriptions structurelles et comportementales.
On cherche alors a rassembler les modes de défaillances des unités fonctionnelles ou des
composants du systeme afin d’enrichir la connaissance du systéme mis en place.
Une liste des défaillances possibles du cas d’application drone (Tableau 4.1), classées par

rapport au composant et aux modes de défaillances est rassemblé dans le Tableau 4.1.
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Périmétre Symptomes Hypothéses Actions
Démarrage La commande n’est pas sur | Vérifier que la commande
le bon canal est bien sélectionnée.
Calibrer la radio : s’assurer
Aucun moteur ne .
; . que les valeurs atteignent le
démarre. Les moteurs n’arment pas. 2 3 :
minimum et le maximum
prescrits.
Batterie a plat Vérifier I’état des batteries.
Le drone n’étant pas a plat,
le moteur situé en amont Mettre le drone a plat.
ne démarre pas.
Vérifier 'arrivée de courant
La chaine autopilote-ESC avec un voltmeétre, ou
(contr6leur électrique de réaliser un test avec un
Un ou plusieurs vitesse) -Moteur est autre moteur, ou ESC.
moteurs ne défectueuse. Remplacer I’élément
tournent pas. défectueux
Le type de drone
selectionné dans o
" ; Verifier
I"autopilote ne correspond
pas a celui employe.
Moteur obstrué Des herbe§ peuvent s'étre
entoulées, nelloyer
Vol Une hélice horaire mise a
la place d’une hélice Remplacer I’hélice.
antihoraire et vice versa.
Invertir 2 cébles sur 3 entre
I’ESC et le moteur, ou
inverser le sens depuis le
logiciel
Le drone se Veérifier si le moteur est
Un moteur tourne dans le w2 :
retourne au . relié a la bonne sortie de
. mauvais sens. ) .
décollage. I’autopilote.
Vérifier si le type de drone
a été correctement
sélectionné dans le logiciel
de vol.
L antopilets esemisl Vérifier qu’il est 1nstglle
: : dans le bon sens, sans jeu et
installé. . i
protégé des vibrations.
Le PID est instable Vérifier.
Régler la courbe de course
Les commandes sont trop des servos depuis le
sensibles : le pilot sur télécommande : mettre des
Le drone est réagit. exponentiels pour adoucir
instable les actions prés du neutre.

Le chéssis n’est pas rigide.

Vérifier I'intégrité de la
structure, serrer les vis.

La batterie s’est épuisée

Vérifier I’état de la batterie

Le drone est en surcharge

Vérifier le poids
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Le drone part
dans la mauvaise
direction
commande
inversées

Commande inversées

Inverser la course des
servos depuis la
télécommande

Le drone part
dans une
direction et ne
peut étre ramené

Drone déséquilibré

Vérifier I’équilibre. Le cas
échéant, déplacer des
composants du drone.

Le position Hold
ne tient pas

Peu ou pas de réception
GPS

Vérifier le nombre de
satellites et la puissance du

signal GPS
Le drone effectue des Calibrer le compas.
cercles concentriques. Vérifier le PID.

L altitude Hold
ne tient pas

Surcharge

Vérifier le poids et/ou
modifier la courbe des gaz

La batteric &' ¢puisc

Vérifier

L’accélérométre est
perturbé

Calibrer I’accéléromeétre

Le compas est perturbé

Calibrer le compas

Charge
utile

Pas de retour
vidéo

L émetteur vidéo et le
récepteur ne sont pas sur le
méme canal

Modifier la fréquence de
réception en utilisant les
interrupteurs

Bauerle de 1a caméra 4 plat

Vérifler

La chalne : prise HDMI-

convertisseur numerique

vers analogique-émetteur

vidéo, est défectueuse ou
mal alimentée

Veérifier la connexion et
I’alimentation

Image instable

Vibration du ou des
moteurs

Vérifier 1’état des isolateurs
de la nacelle et équilibrer le

hélices
La caméra
n’arrive pas a P g Vérifier que la caméra est
La caméra n’est pas fixée .
garder une - fixée sur son centre de
e sur son centre de gravité "
position stable de gravité
haut en bas

Tableau 4.1 : Les modes de défaillance et les symptomes.

5.2 Principe de 1a méthode d’analyse de la SdF

C’est au cours des premiers vols que les problemes de montage ou de parameétres arrivent &
mettre le systéme a 1’état de défaillance. Il s’agit le plus souvent de probléme de connexion ou
d’alimentation. Plusieurs causes peuvent avoir les mémes symptomes. Il faut émettre des

hypothéses et les vérifier une a une. Réaliser des tests avec des composants de remplacement
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neufs permet aussi de gagner du temps. Pour I’exercice, imaginons que les vols ont lieu par un

jour sans vent et que les batteries ont été rechargées.
5.3 Méthode d’évaluation de la sécurité (AMDE) :

On distingue plusieurs méthodes d’évaluation de la SdF et de la sécurité. L’analyse des modes
de défaillances, de leurs effets (AMDE) est une méthode de type inductif qui s utilise aisément
lors d’une analyse préliminaire de risques. Cette méthode informelle repose sur I”établissement
d’un tableau décrivant les modes de défaillances des éléments du systéme étudié, leurs effets et
leur criticité, éventuellement complétés par les mécanismes de détection et de reconfiguration.
Il existe plusieurs types d’AMDE dont ’AMDE fonctionnelle qui permet d’identifier les
conseéquences d’une simple faute. Les étapes de sa construction intégrent : 1’association d’un
mode de défaillance & chaque fonction du systéme, I’identification de scénarios de panne (ou
conditions de panne) dans un contexte efficace et la détermination des conséquences des modes
de défaillance. Des probabilités d’occurrence de panne peuvent étre affectées aux éléments
tonctionnels pour des traitements résultants par le modele RdPS couplé par des loia dc fiabilité

par exetnple,

Le (Tableau 4.2) présente I’ AMDE pour le systéme de controle de drone.

Phase Vol a vue en zone non habitué

Mode de panne Perte du controle manuel en zone non habitué

Cause possible (1) calculateur défaillant, (2) liaison bord-sol défaillant, (3)
changement de mode involontaire par le pilot, (4) controleur de vol,
(5) chaine autopilote ESC, (6) moteur, (7) distributeur d’énergie

Effet local Actionneurs bloqués dans la derniére position commandée

Effet sur systéme Maintien du drone sur la derniére position ; (4) mouvement du drone

en automatique

Détection - (1),(2), (3) Pas de réaction du drone aux ordres du pilote
(observateur extérieur) ;
- (1) Commande erronée en sortie calculateur ;

- (3) Données de la liaison non rafraichies

Action remeéde - (1) Basculer sur le redondant (s’il existe) ;
- (3) Basculer en mode automatique ;
- (2) Basculer dans un mode sfir automatique minimal avec

retour au point de départ ou autre point de repli stir
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préenregistré dans le fichier mission pour un atterrissage

automatique

Tableau 4.2: AMDE pour le systeme de controle du drone.
5.4 Mesures de la siireté de fonctionnement

Le principe de modélisation par le modele RAPS couplé par des lois de fiabilité, pour calculer
les parametres de la SAF est basé sur les lois de fiabilité selon la nature des composants du
systeme (€lectronique, mécanique, logiciel, ...) ou les lois de fiabilité son associé aux places

du modele RdPS placé selon le schéma ci-dessous (Figure 4.17) :

Taux de défaillance (A)

o prosannd en Do &l Composant défaillant

P (exp (-A 1)) < P2 (exp (- 1))
Taux de Réparation (u)

Figure 4.17: Principe de modélisation par le model RdPS couplé par des lois de fiabilité d’un
composant défaillant.

Le principe de modélisation d’un composant réparé apreés défaillance est basé sur le model
RdPS coupl¢ avec des lois de fiabilité associe aux places et des taux de défaillance et de

réparation associe aux transitions du modéle RdPS comme décrit sur la tigure suivant :

état de bon fonctionnement

exp (-u t)

£

Taux de défaillance (A) — — > Taux de Réparation (j1)

7. exp(-At)

étal de défaillance

Figure 4.18: Exemple d’un modéle RdPS pour la défaillance et la réparation d’un composant.
L’organigramme de simulation pour I’analyse de la slireté de fonctionnement d’un systéme
instrumenté de sécurité (SIS), est basé sur le modele RAPS couplé avec des lois de fiabilité
celons la nature des composants (Recueil d’information sur la nature des composants:
€lectriques, mécaniques, électroniques, logiciels,...), pour la génération des scénarios redoutés
ainsi que la visualisation des résultats de simulation sur la fiabilité des composants (pour
déterminer 1’élément le moins fiable), les étapes de I’algorithme sont résumés dans

I’organigramme détailler dans la sous-section suivante.
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5.5 Organigramme de simulation :
| Définition du cas d’application
- i T e
. Analyse des caractéristiques techniques et fonctionnelles du systéme |
Décomposition du systéme (définir les composants)

|

Analyse gualitative : Choix d’'une méthode d’analyse qualitative du systéme (RdPS
Qggﬂ U& Editor

GUI for the Grcn—lSPN framework.

Grvatt
SpiN
\ETOR |

Couplé avec des lois de fiabilité)

Modele RdPS pour la recherche des scénarios critiques

Analyse quantitative basé sur les lois de fiabilité selon la nature des composants

Recueil d’information sur la nature des composants :
Electriques, Mécaniques, électroniques, logiciels, ...

_Hmﬂ“"“wmwNmImwmwwwmwwwmmw;

Nature de composant pour le choix de loi de fiabilité

T

Non
] La fiabilité de tous les
"f"?“"'_ea" COMPOSANt o composants du systéme -

- sont-ils calculés ? o~

— ol
ey .

lOui
Comparer la fiabilité de tous les composants

_ Trouver les composants qui ont la fiabilité la plus faible

,w,mﬂhmum“mwm.lwwmwwmmw;uN“wﬁ

Calculer la fiabilité du systéme

Synthese - Conclusions

Figure 4.19: Algorithme de simulation
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5.6 Modélisation du systéme étudie par les RdPS sur le logiciel GreatSPN Editor :
Le logiciel de modélisation utilisé pour 1’étude de la SAF du cas d’application pour construire
le modele RAPS couplé avec des lois de fiabilité est le logiciel GreatSPN Editor (GSPN), qui
permet d’étudié tous les formalismes du modele RAP (généralisé, déterministe, stochastique,

hybride, couplé avec des lois de fiabilité, ...) ainsi que la défaillance des composants :

,G_rre\atﬁfz & Editor

' 3 GUI for the GreatSPN framework.

© 1986-2014 Universita degli Studi di Torino, italy.

Figure 4.20 : Logiciel de simulation Great SPN Editor 2.0

Aprcs I’¢tude du fonctionnement du drone, et & I’aide du logiciel GSPN, on construit le modéle
de RdPS globale de notre cas d’application, il est représenté par la (Figure 4.21)

érxp(-mu"}]

Py expl-mu{t})

Moo M_Dif

Figure 4.21 : Modele RdPS global du fonctionnement de drone.
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e Description des places :

Places de fonctionnement Places de dysfonctionnement
Place Description Place Description
PO Radio émetteur P12 Moteur M1 Défaillant
P1 Radio récepteur P13 Moteur M2 Défaillant
P2 Contrdleur de vol P14 Moteur M3 Défaillant
P3 Distributeur de I’énergie P15 Moteur M4 Défaillant
P4 | Contrdleur de vitesse ESC1 | P18 Contrdleur de vol Défaillant
P5 ESC2 P20 | Distributeur d’énergie défaillant
P6 ESC3 P19 ESCI1 defaillant
P7 ESC4 P21 ESC3 défaillant
P8 Moteur brushless M1 P22 ESC2 défaillant
P9 Moteur M2 P23 ESC4 défaillant
P10 Moteur M3
Pll Moteur M4
P16 Batterie

P17 - GPS

Tableaud.3 : Les places de tonctionnement et de dystonctionnement

e Description des transitions :

Transition | Deoscription
‘ TO Commnande sans il

Tl Communication électrique
12 Traitement des informations
T3

?5; Distribution d’énergie
T6

T7

,Fl[:g Conversion d’énergie
T10

T11 Alimentation

A4 Taux de défaillance de M1
ud Taux de réparation de M1
A6 Taux de défaillance de M2
ué Taux de réparation de M2
A8 Taux de défaillance de M3
u8 Taux de réparation de M3
A10 Taux de défaillance de M4
nlo Taux de réparation de M4
T20 Information de localisation
Al Taux de défaillance de contrdleur de vol
ul Taux de réparation de contréleur de vol
A3 Taux de défaillance d’ESC1

u3 Taux de réparation d’ESC1
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* Le scenario redouté 2 trouvé suite a I’exécution du modéle RdP stochastique est :

[] Semi-automatic frig

e

[]Random automatic

Time elapsed;
Token game is untime

Path trace;
PO=1
Pl=1
P2-1
P1-1

Pr=1

Figure 4.24: Cas ou Distributeur d’énergie est défaillant
A partir de modéle RdP stochastique on trouve le scénario redouté 2 :
PO,t0 — P1
P1,t1 - P2
P2,t2 - P3
P3,22 - P7
P7,t7 - P10
Les modes de défaillance sont :

- Aucun moteur ne démarre.
- Un ou plusieurs moteurs ne tournent pas.
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* Le scenario redouté 3 trouvé suite 4 I"exécution du modéle RdP stochastique est :

(] Semi-automatic fri | | 73 cson 2

[JRandom automatic f ||

Time elapsed
Token game is untime

Path trace

[ PO=1
P1=1
P2={
P3=1 |
Pimi
Pl

Pin=1 _1

Figure 4.25: Cas ou ESC est défaillant

Scénario redouté 3 :
PO,t0 —» P1
PlL.tl -» B2
P2,t2 — P3
P3,t3 — P4
P4,A3 — P8
P8,t8 — P10

Les modes de défaillance trouvée sont :

- Un ou plusieurs moteurs ne tournent pas.
- Moteur obstrué.

- Un moteur tourne dans le mauvais sens.

- Vitesse de tournement de moteur instable.
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A partir des résultats obtenus (les scénarios redoutés précédemment détaillées) et aprés une
analyse détaillée, on trouve le scénario redouté global qui méne le systéme a 1’état de la
défaillance représenté dans la figure ci-dessous (Figure 4.27) :

[ senbatmate i, ‘e
{IRandom automatic fring. |

Enabled Transitons:

| 6 i O+

| m2 L 3 ¥

I 3

[N
o
la

[ ma3

- 0
Time elapsed: .
Token game is untimed.

Path trace:
P6=1,P7=1,P9=1,PB=1

Figure 4.27 Scénario redouté global du systéme étudié.
Le scénario redouté global qui meéne le systéme a I’état de la défaillance est :
P2,A1 —= P6
P3,A2 - P7
P4,A3 — P8
P5,244 — P9,

Dans le (Tableau 4.5), nous présentons les distributions « dysfonctionnelles » associées aux
composants, celons le recueil d’information sur la nature des composants (électriques,
mécaniques, €lectroniques, logiciels, ...) du systéme étudié.



Conclusion générale
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