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Résume

Au cours des derniéres années, l'identification automatique des individus devient une
exigence importante pour une variété d'applications telles que le contrdle d'acces et les
systemes de surveillance. Les systemes biométriques offrent une identification
automatique de D’identité, basés sur des mesures physiologiques et/ou
comportementales de I’individu. Nous nous somme intéressés dans cette étude a la

modalité biométrique paume de la main (palmprint).

La reconnaissance par palmprint possede plusieurs avantages par rapport aux autres
technologies; elle est non-intrusive et facile a utiliser. Cependant, une identification
rapide et précise par palmprint présente toujours un certain nombre de defis et de

difficultés, particulierement dans les environnements non-controles.

Dans le cadre de ce travail, nous utilisons une approche d’extraction des caracteristiques
basée principalement sur une représentation multi-échelle par l'utilisation de I'ondelette
de Gabor, dans le but d’identifier les individus a partir des images d’intensités 2D de
palmprints dans des conditions non-contrélées. en effet, quatre étapes sont réalisées
pour générer le vecteur caractéristique :i) prétraitement et extraction de la région
d'intérét (ROI), ii) Gabor Wavelet, iii) le descripteur LPQ est utilisé, iv) La méthode
SPH (Spatial Pyramid Histogram) décomposition. De plus, le classifieur K-NN est
utilisé avec la distance intersection dans la phase de classification. Pendant cette étude

des expérimentations sont realisées sur la base de données de palmprint PolyU.

Mots-clés: Palmprint, ondelette de Gabor, SPH, WLDA.
Abstract

In recent years, automatic identification of individuals has become an important
requirement for a variety of applications such as access control and surveillance
systems. Biometric systems offer automatic identification of identity, based on
physiological and/or behavioural measures of the individual. We were interested in this

study in the biometric palmprint modality.

Palmprint recognition has several advantages over other technologies; it is non-

intrusive and easy to use. However, rapid and accurate identification by palmprint still



presents a number of challenges and difficulties, especially in uncontrolled

environments.

In this work, we use a feature extraction approach based mainly on a multi-scale
representation using the Gabor wavelet, in order to identify individuals from 2D
intensity images of palmprints under uncontrolled conditions. Indeed, four steps are
performed to generate the characteristic vector: i) pre-treatment and extraction of the
region of interest (ROI), ii) Gabor Wavelet, iii) the LPQ descriptor is used, iv) The SPH
(Spatial Pyramid Histogram) decomposition method. In addition, the K-NN classifier
is used with the distance intersection in the classification phase. During this study,

experiments are carried out on the PolyU palmprint database.
Keywords: Palmprint, Gabor wavelet, SPH, WLDA
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Introduction géenérale

Durant tout le XX siécle, le mot « biométrie » a été utilisé quasi exclusivement dans
le sens tres large de « étude quantitative des étres vivants », notamment a l'aide des
méthodes statistiques. C'est dans cette optique que la revue Biométrique parait depuis
1901 et que Société internationale de Biométrie (The International Biométrique

Society) a été fondée en 1947.

La reconnaissance des individus a connu plus d’importance dans la vie humaine
quotidienne. Elle assure les transactions des personnes en différant domaines afin
d’assurer une sécurité pertinente. Dans les derniéres années, la pratique des systémes
de reconnaissance reste limitée aux grands secteurs tels que le secteur militaire et
d’autres secteurs nécessitant de nombreuses applications telles que la protection de
I’accés a un ordinateur, un téléphone portable, une clé USB, un établissement, des
cartes bancaires.... De nombreuses technologies biométriques ont été developpées,
toutes basees sur les identificateurs biométriques physiologiques et comportementales
telles que : l’iris, la voix, les empreintes digitales, le visage, la signature.... Ces
derniers sont plus fiables que les systemes classiques (clé, mot de passe. . .) dans la
reconnaissance d’une personne car ils sont difficilement falsifiables. C’est la raison

pour laquelle les systémes biométriques sont actuellement de plus en plus sollicités.

La reconnaissance d’empreintes palmaire dans le cas usuel, civil ou commercial, n’est
autre qu’un processus de comparaison de deux images d’empreintes completes de
qualité contrdlée. La nature de I’empreinte palmaire similaire a celle digitale a incité
les chercheurs a exploiter les concepts et les approches congues pour la

reconnaissance digitale.

Dans cette étude, on a choisi un systéme de reconnaissance par les empreintes
palmaires. Ce systeme utilise la forme de la partie intérieure de la main pour
extraction des caractéristiques biométriques d’identification des individus. Ces
caractéristiques sont permanentes et stables durant toute la vie, aussi uniques pour

chacun. Notre travail est articulé sur trois chapitres :

Le premier chapitre : nous avons défini la biométrie ainsi que les différentes
techniques biomeétriques utilisées. Ce chapitre est finalisé par un apercu sur les

principaux domaines d’application de la biométrie.



Le deuxiéeme chapitre : on decrit ’état de I’art des méthodes d'extraction des

caractéristiques palmaires.

Le troisieme chapitre : explique en détails la méthode utilisée pour la représentation

palmaire et les différentes expériences réalisées dans le cadre de ce travail.
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La biométrie Chapitre 1

1.1 Introduction :

Un systeme biométrique est essentiellement un systéme de reconnaissance de formes
qui utilise les données biométriques d'un individu. Les systemes biométriques sont de
plus en lus utilisés depuis quelques années. L’apparition de ’ordinateur et sa capacité
a traiter et a stocker les données ont permis la création des systemes biométriques
informatisés. Nous introduirons dans ce chapitre quelques notions et définitions de
base liées a la biométrie. Nous donnerons le principe de fonctionnement des systémes
biométriques ainsi que les outils utilisés pour mesurer leurs performances. Nous
insisterons surtout sur la place de la reconnaissance faciale parmi les autres techniques

biométriques, car elle constitue 1’objectif de ce theme.

1.2 Définition de la biométrie :

I1 existe trois fagons génériques pour vérifier ou déterminer I’identité d’un individu :

e ce que I’on sait (code PIN, mot de passe, etc.)
e ce que I’on possede (badge, carte a puce, etc.)
e ce que I'on est ou ce que I’on sait faire (empreinte digitale, dynamique de

frappe au clavier, etc0.)
Ce dernier point fait référence a la biométrie.

La biométrie consiste a vérifier ou déterminer I’identité¢ d’un individu a partir de ses
caractéristiques biologiques (comme I’ADN), comportementales (comme la voix) ou

morphologiques (comme ’empreinte digitale).

1.2.1 Les caractéristiques biométriques :

Les caractéristiques biométriques par lesquelles il est possible de vérifier 1’identité
d’un individu sont appelées modalités biométriques. La figure 1 illustre un exemple
de quelques modalités biométriques. Ces modalités sont basées sur I’analyse des
données liées a I’individu et sont généralement classées en trois catégories: biométrie
biologique, comportementale et morphologique. La biométrie biologique se base sur
I’analyse des données biologiques liées a I’individu (salive, ADN, etc.). La biométrie
comportementale se base sur ’analyse de comportements d’un individu (maniére de
marcher, dynamique de frappe au clavier, etc.). La biométrie morphologique se base

sur les traits physiques particuliers qui, pour toutes personnes, sont permanents et

2



La biométrie Chapitre 1

uniques (empreinte digitale, visage, etc.). Pratiquement, n’importe quelle
caracteristique morphologique ou comportementale peut étre considérée comme une

caracteristique biométrique, dans la mesure ou elle satisfait les propriétés suivantes
[1]

» Universalité : toutes les personnes a identifier doivent la posséder ;

» Unicité : Iinformation doit étre aussi dissimilaire que possible entre les
différentes personnes.

» Permanence : I’information collectée doit “étre présente pendant toute la vie
d’un individu.

» Collectabilité : I’information doit étre collectable et mesurable afin d’étre
utilisée pour les comparaisons.

» Acceptabilité : le systeme doit respecter certains critéres (facilite

d’acquisition, rapidité, etc.) afin d’étre employé.

Les caractéristiques biométriques ne possédent pas toutes ces propriétés, ou les
possedent mais a des degres différents. Le tableau 1, extrait de [2], compare les
principales modalités biométriques selon les propriétés suivantes : universalité,
unicité, permanence, Collectabilité, acceptabilité et performance. Ce tableau montre
qu’aucune caractéristique n’est donc idéale et qu’elles peuvent étre plus ou moins
adaptées a des applications particulieres. Par exemple, 1’analyse basée sur I’ADN est
une des techniques les plus efficaces pour vérifier I’identité d’un individu ou
I’identifier [3].Néanmoins, elle ne peut pas étre utilisée pour le contréle d’acces
logique ou physique pour des raisons de temps de calcul, mais aussi, parce que
personne ne serait prét a donner un peu de sang pour faire la vérification. Le choix de
la modalité est ainsi effectue selon un compromis entre la présence ou 1’absence de
certaines de ces propriétés selon les besoins de chaque application. A noter que le
choix de la modalité biométrique peut aussi dépendre de la culture locale des usagers.
En Asie, les méthodes nécessitant un contact physique comme les empreintes digitales
sont rejetées pour des raisons d’hygiéne alors que les méthodes sans contact sont plus

répandues et acceptées.



La biométrie Chapitre 1

Empreinte digitale

Voix

( Visage

Battement de coeur -

Signature) /

veineux

Paume de la main

Individu
Oreille
Frappe dynamique
Figure 1.1 : Quelques modalités biométrie
biométrie | Universalité | Unicite | Permanence | Mesurabilité | Performance | Acceptabilité | Circonvention
DNA Haute Haute Haute Faible Haute Faible Faible
Oreille Moyenne | Moyenne Haute Moyenne Moyenne Haute Moyenne
Visage Haute Faible Moyenne Haute Faible Haute Haute
Thermo Haute Haute Faible Haute Moyenne Haute Haute
Visage
Empreinte | Moyenne Haute Haute Moyenne Haute Moyenne Moyenne
Démarche | Moyenne Faible Faible Haute Faible Haute Moyenne
Géométrie | Moyenne | Moyenne | Moyenne Haute Moyenne Moyenne Moyenne
Main
Veine Moyenne | Moyenne | Moyenne Moyenne Moyenne Moyenne Faible
Main
Iris Haute Haute Haute Moyenne Haute Faible Faible
Frappe Faible Faible Faible Moyenne Faible Moyenne Moyenne
Clavier
Odeur Haute Haute Haute Faible Faible Moyenne Faible
Rétine Haute Haute Moyenne Faible Haute Faible Faible
Signature Faible Faible Faible Haute Faible Haute Haute
Voix Moyenne Faible Faible Moyenne Faible Haute Haute

1.2.2 Les modeles biométriques :

Tableau 1: Comparaison entre les techniques biométriques [2].

Un modéle biométrique (appelé aussi gabarit ou Template) est I’ensemble des

données utilisées pour représenter un utilisateur. Les caractéristiques biométriques

acquises ne sont pas enregistrées et utilisées telles quelles. Une phase de traitement est
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effectuée pour réduire les données biométriques brutes et produire ainsi le modele
biométrique. La figure 2 illustre quelques exemples de modéles biométriques. Pour le
stockage de ces modeles, il existe quatre emplacements principaux que sont le
I’EUSB, la base centralisée, la machine individuelle de travail et le capteur
biométrique. Chacun de ces emplacements présente des avantages et faiblesses en
termes de temps de traitement, confidentialité et respect de la vie privée. En France,
I’utilisation de la base centralisée est proscrite pour un nombre d’individus élevé par

la Commission Nationale Informatique et Libertés (CNIL).

L e e
L1 " R B AL "

Figure 1.2: Quelques exemples de modeles biométriques. De gauche a droite, de haut
en bas : minuties extraites d’une empreinte, Iris code, graphe d’un visage utilisant les

points d’intérét, signal vocal et signal de dynamique de frappe au clavier.

1.2.3 Les modalités biométriques

La multitude des caracteres biométriques de I'étre humain a donné naissance a
plusieurs systemes d'authentification, chacun repose sur un caractere morphologique
ou comportemental, parmi ces systemes il y a ceux qui ont prouvé leur fiabilité et

leurs cours d’évolution.

-Les systemes morphologiques : Ce type de systemes est basé sur I’identification de
traits physiques particuliers qui, pour toute personne, sont uniques et permanents.
Cette catégorie regroupe la reconnaissance des empreintes digitales, de la forme de la

main, de la forme du visage, de la rétine, de 'ADN et de l'iris de I'Sil.
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- Les Empreintes digitales : Il s'agit d'une des premiéres biométries utilisées dans
des machines d'authentification, La formation des empreintes dépend des conditions
initiales développement embryogénique, ce qui les rend uniques a chaque personne et
méme a chaque doigt.

Figure 1.3 : Images de I’empreinte digitale

- Géomeétrie de la main :1l consiste a mesurer plusieurs caractéristiques de la main
(jusqu'a 90) telle que la forme de la main, longueur et largeur des doigts, formes des
articulations, longueurs inter articulations, &etc. La technologie associée a cela est

principalement de I’imagerie infrarouge.

Figure 1.4 : Géomeétrie de la main

- L'iris : est la membrane colorée de I'Sil. Une caméra proche des infrarouges
photographie une tranche de l'iris, elle reléve les caractéristiques particuliéres du
relief.
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Zone de la peau
et de la petite circulation

Zone gastrique Anneau péri-pupillaire Zone cillaire

Zone des organes Zone intestinale
et osseuse

Figure 1.5 : L’iris
- La rétine : Il a été montré que chaque S’il posséde en sa rétine un vaisseau sanguin.

La technique basée sur la rétine utilise la texture de ces vaisseaux. L'identification

consiste a éclairer le fond de I'Sil par un faisceau lumineux de faible intensité.

SCLEROTIQUE

CHOROIDE
CORPS CILIAIRE
RETINE

LENTILLE

FOVEA
IRIS

e ARTERE ET VEINE

CORNEE CENTRALES DE LA RETINE
PAPILLE OPTIQUE

HUMEUR

S NERF OPTIQUE

LIGAMENT

SUSPENSEUR

Copyrighted - translated by Pro Visu
Figure 1.6 : La rétine

- La voix: La reconnaissance par voix utilise les caractéristiques vocales pour
identifier les personnes en utilisant des phrases mot de passe. Un téléphone ou un
microphone peut étre utilisé comme dispositif d'acquisition ce qui rend cette
technologie relativement économique et facilement réalisable, cependant elle peut étre
perturbée par des facteurs extérieurs comme le bruit de fond ou la maladie ou I'état

émotionnel de la personne.
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Voice recognition

wton =+ oebier - EHER

ARG ALING ANALDG-TODHGITAL PFATTLRM
CEMVERION RECCCNITION

|
\
A |
Figure 1.7 : La voix

- Le visage : Il s'agit de capter la forme du visage d'un individu et d'en extraire

certaines informations jugées évidentes pour l'authentification.

Selon le systeme utilise, I'individu doit étre positionné devant I'appareil ou peut-étre
en mouvement a une certaine distance. Les données biométriques qui sont obtenues
sont par la suite comparées au fichier référence. Au début des années 1970, la
reconnaissance par le visage était principalement basée sur des attributs faciaux
mesurables comme l'écartement des yeux, des sourcils, des levres, la position du
menton, la forme, & etc. Depuis les années 1990, les différentes technologies utilisées
exploitent toutes les découvertes effectuées dans le domaine du traitement d'image et

de l'analyse de données.

NEC Face Recognition Technology

NEC Central Research Laboratories

1vs1l Verification

Match

Figure 1.8 : Visage
Les systemes comportementaux : Ce type de systemes se base sur l'analyse de
certains comportements d'une personne comme le tracé de sa signature, sa démarche

et sa facon de taper sur un clavier.
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Les modalités biologiques : Elle est basée sur l'identification de traits biologique

particuliers.

- ADN

- Odeur

- Salive

- Urine

- Cheveux

- Veines de la main

1.2.4 Utilisation de la biométrie

Le champ d’application de la biométrie est t’es vaste. En effet, tous les domaines qui
nécessitent de vérifier ou d’déterminer 1’identité de personnes sont concernés. On
retrouve ainsi des applications de la biométrie pour gérer I’acces a des ressources
physiques (comme I’accés a des lieux sécurisés) et logiques (comme le commerce
elle-tronique). La biométrie intéresse aussi plusieurs pays (I’Europe, les Etats-Unis,
etc.) afin de produire des titres d’identité plus stires, telle que la carte nationale
d’identité ou le passeport biométrique. A noter qu’en France, le passeport biométrique
est désormais d’employé. Il integre une puce RFID qui contient au moins deux
informations biométriques : une empreinte digitale et une image du visage numerisée.
Enfin, la biométrie n’a pas que des applications a vocation securitaire, mais eégalement
des applications qui facilitent le quotidien des usagers. Ainsi, la biométrie est utilisee
dans certains aéroports permettant aux clients réguliers de ne pas perdre de temps lors
de l'embarquement. La figure 9, réalisée d’aprés les chiffres d’International
Biométriqgue Group [4], montre les parts de marché des principales méthodes
biométriques en 2009. Les empreintes digitales sont toujours les plus utilisées, suivies
par la reconnaissance faciale. Ces deux modalités représentent les trois quarts du

marché de la biométrie.
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Parts de marché des procédés biométriques

Source : International Biometric Group, 2009

i Main
Veine
Voix

Iris

5%

Visage / N

Empreinte digitale,
AFIS* comprise.

73%

* identification automatique
par empreintes digitales

Figure 1.9 : Parts de marché des techniques biométriques en 2009 [4]

1.2.5 La biométrie et les méthodes d’authentification traditionnelles :

Puisque la biométrie fait appel a ce que 1’on est, elle comporte un avantage primordial
sur les méthodes traditionnelles, dans le sens ou elle évite 1’usage d’un grand nombre
de mots de passe complexes, de badges, etc. Le tableau 2 présente un paralléle entre la
biométrie et les méthodes d’authentification traditionnelles. Ce tableau montre que les
systeémes biométriques facilitent le processus d’authentification et résiste aux
différentes attaques existantes sur les systémes basés sur un secret ou une possession.
Cependant, ces systemes présentent plusieurs inconvénients concernant le respect de
la vie privée et I'incertitude de I’information biométrique. Une comparaison de ces

techniques est détaillée par O’Gorman [5].
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Authentification Biométrique Authentification par mot de passe\
Clé

Basée sur des mesures morphologiques, | Basée sur ’on sait ou que ’on possede

comportementales ou biologiques

Utilisation facile (pas de secrets a retenir) Pouvant étre plus compliquée (mot de

passe complexe)

Authentifie I’individu Il peut étre perdu, vole ou oublie

L’information est en relation étroite a | Exacte : utilise une comparaison

I’utilisation de fagon permanente

Probabiliste : utilise une comparaison L’information ne varie pas, elle est sure

L’information biométrique peut étre modifie | Moindre impact sur la vie privée

Probléme de respect de la vie privée Changement aise

Difficile a révoque I’information Authentifie I’individu

Tableau 2 : Comparaison entre I’authentification biométrique et par mot de passe/clé.
[5]
1.2.6 Les applications de la biométrie :

Trois secteurs sont particuliérement concernés par 1’utilisation de la biométrie
- Application judiciaires :

C’est certainement le premier secteur ou I’identification biométrique a été appliquée :

Identification de criminels, de terroristes, de cadavres, enfants disparus, etc...

- Application gouvernementales :

La biométrie peut éviter un usage frauduleux de documents (ex : passeport, permis de

conduire, etc...).
- Controéle d’accés physique et logique :

- Le controle d’acces logique (contrdle d’acces a un ordinateur, login d’ouverture de

session réseaux, acces distants connexions VPN,...).

- Le contrdle d’acces physique a des locaux (salle informatique, service de recherche,

site sensible,...), serrures électroniques,...

11
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1.3. Systemes biométriques :

Un systéme biométrique est essentiellement un systéme de reconnaissance de formes
qui utilise les données biométriques d'un individu. Les systemes biométriques sont de
plus en plus utilisés depuis quelques années. L’apparition de 1’ordinateur et sa
capacité a traiterait a stocker les données ont permis la création des systemes

biométriques informatisés.

1.3.1 Modes de fonctionnement :

Les systémes biométriques fonctionnent selon trois modes que sont ’enrdlement, la

vérification d’identité et 1’identification :

- Enrblement :
L’enr6lement est la premicre phase de tout systéme biométrique. Il s’agit de 1’étape
pendant laquelle un utilisateur est enregistré dans le systeme pour la premiére fois.
Elle est commune a la vérification et 1’identification. Pendant ’enrOlement, la
caractéristique biométrique est mesurée en utilisant un capteur biométrique afin
d’extraire une représentation numérique. Cette représentation est ensuite réduite, en
utilisant un algorithme d’extraction bien d’fini, afin de réduire la quantité de données
‘a stocker pour ainsi faciliter la vérification et 1’identification. Dépendant de
I’application et du niveau de sécurité souhaité, le modele biométrique retenu, est
stocke soit dans une base de données centrale soit sur un élément personnel propre a

chaque personne.

Information biographique \
A(‘ 195
\ 213 - —
‘ \U Image 158 —
- < 93 Base de
Interface données
Utilisateur 3 )
Evaluation Extracteur Modéle extrait

de la Qualité de Caractéristiques
(ex. : Minuties)

Figure 1.10 : Enr6lement d’une personne dans un systéme biométrique.
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- Vérification (Authentification) :
C’est la comparaison 1-a-1, entre les données biométriques capturées (model test) et
les données stockée dans sa propre base (les modeles d’apprentissage). Dans un tel
systeme, un individu qui désire étre identifié réclame une identité, habituellement par
I'intermédiaire d'un PIN (numéro d'identification personnelle), d'un nom d'utilisateur,

d'une carte d’identité, etc.

Le systeme doit alors répondre a la question suivante "Suis-je réellement la personne

que suis-je entrain de proclamer?" [6].

y Identité affirmée \
... Misedjour dumodtle [ >
Modéle Modéle | ' g :
4 ‘};i B extrait  de la base - f 3
: =™
& 194 195 —
© — = RN e
lmage “ we ) B;;'d. :
Module de données 3
Interface Correspondance :
Utilisateur -
Evaluation Extracteur l :
de la Qualité de Caractéristique
fe Meandes) Régle de Décision | BN ou

Module de Décision

\ lmposy

Figure 1.11 : Authentification d’un individu dans un systéme biométrique.

- Identification :
Le systeme identifie un individu en cherchant les signatures (Template) de tous les
utilisateurs dans la base de données. Par conséquent, le systéme conduit plusieurs
comparaisons 1-a-N pour établir l'identité d'un individu [7]. En résumé, un systeme
biométrique opérant en mode identification répond a la question "Suis-je bien connu

du systeme ?".

13
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Modele Modéles
oxtrait  de la base | o

— 1 —
. . 3 oﬂ/g 194 _ ~
| n » -
~2 h e o o Base de
‘ ’ données
\ N — N
| Image Evaluation Extracteur /
\ / de la Qualité de Caractéristique \m
Interface (ex. : Minuties) odule
Utilisateur Correspondance
Acceptation
Régle de Décision | )  ou

Rejet
\ Module de Décision /

Figure 1.12 : Identification d’un individu dans un systéme biométrique.

1.3.2 Architecture d’un systéme biométrique :

L’architecture d’un systéme biométrique contient 5 modules :

- Le module de capture qui consiste a acquérir les données biométriques afin
d’extraire une représentation numérique. Cette représentation est ensuite utilisée pour
I’enr6lement, la vérification ou I’identification. Il s’agit d’un capteur biométrique qui

peut étre de type sans ou avec contact [8].

- Le module de traitement du signal qui permet de réduire la représentation numérique
extraite afin d’optimiser la quantit¢é de données a stocker lors de la phase
d’enrdlement, ou pour faciliter le temps de traitement pendant la phase de vérification

et ’identification.

Ce module peut avoir un test de qualité pour contrbler les données biométriques

acquises.

- Le module du stockage qui contient les modeles biométriques des utilisateurs

enrblés du systeme.

- Le module de similarité qui compare les données biométriques extraites par le
module d’extraction de caractéristiques a un ou plusieurs modeles probablement
enregistrés. Ce module détermine ainsi le degré de similarité (ou de divergence) entre

deux vecteurs biométriques.

14
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- Le module de décision qui d’détermine si I’indice de similarité retourné est suffisant

pour d’déterminer I’identité d’un individu.

ISO /IEC JTC1 SC37 SD11

Data Data

Matching Decision
Capture Storage
Enrolment .
>
Jderty T\ Database S remmrers - P atching S
Ciaim A . Score(s)
= Signal
o 5 -
Presentation Template [ Processing Match? Candidate?
»
*amna emplate Match/ V Candidate
e Creation Non-mateh || Threshold || List
Characteristics
Qualit&:ontrol Verified? Identified?
Re-acquire
Sensor Feature Extraction
- Decision
Segmentation Criteria

". Sa{gfle K ’

mEmmEE®EEnroiment
CVeriﬁcaﬁon
Identification
Figure 1.13 : Architecture générique d’un systéme biométrique (extrait de

I’Organisation Internationale de Normalisation ISO/IEC 19795-1 [6]).

Verification Identification
Outcome Outcome

1.3.3 Les types de systemes biomeétriques :

La multitude des caractéres biométriques de I'étre humain a donné naissance a
plusieurs systemes d'authentification, chacun repose sur un caractere morphologique
ou comportemental, parmi ces systéemes il y a ceux qui ont prouvé leur fiabilité et

leurs cours d’évolution.
-Monomodalité :

La biométrie monomodale est une technologie d’authentification de personnes se
basant sur une seule modalité biométrique. Avant de procéder a proposer un systeme

biométrique, il est nécessaire de choisir la modalité la plus appropriée 1’application.
-Multimodalité :

Elle peut se définir comme I’association de différentes technologies biométriques en
vue d’améliorer la précision ou les résultats du systeme (elle est également appelée
«biométrie multi niveaux»). Les systéemes biométriques utilisent au moins deux

traits/modalités biométriques de la méme personne lors du processus d’établissement
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de correspondances. Ces systemes peuvent travailler de différentes manieres, soit en
collectant différentes données biométriques avec différents capteurs soit en collectant
plusieurs unités des mémes données biométriques. Certaines études englobent
également dans cette catégorie les systemes qui procédent a plusieurs lectures des
mémes données biométriques et les systémes qui utilisent plusieurs algorithmes pour
I’extraction de traits du méme échantillon biométrique. Parmi les systemes
biométriques multimodaux, on retrouve le passeport électronique au niveau de 1’UE

ainsi que le systéme d’identification biométrique US-VISIT aux Etats-Unis.

1.3.3.1 Les systémes multimodaux :

Peuvent se référer a de nombreux systémes différents :

- Systéemes multi algorithmes: C’est le type de systeme le plus classique
implicitement utilisé par de nombreuses approches. Les caractéristiques sont extraites
via différents algorithmes puis fusionnées. La fusion de caractéristiques extraites via
un algorithme analysant les textures et un autre la forme d’un caractére biométrique

entre dans ce cadre.

Minuties Texture

Figure 1.14 : Systémes multi algorithmes
- Systéemes multi échantillons: Un capteur unique peut capturer plusieurs instances
du méme caractére biométrique dans le but de rendre plus robuste I’extraction des
caracteristiques ou d’enrichir le modeéle biométrique d’une personne. C’est le cas, par
exemple, de plusieurs captures de visage d’une personne sous différents angles.

L’utilisation de vidéos entre également dans ce cadre.

16
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.

(Eil gauche (Eil droit

Figure 1.15 : Systemes multi échantillons
- Systemes multi capteurs: Plusieurs capteurs permettent de capturer le méme
caractere biométrique sous différents angles. Ainsi la capture d’un visage a 1’aide
d’une caméra classique et d’une caméra infrarouge entre dans ce scénario. Ce type de
systéme permet notamment la fusion au niveau capteur, ce que ne permettent pas

d’autres systemes comme les systemes multi caracteres.

—

Figure 1.16 : Systéemes multi capteurs

-Systémes multi instances: Ce type de systeme permet de capturer plusieurs
instances du méme caractére biométrique. L’acquisition de plusieurs empreintes
digitales via le méme capteur est I’exemple typique de ce type de systeme. Ces
systémes n’entrainent pas de surco(t de capteurs, ni le développement de nouveaux

algorithmes. A ne pas confondre avec les systémes multi échantillons.
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Figure 1.17 : Systémes multi instances

-Systémes multi caractéres: Ce type de systeme combine différents traits
biométriques d’un individu. Les fusions visage iris, ou visage empreinte digitale font
partie de ce type d’approche. Ces systémes nécessitent différents capteurs ainsi que
des algorithmes dédiés a chaque caractére biométrique. Ce type de systéeme a comme
principale caractéristique que les caracteres biométriques considérés peuvent étre plus

décorrélées que pour les systemes multi capteurs.

Figure 1.18 : Systéemes multi caractéres

La fusion de données issues de visages capturés via une caméra en lumiére visible et
une autre en lumiére infrarouge entre dans le cadre des systéemes multi capteurs, ou il
est considéré que les deux captures sont issues de modalités différentes. Méme si les
deux captures sont sensiblement décorrélées (la chaleur émise par un visage n’est pas
visible en lumiere visible), la fermeture des yeux d’un individu est visible sur les deux
modalités. A noter la présence des systémes hybrides combinant plusieurs scénarios.
Une revue de nombreux systemes biométriques multimodaux développés peut étre

trouvée dans [9].
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1.3.3.2 L’architecture des systémes multimodaux :

Les systémes multimodaux associent plusieurs systémes biométriques et nécessitent
donc l'acquisition et le traitement de plusieurs données. L'acquisition et le traitement
peuvent se faire successivement, on parle alors darchitecture en série, ou
simultanément, on parle alors d'architecture en paralléle. L'architecture est en réalité
surtout liée au traitement. En effet, l'acquisition des données biométriques est en
général séquentielle pour des raisons pratiques. 1l est difficile d'acquérir en méme
temps une empreinte digitale et une image d'iris dans de bonnes conditions. 1l existe
cependant certains cas ou les acquisitions peuvent étre faites simultanément lorsque
les différentes données utilisent le méme capteur par exemple les capteurs
d'empreintes multi-doigts qui permettent d'acquérir plusieurs doigts simultanément ou
méme les empreintes palmaires. L'architecture est donc en général liée au traitement
et en particulier a la décision. En effet la différence entre un systéme multimodal en
série et un systéeme multimodal en paralléle réside dans le fait d'obtenir un score de
similarité a l'issue de chaque acquisition (fusion en série) ou de procéder a I'ensemble
des acquisitions avant de prendre une décision (fusion en paralléle). L'architecture en
parallele (figure 19) est la plus utilisée car elle permet d'utiliser toutes les
informations disponibles et donc d'améliorer les performances du systéme. En
revanche, I'acquisition et le traitement d'un grand nombre de données biométriques est
colteux en temps et en matériel, et réduit le confort d'utilisation .C'est pour cela que
l'architecture en série (figure 19) peut étre privilégiée dans certaines applications ; par
exemple si la Multimodalité est utilisée pour donner une alternative pour les
personnes ne pouvant pas utiliser I'empreinte digitale. Pour la majorité des individus
seule I'empreinte est acquise et traitée mais pour ceux qui ne peuvent pas étre ainsi

authentifiés on utilise un systeme a base d'iris alternativement.

Traitement

?’ S Traitement

-| Traitement Score 3

Figure 1.19 : Architecture de fusion en paralléle

I 11 Jourmion
Fusion = Decision
<
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Figure 1.20 : Architecture de fusion en série (incrémentale ou séquentielle)

1.3.4 Les niveaux de fusion :
La combinaison de plusieurs systémes biométriques peut se faire a quatre niveaux
différents: au niveau des donnees, au niveau des caractéristiques extraites, au niveau

des scores issus du module de comparaison ou au niveau des décisions du module de

décision (figure 21).

Modalité 1
Donnée
::‘;‘V:'O’I:Iqu. momolnqu- :/.:l:":n‘::’ll{u L sf.lbl‘. pe
i aumdrisée ere b4 similarte décinion
sl Acquisition |- anrx:;:::::rl d..s - 1™ Comparaison | p Décision [
Modalité 2
Donnéa
bnu‘:o‘v::;'lqu bmn:uuw- Y:vc-.:.tl: |d!.lqun ﬂr.ol'- ::
nurG e = clind wimilar d
- - Acquisition » - cfmjgz::qﬂ:s Comparaison Décision [~
Fusion au Fusion au niveau Fusion au Fusion au
niveau des des niveau des niveau des
données caractéristiques scores décisions

Figure 1.21 : Les différents niveaux de fusion

Ces quatre niveaux de fusion peuvent étre classés en deux sous-ensembles :
* la fusion pré-classification (avant comparaison),

* la fusion post-classification (apres la comparaison).
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1.3.4.1 La fusion pré-classification :
La fusion pré-classification correspond & la fusion des informations issues de
plusieurs données biométriques au niveau du capteur (images brutes) ou au niveau des

caracteristiques extraites par le module d'extraction de caractéristiques.

- Niveau du capteur (Sensor Level)

La fusion au niveau capteur est relativement peu utilisée car se faire uniquement si les
diverses captures sont des instances du méme trait biométrique obtenu a partir de
plusieurs capteurs compatibles entre eux ou plusieurs instances du méme trait
biométrique obtenu a partir d’un seul capteur. De plus, les captures doivent étre
compatibles entre elles et la correspondance entre les points dans les données brutes
doit étre connue par avance. Par exemple, les images de visage obtenues a partir de
plusieurs caméras peuvent étre combinées pour former un modele 3D du visage. Un
autre exemple de fusion au niveau capteur consiste a mettre en mosaique plusieurs
images d’empreintes digitales afin de former une image d’empreinte digitale finale
plus complexe. La fusion au niveau capteur n’est généralement pas possible si les
instances des données sont incompatibles (par exemple, il est peut étre difficile de
fusionner des images de visages provenant de caméras ayant des résolutions

différentes).

Capteur1 ~—» Pretraitement

Capteur 2 4~ Pretraitement |—, Fusion |_,/ Capteur Extraction de

Fusionne caracteristiques
Capteur 3  ~—— Pretraitement J

Figure 1.22 : Schéma de fusion au niveau du capteur.
- Niveau Caractéristiques (Feature Level) :

La fusion au niveau des caractéristiques est moins limitée par la nature des données
biométriques. Cependant une certaine homogénéité est nécessaire pour la plupart des

méthodes de fusion au niveau des caractéristiqgues comme par exemple la moyenne de
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plusieurs "templates” d'empreintes ou de visage. Un exemple de fusion au niveau des
caracteristiques qui ne nécessitent pas vraiment d’homogénéité est la concaténation de
plusieurs vecteurs de caractéristigues avant le traitement par lalgorithme de
comparaison. Par exemple, dans [22], Jing et al proposent une méthode de fusion de
caracteristiques pour de la fusion de visage et d'empreinte palmaire. La fusion est
effectuée par concaténation d'images obtenues par transformée de Gabor sur les
images de visage et d'empreinte de la main. Mais la concaténation pose le probleme
de la dimension de I'espace de classification qui lorsqu'il augmente, rend plus difficile
la tdche de classification. Les méthodes de fusion pré-classification sont assez peu
utilisées car elles posent un certain nombre de contraintes qui ne peuvent étre
remplies que dans certaines applications trés specifiques. En revanche, la fusion post-

classification est tres etudiée par les chercheurs.

Donnée Acquisition Extraction des
biométrique 1 caracteristiques Templates

' mz_,Acwlﬂtbn_.:xmmm
racteristiques

Figure 1.23 : Schema de fusion au niveau du l'extraction des caractéristiques.

1.3.4.2 La fusion post-classification :
La fusion post-classification peut se faire au niveau des scores issus des modules de
comparaison ou au niveau des décisions. Dans les deux cas, la fusion est en fait un

probleme bien connu de la littérature sous le nom de "Multiple Classifier systems".

- Niveau Décision (Decision Level)

La fusion au niveau des décisions est souvent utilisée pour sa simplicité. En effet,
chaque systeme fournit une décision binaire sous la forme OUI ou NON que I'on peut
représenter par O et 1, et le systeme de fusion de décisions consiste a prendre une

décision finale en fonction de cette série de O et de 1. Les méthodes les plus utilisées
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sont des méthodes a base de votes telles que le OR (si un systeme a décidé 1 alors
OUI), le AND (si tous les systemes ont décidé 1 alors OUI) ou le vote a la majorité (si
la majorité des systéemes ont décidé 1 alors OUI). On peut également utiliser des
méthodes plus complexes qui ponderent les décisions de chaque sous-systéme ou qui
utilisent des classifieurs dans l'espace de decisions telles que BKS (Behaviour
Knowledge Space). Dans [23], Verlinde présente un grand nombre de méthodes de
fusion de décision. Ces méthodes de fusion au niveau des décisions sont trés simples

mais utilisent trés peu d'information (0 ou 1).

: Extraction des Comparaison [ Deécision |
Sowrce 1 7| caracténstiques .

o L—
Nas Décision
Base de données < Fu '""Dv' finale
| .

Sowmce 2 Extraction des o] Comparaison Décision 2
caracténstiques

Figurel. 24 : Schema de fusion au niveau de la décision.
- Niveau Score (Score Level)

La fusion au niveau des scores est le type de fusion le plus utilisé car elle peut étre
appliquée a tous les types de systemes (contrairement a la fusion pré-classification),
dans un espace de dimension limité (un vecteur de scores dont la dimension est égale
au nombre de sous-systemes), avec des méthodes relativement simples et efficaces
mais traitant plus d’information que la fusion de décisions. La fusion de scores
consiste donc a la classification : OUI ou NON pour la décision finale, d'un vecteur de

nombres réels dont la dimension est égale au nombre de sous-systemes.

Systém 1 Score 1

~ Systeme 2 —— . Fusion —)SWN  Décision .
- - S— - - 2 i e fostats: - & \-O\v
Systéme z Score 3

Figure 1.25 : Schéma de fusion au niveau de scores [19].
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1.3.5 Principe de fonctionnement d’un systéme biométrique :

En matiére de fonctionnement, tous les systémes biométriques fonctionnement

comme suit :
- Capture des caractéristiques :

Collecte de certaines caractéristiques physiologique, comportementales ou
biologiques présentée au moyen d’un terminal de capture biométrique, lequel restitue
cette caractéristique sous la forme d’un échantillon biométrique capturé. La qualité du

capteur peut grandement influencer les performances du systéme.
- Extraction de caractéristiques :

Cette phase comprend, en général ; un processus de segmentation visant a localiser
I’information de la caractéristique dans [’échantillon biométrique capturé, un
processus d’extraction de traits. Seuls les parameétres pertinents sont extraits de
I’échantillon biométrique capturé et un processus de controle de qualité évalue la

validité des échantillons.
- Comparaison :

Compare I’ensemble des caractéristiques extraites avec une ou plusieurs réferences
préalablement stockées et les résultats de comparaison (degrés de correspondance)
sont transmis au sous-systéme de décision. L’identité de Iutilisateur peut

correspondre a I’identité recherchée ou pas.
- Décision :

Détermine si I’identité de Iutilisateur correspond ou non a I’identité proclamée
(authentification) ou recherchée (identification).L’identification d’une personne est
basée sur le degré de similitude entre les caractéristiques extraites et les modeles

stockés.

1.3.6 Performance d’un systéme biométrique :

Les performances d’un systéeme biométrique sont données par la mesure de trois taux

d’erreurs :
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Le taux de faux rejet (“‘False Reject Rate’” ou FRR) : Ce taux représente le
pourcentage d’utilisateurs censés étre acceptés mais qui sont rejetées par le
systéme [10].

nombre des clients rejete (FR)
TFR =

nombre total d'acces de clients

2. Le taux de fausse acceptation (‘‘False Accept Rate’” ou FAR) : Ce taux représente
le pourcentage d’utilisateurs censés ne pas €tre reconnus mais qui sont tout de méme

acceptées par le systeme.

nombre des imposteurs accepté (FA
TFA = p pté (FA)

nombre total d'accés imposanteurs

3. Le taux d’égale erreur (‘‘Equal Error Rate’” ou EER) : Ce taux est calculé a partir
des deux premiers critéres et constitue un point de mesure de performance courante.
Ce Point correspond a I’endroit ou FRR=FAR, c’est-a-dire le meilleur compromis

entre les faux rejets et les fausses acceptations.

Un systeme fonctionnel aura un FRR le plus bas possible. Un systéme slr aura un

FAR le plus bas possible.

.

. Probability

Impostors

+Rejected | Accepted — Score

Threshold
Figure 1.26 : lllustration du FRR et du FAR. [10]

@ Jean-Frangois Mainouet
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1.4 Les avantages et les limites de la biométrie :
1.4.1 Les avantages de la biométrie :

La biométrie est une technologie récente et commence a étre adoptée par de grands

constructeurs de matériel informatique.

L’usage de la biométrie est un complément de [P’utilisation des méthodes
d’authentification comme des mots de passe, des badges, des cartes a puce.-

Suppression des mots de passe, Suppressions des clés :

Au lieu de retaper son mot de passe dés que le PC se met en veille, une simple
pression de I’empreinte digitale sur le capteur suffit et permet facilement de changer
la session d’utilisateur.- Utilisation d’une signature biométrique: Grande sécurité,
intransmissible & une autre personne. Une identité vérifiee (Le destinataire est bien la
personne autorisée a visualiser ou a utiliser les données).Lors de transactions
financiéres, il est capital de savoir quel moyen de paiement du consommateur est le
plus sir. La biométrie constitue le chainon manquant dans la triade des problemes de

sécurité :

- Diminution de la fraude.

- Rehaussement de I’intégrité des informations et la sécurité.

- Réduction des attaques a 1’égard des programmes gouvernementaux.
- Croissance de la confiance envers les systemes de securite.

- Diminution des frais administratifs.

- Accélération des services.

1.4.2 Les limites de la biométrie:

La biométrie présente malheureusement un certain nombre d'inconvénients parmi eux
le probleme de la qualité de l'authentification. Ces méthodes ne sont en effet pas
toujours fiables a 100%, ce qui empéche des utilisateurs de bonne foi d'accéder a leur
systeme. Car il s'agit bien Ia d'une des caractéristiques majeures de tout organisme
vivant: on s'adapte a l'environnement, on vieillit, on subit des traumatismes plus ou
moins importants, bref on évolue et les mesures changent. Prenons le cas le plus

simple, celui des empreintes digitales (mais la méme chose s'applique a toute donnée
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physique). Suivant les cas, nous présentons plus ou moins de transpiration, la
température des doigts n'est pas réguliere. 1l suffit de se couper pour présenter une
anomalie dans le dessin de ses empreintes. Dans la majorité des cas, les mesures du
capteur et du logiciel associé retourneront un résultat différent de la mesure initiale de
référence. Or, il faut pourtant bien réussir a se faire reconnaitre. En pratique, cela sera
réalisé dans la plupart des cas car le systeme est amené a autoriser une marge d'erreur
entre la mesure et la référence. De maniére générale, les faiblesses de ces systemes ne
se situent pas au niveau de la particularité physique sur laquelle ils reposent, mais
bien sur la facon avec laquelle ils la mesurent, et la marge d'erreur qu'ils autorisent. La
encore, il convient de ne pas se laisser impressionner par une image illusoire de haute
technologie - produit miracle. De plus, les experts techniques mettent au passif de
cette technologie, d'une part, son cout, d'autre part, la question de sa révocation. En
effet, confronté a une personne qui a subtilisé un mot de passe ou une signature
manuscrite, le titulaire du mot de passe ou de la signature peut facilement les
remplacer ou les révoquer. La chose semble plus complexe pour une empreinte
digitale ou rétinienne. Si un tiers s'approprie une identité biométrique du type
empreintes digitales ou identité visuelle, il peut au moyen de ces identités
biométriques passer tout type d'actes au nom de la victime. Comment la victime
pourrait-elle alors révoquer sa propre empreinte digitale ou identité visuelle ? Les
experts en securité sont partagés sur la question, méme si, en majorité, ils semblent
considérer que cette révocation est possible. Tous reconnaissent cependant la
difficulté a mettre au passif cette protection technique. Les données biométriques sont
comparables a tout autre systéme de contrdle d’accés comme des mots de passe,

..etc.

Car du point de vue du systéme informatique, ce ne sont rien d’autres que des séries
de bits comme toute donnée. Autrement dit, la difficulté réside dans la contrefacon de
la caractéristique physique et biologique que I’on mesure. Si la biométrie se
généralise dans notre environnement, il est dangereux de penser qu’il s’agit de la
réponse a tous les problemes de sécurité. La biométrie, de par ses limites
fonctionnelles, techniques et juridiques n’est en aucun cas synonyme de technologie

miracle et de sécurité absolue.-
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-Les limites fonctionnelles:

Les systémes d’authentification biométrique représentent une grande partie des
limites fonctionnelles. En effet, les systemes biométriques laissent la place a un
certain nombre de faux rejets et de fausses acceptations. Ils ne peuvent a eux seuls
garantir a100% que seules les personnes autorisées pourront passer le contréle. Ils ne
peuvent méme pas garantir qu’une personne autorisée ne sera pas rejetée par le
systeme. Il y aura toujours une marge d’erreur a prendre en compte, ce qui n’est pas

forcément tres rassurant.

- Les limites techniques :

Bien que cela représente un travail assez conséquent, les données biométriques
peuvent étre imitées, notamment celles qui laissent des traces sur le passage Del
‘individu telles que les empreintes digitales. Un individu mal intentionné peut
récupérer les empreintes digitales sur un objet tenu par la victime, les imiter et tenter
de passer le controle biométrique a I’aide de ces empreintes. De plus, les données
biométriques sont dans la majeure partie des cas numérisees sur un support, de
préférence individuel. Si ce support n’est pas protégé contre les intrusions et le

piratage, tout le systéme biométrique tombe a I’eau.

1.5 Conclusion :

Dans ce chapitre, je présente quelques modalités biométriques avec leurs défis
rencontrés dans les systemes biométriques. Je eévoqué aussi les types et I’architecture
d’un systéme biométrique avec leur application dans la vie réelle et enfin je discute
I’évaluation d’un systéme biométrique. Dans le chapitre suivant, je présente un état de

I’art sur les approches de la reconnaissance de palmaire.
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La reconnaissance palmaire Chapitre 2

2.1. Introduction :

Des recherches ont été menées durant ces années sur la reconnaissance de palmaire
ou plusieurs problémes relatifs a ce domaine ont été recenses. Ce chapitre présente un
¢tat de l’art sur les recherches présentées dans la littérature. Notamment nous

décrivons en particulier les captures d’acquisitions, et les systémes existants.

2.2. La reconnaissance palmaire :

Palmaire désigne la surface interne de la paume de la main qui contient normalement
quatre lignes principales, des plis secondaires et les crétes. Les plis secondaires sont
appelés rides. Les lignes principales et les plis secondaires sont formés a partir de 3e
et 5e mois de grossesse [11] et les lignes superficielles apparaissent apres notre
naissance. Bien que les trois principales flexions soient génétiqguement dépendantes, la
plupart des autres plis ne sont pas identiques [12]. Méme les jumeaux ont des images
de palmaire différentes [12]. Ces données non génétiqguement déterministes sont trés
utiles dans l'identification personnelle. Principalement, palmaire présente plusieurs

avantages par rapport aux autres données biométriques, notamment:
- L’image de palmaire a une basse résolution (traitement plus rapide).
- Généralement elle ne nécessite pas un grand codt de calcul.

-Elle atteint une exactitude élevée.

- Peu de risques d'intrusion.

2.2.1. Les Caractéristiques de palmaire :

Les caractéristiques utilisées pour la reconnaissance de palmaire peuvent étre divisees
en cinq catégories selon le niveau de détails utilisés dans l’analyse des images

palmaire [13]. Ces catégories sont:

2.2.1.1. Les caractéristiques géométriques
Ce sont les caractéristiques liées a la forme géométrique de la paume, telles que sa

largeur, sa longueur et sa surface (Figure 2.1).
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Figure 2.1 Caractéristiques géométriques de palmaire
Ces caractéristiques sont faciles a collecter, méme avec des appareils a faible
résolution. Dans certains cas, ces caracteristiques sont considéréees comme des

concepts de la geométrie de la main et ne sont pas considérées comme palmaire
typiques.

2.2.1.2. Les lignes principales de palmaire :

Quatre principales lignes (ou Plis de flexion) apparurent sur la paume de la main de
chaque personne. Ces caractéristiques sont importantes pour la reconnaissance de
I’image palmaire car elles présentent une grande capacité de collecte et de
permanence qu’elles peuvent étre capturées par des appareils a faible résolution.
Quatre différentes lignes principales de palmaire peuvent étre définies : la ligne de

ceeur, la ligne de téte, la ligne de vie, et la ligne de destin (Figure 2.2).

Laligne de téte @

B Laligne de de destin

Laligne de vie —

Figure 2.2 Les quatre principales lignes de I’image de palmaire [13]
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2.2.1.3. Les caractéristiques de rides

Ces caractéristiques peuvent étre considérées comme des lignes secondaires (ou des
plis secondaires) et sont distinctives en raison de leur grande irrégularité. Ces
caracteristiques présentent une bonne recevabilité mais sont moins permanentes que

les lignes principales et peuvent étre falsifiées (Figure 2.3).

Crétes

Les lignes
principales |

Point de référence

Figure 2.3 : Les rides, les crétes et les points de référence sur 1’image de palmaire
[13]

2.2.1.4. Points de référence

Deux points d'extrémités appelés points de référence sont obtenus par les lignes
principales (voir la Figure 2.3). Celles-ci se croisent des deux c6tés d'une paume et
fournissent un moyen stable d'enregistrer les empreintes de paume. La taille d'une
paume peut étre estimée en utilisant la distance Euclidienne entre ces points
d'extrémité.
2.2.1.5. Les caractéristiques de minutie :
Les minuties de palmaire sont généralement similaires aux minuties de I’empreinte
digitale. Elles sont utilisées pour la reconnaissance et correspondent aux points
suivants : Delta, Fin de ligne, Lac, Bifurcation. Ils sont trés distinctifs et permanents.
Cependant, leur acquisition nécessite l'utilisation d'appareils a haute résolution (voir
Figure 2.4)
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?ir/l de ligne

. Bifurcation

R Delta

%y N & S .
4o ‘Qxﬁ o £ Point Delta

Figure 2.4. Minuties de palmaire
2.2.2. Reconnaissance de palmaire 3D :
2.2.2.1. Motivations de I’utilisation de palmaire 3D :

Palmaire 3D exploite l'information structurelle tridimensionnelle de la surface de la
paume. Notamment la technique de lI'imagerie a lumiere structurée est utilisée pour
acquerir les données tridimensionnelles de palmaire. Palmaire 3D contrairement au
palmaire 2D ne peuvent pas étre facilement falsifiées. De plus nombreuses
informations de profondeur tridimensionnelles ne sont pas perdues dans le processus
de traitement. En outre, de fortes variations d'illumination dans 1’image de palmaire
2D posent des problemes sur la reconnaissance palmaire 2D. Par conséquent, il y a un
grand intérét d'explorer de nouvelles techniques de reconnaissance de palmaire pour
surmonter ces difficultés. Intuitivement, la reconnaissance de palmaire 3D est une
bonne solution. De plus, la projection de la lumiére laser sur la surface de la paume a

une forte acceptabilité par les utilisateurs que celle sur le visage [14-16].

2.2.2.2. Acquisition des images de palmaire 3D :

Des capteurs infrarouges sont utilisés pour détecter la présence de la main sur le
dispositif d'acquisition. 1l y a une cheville dans le dispositif développé servant de
point de contr6le pour fixer la main. Quand une main est détectée, le périphérique
projette plusieurs modéles lumineux (lumiére structurée) [17]. La lumiére réfléchie est

captée par une caméra CCD, puis une série d'images ont été collectées. Aprés un
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certain calcul, les informations de profondeur de surface 3D de I'objet sont obtenues.
La Figure 2.5montre le systeme d'acquisition de palmaire 3D développé par le centre

de recherches biométriques de l'université polytechnique de Hong Kong.

Figure 2.5. Dispositif d'acquisition d'images 3D basé sur la lumiére et un exemple
d’image de palmaire 3 D

2.2.2.3. Algorithmes de representation des images de palmaire 3D :

Plusieurs algorithmes dans la littérature ont été proposes pour améliorer et présenter
les informations de profondeur de palmaire3D en image 2D. La courbure moyenne
MCI «Mean Curvature Image» et la courbure gaussienne GCI «Gaussian Curvature
Images» de chaque nuage de points dans la région d’intérét (ROI) de palmaire 3D
sont alors calculées [17]. Pour minimiser la complexité de calcul et accélérer le
processus de traitement, la courbure moyenne MCI et la courbure gaussienne GCI
sont convertis a des images de niveau de gris. Les informations de profondeur «Depth
information» dans palmaire 3D refléte la distance relative entre le plan de référence et
chaque point dans l'objet. Soit p un point de la surface S, Considérons que toutes les
courbes Ci sur S passent par le point p. Chaque courbe Ci aura une courbure associée
Ki a p. Parmi ces courbures, il y a deux courbures K1 et K> connues comme les
principales courbures du point p sur la surface [17]. La courbure moyenne H et la

courbure gaussienne K de p sont définies comme suit :

H= %(K1 +K,) (2.1)

K =KixK2 (2.2)
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Pour une image palmaire 3D capturée, la MCI et la GCI sont calculées par

’algorithme dans [18], pour sa simplicité et son efficacité comme suit :

H — (1 + f;-rz)fyy + (1 + fyz)ﬁrx - Zﬁrfyfxy

(2.3

201+ £2+£) " )
. fxxfyy _fxzy

G2ty (2.4)

Ou fx et fy sont les dérivées partielles d'ordre 1 et fxx, fyy et fxy sont les dérivées
partielles d'ordre2.

Les images de courbures H et K sont transformées en images des courbures H et K

par les équations suivantes :

H(i,j) = 05(H(,j) — n)/(48) + 05 (2.5)
K(i,j) = 05(K(@i,j) — u)/(46) + 05 (2.6)

Ou p et 6 sont la moyenne et I'écart-type de la courbure. Les valeurs des courbures
seront normalisées dans l'intervalle [0,1] pour I’obtention des images de niveau de

gris de 8 bits comme suit:

0, H(i,j) <0
Gy (i, j) = {round(255 x H(, ), 0<H(Gj) <1 (2.7)
255, Hi,j)=1
0, K@i,j)H)=<0
Gx(i, ) = {round(ZSS x K(i,)), 0<K(@,j)<1 (2.8)
255, KGj) =1

Gh (i, j) et GK (i, j) sont respectivement les images MCI et GCI. La Figure 2.6 illustre

les images MCI et les images GCI de la méme paume a différents moment.
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Figure 2.6 a) les ROI images de palmaire 3D. b) leurs images MCI. c) leurs images
GClI

2.2.3. Algorithmes d’extraction de caractéristiques et classification des images
palmaire (2D et 3D) :

Zhang et al dans [18], avaient extrait une image de courbure moyenne (MCI), une
image de courbure gaussienne (GCI) et une image type de surface ST «surface type» a
partir de la région d’intérét (ROI) de 3D palmaire. Ensuite, la distance de Hamming a
été utilisée pour I’étape de comparaison. Dans [30], Li et al avaient extrait trois
niveaux de caractéristiques de 2D et 3D palmaire, y compris les caractéristiques de
forme, caractéristiques de la ligne principale, et les caractéristiques de texture. La
méthode ICP «lterativeClosest Point» a été utilisée pour effectuer un raffinement
d’alignement de la texture selon les lignes principales et la forme de la paume si
nécessaire. Le raffinement d'alignement réduit considérablement la prolongation et les
variations de rotation des données de palmaire obtenues durant le processus
d'acquisition. Dans [18], Li et al avaient proposé une autre approche, une fois que le
MCI calculé a partir d’image ROI de palmaire 3D, les caractéristiques de ligne et
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d'orientation de MCI ont été fusionnés au niveau du score ou au niveau d’extraction
des caractéristiques. Le vecteur final obtenu est utilisé pour I’étape de comparaison.
Dans [16], Zhang et al avaient présenté un nouveau systeme d'authentification
personnel qui exploite simultanément les informations de palmaire 2D et 3D. Pour
comparer deux palmaire 3D, les courbures de surface ST sont calculées, puis la
corrélation locale normalisée (LC) est ensuite utilisée pour I’étape de comparaison.
Dans [19], Yang et al avaient utilisé la représentation d'indice de forme pour décrire la
géométrie de ROI de palmaire 3D. Puis, la méthode LBP «Local Binary Pattern» et
les filtres de Gabor avaient été appliqué sur la représentation d'indice de forme pour
I’extraction de vecteurs caractéristiques. Ensuite, ces deux vecteurs caractéristiques
ont finalement été fusionnés au niveau des scores. Dans [20], Cui propose un systéme
de reconnaissance multimodal efficace qui exploite les caractéristiques des palmaire
2D et 3D. Egalement, la fusion se fait au niveau des scores. Les vecteurs
caracteristiques de 2D et 3D sont obtenus par analyse de composantes principales
(PCA) suivies d'une représentation TPTSR «the two-phase test sampler présentation».
Meraoumia et al [21], ont combiné les informations de palmaire 2D et 3D afin de
construire un systéeme biométrique multimodal efficace base sur la fusion au niveau
des scores. Par conséquent, la PCA et la transformée d'ondelettes discretes (DWT) ont
¢té appliquées sur 1’image de palmaire (2D ou 3D) pour [Iextraction de
caractéristiques avec un modele de Markov caché (HMM) pour la modélisation des
vecteurs caractéristiques. Zhang et al [22] avaient introduit un systeme d'identification
de 3D palmaire. Premiérement, I’image de ROI palmaire 3D a été divisée en blocs
uniformes et I’histogramme de type surface (ST) de chaque bloc a été extrait. Ensuite,
les histogrammes de tous les blocs sont concaténés pour former un seul vecteur
caractéristique. Enfin, la représentation collaborative (CR) avec régularisation et I1-

norme ou L2-norme ont été utilisée pour la classification.
2.3. Palmprints multi spectrales :

La reconnaissance de palmaire multi spectrale est une prometteuse technologie
biométriqgue en raison de son caractéristique stable et unique. La richesse de
I'information de texture en palmaire multi spectrale offre I'un des moyens les plus

importants pour la reconnaissance personnelle. En effet, la texture de palmaire multi
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spectrale a plusieurs avantages, telle que : I'image a basse résolution, le faible codt, les

caractéristiques structurelles stables et I'acceptation des utilisateurs élevés [23].

La palmaire multi spectrale est largement utilisé dans la télédétection [24], I'imagerie
médicale [25] et la machine de vision [26]. Plusieurs images peuvent étre fournies
dans une méme scéne mais avec des informations différentes (NIR, rouge, verte et
bleue). Par conséquent, I'idée était d'utiliser I'information résultante dans ces images
spectrales afin d’améliorer la performance du systéme de reconnaissance de palmaire

multi spectrales.

2.3.1. Dispositif d*acquisition des images palmaire multi-spectrales :

La Figure 2.10 représente la structure interne d’un dispositif d'acquisition d’image
palmaire multi-spectral. Ce dispositif se compose d’une caméra CCD a couplage de
charge «charge-coupled device», d’un convertisseur A/D, d’une source lumineuse
multi-spectrale, et d’un contrdleur de lumiére. Une camera CCD est placé en bas de
I'appareil. Le convertisseur A / D relie la CCD et l'ordinateur. Le contrbleur de
lumiere est utilise pour le contréle de la lumiere multi spectrale [26-27]. Le systeme
peut capturer des images palmaires dans une résolution de 352x 288. Un utilisateur
est invité a mettre sa paume sur la plate-forme de l'appareil d'acquisition. Plusieurs
piquets sont nécessaires pour fixer la main de l'utilisateur. La Figure 2.11 représente
la structure externe d’un dispositif d'acquisition d'image palmaire multi spectrale. La
Figure 2.12 représente la plate-forme d’entrée du systéme montrant ainsi comment la

paume de la main est fixée
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Figure 2.7 : Structure interne d’un dispositif d'acquisition d'image palmaire multi
spectrale [28]

Figure 2.8 : Structure externe d’un dispositif d'acquisition d'image palmaire multi
spectrale [28]
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Piquets pour fixer la main de l'utilisateur.

La plate-forme

Zone de capture

Figure 2.9 : Plate-forme de fixation de la main

Quatre images de la paume sont recueillies avec quatre longueurs d'onde de lumieres
spectrales : NIR (880 nm), rouge (660 nm), vert (525 nm) et bleu (470 nm) [28]. Ces
longueurs d'onde ont été choisies parce que différentes lumiéres peuvent pénétrer dans
différentes couches de la peau et pour améliorer différentes caractéristiques [29]. La
commutation du temps entre les deux lumieres consécutives est trés courte, et les

quatre images peuvent étre capturées en tres peu de temps (<1 s).

2.3.2. Algorithmes d’extraction des caractéristiques et classification des images
de palmaire multi spectrales :

La palmaire multi spectrale est largement utilisée dans [identification ou
I’authentification personnelle pour une reconnaissance précise et robuste. Compte
tenu d'une paire d'images multi-spectrales, l'objectif de l'authentification est de
déterminer si elles proviennent ou non d'une méme classe. La clé du succes du
systéme biométrique est la fusion des informations. La fusion d’informations peut se
faire a quatre niveaux différents: au niveau des capteurs, au niveau de I’extraction de
caractéristiques, au niveau des scores et au niveau de la décision. Han et al [23]
avaient proposé le premier systéme d’authentification de palmaire multi spectrale en
ligne. Un dispositif de capture multi spectrale a été utilise pour capter les images
d’une méme scene sous différentes lumiéres, y compris rouge, vert, bleu et infrarouge.
La méthode de fusion a base d'ondelettes (trois niveaux de ‘Haar’) a été utilisée

comme stratégie de fusion au niveau des données pour I’obtention d’une seule image
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(image de fusion). Le Compétitif code algorithme [27] a été appliqué sur I’image de
fusion pour I’extraction de caractéristiques et la comparaison. La fusion d'images
multi spectrales a base d'ondelettes a donné un meilleur résultat que celui de
I’utilisation des images multi spectrales de chaque canal seul. Zhang et al [28] avaient
présenté un autre systéme de I’authentification de palmaire multi spectrale en ligne.
Les images rouges, vertes, bleues et infrarouges sont captées en moins de 1 s, ce qui
permet a ce systeme de répondre aux exigences d'une application en temps réel. Apres
I’extraction de caractéristiques de différentes bandes (rouge, verte, bleue et
infrarouge, la fusion au niveau des scores de différentes Bandes a été utilisée pour
intégrer les informations multi-spectrales. les résultats du systéme multimodal (la
fusion au niveau des scores) sont meilleurs que ceux du systeme monomodal (chaque
bande seule). Xu et al dans [29] proposérent une autre approche pour la
reconnaissance des palmaire multi-spectrales basée sur une matrice de Quaternion.
Ensuite, I'analyse par composante principale (PCA) et la transformée en ondelettes
discretes (DWT) ont été respectivement appliquées sur la matrice pour extraire les
caractéristiques du palmaire et I’étape de classification se fait par le calcul de la
distance euclidienne. El-Tarhouni et al [30] avaient introduit un nouveau systeme
pour [I’identification des images palmaire multi spectrales. L’extraction de
caractéristiques de chaque image de palmaire multi spectrale se fait par deux
algorithmes : le LBP-HF «Local Binary Pattern Histogram Fourier Features» et le
filtre de Gabor. Les vecteurs obtenus sont fusionnés pour trouver un long vecteur
caractéristique. L’algorithme SR-KDA en «spectral regression kernel discriminant
analysis» a été appliqué sur tous les vecteurs caractéristiques des images palmaires
multi-spectrales pour la réduction de la dimensionnalité. Enfin, la méthode des k plus
proches voisins KNN «k-nearestneighbor» avec la distance euclidienne est utilisée
pour la décision finale. Hao et al [31] ont utilisé diverses techniques de fusion d'image
au niveau des pixels et la représentation OLOF «Orthogonal Line Ordinal Feature»
pour la reconnaissance de palmaire multi spectrale. La meilleure performance de
reconnaissance a été obtenue lorsque la transformée en curvelettes a été utilisée pour
la fusion des bandes. Dans [32] Khan et al, un systeme de vérification de palmaire
multi spectrale bas¢ sur I’algorithme du code de contour est proposé. Ici, les images
de palmaire acquises dans six différentes bandes spectrales sont analysées de maniere
indépendante en utilisant cet algorithme avant d'effectuer la fusion au niveau des
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scores. Bounneche et al [33] ont présenté une nouvelle approche de reconnaissance de
palmaire multi spectrale. Un filtre de log-Gabor a multi-résolution (4 échelles et 6
orientations) a été utilisé pour I'extraction de caractéristiques ou la carte
caracteristique finale (feature map) est composee par des codes gagnants de la réponse
de la banque de filtres les plus bas. Le processus de comparaison utilise une distance
de Hamming de bit a bit et la divergence de Kullback-Leibler pour trouver I’intra et
I’inter-similitude entre les cartes des caractéristiques de palmaire. Enfin, I’étape de la
décision est réalisée a l'aide d'une fusion des scores générés a partir des différentes
bandes spectrales. Cui.J [34] avait proposé un systéme de reconnaissance des images
palmaire ou la méthode IBLDA «Image-Based Linear Discriminant Analysis» a été
utilisée pour I’extraction de caractéristiques. Deux bandes sont fusionnées au niveau
des caractéristiques puis la fusion au niveau des scores est utilisée pour la

reconnaissance des palmaire.

2.4. Conclusion :

Dans ce chapitre, nous avons analyse en détail les 2 modalités : palmaire et palmaire
multi spectrale. Nous avons discuté les types de dispositifs d’acquisitions et le role de
chaque élément dans ces dispositifs. Egalement, nous avons parlé des différentes
caractéristiques du palmaire (Caractéristiques geomeétriques, les lignes principales de
palmaire, les caractéristiques de rides...). Finalement, les motivations d’utilisation de
palmaire 3D dans les systemes biométriques ont été données. En plus, la plupart des
contributions agissant sur ces modalités existent dans la littérature pour le
prétraitement, 1’extraction de caractéristiques et la classification et ont été exposées en

détail.
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Chapitre 3
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3.1 Introduction :

Dans ce chapitre, On s'intéresse a la description de la méthode utilisée pour la
représentation de la paume de la main dans un systéme de reconnaissance d'individu.
Cette méthode est basée sur une représentation multi-échelle due a l'utilisation de
l'ondelette de Gabor, puis une information texturale est extraite pour différentes
échelles et orientations. La méthode SPH (Spatial Pyramid Histogram) permet de
décomposer les images réponses sous forme pyramidales. Ensuite les histogrammes
obtenus a chaque bloc seront normalisés dans l'intervalle [0 1] et concaténés ensemble
pour former le vecteur caractéristiques global (GLSPH: Gabor LPQ SPH) de la paume
de la main. Le classifieur K-NN est utilisé avec la distance intersection dans la phase
de classification. De plus, deux représentations sont distinguées dans ce manuscrit
dont : la premiere est appelée GLSPH (sans réduction de dimension), alors que la
deuxieme représentation est appelée Discriminant GLSPH (DGLSPH) obtenue par
réduction de la dimension du vecteur caractéristique global par la méthode WLDA
(Whitened Linear Discriminant Analysis (analyse linéaire discriminante

blanchissement en francais) afin de garder que les caractéristiques discriminantes.

Des expériences menées sur une base de données de la paume de la main PolyU 2D,
montrent que la méthode décrite permet une amélioration significative des
performances par rapport aux méthodes récemment proposées dans la littérature, en

termes de précision.

3.2 Representation palmaire par DGLSPH :

Dans cette partie, nous décrivons le systeme de représentation palmaire qui explore
non seulement la propriété d'invariance au flou, mais également I’information spatiale

entre différentes échelles et orientations.

La figure ci-dessous montre un schéma synoptique de la méthode utilisée dans ce
manuscrit pour représenter I'empreinte palmaire dans un systéme de reconnaissance
d'un individu basé sur la paume de la main, dont les détails sont décrits dans la section
suivante. Le pipeline de cette méthode comprend cing étapes: (i) Etape de
prétraitement, (ii) Extraction des caractéristiques a l'aide de I'ondelette de Gabor, (iii)
Descripteur de LPQ et (iv) Regroupement d'histogrammes obtenus a partir de la

décomposition spatiale pyramidale (SPH) aprés normalisation. La représentation
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globale de I’histogramme est ensuite utilisée par le classifieur K-NN pour la

reconnaissance des empreintes palmaires.
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Figure 3.1: Schema de principe de la méthode utilisée.

De plus, un apercu de la méthode utilisée est présentée sur la Figure 3.1, Comme le
montre la Figure 3.2, la région d'intérét (ROI: Region Of Interest) de I'image palmaire
est détectée par l'algorithme d'extraction de ROI [40], apres la capture de l'image.
Nous effectuons un prétraitement sur I'image ROI Palmaire (ROI-P), en appliquant un
filtrage médian. Ensuite, les représentations multi-échelles et multi-orientations sont
calculées, en convoluant le ROI-P avec la partie réelle de ’ondelette de Gabor, qui a
la capacité de représenter simultanément une image dans le domaine spatial et
fréquentiel. Ensuite, le descripteur de texture LPQ est appliqué a chaque réponse
d’images ROI-P. Par conséquent, la propriété d'invariance au flou est explorée a
différentes échelles et directions. Puis, le processus de la décomposition spatiale
pyramidale (SPH) dans la direction verticale avec un niveau L est effectué. Tous les
histogrammes obtenus a chaque niveau | (I=0,..., L) sont normalisés dans la plage
[0,1] et concaténés dans un grand histogramme. Afin de réduire davantage la haute
dimensionnalité de I'histogramme global et de rendre ses caractéristiques plus
discriminantes la technique de blanchiment LDA (WLDA) est appliquée.
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Figure 3.2 : Illustration de la représentation palmaire DGLSPH. (a) Image
ROI, (b) Ondelette de Gabor, (c) Réponses de I'ondelette de Gabor, (d) Images
LPQ, (e) Caractéristiques GLSPH, et (f) Caractéristiques DGLSPH.

Premierement, l'algorithme décrit dans [40] extrait la surface de la peau entre le
poignet et les doigts de I'empreinte palmaire est utilisé dans notre procédé d'extraction
de ROI. L'image de la main acquise est binarisee, en utilisant un seuillage global pour
extraire la paume de larriere-plan et suivie d'opérations morphologiques pour
éliminer les petites informations d'arriere-plan non désirées. Le contour de I'image de
la main est obtenu a l'aide de l'algorithme de tragage du contour [38] sur I'image de la
main binarisée. Deux points de vallée situés entre les doigts sont détectés sur le
contour de I'image de la main a l'aide d'un algorithme de détermination du maximum
de courbure [41]. Une simple ligne perpendiculaire est ensuite étendue a partir de la
ligne entre les deux doigts et une ROI est formé dans la zone de la paume. Apres cela,
une correction de I'éclairage non uniforme est appliquée. L'échantillon d'empreinte de

paume et son région d'intérét extraite sont illustrés a la Figure 3.3.
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e f g
Figure 3.3 : Illlustration de détection de la région d'intérét (ROI) palmaire.

Deuxieémement, Le schéma d'extraction des caractéristiques est obtenu en construisant
des informations structurelles et texturales pour différents niveaux de résolutions, en
utilisant respectivement l'ondelette de Gabor et le descripteur LPQ. De plus, les
caractéristiques locales sont obtenues a partir de la methode SPH. La technique
WLDA est utilisée pour: (i) Réduire la haute dimensionnalité de [I'histogramme

global, (ii) Renforcer la capacité de discrimination des caractéristiques.

L’ondelette de Gabor capture la structure locale correspondant a la fréquence spatiale,
a la localité spatiale et a l'orientation sélective, qui sont révelées discriminantes et
invariantes aux variations de l'éclairage et de I'expression dans la reconnaissance
faciale [36]. Nous utilisons des filtres multi-échelles et multidirectionnels de Gabor
pour coder les attributs de structure locaux intégrés aux images ROI-P. La
représentation de Gabor d'une image d'empreinte palmaire est obtenue, en convoluant

I'image ROI-P avec la famille de lI'ondelette de Gabor telle que définie par:
G/L,‘U(Z) = I(Z) * l/)u,v(z) (31)

Ou G, ,(z) designe le résultat de convolution correspondant aux différents filtres de

Gabor a l'orientation p et a I'échelle v. 1(z) est le ROI de I'image palmaire. Dans le
domaine spatial, le filtre de Gabor peut étre défini comme une fonction du noyau

gaussienne modulée par une onde plane sinusoidale :
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Figure 3.4 : Partie réelle de I'ondelette de Gabor avec deux echelles et quatre
orientations. (a) Taille de la fenétre est de 4x4, (b) Taille de la fenétre est de
8x8.

Yuv(2) = ”kf—z'"”Exp ( w) [Exp(tk# »Z) — Exp (——2)] (3.2)

z est un vecteur de coordonnées [x, y]'. ||.|| désigne l'opérateur de la norme euclidienne

et le vecteur d'onde kv est défini comme suit:
kv = kyExp(ig,) (3.3)

Ol k, = kmax/fv, kmax = 7'[/2’ fo=f"f= \/_et ¢ - (m. 'u)/

kmax désigne la fréquence maximale et représente le facteur d'espacement entre les

noyaux dans le domaine fréquentiel.

Tous les filtres peuvent étre générés a partir d'une ondelette mere par dilatation et
rotation. Dans ce travail, nous utilisons des filtres de Gabor a deux échelles ve{0, 1}
et quatre orientations ue{0,1,2,3} avec un paramétre o = 2w  donnant par

conséquent huit filtres. Leurs parties réelles sont présentées sur la Figure 3.4.

3.2.1 La méthode de la décomposition spatiale pyramidale (SPH) :

Nous utilisons la méthode SPH introduite par Lazebnik [42], basée sur I'histogramme
de pyramide de Grauman [43]. Le processus de construction des histogrammes a
partir de la méthode de décomposition pyramidale (SPH) avec un niveau L est réalisé
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comme suit: on créant, dans la premiere étape, I'histogramme de niveau 0 (image

entiere).

LevO

Levl

Lev2

Figure 3.5 : Les stratégies de decomposition verticale en plusieurs sous-blocs.

Ensuite, I'image est divisée en deux régions de taille égale au niveau 1, en utilisant
une decomposition verticale et I'histogramme est calculé a chaque région. Le
processus est répéte, en subdivisant recursivement chaque région et, en calculant les

histogrammes dans chaque région jusqu'a atteindre le niveau souhaité L.

3.2.2 La méthode d'analyse discriminante linéaire blanchie (WLDA) :

Les méthodes d'analyse des données sont utilisées pour réduire la dimension d'espace
initiale, tout en ne conservant que les propriétés les plus discriminantes des
caractéristiques extraites. Plusieurs approches de projection linéaire ou non linéaire
ont été utilisées dans la littérature pour la reconnaissance d'empreintes palmaires, afin
de réduire la dimensionnalité des vecteurs caractéristiques, telles que: PCA [35], LDA
[36]. Dans [44], la techniqgue WLDA a démontré son efficacité par rapport aux PCA et
LDA dans la reconnaissance faciale. L'idée de base de WLDA est d'appliquer une

transformation de blanchiment des données avant de réaliser I'algorithme LDA.

3.2.3 Etape de classification :

Etant donné un nouveau échantillon Y de I'ensemble de test. Au début, nous calculons

la représentation proposée (GLSPH) de cet échantillon. Ensuite, le vecteur des
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caracteristiques obtenu est mis en correspondance avec tous les modeles stockés. Un
classifieur de plus proche voisin est utilisé avec la similarité d'intersection, afin de

calculer la distance entre deux histogrammes.

La similarité d'intersection entre deux histogrammes H! et H? de longueur N est

définie comme suit :
d(H', H?) = ¥¥ Min(H'()), H*(D) (3.4)

Dans le cas du vecteur caractéristigue DGLSPH, la similarité en cosinus est utilisée.

Cette similarité entre deux vecteurs x et y de longueur N est définie comme suit :

. Nl xiyi
S , = xy = =0 171 3.5
(x y) ”xHHYH \/21.\/_—01(961,)2\/21.\/_—01(3/1,)2 ( )

3.3 Etude Expérimentale :

Pour une évaluation approfondie de la méthode utilisée, nous avons effectué une serie
d'expérimentations, en utilisant le descripteur discriminant DGLSPH afin d’extraire
des caractéristiques discriminantes a partir d’un ensemble d'images pour la modalité

biométrique palmaire, en utilisant la base de données PolyU.

3.3.1 La base de données PolyU :

La base de données d'images palmaires PolyU [37] est créé a [I'Université
polytechnique de Hong Kong. Elle comprend 7752 images en niveaux de gris
recueillies aupres des deux mains de 193 sujets (soit 386 paumes distinctes), dont 131
hommes et 62 femmes. Toutes les images palmaires de la base de données ont été
capturées au cours de deux sessions distinctes par une caméra CCD avec une
résolution de 75 dpi (Dots Per Inch). Dans chaque session, environ 10 images sont
collectées (ou bien 20 images par sujet). L'intervalle moyen entre la premiere et la
deuxiéme session était d'environ deux mois. Ainsi, il y avait 386 classes différentes
d'images palmaires ou chaque classe contient 20 images palmaires. Au cours des
expériences, N images de la premicre session sont prises pour l’apprentissage et

toutes les images de la deuxiéme session sont conservées pour la phase de test.
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Figure 3.6 : Quelques ROIls extraits des images palmaires de la base de

donnees PolyU (a) Premiere session, (b) Seconde session.

Pour mieux decrire la différence entre les images capturées a chaque session, la
Figure 3.6 illustre certaines images palmaires capturées dans différentes sessions a
partir d'une méme paume. Les trois images de la premiere rangée (voir Figure 3.6 a)
ont été capturées lors de la premiere session, tandis que les images de la deuxiéme
rangée (Figure 3.6 b) ont été capturées lors de la deuxieme session. On peut constater

qu'il y a de profonds changements d'éclairage.

3.3.1.1 Expérimentation #1 :

Afin d’examiner ’effet des parameétres k et L sur les performances de reconnaissance
palmaire, nous utilisons les trois premieres images de la premiere session pour la
phase d'apprentissage (1158 images) et toutes les images de la deuxieme session

(3863 images) sont utilisées dans la phase de test similaire a [39].

Les résultats obtenus dans Tableau 3.1 et Tableau 3.2 montrent I’influence du choix
des parametres k et L sur le systtme de reconnaissance pour les représentations
DGLSPH et GLSPH, respectivement. Pour une fenétre LPQ de taille k fixe, le taux de
reconnaissance est augmenté proportionnellement a la décomposition du niveau L de
la méthode SPH. Alors, qu’a un niveau de décomposition L fixe, le taux de
reconnaissance est meilleur lorsque la fenétre LPQ est suffisamment grande. Ceci est

dd a la forte corrélation entre les pixels adjacents. Cependant, l'utilisation d'une
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fenétre LPQ de petite taille donne un faible taux de reconnaissance, méme pour un

niveau de décomposition L elevé.

K 3 5 7 9 11 13 15 17 19 21

Level 0 2444 5563 78.00 8558 89.46 89.21 88.07 86.98 86.95 85.55
Level1 5592 8341 9239 9534 9635 96.12 9591 9575 95.63 95.37
Level2 79.03 9340 9697 9824 9886 98.89 98.78 98.84 99.30 98.58
Level 3 89.90 96.71 9790 9889 99.53 9959 99.74 99.61 99.84 99.40
Level4 9386 9751 98.34 99.17 99.77 99.77 99.84 99.95 99.90 99.77

Tableau 3.1 : Taux d'identifications utilisant la représentation DGLSPH sur la
base de données PolyU.

K 3 5 7 9 11 13 15 17 19 21

Level 0 30.29 4447 58.09 6544 7013 7116 69.79 70.18 69.32 67.93
Level 1 4349 5845 7243 7989 8255 8312 8330 8312 8198 81.80
Level2 5327 70.10 83.38 8843 9097 9099 9156 91.74 9185 91.38
Level 3 61.22 80.87 90.71 9371 9557 9596 96.74 96.40 96.58 96.01
Level4 66.37 87.63 9425 96.76 97.80 98.14 98.71 9852 98.32 98.21

Tableau 3.2 : Taux d'identifications utilisant la représentation GLSPH sur la base de

données PolyU.

Nous pouvons voir dans Tableau 3.1 et Tableau 3.2, que le meilleur taux de
reconnaissance est de 99,95% obtenu pour k=17 et L=4, utilisant la représentation
DGLSPH et égal a 98,71% pour k=15 et L=4 avec la représentation GLSPH.

3.3.1.2 Expérimentation #2 :

Pour démontrer I'efficacité de la méthode proposée, une étude comparative a éte faite
avec certains travaux existants appliqués a la base de données PolyU. Les différents

protocoles utilisés par ces méthodes sont résumes dans le Tableau 3.3.

Protocole Apprentissage Test

Session 1 Session 1 Session 2
A All images Not used All images
B First N images Not used All images
C First N images Remaining images All images
D First N images Remaining images Not used
E Randomly selected N images Remaining images All images
F All images Not used Randomly selected N

images

G K-Fold Cross Validation
H First N images Not used First M images

Tableau 3.3 : Différents protocoles d'identification des empreintes palmaires

utilisés dans les bases de données PolyU et PolyU 2D/3D.
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Méthodes Nbr. Protocole N IR(%0)
classe

Competitive code 386 C 3 97.88
Ordinal code 386 C 3 97.45
Fusion 386 C 3 96.06
BOCV 386 C 3 95.80
E-BOCV 386 C 3 96.41
RLOC 386 C 3 95.58
HOC 386 C 3 98.84
Méthode proposee 386 B 3 99.95

Tableau 3.4 : Etude comparative de la méthode proposée avec les méthodes de

codage sur la base de données PolyU.

La Figure 3.7 montre que les taux d'erreur d'identification des méthodes de codage

tels que le code concurrentiel, le code ordinal, le code de fusion, le BOCV, le E-

BOCYV et le HOC sont plus élevés que la methode proposée. De plus, le Tableau 3.4

compare les taux d’identification.

Error Identification Rates (%)
=
L

1L R

I C ompetitive

I Ordinal code
I Fusion
C—Bocv
— e
[—1rLOC
[ poc

[ HoC
[—]Proposed

3 4
Training sample number per each class

Figure 3.7 : Taux d'erreur d'identification palmaire sur la base de données

PolyU.
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Figure 3.8 : Courbes CMC sur la base de données PolyU.

Le meilleur taux de reconnaissance IR = 100% est obtenu a partir des rangs 5 et 10 de
la méthode proposeée (DGLSPH), en utilisant le descripteur LPQ avec k=15 et k=17,

respectivement.

3.4. Conclusion

Dans ce chapitre, nous avons illustré le principe de la méthode utilisée dans ce
manuscrit afin de représenter I'empreinte palmaire dans systeme de reconnaissance
biométrique. Elle consiste en une décomposition en ondelettes, utilisant I'ondelette de
Gabor, le descripteur LPQ et la méthode SPH, visant a extraire des caractéristiques
plus discriminantes. Des expériences approfondies montrent la performance de la
méthode utilisée par rapport aux méthodes existantes dans la littérature. Cette
représentation palmaire augmente efficacement la précision de l'identification des

empreintes palmaires avec un co(t de calcul remarquablement inférieur.
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Conclusion générale

L'identification des individus par les empreintes palmaires (Palmprints), considéree
comme un nouveau membre de la famille des modalités biométriques, est devenue un
domaine de recherche tres actif ces derniéres années. Le travail effectué jusqu'a
présent s'est basé sur les techniques de représentation d'images Palmprints pour une

meilleure classification.

Les travaux présentés dans ce document s'inscrivent dans le contexte de
I'identification automatique des personnes a partir de leurs descripteurs biométriques.
Nous avons utilisé une nouvelle modalité biométrique, la dactyloscopie, pour créer les
systemes biométriques que nous proposons, tant monomodaux que multimodaux.
Apres avoir présenté les concepts généraux de la biométrie, nous avons présenté I'état
de l'art des méthodes de fusion des modalités biométriques, en utilisant différentes
techniques et niveaux de fusion. Nous avons également présenté quelques méthodes
d'extraction des caractéristiques a base de texture. Nos tests utilisant les données
dactyloscopiques FKP de I'Université Polytechnique de Hong Kong (PolyU) ont
montré que notre méthode pouvait fournir d'excellents résultats en termes de taux
derreur (EER), de taux de reconnaissance et de séparation globale entre les

distributions des imposteurs et des clients.

A la fin de nos travaux, nous prévoyons d'utiliser d'autres méthodes (PCA,
GABOR...etc.) dans nos travaux futurs pour extraire les caractéristiques des modalités
biométriques. Ainsi, nous chercherons a utiliser d'autres niveaux de fusion (niveau

d'image, niveau caractéristique et niveau de décision).
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