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Résumé 

  

Le travail présenté a pour objectif d’étudier et d’analyser des techniques pouvant 

dissimuler une ou plusieurs informations afin d’assurer une sécurisation des données 

numériques, car, à l’ère où nous sommes les fraudes se sont multipliées, soulignant le 

manque de méthodes concernant la protection des données numériques. Ces données 

sont en effet très faciles à pirater : 

On peut les stocker, les copier, les modifier et enfin les diffuser illégalement sans qu'elles 

perdent de leur qualité et sans prise en compte des droits d'auteurs. Pour ce faire, nous 

avons abordé la problématique de la dissimulation de l’information à travers deux 

visions différentes : la première utilise des procédures  d’insertion et d’extraction de 

l’information sans passer par l’utilisation d’un codeur , la deuxième repose sur une 

nouvelle stratégie de compression, dont le principe consiste à compresser conjointement 

des données issues de plusieurs modalités, en utilisant un codeur unique. Cette approche 

est appelée « Compression Multimodale ». Tout au long de ce manuscrit, nous avons 

étudié et analyser des variantes de la Compression Multimodale dont le noyau consiste à 

élaborer des fonctions de mélange et de séparation, en amont du codage et de séparation. 

Une validation est effectuée sur des images et des signaux usuels en particulier ceux 

utilisés en Biométrie. 

 

 

 

Les mots clés 

Dissimilation de l’information, insertion, extraction, codeur, fonction d’insertion et 

d’extraction, et compression multimodal. 

I 



Abstract 

 

The aim of this work is to study and analyze techniques that can hide one or more 

information to ensure the security of digital data. Actually, frauds have multiplied, 

highlighting the lack of methods concerning the digital data protection. These data are 

indeed very easy to hack: They can be stored, copied, modified and finally distributed 

illegally without losing their quality and without taking into account copyrights. To do 

this, we have tackled the problem of the concealment of information through two 

different visions: the first uses information insertion and retrieval procedures without 

using an encoder; the second is based on a new compression strategy, the principle of 

which is to compress data from several modalities together using a single encoder. This 

approach is called "Multimodal Compression". Throughout this manuscript, we have 

studied and analyzed variants of Multimodal Compression whose core is to develop 

mixing and separation functions, upstream of coding and separation. A validation is 

carried out on images and usual signals in particular those used in Biometrics. 

 

Kay words 

Concealment of information, insertion, extraction, encoder, mixing and separation 

function, and multimodal compression. 
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 يهخص

 

ٌهذف هذا انعًم إنى دراست وححهٍم انخمٍُاث انخً ًٌكُها إخفاء يعهىياث أو أكثز نضًاٌ أياٌ انبٍاَاث انزلًٍت. فً 

انىالع، حضاعفج عًهٍاث الاحخٍال، يًا أبزس عذو وخىد طزق حخعهك بحًاٌت انبٍاَاث انزلًٍت. يٍ انسهم خذًا اخخزاق هذِ 

وحىسٌعها أخٍزًا بطزٌمت غٍز يشزوعت دوٌ فمذاٌ خىدحها ودوٌ يزاعاة انبٍاَاث: ًٌكٍ حخشٌُها وَسخها وحعذٌهها 

حمىق انُشز. نهمٍاو بذنك، لًُا بًعاندت يشكهت إخفاء انًعهىياث يٍ خلال رؤٌخٍٍ يخخهفخٍٍ: الأونى حسخخذو إخزاءاث 

ذٌذة، يبذأها هى ضغظ إدراج انًعهىياث واسخزخاعها دوٌ اسخخذاو بزَايح حشفٍز؛ انثاًَ ٌعخًذ عهى اسخزاحٍدٍت ضغظ خ

انبٍاَاث يٍ عذة طزائك يعًا باسخخذاو يشفز واحذ. هذا انُهح ٌسًى "ضغظ يخعذد انىسائظ". خلال هذِ انًخطىطت، لًُا 

بذراست وححهٍم انًخغٍزاث انخاصت بانضغظ انًخعذد انىسائظ انذي ٌخًثم خىهزِ فً حطىٌز وظائف انخهظ وانفصم 

 ويزاحم انخزيٍش وانفصم. 

 زاء انخحمك يٍ صحت انصىر والإشاراث انًعخادة وخاصت حهك انًسخخذيت فً انمٍاساث انحٍىٌت.ٌخى إخ

 

 انًفخاحٍت انكهًاث
 

 .نضغظ انًخعذد انىسائظا وظائف انخهظ وانفصم؛ انخشفٍز؛ اسخخزاج؛ إدياج؛ إخفاء يعهىياث؛
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Introduction générale                                                 

La numérisation des données du type signal, image et vidéo est devenue une procédure 

technique de plus en plus employée dans les systèmes d’information récents. Cette 

numérisation a pour objectif de faciliter, entre autres, leur analyse, leur traitement et leur 

transmission, en adéquation avec des architectures matériels spécifiques. Parmi les 

applications qui se déploient à grande vitesse, la transmission de l’information à travers des 

réseaux informatiques, y compris les réseaux de téléphonie mobile, ont connu durant cette 

dernière décennie, une offre et un besoin sans précédent. Ce besoin ne concerne pas 

spécialement le multimédia ; le domaine médical, notamment dans le cadre de la télémédecine 

a connu des applications novatrices et très intéressantes.  

Dans un tel contexte (i.e. transmission), la vitesse d’acheminement des données, d’un point A 

vers un point B est souvent limité par la bande passante du canal de transmission. Pour cette 

raison, la compression des données est une solution utilisée, presque d’une manière 

systématique dans les systèmes de transmission actuels.            

Ce mémoire a pour objectif d’étudier et d’analyser une nouvelle stratégie de compression dont 

le principe consiste à compresser conjointement des données issues de plusieurs modalités, en 

utilisant un codeur unique. Dans ce contexte, une image et un signal audio peuvent être 

compressés conjointement et uniquement par un codeur d’image (e.g. un standard), sans avoir 

besoin d’utiliser un codec audio. L’idée de base consiste à insérer les échantillons d’un signal 

en remplacement de certains pixels de l’image « porteuse » sans pour autant dégrader la 

qualité de l’information après le processus de codage et de décodage. Cette technique ne doit 

pas être confondue aux techniques de tatouage ou de stéganographie puisqu’il ne s’agit pas de 

dissimuler une information dans une autre. Pour le cas de la stéganographie, celle-ci est 

considérée comme une technique qui permet d’insérer des messages (cryptés ou non cryptés) 

dans des fichiers apparemment inoffensifs. Ces fichiers sont appelés médium de couverture et 

sont des médias dans lesquels seront dissimulés les informations que l’on souhaite cacher. Il 

peut s’agir d’un texte, d’une image, d’un son ou d’une vidéo. Dans la stéganographie, il existe 

une notion de détectabilité / indétectabilité ; les données cachées doivent être invisibles par le 

système visuel humain. L’opération d’insertion ne doit pas détériorer le médium de 

couverture d’une façon perceptible. Il existe également la notion d’invisibilité statistique : un 

observateur peut comparer les propriétés statistiques de la communication qu’il soupçonne et 
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les comparer avec celles d’une communication ne contenant pas de messages cachés. Des 

grandes différences peuvent être l’indice d’une communication secrète. 

  En Compression Multimodale, l’objectif majeur est d’une part, l’amélioration des 

performances de la compression en termes de débit-distorsion et d’autre part, l’optimisation 

de l’utilisation des ressources matérielles d’un système embarqué donné.  

 

Tout au long de ce mémoire, nous allons étudier et analyser des variantes de stéganographie, 

et de la Compression Multimodale dont le noyau consiste à élaborer des fonctions : (1) de 

mélange en amont du codage et (2) de séparation, en amont du décodage.                                                                                                                           

L’objectif visé consiste à comparer les variantes de la  ‘stéganographie’ aux variantes de la 

‘compression Multimodale’ et monter que ces deux variantes bien qu’elles reposent sur le 

mécanisme d’insertion d’information, leurs tâches sont totalement différentes dans le domaine 

du traitement de l’information et de la télécommunication.                                                                                                           

Notre plan de travail s’articule autour de trois chapitres.                                  

 Le premier, décrit l’état de l’art des techniques de dissimulation de l’information rencontrée 

au niveau de la stéganographie. Le second, décrit l’état de l’art des techniques de 

dissimulation de l’information rencontrée au niveau de la compression Multimodale .Le 

troisième s’intéresse à la mise en œuvre pratique d’algorithmes dédiés aux techniques de 

dissimulation retenues (expérimentation et application).                                                                                       

Enfin, nous terminons notre travail par une conclusion et les perspectives qui sous-tendent ce 

travail.   
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CHAPITRE I : TECHNIQUES DE DISSIMULATION DE 

L’INFORMATION DANS LE CAS DE LA STEGANALYSE 

 

  I.1 Concept de dissimulation de l’information 

Les techniques de dissimulation de l’information s’intéressent principalement à la sécurité de 

l’information et non pas à sa compression. (La Figure 1.1) résume cette idée. Un message 

secret peut être embarqué dans une image, en le chiffrant a priori par une clé de chiffrement. A 

la réception, l’image résultante est reçue par le destinataire et s’il connait la clé de 

déchiffrement, il lui est possible de décoder et visualiser le message secret. L’image résultante 

peut aussi être interceptée par un tiers, dans la terminologie de la dissimulation de 

l’information, cette entité est appelée « l’attaquant », de manière générale, il peut s’agir de 

toute personne qui récupère l’image, ou le sténo-medium à la réception et qui essaie d’atteindre 

le message secret qu’elle contient. L’objectif fondamental des techniques de dissimulation de 

l’information est de trouver des méthodes robustes et fiables, pour mieux protéger cette 

information secrète. 

 

 

Figure 1.1 : Schéma de fonctionnement général des techniques de dissimulation de 

l’information. 

 

La dissimulation de l’information est une libre adaptation de l’expression anglaise « 

information hiding » Elle est couramment utilisée dans la littérature [1], [2], [3]. Le concept de 

dissimulation d’information est très général. Il s’agit simplement du fait de cacher une 

information dans un support. Nous décrivons dans ce qui suit une des principales techniques de 

 



Chapitre I         Techniques de dissimulation de l’information dans le cas de la stéganalyse 

 
 

  

4 

dissimulation très rencontrée dans la littérature dénommée La Stéganographie ou tatouage 

d’image numérique. 

     I.2 Techniques de dissimulation appliquées à la stéganographie (ou 

tatouage) : Etat de l’art 

Le tatouage d’image consiste à insérer (généralement sous forme invisible) une information 

dans une image puis à tenter de la récupérer après que l’image ait éventuellement subi des 

manipulations de nature variée. (La figure 1.2) illustre le schéma de principe d’un système de 

tatouage. 

 

                               

 

 

   

 

 

 

 

 

 

                                             Figure 1.2 : Dispositif générique d’un système de tatouage 

 

Plusieurs algorithmes ou techniques de tatouage sont rencontrés dans la littérature [4], [5], 

[6].Ces algorithmes se distinguent les uns des autres essentiellement par les quatre points clés 

suivants :  

 la manière de sélectionner les points (ou blocs) dans le document hôte qui porteront 

l’information cachée. 

 le choix d’un espace de travail pour réaliser l’opération d’enfouissement (dans le 

domaine spatial, ou transformé comme DCT, Ondelettes, Fourier-Melin). 

 la stratégie utilisée pour mettre en forme l’information à cacher avant son 

enfouissement (redondance, codes correcteurs). 

 la manière de mélanger intimement le message avec le signal hôte (modulation) ; l’idée 

de base consiste le plus souvent à imposer une relation binaire entre les bits du message 

et des caractéristiques choisies de l’image porteuse. 

Image tatouée 

Tatouage extrait 

Tatouage inséré 

Comparaison 

éventuelle 

Image originale 

 Opérateur   

d’insertion 

Opérateur     

d’extraction 
Image tatouée 

Opérateur de 

corruption 

Clé 

Clé 
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Actuellement, il existe deux grandes familles de méthodes : celles qui opèrent dans le domaine 

spatial et celles qui opèrent dans un domaine transformé. 

I.2.1 Application dans le domaine spatial  

I.2.1.1 Technique des bits de poids faible (LSB) [7] 

La technique de base, dite LSB pour Least Significant Bit, est très simple. Dans le cas d’une 

image, elle consiste à modifier le bit de poids faible des pixels codant l’image. Une image 

numérique est une suite de points, que l’on appelle pixel, et dont on code la couleur, le plus 

souvent, à l’aide d’un triplet d’octets (ex : RGB sur 24 bits). Chaque octet du triplet ∈ [0, 255] 

peut être modifié de +/ − 1 sans que la teinte du pixel ne soit visuellement altérée. 

C’est ce que l’on fait en modifiant le bit de poids faible de l’octet. 

I.2.1.2 Technique dite de ‘Matrix Embedding’ [8], [9] 

La technique de matrix embedding est une méthode de codage par syndrome, utilisant la 

théorie des codes correcteurs, en particulier les codes linéaires comme le code de Hamming et 

les codes cycliques comme BCH. Dans la théorie des codes correcteurs, deux entités souhaitent 

communiquer à travers un canal bruité. Pour cela, l’émetteur qui désire envoyer un message M 

transforme celui-ci en un mot de code grâce à une matrice génératrice G ou un polynôme 

générateur g(x).Le récepteur reçoit un mot résultant d’un mot de code possiblement perturbé 

(modification de certains bits) pendant la communication, et calcule alors ce que l’on appelle le 

syndrome du code à l’aide de la matrice dite de contrôle de parité H. 

 

 

 

 

 

 

 

 

 

 

Mot de code      

(0,1) 
 

Matrice 

                

Mot(0,1) 

 

Matrice       

H 

Syndrome 

vecteur                

(0,1) 

Canal  

Vecteur 

d’information 

(0,1)  

Figure 1.3: Schéma d’une communication en utilisant des codes correcteurs 

d’erreurs. 
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La steganographie a repris les notions de codes correcteurs d’erreurs et de syndrome mais 

l’utilisation a été détournée. 

 

I.2.1.3 Technique de l’Algorithme F5  

Dans [10] A.Westfeld parle de divers algorithmes steganographique en expliquant leurs 

insuffisances. De plus, la nouvelle méthode qu’il a développée, en plus d’offrir une résistance 

aux attaques visuelles et statistiques, à une plus grande capacité stéganographique. L’un des 

problèmes mentionnés est que les algorithmes précédents à F5 (comme LSB) intègrent des 

données en continu.  

Lorsque nous insérons des données dans les images nous avons une capacité limitée pour 

cacher le message. Dans de nombreux cas, le message que nous voulons insérer n’occupe pas 

toute l’image et une partie de la photo n’est pas utilisé. 

Il en résulte des changements qui se concentrent au début de l’image et le reste de l’image reste 

inaltéré. Au final l’image est vulnérable à une attaque statistique. Pour prévoir des attaques, la 

fonction d’incrustation devrait utiliser l’image de manière régulière. 

Ce que fait F5 pour combattre ce problème, c’est d’étaler les bits du message                              

pseudo - aléatoirement dans l’image. 

 

I.2.1.4 Technique du Quan-tization Index Modulation (QIM) 

Les méthodes de quantification vectorielle spatiale proposées par Chen et Wornell ([11] et 

[12]). Appartiennent à la classe des schémas substitutifs et consistent à remplacer des blocs de 

l’image par des blocs d’un dictionnaire prédéfini, choisi selon son maximum de vraisemblance 

avec le bloc qu’il remplace.   

Soit s(x;m) la fonction d’insertion du message, où x est le signal hôte et m le message à insérer. 

La distorsion induite par l’insertion doit être faible et on doit donc avoir, l’égalité : 

                                           

 

La méthode QIM utilise les fonctions de quantification. Le principe d’insertion par 

quantification consiste d’abord à choisir deux fonctions de quantification (QF) non 

recouvrantes X et 0. On quantifie alors le signal source x en fonction du message à insérer : si 

le message à insérer est un 0 on utilisera la fonction X, sinon on utilisera la fonction 0. 

s(x, m) ≈ x ∀m (1.1) 
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      Figure 1.4 : QIM : Le pixel    Est quantifié en X ou 0 selon la valeur du bit à insérer. 

 

∆ est le pas de quantification. L’insertion d’un bit peut se décrire ainsi : 

                Si b = 0       s(x, b) = X(x)  

                Si b = 1        s(x, b) = 0(x) 

 

Ou encore  

                 Si b = 0      s(x, b) = QF∆(x) 

                 Si b = 1       s(x, b) = QF∆ (x_ ∆/2) + ∆/2 

 

La détection est réalisée en évaluant l’inégalité de distance :  

                | S(x, m) − QF∆(s(x, m))| < | s(x, m) − QF∆ (s(x, m) −∆/2)  − ∆/2 | 

 

Si celle-ci est vérifiée, alors le bit décodé vaut 0, sinon il vaut 1. 

 

Une forme dérivée de quantification vectorielle utilise deux vecteurs de dilution d0 et d1 

rendant le marquage plus robuste. La fonction d’insertion s’écrit alors : 

S(x, m) = QF∆(x + d(m)) − d(m)  

 

Le vecteur de dilution d utilisé dépend du bit à insérer : d0 pour un 0 à insérer et d1 pour un 1. 

Le décodage procède mêmement, en évaluant la distance 

|s(x, m) − QF∆(s(x, m) − d0(m)) − d0(m)| < |s(x, m) − QF∆(s(x, m) − d1(m)) − 

d1(m)|  

 

Si celle-ci est vérifiée, alors le bit décodé vaut 0, sinon il vaut 1. 

2 

 

(1.2) 

(1.3) 

(1.4) 

(1.5) 

(1.6) 
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I.2.2 Application dans le domaine fréquentiel 

Les méthodes fréquentielles sont des méthodes plus récentes dont le principe est d’insérer 

La marque non pas directement dans l’image mais dans le domaine transformée : DCT, TFD, 

Ondelettes et DWT, fractales. Pour retrouver l’image marquée, on effectue la transformée 

Inverse. Ces méthodes résistent mieux aux attaques géométriques. 

 

   I.2.2.1 Technique de dissimulation basée sur la transformée en cosinus discrète (DCT)   

Cox et al. [13] proposent une méthode qui utilise la transformée en cosinus discrète (DCT) 

pour insérer la marque dans l’image. Ils appliquent la DCT à toute l’image et insèrent la 

signature dans les basses fréquences, c’est à dire dans les composantes les plus significatives.  

Ils modifient les μ fréquences de plus grande amplitude, excepté la composante continue, 

suivant l’une des formules suivantes : 

 

 

 

 

Avec  

𝐕′𝐢: Coefficient DCT de l’image marquée. 

𝐕𝐢: Coefficient DCT de l’image originale. 

α : Coefficient d’invisibilité. 

𝐗𝐢 : Coefficient réel issu d’une distribution gaussienne centrée normée. 

L'extraction se fait en inversant le processus d’insertion et en utilisant l’image originale pour 

retrouver la marque. La suite 𝐗′𝐢 extraite est comparée à la suite xi par un calcul de corrélation. 

La décision est de type « tout ou rien ». 

 

 

𝑽′𝒊= 𝑽𝒊+ α. 𝑿𝒊 

𝑽′𝒊= 𝑽𝒊. (1+ α.𝑿𝒊) 

𝑽′𝒊= 𝑽𝒊.𝒆
𝛂.𝑿𝒊 

 

(1.7) 
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I.2.2.2 Technique de dissimulation basée sur la transformée Fourier Discrète (TFD)  

Csurka et al. [14] ont présenté une approche de tatouage d’images basée sur la transformée de 

Fourier Discrète (TFD). La marque ajoutée au domaine de la TFD est obtenue en encodant le 

message à l’aide de SBPA telles que les m-séquences ou les goldséquences. 

 Afin de pouvoir compenser une attaque basée sur des transformées géométriques, Csurka et al. 

Ajoutent des pics de référence qui permettent de modifier les amplitudes de la TFD.  

Grâce à cette technique, il est possible de synchroniser le signal en détectant les pics insérés, la 

marque peut alors être extraite et décodée. Pour s’assurer de l’identité du propriétaire même si 

le message n’a pas été correctement décodé, ils utilisent une approche bayesienne pour calculer 

la probabilité qu’un filigrane ait été généré avec une clé donnée. 

 

I.2.2.3 Technique dissimulation basée sur la Transformée de Fourier-Mellin  

Les transformations géométriques sont actuellement les attaques les plus efficaces pour 

empêcher la détection de la signature dans l’image marquée. Ce constat a conduit les tatoueurs 

d’images à chercher un espace transformée invariant aux transformées géométriques.  

O Ruanaidh et al. [15] préconisent l’usage de la Transformée de Fourier-Mellin pour assurer la 

restitution du tatouage après que l’image a subi une translation, une rotation ou encore un 

changement d’échell. 

 

DCT 𝑫𝑪𝑻−𝟏

 
 Tapez une équation

 

 

Message 

Marque 

Image 

Marque 

Image  

 

𝑫𝑪𝑻 𝑫𝑪𝑻−𝟏

 
 Tapez une équation

 

 

Message 

Marque 

Image 

Marque 

Image  

            Figure 1.5: Insertion d’une marque dans le domaine DCT 
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I.2.2.4 Technique de dissimulation basée sur la Transformée en ondelettes(DWT)  

Les transformées en ondelettes ont, comme la DCT ou la TFD, été utilisées par la communauté 

du tatouage d’images [15], [16] et [17].[18] L’intérêt de cette transformée repose d’une part sur 

les analyses en termes psychovisuels menées afin d’optimiser les tables de quantification des 

codeurs, d’autre part sur l’aspect multi-échelle qui est propice à une répartition plus robuste du 

tatouage. 

 Ce gain en robustesse apporté par l’usage d’une transformée en ondelettes est particulièrement 

significatif si l’on considère les algorithmes de compression de type EZW (Embedded Zero-

tree Wavelet ) qui seront vraisemblablement intégrés dans la nouvelle norme de compression 

JPEG-2000. 

 

 

 

 

 

 

 

                 

                       Figure 1.6 : Insertion d’une marque dans le domaine DWT 

 

 

Remarque : de nombreuses autres techniques sont étudiées ou en cours d’investigation. Des 

chercheurs s’intéressent notamment au domaine fractal [19], l’objectif étant de mettre à profit 

certaines propriétés d’invariance propres aux fractales afin de pouvoir prévenir certaines 

attaques et récupérer la marque sans recourir aux documents originaux. 

I.3 Conclusion  

Nous avons vu dans ce chapitre plusieurs techniques de stéganographie et on a donné le 

principe de chaque méthode. Ces Méthodes sont basées sur des techniques de dissimulation 

pans passé 

 

𝑫𝑾𝑻 𝑫𝑾𝑻−𝟏

 
 Tapez une équation
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Image 
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par l’utilisation d’un codeur JPEG20000 (Annexe B).  Nous examinons dans le chapitre qui 

suit, les méthodes de dissimulation faisant intervenir le codage d’information. Les détails de 

ces techniques sont examinés au chapitre suivant. 
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Technique de dissimulation de 

l’information dans le cas de la 

compression multimodale 
 



Chapitre II           Techniques de dissimulation de l’information dans le cas de la compression multimodale 

 
 

 

12 

CHAPITRE II : TECHNIQUES DE DISSIMULATION DE 

L’INFORMATION DANS LE CAS DE LA COMPRESSION 

MULTIMODALE 

 

II.1 Concept de compression multimodale 

Le principe de la compression multimodale consiste à compresser simultanément plusieurs 

objets de nature différente [20], [21], [22], [23]. Une des configurations possibles consiste à 

compresser conjointement une image et un signal en utilisant un seul codeur tel que le 

standard JPEG, JPEG2000 (Figure 2.1). Ce dernier est fondé sur la transformée en ondelettes 

permettant une transmission progressive de l’information. 

 

 

 

 

 

                           Figure 2.1 : Schéma général de la compression multimodale 

 

D’une manière générale une image peut être vue comme présentant une région d’intérêt (ROI) 

contenant l’information primordiale et des régions moins riches en informations (Région de 

non intérêt) (Figure 2.2).  

                    

Région de non-intérêt                                                                             

  

Ces zones homogènes (Basses fréquences) se distinguent par un sur échantillonnage 

(thèorème de Shannon), C’est cette caractéristique qui est exploitée dans la suite de ce travail. 

Signal  

Codeur 

(compression 

multimodale) 

1110010…         

...111…1101                                                 

flux binaire 

Décodeur 

(décompression 

multimodale) 

Image       

reconstruite 

Signal    

reconstruit 

Image 

 Région d’intérêt                                          

 Région d’intérêt                                          

Région de non-intérêt 

Figure 2.2 : Le positionnement de la région d’intérêt (ROI) et de la région de non-intérêt (a) 

sur une image naturelle (b) sur une image biomédicale 
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Lors du décodage, il est possible de reconstruire par interpolation la zone sous échantillonnée. 

A noter que cette technique ne doit pas être considérée comme du tatouage (voir paragraphe 

précédent) dont le principe consiste à dissimuler une information dans une autre. Par exemple, 

une image (signal 2D) et un signal audio (1D) sont sémantiquement cohérents, ou une image 

biomédicale telle qu'une image d'échocardiogramme est sémantiquement cohérente avec un 

signal d'ECG. Nous pouvons dire de manière générale que la compression d’une modalité 

comprend toutes les techniques de redondance de l’information des niveaux inférieurs (voir la 

figure 2.3) 

 

 

 

 

     

      

 

Figure 2.3 : Modalités de compression imbriquées selon la dimension du signal considéré 

Ainsi, compresser plusieurs signaux de différentes modalités présente les avantages suivants :  

 

1. La Compression Multimodale des signaux de différentes modalités en utilisant un seul codec 

peut fournir des résultats intéressants en termes de taux de compression.  

Soit le taux de compression TCA(s) obtenu suite à une compression du signal s avec le codeur 

A. Pour deux signaux s1 et s2 donnés, il est possible de formuler l’expression suivante : 

TCM (s1, s2)   ≥   TCA (s1)   +   TCB (s2)                                                    (2.1) 

 

Les codeurs A et B sont des codeurs pour les modalités des signaux et s1et s2 respectivement 

et le codeur M peut être un codeur soit de modalité de s1 ou s2. A gauche de l’équation la 

virgule entre s1 et s2 indique que ces deux signaux sont compressés ensemble par le codeur 

M.  

2. La Compression Multimodale utilise un unique codec. En termes d’implémentation et 

d’intégration, il est plus intéressant d’utiliser un seul codec, vis-à-vis de la puissance de calcul 
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(compression 3D) 
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et la disponibilité de mémoire dans un système mobile ou embarqué. . La Compression 

Multimodale repose sur l’idée qu’un codeur n’est qu’une « boite noire ». C'est-à-dire, il s’agit 

d’un système qui accepte un flux binaire à son entrée et qui le transforme à un autre flux 

binaire à la sortie. 

3. Pour finaliser la mise en place de la Compression Multimodale, nous devons définir un 

modèle de travail pour le codeur et le décodeur qui les réaliseront (la partie marquée en 

pointillé sur la Figure 2.4), dans ce contexte, nous pouvons parler de deux modèles de 

réalisation possible :  

-  Altérer le fonctionnement d’un codeur classique (JPEG, JPEG 2000 etc...) pour qu’il prenne 

en charge plusieurs types de signaux.  

- Introduire une étape de prétraitement en amont du codeur qui va reconditionner les 

échantillons des signaux pour pouvoir les adapter le mieux possible aux caractéristiques 

d’entrée du codeur (reformation du signal). Autrement dit, une fonction de mélange (ou « 

mélangeur »).  

Lors du décodage, la fonction inverse est dite fonction de séparation. 
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Figure 2.4 : L’idée générale de la Compression Multimodale (CM) de prétraitement 

(Mélange) en amont avec le codeur a) La CM introduit une étape b) l’ensemble constitue une 

boite noire. 
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Dans ce qui suit, nous présentons les techniques qui permettent de réaliser le mélange de 

signaux, de différentes modalités avec un unique codeur au lieu de compresser ces signaux 

séparément, Le concept de mélange dans notre cas est considéré comme une façon de 

dissimuler une information dans une autre. 

II.2 techniques de dissimulation de l’information en compression multimodale  

On distingue deux techniques : 

- Technique de dissimulation dans   le domaine fréquentiel 

- Technique de dissimulation    dans le domaine spatial 

 

II.2.1 Principe de la dissimulation    dans le domaine Fréquentiel (Cas des ondelettes) 

Le codeur JPEG2000 que nous avons présenté en aval de la compression, permet de 

décomposer l’image en quatre bandes de fréquences.  

Ce type de décomposition de l’image en quatre bandes de fréquences d’ondelette est appelé la 

décomposition dyadique . Le premier niveau de décomposition met en évidence quatre bandes 

fréquentielles, à savoir l’approximation (LL), les détails (HL et LH) et les hautes fréquences 

(HH). (.Voir figure 2.5) 

 

 

 

 

   

 

                                     Figure 2.5 : Décomposition DWT à un niveau 

 

Un exemple d'une décomposition en ondelette discrète (Discret Wavelet Transform, DWT) 

d’une image est présenté sur (la figure 2.6) et (figure 2.7). La DWT nous permet d’étudier la 

distribution fréquentielle d’une image dans le domaine spatial.  

En d'autres termes, elle nous permet de localiser les composants fréquentiels dans le domaine 

spatial.  
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En général, la bande HH, renseigne sur la distribution des composants de hautes fréquences 

sur l’image initiale. Les contours ou les changements brusques de luminance sur l’image 

initiale, correspondent à des fortes valeurs sur la bande HH d’une décomposition DWT. 

 Sur les exemples de (la figure 2.6) et (figure 2.7), la bande HH (figure 2.6(e) et figure 2.7 (e)) 

 

 

 

 

 

 

 

                                                    

                                          

 

 

   

 

 

 

 

 

 

 

Par conséquent, nous pouvons dire qu’une image ayant de faibles variations de luminances, 

possède de faibles valeurs sur la bande HH de sa décomposition en ondelette. En général, les 

échantillons de la bande HH sont d'amplitude tellement faibles, que si nous éliminons toutes 

les valeurs de la bande HH ou si nous remplaçons ses valeurs par des zéros, nous perdrions 

peu d’information sans dégrader, sensiblement, sa qualité (figure 2.8) 

En observant les images de (la figure 2.8), nous pouvons croire que la suppression totale de la 

bande HH provoquerait une perte imperceptible. La méthode que nous allons présenter, dans 

le paragraphe suivant, repose sur cette idée.  

 

Figure 2.7 : Une image(a) en couleur et 

sa décomposition en ondelette de premier 

niveau. Ici sont présentées 

respectivement les bandes LL(b) HL(c) 

LH(d) HH(e) de la décomposition. 

. 

 

 

 

 

 

 (a) (a) 

(b) 

 

Figure 2.6 : Une image(a) en niveaux de 

gris et sa décomposition en ondelette de 

premier niveau. Ici sont présentées 

respectivement les bandes LL(b) HL(c) 

LH(d) HH(e) de la décomposition. 

 

(c)

  

(d) (e) 

(b) 

 

(d) 
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(e) 
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En d'autres termes, au lieu de supprimer cette bande de fréquences, nous pouvons remplacer 

aux emplacements de la bande HH de l’image originale par les échantillons appartenant à un 

autre signal. 

 

 

 

 

 

 

 

Figure 2.8 :(a) Image initiale (b) Image dont la bande HH de sa décomposition ondelette est 

remplacée par des valeurs nulles  

   Dans le cadre de l’insertion dans le domaine fréquentiel, cette approche permet de 

compresser un signal unidimensionnel avec une image en utilisant un unique codeur. Dans ce 

contexte, nous appelons l’image « l’image porteuse » et le signal « signal embarqué » (figure 

2.9). 

                                                                                                                 

                                                                                                                           

 

 

 

  

                                                                                                            

Figure2.9 :Compresser d’un signal unidimensionnel avec une image en utilisant un unique codeur 
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 Pour pouvoire appliquer cette technique , nous présentons dans ce qui suit, les mécanismes de 

codage et  de décodage dans le domaine fréquentiel adopté 

a) Processus de codage 

 Dans ce procédé, les étapes du processus de codage consistent à :  

1) Sélectionner une région d’insertion de l’image dans le domaine spatial, 

2) Effectuer une décomposition en ondelette de premier niveau sur l’image,  

3) Insérer des échantillons du signal embarqué :  

     a) Reconditionnement des échantillons du signal embarqué,  

     b) Insertion des échantillons sur la région dans la partie de la décomposition d’ondelette 

suivant un modèle d’insertion.  

4) Calculer la décomposition inverse du mélange afin d’obtenir une image de mélange ;  

5) Compresser l’image de mélange avec un unique codeur d’image (e.g. JPEG2000),  

6) Stocker ou transmettre vers un récepteur, l’image de mélange avec les paramètres de 

compression.  

 

b) Processus de décodage 

Après le codage, l’image de mélange compressée peut être transmise sur un support de 

transmission ou bien, peut être stockée pour être décompressée plus tard. Au côté du 

décodeur, le processus de décodage comprend les étapes suivantes :  

1) Décompression de l’image de mélange,  

2) Décomposition en ondelette de premier niveau de l’image de mélange,  

3) Reconstruction de l’image et du signal à partir de l’image de mélange,  

     a)  Extraction des échantillons du signal embarqué,  

     b)  Prédiction des coefficients HH, 

4) Calcul de la décomposition en ondelette inverse afin de reconstruire l’image initiale,  

5) Reconditionnement des échantillons du signal embarqué.  
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II.2.2 Compression multimodale dans le domaine spatial 

a) Processus de codage 

Le processus de codage pour les approches spatiales, de cette section, peut être généralisé 

comme suit :  

1) Sélection d’une région d’insertion sur l’image porteuse,  

2) Décomposition de l’image initiale en YCbCr par une transformée utilisé en Matlab 

RGB2YCbCr  

3) Conditionnement du signal embarqué,  

4) Insertion des échantillons du signal embarqué dans le plan Y de l’image porteuse suivant 

une fonction de mélange,  

5) Calcul de l’image de mélange en utilisant le plan Y modifié (Y’) par une transformée RCT 

inverse,  

6) Compression par JPEG2000 de l’image de mélange 

 

 

Figure 2.10 : Schéma de bloc de compression généralisé pour les techniques de Compression 

Multimodale dans le domaine spatial 
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a) Processus de décodage  

Les étapes concernées par le processus de décodage dans les approches spatiales sont données 

comme suit   

1) Décompression de l’image de mélange par JPEG2000 ;  

2) Décomposition de l’image mélange en YCbCr ;  

3) Extraction et conditionnement inverse des échantillons du signal embarqué à partir du plan 

Y’,  

4) Reconstruction du plan Y,  

5) Reconstruction de l’image par l’application d’une transformée RCT inverse en utilisant le 

plan Y reconstruit.  

Dans la liste des étapes ci-dessus, la fonction de séparation encapsule les étapes 3 et 4. Le 

diagramme de bloc pour le processus de décodage est illustré sur (la Figure 2.11). 

 

 

Figure 2.11 : Schéma de bloc de décompression généralisé pour les techniques de 

Compression Multimodale dans le domaine spatial  

 

La mise en œuvre et les détails de ces techniques sont présentés au chapitre III de ce 

manuscrit 
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II.3Conclusion 

Dans ce chapitre nous avons mis l’accent sur les techniques de dissimulation de l’information 

dans le cas de la présence de codeurs destinés à la compression de l’information (données, 

images, textes). L’objectif visé et de montrer la différence entre les techniques de 

dissimulation développées au chapitre I et les techniques de dissimulation  développées au 

chapitre II d’une part et d’autres part la stéganalyse et la compression multimodale sont deux 

domaines différents bien que le concept de dissimulation de l’information figure dans les cas 

à travers une vision différente. 

 



 

 

CHAPITRE III  

Expérimentation 
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CHAPITRE III : EXPERIMENTATION ET INTERPRETAION 

 

  Nous présentons dans cette partie la mise en œuvre de certains algorithmes appliqués à la 

dissimulation de l’information dans le cas de la stéganalyse (Méthodes sans compression de 

l’information) et à la dissimulation de l’information dans le cas de la compression (en 

particulier la compression multimodale).  

  L’organigramme du (figure 3.1) illustre l’organisation générale des étapes retenues lors de 

l’expérimentation  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                         

                        

                      

                        Figure 3.1 : Organigramme du déroulement de la manipulation 

 

Dissimulation de l’information  
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Résultats expérimentaux    
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III.1 Fonctionnement de l’algorithme 

 III.1 Experience 1 : Dissimulation de l’information dans le cas spatial (Méthode du 

LSB) 

Une des approches les plus basiques du tatouage est la technique du LSB (Least Significant 

Bit ou bit de poids faible). Cette approche consiste à utiliser le bit de poids faible pour y 

insérer une information binaire dans l’image. Nous savons qu’une image est codée sur 8 bits, 

c’est à dire 256 niveaux. Le niveau NP d’un pixel est obtenu de la manière suivante : 

 

Np = bit 0 + bit 1 x 2
1  

+ bit 2 x 2
2   +  

bit 3 x 2
3  

+ bit 4 x 2
4  

+ bit 5 x 2
5  

+  bit 6 x 2
6  

+  bit 7 x 2
7 
 

Par exemple : 173 = 1 + 0  x 2 + 1 x 4 + 1 x 8 + 0 x 16 +  1 x 32 + 0 x 64 + 1 x 128 

 

La mise à zéro des valeurs du ou des bits de poids faible engendre des changements 

quasimentimperceptibles pour l’oeil humain. (Les figures 3.2 et 3.3) illustrent un changement 

de valeur au niveau des bits de poids faible, sur un niveau de gris et sur une image en niveaux 

de gris respectivement. 

  

 

             Niveau : 172                         Niveau : 173                                Niveau : 168 

  

 Figure 3.2 : Influence de la mise à zéro du ou des bits de poids faible sur la perception 

visuelle 

• Niveau initial : 173, 

• Mise à zéro du bit de poids faible bit0 : niveau 172, 

• Mise à zéro des bits de poids faible bit0, bit1 et bit2 : niveau 168. 

Sur une image en niveau de gris, le résultat est le suivant : 
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       (a) Image originale.                            (b) Mise à zéro du bit bit0.                         (c) Mise à zéro des bits bit0 et bit1 

 

(d) 

Mise à zéro des bits bit0 à bit2.                  (e) Mise à zéro des bits bit0 à bit3.                (f) Mise à zéro des bits bit0 à bit4.  

 

  Figure 3.3: Influence de la mise à zéro du ou des bits de poids faible sur une image en niveau de    

gris. 

 

L’information permettant de tatouer l’image peut donc être insérée par le biais des bits de 

poids faible sans altérer visuellement cette dernière. 

Nous utilisons dans ce cas la méthode du LSB pour dissimuler un texte dans une image en 

niveaux de gris ou en couleur.  Nous proposons ici une méthode qui fonctionne seulement 

avec certains formats d'images, notamment le format TIFF, PNG et BMP. Cette méthode 

opère à travers six étapes décrites comme suit :   

Etape 1 : Description informatique d'une image couleur 

Une image couleur peut être décrite informatiquement comme un tableau (une matrice) de 

triplets. Chaque triplet donne la couleur d'un pixel dans le système RVB. par exemple, pour 

une image couleur large de 3 pixels et de hauteur 2 :  

{{{255, 255, 255}, {153, 219, 5}, {102, 0, 0}}, 

  {{32, 32, 54}, {0, 203, 7}, {250, 37, 2}}}  

 

https://www.apprendre-en-ligne.net/crypto/images/RVB.html
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Etape2 : Représentation binaire du texte 

Chaque caractère du texte à cacher sera représenté par son code ASCII étendu (voir Annexe), 

écrit en base 2. Par exemple, le code ASCII de «A» est 65, ce qui donne en binaire, sur un 

octet (8 bits) : 01000001. Le texte complet sera donc une suite de 0 et de 1, chaque caractère 

utilisant 8 bits. 

 

Etape3 : Procédure d’insertion du texte dans l'image 

Si l'on enlève les accolades, on peut imaginer l'image comme une suite de nombres compris 

entre 0 et 255. La technique de camouflage que nous proposons ici reprend l'idée du chiffre 

bilitère de Francis Bacon : on va dire qu'un nombre pair correspond à un 0 du texte et qu'un 

nombre impair correspond à un 1. 

 Il faudra donc modifier certains pixels de l'image, mais ces altérations seront invisibles à 

l'oeil. 

On va procéder ainsi : si le nombre du tableau de l'image a la parité que l'on veut, on le laisse 

inchangé. Si ce n'est pas le cas, on lui ajoute 1. Cette méthode nécessite un pré-traiement de 

tableau de l’image : tous les nombres 255 seront ramenés à 254 pour éviter les débordements.  

Reprenons le tableau donné en exemple ci-dessus et camouflons-y la lettre A :  

 

Matrice originale 255 255 255 153 219 5 102 0 ...  

 

Après prétraitement 

 

254 254 254 153 219 5 102 0 
... 

 

 

Texte à cacher (A) 0 1 0 0 0 0 0 1 
... 

 

 

Matrice modifiée 254 255 254 154 220 6 102 1 
... 

 

 

           

             Figure 3.4 : Exemple d’insertion du texte dans une image en niveau de gris 

Il n'y aura plus ensuite qu'à reformer l'image en remettant les accolades et envoyer l'image 

contenant le message caché au destinataire.  

 

https://www.apprendre-en-ligne.net/crypto/ascii.html
https://www.apprendre-en-ligne.net/crypto/images/bases.html
https://www.apprendre-en-ligne.net/crypto/stegano/bilitere.html
https://www.apprendre-en-ligne.net/crypto/stegano/bilitere.html
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Remarque : Il est souvent conseillé d'utiliser le format TIFF (Tagged Image File Format) 

pour éviter que les pixels soient modifiés.  

Etape4 : Choix de Bit de poids faible : L’utilisation des LSB (Low State Binary ou bits de 

poids faible) est une méthode très simple. Elle consiste à insérer des données uniquement au 

niveau des bits de poids faible de l’image. Pour une image codée sur 8 bits, une modification 

du LSB entraîne une variation du niveau de gris de 1 sur une échelle de 256. Cette 

modification est en pratique invisible. Une méthode d’insertion consiste alors à supprimer 

tous les bits de poids faible de l’image à marquer, puis à y insérer les données voulues. 

(La figure 3.5) illustre le principe d’insertion d’une lettre A par modification du bit le plus 

faible.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 3.5 : Exemple de modification de bits de poids faibles et forts et leur influence sur les 

caractéristiques de l’image (plan de bit) 

 

           

Bit de poids 

le plus 

faible  

Bit de poids forts   Bit de poids faibles   

Exemple simplifié : 

 Insérer un ‘A’ (en Binaire 01000001 , en Décimal 65 ) 

Avant : 10000000, 001000100, 10110101, 11110011, 10110111, 11100111, 10110011 

Après : 10000000, 001000101, 10110100, 11110010, 10110110, 11100110, 10110011 

 Bit de poids 

faibles   
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Etape 5 : Procédure de récupération du texte 

La récupération se fait en cinq étapes :  

1. Récupérer la matrice décrivant l'image.  

2. Remplacer un nombre pair par 0, un nombre impair par 1.  

3. Grouper les bits par groupes de 8.  

4. Convertir chaque octet en nombre décimal.  

      5.   Écrire les caractères correspondant aux codes ASCII obtenus.  

 

Etape 6 : Cas d’une image en niveaux de gris  

Par un raisonnement analogue au précédent on peut dissimuler du texte dans une image en 

niveaux de gris en suivant la même démarche décrite  précédemment en  agissant uniquement 

sur les bits de poids faibles de l’image considérée. Le choix de ces bits dépend de 

l’application utilisée. Nous décrivons dans ce qui suit, un ensemble de modifications sur les 

bits allant du bit de poids le faible au bit de poids le plus fort, et l’impact du changement du 

poids de ces bits sur les caractéristiques de l’image considérée. Cette technique de 

modification est appelée technique de plan de bit (Bit plane). La figure 3.5. Illustre le principe 

de cette technique. 

 

NB : pour pouvoir passer d’une image couleur en une image en niveaux de gris, Il suffit de 

prendre l’image initiale codée en entier non signé en RVB (couleur rouge, vert, bleu)), et de la 

transformer en YCbCr qui est une autre manière de représenter l’espace colorimétrique (voie 

figure 3.6). Y est l’information de luminance (c’est-à-dire en niveau de gris) à laquelle se 

superposent deux infirmations de chrominances, Cb et Cr respectivement le bleu et le rouge  

 

 

 

 

 

 

 

 

 RGB   

 Y    Cb  Cr 

Y est codée en niveau de gris  

Figure 3.6 : Transformation d’une image couleur en image en de gris 

 

https://www.apprendre-en-ligne.net/crypto/images/bases.html
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Nous pouvons aussi utiliser cette représentation pour insérons le texte dans la partie Y de 

l’mage (image niveaux de gris) .une étape intermédiaire est donc la préparation du texte que 

l’on souhaite insérer. Nous normalisons ce dernière pour obtenir un texte codé en entier entre 

0 et 255 facilement insérable dans l’image Y et qui possède également la même dynamique 

que l’image hôte 

 

  III.1 Expérience 2 : Dissimulation de l’information dans le cas Fréquentiel (Méthode de 

la Transformée en Cosinus Discrète (DCT) et de la Transformée en ondelette discrète 

(DWT) 

a) cas de la DCT : 

La DCT est une technique qui transforme le signal de données du domaine spatial en domaine 

fréquentiel. Elle représente l’image comme une somme de sinusoïdes de différentes 

amplitudes et fréquences. Une transformation 2D d'une image de M * N pixels est définie 

comme indiqué par la formule suivante (3.1) : 

 

 

 

                                                                                                                                                                                                                                                                                          

 

 

Sa transformée inverse est définie par (3.2) : 

 

Amn = ∑ ∑ aPaqBPq cos
π(2m + 1)P

2M

N−1

q=0

M−1

P=0

cos
π(2n + 1)q

2N
,
0 ≤ m ≤ M − 1
0 ≤ n ≤ N − 1

 

aP = {
1/√M,

√2/M,
 

P = 0
1 ≤ P ≤ M − 1

aq = {
1/√N,

√2/N,

q = 0
1 ≤ q ≤ N − 1

                                (3.2)                                                                                       

 

 Dans la technique DCT, presque toutes les informations sont concentrées dans un petit 

nombre de coefficients de basse fréquence. Ces coefficients de basse fréquence sont 

également appelés composants DC (couleur bleue figure 3.7(b)) et le reste des composants 

sont des composants AC répartis en   zones hautes fréquences (couleur blanche) et en zones 

intermédiaires (couleur maron) (La figure 3.7) illustre le principe de cette répartition en 

fréquence. 

𝐵𝑃𝑞 = 𝑎𝑃𝑎𝑞 ∑ ∑ 𝐴𝑚𝑛 cos
𝜋(2𝑚 + 1)𝑃

2𝑀

𝑁−1

𝑛=0

𝑀−1

𝑚=0

cos
𝜋(2𝑛 + 1)𝑞

2𝑁
 ,

0 ≤ 𝑃 ≤ 𝑀 − 1

0 ≤ 𝑞 ≤ 𝑁 − 1
     

𝑎𝑃 = {

1

√𝑀
,

√
2

𝑀
 ,

𝑃 = 0
1 ≤ 𝑃 ≤ 𝑀 − 1

𝑎𝑃 = {

1

√𝑁
,

√
2

𝑀
,
  

𝑞 = 0
1 ≤ 𝑞 ≤ 𝑁 − 1

                                    (3.1)                                                                                                                                                                                                                       
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Pour dissimuler une information et l’extraire, par la méthode DCT (Figure 3.8), nous utilisons 

l’algorithme de Cox et.al [1], [13]. L’algorithme s’effectue à travers deux procédures : Une 

première destinée à la phase d’insertion, l’autre à la phase d’extraction de l’information. 

Figure 3.7 : Transformé par DCT et IDCT d’une image : a) image originale (porteuse),   

b) Processus d’insertion et d’extraction d’une marque à travers le domaine transformé 

(DCT) et son inverse (IDCT)  

DCT par blocs

 

IDCT 

  

 

        

        

        

        

        

        

        

        

 

        

        

        

        

        

        

        

        

 

 

(a) 

(b) 
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        Procédure d’insertion 

 Cox et.al, utilise   les 1000 plus grands coefficients de la DCT pour insérer une séquence de 

tatouage de longueur 1000. La seule exception est le terme DC situé dans (0,0) de la matrice 

DCT, qui ne doit pas être modifié en raison de sa modification perceptible de la luminosité 

totale de la matrice image. D'autre part, les hautes fréquences sont facilement modifiables 

sous des attaques courantes telles que la compression. Néanmoins, l’auteur suggère de ne pas 

modifier certains coefficients proches du terme DC en raison de leur 

changement. La zone suggérée est approximativement illustrée à (la figure 3.7). Les 

coefficients sont modifiés en fonction des bits de flux du message en utilisant l'équation 

suivante (voir chapitre I) 

                                CAW = CA ⋅ (1 + α ⋅Wi) 

Dans lequel CAW est le coefficient obtenu après tatouage, CA est le coefficient d'origine, α 

représente la force du tatouage (par exemple 0,3) et Wi est le bit correspondant des données 

du message. La formule suggère facilement que si un coefficient est plus grand, il devrait être 

modifié vers une valeur plus grande dans la mesure du possible. Nous pouvons écrire le code 

de la méthode dans les conditions suivantes (pour α = 0.1) 

 

     Procédure d’extraction 

Le processus d’extraction consiste simplement à soustraire les coefficients DCT d’origine des 

coefficients d’image tatouée. Grace à l’utilisation de la DCT inverse(IDCT) 

Le schéma de (la figure 3.8) illustre le principe de fonctionnement de la procédure 

 

                                                           

                                                                                 

 

 

 

 

  

 

 

 

 
Figure 3.8 :   Processus de dissimulation et d’extraction de l’information dans une image (a) 

Cas de l’insertion d’une marque      (b) cas de l’extraction de la marque 
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     b)  cas de la DWT  

La transformé de DWT est une technique qui se base sur la transformation de l’image du domaine 

spatiale vers le domaine transformé, cette transformation est basée sur deux étapes 

l’échantillonnage et le filtrage. Le filtrage permet de décomposer l’image en sous bandes passe-

haut et passe-bas et l’échantillonnage permet de diminuer la résolution de chaque sous bande [23]. 

La DWT représente l’image sous forme de quatre sous bandes de résolution minimale pour une 

décomposition à un seul niveau, les trois sous bandes représentent les détails de l’image 

(horizontale, verticale, et diagonale) et la quatrième est une image d’approximation. Pour 

reconstruire l’image, on calcul l’inverse de DWT à partir des quatre sous bandes d’ondelette]. 

Il ya différents types de familles d'ondelettes (Haar, Daubechies, Coiflet, Symlet, Biorthogonal 

etc) dont les qualités varient en fonction de plusieurs critères. 

La DWT sépare une image en quatre parties qui sont le détail d’approximation de résolution 

inferieur (LL), horizontale (HL), vertical (LH) et diagonale (HH). La sous-bande LL est le résultat 

de filtre passe-bas filtrer à la fois les lignes et les colonnes et contient une description 

approximative de l’image. 

La sous bande HH est un filtre passe-haut qui contient les composantes à haute fréquence. Les 

images HL et LH sont des résultats de filtrage passe-bas et de filtrage passe-haut respectivement 

Après que l'image est traitée par la transformée en ondelettes, la plupart des informations de 

l'image originale est contenue dans le détail LL. Le détail LH contient les informations de détail 

vertical qui correspond aux bords horizontaux. Le détail HL représente les informations de détail 

horizontal correspond aux bords verticaux. Le processus peut être répété pour calculer plusieurs 

niveaux de décomposition en ondelettes comme il est illustré dans (la figure 3.9) et (la figure 

3.10) 

 

                                

 

           Figure 3.9 : Décomposition par la transformée en ondelettes de l’image LENA 
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                               Figure 3.10 : Décomposition en ondelettes a deux niveaux 

  

Nous utilisons le mécanisme de décomposition de la DWT pour dissimuler une information dans 

une autre, puis de l’extraire   (La figure 3.11) illustre le principe de dissimulation de l’information 

dans le domaine d’ondelette. Le principe consiste à décomposer l’image en utilisant la DWT puis 

à insérer à insérer une marque dans une résolution donnée. L’enjeu le plus important dans le 

tatouage de l’image basé sur la DWT et de savoir comment choisir les coefficients à tatouer. 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

   

                        

                     Figure 3.11 : Exemple d’insertion dans le domaine d’ondelette [25] 
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Pour ce faire, nous utilisons la démarche développée par [25] qui se déroule selon les 

étapes suivantes : 

 

       Etape 1 : Etape d’insertion de la marque  

Après décomposition de l’image en quatre bandes, et utilisation du filtre de « Haar 

filter » une marque de taille 128 x 128 pixels, est insérée dans les quatre bandes fréquentielles 

de l’image (LL, LH, HL et HH), Si. F (m,n) dénote les coefficients de la DWT de l’image 

originale. La procédure d’insertion est illustrée par (la figure 3.12(a)) et établie selon la   

formule suivante : 

 

 

 

 

Où α ≤ est la force du tatouage. wi,j  ε  {0,1}, 1 ≤  i , j ≤  n/2. 

L’image marquée est obtenue en appliquant l’inverse de la transformée en ondelettes discrète 

(IDWT). 

 

 

 

 

 

 

 

 

 

 

                            

                                 (a)                                                                     (b)                                                     

 Figure 3.12 : Procédure d’insertion (a)et d’extraction (b) de l’information par la DWT 

(d’après [25]) 

 

 
 

(3.3) 
  Ww,ij = Xk

ij + akWk
i,j , i , j = 1, … . . , n/2 
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Où : 

X – Image originale 

X’ – Image marquée 

 

Etape 2 : Procédure d’extraction de la marque 

Dans la procédure d’extraction de la marque, l’image marquée et l’image originale toutes 

deux décomposées en un niveau par la DWT. Il est supposé que l’image originale est connue 

pour l’insertion. 

La procédure d’extraction est décrite par la formule : 

 

 

Wij =
(Xw,ij − X∗k

w,ij )   

αk
 i, j = 1 … .

n

2
, et k = 1,2,3,4 

 

Où 𝐗∗𝐤
𝐰,𝐢𝐣 sont les coefficients de la DWT de l’image marquée 

 

(La figure 3.12) montre le diagramme d’extraction de la marque ; L’algorithme utilisé est 

présenté voir [25] 

 

III.1 Expérience 3 : Dissimulation (insertion) de l’information dans le cas spatial par la 

compression multimodale : cas de l’insertion   d’un texte dans une image 

a) Choix de la zone d’insertion  

 Dans cette partie nous allons nous intéresser au choix optimal de la zone d’insertion, 

en gardant à l’esprit la priorité suivante : notre image contient une région d’internet (ROI) qui 

ne doit pas être modifiée et des zones présentant une certaine homogénéité. 

 Dans cette première approche, l’opérateur choisit la zone optimale d’insertion manuellement, 

à l’issue de cette étape, nous disposons des coordonnées de la zone d’insertion (figure 3.13) 

La fonction d’insertion possédé deux sorties. La première correspond à l’image initiale dans 

son ensemble et dans laquelle nous avons à remplacer la zone particulière contenant 

l’information à dissimuler. Les coordonnées correspondantes aux valeurs délimitant la zone 

d’insertion qui ont pu être changées en fonction du respect de la zone constituent la seconde 

sortie de cette fonction d’insertion. 

(3.4) 



Chapitre III                                                                        Expérimentation et interprétation          

 

 

 

35 

                              

Figure 3.13 : Choix de la zone d’insertion et les coordonnées délimitant la zone considérée  

 

Une fois la zone choisie, nous utilisons les schémas de principe d’insertion et d’extraction 

d’information présentés en (figure 2.10) et (figure 2.11) (voir chapitre II).  

La démarche que nous utilisons est basée sur la méthode développée par [20]. [21]. [22]. [24]. 

Celle-ci repose sur l’utilisation d’insertion de l’information sur les contours de la zone 

d’insertion sélectionnée.  

 

   b) Techniques d’insertion et d’extraction des échantillons issus d’un signal 1D 

Deux techniques ont été adoptées. La première utilise un chemin d’insertion spirale 

(figure3.14), l’autre un chemin linéaire (figure3.15). La dernière est utilisée pour faciliter 

l’enregistrement en mémoire de l’image considérée.  

N.B : Les images sont représentées dans la mémoire d’un ordinateur en une unique dimension 

plutôt qu’en deux. (Figure 3.16) 

              

 

 

Figure 3.14 Insertion des échantillons du signal invite dans le plan Y suivant un chemin 

spiral. Aucune insertion n’est effectuée dans la ROI.[22] 
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Figure 3.15 : Chemin d’extraction spiral utilisé et après l’extraction des échantillons du 

signal embarqué les emplacements précédemment doivent être estimés afin de reconstruire 

l’image initial[22] 

 

            

 

Figure 3.16 : Illustration du problème lié à l’insertion spirale (a) L’image porteuse utilisée 

pour l’insertion (b) Représentation de l’image sur la mémoire (c) Le chemin suivi par le 

processeur lorsqu’il accède à la mémoire pour modifier les valeurs des pixels. [22]  

 

Les techniques d’extraction et d’insertion d’une information dans ce cas ont été présentées au 

chapitre II décrit précédemment. 

 

  

 

 

(a) (c) 
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c)Application en biométrie 

On désire insérer les coordonnées d’un signataire dans sa propre photo à travers une zone 

 d’insertion bien choisie comme l’indique la figure (3.13), l’objectif visé est de mélanger une 

 de ses coordonnées en x ou en y avec la photo du signataire dans cette zone d’insertion 

choisie manuellement par l’usager, puis établir ensuite une séparation entre la photo du 

signataire et son tracé manuscrit. Le schéma de principe adopté de la manipulation est celui 

présenté en (figure 3.18) 

 

 

Figure 3.17 : Schéma de la compression multimodale appliquée en Biométrie (cas d’insertion 

d’un signal 1D) 
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  III.1 Expérience 4 : Dissimulation (insertion) de l’information dans le cas fréquentiel 

utilisant la compression multimodale et la DWT : cas de l’insertion   d’une image dans 

une image 

 

Les détails de cette démarche ont été décrits au chapitre II. Nous rappelons les principales 

étapes à suivre qui sont les suivantes :  

 

                1) Sélectionner une région d’insertion de l’image dans le domaine spatial,  

                2) Effectuer une décomposition en ondelette de premier niveau sur l’image,  

                3) Insérer des échantillons du signal embarqué   

                4) Reconditionnement des échantillons du signal embarqué,  

                5) Insertion des échantillons sur la région dans la partie de la décomposition     

                 d’ondelette suivant un modèle d’insertion.  

                6) Calculer la décomposition inverse du mélange afin d’obtenir une image de  

                 Mélange ;  

                7) Compresser l’image de mélange avec un unique codeur d’image (e.g. 

JPEG2000),  

                8) Stocker ou transmettre vers un récepteur, l’image de mélange avec les paramètres  

                de compression.  

 

N.B : Le schéma de la figue (3.17) peut-être retenu pour notre expérimentation avec une 

légère modification sur les signaux d’entrées (à la place du signal unidimensionnel on place 

un signal bidimensionnel). 

 Les étapes 1 à 8 sont ensuite exécutées. 

 Le schéma de principe est illustré en (figure 3.18) 
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Figure 3.8: Schéma de la compression multimodale appliquée en Biométrie (cas d’insertion 

d’un signal 2D) 
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II.2 Résultats expérimentaux et critère d’évaluation des performances des 

algorithmes de dissimulation de l’information 

Pour chaque méthode que nous avons présentée, nous avons suivi la procédure de test 

suivante, pour évaluer les performances : 

 

II.2.1 Calcul du PSNR : Méthode objective     

     Dans le domaine de la compression d’image, le PSNR (pour Peak 

Signal to Noise Ration) est un critère objectif utilisé pour quantifier les performances 

des codeurs. Ce critère est relatif à la qualité de reconstruction de l’image compressée 

par rapport à l’image originale. 

 

                           𝑃𝑆𝑁𝑅 = 10𝑙𝑜𝑔
10

(
𝑑2

𝐸𝑄𝑀
)                           (3.5) 

 

Le paramètre d correspond à la dynamique du signal. Dans le cas d’une image où les 

composantes d’un pixel sont codées sur 8 bits, d prend la valeur 255. 

        EQM est l’erreur quadratique moyenne qui est définie pour deux image I0𝑒𝑡Ir de taille 

m×n comme :  

                        𝐸𝑄𝑀=
1

mn
∑ ∑ ‖I0(i, j) − Ir(i, j)‖2n−1

j=0
m−1
i=0         (3.6) 

 

II.2.2 Méthode subjective par création et exploitation de l’histogramme d’une 

image numérique  

  1- Sensibilité de la méthode : variation des performances en fonction du choix des 

paramètres utilisés.  

   2- La qualité de la reconstruction de l’image en utilisant les histogrammes avants 

compression et après décompression de l’image par JEPG 2000. L’utilisation des 

histogrammes peut servir au repérage de zones significatives dans l’image. 

 

Les résultats obtenus concernant les algorithmes de dissimulation de l’information et leurs 

performances en termes de PSNR sont résumés au niveau tableau qui suit : 
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Signaux 1D et 2D 

Originaux 

Information à 

dissimuler(Marque) 
Signaux tatoués Evaluation du 

PSNR (db) 

 Photo d’un usager 

 

Cordonnées (x(t), ou 

y’t), ou p(t)) 

Photo + coordonnée 

Méthode sans 

compression : 

Utilisation de 

l’histogramme 

Photo d’un autre 

Usager 
Sa signature Photo + Signature 

Méthode sans 

compression : 

Utilisation de 

l’histogramme 

Image Lena (512x512) 

 
 

   Lena + Marque 

 42.34 

Image Lena (256x256) 

 
 

 

42.20 

imageboot(512x512) 

 

 

 

 

 

42.14 

Mandrill (512x512) 

 

 

 

 

 

41.80 

 

 

 

 

 

 

50.86 

 

 Tableau 3.1 : Résultats expérimentaux et performances concernant les techniques de 

dissimulation (avec et sans compression) 
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III.3 Conclusion 

Dans ce chapitre nous avons mis l’accent sur les méthodes de dissimulation de l’information 

appliquées au domaine spatial (méthode LSB) et au domaine transformée (DCT, FFT, DWT). 

Ce dernier domaine nous a permis de mettre en œuvre une technique permettant d’insérer des 

marques et ceci pour une ou plusieurs bandes de fréquences. L’évaluation de cette technique 

sur des images teste, de plusieurs natures et de résolutions, a permis de mettre en évidence son 

efficacité et aussi ses limites. Plusieurs critères ont été utilisés pour cette validation comme 

par exemple le PSNR et l’utilisation des histogrammes. Cependant, dans ce chapitre nous 

avons tenté d’évaluer les performances des méthodes de dissimulation sans prendre en compte 

d’éventuelles attaques. En effet, le problème majeur des attaques c’est qu’elles peuvent subir 

des dégradations irréversibles si la donnée est attaquée. Ces attaques peuvent être volontaires, 

par une personne tierce malintentionnée, ou involontaire comme dans le cas d’une 

compression indispensable lors d’une transmission ou un stockage ou encore des bruits 

perturbateurs dus aux canaux ou aux capteurs …etc. Il est donc indispensable de vérifier la 

robustesse de ces techniques de dissimulation vis-à-vis d’éventuelles attaques. 
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Conclusion générale et perspectives 

Dans ce mémoire, nous avons abordé la problématique de la dissimulation de 

l’information à travers deux visions différentes : la première décrite  au chapitre I, la 

deuxième au chapitre II. Au premier chapitre nous avant mis l’accent  sur les 

techniques de dissimulation dans le cas spatial et fréquentiel appliquée à la  biométrie. 

Quant au deuxième chapitre II l’accent est mis sur la dissimulation de l’information 

utilisant   la compression Conjointe   de l’image 2D et du signal 1D, et de l’image 2D 

avec une autre image 2D en utilisant un seul codeur (e.g. JPEG 2000). Il s’agit du 

concept de la ‘Compression Multimodale ‘.  Les résultats obtenus sur les techniques 

de dissimulations sont prometteuses, mais les performances obtenues sont encore 

limitées à cause des attaques qui peuvent dégradées les données dissimuler.  

Les perspectives d’étendre ce travail à d’autres travaux, peuvent  être  vues à travers 

deux contextes 

Dans le contexte de la dissimulation des données en stéganalyse, il y a lieu de se 

pencher vers le côté robustesse et fragilité de la méthode utilisée, 

Dans le contexte de la Compression Multimodale, l’idée générale est de compresser 

une séquence avec son signal complémentaire, dans ce cas, il s’agit d’une séquence 

d’image avec sa bande audio. La même idée peut être utilisée dans d’autre contexte 

comme par exemple, dans le cadre d’une application biomédicale, cela pourrait être 

une séquence d’échocardiogramme avec un signal d’ECG. 

Nous encourageons nos collègues étudiants travaillant dans le domaine des réseaux de 

télécommunications d’aborder ces perspectives. 
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Annexe A 

I Codage BCD (Binary coded decimal) 

 

                       Décimal                Binaire                Caractère 

 

                      011                         00001011                 VT (Vertical Tab)   

                      012                         00001100                 FF (Form Feed)         

                      013                         00001101                 CR (Carriage Return) 

                      014                         00001110                 SO (Shift In) 

                      015                         00001111                 SO (Shift On)     

                      016                         00010000                 DLE (Data Link Escape) 

                      017                         00010001                 DC1 (XON) (Devic Control 1) 

                      018                         00010010                 DC2 (Devic Control 2 ) 

                      019                         00010011                 DC3 (XOFF) (Devic Control 3) 

                      020                         00010011                 DC4 (Devic Control 4) 

                      021                         00010101                  NAK (Negative acknowledgement) 

                      022                         00010110                  SYN (Synchronous Idle) 

                      023                        00010111                   ETB (End of Trans Block)                        

                      024                        00011000                  CAN (Cancel) 

                      025                        00011001                  EM (End of Medium) 

                      026                        00011010                  SUB (Substitute)               

                      027                        00011011                  ESC (Escape) 

                      028                        00011100                  FS (File Separator) 

                      029                        00011101                  GS (Group Separator) 
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                      030                        00011110                RS(Request to send) (Record Separator)            

                      031                        00011111                  US (Unit Separator) 

                      032                        00100000                  SP (Space) 

                      033                        00100001                  ! (Exclamation mark) 

                      034                        00100010                  “ (double quote) 

                      035                       00100011                  # (number sign)                        

                      036                       00100100                  $ (dollar sign) 

                      037                       00100101                  % (pereent)             

                      038                       00100110                 & (ampersand) 

                      039                       00100111                 ‘ (single quote) 

                      040                       00101000                  ((left opening parenthesis) 

                     041                        00101001                   ) (right closing parenthesis)                      

                     042                       00101010                  *(asterisk) 

                     043                       00101011                 + (plus) 

                    044                        00101100                , (comma)                       

                    045                        00101101                -(minus or dash) 

                    046                        00101110               . (dot) 

                    047                        00101111                / (forward slash) 

                    048                        00110000                  0 

                    049                        00110001                  1 

                    050                        00110010                  2 

                    051                        00110011                 3 

                   052                         00110100                 4 

                   053                         00110101                 5 
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                   054                         00110110                 6 

                   055                         00110111                 7 

                   056                         00111000                 8 

                   057                         00111001                9 

                   058                         00111010                : (colon) 

                   059                         00111011                ; (semi-colon)      

                   060                        00111100                < (less than sign)   

                   061                        00111101                = (equal sign)    

                   062                        00111110                 > (greater than sign)   

                   063                        00111111                 ? (question mark)  

                   064                        01000000                 @ (AT symbol)  

                   065                        01000001                    A 

                   066                        01000010                     B 

                   067                        01000011                     C 

                   068                      01000100                     D 

                   069                      01000101                     E 

                   070                      01000110                     F 

                   071                      01000111                     G 

                   072                      01001000                     H 

                   073                      01001001                      I 

                   074                      01001010                       J 

                   075                     01001011                       K 

                   076                     01001100                       L 

                   077                     01001101                      M 
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                   078                     01001110                       N 

                   079                     01001111                       O 

                   080                     01010000                       p 

                   081                     01010001                      Q 

                   082                     01010010                      R 

                   083                     01010011                      S 

                   084                     01010100                      T 

                   085                     01010101                      U 

                   086                     01010111                     W 

                   088                     01011000                     X 

 

ANNEXE B 

 II Le standard Jpeg 2000 

Le jpeg 2000 est une norme de compression d’imaged proposées par le comité JPEG Joint 

Photographic Experts Group Contrairement) la norme JPEG utilisant la transformée en 

cosinus. Une description du codeur / décodeur du Jpeg 2000 est décrite par une succession 

d’algorithmes, comme le montre le schéma de (la figure 1.1) Le rôle de chaque bloc est décrit 

comme suit : 

 

Figure 1.1 : Schéma synoptique du codeur et décodeur de la norme JPEG2000 

 

a) Transformée couleur 

Cette phase est optionnelle mais si l’image est en RVB on la convertit généralement dans un 

espace luminance/chrominance car cette représentation est plus favorable à la compression. 

b) Transformée en ondelette discrète 

C’est ici que l’algorithme de JPEG 2000 est radicalement différent de celui de JPEG. 
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Alors que le JPEG utilisait une transformée de Fourrier discrète, JPEG 2000 utilise les 

ondelettes.. Deux modes de compression sont possibles, à savoir, la compression sans pertes 

(c’est-à-dire irréversible) ou la compression avec pertes (c’est-à-dire réversible). Dans le cas 

de la compression sans pertes les filtres d’ordre 9 et 7de Daubchies sont utilisés pour la 

décomposition et la reconstruction de l’image. Dans le cas de la compression avec pertes, les 

filtres d’ordre 5 et 3 de Le Gall sont utilisés. Dans ce contexte, il est important de rappeler que 

la compression avec pertes permet d’obtenir des taux de compression élevés par rapport à la 

compression sans pertes. Pour donner une idée grossière du travail effectué on peut dire que 

l’image est divisée d’abord en « tuiles » de taille fixe. Chaque tuile est rééchantillonnée de 

manière à ce que longueur et largeur soient divisées par 2. Les informations perdues dans 

l’opération sont enregistrées sous forme de coefficients d’ondelettes. 

On recommence ensuite l’opération avec la nouvelle image et ainsi de suite tant qu’il reste des 

pixels. La méthode est légèrement différente selon que l’on comprime avec ou sans perte (ce 

n’est pas la même ondelette qui est utilisée).On obtient ainsi une série ordonnée de 

coefficients qui décrivent l’image. 

 

c) Quantification 

Quand on code avec pertes, la précision sur les coefficients d’ondelettes obtenus à l’étape 

précédente est réduite par ce qu’on appelle une quantification scalaire uniforme.  

Disons qu’on ne conserve qu’un ordre de grandeur plus ou moins précis des coefficients. 

Première approche de JPEG 2000 - Sylvain Renard - Septembre 2003. Page 5 (Précisons que 

la norme permet d’affecter un pas de quantification différent à chaque sous-bande). 

Si l’on code sans perte, aucune quantification n’est appliquée (le pas de quantification est égal 

à 1). 

d) Codage entropique 

Il s’agit maintenant d’appliquer un codage sans perte aux données obtenues. Disons pour faire 

bref, que JPEG utilise ce qui se fait de mieux dans le genre, ça s’appelle un codage 

arithmétique adaptatif avec contexte. 

       

  e) Allocation de débit 

Il s’agit de fabriquer les paquets de données conformes à la norme qui seront ensuite 
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Enregistrés dans un fichier pour souvent être placés sur un serveur. 

Chaque paquet va correspondre à un layer (un niveau de qualité) d’un niveau de résolution 

D’une composante de l’image. Il comporte un en-tête qui identifie précisément son contenu et 

permet l’accès facile aux données dans le codestream. Enfin on va placer ces paquets de 

données les uns à la suite des autres derrière un en-tête qui précisera les paramètres de codage 

et l’ordre des paquets dépendra du type de progression désirée (Par résolution ou par layers et 

en tenant compte des régions d’intérêt). 

Il est important de noter, même si ces possibilités ne sont pas encore exploitées, qu’il est 

toujours possible de modifier sur le serveur l’ordre dans lequel les paquets d’un même code 

Stream sont envoyés vers le décodeur du client. 

Notons au passage que le JPEG 2000 demande de 2 à 6 fois plus de calculs que le 

JPEG. Ceci peut paraître un grave inconvénient mais, loi de Moore oblige, la puissance de nos 

ordinateurs a été multipliée environ par 100 depuis la création du JPEG, il n’y a donc pas trop 

de raisons de s’inquiéter.   

Annexe C  

III réservé aux ondelettes  

    voir  'wawelet toolbox' de Matlab[26]  
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