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Résumé

Au cours des dernieres années, la technologie de génération de visages synthétiques s’est
développée rapidement, basée sur la technologie deepfake pour créer de fausses images et
vidéos ultra-réalistes.

Dans ce mémoire de master, notre objectif est de développer un systéeme de détection
des visages falsifiés sur les images et les videos en utilisant un réseau neuronal spécifique
appelé Transformateur visuel (VIT).

Cette approche d’apprentissage en profondeur nous permet d’obtenir une représen-
tation simplifiée de nos données, sur laquelle nous distinguons les images "fausses' des
images "réelles".

Utilisés a 'origine dans le traitement du langage naturel ou’ils ont prouvé leur robus-
tesse et précision , les VIT ont par la suite été adopté dans divers domaines du traitement
d’images et de la vision artificielle.

Le systéme proposé consiste a détecter la fausse information regue sur des images ou
des vidéos par le biais de la detection des faux visages détectés.

Les tests effectués sur les images et vidéos falsifiées ont donné des résultats encoura-
geants, mais des améliorations peuvent étre apportées en poursuivant l'apprentissage.

Mots clés :
Image falsifiée ,vidéo falsifiée faux visages, Apprentissage profond, Faux profond, Trans-
formateur visuel



Abstract

In recent years, synthetic face generation technology has developed rapidly, based on
deepfake technology to create ultra-realistic fake images and videos.

In this master thesis, our goal is to develop a fake face detection system using a specific
neural network called Visual Transformer (VIT).

This deep learning approach allows us to obtain a simplified representation of our data,
on which we distinguish "fake" images from 'real" images.

Originally used in natural language processing where they proved their robustness and
accuracy, VITs were later adopted in various areas of image processing and machine vision.

The proposed system consists in detecting the false information received on images or
videos through the detection of false faces detected.

Testing of falsified faces has yielded encouraging results, but improvements can be
made by continuing to learn.

Key words : Fake News, Fake Faces, Deep Learning, Deep Fake, vision transformer.
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Introduction générale

La détection des fausses nouvelles(fake news) est un défi majeur dans le domaine de
I'information aujourd’hui. Avec la prolifération rapide des médias sociaux et des plate-
formes en ligne, il est devenu de plus en plus difficile de distinguer les informations fiables
des fausses. Les fausses informations peuvent avoir un impact significatif sur les individus,
les communautés et méme les processus démocratiques.

L’utilisation des modeéles de traitement du langage naturel (NLP) a été largement
explorée pour détecter les fake news en analysant le contenu textuel. Cependant, les fake
news peuvent également étre propagées a travers des images et des vidéos manipulées. Cela
a conduit a I’émergence de nouvelles approches qui integrent des techniques de vision par
ordinateur pour détecter les fausses informations visuelles.

Les transformateurs visuels, qui sont des modeles basés sur I’architecture des transfor-
mateurs utilisés dans le domaine de la vision par ordinateur, se sont révélés tres perfor-
mants dans la tache de reconnaissance et de classification d’images. Ces modéles peuvent
capturer les relations spatiales et contextuelles entre les différents éléments d'une image,
ce qui les rend potentiellement adaptés pour détecter les fake news visuelles.

En combinant les avantages des transformateurs visuels avec des techniques de détec-
tion des fake news, il est possible de développer des modeles qui peuvent analyser les
images, détecter les manipulations et les altérations, et évaluer la crédibilité des infor-
mations visuelles. Ces modeles peuvent jouer un role essentiel dans la lutte contre la
désinformation et contribuer a promouvoir une information plus fiable et authentique.

Par conséquent, avec cet objectif principal, nous avons développé un systeme visant a
détecter les faux visages dans les images et les vidéos basé sur un type spécifique de réseau
de neurones appelé transformateur visuel(VIT). Cette approche d’apprentissage profond
nous permet d’obtenir une représentation simple des données, sur laquelle nous utilisons
ensuite la densité du noyau et une estimation de ’erreur de reconstruction pour faire la
distinction entre les "faux" et les "vrais" visages.

Notre travail est organisé en 4 chapitres principales :

Chapitre 01 : Fausses nouvelles ( Fake News) Dans ce chapitre nous avons
abordé les diffirents types de fausses nouvelles(fausses informations) et nous avons dis-
cuté quelques travaux basés sur les CNN et sur lesVIT.

Chapitre 02 : Réseau convolutifs et transformateurs de visions Dans ce
chapitre nous avons présenté une étude détaillée sur les réseau a convolution (CNN) et
sur les transformateur de vision (VIT) ,suivi d’'une comparaison entre les deux modeles

pal
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CNN et VIT.

Chapitre 03 : Conception L’architecture détaillée du systeme a été développé dans
ce chapitre.

Chapitre 04 :Implémentation ce chapitre a été consacré a I'implémentation des
tests et des résultats obtenus, ainsi que leurs interprétation.

Nous terminons ce travail avec une conclution générale et quelques point de vue pour
des travaux futures.

Richi Racha 1



Chapitre 1

Fausses nouvelles ( Fake News)

1 Introduction

Les "fake news", ou "fausses nouvelles" en francais, font référence a des informations ou des
histoires qui sont délibérément fausses ou trompeuses, présentées comme si elles étaient
véridiques. Ces fausses nouvelles peuvent étre créées et diffusées intentionnellement pour
influencer l'opinion publique, discréditer une personne ou une organisation, ou générer
des clics et des vues sur des sites web.

Les fake news sont devenues un probléme majeur dans le monde entier, car elles peuvent
causer des dommages considérables a la société, notamment en alimentant la confusion,
la méfiance, la désinformation et la polarisation. Les plateformes de médias sociaux ont
également été critiquées pour leur role dans la diffusion de ces fausses nouvelles a grande
échelle.

Il est donc essentiel de savoir repérer et éviter les fake news afin de préserver I'intégrité
de l'information et de lutter contre la désinformation et la manipulation.

2 Definition Des Faux(Fake)

2.1 Définition 01[1]

Qui est contraire a ce qui est vrai, qui comporte une erreur, qui manque de justesse, de
logique, ou qui n’est pas justifié par les faits.

2.2 Définition 02[2]

Qui n’est qu’'une imitation, qui n’est pas original, naturel ou authentique (avec ou sans
intention frauduleuse)
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3 Définition Des nouvelles(news)

3.1 Définition 01[W2]

une émission de télévision ou de radio composée de reportages sur des événements récents.

3.2 notre Définition

Tout les information publiés dans les diffirent outil de communication (TV, réseaux so-
ciaux, les journaux,...).

4 Définition Des fausses nouvelles (fakes news)

Il existe plusieurs définitions :

4.1 Définitionl|[3]

Les fausses nouvelles sont largement définies comme des articles de presse qui sont inten-
tionnellement et de maniere vérifiable faux et qui pourraient induire les consommateurs
en erreur.

4.2 Définition2[4]

Le terme « fake news » est composé des deux mots anglais « fake » et « news », qui
signifient « fausses informations ». Ces nouvelles, qui trompent délibérément 1’opinion,
essaient d’attirer ’attention avec quelque chose de soi-disant « authentique », de choquer
ou d’influencer 'opinion des autres. Les fake news sont écrites par des individus et par
des groupes agissant dans leur propre intérét ou au nom d’autres personnes. La création
de cette désinformation est principalement due a des motifs personnels, politiques ou
économiques.

4.3 Definition 03[W1]

Les fausses nouvelles sont les informations erronées sous forme d’articles, de photos ou
de vidéos déguisées en « vraies informations » et visant a manipuler les opinions sont
appelées fakes news. Leur diffusion est assurée par les utilisateurs des réseaux sociaux et
par des robots sociaux déployés secretement qui commentent, republient et retweetent les
contenus critiques.
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5 Types de fausses informations

5.1 Misinformation et Désinformation
Definition 01 [W3]

On considere que la désinformation est un phénomene courant. Par exemple, imaginons
qu’une soirée commence a 20h, mais que vous oubliez ou lisez mal I'invitation et que vous
indiquez a vos amis que la soirée commence a 21h. Dans ce cas, vous transmettez une
information erronée, mais cela ne vous met pas en cause de maniere intentionnelle. Il s’agit
simplement d’une erreur involontaire, car vous n’aviez pas l'intention de tromper ou de
manipuler les autres, et vous pensiez peut-étre méme que l'information était correcte. Il
n’y a donc pas lieu de prendre des mesures répressives a votre encontre.

Definition 02 [58]

La désinformation est un ensemble de techniques de communication visant a tromper des
personnes ou l'opinion publique pour protéger des intéréts (privés ou non) ou influencer
I'opinion publique. L’information fausse ou faussée est a la fois.

5.2 Malinformation

Definition 01 [59]

La malinformation est une information vraie et factuelle, mais elle est intentionnellement
transmise afin d’infliger un préjudice réel ou de causer une menace imminente de préjudice
a une personne, une organisation ou un pays.

Definition 02 [60]

la malinformation, il s’agit du fait de diffuser de I'information qui repose sur un fait, mais
qui est souvent exagérée de fagon a tromper ou méme a causer des préjudices.

Richi Racha 4
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FIGURE 1.1 — Types de fausses informations|[33]

6 Types De Fausses nouvelles

6.1 Audio Deepfake [5]

C’est le processus d’emprunt d’identité sonsore en manipulant les fréquences du son d’ori-
gine en ajoutant des effets externes pour obtenir une sortie aussi proche que possible du

son souhaité.

6.2 fausses images

Toutes les manipulations appliquées sur une image source pour produire une autre image
differente a travers une image cible (les mix entre les diffirentes caractiristiques de I'image
source avec le cadrage de I'image cible).

Richi Racha
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FIGURE 1.2 — Exemple d'une fausses image

6.3 Fausses videos

C’est la manipulation des différentes caractéristiques des videos par temps(modification
sous image, son ). Dans la mauvaise vidéo, I'image d’une personne est combinée avec
la voix d’une autre personne qui parle, une fusion complete sans montrer les détails de
I'orateur.

original

FIGURE 1.3 — Exemple de video Fake[39]

7 Meéthodes utilisées pour la génération des fausses
nouvelles

Les générateurs automatiques de fausses nouvelles (ou "fake news") utilisent souvent des
algorithmes de machine learning pour créer des textes qui ressemblent a des articles de
presse authentiques. Les deux méthodes les plus couramment utilisées pour la génération
de ces textes sont les réseaux de neurones générateurs adversaires (GAN) et les auto-
encodeurs.
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7.1 Les Generatives Adversarials Networks (GANs) [6]

Une nouvelle méthode d’apprentissage semi-supervisé et non supervisé est appelée réseaux
antagonistes génératifs (GAN). Ils réussissent a simuler implicitement la distribution des
données en grande dimension. Ils peuvent étre reconnus par le développement d’une paire
de réseaux qui se font concurrence. Une analogie courante qui s’applique aux données
visuelles consiste a considérer un réseau comme un faux artiste et ’autre comme un expert
en art. Le faussaire, appelé aussi le générateur dans la littérature d’armes, invente des
contradictions pour marquer des images plausibles. Le discriminateur, ou expert, regoit
a la fois des photos fausses et réelles et tente de les différencier. Les deux sont engagés
simultanément et se font concurrence.

1. Générateur (Generator)

Afin de produire de fausses données qui seront données au discriminateur lors de
son apprentissage, le générateur est un réseau de neurones. Il accepte un vecteur
arbitraire avec une taille fixe en entrée et en sortie des données générées. Le but
principal du générateur est de faire classer par le discriminateur les echantillons
de la fausse base de données qu’il produit en echantillons de la vraie base de
données. Par conséquent, lorsque D(G(z)) est proche de 1, le générateur a atteint
son but. Par conséquent, le but est de maximiser D(G(z)), ce qui revient & minimiser

D(G(2)) — 1.

2. Discriminateur(Discriminator)

Le discriminateur est un réseau de neurones qui catégorise les données qui lui sont
entrées afin de faire la distinction entre les données réelles issues de la base de
données réelles et les données générées.

=
)
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Real images » Sample g3
n =
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o
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Discriminator
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12

FIGURE 1.4 — Architecture du reseau GAN [1(0]

7.2 Les auto-encodeurs [7]

La possibilité de créer une nouvelle représentation d’un ensemble de données est rendue
possible par les auto-encodeurs, qui sont des algorithmes d’apprentissage non supervisés
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basés sur des réseaux de neurones artificiels. De maniere générale, celui-ci est plus court
et contient moins de descripteurs.

Permettant de réduire la dimension du jeu de données. L’étape suivante consiste a com-
biner ’encodeur de la premieére image avec le décodeur de la seconde pour créer une
troisieme fausse image a partir de deux autres images. Deux composants composent une
auto-architecture :I’encodeur et le décodeur

1. Encodeur

I’encodeur sert a compresser le jeu de données d’entrée en une représentation plus
petite. A cette fin, il extrait les caractéristiques (features) les plus importantes &
partir de données initiales. Cela aboutit a une formation compacte appelée bottle-
neck aussi connu comme 1’espace latent.

. Decodeur

A Tinverse de I’encodeur, le décodeur décompresse le bottleneck pour reconstituer
les données. Son défi consiste a utiliser les caractéristiques contenues dans le vecteur
condensé pour essayer de reconstruire le plus fidelement possible le jeu de données.

. L’espace latent

L’espace latent correspond donc aux données compressées, autrement dit a 1’espace
entre I’encodeur et le décodeur. Le but de la création de cet espace latent est de
limiter le flux d’information entre les deux composants de I'auto-encodeur. Cette
limitation se traduit par la suppression du bruit afin de ne laisser passer que les
informations importantes.

Richi Racha

Input Output
A =
AN - =5 ||

Vo e P </

] &~ - 7 A —
L \\ / \\- B Code // \ / L
\ / \ / Y o
— / Ny / \ / L
I Y, % / v
A / \ /\

- / \\ AN \ / \ —
L / / \ / -
/ \ Y ~ / A
1y b PV \ -
- / e & R e \\ L

/
(-, - -
Encoder Decoder

FIGURE 1.5 — Architecture de 'auto-encodeur [11]




1 CHAPITRE 1. FAUSSES NOUVELLES ( FAKE NEWS)

8 Bases de donné

8.1 Celeb Df v2 Dataset [&]

L’ensemble de données Celeb-DF est composé de 590 vidéos réelles et de 5 639 vidéos
DeepFake (correspondant & plus de deux millions d’images vidéo). La durée moyenne de
toutes les vidéos est d’environ 13 secondes avec la fréquence d’images standard de 30
images par seconde. Les vraies vidéos sont choisies parmi des vidéos YouTube accessibles
au public, correspondant a des interviews de 59 célébrités avec une distribution diversifiée
dans leurs sexes, ages et groupes ethniques.

56,8% des sujets dans les vidéos réelles sont des hommes et 43,2 % sont des femmes.
8,5% ont 60 ans et plus,30,5% ont entre 50 et 60 ans, 26,6% ont la quarantaine, 28,0%
ont la trentaine, et 6,4 % ont moins de 30 ans.

5,1% sont asiatiques, 6,8% sont des Afro-Américains et 88,1 % sont des Caucasiens.

De plus, les vidéos réelles présentent une large gamme de changements dans des aspects
tels que la taille des visages des sujets (en pixels), les orientations, les conditions d’éclai-
rage et les arriere-plans. Les vidéos DeepFake sont générées en échangeant des visages
pour chaque paire des 59 sujets. Les vidéos finales sont au format MPEG4.0.

FIGURE 1.6 — Base de Donnée Celep DF [¢]

8.2 FaceForensics [9]

FaceForensics est un ensemble de données vidéo composé de plus de 500 000 images
contenant des visages de 1004 vidéos qui peuvent étre utilisées pour étudier les falsifica-
tions d’images ou de vidéos. Pour créer ces vidéos, ils ont utilisé une version automatisée
de I'approche de pointe Face2Face. Toutes les vidéos sont téléchargées depuis Youtube,
ils ont choisi des vidéos avec une résolution supérieure a 480p qui ont été étiquetées avec
"visage', "présentateur de nouvelles" ou "programme d’actualités’ et sont réduites a de
courts clips continus qui contiennent principalement des visages frontaux. En particulier,
ils proposent deux versions de jeu de données : Source-to-Target : ou ils reconstituent plus
de 1000 vidéos avec de nouvelles expressions faciales extraites d’autres vidéos, qui par ex.
peut étre utilisé pour entrainer un classificateur a détecter de fausses images ou vidéos.
Auto-reconstitution : ou ils utilisent Face2Face pour reconstituer les expressions faciales
des vidéos avec leurs propres expressions faciales comme entrée pour obtenir des paires de
vidéos, qui par ex. peut étre utilisé pour entrainer des modeles de raffinement génératif
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supervisé.

Original Manipulated RGB-Difference Mask

FIGURE 1.7 — Base de donneé FaceForensics [12]

8.3 FaceForensics++ [10]

Composé de 1000 vidéos originales manipulées avec des techniques de premiere et
deuxieme génération. En particulier, il existe quatre types de manipulation, deux ap-
proches basées sur 'infographie (Face2Face et FaceSwap) et deux approches basées sur
I'apprentissage (DeepFakes et NeuralTextures). Au total, 'ensemble de données contient

4000 vidéos deepfake.
( -
e

FIGURE 1.8 — Base de donneé The FaceForensics++ [/
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8.4 Face Synthesis[l1]

Le jeu de données Face Synthetics est une collection de diverses images de visages syn-
thétiques avec des étiquettes de vérité terrain.le jeu de données contient :

— 100 000 images de visages a une résolution de 512 x 512 pixels;

— 70 annotations standard de reperes faciaux;

— Annotations de classe sémantique par pixel : Les images sont également accompa-
gnées d’annotations de classe sémantique par pixel. Cela signifie que chaque pixel
de I'image est étiqueté avec une classe sémantique correspondante. Par exemple,
différents éléments du visage (yeux, nez, bouche) peuvent étre étiquetés individuel-
lement, ainsi que d’autres régions du visage et du fond;

Il peut étre utilisé pour former des systemes d’apprentissage automatique pour des taches
liées au visage telles que la localisation de points de repére et ’analyse de visage, montrant
que les données synthétiques peuvent a la fois correspondre aux données réelles en termes
de précision et ouvrir de nouvelles approches ou I'étiquetage manuel serait impossible.
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Certaines images incluent également des faces distractrices décentrées en plus des faces
primaires centrées dans l'image.

L’ensemble de données Face Synthetics peut étre utilisé pour des recherches non commer-
ciales .

Original

Synthesized Original

FIGURE 1.9 — Base de donneé¢ Face Synthesis [/1/]

8.5 The DeepFake Detection Challenge (DFDC) Dataset [12]

C’est une ensemble de données unique,créer et partager pour le défi composé de plus de
100 000 vidéos. Le DFDC a permis a des experts du monde entier de se réunir, de comparer
leurs modeles de détection de deepfake, d’essayer de nouvelles approches et d’apprendre
du travail de chacun. Le jeu de données DFDC se compose de deux versions :

1. Base de donnée"Dataset preview"

— bk vidéos
— Doté de deux algorithmes de modification faciale

Base de donnée"Complete dataset"

2. — 124k vidéos
— Doté de huit algorithmes de modification faciale

Cet ensemble de données complet a été utilisé pour créer de nouveaux et meilleurs mo-
deles pour détecter les médias manipulés. L’ensemble de données a été créé par Facebook
avec des acteurs qui ont conclu un accord pour l'utilisation et la manipulation de leurs
ressemblances dans la création de I'ensemble de données.
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FIGURE 1.10 — Base de donneé The DeepFake Detection Challenge (DFDC)[15]

8.6 Face2Face Video Dataset [13]

Cet ensemble de données se compose des 300 vidéos originales modifiées a 'aide des
méthodes de manipulation Face2Face. L’ensemble de données est divisé en 10 blocs de
30 vidéos chacun. La manipulation Face2Face consiste a transférer les expressions faciales
d’un acteur source vers un acteur cible tout en préservant I'identité de I’acteur cible.

FIGURE 1.11 — Base de donneé Face2Face Video [10]

9 Travaux connexes

9.1 ARTICLE 01 : ’Deepfake Video Detection Using Convolutional Vision
Transformer’ [14] "Détection vidéo Deepfake a ’aide d’un transforma-
teur de vision convolutif ’

Dans cet article les chercheurs se sont concentrés sur detection des faux visages (générer
des visages, échanger des visages entre deux sujets dans une vidéo, modifier les expressions
faciales, changer de sexe et modifier les traits du visage) pour minimisé leur danger dans
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notre vie, ils ont développés un modele généralisé nommé Convolutional Vison Trans-
former.Ils proposent une Convolution de transformateur visuel pour la détection de deep
fakes dans les videos. utilisées les transformateurs visuels pour classifier les caractéristique
d’image extraier par CNN.

Ce modele a été testé sur 400 vidéos de la base de données Deep Fake Detection Challenge
(DFDC) ou ils ont obtenu une précision de 91,5% dans les tests, ce qui est une bonne
valeur, mais pas avec d’autres bases de données ou il chute a 69%.

Méthode validation test
CNN and RNN-GRU | 92.61% | 91.88%
CViT 87.25% 91.5%

TABLE 1.1 — Resultats de test de model CVit pour DFDC dataset

Méthod validation | FaceSwap | Face2Face
MesoNet 92.61% 91.88% 92%
Mesolnception |  82.4% 98% 93.33%

CVit 93.75% 69% 69.39%

TABLE 1.2 — Resultats de test de model CVit pour base de donner FaceForensics++

9.2 ARTICLE 02 : Generalization Of Audio Deepfake Detection [5] :
Généralisation de la détection de deep fake audio

Dans cet article, les chercheurs s’interessent a détecter les faux sons ou ce qu’on appelle
I'usurpation d’identité phonétique, qui représente un grand danger dans notre vie quoti-
dienne. Ils proposent un modele qui utilise la technique du cosinus de perte a grande marge
(LMCL) pour forcer le réseau de neurones a apprendre des fonctionnalités qui peuvent
augmenter la variance inter-couches et réduire la variance intra-couche, et augmenter le
masquage de fréquence en ligne pour forcer le réseau de neurones a apprendre plus de
combinaisons de fonctionnalités. Pour que le modele puisse faire la distinction entre la
vraie et la fausse voix dans différents environnements.
Ce systeme a été entrainé sur la base de données "ASVspoof 2019 train set" [61] qui
contient totalement 25,380 Enoncés et '"T1 + Augmented train set" [61] qui contient to-
talement 152,280 Enoncés et "T1 4+ Augmented train set et logically-replayed train set”"
[61] qui contient totalement 177,660 Enoncés.
Le system a été tester sur un ensemble différent de la base de données "ASVspoof2019
challenge" donnent un EER (le taux d’erreur égal) de 4.04% et un t-DCF(la fonction de
coiit de détection en tandem) de 0.109% comme resultats préliminaire et a pres I'ajout de
la couche de masquage de fréquence 'erreur EER a été réduit a 1.81%. telque :

— E1 :the official evaluation set of the "ASVspoof 2019 LA challenge’

— E2 :the official evaluation set of the "Augmented ASVspoof 2019’

— E3 :the official evaluation set ’Logically-Replayed ASVspoof 2019’

— T'1 est le protocole officiel du ’ASVspoof 2019 LA challenge’

— T2 est le protocole officiel du "Augmented ASVspoof 2019’

— T3 est le protocole officiel du "Logically-Replayed ASVspoof 2019’
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Benchmaks
Training Protocols El E2 E3
T1 1.81% 20.43% | 8.70%
T2 1.64% 5.34% | 8.21%
T3 1.26% 5.32% | 2.62%

TABLE 1.3 — Resultats de test du model proposé

9.3 ARTICLE 03 :Deepfake detection in digital media forensics [15]
Détection de deepfake dans la criminalistique des médias numériques

Les chercheurs dans cet article se sent concentré sur la détection des fausses vidéos créer
par générateur de deepfake(gan, auto-encodeur) diffusées sur les médias sociaux, pour
minimiser leur danger. Ils proposent une méthode pour détecter les faux basée sur I'utili-
sation des reseau CNN (Réseau de neurones convolutifs) pour la détection des différentes
caractiristiques au niveau de trame, et Long Short-Term Memory (LSTM) utilisé pour la
comparison entre les différentes images d’une vidéo.

Les chercheurs ont formé leur modele sur la base de données Celab DF, en mettant 1’ac-
cent sur la précision et la perte. On note que la perte de validation est supérieure a la
perte d’apprentissage, ce qui signifie un bon apprentissage pour le modele.

La précision obtenue est 91% qui est supérieur au autres modeles existants

Methods Celeb-Df
Proposed Modele |  88.8%
Mesolnception-4 | 53.5%
Xception-c40 65.5%
Xception-raw 48.3%
Xception-c¢30 65.3%
Two-stream 53.8%
Meso-4 54.8 %

TABLE 1.4 — Comparaison du modele proposé avec les modeles existants

9.4 ARTICLE 04 :Combining EfficientNet and Vision Transformers for Vi-
deo Deepfake Detection [16] Combinaison de transformateurs nets et de
vision efficaces pour la détection de deepfake vidéo :

Dans cet article, les chercheurs se sont concentrés sur la recherche des faux visages dans
les fausses vidéos, ils ont proposé deux modeles pour la detection des faux visages dans
une vidéo :

Le ViT efficace :ils utilisent les reseaux convolutifs pré-entrainé ’EfficientNet B0’ pour
extraire les caractiristiques visuelles au format d’image de 7*7 pixel et ensuite utilisent
un encodeur de transformateur, dans une configuration tres similaire au transformateur
de vision (VIT) pour obtenir une description globale informative pour la tache.
Convolutional Cross ViT, est une evolution de ViT efficace, il s’appuie a la fois sur le
VIT efficace et 'architecture transformateur multi-échelle. Qui fonctionne a deux échelles
différentes pour capturer les détails locaux et globaux. Le premier pour traiter des patchs
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plus petits, et I'autre branche travaille sur des patchs plus grands pour avoir un champ
réceptif plus large.

Des tests ont été réalisés sur les bases de données Faceforensics++ et DFDC. Bien que
les résultats obtenus soient précis, le modele CVIT fournit des résultats plus optimaux
que ce du modele pour les deepfakes dans les bases de données Faceforensics++, Selim
EfficientNet B7 et ViT with distillation.

Model AUC | Fl-score | # params
ViT with distillation 0978 | 91.9% 373M
Selim EfficientNet B7 0.972 | 90.6% 462M
Convolutional ViT 0.843 | 77.0% 89M
Efficient ViT (our) 0.919 | 83.8% 109M

Conv. Cross ViT Wodajo CNN (our) 0.925 | 84.5% 142M
Conv. Cross ViT Eff.Net BO - Avg (our) | 0.947 | 85.6% 101M
Conv. Cross ViT Eff.Net B0 - Voting (our) | 0.951 | 88.0% 101M

TABLE 1.5 — Resultats de tests du model Conv. Cross ViT

Model Mean | FaceSwap | DeepFakes | FaceShifter | Neural Textures
Convolutional ViT 67% 69% 93% 46% 60%
Efficient ViT (our) 76% 78% 83% 76% 68%
Conv. Cross ViT Wodajo CNN (our) | 76% 81% 83% 73% 67%
Conv. Cross ViT Eff.Net B0 (our) | 80% 84% 87% 80% 69%

TABLE 1.6 — Resultants de tests du modele Conv. Cross ViT sur différentes datasets

10 conclusion

Les fausses nouvelles constituent un grave probléeme pour la société et la démocratie car
elles conduisent a la désinformation, a la manipulation et a la polarisation. Les plateformes
de médias sociaux peuvent jouer un réle important dans la lutte contre les fausses nouvelles
en mettant en place des politiques qui limitent la diffusion de fausses informations et
vérifient ’origine du matériel.

Pour éviter d’étre dupé par de fausses nouvelles, les sources doivent étre vérifiées, des
informations complémentaires doivent étre recherchées et des sources fiables doivent étre
consultées.

La lutte contre les fausses nouvelles est un effort d’équipe qui implique la coopération des
médias, des gouvernements, des plateformes de médias sociaux et du grand public. Nous
pouvons travailler ensemble pour promouvoir I'exactitude et l'intégrité de I'information
et contribuer ainsi a batir une société plus juste et informée.
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Chapitre 2

Réseau convolutifs et
transformateurs de visions

1 Introduction

Les réseaux de neurones sont devenus des outils clés, en particulier pour la reconnaissance
d’objets et la catégorisation d’objets dans les images. Les deux types de réseaux neuronaux
les plus populaires pour la vision par ordinateur sont les réseaux convolutifs (CNN) et les
transformateurs de vision (ViT).

Les CNN sont des réseaux de neurones spécialisés dans le traitement des données spatiales,
dans les images. Ils utilisent des couches alambiquées pour extraire les caractéristiques
de l'image en examinant des zones désignées de 'image, appelées filtres. En termes de
classificsation et de localisation d’objets sur les photos, CNN sont trés efficace.

Une technique plus récente de vision par ordinateur appelée "transformers for vision" (ViT)
utilise des couches transformatrices similaires a celles utilisées pour traiter le langage
naturel. Le ViT prend des photos en entrée, les divise en patchs, puis les traite comme
des séquences vectorielles. Utilisant moins de parametres que le CNN, cette méthode a
produit des résultats impressionnants dans la catégorisation des images.

2 Définition de 'apprentissage

L’apprentissage a été defini de différentes manieéres dont voici les plus importantes :

2.1 Définition 01[17]

Beillerot (1989) définit 'apprentissage comme un processus qui permet a ’apprenant
de créer des savoirs pour pouvoir penser et agir. C’est a dire, ¢’est un processus qui permet
a celui qui apprend de créer a l'intérieur de lui-méme des savoirs pour penser et agir.

2.2 Définition 02[17]

Pour Delevay (1992), le processus d’apprentissage est quelque peu différent. En ce
sens, 'apprentissage désigne un processus qui permet a l'individu de se transformer psy-
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chiquement. Donc, 'objet de ce processus est 'information. En d’autres termes, c¢’est une
transformation qui s’effectue lorsque celui qui apprend entre en contact avec des objets
qui lui sont extérieurs.

2.3 Définition 03[17]

Legendre (1993) définit 'apprentissage comme un acte de perception, d’interaction
et d’intégration d’un objet par un sujet. Acquisition des connaissances et développe-
ment d’habiletés, d’attitudes et de valeurs qui s’ajoutent a la structure cognitive d’une
personne."Processus qui permet 1’évolution de la syntheése des savoirs, des habiletés, des
attitudes et des valeurs d’une personne."

3 Apprentissage automatique [18]

L’apprentissage automatique, ou machine learning en anglais, est un domaine de re-
cherche en intelligence artificielle qui vise a donner aux machines la capacité "d’apprendre'
a partir de données a l'aide de modeles mathématiques. Plus précisément, il s’agit d'un
processus par lequel des données importantes sont extraites d'un ensemble de données
d’apprentissage.

L’objectif de cette phase est d’identifier les parametres du modeéle qui donneront les
meilleurs résultats, y compris lorsque le modele termine la tdche qui lui a été assignée.
Une fois I'apprentissage terminé, le modele peut ensuite étre utilisé en production.

FIGURE 2.1 — schema reprisentatif de 'apprentissage automatique

4  Apprentissage en profondeur [19]

Un type d’intelligence artificielle appelé "deep learning" ou "apprentissage en profon-
deur" est dérivé du machine learning (apprentissage automatique), ou la machine est ca-
pable d’apprendre par elle-méme, par opposition a la programmation, ou elle se contente
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de suivre exactement des regles. car ils ont été prédéterminés. Il a permis des avancées
majeures et rapides dans les domaines de ’analyse des signaux sonores ou visuels, en parti-
culier dans les domaines du traitement automatisé du langage, de la vision par ordinateur,
de l'identification faciale et de la reconnaissance vocale.

5 Types d’apprentissages

5.1 Apprentissage supervisé[20]

L’apprentissage supervisé : Si les classes sont prédéterminées et les exemples connus, le
systeme apprend a classer selon un modele de classement ; on parle alors d’apprentissage
supervisé (ou d’analyse discriminante).

Un expert (ou oracle) doit préalablement correctement étiqueter des exemples. L’ « ap-
prenant » peut alors trouver ou approximer la fonction qui permet d’affecter la bonne «
étiquette » a ces exemples. Parfois il est préférable d’associer une donnée non pas a une
classe unique, mais une probabilité d’appartenance a chacune des classes prédéterminées
(on parle alors d’apprentissage supervisé probabiliste).

Le but d’apprentissage supervisé est de prédire la valeur de sortie pour de nouvelles don-
nées.

5.2 Apprentissage non supervisé [18]

L’apprentissage non supervisé est une branche du machine learning, caractérisée par
I’analyse et le regroupement de données non-étiquetées. Pour cela, ces algorithmes ap-
prennent & trouver des schémas ou des groupes dans les données, avec tres peu d’in-
tervention humaine. En termes mathématiques, I'apprentissage non supervisé implique
I'observation de plusieures occurrences d’un vecteur X et I'apprentissage de la probabilité
de distribution p(X) pour ces occurrences.

Le but de l'apprentissage non supervisé est d’obtenir un apercu a partir d’'une grande
quantité de donnée.

5.3 Apprentissage semi supervisé [21]

L’apprentissage » semi-supervisé « se situe entre les deux et offre un compromis entre
apprentissage supervisé et non-supervisé. Pendant I’entrainement, un ensemble de données
étiqueté de moindre envergure est utilisé pour guider la classification et I'extraction de
caractéristiques a partir d’un ensemble plus large de données non étiquetées.

Cette approche s’avere utile dans les situations ou le nombre de données étiquetées est
insuffisant pour I'entrainement d’un algorithme supervisé. Elle permet de contourner le
probleme.

5.4 Apprentissage par renforcement

L’apprentissage par renforcement consiste a laisser un algorithme apprendre de ses
erreurs pour atteindre un objectif. L’algorithme essayera de nombreuses approches diffé-
rentes pour tenter d’atteindre son but.
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En fonction de ses performances, il sera récompensé ou pénalisé pour l'inciter a pour-
suivre dans une voie ou a changer d’approche. Cette technique est notamment utilisée
pour permettre a une IA de surpasser les humains dans les jeux.

5.5 Apprentissage par transfert[W4]

Ce type d’apprentissage applique les connaissances acquises lors de nos expériences
passées lorsque nous sommes confrontés a un nouveau probleme ou a une nouvelle tache,
et c’est la base de I'apprentissage par transfert. Par exemple, si nous savons faire de la
bicyclette et que 'on nous demande de faire de la moto, ce que nous n’avons jamais
fait auparavant, nous appliquerons toujours notre expérience de la bicyclette a la moto,
notamment en ce qui concerne la direction du guidon et I’équilibre de la moto. Ce concept
simple constitue la base de 'apprentissage par transfert.

6 Réseaux conventionnel(classique)[W5]

Les réseaux de neurones artificiels sont un type spécial d’algorithmes d’apprentissage

automatique qui sont calqués sur le cerveau humain. Autrement dit, tout comme la fagon
dont les neurones de notre systéme nerveux sont capables d’apprendre des données passées,
de méme, ’ANN est capable d’apprendre des données et de fournir des réponses sous forme
de prédictions ou de classifications.
Les ANN sont des modeles statistiques non linéaires qui affichent une relation complexe
entre les entrées et les sorties pour découvrir un nouveau modele. Une variété de taches
telles que la reconnaissance d’images, la reconnaissance vocale, la traduction automatique
ainsi que le diagnostic médical utilisent ces réseaux de neurones artificiels.

couche d'entrie couche cachées couche sorties

FIGURE 2.2 — Representation d'un réseau conventionel
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7 Définition de réseaux convolutionnel(CNN)[22]

Un réseau de neurones convolutionnel (CNN) est un type de réseau de neurones arti-

ficiels qui est souvent utilisé pour la reconnaissance d’images et d’autres taches de traite-
ment de données qui impliquent des entrées structurées en forme de grille, telles que des
images, des vidéos ou des signaux sonores.
Le principe de base du CNN est d’utiliser des filtres convolutifs pour extraire des caracté-
ristiques significatives de I'image en entrée. Ces filtres sont appliqués de maniere répétée
sur 'image en entrée pour produire une carte de caractéristiques qui capture les motifs
locaux de I'image.

Convolutional operations
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Filter-Weights Layer Output
(5x5 pinels) Layer Class
Convolutional Layer 1 - - | e
Input Image | Filter-Weights ] > Ek‘! -é E -!E % ;ﬁ » il o
(28228 poplsh [5x5 pixelsh [14x14 pisels) :: "_'2; g' E ?‘. ﬂ (7aT pixeds) — % ;
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FIGURE 2.3 — Representation d'un réseau convolutionnel

8 Architecture d’un réseau convolutif :

Un réseau CNN est constituer de quatre couches principales :
— La couche d’entrée

— La couche convolutive

— La couche pooling

— La couche d’activation

— La couche entierement connectée ou Fully Connected (FC)
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FIGURE 2.4 — Architecture générale d’'un CNN [417]

8.1 Couche convolutive| W6]

La convolution, est le fait d’appliquer un filtre mathématique a une image. D’un point
de vue plus technique, il s’agit de faire glisser une matrice par-dessus une image, et pour
chaque pixel, utiliser la somme de la multiplication de ce pixel par la valeur de la matrice.
Cette technique nous permet de trouver des parties de 'image qui pourraient nous étre
intéressantes.

Un réseau de neurones a convolution contient de multiples filtres et ces filtres sont appli-
qués sur 'image d’origine. Apres la premiere étape nous avons donc autant de nouvelles
images que de filtres.

On’a : X est une matrice filtre et Y matrice d’'image 'opération de convolution est definie
par :

k

TT(X[L] = Y L) (2.1)

k
i=0 j=0

Output [0][0] = (9%0) + (4*2) + (1*4) +
(1*1) + (1*0) + (1*1) + (2*0) + (1*1)

=0+8+1+4+1+0+1+0+1

Input image Filter Output array

FIGURE 2.5 — Exemple de convolution [13]

Les déffirents parametres définissent le volume de la couche[W7] :
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— La profondeur de la couche : c¢’est le nombre de noyaux de convolution voire le
nombre de neurones assemblés a un méme champ récepteur.
— Le pas (stride) : représente le nombre de pixel de déplacent aprés chaque opération

T I 13 13 7
1,4 1, 1 L 1 14 11

13 7 .
1o A 1 | > | 1 1o i o

avec un pas =1

F1GURE 2.6 — Illustration de pas dans la couche convolutive

— La marge a zéro (zéro padding) : est une technique consistant a ajouter P ze-
ros a chaque coté des frontieres de 'entrée. Cette valeur peut étre spécifiée soit
manuellement, soit automatiquement.

1 plofafo [o|ojo|o]o]o
u-nn|n|n'u|u'unu-
0|0 : (oo
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54 g; 28X28X1 :g
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FIGURE 2.7 — Marge zéro de couche convolutive [19]

8.2 La couche pooling[19]

C’est une couche intermédiaire entre les couches convolutives utilisées pour minimiser
la taille de matrice donner et éviter la perte d’information,Il existe plusieurs types de
pooling mais les plus utilisés sont le pooling max et le pooling moyen.

— Pooling max : consiste a couper 'image en petites cellules de 2*2 pixels ou 3*3

pixels et choisir les valeurs max adjacentes.
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— Pooling moyen : on prend la moyenne des valeurs selectionées dans le cellule.

pooling max

ol

—

iﬁz ;H 37 ﬂ

3l .
13 A &%ﬂ

L] oj=!|o

- —— a7 —

o 79 fe 20 |

e o @

pooling moyen

FIGURE 2.8 — Exemple de pooling max et pooling moyen de 2*2

8.3 Couche d’activation [23]

Les couches d’activation, sont des couches non linéaires qui suivent généralement les
couches de convolution, et jouent le role de sélection de neurone qui va se déclencher.
L’entrée de la couche d’activation est un nombre réel qui est transféré par I'application
d’une fonction non linéaire.

La couche d’activation est importante car elle permet au réseau d’apprendre des mappages
non linéaires pour le rendre plus robuste face a des fonctions complexes. Les couches d’ac-
tivation les plus courantes utilisées dans les CNN sont sigmoide, Tanh, ReLLU, LeakyReLLU
et softmax.

Les couches d’activation peuvent étre classées en couches d’activation saturées et en
couches d’activation non saturées. Si la sortie de la couche d’activation se situe entre
des limites finies, elle est alors classée comme saturée ; sinon, si elle tend vers l'infini, elle
est considérée comme une fonction d’activation non saturée.
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Nom de forction | Formule Graphe
la couche relu (X)Fmax(0.v) I
Rectified Linear

Units (Beh)

correction par Taghixi= (e —e ")/ (e* +&77)

Tangente Fiy .
Hyperbaligue ' .

(TanH)

La Fonction softmaxix) = exp(x) / sumiexp(=)).
dactrvation
Softmax(Softmax

)

Lacorrectionpar | sigmoid(x) =1 /{1 + expl-x))
la fonction

Sigmoide

activation des gelufx)=x 121 +erf(x V2]
unités linéaires

derreur Iy
gaussienne /

(GeLu)

FIGURE 2.9 — Exemple de quelques fonctions d’activation

8.4 La couche entiérement connectée ou Fully Connected (FC)[W8] :

Ces couches sont placées en fin d’architecture de CNN et sont entiérement connectées a

tous les neurones de sorties (d’ot le terme fully-connected). Apres avoir requ un vecteur en
entrée, la couche FC applique successivement une combinaison linéaire puis une fonction
d’activation dans le but final de classifier I'image d’entrée. Elle renvoie enfin en sortie un
vecteur de taille 'd’ correspondant au nombre de classes dans lequel chaque composante
représente la probabilité pour 'image d’entrée d’appartenir a une classe.
Par exemple, s’il s’agit bien d'un probleme de classification de pommes et d’orange, le
vecteur final sera de taille 2’ : chaque élément donne la probabilité d’appartenir soit a la
classe pomme, soit a la classe orange. Ainsi, le vecteur [ 0.8 , 0.2 | signifie que l'image a
80% de chances de représenter une pomme.
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CL=combinison liniére

flx) = Cix, o (wi(x))pour xeR?

fonction
sigmoid

74—‘ L -1det

fonction d'ctivation
appliquer a f(x)

couche d'entrie couche cachées couche sorties

FIGURE 2.10 — Ilustration de la couche entierement connectées

9 La difference entre les résaux ANN et CNN [W9]

la différence entre 'apprentissage automatique et le modele d’apprentissage en profon-
deur se situe dans la zone d’extraction des fonctionnalités. L’extraction de caractéristiques
est effectuée par ’homme dans I'apprentissage automatique, tandis que dans les modeles
d’apprentissage en profondeur 'extraction des fonctionnalités est par eux-mémes.
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FIGURE 2.11
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10 Les Hypers parameétres[19]

Un hyper parametre est un parametre qui est défini avant le début de 'apprentissage
d’un modele d’apprentissage automatique et qui contréle le comportement de I'algorithme
d’apprentissage. Contrairement aux parametres du modele, qui sont appris au cours de
I’apprentissage, les hyper parametres doivent étre définis avant 'apprentissage et peuvent
avoir une influence significative sur la qualité des prédictions du modele.

Les exemples courants d’hyper parametres dans ’apprentissage automatique comprennent
le taux d’apprentissage, le nombre d’itérations, la taille du lot, la profondeur du réseau de
neurones, la régularisation et les fonctions d’activation. Le choix optimal des hyper para-
metres peut étre crucial pour obtenir des résultats de prédiction précis et généralisables.

11 Meéthodes de recherche d’hyper parameétres [24]

11.1 La recherche aléatoire

La recherche aléatoire (Random Search en anglais) est une méthode couramment utilisée
pour la recherche d’hyper parametres dans les modeles de machine Learning. Cette mé-
thode consiste a échantillonner aléatoirement les valeurs des hyper parametres a partir
d’une distribution spécifiée et a entrainer le modele avec chaque ensemble d’hyper para-
metres.

La recherche aléatoire peut étre mise en ceuvre en spécifiant une distribution de proba-
bilité pour chaque hyper parametre, puis en échantillonnant des valeurs a partir de ces
distributions pour chaque essai. Par exemple, une distribution uniforme peut étre utilisée
pour I’échantillonnage de la taille du lot, tandis qu'une distribution log-uniforme peut
étre utilisée pour 1’échantillonnage du taux d’apprentissage.

Une fois que les essais sont effectués, les résultats peuvent étre analysés pour identifier les
ensembles d’hyper parametres qui ont donné les meilleurs résultats en termes de perfor-
mance de validation. Ces ensembles peuvent alors étre utilisés pour entrainer le modele
final.

11.2 La recherche en grille

La recherche en grille (Grid Search en anglais) est une méthode couramment utilisée pour
la recherche d’hyper parametres dans les modeles de machine Learning. Cette méthode
consiste a définir une grille d’hyper parametres, ou chaque combinaison possible est es-
sayée de maniere exhaustive, puis a entrainer le modele avec chaque combinaison d’hyper
parametres.

La recherche en grille est une méthode simple mais cotiteuse en termes de temps et de
ressources, car elle peut nécessiter un grand nombre d’essais pour couvrir efficacement
I'espace des hyper parametres. Cependant, cette méthode a I'avantage de garantir que
toutes les combinaisons d’hyper parametres possibles sont explorées.
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11.3 L’optimisation bayésienne [25]

L’optimisation bayésienne est une approche pour rechercher les hyperparametres des mo-
deles de machine learning. Elle repose sur la théorie des probabilités afin de trouver les
combinaisons optimales d’hyperparametres en minimisant le nombre d’essais nécessaires.
Contrairement aux méthodes de recherche en grille ou aléatoires qui effectuent des essais
systématiques ou aléatoires, I'optimisation bayésienne explore sélectivement 'espace des
hyperparametres en fonction des informations acquises des essais précédents. Ainsi, elle
cherche a trouver la meilleure combinaison d’hyperparametres en utilisant les connais-
sances accumulées au fur et a mesure des essais.

Le principe de base de I'optimisation bayésienne est de modéliser ’'espace des hyper pa-
rametres comme une distribution de probabilité et de sélectionner les hyper parametres
les plus prometteurs pour les essais suivants. La distribution de probabilité est souvent
modélisée a ’aide d’un processus stochastique appelé processus de régression gaussien
(Gaussian Process Regression en anglais), qui est capable de fournir une estimation de la
fonction objective pour les combinaisons d’hyper parametres non encore essayées.
L’optimisation bayésienne peut étre plus efficace que la recherche en grille ou la recherche
aléatoire car elle utilise les résultats des essais précédents pour mettre a jour la distribu-
tion de probabilité et ainsi concentrer la recherche sur les régions de 'espace des hyper
parametres qui sont plus susceptibles de donner de bons résultats. Cela peut étre parti-
culierement utile lorsque 'espace des hyper parametres est grand ou lorsque la fonction
objectif est complexe et présente de nombreux optima locaux.

Cependant, 'optimisation bayésienne peut étre plus complexe a mettre en ceuvre que les
autres méthodes de recherche d’hyper parametres et nécessite souvent des connaissances
préalables sur les distributions de probabilité appropriées pour les hyper parametres. Elle
est également plus coliteuse en temps de calcul que la recherche en grille ou la recherche
aléatoire, en particulier lorsque la fonction objective nécessite des calculs informatiques
lourds.

Malgré ces limitations, I'optimisation bayésienne est largement utilisée dans le domaine
de I'apprentissage automatique et a donné des résultats prometteurs dans de nombreux
domaines.

12 Types d’hyperparametres

12.1 Les hyperparameétres des layers (Les hyperparameétres de
la structure du réseau) [20]

Les hyperparametres des layers sont les parametres qui sont définis avant I’entrainement
du modele de deep learning et qui influencent la facon dont le modele apprend et généralise
les données. Les hyperparametres varient selon le type de layer utilisé, mais voici quelques
exemples courants :

1. Le nombre de neurones : cela détermine le nombre de sorties que le layer produira.

2. La fonction d’activation : cela détermine comment les sorties du layer seront trans-
formées en entrées pour le layer suivant. Les fonctions courantes incluent la fonction
sigmoide, la fonction ReLU et la fonction tangente hyperbolique.
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3. le dropout : cela permet de régulariser le modele en supprimant aléatoirement
certains neurones du layer pendant 'entrainement prent la valeur [0.1,0.5].

4. La régularisation L1 ou L2 : cela ajoute une pénalité sur les poids du layer pour
empécher le modele de surapprendre.

5. Le stride : cela détermine le nombre de pixels que le filtre se déplace a chaque
passage.
6. La taille du filtre : cela détermine la taille de la fenétre qui glisse sur I'entrée.

7. Le padding : cela permet de conserver la taille de l'entrée en ajoutant des zéros
autour des bords.

12.2 Les hyperparamétres de compilation du modéle(Les hyper-
parameétres de 1’algorithme d’apprentissage )[27]

Les hyperparametres de compilation du modele sont des parametres qui sont définis lors
de la compilation d’'un modele de deep learning. Ces parametres affectent la fagon dont
le modele est entrainé, évalué et optimisé lors de la phase d’apprentissage. Les hyperpa-
rametres courants de compilation incluent :

1. La fonction de perte (ou loss en anglais) : cela détermine la fagon dont l'erreur est
calculée entre les prédictions du modele et les valeurs réelles de la sortie.

2. L’optimiseur : cela détermine 'algorithme d’optimisation utilisé pour ajuster les
poids du modele pendant ’entrainement. Les optimiseurs courants incluent 1’opti-
miseur stochastique par descente de gradient (SGD), 'optimiseur Adam et 'opti-
miseur RMSprop.

3. Les métriques d’évaluation : cela détermine les mesures de performance du modele
qui sont affichées pendant 'entrainement et 1’évaluation. Les métriques courantes
incluent la précision, le rappel et la F1l-score.

4. Le taux d’apprentissage : cela détermine le taux auquel les poids du modele sont
ajustés pendant ’entralnement.

5. Le batch size : cela détermine le nombre d’exemples d’entrainement utilisés pour
mettre a jour les poids du modele a chaque étape.

12.3 Les hyperparameétres d’exécution du modéle(Les hyperpa-
rametres du processus d’entrainement )[27]

Les hyperparametres d’exécution du modele font référence aux parametres qui sont définis
lors de I'exécution du modele de deep learning et qui influencent la fagon dont le modele
est entrainé et évalué. Les hyperparametres courants d’exécution incluent :

1. Le nombre d’epochs : cela détermine le nombre de fois que le modele passe par
I’ensemble complet de données d’entrainement lors de I’apprentissage.

2. La taille du lot de validation : cela détermine le nombre d’échantillons utilisés pour
évaluer le modele a chaque epoch.

3. Le mode d’entrainement : cela peut étre défini comme "entralnement" pour entrai-
ner le modele, "évaluation" pour évaluer le modele sur un ensemble de données et
"inférence" pour utiliser le modele pour faire des prédictions.
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4. L’ensemble de données d’entrainement : cela détermine I’ensemble de données qui
est utilisé pour entrainer le modele.

5. L’ensemble de données de validation : cela détermine I’ensemble de données qui est
utilisé pour évaluer le modele pendant ’entrainement.

6. L’ensemble de données de test : cela détermine ’ensemble de données qui est utilisé
pour évaluer le modele apres I'entrainement.

12.4 Les hyperparamétres de prétraitement [19]

Les hyperparametres de prétraitement font référence aux choix que 'on peut faire lors
de la préparation des données avant de les utiliser pour entrainer un modele de machine
learning. Voici quelques exemples d’hyperparametres de prétraitement courants :

— La normalisation des données : cela peut inclure la normalisation des valeurs des
caractéristiques pour qu’elles soient dans une plage spécifique, ou la normalisation
des données pour qu’elles aient une moyenne nulle et une variance unitaire.

— La sélection des caractéristiques : cela consiste a sélectionner un sous-ensemble des
caractéristiques qui sont les plus pertinentes pour la tache a accomplir. La sélection
peut étre effectuée manuellement ou a ’aide d’algorithmes automatisés tels que la
régression Lasso ou les arbres de décision.

— L’encodage des variables catégorielles : cela peut inclure la transformation des
variables catégorielles en variables binaires ou ’encodage en nombre entier.

— La gestion des données manquantes : cela peut inclure I'imputation des données
manquantes a l’aide de diverses méthodes, telles que la moyenne ou la médiane, ou
en utilisant des algorithmes d’apprentissage automatique pour prédire les valeurs
manquantes.

— L’augmentation des données : cela consiste a générer de nouvelles données synthé-
tiques a partir des données existantes afin d’augmenter la taille de ’ensemble de
données d’entrainement et de renforcer la capacité de généralisation du modele.

13 Les Transformateurs[28]

Un transformateur dans 'apprentissage automatique est un modele d’apprentissage en
profondeur qui utilise les mécanismes de 'attention, en pesant différemment I'importance
de chaque partie des données d’entrée. Les transformateurs de I’apprentissage automatique
sont composés de plusieurs couches d’auto-attention. Ils sont principalement utilisés dans
les sous-domaines de I'TA du traitement du langage naturel (TAL) et de la vision par
ordinateur (CV).

14 Transformateur de vision (VIT) [ ]

Le transformateur de vision (ViT) est un transformateur utilisé dans le domaine
de la vision par ordinateur qui fonctionne sur la base de la nature fonctionnelle des
transformateurs utilisés dans le domaine du traitement du langage naturel. En interne,
le transformateur apprend en mesurant la relation entre les paires de jetons d’entrée.
En vision par ordinateur, nous pouvons utiliser les patchs d’images comme jeton. Cette
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relation peut étre apprise en fournissant une attention dans le réseau. Cela peut étre fait
soit en conjonction avec un réseau convolutif, soit en remplacant certains composants
des réseaux convolutifs. Ces structures du réseau peuvent étre appliquées aux taches de
classification d’images.

14.1 Type de tranformateur de vision

Il existe quatre types de transformateur de vision :
— VIiT a échelle uniforme.
— ViT a plusieurs échelles.
— VIiT hybrides avec convolutions.
— ViT auto-supervisés.

15 Mecanisme d’attention[W10]

Le mécanisme d’attention dans I'apprentissage en profondeur est une technique utilisée
pour améliorer les performances d’un réseau de neurones en permettant au modele de se
concentrer sur les données d’entrée les plus importantes tout en générant des prédictions.
Ceci est accompli en pondérant les données d’entrée afin que le modele donne la priorité
a certaines propriétés d’entrée par rapport a d’autres. Par conséquent, le modele peut
produire des prédictions plus précises en ne considérant que les variables d’entrée les plus
significatives.

15.1 Types d’attentions|W10]

1. Attention Généralisée

Utiliser dans les réseaux neuronaux permettant a un modele de se focaliser sur
différentes zones de son entrée, de maniere similaire a la fagon dont les étres hu-
mains portent leur attention sur différents éléments de leur environnement. Cette
technique est utilisée dans divers domaines tels que la reconnaissance d’images, le
traitement du langage naturel et la traduction automatique.

En effet, un modele utilisant I'attention généralisée apprend a identifier automa-
tiquement les parties les plus importantes de ’entrée pour une tache donnée, en
allouant davantage de ressources informatiques a ces parties spécifiques. Cette ap-
proche peut améliorer 'efficacité du modele et optimiser sa performance pour une
variété de taches.

2. Auto-Attention
L’auto-attention, également appelée intra-attention, est un mécanisme d’attention
utilisé dans les modeles de réseaux de neurones qui permet a un modele de se
concentrer sur différents aspects de son entrée sans avoir besoin de supervision ou
d’entrées extérieures. Cette technique est particulierement utile pour les taches de
traitement du langage naturel, ou le modele doit comprendre les liens entre les
différents mots dans une phrase pour produire des résultats précis. Dans 1'auto-
attention, le modele évalue la similarité entre chaque paire de vecteurs d’entrée,
puis pondere la contribution de chaque vecteur d’entrée a la sortie en fonction de

Richi Racha 31



2CHAPITRE 2. RESEAU CONVOLUTIFS ET TRANSFORMATEURS DE VISIONS

ces scores de similarité. Ainsi, le modele peut se concentrer automatiquement sur
les parties les plus pertinentes de I’entrée sans nécessiter de surveillance extérieure.

3. Attention Multi-Téte
L’attention multi-téte est une sorte de mécanisme d’attention utilisé dans certains
modeles de réseaux de neurones. L’utilisation de plusieurs « tétes » ou processus
d’attention permet au modele de se concentrer sur plusieurs aspects de ses infor-
mations a la fois.
Ceci est bénéfique pour des taches telles que le traitement du langage naturel ou
le modele doit comprendre les liens entre différents mots dans une phrase.
Un modele d’attention multi-téte transforme l'entrée en plusieurs espaces de re-
présentation distincts avant d’appliquer un mécanisme d’attention séparé a chaque
espace de représentation.

Attention(Q,V, K) = softmax(Q) * KT/@) % (2.2)

Les sorties de chaque mécanisme d’attention sont ensuite intégrées, permettant
au modele de traiter 'information a partir de nombreux points de vue. Cela peut
améliorer les performances sur une variété de taches tout en rendant le modele plus
résilient et efficace.

multi__head(Q,V, K) = concat(heady, heads, heads, ..., head,,) - W*° (2.3)
head; = Attention(Q,V, K) (2.4)

On a:

Q : La matrice de requéte. Il représente ’entrée pour laquelle nous voulons calculer
les poids d’attention. K : La matrice clé. Il contient les informations utilisées pour
calculer les poids d’attention. V : La matrice de valeurs. Il contient les valeurs qui
seront pondérées et combinées en fonction des scores d’attention. di :Représente

la dimensionnalité des vecteurs de requéte, de clé et de valeur.
We Matrice de poids.

15.2 Multi head Attention de vidéo

On trouve 4 methodes pour calculer 'attention d’une video :

Modeéle Attention 01 :L’attention spatio-temporelle (Attention Spatio-Temporal)[62]

L’attention spatio-temporelle est un type d’attention utilisé pour les taches impliquant
des données spatiales et temporelles, telles que la reconnaissance d’actions dans des vidéos
ou la prédiction de la trajectoire d’objets dans des séquences temporelles.

Dans l'attention spatio-temporelle, les informations spatiales et temporelles sont combi-
nées pour produire des représentations plus riches en informations pour chaque élément
de la séquence. Cette attention fonctionne en deux étapes :

L’attention spatiale : dans cette étape, I'attention est appliquée sur les informations
spatiales pour déterminer les parties importantes de 'image. Cela peut étre réalisé en uti-
lisant une carte de chaleur qui met en évidence les régions les plus pertinentes de I'image
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pour la tache en question. L’attention spatiale peut également étre réalisée en utilisant les
réseaux de neurones convolutionnels (CNN) pour extraire les caractéristiques importantes
de I'image.

L’attention temporelle : dans cette étape, ’attention est appliquée sur les informations
temporelles pour déterminer les moments clés de la séquence temporelle. Cela peut étre
réalisé en utilisant des réseaux de neurones récurrents (RNN) pour modéliser les relations
temporelles entre les différents éléments de la séquence.

Une fois que l'attention spatiale et temporelle ont été appliquées, les représentations
contextuelles finales sont calculées en prenant une combinaison pondérée des représenta-
tions spatiales et temporelles pour chaque élément de la séquence.

L’attention spatiotemporelle permet de capturer des informations riches et complexes a
partir de données spatiales et temporelles, ce qui peut améliorer la performance de nom-
breux modeles de reconnaissance d’actions et de prédiction de trajectoires d’objets dans
des vidéos ou des séquences temporelles.

Exchange-ST
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temporal attention - - spatial attention | _l:
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FIGURE 2.12 — Attention Spatio-Temporal[19]
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Modéle Attention 02 : Encodeur factorisé [63]

Le codeur factorisé est une variante du codeur standard utilisé dans les transformateurs
pour traiter les séquences d’entrée. Cette variante est plus rapide et nécessite moins de
mémoire que l'encodeur standard.

Dans le codeur standard, chaque couche de codeur est composée d’une couche d’attention
a plusieurs tétes, suivie d’une couche d’anticipation de position. La couche d’attention a
plusieurs tétes prend les intégrations de séquences en entrée et calcule les représentations
contextuelles de chaque élément en utilisant l'auto-attention. La couche d’anticipation
positionnelle est ensuite appliquée a chaque représentation contextuelle pour produire des
représentations plus riches en informations.

Dans le codeur factorisé, la couche d’attention multi-tétes est remplacée par deux couches :
une couche d’attention factorisée et une couche d’anticipation positionnelle. La couche
d’attention pondérée calcule les représentations contextuelles de chaque élément a ’aide
de I'auto-attention factorisée, qui est une variante de I'auto-attention standard qui utilise
des vecteurs clé et valeur factorisés pour réduire la complexité de calcul. La couche d’an-
ticipation positionnelle est ensuite appliquée a chaque représentation contextuelle pour
Produire des représentations plus riches en informations.

L’utilisation de l'auto-attention factorisée permet de réduire la complexité de calcul de
I’encodeur, car les produits scalaires ne sont plus calculés entre des vecteurs de grande
dimension. Cela réduit également la quantité de mémoire nécessaire pour stocker les vec-
teurs de clé et de valeur. De plus, 'encodeur factorisé nécessite moins de calculs que
I’encodeur standard, ce qui le rend plus rapide.

Cependant, I’encodeur factorisé peut étre moins performant que l’encodeur standard si la
taille des vecteurs clé et valeur factorisés est choisie trop petite, car cela réduit 'expres-
sivité du mécanisme d’attention.
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FIGURE 2.13 — Représentation de I’encodeur factorisé

Modéle Attention 03 : Auto__attention factorisée [64]

L’auto-attention factorisée (ou factorized self-attention en anglais) est une variante du
mécanisme d’attention utilisé dans les transformateurs pour calculer les représentations
contextuelles de chaque élément d’une séquence. Cette variante est plus rapide et nécessite
moins de mémoire que 'auto-attention standard.

Dans l'auto-attention standard, chaque élément de la séquence est considéré a la fois
comme une requéte, une clé et une valeur. Les scores d’attention sont calculés en prenant
le produit scalaire entre chaque paire de vecteurs requéte-clé, puis en appliquant une
fonction softmax pour obtenir les poids d’attention. Enfin, les poids d’attention sont
utilisés pour calculer la somme pondérée des vecteurs valeur, qui sont la représentation
contextuelle finale de chaque élément.

Dans l'auto-attention factorisée, les vecteurs clé et valeur sont factorisés en plusieurs
vecteurs plus petits, chacun de taille r. Par exemple, si la dimension des vecteurs clé et
valeur est de 512 et que r est fixé a 8, chaque vecteur clé et valeur est divisé en 8 vecteurs
de taille 64.

Les scores d’attention sont calculés en prenant le produit scalaire entre chaque vecteur
requéte et les vecteurs clé plus petits correspondants, pour chaque groupe de vecteurs
clé et valeur. Ensuite, les scores d’attention obtenus sont concaténés et passés dans une
fonction softmax pour obtenir les poids d’attention. Les poids d’attention sont finalement
utilisés pour calculer la somme pondérée des vecteurs valeur, qui sont la représentation
contextuelle finale de chaque élément.
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La factorisation des vecteurs clé et valeur en vecteurs plus petits permet de réduire la
complexité calculatoire de 'auto-attention, car les produits scalaires ne sont plus calculés
entre des vecteurs de grande dimension. Cela réduit également la quantité de mémoire
nécessaire pour stocker les vecteurs clé et valeur. Cependant, la performance de I'auto-
attention factorisée peut étre moins bonne que celle de 'auto-attention standard si la taille
des vecteurs plus petits est choisie de maniere trop petite, car cela réduit 'expressivité
du mécanisme d’attention.
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FIGURE 2.14 — Autoattention factorisée
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Modéle Attention 04 :L’attention factorisée du produit scalaire (Factorised
dot-product attention)[G5]

L’attention factorisée du produit scalaire est une variante du mécanisme d’auto-
attention utilisé dans les transformateurs. Ce mécanisme d’attention est plus rapide et
nécessite moins de mémoire par rapport a ’attention standard du produit scalaire.

Dans l'attention standard du produit scalaire, les scores d’attention sont calculés en pre-
nant le produit scalaire entre le vecteur de requéte et le vecteur clé, puis en divisant le
résultat par la racine carrée de la dimension du vecteur clé. Ceci est suivi par 'application
d’une fonction softmax pour obtenir les poids d’attention, qui sont ensuite utilisés pour
calculer la somme pondérée des vecteurs de valeur.

Dans l'attention factorisée du produit scalaire, les vecteurs clé et valeur sont divisés en
vecteurs plus petits. Cela se fait en factorisant les matrices de clé et de valeur en deux
matrices plus petites, ou les lignes sont divisées en plus petits morceaux. Le nombre de
morceaux est généralement désigné par I’hyperparametre r. Par exemple, si les vecteurs
clé et valeur ont une dimension de 512 et que r est défini sur 8, alors chaque vecteur clé
et valeur est divisé en 8 vecteurs plus petits de dimension 64.

Richi Racha 36



2CHAPITRE 2. RESEAU CONVOLUTIFS ET TRANSFORMATEURS DE VISIONS

Les scores d’attention sont ensuite calculés en prenant le produit scalaire entre le vecteur
de requéte et chaque vecteur clé plus petit. Ceci est suivi en concaténant les scores d’at-
tention résultants de tous les vecteurs plus petits, puis en appliquant la fonction softmax.
Les poids d’attention obtenus a partir de la fonction softmax sont ensuite utilisés pour
calculer la somme pondérée des vecteurs de valeur, ou chaque vecteur de valeur est divisé
en le méme nombre de vecteurs plus petits que les vecteurs clés.

L’utilisation de vecteurs plus petits réduit la complexité de calcul du mécanisme d’at-
tention, puisque le produit scalaire n’est effectué qu’entre des vecteurs plus petits plutot
qu’avec les vecteurs de clé et de requéte pleine grandeur. De plus, les vecteurs plus petits
nécessitent moins de mémoire, ce qui rend le mécanisme d’attention plus efficace en mé-
moire. Cependant, les performances de 'attention du produit scalaire factorisé peuvent
ne pas étre aussi bonnes que I'attention du produit scalaire standard lorsque I’hyperpa-
rametre r est défini sur une petite valeur, car cela réduit I'expressivité du mécanisme
d’attention.

Scaled Dot-Product Attention Multi-Head Attention
|
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' |
MatMul .
Concatenation
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| Scaled Dot-Product
Scale Attention |
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Input Embeddings

FIGURE 2.15 — L’attention factorisée de produit scalaire Model-4 [50]

16 Architecture de transformateur

Le transformateur utilise une architecture codeur-décodeur. L’encodeur extrait des
caractéristiques d’une phrase d’entrée, et le décodeur utilise les caractéristiques pour pro-
duire une phrase de sortie (traduction).
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FIGURE 2.16 — Representation de I'architecture d’un transformateur

16.1 Encodeur(codeur)[30]

L’encodeur du transformateur se compose de plusieurs blocs d’encodeur. Une phrase
d’entrée passe par les blocs d’encodeur et la sortie du dernier bloc d’encodeur devient les
caractéristiques d’entrée du décodeur.
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FIGURE 2.17 — Architecture de 'encodeur [51]

1. L’attention multi-tétes (MHA)
C’est un réseau chargé de générer des cartes d’attention a partir des jetons visuels
intégrés donnés. Ces cartes d’attention aident le réseau a se concentrer sur les
régions les plus critiques de I'image, telles que les objets.

Scaled Dot-Product h
Attention
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FIGURE 2.18 — represention de L’attention multitétes (MHA) [52]

2. Normalisation et résiduel connection
La couche normalisation maintient le processus de formation sur la bonne voie et
permet au modele de s’adapter aux variations entre les images de formation.

3. Couche de perceptrons multicouches (MLP) :
MLP est un réseau de classification a deux couches avec GELU (Gaussian Error
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Linear Unit) a la fin. Le bloc MLP final, également appelé téte MLP, est utilisé
comme sortie du transformateur. Une application de softmax sur cette sortie peut
fournir des étiquettes de classification (c’est-a-dire si 'application est Classification

d’image).
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FIGURE 2.19 — Architecture du perceptrons multicouches (MLP)[53]

16.2 Décodeur|[30]

Le c6té décodeur a beaucoup de composants partagés avec le coté codeur. Par consé-
quent, cette section ne sera pas aussi détaillée que la précédente. Les principales différences
entre le décodeur et 'encodeur sont que le décodeur prend deux entrées et applique une at-
tention multi-téte deux fois, I'une d’entre elles étant "masquée". De plus, la couche linéaire
finale dans le décodeur a la taille (c’est-a-dire le nombre d’unités) égale au nombre de mots
dans le dictionnaire cible (dans ce cas, le dictionnaire de langue francaise). Chaque unité se
verra attribuer un score ; le softmax est appliqué pour convertir ces scores en probabilités
indiquant la probabilité que chaque mot soit présent dans la sortie.

1. Attention masquée a plusieurs tétes [30]
Le processus de I'attention multi-téte masquée est similaire a celui de I'attention
multi-téte réguliere. La seule différence est qu’apres avoir multiplié les matrices Q
et K, et les avoir mises a 1’échelle, un masque spécial est appliqué sur la matrice
résultante avant d’appliquer le softmax . L’objectif est d’avoir chaque mot a une

Richi Racha 40



2CHAPITRE 2. RESEAU CONVOLUTIFS ET TRANSFORMATEURS DE VISIONS

position spécifique "i" dans le texte pour ne s’occuper que de toutes les autres
positions dans le texte jusqu’a sa position actuelle incluse (position 0 jusqu’a la
position i). Ceci est important dans la phase d’apprentissage, car lors de la prédic-
tion du mot a la position i+1, le modele ne prétera attention qu’a tous les mots
avant cette position. Par conséquent, toutes les positions apres i, sont masquées
et définies sur l'infini négatif avant de les passer a l'opération softmax, ce qui se
traduit par des 0 dans le filtre d’attention.

je suis un étudiant
Je 1 0 0 0
suis 0.02 0.98 0 0

un 0.05 0.20 0.75 0

étudiant 0.38  0.02 | 0.05 @ 0.55

F1GURE 2.20 — Exemple de filtre de masque d’attention

16.3 Avantages des transformateurs

— Les transformateurs peuvent apprendre efficacement les dépendances sémantiques
a longue portée.

— La formation des transformateurs est parallélisable (au niveau du jeton), alors que
les modeles basés sur RNN sont intrinsequement séquentiels

17 Vidéo Vision transformateur|31]

Modele basé sur un transformateur pur pour la classification vidéo. en trouve Deux
facons d’intégrer des clips vidéo pour le calcul de 'attention :

— Echantillonnage de trame uniforme.

— Intégration de Tubelet.

17.1 Echantillonnage uniforme de trames(Uniform frame sam-
pling)

une méthode simple de tokenisation(La tokenisation d’une vidéo peut étre un proces-
sus complexe, car il implique la transformation des données audiovisuelles en une séquence
de tokens ou d’unités discretes de sens.) de la vidéo d’entrée consiste a échantillonner uni-
formément nt trames du clip vidéo d’entrée, a intégrer chaque trame 2D indépendamment
en utilisant la méme méthode que ViT, et a concaténer tous ces tokens ensemble.
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FIGURE 2.21 — Echantillonnage de trame uniforme [5]

17.2 Incorporation de tubelettes(Tubelet embedding)

Incorporation de tubelettes Une autre méthode, consiste a extraire du volume d’entrée
des "tubes" spatio-temporels qui ne se chevauchent pas et a les projeter linéairement dans
Rd. Cette méthode est une extension de l'intégration de ViT a la 3D, et correspond a
une convolution 3D. Pour un tubelet de dimension t x h*w, les tokens sont extraits
respectivement des dimensions temporelle, de hauteur et de largeur. Des dimensions de
tubelet plus petites entrainent donc un plus grand nombre de tokens, ce qui augmente le
calcul. Intuitivement, cette méthode fusionne les informations spatio-temporelles pendant
la tokénisation, contrairement a 1’"échantillonnage de trame uniforme" ot les informations
temporelles de différentes trames sont fusionnées par le transformateur.

FIGURE 2.22 — représenter Incorporation de tubelettes|54]

17.3 L’architecture de transformateur de Vision

L’architecture globale de ViT peut étre présentée en six points principaux :

— Diviser I'image en patchs sans chevauchement (16 x 16, 32 x 32, etc.)

— Aplatir les patchs et produire des plongements linéaires de dimension inférieure a
partir des patchs aplatis référencés (Patch Embedding).

— Ajoutez une intégration positionnelle et une classe jeton.
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— Les plongements linéaires des patchs, y compris le jeton de classe, sont alimentés
dans un réseau de transformateur. qui permettent de capturer les relations spatiales
et les dépendances entre les patchs.

— A la sortie du réseau de transformateur, les informations des patchs sont agrégées
en utilisant des opérations telles que la moyenne ou le max-pooling. Cela permet
de réduire la dimension de la représentation globale de I'image.

— Transmettre les sortie du réseau de transformateur a la téte MLP pour obtenir la
prédiction de sortie finale.

Pateh + Pas
Without CLS token

xM
Wy 7 = | 2D Max Pooling Layer
| . i
B e H — | -:_.D
e ] el ™ e[ o
REES L 8 B 53| | (2], a
- & | = — E[~E P ) S |
EHF&.E 5 = £ = e I = I z gird |
1= o N a"g" = E a E E g _
EAL e —IE I Rl (58] | |5 -
B e R
e £ — (5] | .
:E | K

FIGURE 2.23 — rarchitecture de VIT[57]

18 Application de Transformateur de vision

Classification

Légende des images

La reconnaissance faciale
Segmentation

Réidentification de la personne

S A S

Détection

19 Mesures de performances

Pour évaluer un apprentissage ,il faut caculer un certain nombre de parametre telque :
1. Vrai positif "True Positive Tp’ : prédiction positive correcte.
2. Vrai négatif "True Negative TN’ : prédiction negative correcte.
3. Faux positif 'False Positive FP’ : prédiction positive incorrecte.

4. Faux négatif 'False Négative FN’ : prédiction negative incorrecte.
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19.1 DMatrice de confusion

La matrice de confusion est un outil de mesure couramment utilisé dans la résolution
de problemes de classification, qu’il s’agisse de problemes de classification binaire ou
multiclasses. Elle permet de représenter et d’analyser les performances d’un modele de
classification en comparant les prédictions du modele aux valeurs réelles des données de
test.

Classe réelle possitive | Classe réelle négative
Classe réelle possitive Vrai positive VP faux positive FP
Classe réelle négative faux négative FN Vrai négative VN

TABLE 2.1 — Matrice de confusion

19.2 Précision(Accuracy)[18]

L’accuracy (exactitude) est une métrique largement employée pour évaluer les perfor-
mances d’un modele de classification. Elle mesure la proportion de prédictions correctes
effectuées par le modele sur un ensemble de données de test. L’accuracy est exprimée en
pourcentage, ou une valeur plus élevée indique une meilleure performance du modele en
termes de précision de ses prédictions.

La accuracy peut étre calculée comme suit :

(VP+VN)
(VP+VN+ FP+ FN)

(2.5)

Accuracy =

19.3 Taux de vrais positifs/Recall(Sensitivity)

Recall, également connu sous le nom de sensibilité, est une mesure qui représente le rapport
entre les vrais positifs et tous les éléments réellement positifs présents dans les données.

TP
TVP = ———— 2.
v TP+ FN (2:6)

19.4 Taux de vrais négatifs

Probabilité d’une prédiction négative dans un cas négatif.

TN
TVN=1-———— 2.
v TN + FN (27)

19.5 Taux de faux positifs

Le taux de faux positifs (False Positive Rate, FPR en anglais) est une mesure qui évalue
la proportion d’échantillons négatifs incorrectement classés comme positifs par un modele
de classification. Il est calculé par :

TN
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19.6 Taux_ de_ faux négatifs

Le taux de faux négatifs (False Negative Rate, FNR en anglais) est une mesure qui évalue
la proportion d’échantillons positifs incorrectement classés comme négatifs par un modele
de classification. Il est calculé par :

TP
TFN=1—- ——— 2.
TN+ FP (2.9)

19.7 F-measure

La mesure F représente la moyenne harmonique de la précision (P) et du rappel (R).

preciston x recall

F1— Mesure = 2( (2.10)

precision + recall

19.8 La courbe ROC

La courbe ROC (Receiver Operating Characteristic Curve) est un graphique qui illustre
les performances d'un modele de classification pour tous les seuils de classification [w6].
Cette courbe représente deux parametres.

— Sensitivité (fréquence des vraies présence)

— Spécificité (fréquence des fausses présence)
Courbe ROC représentant le pire des cas avec un fort effet du hasard si AUC de 0,5
associée a une capacité de discrimination tres faible et un meilleur des cas si AUC de
1 associée a une capacité de discrimination tres forte, le modele donne des prédictions
exactes et une capacité de discrimination d’un modele étudié (AUC compris entre 1 et
0,5)

Sensitivité
(fréquence des
vraies présences)

1-spécificité (fréquence
des fausses présences)

FIGURE 2.24 — La courbe de ROC [50]
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20 Traveaux Connexes sur les transformateurs de vi-
sion

20.1 ARTICLE 01 "CvT : Introducing Convolutions to Vision Transfor-
mers" [32] CvT : Présentation des convolutions dans les transforma-
teurs de vision

Dans cet article, les chercheurs abordent le domaine de la reconnaissance d’images ouils
proposent une architecture appelée Convolutional vision transformer (CvT) qui utilise les
transformateur de vision (vit) et les réseaux de neurones convolutifs (CNN), a partir de
I’ajout d’une partie convolutive a I'architecture VIT. dans cet architecture, ils ont prend
les caractéristiques du CNN avec une conservation d’avantages de vit, pour donner de
meilleures performances et une efficacité modulaire. Les auteurs ont comparé les résultats
d’entrainement de trois méthodes : CNN, VIT et CVT ou ils ont obtenu le meilleur résultat
avec CV'T, soit 99,39% obtenus en « CIFAR 10 ».

Model Param (M) |CIFAR 10 |[CIFAR 100 | Pets Flowers
102
BIT-M 928 98.91 92.17 94 46 9930
Vit-B/16 86 98.95 91.67 9443 9938
ViT-L/16 307 9916 93 44 9473 99 61
Vit-H/le 632 a9 27 9382 9482 9951
CvT-13 20 98 83 91.11 9325 99 .50
CvT-21 32 9916 02 B8 94 .03 99 62
CVT-W24 (277 99 39 9409 9473 9972

FIGURE 2.25 — Illustration des resultats de CVT [32]

20.2 ARTICLE 02 "ViViT : A Video Vision Transformer" [31]ViViT : un
transformateur de vision vidéo

Dans cet article les chercheurs se sont concentré sur le domaine de classification des
videos, ils proposent 3 models de classification de videos( ViT-Base ,vit-large, vit-huge)
basées sur les transformateur purs, ce model extrait les caractéristiques temporelles et
spacials qui sont utilisées comme des entrées pour les différentes couches de transforma-
teurs.

Il montre comment ajuster le modele pendant la formation et tirer parti des modeles
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d’image pré-formés pour former efficacement le modele sur de petits ensembles de don-
nées.

Ils ont testé ce model sur les bases de données suivantes Kinetics 400 et 600, Epic Kit-
chens, Something-Something v2 et Moments in Time, les resultat obtenus étaient meilleurs
que les autres modeles avec 84.9% d’accuracy pour 3*4 views(3 cultures temporelles et
4 cultures spatiales) et 47.77 Tflops(Tflops indication du nombre de billions d’opérations
en virgule flottante qu’un appareil peut effectuer en une seconde).

Method Top1 Top 5 Views TFLOPs
b1VNet 73.5 91.2

STM 73.7 91.6

TEA 76.1 92.5 10x3 2.10
TSM-ResNeXt-101 76.3

13D NL 77.7 93.3 10x3 10.77
CorrNet-101 79.2 - 10x3 6.72
Ip-CSN-152 79.2 93.8 10x3 3.27
LGD-3D R101 79.4 94.4

Slow Fast R101 79.8 93.9 10x3 7.02
X3D-XXL 80.4 94.6 10x3 5.82
TimeSformer-L 80.7 94.7 1x3 7.14
ViVit-L/16x2FE 80.6 92.7 1x1 3.98
M—LflﬁxZFE 81.7 93.8 1%3 11.94

TABLE 2.2 — Illustration des resultats de VIVIT [31]

20.3 ARTICLE 03 "CMT : Convolutional Neural Networks Meet Vision
Transformers" [33]CMT : les réseaux de neurones convolutifs ren-
contrent les transformateurs de vision

Dans Cette article les chercheures proposent une nouvel architecture nommées Convo-
lutional Neural Networks Meet Vision Transformers qui utilise les transformateur pour
capturer les dépendances a longue portée et des CNN pour extraire des informations lo-
cales pour la reconnaissance d’images.

L’objectif de cette Architecture est d’augmeter les performances et le cotit de calcul entre
CNNs et vit.

L’entrainement de I'architecture CMTs a donné un accuracy élevé par rapport a d’autres
méthodes 95.84% pour 1.04B flops (un billion d’opérations en virgule flottante par se-
conde)et 25.1M parametres (Les parameétres sont les variables internes ou les poids qu'un
modele apprend au cours du processus de formation) et 51.4% pour 249B flops et 44.5M
parametres
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Backbone #Params |#FLOPs |mAP | APS0 [AP7S | APs [ APM | APL
ConT-M 27.0M 217B 37.9 |58.1 (40.2 |23.0|40.6 [50.4
ResNet-101 56.7M 315B 385 |57.6 (41.0 |21.7|42.8 [50.4

RelationNet++ |39.0M 266B 39.4 |58.2 [425 |- - -
ResNeXt-101- 56.4M 3198 39.9 |59.6 (427 [22.3|44.2 |525

32x4d
PVT-5 34.2M 2268 40.4 |61.3 |43.0 |25.0|42.9 |55.7
Swin-T 38.5M 2458 41.5 |62.1 |44.2 |25.1|44.9 |55.5

Twins-5VT-5 34.3M 2098 42.3 |63.4 |45.2 |26.0|455 |56.5
Twins-PCPVT-5 | 34.4M 2268 43.0 |64.1 |46.0 |27.5|46.3 |57.3
CMT-5 44.3M 231B 443 |65.5 |475 |[27.1)|48.3 (591

TABLE 2.3 — Illustration des résultats du CMT [33]

20.4 ARTICLE 04 :Estimation de I’Age et de la taille du locuteur a partir
du signal vocal a ’aide d’un modele de mélange de transformateurs bi-
encodeur [34]Estimation of speaker age and height from speech signal
using bi-encoder transformer mixture model

Dans cet article les chercheurs se sont concentré sur le domaine de détection des audio
pour faire une estimation des caractéristiques du locuteur telles que I'age et la taille,
ils proposent un modele de mélange de transformateurs bi-codeur, utilisant wav2vec 2.0
comme un niveau commun pour extraire les caractéristiques de la forme d’onde audio
brute et deux transformateurs encodeurs identiquent utilisés comme des experts une pour
I’homme et 'autre pour femme.

Ils ont testé le model sur la base de donnée TIMIT qui a donné une taux d’erreur 5.54
pour les hommes et 6.49 pour les femmes dans le cas de 'estimation de "’age" par rapport
du"Son".considere meilleurs que les modeles existants. mais dans le cas d’estimation d’age
par rapport a la taille le taux d’erreur été 7.3 pour les hommes et 6.43 pour les femmes.
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Method Height RMSE Height MAE Age RMSE | Age  MAE
Male | Female | Male | Female | Male | Female | Male | Female
Singh et al 6.7 6.1 5.0 5.0 7.8 85 5.5 6.5
Kalluri et al B.B5 6.29 - - 7.60 | B.B3 - -
Kwasny et al - - - - 7.24 | B.12 5.12 | 5.29
Williams et al - - 5.37 5.49 - - - -
Mporas et al 6.8 6.3 5.3 5.1 - - - -
Shangeth et all(single-task Bl 6.0 5.9 49 696 (7.6 4.8 5.1
model)
Shangeth et al (multi-task 7.5 6.5 5.8 5.1 6.8 7.4 4.8 5.0
model)
Manav et al(single-task model) | 6.92 6.24 5.20 495 7.20 |7.10 5.04 (502
Manav et al{multi -task model) | 6.95 6.44 5.26 5.15 781 |E6D 5.50 |[5.89
Wav2vec2. Obi-encoder 7.3 6.43 5.58 5.07 5.54 | 649 3595 |44

TABLE 2.4 — Resultat du wav2vec

20.5 ARTICLE 05 :Oriented Object Detection with Transformer[35]Détection
d’objets orientés avec transformateur

les chercheurs dans cet article proposent un modele basée sur I'architecture de transfor-
mateur nommé Détection d’objets orientés avec transformateur (O? DET R),ou’ils utilisent
un encodeur transformateur pour coder tous les emplacements d’échelles différentes dans
des cartes d’entités multi-échelles en propageant et en agrégeant les informations entre les
pixels d’échelles différentes, et des cartes de caractéristiques multi-échelles pour enrichir
la présentation visuelle des caractéristiques.
Ils ont testé ce model sur la base de donnée DOTA. les resultats obtenus étaient meilleurs
que les modeles traditionel RetinaNet et R-CNN.

Method backbone MS.downsample ratios | epochs params mAP
64|32 |16| 8|4
Faster R- ResNet-50 30 39M 60.32
CNN ResMet-50 VERANAN 50 42M 64.17
ResNet-50 VIV 50 43M 66.25
ResMet-101 50 60M 62.44
ResNet-101 VI V|V 50 63M 66.03
ResNet-101 VIV |V 50 B64M 67.71
RetinaMNet | ResNet-50 50 34M 58.54
ResNet-50 VIV [V 50 37M 02.78
ResMet-50 VIV VY 50 38M 65.77
ResMet-101 50 55M 680.47
ResNet-101 VIV [V 50 58M 64.11
ResNet-101 VI V|V 50 59M 06.53
O?DETR ResMet-50 30 33M 62.22
ResMet-50 VERANAN 50 41mM 66.10
ResMet-50 VIV 30 42M 68.63
ResNet-101 30 59M 64.32
ResNet-101 VI V|V([V 50 62M 67.66
ResNet-101 VI V|V 50 63M 70.02

TABLE 2.5 — Illustration des résultats de O?DETR et comparaisons [37]
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20.6 ARTICLE 06"Bispectral Pedestrian Detection Augmented with Sa-
liency Maps using Transformer [36]Détection bispectrale des piétons
augmentée avec des cartes de saillance a ’aide de Transformer

Dans cet article, les chercheurs proposent une application pour la détection automatique
des piétons dans temps réel, Ils ont proposé une nouvelle architecture de fusion basée sur
des images bispectrales et augmentée de cartes de saillance a ’aide d'un transformateur,
fusionner avec yolo-v3 comme une architecture base.les test ont été éffectués sur la base
de données multispectral KAIST dataset , ou’ils ont obtenus des résultats plus efficace
par rapport aux entrées simple et par rapport a autre méthode, avec ’avantage de calcul
simple important pour les applications en temps réel.

Methods Day Night All
Visible input 644 423 58.1
Thermal input 62.7 72.6 659
Input-fusion 69.2 46.0 62.8
Early-fusion 67.8 42,1 604

Halfway fusion-2 | 68.5 392 594
Halfway fusion-3 | 69.6 44.0 62.1
Halfway fusion-4 | 69.3 495 634
Late-fusion 67.7 488 624
Ours 726  79.0 758

TABLE 2.6 — Resultat de tests de detection des piétons

21 Conclusion

Les réseaux convolutifs (CNN) et les transformateurs pour la vision (ViT) sont deux
approches importantes pour la vision par ordinateur. Les CNN sont des réseaux spécialisés
dans l'analyse de données spatiales, comme les images, et sont souvent utilisés pour la
classification et la détection d’objets. Les ViT, quant a eux, sont une méthode plus récente
qui utilise des couches de transformateur pour traiter les images comme des séquences de
vecteurs, permettant une classification précise avec moins de parametres.

Ces deux approches ont permis des avancées significatives dans la reconnaissance d’objets
et la compréhension des images, et continuent de faire I’objet de recherches pour améliorer
leur efficacité et leur fiabilité.
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Chapitre 3

Conception

1 Introduction

Le domaine des deepfakes a été grandement enrichi par 'intelligence artificielle. Avec I'aide
de I'TA, les images numériques peuvent désormais étre rendues incroyablement réalistes
en superposant de faux visages sur de vrais, conduisant a des illusions presque homogenes
qui sont difficiles a différencier de la réalité.

Notre projet se concentre spécifiquement sur la détection des fausses informations par la
detection des faux visages a l'aide des transformateurs de vision, car cette technologie a
montré des résultats prometteurs dans l'identification des images manipulées. En tirant
parti de la puissance du transformateur de vision (VIT), nous visons a développer une
solution capable de détecter avec précision les deepfakes et d’aider a lutter contre la
menace croissante de désinformation dans ’espace numérique.

2 Architecture du system

L’architecture détaillée de notre systeme est présentée dans la figure 3.1 :
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Vo
1 Videéo dataset
N Images
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FIGURE 3.1 — Architecture génerale du systeme

2.1 Prétraitement des videos

Les videos téléchargées du youtube sous format mp4 sont convertis en une série d’images(frames)
en utilisent le bibliotheque : opencv.

2.2 Bloc détection de visages

Le bloc de detection de visages que nous avons utilisé est basé sur la méthode de classifi-
cation en cascade de Haar utilisant des fonctionnalités visuelles appelées "Fonctions Haar'
et un algorithme d’apprentissage basé sur AdaBoost.
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L’avantage de la cascade de classificateurs de Haar est sa capacité a effectuer une dé-
tection rapide d’objets en éliminant rapidement les régions d’image non pertinentes a
I’aide de niveaux de rejet. Cela économise des ressources de calcul et accélere le proces-
sus de détection. Cependant, cette méthode est sensible aux changements d’éclairage, de
pose et d’arriere-plan, et nécessite généralement un ensemble de données d’entrainement
représentatif pour obtenir de bons résultats. (0]

I ‘L image de début J |
line
| Il
features % (] Sélectionner haar_like

edge feature = feature
center surround @
feature

d & 6
B | | ., Creation une
> 12 21 intégrale image
‘ 12 27 45
- ‘-'. ! » ”‘ - e
. @~ 8 min Exécution de la formation
1 S Y ada_Boost
s m |<‘n--‘ ! ka1 35
K| o

Création d'une cascade de
B classificateurs | > ) \
N\ Cresdevioe VRN

FIGURE 3.2 — Architecture du detecteur de visages utilisé

2.3 Bloc redimentionnement d’image

Afin d’utiliser les images d’entrainement comme entrées pour notre modele, elles doivent
étre redimensionnées car elles ont des tailles variables. Nous avons redimensionné toutes
les images a une résolution fixe de 200 X 200 pour assurer une dimensionnalité d’entrée
cohérente pour notre systeme.

2.4 Bloc VIT

ViT (Vision Transformer) est un modele de classification d’images de pointe qui utilise
I’architecture de transformateur, développée a 'origine pour les taches de traitement du
langage naturel, pour traiter les images. Il vise a minimiser une perte d’entropie croisée
entre les probabilités de classe prédites et les véritables étiquettes de classe. Le modele
comprend les composants suivants[29] :
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1. Incorporations d’entrée (Input embeddings)

L’image d’entrée est d’abord divisée en patchs de taille fixe, et chaque patch est
intégré linéairement pour obtenir une représentation vectorielle de taille fixe.

2. Imbrications positionnelles(Positional embeddings)

La position de chaque patch est codée a 'aide d’embeddings positionnels appris,
qui sont ajoutés aux embeddings de patch pour conserver les informations spatiales.

3. Encodeur de transformateur(Transformer encoder)

Les incorporations de patch, ainsi que les incorporations de position, sont intro-
duites dans un encodeur de transformateur. L’encodeur se compose de plusieurs
couches d’auto-attention multi-tétes et de réseaux de neurones a anticipation, qui
permettent au modele de capturer des relations complexes entre les patchs. elle
calcule cet relation comme suit :

— Pour calculer I'attention entre les patchs dans ’architecture du Vision Trans-
former, on utilise généralement 'attention multi-tétes (multi-head attention)
pour capturer les relations spatiales entre les différentes parties de 'image.
Voici les formules mathématiques pour calculer 'attention entre les patchs :

softmaz(Q * K*')

attention = *V 3.1
(et ) (3.1)
Q : les vecteurs requétes.
K : les vecteurs clés.
V : les vecteurs valeurs.
Dy, : dimensions apres projection.
ou
Q=Xx*xW, 3.2)
K=Xx*xW, (3.3)
V=XxW, 3.4)

Wy, Wi, W, : les matrices de poids.
X :matrice de patch.

— Les connexions résiduelles résolvent le probleme de pert d’information en ajou-
tant des chemins directs (skip connections) qui permettent aux informations
de contourner une ou plusieurs couches. Plus précisément, au lieu de modifier
directement les sorties d’une couche pour les entrées de la couche suivante, les
connexions résiduelles ajoutent les sorties de la couche précédente aux entrées
de la couche suivante. Cela crée une "route" alternative pour les informations a
travers le réseau.
en suite on calcul :
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() :y=F(x)+=x (3.5)

ou
F(x) : est le résultat de la couche transformée.
x @ est entrée originale non transformée.

— La normalisation est utilisée pour stabiliser et accélérer 'apprentissage d’'un
réseau de neurones. Elle vise a réduire les effets indésirables tels que le déséqui-
libre de I’échelle des activations et le probleme de dégradation qui peut survenir
lorsque le réseau devient plus profond. La formule générale de la normalisation
est la suivante :

= (3.6)
x : est la valeur d’entrée a normaliser.

1 est la moyenne des valeurs de x dans I’ensemble des données.
o est I'écart type des valeurs de x dans I’ensemble des données.
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FIGURE 3.4 — Architecture de ’encodeur du transformareur [57]

4. Téte de classification(Classification head)

La téte de classification est la partie du modele de réseau neuronal qui est chargée
de prendre les caractéristiques extraites par les premieres couches du modele et de
les utiliser pour faire des prédictions pour différentes catégories du probleme de
classification.

Dans le contexte du modele Vision Transformer, la téte de classification se compose
généralement de plusieurs couches entierement connectées qui transforment les ca-
ractéristiques extraites en probabilités pour chaque classe. Ces probabilités sont
calculées a l'aide d’une fonction d’activation, généralement une fonction softmax,
qui normalise les valeurs de sortie pour représenter des probabilités valides. elle
calcule la probabiliter par :

pli) = exp(2(i))/ _(exp(2(j)))pourj = 1aN (3.7)

Ou :

z(i) : représente la sortie (ou l'activation) associée a la classe i. Cette valeur est
généralement obtenue a partir des caractéristiques extraites par les couches précé-
dentes du modele.

3 Configuration du modele

La configuration du modele est illustrée par la figure 3.5 :
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def ViT(cf):

Trngfe 1
Inputs

input_shape = (cf["num_patches"], cf["patch_size"]xcf["patch_size"]#*cf["num_channels"])
inputs = Input(input_shape) #% (None, 256, 3072)

""" Patch + Position Embeddings """
patch_embed = Dense(cf["hidden_dim"])(inputs) ## (None, 256, 768)

positions = tf.range(start=0, limit=cf["num_patches"], delta=1)

pos_embed = Embedding(input_dim=cf["num_patches"], output_dim=cf["hidden_dim"])(positions) ## (256, 768)
embed = patch_embed + pos_embed #% (None, 256, 768)

"t Adding Class ToKen """

token = ClassToken()(embed)

X = ggggg;ggg;g(axis=i]([token, embed]) ## (None, 257, 748)

for _ in range(cf["num_layers"]):
x = transformer_encoder(x, cf)

"m" Classification Head """

x = LayerNormalization()(x) ## (None, 257, 708)
x = x[:, 8, :]

x = Dense(cf["num_classes"]
model = Model(inputs, x)
return model

activation="softmax") (x)

¥

F1GURE 3.5 — Configuration du model VIT

3.1 Input shape

Dans cette partie de code en vas extraire le forme d’une image qui prend le nombre de
patch dans une image et la taille de chaque patch et le nombre de canals(colour utiliser
dans I'image )

3.2 Couche d’entrée

A une dimension de 200%200*3, ot 3 représente le nombre de matrices de couleurs (rouge,
vert et bleu).

3.3 Couche patchs et la encoded patchs

Ce module est responsable de la divisions de I'image donnée en patches de tailles equival-
lentes a 32 X 32 px et donner a chaque patch un positionnement par rapport a I'image

initiale.

1. La couche patchs

Dans cet couche nous définissons en entrée un lot d’images sous la forme d’un
tenseur 4D de forme [batch_size, height, width, channels],tel que :
— batch__size : le nombre d’'image dans chaque groupe.
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— height & width : les dimensions des images.

— channels : représente le nombre de matrices de couleurs.

En va diviser I'image en petites images de 32 pixels sans les superposer.

elle donne comme sortie un tenseur 3D de forme [batch_ size,num_ patches, patch_dims]
ou :

— batch__size le nombre d’image dans chaque groupe.

— num__patchs est le nombre de patchs extraits de chaque image.

— patch__dims est le nombre d’éléments dans chaque patch.

2. Couche encoded patchs
Dans Cette couche on prend deux parametre :
num__patchs qui designe le nombre de patch extrait de I'image principale.
hidden_ dim : est la dimension de I'espace de projection dans lequel les patches
seront projetés.

3.4 Couche ClassToken

Cet couche est utilisé pour définir les poid de facon aléatoire et entrainable (elle est
modifiable dans chaque itération d’entrainnement d’une model)

3.5 Couche normalization et couche résiduelle connection(Add)

La couche résiduel connection utilisée pour réaliser une connexion de saut (skip connec-
tion) entre la sortie de deux couche comme la couche MultiHead Attention (attention_ output)
et la couche inputs(positional encoding), ou la couche MLP et les résultat de couche qui
précede elle (réséduel encoding), en utilisant une opération d’addition.

on applique la normalisation sur les résultat de couche réséduelle connection avant de les
transmettre a la couche suivante pour éviter les valeur négative.

3.6 La couche transformer encoder

Cette couche represents un bloc codeur dans un modele de transformateur. elle prend la
configuration du model et les donnée utilisées comme parametre .

3.7 La couche MLP (Perceptron multicouche)

Le perceptron multicouche est constitué de plusieurs couches de neurones. La premiere
couche est la couche d’entrée, qui regoit les données d’entrée avec taille égale a 3072
neurones. La couche cachée, effectuent des transformations non linéaires des données
d’entrée avec taille égale a 768 neurones. Enfin, la couche de sortie génere les prédictions
ou les résultats du modele égale a 2 neurones.

hidden__dim définit le nombre de neurones cachés dans chaque couche.
dropout__rate définit le taux de dropout, qui est la probabilité que chaque neurone soit
désactivé pendant 'entrainement pour éviter le surapprentissage.
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4 Configuration détaillée du VIT

Sur la table 3.1 on donne la configuration détaillée du model utilisé.

Layer Output Shape Param
input [(None, 256, 3072)] 0
couche patches et patches codés | (None, 256, 768) 2360064
class_token (ClassToken) (N one, 1, 768) 768

0
1536

concatenate (Concatenate)
layer normalization

None 257 768

multi head attention None, 257, 768 28339968
dense(Dense) None, 257, 768 2360064
dropout (Dropout) None, 257, 768 0

( )
( )
( )
add (Add) (None, 257, 768) 0
( )
( )
( )

mlp None, 257, 768 0
dense 25 (None, 2) 1538

TABLE 3.1 — configuration du ViT

5 Conclusion

Le systéme que nous proposons pour la détection de fausses informations par la recherche
des faux visages repose en grande partie sur la formation du réseau VIT dont les perfor-
mances dépendent principalement du calcul de 'attention entre les différents patchs de
I'image.

Lors de la phase de construction d’attention entre les différents patch d’image, il est indis-
pensable de fixer les seuils des parametres des fonctions loss et accuracy , que le systeme
utilisera ensuite pour décider si une image arbitraire appartient a la classe 'faux visage’
ou "vrai visage".

Richi Racha 60



Chapitre 4

Implementation

1 Introduction

L’architecture de notre systéeme est fixée; nous procédons dans ce chapitre aux détails
concernant le matériel et les logiciels utilisés pour sa mise en ocuvre. Il est indispensable
de valider notre projet en évaluant le systeme mis en place aprés une formation de 2 mois,
les tests ont été réalisés sur des images est des vidéo contenant de fausses et de réelles
informations.

2 Environnement

2.1 Matériel

Station de calcul(Computing station

I’apprentissage de notre modele a été réalisé dans une machine a calcul haute performance
(HPC) du LAIG (laboratoire d’automatique et informatique de guelma). avec une édition
du systeme Windows 10 2021 et une RAM égale a 32 Go, le processeur est un processeur
intel (r) core TMi7 et Nvidia Gpu

2.2 Logiciel

2.3 Python[37]

Python est un langage de programmation largement utilisé avec des fonctionnalités de
haut niveau, interprétées et orientées objet. Sa grande communauté de développeurs et
de programmeurs en fait un choix populaire. Python est connu pour sa simplicité et sa
facilité d’apprentissage. De plus, la bibliotheque Python est accessible sur la plupart des
plates-formes et peut étre redistribuée gratuitement.
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2.4 PyCharm[W11]

PyCharm est un environnement de développement intégré utilisé pour programmer en
Python2.

Il permet I'analyse de code et contient un débogueur graphique. Il permet également la
gestion des tests unitaires, I'intégration de logiciel de gestion de versions, et supporte le
développement web avec Django.

Développé par 'entreprise tcheque JetBrains, ¢’est un logiciel multi-plateforme qui fonc-
tionne sous Windows, Mac OS X et GNU/Linux. Il est décliné en édition professionnelle,
diffusé sous licence propriétaire, et en édition communautaire diffusé sous licence Apache.

2.5 Anaconda[W11]

Dans Anaconda, I’éditeur de texte intégré par défaut est appelé "Spyder". Spyder est un
environnement de développement intégré (IDE) spécialement congu pour les scientifiques
des données et les chercheurs utilisant Python. Il offre des fonctionnalités avancées telles
qu'un éditeur de code, une console IPython, un explorateur de variables, un gestionnaire
de fichiers et bien d’autres.

Tensorflow|[67]

TensorFlow est une bibliotheque de logiciels open source pour le flux de données et la pro-
grammation différentiable sur une gamme de taches. Il est développé par I'équipe Google
Brain et est largement utilisé pour la recherche et les applications d’apprentissage auto-
matique et d’apprentissage profond. TensorFlow permet aux développeurs de créer et de
former des réseaux de neurones profonds, y compris des réseaux de neurones convolutifs
(CNN), des réseaux de neurones récurrents (RNN) et d’autres types de modeles.
TensorFlow fonctionne en construisant un graphique de calcul qui décrit les opérations ma-
thématiques a effectuer sur les données. Ce graphique est ensuite exécuté sur un dispositif
informatique, tel qu'un CPU ou un GPU, pour produire la sortie souhaitée. TensorFlow
fournit également une API de haut niveau appelée Keras, qui facilite la création et la
formation de réseaux de neurones.

TensorFlow est devenu un outil populaire dans le domaine de l'intelligence artificielle,
utilisé pour un large éventail d’applications, notamment la reconnaissance d’images et de
la parole, le traitement du langage naturel et la robotique. Il est également utilisé dans la
recherche universitaire et les applications commerciales.

Keras|[68]

La bibliotheque Keras est une bibliotheque Python de haut niveau pour I'apprentissage en
profondeur, compacte et facile a apprendre, congue pour fonctionner sur TensorFlow. Elle
offre une collection de blocs de construction puissants et abstraits pour la construction de
modeles d’apprentissage profond, ce qui simplifie le processus de développement et per-
met aux développeurs de se concentrer sur les concepts fondamentaux de I'apprentissage
en profondeur. Avec Keras, les utilisateurs peuvent créer des applications sophistiquées
d’apprentissage en profondeur sans avoir a interagir directement avec les complexités de
TensorFlow.
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PIL[69]

PIL signifie Python Imaging Library, et c¢’est une bibliotheque dans le langage de pro-
grammation Python qui prend en charge 'ouverture, la manipulation et I’enregistrement
de nombreux formats de fichiers image différents. PIL permet aux développeurs d’effec-
tuer diverses taches de traitement d’images telles que le redimensionnement, le recadrage,
le filtrage et la transformation d’images.

CV2[70]

cv2 est l'abréviation d’OpenCV (Open Source Computer Vision Library) version 2, une
bibliotheque de logiciels de vision par ordinateur et d’apprentissage automatique open
source populaire qui est principalement utilisée pour la vision par ordinateur et le trai-
tement d’images en temps réel. Il fournit un large éventail de fonctions et d’algorithmes
pouvant étre utilisés pour effectuer diverses taches, telles que la détection d’objets, la re-
connaissance faciale, le traitement d’images et de vidéos, etc. OpenCV est écrit en C++
et possede des liaisons pour divers langages de programmation, notamment Python, Java

et MATLAB.

Matplotlib[71]

Matplotlib est une bibliotheque Python spécialisée dans la création de graphiques en
2D de qualité professionnelle. Elle permet le tracé interactif ou non interactif et offre la
possibilité de sauvegarder les images dans différents formats de sortie (PNG, PS, etc.).
Elle est compatible avec plusieurs boites a outils de fenétres (GTK+, wxWidgets, Qt,
etc.) et propose une large gamme de types de graphiques (lignes, barres, camemberts,
histogrammes et bien d’autres). En outre, elle est facilement personnalisable, souple et
simple d’utilisation.

Tkinter [W12]

Tkinter est une bibliotheque standard de Python pour la création d’interfaces graphiques
utilisateur (GUI). Elle permet aux développeurs de créer des fenétres, des boutons, des
listes, des boites de dialogue et d’autres éléments d’interface utilisateur en utilisant des
widgets pré-construits. Tkinter est basé sur Tk, une bibliotheque de création d’interfaces
graphiques en langage Tcl/Tk. Tkinter est inclus dans la distribution standard de Python
et est disponible pour les systemes d’exploitation Unix, Windows et Macintosh.

3 Base de données

Nous avons utilisé un ensemble de données nommées '140k Real and Fake Faces’ [W13]
de 140000 images couleur contenant 70000 images réelles de I’ensemble de données flickre
collectées par Nvidia, ainsi que 70000 faux visages échantillonnés a partir des 1 million
de visages FAUX (générés par StyleGAN) fournis par Bojan. Toutes les images fausses et
réelles que nous avons utilisées dans notre projet ont été redimensionnées a 200 X 200 px
avant de les soumettre en réseau.
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1. Fractionnement de la base de données

L’entrainement de notre systeme a été effectué sur 12010 images de la base.140k
Real and Fake Faces’ fractionner en trois parties :

o Les images d’entrainement (training set), seront utilisées pour entrainer le ré-
seau. Cela représente 9610 images de visages.

o Les images de test (test set), sont utilisées pour évaluer la progression de notre
modele. Ils présentent 1200 Images réparties entre 600 vraies images et 600 fausses
images.

o Les images de validation (validation set), présentent 1080 images réparties entre
540 images réelles et 540 images fausses.

train | validation | test
real | 4805 600 600
fake | 4805 600 600

TABLE 4.1 — Fractionnent de la base de donner

FI1GURE 4.1 — Exemples de faux et vrais visages de’140k Real and Fake Faces’

4 Formation et Test

Lors de la phase d’apprentissage, nous expérimentons plusieurs configurations en mo-
difiant les parametres du réseau comme 'optimiseur, le nombre d’itérations, le nombre
d’époques, et la taille du lot.
Pour former notre réseau, nous avons choisi la configuration suivante :

— Optimiseur : "Adam".

— Taille du lot : 32.

— Nombre d’époques : 10.
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— La fonction de Loss utilisée : "categorical crossentropy”.
— Toutes les couches denses utilisent la fonction "GeLu" sauf la couche de sortie utilise
la fonction "Softmax".

L’évaluation d’apprentissage est représenté sur les figures 4.2 et 4.3 par les courbes de
précision(accuracy) et de pertes(Loss) obtenues sur les données d’apprentissage et de
validation. Sur ces courbes nous constatons que la perte minimale obtenue aprés 10 ’époch’
est de 59% pour les données d’entrainement (train dataset) et de 57% pour les données
de validation (validation dataset).
Les précisions obtenues lors de I'entrainement et la validation sont respectivement 69%
et 68%.considirées comme acceptable et suffisanes pour rependre a 'objectif de notre
application.

model accuracy and val accuracy
070 { — accuracy
val_accuracy
0.65 1
=
Lt
c
S 0.60 -
i
0.55 1
0.50 1
L] T T T T
0 2 4 6 8
epochs

FIGURE 4.2 — Train et validation accuracy
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model val_loss and loss
0.85 A N
0.80 1
0.75 -
"4
& 0.70 1
0.65 -
0.60 -
T T T T T
0 2 4 6 8
epochs

FIGURE 4.3 — Train et validation Loss

Les tests effectués sur la base de test de 10000 images(fake,real) ont donnés un taux de
reconnaissance de 60.47 % sur les deux classes confandus,considéré comme accéptable vu
la complexité des classes Indiscernables a 1’oeil nu.
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5 Interface graphique

Fake Image a Video Detection

[ @ Test Image
@ Test Vidéo

@ Rénitialiser L "interface|

O

FIGURE 4.4 — interface grafique de I'application

1. Ce bouton permet de sélectionner un fichier image. Une fois sélectionné, le pro-
gramme effectuera une détection de visage sur l'image suivie d’une classification
pour déterminer si le visage est réel ou faux.

2. Ce bouton vous permet de sélectionner un fichier vidéo. Une fois sélectionné, le
programme extraira 3 images de la vidéo. Ces images subiront une détection de
visage, suivie d'une classification pour déterminer si les visages sont réels ou faux.

3. Ce bouton est utilisé pour réinitialiser la fenétre et effacer tous les parametres ou
réglages qui ont été utilisés.

4. Cette partie et pour afficher les image initiale et les image apres détection et
classification

5. Bouton pour fermer le programme

6 Test et Interprétations

L’objectif principal étant de detecter la fausses information sur les images et sur les vidéos
nous avons donc éffectués des tests pour detecter les fausses images(Fake Images) et les
fausses vidéos (Fake videos).
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6.1 Test sur les images

La table 3.2 illustre quelques tests effectués sur des images fausses et réelles ou la majorité
des images ont été reconnues correctement(voir figure 1 a 5).

Des erreurs de détections ont été également signalés dans quelques images testées tel que
sur les images n : 6,7,8 .

Il faut noter que si le visage est detecté correctement faux, ceci implique que I'image est
fausse et donc 'information portée par cette image est également fausse.

D’une autre part si le visage est detecté correctement réel cela n’implique pas obligatoire-
ment que I'image est réelle et I'information aussi car la modification de 'image peut étre
au niveau de l'arriere plan et c’est souvent le cas dans les images diffusées sur internet et
sur les sites sociaux.

N| Image Deétection Remarque
1 Faux visage
—Fausse
Infermation
Faux visage
;!_ _‘ . 15, Vrai visage
Vrai visage
3|1 . Faux visage
E =rFausse
Faux visage Infermation
a4 Vrai visage
Faux visage
<»Faussze
- Information
Faux visage
& oy Erreur de
lﬁ détection
Erreur de
détection
Faux visage
] Vrai visage
8 Erreur de
détection

TABLE 4.2 — Resultat de test image
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6.2 Test sur les videos
La table 3.3 illustre des tests effectués sur des vidéos réelles et des vidéos fausses oule

systeme procede a un test sur les 3 premieres frames et la decision finale est prise sur les
résultats majoritaire obtenus sur les trois frames.
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Vidéo Frame test Détection Décision
Vidéol ' Fausse visage —>
005 010.mp4 Fausse
(Fausse) information
Fausse
Vidéo2 Fausse visage —»
012 026.mp4 Fausse
(Fausse) information
Video3 Vrai visage
009.mp4
(Real)
Vrai visage

Richi Racha

TABLE 4.3 — Resultat de test video
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7 Conclusion

Les résultats de notre systeme sont prometteurs, et les tests de détection de faux visages
dans le domaine de la détection deepfake sont encourageants. Les performances de ce
systeme peuvent étre optimisées en prolongeant la phase d’apprentissage avec un autre
type de transformateur visuel ou une combinison dun réseau transformateur avec un

CNN.
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Conclusion génerale

La détection des fausses informations (fake news) est un défi majeur dans le contexte
de la propagation rapide de 'information sur les plateformes en ligne. L’utilisation de I’ar-
chitecture de transformateur visuel peut offrir une approche prometteuse pour aborder ce
probléme.

L’architecture de transformateur visuel combine les avantages des réseaux de neurones
Transformers et de la vision par ordinateur pour analyser les images et les textes associés
afin de détecter les fausses informations. Cependant, il convient de noter que la détection
des fausses informations est un probleme complexe et évolutif.

L’architecture de transformateur visuel peut étre un outil puissant, mais elle ne consti-
tue pas une solution définitive.

Notre recherche a démontré avec succes l'efficacité du modele VIT pour la détection
des faux visages sur les images et vidéos. nous avons obtenu des résultat d’une précision
et efficacité considirable gais qui peuvent étre améliorer dans le future en suivant les dé-
marches suivantes :
 Utilisez d’autres modeles de transformateurs de vision.

o Permettre aux réseaux de s’entrainer plus longtemps.
 Utiliser un ensemble de données d’entrainement plus volumineux.
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