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 الشكر والعرفان:                         

منحه لنا من صبر وطاقة لتحمل هذا العمل                        وجل فً ما قبل كل شًء أشكر الله عز

 الشاق وفً تكملته

 إن الله مع الصابرٌن " وجل " واصبروا أما بعد قال الله عز

أتقدم بكامل عبارات الثناء والتقدٌر لأستاذنا القدٌر الذي ساهم بشكل كبٌر فً    

، وكل الحب علً الأستاذ سردوك توجٌهنا وإرشادنا طوال فترة بحثنا 

والاحترام لقسم الإتصال والعلاقات العامة ، كما نتوجه بجزٌل الشكر للسادة الأفاضل 

الأستاذ بوصفط عبد العزٌز  اقشة لتفضلهم بمناقشة هذا الموضوعأعضاء لجنة المن

، وعلى القٌمة العلمٌة المضافة من قبلهم ، وكل الحب  والأستاذة خطاف إبتسام

والاحترام لكافة الأساتذة الذٌن ساهموا فً وصولنا لهذه النقطة من مسٌرتنا 

  الجامعٌة والمهنٌة مستقبلا.

  



 

 الإهداء:                         

 ورها المستمرهً أساس نجاحً بدعائها الدائم وحضإلى من كانت معً طول درب حٌاتً والتً كانت 

 إلى أمً الحبٌبة حفظها الله وأطال فً عمرها

 ٌش"و"عائشة در

 إلى السند ومصدر العطاء والقوة والتحفٌز فً مسٌرتً الدراسٌة 

 إلى من كان وجوده دعم لً

 الغالً أدامه الله لً ورعاه إلى أبً

 إلى إخوتً وسندي الثانً فً الحٌاة

 بنة أختً جوٌرٌة وكل العائلة التً شاركتنً هذا العمل حتى فً تفاصله الصغٌرةإلى ا

نتقالهم إلى رحمة الله الواسعة إلى جدي "الخمٌسً دروٌش" وجدي كانت دعواتهم ظاهرة حتى بعد ا إلى من

 "عمار برج"

صدٌقتً وأختً "إٌمان زروقً" التً ساهمت فً هذا الموضوع وبشكل كبٌر فً تكملته إلى إلى كل من 

 اللحظة الأخٌرة

 وإلى "ٌسرى طواهرٌة" التً أبدت هً الأخرى تفانٌها معنا فً هذا العمل 

 إلى كل من إدارة العلوم السٌاسٌة والإعلام الألً الذي كان إستقبالهم لنا برحابة صدر وسرور دائم 

 ى كل من درسنا معهم وتعلمنا وإستفدنا منهم وإل

 إلى جمٌع الأصدقاء من قرٌب وبعٌد 

 أهدي هذا العمل المتواضع إلى كل هؤلاء

 

 

 برج إسمهان                       



 

 إلى من حملتنً تسعة أشهر فً بطنها

 إلى من الجنة تحت أقدامها

 إلى أغلى إنسانة على قلبً

 إلى أمً الحبٌبة ، أدامها الله لً وأطال فً عمرها                                                       

 إلى من تعب من أجلً ودعمنً

 إلى من كان سندا لً فً مشواري الدراسً

 إلى ٌنبوع العطاء

 إلى والدي الغالً حفظه الله وأطال عمره                                                     

 من دعمونً فً مشواري الدراسً  إلى

 إلى من حفزونً وشجعونً

 إلى من لم ٌبخلوا علٌا فً شًء 

 إلى إخوتً الأعزاء حفظهم الله وأطال فً عمرهم                                                   

 إلى بنات أخً التوأم

 إلى" روان ومرام" حفظهما الله تعالى                                                   

 إلى أصدقاء المواقف الحقٌقٌة 

 إلى إٌمان زروقً و إسمهان برج

 إلى ٌسرى طواهرٌة التً لم تبخل علٌنا بعلمها

 إلى أصدقاء الدرب                                                    

 علام و الإتصال وعلم المكتبات إلى قسم الا

 إلى قسم العلوم السٌاسٌة والإعلام الألً

 سمٌرة مسٌودٌة                          إلى من دعمونا فً مسٌرتنا الدراس                                      



 

حٌاة و سر الوجود  ، الى من كان إلى ملاكً فً الحٌاة ، إلى معنى الحب و الى معنى الحنان ، الى بسمة ال

فً الدنٌا ... شٌئدعائها سر نجاحً ، الى كل حٌاتً الى اغلى   

رزٌقة أمً الغالٌة رحام  

 

 الى من كلله الله بالهٌبة ، الى من علمنً العطاء بدون انتظار ، الى من أحمل اسمه بكل افتخار و ستبقى

 كلماتك مترسخة فً ذهنً...

 والدي عمار

رفٌقً و صدٌقً ... الى سندي و  

 أخً الطاهر

 الى من أرى التفاؤل بعٌنهم و السعادة فً ضحكتهم و رفٌقوا دربً فً هذه الحٌاة

وإلى أبناء حًٌ الى كل من تطلعوا لنجاحً بنظرات الأمل  

 أصدقائً

 

 

طباٌبٌة قطر الندى     إلى من شاركتنً المشقة والعناء                                                               

 

 إلى زمٌلتا الدراسة اللتان شاركتان هذا العمل

 

 أهدي هذا العمل المتواضع الى كل هؤلاء الذٌن ساهموا و لو بقدر قلٌل فً انجاز هذه المذكرة
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 ملخص الدراسة:

تهدف هذه الدراسة إلى معالجة موضوع الهجمات السيبرانية وتأثيرها على العلاقات 

الدولية السياسية بين الجزائر والمغرب، حيث تناولت هذه الدراسة ماهية الهجمات 

والاستراتجيات التي إعتمدت عليها الجزائر للحد من هذا النوع الإلكترونية وانواعها 

من الهجمات وتداعيات هذه الأخيرة على الدولة الجزائرية ، وذلك بالإعتماد على 

المنهج الوصفي، كون هذه الدراسة تندرج ضمن البحوث الكيفية التي تهدف إلى جمع 

ضوع البحث وتحليل تلك أكبر عدد ممكن من المعلومات الدقيقة والصحيحة حول مو

 المعلومات المتحصل عليها من خلال أداة المقابلة.

  وتمحورت إشكالية الدراسة حول ما هو دور الهجمات السيبرانية وتأثيرها على

العلاقات الدولية السياسية الجزائرية المغربية ؟ حيث خلصت دراستنا إلى مجموعة 

 من النتائج كان أبرزها :

نية تعد أحد الأسباب في قطع العلاقات بين الجزائر أن الهجمات السيبرا -

 والمغرب 

 تعرضت الجزائر للهجمات السيبرانية بسبب هشاشة منظومتها وبيئتها الإتصالية -

 الكلمات المفتاحية :

 الهجمات السيبرانية  -

 الإختراق الإلكتروني  -

 تكنولوجيا الإتصال الحديثة  -

  الفضاء السيبراني. -

  



 

Study summary 

This study aims to address the issue of cyber-attacks 

and its impact on international political relation between 

Algeria and Morocco  

Where this study dealt with the nature and types of 

cyber-attacks and the strategies that Algeria relied on to 

reduce this type of attacks and the repercussions of the 

latter on the Algerian state, depending on the 

descriptive approach as this study falls within the  

qualitative research that aims to collect the largest 

possible number of accurate and correct information 

about this research topic and  analyse that obtained 

information through interview 

The problem of the study revoled around what is the 

role of cyber-attacks and their impact on the Algerian - 

Moroccan political international relations where our 

study concluded a set of results ,the most prominent  of 

which were : 

Cyber-attacks are one of the reasons for the severing of 

relations between Algeria and Morocco  

Algeria has been exposed to cyber -attacks due to the 

fragility of its system and its communication structure. 
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- Cyber attacks  

 - Electronic hack  

- Modern communication  technologie  

- cyber space. 
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 مقدمة
 

 :المقدمة

 فً حٌاتنا مع تداخلت الحدٌث، وقد العصر مظاهر من مظهرا التكنولوجٌا تعد   

 هو العصر فهذا بٌت كل فً موجودة التكنولوجٌا أصبحت حتى جوانبها، كافة

 .والتجدد الحداثة مراتب أعلى إلى ووصلت وازدهرت تطورت وفٌه عصرها

 الأشٌاء أنترنٌت من عدة مفاهٌم خلاله من ظهرت والذي التطور هذا إثر فعلى  

 برز والبرمجٌات، الحدٌثة الإتصالٌة الأجهزة إلى الإصطناعً الذكاء إلى

 البشرٌة تداولت التً الإلكترونً الفضاء مصطلح هو الأفق فً أخر مصطلح

 فً جوهري أثر العنكبوتٌة ةكالشب مع تماشٌا لظهوره وكان إستغلاله على

 الحال بطبٌعة كان وقد منه، والسٌاسً والتجاري الإقتصادي ، الحٌاة مجالات

 الفضاء هذا فً الأكبر المساهمة أو كبٌر جزء والإلكترونٌة الإتصالٌة للأجهزة

 وهو جناحه، تحت خرآ مفهوم لإبراز مجال أو فُتحة بدوره منح الذي الإلكترونً

  . السٌبرانٌة بالهجمات ما ٌعرف

 ،أكثر الانتشار على الإلكترونً الفضاء ساعدت التً الإتصالٌة فالتكنولوجٌا   

 وأكثر أسرع بشكل الإنتشار فً سهولة الهجمات من النوع هذا أعطت

 عامة بصفة التكنولوجٌا خطورة وزٌادة الوضع تفاقم إلى أدى ما وهذامرونة،

 . السٌبرانٌة الهجمات كمجال مجال فً وخصوصا

 لتحدث البشرٌة الصراعات ساحة فً الإلكترونً الإتصال وسائل دخلت فقد   

 وهذا والسٌاسٌة والعسكرٌة الأمنٌة ، القطاعات جل فً ضخمة معلوماتٌة ثورة

 تطورت بحٌث ؛ وعلاقاتهم الدول بٌن السٌاسات مجال فً كبٌر ٌكون التحول

 سلاحا السٌبرانٌة الهجمات فٌها كانت نزاعات إلى تقلٌدٌة من ونزعاتهم خلافاتهم

 .واحد آن فً والمستقبل الٌوم ولٌدة حاسما



 مقدمة
 

 بمثابة السٌبرانٌة الهجمات فً والإلكترونٌة الإتصالٌة الأجهزة إستخدام فإن   

 وواقعا المجال كهذا متٌقظة تكون أن علٌها وجب التً للدول وتحدي هاجس

 . القتالٌة اسالٌبه فً وإفتراضٌا كدولتنا دولة على نتائجه فً ملموسا
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 الجانب المنهجي:  

 الاشكالية :  

لعل أبرز ما ٌمٌزنا الٌوم كمجتمعات حدٌثة هو القفزة الهائلة فً            

التطورات التكنولوجٌة أو ما ٌعرف بالعصر الرقمً خاصة تلك التً تخص 

الجانب الاتصالً حٌث تعتبر هذه الأخٌرة لها القدرة على التخزٌن و إرسال 

المعلومات من مكان إلى اخر و ٌتم كل هذا عن طرٌق العدٌد من الوسائل 

الانترنت  كالحاسوب و الهاتف و غٌرها ، و نتٌجة للتوسع فً استخدام شبكة

الأمر الذي أدى إلى تفاقم مخاطر على المستوى المادي و المعنوي على حد سواء 

، فنجد أن الأضرار المادٌة تتجلى فً الاختلاس و النصب من خلال القرصنة 

لمواقع و أجهزة خاصة بالأفراد  و المؤسسات، فً حٌن تتمثل المعنوٌة منها فً 

و حتى مبادئه من خلال التروٌج لأفكار و التأثٌر على سلوك الفرد و اتجاهاته 

تحرٌضه على تغٌٌر أرائه بغٌة تحقٌق مصالح خفٌة ، و رغم كل هذا تعد 

الهجمات السٌبرانٌة لها الأثر البالغ فً تحطٌم البنٌة الشبكٌة و الاتصالٌة للأجهزة 

 سهولة اختراقها بسبب الاعتماد المفرط فً أنظمة الحماٌة للأجهزة والإلكترونٌة 

و على اعتبار أن طبٌعة الفضاء الالكترونً و سهولة اختراقها بسبب الاعتماد 

المفرط  فً أنظمة الحماٌة للأجهزة و على اعتبار أن طبٌعة الفضاء الالكترونً 

تتخطى الحواجز المكانٌة و الزمانٌة فقد اصبحت جل الدول تعتمد اعتمادا كلٌا 

ٌد من خطورة هذه الأخٌرة لتجد على الأنظمة الالكترونٌة ، الأمر الذي ٌز

الحكومات و الدول نفسها أمام تداعٌات هً بغنى عنها ، فكانت الجزائر من 

ضمن الدول التً كانت نتائج الهجمات السٌبرانٌة علٌها متكررة من طرف 

، و على الإلكترونً بٌجاسوسالمغرب و ذلك من خلال ما ٌسمى بنظام التجسس 

الحدود الجوٌة و قطع العلاقات الدبلوماسٌة معها  إثر هذا سارعت الجزائر بغلق
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نهائٌا ، لذا سعت الجزائر لمواجهة  هذا النوع من الهجمات الإلكترونٌة و انتهاج 

مجموعة من التدابٌر كان أهمها وضع أنظمة اتصالٌة متطورة لاكتشاف الهجمات 

المعلوماتً  حماٌة منظوماتها المعلوماتٌة عن طرٌق ما ٌعرف بالأمنوالسٌبرانٌة  

 علٌه قمنا بطرح التساؤل التالً:  و

الهجمات السٌبرانٌة على العلاقات الدولٌة السٌاسٌة الجزائرٌة تأثٌر  ما هو-     

 المغربٌة؟

 تساؤلات الدراسة:

 ماهً التحدٌات السٌبرانٌة للجزائر؟-1

 ماهً أهداف الهجمات السٌبرانٌة؟-2

 السٌبرانٌة على الجزائر؟ماهً الأبعاد السٌاسٌة للهجمات -3

ماهً الالٌات الاتصالٌة المعتمدة من قبل الدولة الجزائرٌة لمواجهة الهجمات -4

 السٌبرانٌة؟

 أسباب اختيار الموضوع: 

 أسباب موضوعية:

 معرفة انعكاس هذه الهجمات على البٌئة الاتصالٌة فً الجزائر. -

بٌن المغرب إعطاء صورة شاملة عن الموضوع من خلال توضٌح العلاقة  -

 و الجزائر و الهجمات السٌبرانٌة.

الرغبة فً التعرف على نظام بٌغاسوس الجدٌد و خطورته على الجزائر  -

 فً ظل التطور التكنولوجً.
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 أهمية الدراسة: 

لقد شهدت الفترة الأخٌرة تزاٌد الهجمات السٌبرانٌة و من الصعب تحدٌد الجهة    

لهذا فإن أهمٌة هذا البحث تكمن فً أنه ٌعالج والتً صدرت عنها هذه الهجمات ، 

طبٌعتها ، وموضوع جدٌد من خلال التعرٌف بالهجمات السٌبرانٌة أنواعها 

بالإضافة إلى تأثٌر هذه الأخٌرة على الشبكة الاتصالٌة الجزائرٌة من خلال 

 تعرضها لنظام التجسس المغربً بٌغاسٌوس .

 أهداف الدراسة:

 جهها الجزائر فً ظل الهجمات السٌبرانٌة معرفة التحدٌات التً توا .1

 توضٌح ابرز أهداف الهجمات السٌبرانٌة على الجزائر . .2

 .التعرف على الأبعاد السٌاسٌة للهجمات السٌبرانٌة ضد الجزائر .3

الاستراتٌجٌات الاتصالٌة المعتمدة من قبل الدولة وتوضٌح الالٌات  .4

 .الجزائرٌة لمكافحة الهجمات السٌبرانٌة

 السابقة: الدراسات

تعد الدراسات السابقة فً موضوعنا قلٌلة و هذا راجع إلى كون الموضوع جدٌد 

 مزال فً قٌد البحث.و

  ًالدراسة الأولى: الهجمات السٌبرانٌة فً ضوء القانون الدولً الإنسان

(2221) 

 مضمون الدراسة:

للتنظٌم  تناولت هذه الدراسة ماهٌة الهجمات السٌبرانٌة والجهود الدولٌة المباشرة

القانونً للهجمات السٌبرانٌة ، أما الجزء الثانً من هذه الدراسة فقد خصصت 
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لمعاٌٌر تحدٌد الاهداف العسكرٌة المشروعة أثناء الهجمات السٌبرانٌة فً القانون 

الدولً الإنسانً إضافة إلى التحدٌات انطباق القانون الدولً الانسانً على 

 الهجمات السٌبرانٌة.

 الاختلاف:وبه اوجه التشا

تتفق هذه الدراسة مع دراستنا الحالٌة فً كونها تتطرق الى ماهٌة الهجمات 

السٌبرانٌة ، فً حٌن الجزء الأول من التأطٌر النظري قد تناول أنواع الهجمات 

السٌبرانٌة ، إلا ان الإختلاف ٌتجلى كون هذه الدراسة قد ركزت على تقٌٌم مدى 

انً على حالات تطبٌقٌة للهجمات السٌبرانٌة المغربٌة انطباق القانون الدولً الانس

 .(23، صفحة 2221)الموصلً،  على الأنظمة الاتصالٌة فً الدولة الجزائرٌة

  الدراسة الثانٌة: مستقبل السٌادة الرقمٌة فً ظل التكنولوجٌا الحدٌثة

(2222) 

 مضمون الدراسة:

تضمنت هذه الدراسة السٌادة الرقمٌة فً ظل التطور الهائل فً التكنولوجٌا حٌث 

الشبكات التواصل الاجتماعً فً واحتوى الفصل الثانً على مجتمع المعلومات 

كذلك كٌف ساهمت التكنولوجٌا فً صعود وضوء التطورات التكنولوجٌة، 

لثالث تكلمت الدراسة عن علاقتها بالدول أما الفصل اوالشركات التقنٌة العالمٌة 

ماهٌة السٌادة الرقمٌة و معالمها و انتهاكاتها، اما الفصل الرابع فتضمن الأمن 

ثٌر السٌادة الرقمٌة على بٌانات أتودوره فً الفضاء الالكترونً والسٌبرانً 

 الحوسبة السحابٌة.

 التشابه:وأوجه الاختلاف 
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تختلف هذه الدراسة عن موضوعنا فً كونها ركزت فً تأثٌر التكنولوجٌا الحدٌثة 

سٌطرة كل من الدول الغربٌة على هذه التكنولوجٌا ، وعلى السٌادة الرقمٌة للدول 

فً حٌن كانت نقطة التشابه مع دراستنا تتمثل فً كونها قد استفدنا منها فً 

، إضافة الى تطرقها الى كٌف  الردع السٌبرانًوتطرقها للأمن السٌبرانً 

)سلاوي، بلدي، خلة،  ارتبطت التكنولوجٌا بزٌادة الهجمات السٌبرانٌة على الدول

 . (71-72، الصفحات 2222و خلة، 

  القانونٌة المثارة حول شبكة الانترنت والدراسة الثالثة: المشكلات الاخلاقٌة

(2226) 

 : الدراسةمضمون 

الرابع وهذه الدراسة ماهٌة شبكة الانترنت و طبٌعتها، اما الفصل الثالث  تناولت

 القانونٌة لشبكة الانترنٌت.وفقد تطرقت الى المشكلات الاخلاقٌة 

 اوجه التشابه و الاختلاف:

التً وان هذه الدراسة تتشابه مع دراستنا بحٌث تناولت الهجمات المعلوماتٌة  

التً تعنً اختراق المعلومات وجمات السٌبرانٌة الى حد كبٌر؛ تتشابه مع اله

 انتهاك خصوصٌة الأشخاص.و

التً ٌكون وبالاضافة الى انها كذلك عالجت الحرب المعلوماتٌة الإلكترونٌة 

من أجل  عٌن ٌخص حكومة أو دولة معٌنة وذلكالهدف منها استهداف نظام م

وجه الاختلاف فتكمن فً ان أأما الحصول على معلوماته ، وتعطٌل نظام العدو 

هذه الدراسة قد انصب اهتمامها على المشكلات الاخلاقٌة و الجانب القانونً منها 

، فً حٌن موضوعنا قد تمحور حول تأثٌر الهجمات السٌبرانٌة على العلاقة 

ضافة الى تطرقنا الى إالدولٌة بٌن الجزائر و المغرب من الناحٌة الاتصالٌة ، 
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عطل والتابع للكٌان الصهٌونً التً استخدمته المغرب ضدنا  نظام التجسس

 .(71، صفحة 2227)بن جامع،  الانظمة الاتصالٌة المستخدمة فً الجزائر

 نوع الدراسة: 

دراسة وصفٌة حٌث ٌتم فً هذه الدراسة جمع المعلومات التً تحصل علٌها 

الباحث بشكل كافً و دقٌق عن موضوع الدراسة ، حٌث تركز الدراسة الوصفٌة 

على تفسٌر الأوجه البارزة لأي موضوع ، و كذلك تسلٌط الضوء على ابرز 

بعض  ضافة الى تقدٌمإالنماذج التً تعرضت لهذا النوع من الهجمات ، 

 الاستراتٌجٌات الاتصالٌة من أجل التصدي لهذه الأخٌرة و الحد منها.

 منهج الدراسة:

إن المنهج الذي إتبعناه فً موضوع بحثنا هو المنهج الوصفً، بإعتباره الملائم 

 لطبٌعة هذه الدراسة .

حٌث ٌعرف المنهج الوصفً على أنه المنهج الذي ٌقوم على جمع المعلومات 

 الظاهرة المدروسة، دون أي تدخل من قبل الباحث . والبٌانات حول

كما ٌعرف هذا المنهج بأنه طرٌقة لوصف الموضوع المراد دراسته من خلال 

منهجٌة علمٌة صحٌحة ، وتصوٌر نتائج التً تم التوصل إلٌها إما على شكل 

أرقام وإحصائٌات معبرة أو على شكل بٌانات كٌفٌة ،وهذا ما ٌمٌزه كمنهج 

 ً أو كٌفًلدراسات والبحوث الإنسانٌة والإجتماعٌة بحٌث ٌصلح كمنهج كم

 .(46، صفحة 2215)المحمودي، 
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 أدوات جمع البيانات: 

المقابلة هً تقنٌة مباشرة للتقصً العلمً تستعمل إزاء الأفراد الذٌن تم سحبهم 

غٌر انها تستعمل فً بعض الحالات إزاء مجموعات من أجل  بكٌفٌة منعزلة ،

بطرٌقة نصف موجهة والقٌام بسحب عٌنة كٌفٌة بهدف التعرف بعمق  إستجوابهم

 .(197، صفحة 2224)أنجرس، على المستجوبٌن 

 عينة الدراسة :

مفهوم العٌنة : ٌمكن تعرٌفها على أنها مجموعة جزئٌة من مجتمع الدراسة ٌتم 

من ثم إستخدام تلك النتائج وعلٌها إختٌارها بطرٌقة مناسبة وإجراء الدراسة 

المتحصل علٌها من هذه العٌنة ،حٌث كانت العٌنة المناسبة لموضوع بحثنا هذا 

 14هً العٌنة القصدٌة لأننا قمنا بإستهداف مجموعة من الأساتذة ،وقد إخترنا 

، 2212مرسلً، )بن  أستاذ على إعتبار قربهم من الموضوع المدروس

  .(172-169الصفحات 

 : حدود الدراسة

 الإطار الزماني :

 . 2222-26-29إلى غاٌة  2222-22-11أجرٌت الدراسة من 

 الإطار المكاني : 

تعتبر الهجمات السٌبرانٌة بمثابة الهجمات الإلكترونٌة التً تعرضت إلٌها العدٌد 

من الدول ، لكن كان تركٌزنا على الهجمات التً تعرضت إلٌها الجزائر فً 

 الأونة الأخٌرة من طرف المغرب .
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 : ل الأول: الهجمات السيبرانيةالفص

 : المبحث الأول : ماهية الهجمات السيبرانية 

المعلوماتٌة شكل قفزة وة الرقمٌة لعبته الثورإن التطور الهابل الذي     

نظرا لما ٌحمله  نصر مؤثراقد أصبح عإذ نجد أن الفضاء السٌبرانً   ،تكنولوجٌة

ات الإستراتٌجٌة أكثر تأثٌرا فً الحساب تمن أدوات تكنولوجٌة متطورة وقد بات

تعرض التً لا تملك التكنولوجٌا السٌبرانٌة المحصنة أمنٌا سٌللدول . فالدولة 

فضابها السٌبرانً المتضمن للمعلومات و الخدمات البنٌة التحتٌة الحٌوٌة إلى 

  .بدورها تسبب دمار هابلالسٌبرانٌة و التً  الهجمات

 المطلب الأول : مفهوم الهجمات السيبرانية :

 نجد ما ٌسمى بالفضاء السٌبرانً  الرقمٌة الحدٌثةفً ظل الثورة المعلوماتٌة و    

)الموصلً،  الذي ٌقوم على أساس بنٌة عالمٌة لتكنولوجٌة المعلومات و الإتصالو

 . (07، صفحة 2021

هذا ما ٌشكل و لم تكن معروفة إلا فً وقت قرٌب  إذ أن الهجمات السٌبرانٌة   

وص فً تحدٌد بالخصو لراهنة التً ٌواجهها المختصون ، اإحدى أهم التحدٌات 

 . (03، صفحة 2016)الفتلاوي، طبٌعتها أو عناصرها 

 الهجمات السبرانٌة لؽة و إصطلاحا:

إن هذا المصطلح أي الهجمات السبرانٌة لابد من التركٌز فٌه على جانبٌن    

فً اللؽة ،بٌنما سٌركز الجانب الثانً على الهجمات  الأول ٌتمثل فً السٌبرانبة

السٌبرانٌة إصطلاحا ، و ذلك من خلال التعرٌفات التً أوردها المتخصصون 

 .(08، صفحة 2021)الموصلً،  الفقهاء فً هذا الجانبو



السيبرانية الهجمات                                                         : الأول الفصل  

 

12 
 

 أ/السبرانٌة فً اللؽة :

  kybernetesترجع إلى مصطلح و ،ٌونانٌة الأصل  cyberكلمة ساٌبر    

)حطٌط، ٌعنً القٌادة أو التحكم عن بعد و ورد فً مؤلفات الخٌال العلمً ،  الذي

 .(02صفحة 

تستخدم مجازا و   stecromonالسفٌنة  تعنً أٌضا الشخص الذي ٌدٌر دفةو 

أفلاطون من قبل للتعبٌر عن  قد إستخدمهاو   govemonلتعبر عن المتحكم 

 . (35، صفحة 2018)الكر و بن مرزوق،  الحكم

 cyberوسٌبرانً تعتبر ترجمة حرفٌة لكلمة أإن كلمة سٌبرانٌة أو ساٌبر   

 cyberneticsقد أستخدم هذا المصطلح و  cybernticsالمشتقة من كلمة و

 1939لأول مرة من قبل عالم الرٌاضٌات الأمرٌكً نوربرت وٌنت عام  أكادمٌا

الأدلة ، والإتصال فً الحٌوان وفً كتابه الشهٌر : علم التحكم الألً أو التحكم 

 . شارة إلى ألٌات التنظٌم الذاتًذلك للإو

فً معاجم اللؽة  cyberٌتصل بالبحث عن مصدر كلمة سابٌر أما فً ما   

إذا جاء معنى هذه   cyberه لا ٌوجد مصطلح مقارب للساٌبر العربٌة فنجد أن

 .الكلمة 

فً قاموس المورد الحدٌث فمعنى الكمبٌوتري أو عصري جدا كما ورد معنى    

 ًالضبط او علم التحكم الأوتوماتٌكبأنه علم   cyberneticsمصطلح 

 . (09-08، الصفحات 2021)الموصلً، 

هو وcybernetics وس المورد هً علم الضبط ، مصدرهاالسٌبرانٌة فً قام   

مصدر ٌتطابق مع مفهوم الهجمات السٌبرانٌة ، أي ضبط الأشٌاء عن بعد و 

 السٌطرة علٌها .
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عرؾ قاموس مصطلحات الأمن المعلوماتً مصطلح السٌبرانٌة بالقول :    

السٌطرة على مواقع إلكترونٌة أو بنى هجوم عبر الفضاء الإلكترونً ٌهدؾ إلى 

 . (02)حطٌط، صفحة محمٌة إلكترونٌة ، لتعطٌلها أو تدمٌرها أو الإضرار بها 

تعنً صفة لأي شًء مرتبط بثقافة وهً مأخوذة من كلمة سٌبر والسٌبرانٌة    

، فالسٌبرانٌة تعنً فضاء  الحواسٌب أو تقنٌة المعلومات أو الواقع الإفتراضً

 الأنترنٌت.

دراسة فاعلٌة العمل )الإنجلٌزي فٌعرفها على أنها OXFORDأما قاموس    

سمات و خصابص الحواسٌب بتتصل البشري بمقارنتها بفاعلٌة الألات الحاسبة 

 . (تكنولوجٌات المعلومات و الواقع الإفتراضًو

أما فً اللؽة العربٌة بالرجوع إلى المختصٌن فٌها ، فنجد هؤلاء المختصٌن    

)عطٌة،  cyberٌواجهون تحدٌات فً الوصول إلى مصطلح مقارب لمصطلح 

 . (103، صفحة 2022

 .(09، صفحة 2021)الموصلً،  تخٌلًو جاء فً قاموس المعانً بمعنى :   

 ب/ الهجمات السٌبرانٌة إصطلاحا :

لقد حاول العدٌد من الخبراء و الفقهاء القانونٌٌن وضع تعرٌؾ محدد للهجمات    

سنستعرض هذه التعارٌؾ تبعا لوجهات النظر التً ٌتبناها  والسٌبرانٌة ، 

 اصحابها .

بالقول : هجوم عبر الأنترنٌت ٌقوم على  fuertes)فقد عرفه فٌورتس )   

التسلل إلى مواقع إلكترونٌة ؼٌر مرخص بالدخول إلٌها  ، بهدؾ تعطٌل أو إتلاؾ 
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سلة هجمات هً عبارة عن سلوالبٌانات المتوفرة فٌها أو الإستحواذ علٌها ، 

 .إلكترونٌة تقوم بها دولة ضد دولة أخرى 

بالقول : مجموعة من الإجراءات التً تتخذها  (schmitt)و قد عرفه شمت   

فً والإضرار بها  ، والدولة للهجوم على نظم المعلومات المعادٌة بهدؾ التأثٌر 

 نفس الوقت للدفاع عن نظم المعلومات الخاصة بالدولة المهاجمة.

  :برانً بأنهٌو فٌما ٌتعلق باللجنة الدولٌة للصلٌب الأحمر فقد عرفت الهجوم الس   

أو إضعاؾ أو تدمٌر أنظمة و إفساد أو خداع ألتؽٌٌر  خدام أنشطة متعددةإست

الحاسوب أو شبكات الحاسوب للخصم أو المعلومات أو البرامج المدرجة فً هذه 

الأنظمة أو الشبكات أو التً ترسل من خلالها  ، وقد تؤثر هذه الأنشطة أٌضا فً 

ٌستخدم الهجوم السٌبرانً فً  و قد،بهذه الأنظمة و الشبكات  الكٌانات المرتبطة

دمة معلومات المستخدمٌن المرخص لهم من الولوج إلى الحاسوب أو خ منع

 وبسدمة ( ، أو لتدمٌر الألات التً ٌتحكم فٌها الحا)هجوم الحرمان من الخ

 . (09، صفحة 2021)الموصلً، 

وض من قدرات ووظابؾ : ٌمكن تعرٌفها بأنها فعلا ٌق نٌةالهجمات السٌبرا 

شبكات الكمبٌوتر لؽرض قومً أو سٌاسً ، من خلال إستؽلال نقطة ضعؾ 

 . (2017)بن مرزوق، مكن المهاجم من التلاعب بالنظام معٌنة ت

 التعرٌؾ الإجرابً للهجمات السٌبرانٌة :

السٌبرانٌة هً عبارة فمن خلال التعارٌؾ السابقة ٌمكن القول : بأن الهجمات    

ؼٌر و ٌقة ؼٌر شرعٌة عبر الأنترنٌت بطرعبر مواقع إلكترونٌة  عن هجوم ٌتم

إذ هذه الأخٌرة ٌقوم بها شخص أو مجموعة من الأشخاص  ،لها مسموح بالدخول
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 أو تعطٌل البٌانات أو دولة ضد دولة أخرى ، بهدؾ تدمٌر أنظمة الحاسوب 

 الإستحواذ علٌها .و

 

 :المطلب الثاني : خصائص الهجمات السبرانية و أهدافها

 أ/ خصابص الهجمات السٌبرانٌة :

ن تسطٌع الهجمات السٌبرانٌة إلحاق الضرر بالخصم ، مهما كانت طبٌعتها من دو (1

 .السلام بشكل رسمًأن تتجاوز حد الفصل بٌن الحرب و

مصدرها و كلفتها إذ لا تعلن عنها الدولة المنفذة ؼالبا فتبقى صعوبة تحدٌد  (2

إضافة إلى أن تحدٌد مصدرها ٌحتاج فرق  ،مجهولة المصدر لوقت طوٌل

 مختصصة .

الإقتصادي على صعٌد الولً نتٌجة إنتقال جزء كبٌر مؤثرة فً الجانب السٌاسً و (3

الوسط الرقمً ٌت وى فً العالم بٌن شبكة الأنترنمن الصراعات بٌن القوى العظم

 مع تزاٌد أرتباط العالم بتقنٌات وسابل الإتصال الإلكترونً.

أو التجسس على  والوصول الجؽرافً مكنها من تخطً الحدود تجوزها للعامل (4

 أو شركة أو حتى دولة عن طرٌق إرسال فٌروسات إلكترونٌة .نظام 

ة فهً لا تحتاج إنخفاض الكلفة المواجهة نسبٌا بالمقارنة مع الحروب التقلٌدٌ (5

صفوؾ القوة مجهزة كما أن إحتمالٌة وقوع الضحاٌا فً  جٌوشو لمعدات

 . (43-39، الصفحات 2021)عبد الواحد،  المهاجمة تكون منعدمة

 ب/ أهداؾ الهجمات السٌبرانٌة :

  مؤسسات أو تهدؾ هذه الهجمات إلى تخرٌب و تعطٌل عمل الأشخاص أو

 . (2020)مكتبً،  .خدمات حكومٌة بخاصة البنٌة التحتٌة للدولة
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 جوا كما و بحراوانٌة إلى تعطٌل وسابل النقل برا تهدؾ كذلك الهجمات السٌبر

 .ٌمكن تؽٌٌر مسار الرحلات 

  قطع الكهرباء على مدن بأكملهاو تعطٌل أنظمة الطاقة.  

  ات السٌبرانٌة لها أهداؾ من الناحٌة المعلوماتٌة فالهجوم أن الهجمإضافة إلى

تؽٌٌر مسارها أو شل حركتها و برانً هدفه تعطٌل انظمة التحكم والصوارٌخ السٌ

هاز الذي ٌتحكم فً هذه الصوارٌخ من خلال التحكم فً الانظمة الإتصالٌة أو الج

 . (2022)علاو، 

   المعلومات الموجودة و إلى الكشؾ عن البٌانات  كما تهدؾ الهجمات السٌبرانٌة    

الأصلٌة الخاصة بالنظام بشبكات وهمٌة قرٌبة من  الشبكاتعلى الأجهزة أو تؽٌٌر 

أجهزة العدو أو الخصم إلكترونٌا من خلال تعطٌل  تعطٌلإلى  تصلالأصلٌة أو قد 

 .(2021)الحرب الإلكترونٌة و السٌبرانٌة، الخاصة بهذا الأخٌر  الاتصالاتة أجهز

  كما نجد أٌضا صراع سٌبرانً ذو طبٌعة ناعمة ؛ والمقصود به صراع حول

لأفراد و شن الحصول على المعلومات ، بهدؾ التأثٌر فً المشاعر و أفكار ا

ٌهدؾ هذا الأخٌر إلى التأثٌر فً طبٌعة  كذلكحرب نفسٌة و إعلامٌة،و

  .العلاقات الدولٌة ، كالدور الذي لعبه موقع وٌكٌلٌكس فً الدبلوماسٌة الدولٌة 

 :برانيةيالسالمطلب الثالث : نماذج عن الهجمات 

 :نموذج أكرانٌا و روسٌا  -1

وسٌا خبرة فً فإن لدى ر CAPIت الإلكترونٌة حسب المؤشر التنبؤي للهجما   

إستقرار الرسابل التً ٌمكن أن تؤثر فً و وبث الدعاٌات  الهجمات السبرانٌة 

موسكو المعلومات المظلة فً وسابل  استخدمتلطالما و الحكومة الأكرانٌة 
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الهجمات الإلكترونٌة المتقطعة على شبكة الكهرباء و  الاجتماعًالتواصل 

 الأكرانٌة.

 فً العلاقات الروسٌة الأكرانٌة  ة تصاعدا للتوترالٌوم تشهد الساحة الدولٌ   

ٌة طبول الحرب بٌن كما هو معروؾ لقد قرعت فً السنوات العشر الماضو

 ولكن طوال هذه الفترة  حلؾ الناتو الداعم تارة أخرى و بٌن روسٌاو البلدٌن تارة 

والتوترات  رارة المعركة بحكم كثرة الأزماتش اندلاعرؼم تعظٌم إمكانات و

عسكري حقٌقً لم ٌتطور فً حٌن كان الأثر الفرعٌة فإن المشهد لعمل و الربٌسٌة

البنٌة التحتٌة الحٌوٌة و ت كان هدفها شل الأنظمة المالٌة هجما باستخدامواضحا 

 كرانٌا .وفً أ

 بتكرهاالذي   CAPIقد جاء المؤشر التنبؤي للهجمات الإلكترونٌة و هذا   

خبٌر  المدٌر التنفٌذي لمعهد جونز هوبكنز لأمن المعلومات مع أنطون داهبورا

الشؤون العالمٌة تٌري طومسون المحاظر فً وكالة و الأمن السٌبٌرانً 

الاستخبارات الباكستانٌة تنبؤوا بهذه الهجمات السٌبرانٌة التً شنت أخٌرا على 

نته الذي ش 2017لعام Notpetyo كرانٌة كما حدث فً هجوم والمصالح الأ

لدولارات روسٌا ضد شركة برمجٌات أوكرانٌة تسببت فً خسابر الملٌارات من ا

 . العالمً  بالاقتصادالتً لحقت  أضرارجراء 

أجزاء ٌسعى إلى  5على نظام تسجٌل من  CAPI ٌعتمد هذا المؤشر و هذا   

ٌكون بمنزلة مقٌاس و ،فً الصراع السٌبرانًالدول  انخراطفهم أفضل لسبب 

 باعتبارهللتنبؤ بالهجمات السٌبرانٌة المستقبلٌة مع استمرار نمو الأمن السٌبرانً 

 جانبا مهما من جوانب الأمن القومً فً ظل تزاٌد هذه الهجمات السٌبرانٌة .
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للهجمات بالرجوع إلى التوتر الروسً الأوكرانً ٌقوم المؤشر التنبؤي و    

 فبات : 5تعٌٌن درجات المخاطر فً و ص بفح  CAPIالإلكترونٌة 

 حٌازة القوى السٌبرانٌة المنظمة ذات المعرفة . -1

 الدافع الوطنً . -2

 عدم الخوؾ من التداعٌات. -3

 التوافق مع إستراتٌجٌة الأمن القومً. -4

 الضعؾ التكنولوجً للهدؾ. -5

 القومٌة المكونة من دولة معتدٌة بناءا على هذه الفبات الخمس فإن الدول    

فً كل مجال من المجالات  5إلى  1دولة دفاعٌة تعطً درجات تتراوح من و

 الخمس المذكورة سابقا .

واعٌة الدوافع المحتملة لمهاجمة الهدؾ عدم ومنظمة  وجود قوة سٌبرانٌة     

الأمن القومً  استراتٌجٌةالخوؾ من التداعٌات اتساق الهجوم الإلكترونً مع 

 ارتفاعالنتٌجة كانت و التكنولوجٌة فً الهدؾ ، نقاط الضعؾو الشاملة للبلد

 25هً درجة  وأوكرانٌا التً أعلى مستوى ممكن  درجات الخطر بٌن روسٌا 

 . 25من أصل 

إلى تارٌخ و توؼل روسٌا المحتمل فً أوكرانٌا تشٌر هذه الدرجة إلى مدى و    

لبنٌة التحتٌة او الناجمة عن الحكومة الأوكرانٌة  روسٌا فً الهجمات السٌبرانٌة

تجربة التقنٌات القرصنة بالإضافة إلى ممارسة الروس المستمرة ل ،الحٌوٌة

 ثمة نموذجان للهجمات الإلكترونٌة الروسٌة على أوكرانٌا : و . الجدٌدة

فً و 2014وإحتلال شبه جزٌرة القرم عام   2008التوؼل فً جرجٌا  أولا :

تم ور الخدمة على شبكة الكمبٌوترمان كلا الحالتٌن استخدمت روسٌا هجمات ح
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 روسٌة بما فً ذلك الحرب السٌاسٌة تحدٌد هذا النهج فً العقٌدة العسكرٌة ال

 حرب المعلومات .و  الاقتصادٌةو

رة قصٌ 2016و  2015جمات سٌبرانٌة فً عامً قد شنت روسٌا هو  ثانيا :

ٌشٌر الباحثٌن إلى أن روسٌا قد استخدمت و ولكن خطٌرة على شبكة الكهرباء 

وجزٌرة شبه  جورجٌا نفس أسلوب أو الطرٌقة التً استخدمتها لحالتً هجومات 

تعتبر من أوابل الدول التً استؽلت الفضاء السٌبرانً فً حروبها و القرم ، هذا 

و تعتمد الاستراتٌجٌة الروسٌة فً نزاعها مع أوكرانٌا على الأسلحة الإلكترونٌة 

 . (2022)خالد، بإعتبارها قوة مضاعفة فً الحروب 

 إٌران :نموذج 

لك كان من أبرز هذه الهجمات ت ، تعرضت إٌران إلى عدة هجمات سٌبرانٌة   

هو ما ٌعرؾ بهجوم و وإسرابٌل ضد إٌران التً شنتها الولاٌات المتحدة 

stuckient  ، ٌعد هذا الأخٌر جزء من عملٌة أكبر من الهجمات الإلكترونٌة و

حٌث  ، dperationdlympic gamesعرفت تحت إسم الألعاب الأولمبٌة 

هذا الهجوم على تخرٌب برنامج النووي لإٌران من خلال وضع أو إنزال  عمل

فٌروس على نظام التشؽٌل الذي ٌدٌر عملٌة تخصٌب الٌورانٌوم فً موقع ناتانز 

)شادي، نووي مما أدى هذا إلى إتلاؾ عدد كبٌر من وحدات الطرد المركزي ال

 . (99، صفحة 2019

ٌهاجم أنظمة التحكم  عبارة عن برنامج خبٌث   stucksentٌعد فٌروس و هذا   

مرة من  الصناعٌة المستخدمة على نطاق واسع فقد عثر على هذا الفٌروس لأول

أنها عثرت  تحٌث صرح  vimsblock adaقبل شركة بٌلاروسٌة تدعى

  .علٌها فً أحد أجهزة الكمبٌوتر لأحد عملابها الإٌرانٌٌن
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الإلكترونً  حٌث أشارت شركة سٌمنانٌك التً تعمل فً مجال برنامج الأمن   

ن إٌران تأتً فً طلٌعة الدول المستهدفة من البرنامج المضادة للفٌروسات أو

بالمبة من أجهزة  60ناحٌة الإصابات التً حققها برنامج ستكسنتو أن ما ٌقارب 

 .الكمبٌوتر التً تعرضت لهجوم فً هذا التطبٌق الخبٌث كانت فً إٌران 

قد كان من الصعب معرفة من قام بهذا الهجوم بالتحدٌد على إٌران لكن و هذا    

إسرابٌل كون من الولاٌات المتحدة الأمرٌكٌة وكانت أصابع الإتهام موجها لكل 

إٌران منذ عهد  الولاٌات المتحدة الأمرٌكٌة لدٌها خلافات و صراع مع دولة

)ؼربً و  ة نووٌةٌران دولإسرابٌل لدٌها تخوؾ من كون إجورش بوش الإبن و

 .(102-101، الصفحات 2020شرقً، 

 نموذج الصٌن : 

 :الصٌن أكبر هدؾ للهجمات الإلكترونٌة فً العالم 

لأكثر من حسب مقال عرضته قناة العٌن الإخبارٌة فإن الصٌن قد تعرضت    

بلؽت ذروت هذه الهجمات و 2018وم إلكترونً ٌومٌا فً عام ملٌون هج 800

الإلكترونٌة فً شهر أؼسطس فً وقت رفضت فٌه الحكومة الصٌنٌة إدعاءات 

بأنها وراء الهجوم الإلكترونً على البرلمان الأسترالً أظهر بحث حدٌث ان 

 .الصٌن هً أكبر هدؾ لتلك الهجمات فً العالم 

و مقرها بكٌن   knouwnsecأفادت شركة الأمن السٌبرانً الصٌنٌة وذا ه    

ملٌون هجوم  800بأن النظمات الصٌنٌة عانت فً المتوسط من أكثر من 

ٌومٌا فً   DDOSٌعرؾ ب  الحرمان من الخدمة أو ماسٌبرانً من هجمات 

تها فً شهر أؼسطس عندما وصلت الهجمات إلى اكثر روو بلؽت ذ 2018عام 
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ملٌار فً الٌوم الواحد لتصبح بذلك أكثر دولة تعرض للهجمات  4.9من 

 .السٌبرانٌة فً العالم 

هجوم إلكترونً ٌقوم فٌه المتسللون بإؼراق عن عبارة  DDOSهجمات و    

صعوبة مات ومما ٌسبب بطا الخد ،مةزموقع معٌن بسٌل من البٌانات ؼٌر اللا

بالمبة منهم كانوا من  97معظم المتسللٌن قال التقرٌر إن ووصول المستخدمٌن له 

تستهدؾ هذه المبة الباقٌن كانوا من الخارج وب 3القراصنة المحلٌٌن فً حٌن أن 

تأتً معظم هذه الهجمات و والمالٌة  الهجمات الخارجٌة عادة المواقع الحكومٌة

و أضافت  ،كورٌا الجنوبٌة و الٌابان ثل الولاٌات المتحدة الأمرٌكٌة ومن دول  م

knounsec  لسٌبرانً الصٌنً أن الضؽط على هذه الهجمات السٌبرانٌة على ا

ة مثل الأحداث المواقع الحكومٌة ٌتزاٌد خاصة خلال الأحداث الخاصة و الحساس

 .ة ٌالسٌاسٌة و العسكر

تستهدؾ شبكة  رصدت الصٌن هجمات سٌبرانٌة 2022مارس  11بكٌن    

هٌبة الأمن السٌبرانً به الأنترنٌت الخاصة بها منذ أواخر فبراٌر حسبما أفادت 

الصٌنٌة تحاول منظمات خارجٌة من خلال هذه الهجمات السٌطرة على 

لشن هجمات الفن الوطنً للإستجابة لحالات الطوارئ  ،الحواسٌب فً الصٌن

ة إلى ان الفرٌق أكد أن معظم مركز التنسٌق فً الصٌن إضاف ولشبكة الكمبٌوتر

الهجمات الإلكترونٌة كانت من طرؾ الولاٌات المتحدة الأمرٌكٌة و بعضها فً 

ألمانٌا و هولندا كما أكد الفرٌق إلى أنه قد تم التعامل مع هذه الهجمات فً الوقت 

 .(2019)عادل،  المناسب إلى أقصى حد

 المتحدة الأمرٌكٌة :نموذج الولاٌات 
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لقد تم إستهداؾ مجموعة من المواقع الأمرٌكٌة إذ تعرضت هذه الأخٌرة إلى    

طلبات بلؽت ملٌون طلب فً الثانٌة ، و هذا ما أدى إلى ضؽط الأجهزة الخادمة 

بالتالً تعطلت الأجهزة الخادمة للخزانة العامة و الخدمة السرٌة و هٌبة التجارة و

النقل ، كذلك أصٌب موقع مؤشرا ناسداك  و بورصة نٌوٌورك  الفٌدرالٌة ووزارة

موقع هٌبة البرٌد بواشنطن ، ؼٌر أن و تجارٌة و بورصة نٌوٌورك المالٌةال

مع شركة  ذا راجع إلى تعاونهاهلتً إستهدفت البٌت الأبٌض فشلت والهجمة ا

بالبٌت  لى الإتصالإحٌث أي تحرك على الأنترنٌت ٌهدؾ  يسم أكامااتعرؾ ب

الأبٌض ٌتم تحوٌل مساره و ذلك بتمرٌره عبر أقرب جهاز خادم للمتصل من 

هذا بهدؾ منع أول ألؾ جهاز خادم حول العالم ، و 20مجموعة تربوا على 

، صفحة 2012)إٌه كلارك و كٌه كنٌك، هجمة لتعطٌل موقع البٌت الأبٌض 

40). 

لهجوم و كان ذلك فً عام سونً بٌكسرر الامرٌكٌة ل تعرضت شركةكذلك فقد    

ٌرجع السبب فً هذا إلى فٌلم تم إنتاجه من قبل هولٌود  ، و قد كان ، و 2014

هذا الفٌلم عن زعٌم كورٌا الشمالٌة كٌم ٌونػ أون ، بالإضافة إلى هذا فقد 

رٌكً تعرضت أنظمة الإتصال الإلكترونٌة التابعة لوزارة الدفاع الأم

pentagon   فهذا  2000- 1998إلى هجمات سٌبرانٌة و ذلك فً عام ،

الهجوم تسبب فً الحصول و الإستحواذ على الالات من الملفات الأكثر سرٌة 

خصوصٌة ، و بهذا فالولاٌات المتحدة الأمرٌكٌة قد ألقت اللوم رسمٌا على و

 ا الهجوم .روسٌا الإتحادٌة ، لكن هذه الأخٌرة أنكرت ذلك كلٌا عن هذ

قد كشؾ تقرٌر لوكالة الإستخبارات الأمرٌكٌة عن عملٌة قرصنة على و   

حٌث جاء فً هذا التقرٌر  2017الإنتخابات الرباسٌة الأخٌرة و كان هذا فً عام 

بان الربٌس الروسً فلادٌمٌر بوتٌن قد أعطى امر بإقامة حملة تأٌٌد لمصلحة 
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هدؾ تسوٌة سمعة الوزٌرة هٌلاري هذا بوب خلال الإنتخابات ، ملربٌس تراا

هذا ونتخابات ابات من أجل التأثٌر علٌها فً الإكلٌنتون التً كانت نترشحة للإنتخ

ما أدى إلى خسارتها فً الإنتخابات ، حٌث أرجعت الوزٌرة هٌلاري السبب فً 

 جاء رد ترامب على هذه الإتهاماتالخسارة إلى القرصنة الروسٌة ، وهذه 

بالسخافة ووصفتها روسٌا بأنها تفوق الوقاحة ، فً حٌن أن وٌكٌلٌكس نفت 

التورط الروسً ، كما صرحت وكالة الإستخبارات المركزٌة الأمرٌكٌة عن أدلة 

من الروس  الإلكترونٌة هم ققراصنةكثٌرة تثبت أن من كان وراء الهجمات 

ات البرٌد خترقت حسابكذلك القرصنة المعلوماتٌة التً إمرتبطٌن بالكرملٌن ، و

قد تا  ، وقادة الحزب الدٌمقراطً ومدٌر حملتها جون بودٌسوالإلكترونً لكٌلنٌون 

قد وأي إٌه لم تفصح عن تلك الأدلة  نشرت على موقع دٌكلٌكس ، أما سً

   صرحت عن أن هدؾ روسٌا هو تحوٌل إنتخابات الرباسة لصالح ترامب

 .(208-206، الصفحات 2009ادل ع.، )ع

 المبحث الثاني : طبيعة الهجمات السيبرانية و أنواعها :

 جمات السيبرانية :المطلب الأول : طبيعة اله

 الهجمات السٌبرانٌة وسٌلة أم أسلوب قتال : .1

فً القتال لذلك من  الأسالٌب التً ٌتم إستعمالهاإن هناك العدٌد من الوسابل و    

علٌه لابد من بٌان طبٌعة الهجمات والأسالٌب والمهم جدا التمٌٌز بٌن هذه الوسابل 

 السبرانٌة هل هً وسٌلة أم أسلوب للقتال أم الإثنٌن معا .

 الهجمات السٌبرانٌة وسٌلة للقتال :-أ

رة حسب إستخدامها ، فإذا أستخدمت هذه الأخٌ السٌبرانٌةهنا نرجع الهجمات    

ل منشأت كذلك تنظٌم سٌر عممعدة للحماٌة و بؽرض التسلل إلى أنظمة إلكترونٌة
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تعطٌل أنظمتها ، فهنا تكون الهجمات السٌطرة علٌها وتدمٌرها وتم حٌوٌة ، و

 .برانٌة وسٌلة للقتال أي سلاحا تهاجم به العدوٌالس

أن المجتمع الدولً ٌواجه العدٌد من الإشكالٌات من خلال طرٌقة  لكن نجدو    

تصنٌؾ الانشطة الجدل حول وذلك من النقاش وبرانٌة ٌالتعامل مع الهجمات الس

لهذا ذهب ة بالحد من التسلح نكذلك خضوعها لإتفاقٌات معٌبرانٌة كسلاح وٌالس

لاح لٌست ووصفها بأنها س برانٌةٌن الهجمات السأبعض الخبراء بقولهم ب

 لا ٌمكن أن تكون كذلك .و صحٌحة 

أنها لاتخضع وإلى الطاقة الحركٌة  السٌبرانٌةت هذا راجع لإفتقاد الهجماو   

 .ع خالؾ للواقهذا مولٌة المتعلقة بإستخدام الأسلحة للتنظٌمات الدو

و جسدٌة  أو ٌخلؾ أمادٌة فالسلاح الحقٌقً هو الذي ٌحدث أضرارا سواءا     

تهدٌد أو على العدو أو الدفاع أو ٌستعمل الاءه إذ ٌستعمل من أجل الهجوم رأثارا و

 التخوٌؾ .

فً حدٌث اللجنة الدولٌة للصلٌب الأحمر عن الأسلحة السبرانٌة نجدها قد و    

 لجدٌدة له مصلحة فً كافة الدول .أشارت إلى أن تقٌٌم مشروعٌة الأسلحة ا

 الهجمات السبرانٌة أسلوب قتال :-ب

هلت وستخطٌط العملٌات العسكرٌة و توجٌه السٌبرانٌةساعدت الهجمات  إذا   

ذلك من خلال إستخدامها فً ، فهنا تعتبر أسلوبا للقتال ، و القوة العسكرٌة التقلٌدٌة

توقٌؾ عملٌات الإتصال فً المطارات سواءا كانت عسكرٌة أو مدنٌة ، ففً هذه 

فتح الطرٌق امام لك إلى تمهٌد وهدؾ فقط بل تعدت ذالحالة لم تقم بتحقٌق ال

ٌة على العدو او الطرؾ القوات العسكرٌة لتكون بذلك قد حققت أفضلٌة عسكر



السيبرانية الهجمات                                                         : الأول الفصل  

 

25 
 

إدراجها ضمن التخطٌطات ذا ٌمكن إعتبارها أسلوب للقتال ولهالأخر ، و

 العسكرٌة .التكتٌكات و

أسلوب للقتال فً و تكون وسٌلة السٌبرانٌةالهجمات  إلى أن من هنا نتوصلو   

اللجنة  تذلك من خلال الأهداؾ المستخدمة لتحقٌقها ، فقد طالبوقت واحد ، و

إنعقاد  كان هذا اثناءلدول الاطراؾ فً إتفاقٌات جنٌؾ والدولٌة للصلٌب الاحمر ل

الذي تم والهلال الأحمر المؤتمر الدولً الثامن والعشرٌن للصلٌب الاحمر و

الأسالٌب الجدٌدة والوسابل وبأن تخضع كل الأسلحة  ، 2003إنعقاده عام 

، 2021)الموصلً، الحربٌة الجدٌدة لإستعراض دقٌق ومتعدد التخصصات 

 .(13-12الصفحات 

 و مخاطرها : أنواع الهجمات السيبرانية : المطلب الثاني

 : الهجمات السٌبرانٌة نواعأ/ أ

الهاكرز هنا إلى زج الفٌروسات ودٌدان  ٌعتمد فٌها: virus)الفٌروسات) -1

الأنترنٌت بقصد و ها فً شبكات المعلومات الوطنٌةنشرالأنترنٌت و

  ،لفات ونظم التشؽٌل المستهدفةإحداث خلل مؤقت أو دابم فً م

الفٌروسات كما حددها التقرٌر الصادر عن المركز القومً للحاسبات فً و

مهاجمة تصٌب أنظمة الحاسب  الولاٌات المتحدة الامرٌكٌة : هً برامج

 بأسلوب ٌماثل إلى حد كبٌر الفاٌروسات الحٌوٌة التً تصٌب الإنسان

  .(08، صفحة 2022)خالد، 

)الشفرة  باسم المعلوماتٌة: تعرؾ القنبلة برامج القنابل المعلوماتٌة  -2

 عن برامج الخبٌثةنواع الهجمات عبارة هً نوع من أو ؛الموقوتة (

إخفابها مع البرامج وة صؽٌرة الحجم ٌتم إدخالها بطرق ؼٌر قانونٌ
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نما إكلٌة لٌست ملفا إلكترونٌا واحد وهذه البرامج من الناحٌة الشالأخرى و

ذلك بتقسٌمها إلى مجموعة معٌنة و متفرقة وإلكترونٌة  اتصالٌةهً شفرة 

تتجمع فٌما بٌنها و بحٌث ٌصعب التعرؾ علٌها،الأماكن فً الحاسوب 

 اكتشافهابحسب الأمر المعطى لها من زمان و مكان معٌنٌن لذلك لا ٌمكن 

البٌانات وهذا النوع من البرامج تستخدم لتدمٌر المعلومات ولأشهر 

، 2021)الموصلً،  . تدمر أنظمتها الإتصالٌةوالإلكترونٌة والإتصالٌة 

 .(17صفحة 

: هو نوع من    (A.denial.of.service DOS)هجوم حجب الخدمة  -3

نوعا من   DOS الهجمات التً تتعرض لها الشبكة و ٌنتج عن هجوم

قطع خدمة الشبكة على المستخدمٌن أو الأجهزة أو التطبٌقات وهً 

إرسال كمٌة هابلة من البٌانات مما ٌسبب فً وجود بطء فً  - : نوعان

 .أو تعطل الجهاز او الخدمة الؽرسال او الإستقبال

الحزم المنسقة بشكل ضار ٌحدث هذا عندما ٌتم إرسال حزمة منسقة بشكل  -

ضار إلى جهاز مستضٌؾ أو تطبٌق بحٌث لا ٌتمكن المستقبل من معالجتها و 

هناك نوع أخر ٌندرج ضمن هجوم حجب الخدمة و هو هجوم حجب الخدمة 

 .ه من مصادر متعددة منسقةو لكنه ٌنشأ DOSالموزع متشابه مع هجوم 

 .(2022)حمود، 

الضارة ، حٌث ٌقوم هذا الأخٌر  :ٌعتبر نوع من االبرامج أحصنة طروادة -4

على التلاعب بأجهزة الكمبٌوتر المستهدفة ، و إلهامها بأن هذا البرنامج سٌؤدي 

وظٌفة مفٌدة ، حٌث حصان طروادة ٌستطٌع الوصول إلى الكمبٌوتر المصاب 

دون تصرٌح ، كما ٌمكن لهذا البرنامج أن ٌسبب أضرار خطٌرة و ذلك عن 

، بالإضافة إلى إنشاء باب ر المعلومات على النظام طرٌق حذؾ الملفات و تدمٌ
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خلفً على أجهزة الكمبٌوتر التً تسمح لمستخدمً البرامج الخبث الوصول إلى 

النظام ، و ربما بتسوٌة المعلومات السرٌة أو الشخصٌة ، على عكس الفٌروسات 

 و الدٌدان ، فبرنامج أحصنة طروادة ٌتكاثر من خلال إصابة ملفات أخرى .

و هو عبارة عن نظام أو برنامج إلكترونً إلكترونً  الإختراؾ الإلكترونً :-5

ٌتم إنشاءه من أجل إستؽلال معلومات الخصم و تدمٌرها و كذلك إتلاؾ نظامه 

الحاسوبً  ، و هذا بهدؾ التقدم على الخصم أمنٌا و عسكرٌا و سٌاسٌا . و هناك 

و أتوى الفردي أو المؤسساتً عدة مستوٌات تمٌز هذه المواجهة سواءا على المس

، و لكن ٌتم  أشكال على مستوى الدول . حٌث ٌتخذ الإختراق الإلكترونً عدة

فً وظٌفة واحدة و تتمثل فً الدخول إلى لب معلومات الخصم إدراجها 

نٌة المعلوماتٌة ٌضرب الب ًمستخدمة لاجل ذلك نظام حسوبالالحصول علٌها و و

 .(56-55، الصفحات 2021)محمود،  للفبة المستهدفة

تعتبر هذه الهجمة برمجة خبٌثة ، إذ تقم بمطالبة فدٌة مالٌة من أجل  :الفدٌة -6

الضحٌة ، حتى لا ٌتم تسرٌب معلومات خاصة بالضحٌة ، فهذه الأخٌرة قد اثرت 

دولة فً العالم ، كما تسببت هجمات  150جهاز حاسوب فً  300000على 

wannacry  الم .جٌة على مستوى العتٌسترااو  فً تعطٌل بٌانات أساسٌة 

و بنوك و مقدمً خدمات اتصالات فهذا التعطٌل قد مس وزارات حكومٌة    

ؼٌرها ، فإن ظهور هذه الهجمات ٌهدد إنهٌار الأنظمة التً تقوم بحماٌة المجتمع و

عند قٌامه بمهامه الأساسٌة فً كثٌر من البلدان ، لذافالخطر ٌتزاٌد من هذه 

 لمٌة فً بعض الأحٌان .الهجمات الضارة لأنها تتم عن طرٌق دول عا

وضحت بأن البٌانات التحتٌة للكثٌر من   wannancryإن تجربة هجمات    

المؤسسات قد تكون لها قابلٌة عالٌة للتعطٌل بسبب هذه الهجمات و مثال على ذلك 
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أدت بدورها  من إعتداءات 2015فً عام  وكرانٌةما تعرض له قطاع الطاقة الأ

مداد إمحطة تولٌد الطاقة فرعٌة و قطع  30إلى التسبب فً ؼلق مؤقت لأكثر من 

إن  ، (16، صفحة 2019)بانقا ع.،  .الؾ شخص 230عن اكثر من  الطاقة

فإنها تقوم بتشفٌر الملفات فٌروسات الفدٌة إذا نجحت فً الوصول إلى النظام 

الأخٌر بفك تشفٌر الملفات الموجودة على الخاصة بالخصم ,وهنا لاٌستطٌع هذا 

هنا ٌكون المصاب أمام خٌاران فالأول ٌتمثل فً الإستسلام و تقدٌم و النظام ، 

 المطلوبة أما الثانً ٌتمثل فً القٌام بزٌارة الموقع الإلكترونً الفدٌة 

noransom.kaspersty.com   مع معرفة إذا كان المصاب ٌمتلك برنامج

 .(18، صفحة 2020)سعد،  فك التشفٌر الذي ٌقوم بتشفٌر الملفات

إن هذا النوع من الهجمات ٌعتبر من الأسالٌب التً تشكل  :د المعلومات يتص-.7

، بالإضافة إلى تهدٌد أمن  إستخدامها مضرا لتكنولوجٌا المعلومات و الؽتصالات

الانترنٌت حٌث هذه الأخٌرة تتمكن من جعل مستخدمً الانترنٌت ٌقومون بفضح 

معلومات سرٌة ، أو القٌام بجرابم كتبٌٌض الأموال ، و كذلك التعدي على الملكٌة 

 الفكرٌة ، بالإضافة إلى أنها تسهل عملٌة الإبتزاز .

تتم عن طرٌق البرٌد الإلكترونً ، و هنا ٌتم توجٌه رسابل  إن عملٌات التصٌدو   

كرقم الحساب المصرفً بؽرض تحوٌل إلى المرسل ٌطلب منه إعطاء بٌاناته 

مبالػ مالٌة معٌنة إلٌه ، مقابل نسبة مبوٌة من المال و كذلك قد ٌطلب من المرسل 

شخص أخر ،مما  تعدٌل كلمة المرور أو التأكٌد علٌها أو تعدٌل المعلومة أو بٌان

ٌساعد منفذٌن هذا النوع من الهجمات للدخول إلى نظام مالً من خلال إستخدام 

 هوٌة الشخص المستهدؾ .

و لكن هذه المحاولات فً الوصول إلى المستهدؾ لا تقتصر على البرٌد    

الإلكترونً ، بل تتعدى ذلك إن تكون عن طرٌق التراسل المباشر ، حٌث نجد 
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بتوجٌه رسابلهم عن طرٌق وصلات بمجرد الضؽط علٌها   القراصنة ٌقومون

 ٌحمل برنامج التجسس أو فٌروس على الجهاز الذي ٌتم عبره الإتصال .

و من هنا فإن إحدى الشركات التً تقدم خدمات تحوٌل الأموال بالولاٌات    

المتحدة الأمرٌكٌة فقد تعرض نظامها للإقتحام من قبل مجرمون ، حٌث تمكنوا 

 رموز الأمان فٌهاو تمان و أرقامها بوصول إلى أصحاب ملاٌٌن بطاقات الإمن ال

 .(56، صفحة 2016)جبور، 

 :  spyware information تجسس المعلومات-8

تعتبر من أشهر أسلحة الحروب  ؛بل التجسس التقنً و المعلوماتً إن وسا   

 نذ بداٌة إستعمال الإنسانً لوسابلإستخدام هذا السلاح محٌث تم  ،الإلكترونٌة 

  ،شكالالإتصال والتواصل . وهذه الأخٌرة أي وسابل التجسس المعلوماتً عدة أ

التنصت على المعلومات الصادرة من أجهزة و فمنها ما ٌتم عبر التجسس 

أو إعتراض المراسلات ،أو الصادرة عن المحطات الطرفٌة  ،الحواسٌب

وؼٌرها  ،ونٌة الصادرة عن الأقمار الصناعٌة , وكذلك الهواتؾ المحمولة الإلكتر

، 2021)محمود،  من وسابل التجسس المعلوماتً ذات الطابع القدٌم أو الحدٌث

 . (50-49الصفحات 

: وهً عبارة عن برمجة تقنٌة   messages silentالرسابل الصامتة  -9

إذ هذه الرسابل ٌتم برمجتها للهواتؾ المحمولة الذكٌة من  ،مخصصة للهواتؾ 

بحٌث تساعد ،الشعور بوصولها خلال فبة الجٌل الثالث وهنا حامل الهاتؾ ٌمكنه 

وهذا ٌتم عن طرٌق إستخدام  ،مرسلها على تحدٌد مكان تواجد الشخص بدقة 

قوة إشارة الموجات المنبعثة من الجهاز المحمول تبعا  معادلة تقوم بإحتساب

وهذه التقنٌة قد أثارت العدٌد من  ،لأقرب ثلاث مراكز مستقلة لهذه الموجات 
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كونها تحتوي على جانب من التعدي على  ،الأزمات فً المجتمعات الؽربٌة 

 . (58، صفحة 2021)محمود،  الخصوصٌة

 : السٌبرانٌةب/ مخاطر الهجمات 

أكثر فتكا على الأطراؾ الفاعلة من ولهجمات السٌبرانٌة باتت الأخطر إن ا    

كما تزداد خطورة هذه الأخٌرة فً ظل التطور التكنولوجً ، خاصة  ،الدول 

 الدول المتقدمة التً تستخدم الإدارة الإلكترونٌة .

 مخاطرها على الأفراد :-1

الإعتماد على شبكات الأنترنٌت بكثرة إلى لقد أدي ظهور الحاسبات الألٌة و     

تهدٌدا لسلامة الفرد ، إذ أصبح هذا الحٌاة فً العالم وتشكٌل خطرا وتؽٌٌر شكل 

الإختراع بمثابة لؽم داخل كل بٌت خاصة بعد الدخول إلى شبكة المعلومات 

 الدولٌة .

ذلك وفرد اصبح من المستحٌلات ، ة كل من هنا فؽن الحفاظ على خصوصٌو   

، 2020)شاوشة،  نظرا إلى تزاٌد الهجمات السٌبرانٌة التً تهدد هذه الخصوصٌة

كذلك رقة البٌانات الشخصٌة وتسرٌبها وهذا من خلال س، و (42-41الصفحات 

 ٌتم أٌضاو أنظمة المعلومات ، ة إلى إختراقإستخدامها بدون إذن بالإضاف

 .(32، صفحة 2016)جبور،  الإحتٌال .الإعتداء على الملكٌة الفكرٌة و

هو ما الإبتزاز المعلوماتً ووان هذه الهجمات تقوم بالتهدٌد  كما نجد أٌضا   

رنٌت حالات للإبتزاز حٌث شهدت شبكة الأنت خطرا كبٌرا على الأفراد ،ٌمثل 

ذللك عن طرٌق أشخاص تمكنو بإستخدام وسابل مختلفة من إختراق و المعلوماتً 

نظام الامن للبرٌد الإلكترونً أو التنصت أو التجسس على حلاقات الدردشة عبر 
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هذا النوع من الهجمات عادة ما ٌستهدؾ اقع التواصل التواصل الإجتماعً ومو

 لحكومٌة او العسكرٌة.الشخصٌات المعروفة سواءا ا

رقون هاكرز على ابتزاز الشخصٌات ما حدث فً امرٌكا حٌث نفذ مخت مثالاو   

المعروفون بإسم اراٌفٌل الذٌن قاموا بتهدٌد الربٌس الأمرٌكً دونالد ترامب بنشر 

ملٌون  42معلوماته الشخصٌة ، حٌث قام المخترقون بالمطالبة بفدٌة تقدر ب 

 .(42-41، الصفحات 2020)شاوشة، دولار 

 :مخاطرها على المؤسسات  -1

ن خلال ذلك متشكل خطرا كبٌرا على المؤسسات و إن الهجمات السٌبرانٌة   

المعلومات  الوصول الى قواعد البٌانات التً تتضمنإختراق شبكات اتصالاتها و

بالتالً فقد اصبح التجسس على مختلؾ الحٌوٌة عن أنشطتها وخدماتها المختلفة .و

كذلك من مخاطر هذه الهجمات على المؤسسات  أنشطة الشركات مصدر قلق .

ذلك عن طرٌق تلقً الشبكة العدٌد من اط موقع المؤسسة على الأنترنٌت وإسق

عجزه عن تتصل إلى تعطٌل الموقؾ والرسابل المولدة تلقابٌا دون توقؾ إلى أن 

المالٌة ط معه جمٌع المعاملات التجارٌة وبالتالً تسققط والخدمة تماما حتى ٌس

إضافة إلى هذا هناك وشركابه ً ٌوفرها موقع المؤسسة لعملابه والإلكترونٌة الت

رسابل أخرى تتعرض لها المؤسسات مثل فك شٌفرة السرٌة للبٌانات التً تتم 

مثال وه ذلك ، عملاء أو وكلاء او ماشابتبادلها خارجٌا مع الأخرٌن سواءا كانوا 

ذلك من كان ج الذي جعل العالم ٌعرؾ تهدٌدا وذلك ما قام به الشاب من النروٌ

هذا الأخٌر ٌتم من خلاله فك الشٌفرة الرقمٌة أسطر وخلال نشر برامج فً عدة 

 .التً تبث بها أفلام عن الشبكة لهذا ما ٌسمى السطو على المؤسسات 
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  :مخاطرها على الدول-3

متعمد فذلك لدوافع ً ٌعتمد على نشاط او فعل مقصود والإلكترونإن الهجوم     

فضاء الرأي العام العالمً إذ ٌعتبر الاسٌة من أجل التأثٌر على الدول وسٌ

، ولقد شهدت سٌلة فً تنفٌذ هذا العمل الإلكترونً الإلكترونً عاملا مساعدا و

نً ، إذ نجد الحروب الهجوم السبراة إرتباطا واسعا بٌن الانترنٌت والاونة الأخٌر

لهذا نجد أن الهجوم الإلكترونً دٌة قد تحولت إلى حروب رقمٌة ، والوقعة التقلٌ

ٌما ٌمكن أن ٌخلؾ أضرارا جسٌمة أصبح ٌشكل خطرا كبٌرا على الدول ف

الولوج ات التحوٌل المالً ، وكذلك الدخول وخسابر مالٌة ضخمة كتعطٌل عملٌو

هذا ما ٌتسبب فً شلل البنى التحتٌة امة وبكات التحكم فً المرافق العإلى ش

بحت الدول معرضة للدمار الشامل من هنا قد أص، والأساسٌة أو تدمٌرها كلٌا 

هذا لٌس عن طرٌق الأسلحة التقلٌدٌة بل عن طرٌق الأسلحة البٌولوجٌة و

ٌرة بتحطٌم البنٌة التً تتمثل جٌوش الفٌروسات التً تقوم هذه الأخوماتٌة والمعل

ذ عملٌاته من الأسلحة التً ٌعتمد علٌها الهجوم الرقمً فً تنفٌو اتٌة المعلوم

علٌها والتنصت  التشوٌشالقنابل الإلكترونٌة والتً تقوم بتعطٌل الإتصالات و

إلى هذا استهداؾ شبكات كذلك بث معلومات مظلة بالإضافة على المكالمات و

خاصة بالأجهزة مسح الذاكرة الفٌروسات وتخرٌبها عن طرٌق نشر الحاسوب و

 المعادٌة .

لدول فهو ٌهدد سٌاستها وأمنها إن الهجوم الإلكترونً ٌشكل تهدٌدا لكافة ا  

 (49-46، الصفحات 2020)شاوشة،  اقتصادها.و

  :مخاطرها على التجارة الإلكترونٌة -1

  :المخاطر الأمنٌة للهجمات على التجارة الإلكترونٌة 1
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الإعتماد علٌها بشكل كبٌر م الواسع لتكنولوجٌا المعلومات ونظرا للإستخدا   

تتفاقم مخاطر الهجمات السبرانٌة بشكل كبٌر . بالإضافة إلى الثؽرات الأمنٌة 

المتعددة فً التعاملات التجارٌة الإلكترونٌة حٌث تندرج هذه المخاطر فً النقاط 

  :التالٌة

 :القرصنة أو تعطٌل نظام المعلومات  ( أ

تدمٌر المعطٌات التً تتم وسابل الهجومٌة الشابعة لتخرٌب وهناك العدٌد من ال   

نجد على سبٌل المثال الفٌروسات فهً واحدة من هذه فً التعاملات التجارٌة ، إذ 

 .الوسابل الشابعة بكثرة 

 :للقرصنة عدة مخاطر تتمثل فً و  

المخلفات التقنٌة هذا ٌتبع عن طرٌق التفتٌش فً و المادٌةخرق الحماٌة    

المقصود بها بحث المخترقون فً مخلفات المؤسسة التً قد تساعدهم فً و

قد تكون هذه المخلفات إما ً للمؤسسات التجارٌة والمالٌة وإختراق نظام المعلومات

مٌها بعد وراق مكتوبة كلمة سر أو قد تكون أقراص صلبة التً تم رعبارة على أ

 استعمالها .

هذا عن طرٌق سلك ٌتم والمعلومات  نزاؾوهو تنصت أو إست كً :الإلتقاط السل

هذا و الطرٌقة قد تكون معقدة أو سهلة اٌصاله مع شبكة توصٌلات النظام. و

 حسب نوع الشبكة.

 استؽلال الشبكات الإجتماعٌة المعلوماتٌة :ب(

من أهم محركات البحث ن هذا الأخٌر ٌعتبر إ  Googleمخاطر محرك ؼوؼل     

اللامتناهٌة التً ٌتم تحمٌلها  هذا لإحتوابه على الكم الهابل من المعلوماتفً العالم و
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وتقدٌم الأجوبة تؽٌٌرها من ثانٌة إلى أخرى بالإضافة إلى الرؼبة فً الرد و

منه  هذا بؽض النظر عن عدد الصفحات الؽٌر منتهٌة التً جعلتوالمعلومات ، و

لمواقع والحصول على كلمات كٌفٌة قرصنة االهامة فً بث الأفكار الشابعة و الوسٌلة

سبب التعدي على فإن شركة ؼوؼل قد تلقت العدٌد من الشكاوي بلهذا سر. و

 ذلك عن طرٌق أمور ؼٌر قانونٌة  وهذا لإنعدام الرقابةخصوصٌة الأفراد و

 . (51-50، الصفحات 2020)شاوشة، 

  :ثانيا :المخاطر التجارية للهجمات السبرانية

فقط فً التهدٌد الأمنً بل تصل إلى إن الهجمات الإلكترونٌة لا تختصر    

 التجارٌة إذ نجد من هذه الأنشطة:التهدٌدات 

 :موقع الشبكة المعلوماتٌة فً المعاملات التجارٌة -

المتسارع لتكنولوجٌا هذا نظرا للتطور أكثر خطورة و السبرانًالهجوم ٌعتبر    

الإعتماد علٌها بشكل كبٌر فً جل التعاملات مما ٌساعد فً التحكم المعلومات و

الذي أصبح ا أدى إلى اتساع سرعة عملٌاتهم والكامل بإتصالات الأفراد ، وهذا م

س على لهذا فإن الوظٌفة الربٌسٌة للتجسمن الصعب مكافحة هذه الهجمات ، و

هذا عبر وسابل و التعاملات الإقتصادٌة تتمثل فً منع التبادلات التجارٌة

حادثات عبر الهاتؾ والأنترنٌت التكنولوجٌا ، بالإضافة إلى التجسس على الم

كذلك مهاجمة المراكز الربٌسٌة الإقتصادٌة والتطلع على الوثابق الرسمٌة و

، صفحة 2020)شاوشة،  ٌاناتتصال وقاعدة الببتخرٌب الحواسٌب أو أنظمة الإ

53). 

المؤسسات الأفراد وور الهجمات السبرانٌة على الدول بالإضافة إلى مخاط    

ذه بمخاطر الجٌل الجدٌد من الهجمات السبرانٌة حٌث تمٌزت ه نجد ما ٌسمى
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ر على قطاع أنها لا تؤثمؤقتة فً العقد الأخٌر أي الأخٌرة بأنها هجمات محدودة و

أو التلاعب  أٌضا لا تكون سبب فً شلل الأنترنٌتكبٌر من المستخدمٌن و

إٌقاؾ خدماتها بصورة كبٌرة إلا بإستثناء الهجمات التً لها بالخدمات الحكومٌة و

كان إستخدام هذا الفٌروس ضد مواقع إٌران : ستاكسن نت وطابع عسكري مثل

جهزة الطرد المركزي ، إذ نجد كذلك هذه النووٌة التً تسبب فً تعطٌل أ

ورها استهدفت الحسابات البنكٌة وإخترقت المواقع الإلكترونٌة الهجمات بد

  .الصفحات الرسمٌة على مواقع التواصل الإجتماعًو

هذه الحالة الى أن جاء ما ٌعرؾ المؤقتة ظلت على وهذه الهجمات المحدودة و   

 21فً ٌوم الجمعة كان ذلك فً الو.م.أ ونٌت الأشٌاء ، وقد وقع ربهجوم أنت

،  السٌبرانٌةنوعٌة الهجمات هنا كان التحول الربٌسً فً شكل ، و 2016أكتوبر

، سٌقى وحٌث إستطاع بعض القراصنة من السٌطرة على أجهزة تشؽٌل الم

تً تعكس بعض الأدوات الإلكترونٌة المنزلٌة الت متعلقة بالأنترنٌت ووتأمر

التً ٌتم استخدامها لإطلاق هجوم إلكترونً على العدٌد شٌاء ومفهوم أنترنٌت الأ

كذلك بعض الشركات مثل الإلكترونٌة مثل : تونٌت ونتفلٌكس ، و من المواقع

إؼراق الخوادم المشتؽلة بملٌارات الذي نتج عن هذا الهجوم و dyn DNSشركة 

والإستجابة للطلبات ، ة الخوادم على معالجة البٌانات الطلبات التً تتعدى من قدر

مدة من الزمن تصل إلى بالتالً إنقطاع الخدمة عن الكثٌر من المستخدمٌن لو

 هذه الهجمات لم تتوقؾ عند هذا الحد بل تعدت إلى هجمات أخرى ، الساعة ، و

حٌث  Ransomware لة إنقطاع الخدمة جاءت هجمات الفدٌة الخبٌثة   حا فبعد 

اع الصحة فً ر مالٌة كبٌرة فقد أدت إلى إٌقاع قطهذه الأخٌرة قد تسببت فً خساب

كذلك أدت إلى تأجٌل ء العدٌد من العملٌات الجراحٌة وإلؽابرٌطانٌا عن العمل و
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جمات لقد كان لها تأثٌر على قطاع الحالات الصحٌة الطاربة ، إذن فإن هذه اله

 .(109-108، الصفحات 2019)خلٌفة،  كبٌر من المستخدمٌن فً وقت قٌاسً

 دوافع الهجمات الإلكترونية :  المطلب الثالث:   

لمعلومات او الانظمة الحاسوبٌة إن الهجمات الإلكترونٌة التً تصٌب أنظمة ا    

ت وتنقل عبرها تتمثل فً عناصر تخزن فٌها المعلوماوالشبكات التً تحفظ و

 هً كالأتً :و

 وجود الدافع : -1

قد ٌكون الهجوم الإلكترونً بدافع الرؼبة فً الإنتقام من الطرؾ المستهدؾ ،    

ستبثار بأكثر قدر من أو من أجل الحصول على المال أو كذلك الرؼبة فً الأ

تقوم بمهاجمة  هذا بحث بٌن الشركات المنافسة ، لذا قد نجد شركة ماالزبابن ، و

هذا ركة المستهدفة وكذلك تعطٌلها وشإخنراق المواقع التابعة للأنظمة المعلومات و

ذلك كله من خص بل محترفٌن فً هذا المجال ، والعمل العمل لا ٌقوم به أي ش

. فالدافع أٌضا قد ٌكون رؼبة المهاجم فً أجل منع وصول الزبابن لموقع الشركة 

مثال على كون دافع الهجوم بأؼراض سٌاسٌة وإثبات قدراته الفنٌة ، بالإضافة قد 

م لأن المهاجمٌن كان فً  2003مارس  27حدث لموقع الجزٌرة فً هذا ما 

الؽزو الأمرٌكً إعتقادهم أن قناة الجزٌرة كانت منحازة للجانب العراقً فً ظل 

هذا الهجوم ظهور العلم الأمرٌكً على شاشة التلفزٌون القسم  للعراق ومن نتابج

الإنجلٌزي مكتوبا علٌه ما معناه : دعوا الحرٌة تدق ناقوسها . أي أن أمرٌكا قد 

كذلك . و(39، صفحة 2022)حزام القرٌطً، تحرٌر العراقٌٌن  جاءت من أجل

جهزة العدو من شبكات الهجوم ٌتمثل إختراق أ نمن الدوافع السٌاسٌة نجد أ

كافة هذا من أجل تعطٌل خدماته فً الأنترنٌت وأنظمة المعلومات الخاصة ، و
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 المجالات عن طرٌق سرقة قواعد معلوماته السرٌة وتخرٌبها أو تعطٌلها 

 .(45، صفحة 2020)الجواد، 

 / وجود طرٌقة لتنفٌذ الهجوم :2

اجح لابد أن ٌكون للمهاجم تصور وخطة واضحة إن من أجل تحقٌق هجوم ن   

هذا ما ٌمٌز المهاجم المحترؾ من المهاجم ؼٌر ومدروسة تحقق الؽرض . و

 المنحرؾ .

، ٌجب معرفة طرق لهذا من أجل صد الهجمات أو تكون أضرارها خفٌفة و

 ات نجاح التنفٌذ .كذلك متطلبالهجوم وخططه و

 / وجود ثؽرات :3

نقصد بهذه الأخٌرة أن هناك نقطة ضعؾ فً تصمٌم أو تهٌبة البرمجٌات ، و    

أو قواعد تخزٌن المعلومات أو فً الاجهزة التً ٌتم فٌها حفظ المعلومات ، 

)حزام  بالإضافة إلى معدات أو برامج تشؽٌل الشبكات التً تمر المعلومات عبرها

 .(40، صفحة 2022القرٌطً، 

أٌضا من الدافع نجد هناك دوافع فردٌة ؼذ أن محاولات الإختراق او الهجوم و   

الإفتخار بالنجاح فً ى الفرد ٌبدأ بٌن الأفراد ، وذلك بدافع التباهً وعلى مستو

مع مرور الوقت إختراق أجهزة أصدقابهم الأخرٌن ، كذلك بدافع التحدي ، لكن 

فهذه الحالة أصبحت هواٌة عند بعض الأفراد مما أدى ببعض الأفراد إلى تشكٌل 

تزاٌدت خاصة بعد المشكلة و قد تفاقمت هذهنتدٌات للتدرٌب على الإختراق ، وم

راغ جل ؼضٌهم إقالة المبرمجٌن من بعض الشركات المنافسة ، مما أدى إلى إف

تقام من شركاتهم التً كانت سبب فً إقالتهم ذلك لؽرض الإنتجاه تلك الشركات و

 من عملهم .

أما فٌما ٌخص الدوافع الإقتصادٌة ، إن ما ٌجري بٌن الشركات العالمٌة من    

مهمة للعدٌد من تلك  منافسات تجارٌة . فإن عملٌة الإختراق أصبحت جد
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 هذا بدافع الإطلاع على كل معلومات الشركات المتنافسة من أجلالشركات ، و

لة ضرب إقتصادٌات الدول الأخرى تحقٌق أرباح تجارٌة بالإضافة إلى محاو

هذا من خلال الإطلاع على معلومات تخص تلك الإقتصادٌات و الٌات نموها و

 .(280، صفحة 2020)الشمٌري و علً إسماعٌل، الحد منها بؽرض 

 خلاصة:

السٌبرانٌة عبارة عن هجوم تقوم به دولة ضد أخرى بطرٌقة ؼٌر نستنتج أن الهجمات 

على معلومات سرٌة، وفً ظل قانونٌة بهدؾ تعطٌل وظٌفة شبكة الكمبٌوتر والحصول 

التطور التكنولوجً أصبحت الهجمات السٌبرانٌة تشكل وسٌلة وأسلوب للقتال فً 

وع واحد بل على الوقت نفسه ، وٌتضح أن الهجمات السٌبرانٌة لا تقتصر على ن

  مجموعة من الأنواع المتعددة وهذه الأخٌرة كانت لها مخاطر على كافة المستوٌات.
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الفصل الثانً: تأثٌر الهجمات السٌبرانٌة المغربٌة على العلاقات السٌاسٌة 

  :الجزائرٌة

والتً ، إن الدولة الجزائرٌة كغٌرها من الدول تتعرض للعدٌد من المخاطر    

تمثلت فً الهجمات السٌبرانٌة ، التً شهدتها فً الآونة الأخٌرة وكل هذا جاء 

نتٌجة للثورة التكنولوجٌة الحدٌثة وتطورها ، خاصة بعد إنتشار وسائل التواصل 

الإجتماعً والعدٌد من المواقع الإلكترونٌة والتً تهدد إستقرار الوطن. إذ أن هذه 

الهجمات تستهدف الجزائر من كل الدول ،لكن فً الفترة الأخٌرة قد تعرضت 

إلى زٌادة حدة التوتر العلاقات  لهجمات من طرف المملكة المغربٌة ،مما أدى

 بٌغاسٌوسالسٌاسٌة بٌن الدولتٌن، وهذا كان نتٌجة لإستخدام المغرب نظام تجسس 

 والذي كان بمثابة القطرة التً أفاضت الكؤس بٌن البلدٌن .

  :المبحث الأول : مخاطر الهجمات السٌبرانٌة المغربٌة على الدولة الجزائرٌة

لقد نجحت العدٌد من الحكومات فً استخدام تقنٌات متطورة للتجسس من خلال    

الشبكة العنكبوتٌة على الدول أو المنظمات و مراقبة المعلومات التً ٌتم تداولها 

من بٌن الدول التً تعرضت لهذا التجسس حول العالم ، وتعتبر الدولة الجزائرٌة 

بر الأخطر فً العالم وهو نظام ٌعتمن قبل المملكة المغربٌة من خلال برنامج 

 وس الإسرائٌلً.ٌاسبٌغ

 :الإلكترونٌة التً تعرضت إلٌها الجزائر المطلب الأول: أنظمة التجسس 

ائرٌة إلى هجمات إلكترونٌة مست لقد تعرضت كٌانات ووزارات الدولة الجز   

بمنظوماتها وبنٌتها الإتصالٌة وخذا من خلال إستخدام مجموعة من الأنظمة 

وإستعمالها كورقة ضغط على  التجسسٌة بغٌة الحصول على معلومات سرٌة هامة

حٌث تم تسلٌط الضوء  بٌغاسٌوسكان من بٌنها برنامج الفدٌة ونظام و, الجزائر

 الإسرائٌلً . بٌغاسٌوسعلى نظام 
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 :بٌغاسٌوسنظام -1

البرامج أو الفٌروسات الخبٌثة  أحد) (pegasusبٌغاسٌوسعتبر نظام ٌ    

 NSOالأم  )كوادرٌم(وهً فرع من الشركة التجسسٌة التً أنتجتها شركةو

groupe  لدٌه القدرة على البرامج تطورا و ٌعد من أكثرللكٌان الصهٌونً و

 أو أند روٌد .  IOSتً تعمل بؤنظمة تشغٌلإختراق ملٌارات الأجهزة ال

حٌث  2016جاء عام  بٌغاسٌوسعن نظام التجسس  فً العالم اول كشف   

هو مختبر دولً فً الأبحاث التقنٌة مقره فً و Citizenlabكشف تقرٌر 

Toronto canada قبل برنامج تجسس متطور  من عن ثغرة تم إستغلالها

قد والناشط الإماراتً أحمد منصور  هاتف لهذا التقرٌر قد تم إختراقوفقا للغاٌة و

قد سمٌت الثغرة وختراق بسجن الناشط الإماراتً أحمد منصور ، أدى هذا الإ

 . Zéro clikعلى هاتف منصور 

من البرامج الخبٌثة التً تعمل بطرق مختلفة وجزء  بٌغاسٌوسهذا وٌعد نظام     

ففً السابق كان ٌتم  ، من تطوٌرها ٌتعلق بتطوٌر آلٌات الإستهداف الإتصالٌة

 .رسالة  والأشخاص من خلال رابط إلكترونً أ إستهداف

إذ ٌكفً أن تقوم جهة معٌنة  ، هناك أنماط إستهداف حدٌثة بٌغاسٌوسلكن مع    

ثوان لٌتم تنزٌل وتثبٌت  10إلى 8بٌن  شخص المستهدف لفترة مالبالإتصال با

 .البرنامج حتى لو لم ٌتم الرد على المكالمة 

لكن مع برنامج  ،ٌنة ٌمكن للشخص إكتشاف إستهدافه وعادة هناك طرق مع    

وس الأمر مختلف تماما لكونه برنامج ذكً جدا فٌصعب على شخص غٌر ٌبغاس

 تقنً أو مهندس كشفه .
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 ، على غٌر الخبٌر كشفهاالمإشرات التقنٌة ٌصعب  بٌغاسٌوسنظام لنسبة وبال   

لأن الإختراق الإلكترونً الناجح هو الإختراق الصامت الذي لا ٌمكن الكشف 

 عنه .

فقد إستهدف بشكل أساسً نشطاء حقوق الإنسان والصحفٌٌن والسٌاسٌٌن على وجه    

 .(2021)مسحال، قناة الجزٌرة،  الخصوص وبالتالً الإستهداف ٌكون محدد

 :مطلب الثانً : أضرار نظام بغاسوس على البنٌة الإتصالٌة فً الجزائر ال

فكانت  الضارة ، الإلكترونٌة ٌعد من البرامج بٌغاسٌوسم أن نظا اعتبارعلى    

 : كالتالًهً كبٌر مع البرامج الخبٌثة الأخرى وأضراره تتشابه نوعا ما أو إلى حد 

 وحدة المعالجة المركزٌة . استخدامالزٌادة فً  - 1

 فً سرعة عمل الأجهزة الإلكترونٌة . الانخفاض - 2

أو الملفات المراد الوصول إلٌها تعطٌل النظام الإتصالً للحصول على المعلومات  - 3

. 

تخرٌب الملفات الإلكترونٌة الحساسة وتغٌٌرها قصد تشوٌه الحقٌقة أو حتى  - 4

 .(2019)الغزال،  الجزائرٌةسرقتها للضغط على الدولة 

صبحت مركزٌة أن أجهزة الكومبٌوتر أ ، خاصة_ الوصول إلى المعلومات الخاصة 5

 أكثر 

 _ التلاعب النفسً لمستخدمٌن الأنترنٌت لأداء أو تحقٌق هدف معٌن 6
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 ملفات إلكترونٌة مسبقا_ تشفٌر الملفات والمجلدات الإلكترونٌة مما ٌتٌح الولوج إلى 7

(Machine Learning to Predict the Likelihood of a Personal 

Conputer to Be Infected with Malware, 2019) . 

كما قلنا سابقا التجسس وذلك حتى على قائمة   بٌغاسٌوس_ من أضرار نظام 8

 ء للهواتف أو الحواسٌب.الموجودة فً الأجهزة سوا الاتصالات

 الاتصالللبطارٌة الغٌر المبرر لأجهزة  استنزافمن أضراره أٌضا أنه قد ٌحدث  -9

 .(2021)خطورة الفٌروسات و البرمجٌات الخبٌثة على أجهزة الحاسب ، 

التجسسً عمل على الإضرار بشكل مباشر  بٌغاسٌوسبمعنى أخر فإن نظام    

بالعاملٌن بالموارد والكفاءات والأهم من ذلك الإضرار ب البنى التحتٌة للمنظومة 

 الإتصالٌة .

مع العلم أن الجزائر تعتبر من أضعف الدول فً مجال التكنولوجٌات والأجهزة    

الإلكترونٌة التً عمل  الإتصالٌة وبالتالً بنٌة إتصالٌة ضعٌفة وبالتالً كثرت الثغرات

 للتجسس على استغلالها . بٌغاسٌوسنظام كنظام 

 :المبحث الثانً : جهود الدولة الجزائرٌة فً التصدي للهجمات السٌبرانٌة 

لتزاٌد الهجمات السٌبرانٌة وخطورتها ، فإن الدولة الجزائرٌة تحاول وتبذل ا نظر   

،إذ تقدم بعض السبل والطرق من مجهودات مستمرة للتصدي ومكافحة هذه الهجمات 

رورة التحلً بالعقٌدة ذه المخاطر ، وٌظهر هذا من خلال ضأجل السٌطرة على ه

الأمنٌة والجزائرٌة بالمزبد من الٌقضة والتحكم فً التكنولوجٌا الحدٌثة . بالإضافة 

 ٌجب ترقٌة وتكوٌن مستوى الأفراد فً مجال أمن وحماٌة المعلومة .
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 :لإستراتجٌات الإتصالٌة المعتمدة من طرف الجزائر المطلب الأول : ا

عملت الجزائر على وضع مخطط لتفادي  طار رسم السٌاسة الأمنٌة العامة ،فً إ   

رونٌة الحساسة لرئاسة الجمهورٌة  ، وزارة الدفاع ، إختراق أنظمة المعلومات الإلكت

 أجهزة الأمن .

والإستراتٌجٌات لمواجهة أو التصدي لهذا ٌعتبر الأمن السٌبرانً كإحدى الأولوٌات    

حٌث كانت الدول الرائدة فً مجال التصدي للهجمات السٌبرانٌة  ن الهجمات ،النوع م

 قد أثبتت أن النجاعة فً التطبٌق وفعالٌة الوسائل المستعملة لا ٌمكن لها أن تتجسد ما

ستراتجٌاتها ئر إلى رسم إوعلٌه ترجمت الجزا لم ٌكن هناك تنسٌق وتخطٌط محكم ،

 مركزة على النقاط التالٌة :

  .تحدٌد المخاطر -

 .الإتصالٌة الجزائرٌة ومعالجتها محاولة إٌجاد الثغرات الإلكترونٌة فً الأنظمة  -

 .إتخاذ التدابٌر اللازمة كالتكوٌن فً البرمجٌات الإلكترونٌة  -

 .التكوٌن والتربٌة الإتصالٌة والتحصٌن الإلكترونً -

، 2019)بوازدٌة،  للبنٌة الإتصالٌة للمعلومات الإلكترونٌة التحدٌث الإلكترونً -

 . (17-16الصفحات 

 التعلم الالً للتنبإ باحتمالٌة إصابة جهاز كمبٌوتر ببرامج ضارة. -

إجراء تقٌٌم أمنً بما فً ذلك اختبار الاختراق و التحقق من الأمن أثناء إقتناء  -

 الإلكترونٌة.الأجهزة 

تحدٌد العوامل التً تزٌد من خطر الإصابة بالبرامج الضارة و اتخاذ الإحتٌاطات  -

 اللازمة للوقاٌة من الهجمات الإلكترونٌة .

 .تطوٌر الترسانة الإلكترونٌة للأجهزة حتى تتماشى مع عصر الرقمنة  -
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اقع التوعٌة المستمرة للأفراد والمواطنٌن من خلال التحذٌر من إستخدام مو -

 .المهاجمٌن السٌبرانٌٌنهإلاء التً باتت تمثل ملاذا آمنا لالإجتماعً  .التواصل

 إضافة إلى أن الإستراتٌجٌة الإتصالٌة السٌاسٌة فً الجزائر فتمثلت فً :  

توفٌر ماٌعرف بالدفاع الإلكترونً من خلال مراقبة الأنظمة التً تحمً الدولة  -

  .من كافة التهدٌدات

تقدم نشاطات تجسٌد السٌاسة الشاملة للدفاع السٌبرانً الرامٌة لضمان متابعة حالة  -

فعالٌة الحماٌة ضد التهدٌدات السٌبرانٌة التً تستهدف أنظمة الإتصالات 

 . (09-08، الصفحات 2019)بونٌف،  والمعلومات الإلكترونٌة

التً ٌمكن  التكنولوجٌة مجموعة من التقنٌات كما ٌمكن أن تنتهج الجزائروهذا    

الدولة عدها كؤحد الإستراتٌجٌات الإتصالٌة التً ٌمكن أن تعتمد علٌها مستقبلا 

 الجزائرٌة والمتمثلة فً :

  (Firewall ) أو ما ٌعرف بالجدران الناري جدران الحماٌة التقنٌة الأولً: -1

ا حٌث ٌعتبر من أهم وسائل الدفاع التقنٌة لمواجهة الهجمات الإلكترونٌة ومنعه

أما البرامج الضارة ٌمنعها من الدخول أو  من إختراق الأجهزة الإلكترونٌة ،

وهذه التقنٌة ظهرت لها عدة أجٌال فالجٌل الأول وٌعرف التسلل إلى الجهاز 

لكترونٌة من الحواسٌب على بمرشحات العبوة وهً مخصصة لنقل البٌانات الإ

شبكة الانترنت وهنا ٌجب أن تتطابق العبوة لشروط الجدار حتى ٌسمح بمرورها 

وإذا كانت عكس ذلك سوف ٌتم رفضها من طرف جدران الحماٌة وٌتم التخلص 

 منها .

محدد الحالة هذا الجٌل ٌقوم بمراقبة  أما الجٌل الثانً وهو ما ٌسمى ب فلتر   

ومات الإلكترونٌة المستقبلة وٌقارنها بمجموعة المعلومات مجموعة من المعل

والتً لا تتطابق مع قواعده ٌقوم برفضها الإلكترونٌة الواردة ضمن نفس السٌاق 
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وهذا ٌدل على أنها زرعت فً السٌاق ولٌست جزء منه وهذا ما قد ٌدل على أنها 

 عبارة عن برامج ضارة .

مستحسن أن تعمل به الجزائر فً ظل والجٌل الثالث والأخٌر والذي من ال   

هو ما ٌسمى" بطبقات  بٌغاسٌوسمن خلال برنامج  تعرضها للهجمات السٌبرانٌة 

 .( ( Application Layer Firewallالتطبٌقات" 

وتعتبر من أكثر آلٌات إعتمادا فً التصدي للهجمات  التقنٌة الثانٌة : - 2

فهً  ( Antivirus) السٌبرانٌة الإلكترونٌة وهً معروفة بمضادات الفٌروسات

تعمل على كشف البرامج الخبٌثة التً تلحق الضرر بالأجهزة الإلكترونٌة ومنعها 

من سرقة البٌانات والمعلومات الإلكترونٌة الشخصٌة كما لها القدرة على التصدي 

ها من البرامج الإلكترونٌة ضارة وغٌرلبرامج التجسس وبرامج أحصنة طروادة 

هذه التقنٌة الأسلوب الإلكترونً الأول  فهناك أسلوبٌن ٌتم إعتمادها من طرف ،

والتحقق والفحص فً هذا البرنامج هو رصد نظام للإشتباه فً تصرفات البرنامج 

 (File Emulationأما الأسلوب الثانً مضاهاة ملف ) ،

وبتالً من خلال هذٌن الأسلوبٌن  ٌذ هذا الأخٌر فً بٌئة إفتراضٌة ،وٌتم تنف

 رفة ما إذا كان البرنامج الإلكترونً ضار أو لا. ٌستطٌع مضاد الفٌروسات من مع

 Intrusion Detection ) وهً تقنٌة أنظمة كشف التسلل الثالثة : التقنٌة 3

Systems) إنتهاجها فً نطاق التصدي لتعطٌل  ٌمكن لدولة الجزائرٌة

تنبٌه عن بداٌة وقوع إختراق الحواسٌب المركزٌة من خلال جهاز إستشعار لل

-59-58، الصفحات 2021)عبد الواحد،  علٌه هذه الآلٌة الأخٌرةتحتوي الذي 

60-61) . 
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 :المطلب الثانً: تداعٌات الهجومات السٌبرانٌة على الجزائر

أدت العلاقة الشاسعة بٌن الدول بالفضاء الإلكترونً ، وما خلفته من هجمات    

جابٌة من نتائج ٌسواء من الناحٌة السلبٌة أو الإ جملة من التداعٌاتسٌبرانٌة إلى 

 ٌمكن إبرازها كتالً: وعلى دول عدٌدة أبرزها الجزائر هذه الأخٌرة

/تصاعد المخاطر الإلكترونٌة خاصة مع قابلٌة الهجوم على منشآت حكومٌة 1

تها خاصة من خلال الهجوم علٌها عبر وسٌط وحامل للخدمات أو شل عمل أنظم

.وبالتالً فإن التحكم فً مثل  المنشآت تٌة ،الأمر الذي ٌإثر فً وظائفالمعلوما

 هذا الأمر ٌعد أمرا خطٌرا على الدولة الجزائرٌة.

من تداعٌات الهجمات السٌبرانٌة أنها أدت إلى قطع العلاقات مع المغرب / 2

 وزٌادة الإحتقان بٌن البلدٌن .

على الجزائر كان بمثابة نقلة  بٌغاسٌوس / الهجوم السٌبرانً من خلال نظام3

  .تصورٌة لما ستكون علٌه النزاعات مستقبلا

/ كان من أبرز التداعٌات التً شكلتها أو أحدثتها  الهجمات السٌبرانٌة على 4

الجزائر هً تحدٌث القدرات الدفاعٌة والهجومٌة والإستثمار فً البنٌة التحتٌة 

 .(james, 2022)ٌن الأجهزة الإتصالٌة المعلوماتٌة وتؤمٌنها من خلال تؤم

/من تداعٌات الهجمات السٌبرانٌة من الناحٌة السٌاسٌة ،فؤنها تهدد بتفكٌك 5

 ا تإدي إلى ضعف ثقلها السٌاسً فً المحافل الدولٌة .الوحدة الدولٌة كما أٌض

 تنفٌذ فً التحكم فإن وبالتالً والمعلوماتٌة الإتصالٌة وشبكاتها أنظمتها شل /6

 . مهمة جد إستراتٌجٌة سٌطرة أداة بمثابة ٌعد الهجمات من النوع هذا مثل

على دفع الرأي العام للنهوض ضد النظام هذا و قد عملت الهجمات السٌبرانٌة / 7

 الجزائري مما أدى إلى التفرقة بٌن الشعوب الجزائرٌة وإثارة النزاعات بٌنهم

 . (2022)كافً، 
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 خلاصة:

شكلت الهجمات السٌبرانٌة خطورة كبٌرة على الجزائر من طرف الدولة المغربٌة    

الذي كان بمثابة الهجمة الإلكترونٌة  الإسرائٌلًالتً إستخدمت نظام بٌغاسٌوس 

لإختراق العدٌد من الهواتف و الحواسٌب ، مخلفا وراءه الكثٌر من الأثار التً تمثلت 

فً قطع العلاقات بٌن الدولتٌن بصفة نهائٌة ، فً حٌن أن الدولة الجزائرٌة عملت على 

 جٌاتالاستراتٌمواجهة هذه الهجمات عن طرٌق الهجمات عن طرٌق مجموعة من 

 والتدابٌر الإتصالٌة.
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 الجانب التطبيقي:

 جدول ٌمثل مجموعة من الأساتذة الذٌن تم إجراء مقابلة معهم فً إطار موضوع

 البحث:

واللقب الإسم  التخصص الرتبة الوقت وتارٌخ إجراء المقابلات

 الأستاذ

 00.11إلى00:11من  سا

00-10-2122 

مرزوقً حسام  إعلام و إتصال أستاذ مساعد أ

 الدٌن

 00:02إلى 00:31 من سا

 03-10-2122 

دكتور أستاذ 

 محاضر.ب

 زٌاٌتة ٌونس إتصال تنظٌمات

 02:11إلى 00:21سا من

00-10-2122 

 

حموش عبد  إعلام وإتصال  دكتور 

 الرزاق

 03:01إلى 03:11سا من 

01-10-2122 

أستاذ دكتور

 محاضر.ب

 غول لخضر  علم إجتماع تنمٌة

 01:30إلى01:11سا من 

01-10-2122 

دندان عبد  علاقات دولٌة أستاذ محاضر

 الغانً

 01:01إلى01:01سا من 

22-10-2122 

علاقات دولٌة وعلوم  دكتور

 سٌاسة

 حمٌدانً سلٌم

 02:30إلى02:01من

22-10-2122 

عبادنة محمد  إتصال مإسساتً دكتور

 أمٌن

سٌاسٌة وعلاقات  علوم أستاذ محاضر 00:00إلى 00:00سا من  بن سعدون 
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 الٌامٌن دولٌة 20-10-2122

 03:01إلى 03:11سا من 

20-10-2122 

 أستاذ محاضر

 

 

ذكاء إصطناعً 

 وبرمجة

 حلاسً سمٌر 

 00:31إلى00:21سا من 

21-10-2122 

 مزٌان رٌاض علاقات دولٌة  أستاذ محاضر

  01:02سا 

01-10-2122 

 دكتور 

أستاذ 

 محاضر.ب

تكنولوجٌا الإعلام 

 الحدٌثة والإتصال

 زودة مبارك

 00:11إلى 01:01سا من

21-10-2122 

فراق محمد  الأمن السٌبرانً أستاذ محاضر 

 أمٌن 

 00:01-00:00سا من 

21-10-2122 

 برحومة نبٌل شبكات وأنظمة  أستاذ محاضر

 00:30إلى00:01سا من 

00-10-2122 

الحساب الحاسوبً  أستاذ محاضر 

 وتحسٌن الأداء

شهرة شمس 

 الدٌن

 

 المصطلحات الأكثر تكرارا :

 هٌم المتكررة أثناء المقابلة نجد:من المفا

 .*الموقع الجٌوستراتٌجً

 .*الوضع السٌاسً
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 .*الحراك

 .*الدفاع السٌبرانً

  .*تخصٌص مٌزانٌة

 .*قطع العلاقات

 .*الصحراء الغربٌة

 .*العلاقات الدبلوماسٌة

 .*مسإولٌن كبار

 .*تسرٌب المعلومات

 .المعلوماتٌة *المنظومة

 .*التوعٌة

 .التكنولوجٌات*التمكن من 

 تحليل أسئلة المقابلة:

ماهي أبرز الأسباب التي جعلت الجزائر ضمن قائمة الدول العربية  :1س

  الأكثرإستهدافا؟

تمت الإجابة عن هذا السإال من طرف جمٌع الاساتذة وبإختلاف  وقد :1ج

  الأسباب راجعة إلى :بإجابة موحدة تمثلت فً أن  التخصصات

موقعها الجٌوستراتٌجً و الجٌوسٌاسً ،وكذلك الثروات التً تمتاز بها    

بالإضافة إلى وضعها السٌاسً غٌر المستقر وكذلك الحراك الذي شهدناه كالزئبق 

التً  الأخٌرة ،نضٌف إلى ذلك توجهات السٌاسة الخارجٌة للجزائر الآونةفً 

مجموعة من الدول سواء العربٌة أو الإفرٌقٌة تجعلها فً حالة تضاد مع 

  .ٌخص تصورها للأداء الخارجً خاصة ضد إسرائٌل ما والأوروبٌة منها أو فً
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ٌضاف إلى ما سبق طبٌعة التوتر السٌاسً مع المغرب منذ عقود، ما ٌجعل    

 المنظومة المعلوماتٌة للجزائر أحد أهداف الاختراق المعلوماتً للجارة الغربٌة.

أما بالنسبة للجانب التقنً فالسبب تمثل فً ضعف وهشاشة البٌنٌة المعلوماتٌة    

والأجهزة الإلكترونٌة ،إضافة إلى عدم وجود ألٌات مراقبة وتدقٌق لمعرفة التهدٌدات 

 .والإختراقات فً وقتها

و عدم وجود هوهناك سبب أخر ٌجعل الجزائر تتعرض للهجمات السٌبرانٌة و   

مبكر ٌخص هذا النوع من الهجمات وعدم وجود ثقافة بشؤن هذه  إنذار  نظام

 الهجمات وطبٌعتها ومحتواها .

سؤلة أخرى تمثلت فً عدم وجود إرادة على مستوى فوقً للتصدي أٌضا توجد م

كذلك ضعف المنظومة الإتصالٌة فً التصدي لهذه  بحزم تجاه هذا الخطر،

حمٌدانً و و رة شهو  غولوعبادنة و  زٌاٌتة)مرزوقً و زودة و المسائل

،  حموشو بن سعدون و  مزٌانو دندان و بن رحومة و فراق حلاسً و 

2122). 

ائر في ظل زيادة تعرضها للهجمات ماهي أبرز التحديات التي ستواجه الجز 2س

  لسيبرانية ؟ا

  :ابة عن هذا السإال بتمت الإج 2ج

 .الجزائر بتطوٌر بنٌتها التحتٌة الإلكترونٌة أو الرقمٌة  إلتزام -

 .سنوات 01إلى  0وضع إستراتجٌة وطنٌة على المدى الطوٌل ؛ أي من  -

تعمٌم إستخدام التكنولوجٌات والخروج بإستراتجٌات وحلول للتعامل مع البٌانات  -

 وتحلٌلها والإعتماد على تقنٌات الذكاء الإصطناعً  .

 ز أبحاث وأقطاب تكنولوجٌة حقٌقٌة .إنشاء مراك -
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 عدم الإقتصار على وزارة الدفاع فقط للحماٌة من الهجمات السٌبرانٌة -

 . (2122)مرزوقً ، 

 على هذا السإال ب: * فً حٌن أجاب الأستاذ 

 التقنٌة والحماٌة تعوٌض النقص فً الجانب الأمنً من خلال الحماٌة الأمنٌة

 . (2122)غول،  تطوٌر التقنٌات التكنولوجٌة التكنولوجٌة من خلال

 *أما الأستاذ سلٌم حمٌدانً فقد أجاب ب:

ٌجب تصحٌح الوضع أي تقٌٌم الأضرار الواقعة على المنظومة السٌبرانٌة فً  -

 الجزائر من خلال إعادة هٌكلة المنظومة وتكٌٌفها وتحدٌثها .

 سد منافذ الإختراق من خلال منظومات رقابة حدٌثة . -

 للقوى العاملة فً هذا المجال والكوادر البشرٌة .التكوٌن الداخلً  -

الإرتقاء بالبحث العلمً وذلك من خلال فهم التهدٌدات الإلكترونٌة جٌدا قبل  -

 مواجهاتها .

 تنسٌق الجهود الداخلٌة و الخارجٌة لتصدي لهذه الهجمات . -

 لابد من فهم طبٌعة ومصدر التهدٌدات ومحاولة الإعتراض لها بطرق تناسبها -

 . (2122)حمٌدانً، 

 :فتمثلت إجابتهم فً  ذةأما بالنسبة للأسات*

  .تطوٌر وتكوٌن متخصصٌن فً مجال الدفاع السٌبرانً -

 اجل تكوٌن أفراد وتجهٌز مإسسات أمنٌة مختلفة، تخصٌص مٌزانٌة معتبرة من -

 كالجٌش والدرك الوطنً والشرطة من أجل التصدي لمثل هذه الهجمات.

ة أخرى والمتمثلة فً الفطنة هذا وقد أضاف الأستاذ عبد الغانً دندان نقط -

 ) دندان و زٌاتة و والٌقظة من طرف الدولة الجزائرٌة فً مجال أمن المعلومات

 . (2122 ،حموش

 عن التحدٌات ب: أجاب الأستاذ *وقد
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السٌبرانً وزٌادة ٌجب على الجزائر حماٌة مإسساتها السٌادٌة فً الفضاء  -

   . (2122)عبادنة،  فاعلٌة أنظمة الأمان السٌبرانً فً مواجهة هذه الهجمات

 ماٌلً: الأستاذٌن ومن جهتهما، ٌقترح كل من * 

، ومن تحدٌاتها تؤمٌن العسكري والمجتمعً ، الإقتصادي والثقافً الإلكترونً 

، سٌاسة الرقمنة ٌمثل التحدي الأول حتى لا تتعرض للإختراق أٌضا هً تؤمٌن الشبكة 

 .( 2122 ، بن سعدون) حلاسً و والأصعب للجزائر 

 ة:عن هذا السإال بالإجابة التالٌ * فً حٌن أجاب الأستاذ 

 بالسٌادة الوطنٌة . المساس -

 زعزعة الأمن المعلوماتً. -

حدوث فوضى داخلٌة أو مجتمعٌة تخلق جماعات معارضة على إعتبار وجود  -

 . (2122)مزٌان،  أقلٌات مثل القبائل

 إلى أن الأستاذ كانت إجابته متمثلة فً : *بالإضافة

زائر هً أن كل ٌوم ٌتم إختراع أنظمة من التحدٌات التً صادفت الج -

 إختراقات متطورة عن سابقتها بحكم التطور التكنولوجً .

 .التكوٌن الحالً والمستقبلً للأطر  -

 .(2122)فراق،  التحدٌث المستمر للأجهزة التكنولوجٌة -

الأونة الأخيرة مع تفاقم وتعرض الجزائر إلى الهجمات السيبرانية في  :3س

 للحفاظ على أمنها الوطني .من وضع إستراتيجيات إتصالية  لابد

 ماهي أبرز الإستراتيجيات الإتصالية؟ -
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 ما درجة فاعلية هذه الإستراتجيات ضد الهجمات السيبرانية المغربية ؟ -

وكان فً هذا الصدد الإجابات عن هذا السإال من طرف كل من الأساتذة  :3ج 

 متمثلة فً :

وعوٌة من خلال حملات توعٌة للأذهان الإستراتٌجٌة الأولى تشمل إستراتٌجٌة ت

الأجهزة الإتصالٌة والإلكترونٌة،  حول الهجمات السٌبرانٌة ،وكذلك كٌفٌة إستخدام

) حموش و عبادنة و  إنشاء شبكة داخلٌة لحماٌة المعلومات الحساسة من الإختراق

 .(2122حلاسً 

التنسٌق والتفاعل بٌن راتٌجٌة أخرى تمثلت فً فً حٌن أضاف الأستاذ إست

الهٌئات والجهات المعنٌة من وزارة الدفاع ووزارة الداخلٌة ومركز التكنولوجٌات 

والإتصالات الجزائرٌة كل هذا ٌعمل على التنسٌق فٌما بٌنها للتصدي للهجمات 

 .(2122)حموش، السٌبرانٌة 

 تمثلت إجابتهم فً  :الأستاذٌن *فً حٌن 

قد قامت بنقل جمٌع بٌانات الأفراد والجزائرٌن من الإستراتٌجٌات أن الجزائر 

 .قامت بتعزٌز المنظومة حماٌة عالٌة وقبل ما تحدث الهجمات السٌبرانٌة 

كذلك تعزٌزنظام المراقبة على المعلومات والبٌانات المستخدمة فً الأنظمة  -

 وكذلك على وسائل الإعلام والإتصال دون تقٌٌد الحرٌات .

تواجد أنظمة مضادة للقرصنة، إذا نجد جامعات ومنهم جامعة قالمة قد إقتنوا  -

والأساتذة أما على المستوى الحكومً تم أنظمة مضادة لحماٌة البٌانات الطلبة 

 تطوٌر شبكة الأمن الإلكترونً .

فً مجال المعلوماتً والنظر فً القضاٌا ٌمكن إستحداث شرطة أمنٌة متخصصة  -

.  
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  .تواجد كفاءات جزائرٌة ومبدعٌن للتصدي للهجمات السٌبرانٌة الإلكترونٌة -

لابد من البحث عن الثغرات الموجودة ومحاولة غلقها ، وتعزٌز نظام الأمن  -

 الإلكترونً من المواقع الرسمٌة للرئاسة الحكومٌة للوزارة والمإسسات الرسمٌة .

 المستمرة للمعلومات الداخلة والخارجة للجهات الرسمٌةالرقابة الإلكترونٌة  -

 .(2122)دندان و مزٌان، 

التً  من طرف الأستاذٌن*فً حٌن كانت الإجابة عن الشطر الثانً من السإال 

 تمثلت فً :

 .تستمد درجة الفاعلٌة من التحكم العالً فً التكنولوجٌا -

*وقد جاء فً إجابة الأستاذ سلٌم حمٌدانً عن الشطر الأول من السإال المتمحور 

 حول الإستراتٌجٌات فً:

ستراتٌجٌة وهٌا الإبقاء على الجانب الورقً التقلٌدي وهذا إعتماد الجزائر على إ -

 ما قلل الأضرار الإلكترونٌة. 

مام بالهجمات السٌبرانٌة فتح المجال البحثً فً الجامعات والتعلٌم العالً للإهت -

 وجعلها موضوعا للبحث لمذكرات التخرج والمشارٌع البحثبة .

 .(2122)دندان و مزٌان، محاولة إٌجاد ألٌات موازٌة لحماٌة المعلومات  -

أما بالنسبة للإجابة عن درجة الفاعلٌة فقد كانت إجابته متمثلة فً إن الهجمات 

تضح حجمها الفعلً فً التؤثٌر فقط وبالتالً درجة فاعلٌة هذه السٌبرانٌة لم ٌ

 الإستراتٌجٌات غٌر محددة.

 متمثلة فً: ً حٌن كانت إجابة الأستاذ*ف

بناء وإعادة هٌكلة قطاع تكنولوجٌا الإتصال مع تكوٌن أطراف فً القطاع تماشٌا  -

 مع التطورات الحاصلة فً هذا المجال.

)غول،  اعلٌة فتكون لها فاعلٌة كبرى إذا ما توفرت الشروط السابقةودرجة الف -

2122) . 
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 إجابة أخرى متمثلة فً :* هذا وقد أضاف الأستاذ 

تكوٌن مراكز خاصة لمواجهة الهجمات على مستوى المإسسات العسكرٌة  -

 والإدارات . وأنظمة العمل فً البنوك والأمنٌة والرسمٌة للدولة ،

 .نشر الثقافة الإلكترونٌة والرقمٌة  -

 إنشاء هٌئات متخصصة للتواصل والحماٌة . -

 وسائل الإعلام المختلفة . التواصل الجماهٌري عبر -

 أما عن درجة فاعلٌتها فتمثلت إجابته فً:

 .زٌادة فاعلٌة برامج الحماٌة الإلكترونٌة  -

)بن سعدون،  للدولة لحماٌة بٌناتها وأجهزتها زٌادة تؤمٌن المإسسات الإستراتٌجٌة -

2122).  

 عن هذا السإال ب: قد أجاب الأستاذ *هذا و

الإستراتٌجٌة الأولى متمثلة فً التصدي للهجمات السٌبرانٌة من خلال ما ٌعرف 

 بالذكاء الإصطناعً .

 والذي ٌستخدم فً تشفٌر المعلوماتوالإستراتٌجٌة الثانٌة متمثلة فً فك التشفٌر 

 . (2122)فراق، 

: فيما تمثلت النتائج الهجمات السيبرانية على الجزائر عامة وبصفة خاصة 4س

 على البنية الإتصالية في الجزائر ؟

 بالإجابة المتمثلة فً: جاب علٌه الأستاذكان قد أ* : 4ج

 لمعرفة الضرر بؤرقام صحٌحة على إعتبار أن التعرضالنتائج تتطلب معطٌات 

 .(2122)حموش،  السٌبرانً للمراكز الحساسة فً الدولة ٌمس بؤمنها للهجوم

 فقد كانت إجابته متمثلة فً : *أما الأستاذ 

كانت محدودة لأن الجزائر لٌست منظومة معلوماتٌة  أن الهجمات السٌبرانٌة

متكاملة وإنما هً منظومة قطاعٌة لأن الجانب الإتصالً متقدم فً قطاعات 
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فالثقافة السائدة فً الجزائر هً المزج بٌن  ، ومتؤخر فً جدا فً قطاعات أخرى

 وقدرة إستعادتهاالورقً والإلكترونً وهذا مزال ٌحافظ على سلامة المعلومات 

ولهذا هذه الهجمات السٌبرانٌة لم تكن إلا مجرد إختراقات وتعطٌل وقتً فً مواقع 

 . (2122)حمٌدانً،  أو بث أخبار كاذبة

 فقد تمحورت إجابته فً : *أما الأستاذ

كانت نتائجها متمثلة فً ضرب السٌادة الوطنٌة والإخلال  أن الهجمات السٌبرانٌة

 .(2122)غول،  بالقوانٌن الدولٌة بصفة عامة

 فقد تمثلت إجابته فً :*أما الأستاذ 

كان له الأثر البارز على ثقة التً كانت بٌن الإنتهاك والتعدي الإلكترونً الممنهج 

 .(2122)زودة،  البلدٌن

*أما الأستاذ دندان عبد الغانً متمثلة فً أن الجزائر لم تتعرض لأضرار كثٌرة 

 . (2122)دندان،  للجوانب الإتصالٌةبالنسبة 

 عن نتائج الهجمات السٌبرانٌة ب : *فً حٌن اجاب الأستاذ 

السٌاسً )الإختراق الامنً( ٌعكس مدى خطورة أن الولوج إلى مراكز القرار 

 الوضع الأمنً ودرجة العداء والكراهٌة خاصة فً شبكة التواصل الإجتماعً

 .(2122)مزٌان، 

 بين الجزائر والمغرب راجع إلى هل زيادة التوتر في العلاقات الدولية : 5س

 الهجمات الإلكترونية ؟ أم هناك خلفيات أخرى وراء هذا التوتر بين البلدين ؟

 : علٌه كل من الأساتذة  : وكان قد اجاب5ج

لٌست السبب فً توتر العلاقات بٌن الجزائر والمغرب ،  فً أن الهجمات السٌبرانٌة

بل راجع إلى خلفٌات أخرى وتوتر قدٌم ولٌس حدٌث ؛ اي هً مجرد تحصٌل 

حاصل ، بحٌث شملت جوانب سٌاسٌة تمثلت فً موقف الجزائر من الصحراء 

الغربٌة وكذلك بشؤن الوضع الإقلٌمً والدولً ،إضافة إلى الموقف الثابت للجزائر 
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هذا من جهة ومن جهة أخرى مشكلة التطبٌع المغرب مع الكٌان  ضٌة الفلسطٌنٌةللق

الصهٌونً ، وتجنٌد عملاء من المغرب والجزائر لضرب سمعة الدولة الجزائرٌة 

) حموش و مرزوقً الرأي العام وتحرٌضه من خلال المواقع الإلكترونٌة وإستفزاز

بن سعدون و زودة و دندان ، و زٌاٌتة و غول و عبادنة و حمٌدانً و مزٌان و 

2122) . 

  ولهذا كان أي سبب من الأسباب ٌعد بمثابة الحجة فً قطع العلاقات.

هو أحد الأسباب في  2221هل يعد قطع العلاقات الجزائرية المغربية سنة .:6س

 شن الدولة المغربية  لهذه الهجمات على الجزائر؟

 كتالً:الأساتذة فً هذا السإال قد أجاب ¨ 6ج

لٌس ولٌد الهجمات   2120إن قطع العلاقات بٌن الجزائر والمغرب سنة  -

فً قطع هذه العلاقة و لٌست السبب الوحٌد و السٌبرانٌة بل تعتبر أحد الأسباب 

كانت هناك خلفٌات ،إذ أن المغرب ٌعتبر نفسه   2120لأن قبل سنة ,  الأساسً

دم إنسجام مستمر مع فً عداء مع الجزائر ،والجزائر تعتبر نفسها فً حالة ع

 لأن ؛ المغرب بالإضافة إلى هذا فالجزائر تعد محط أنضار العدٌد من الدول

ومبدئها قائم على الحفاظ على السٌادة وعدم التدخل فً الشإون مواقفها ثابتة 

الداخلٌة للدول الأخرى ،وكذلك رفضها للقاعدة الأمرٌكٌة على أراضٌها فً حٌن 

هذه القواعد ،والهجمات السٌبرانٌة  تعتبر أداة  بعض الأطراف الأخرى بوجود

) مرزوقً و غول وحمٌدانً و دندان و حموش و من أدوات التهدٌدات الأمنٌة

 . (2122عبادنة و مزٌان و بن سعدون و زودة ، 

 ما تأثير الهجمات السيبرانية على الدولة الجزائرية على الصعيد السياسي؟ :7س

 كالتالً:كانت إجابة الأساتذة  *:2ج
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ومعارضٌن  الهواتف الإتصالٌة لكبار المسإولٌن التؤثٌر ٌكمن فً التجسس على-

 .سٌاسٌٌن 

التؤثٌر ٌكمن أٌضا فً الإتفاقٌة التً أجرتها الولاٌات المتحدة الأمرٌكٌة حول سٌادة -

 المغرب على الصحراء الغربٌة .

) هجمات الإلكترونٌة التؤثٌر فً قطع العلاقات وتعمق الأزمة بسبب هذه ال انكما ك

 .(2122مرزوقً و زٌاتة و حموش و غول ، 

 عن هذا السإال متمثلة فً: كانت إجابة الأستاذ *فً حٌن 

ضرورة إستجابة الدولة السٌبرانٌة على أنها مإشر على  ٌنظر إلى الهجمات -

لتهدٌدات المعاصرة وأنها ٌجب أن تكٌف وضعها فً ظل التطورات التكنولوجٌة 

 الراهنة.

كما عملت الهجمات الإلكترونٌة على التؤثٌر على الجزائر من خلال إعطاء مبرر  -

لتعامل مع البث الإلكترونً والمواقع الإتصالٌة تجاه الوجود الأجنبً الإعلامً 

 . (2122)حمٌدانً،  ونقل الصورة والمعلومة المغلوطة وغٌر ذلك

 فقد تمثلت فً :  الأستاذ*أما إجابة 

و كون الدولة ٌجب أن تكون أكثر تحفظا من خلال مراقبتها لمواقعها الإلكترونٌة -

 . (2122)عبادنة،  لمإسساتها السٌادٌة التً تمثلها

إجابة الأستاذ التً تمثلت فً *إضافة فقد كانت من ضمن الإجابات على هذا السإال 

: 

 .التشوٌه على النشاط الدٌبلوماسً للدولة الجزائرٌة  -

تعقب الجزائر فً المحافل الدولٌة والمنظمات الدولٌة لتشوٌه على مخرجات  -

 الدٌبلوماسٌة الجزائرٌة .

محاولة تحرٌف وتزٌٌف صورة وسمعة الجزائر عبر مواقع إلكترونٌة لدى 

 الأخرٌن .
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 تؤثٌر فً :وعلى مستوى السٌاسة الداخلٌة قتمثل ال

ما  التؤثٌر على الأسرة وفئة الشباب ،وتشكٌكها فً منظومتها المختلفة فً إطار

 ٌعرف بحروب الجٌل الرابع.

 الأمن والإستقرارو لخلق نوع من فقدان الثقة زرع الشك والرٌبة لدى الشباب 

 . (2122)بن سعدون، 

 التؤثٌرات ب:*فً حٌن أجاب الأستاذ عن هذه 

 أن الهجمات السٌبرانٌة لم تإثر من الناحٌة السٌاسٌة بل كانت سٌاسة الفعل ورد

وبرامج التجسس من طرف المغرب ،وقطع  الفعل من خلال الأجهزة التكنولوجٌة

 .(2122)مزٌان،  العلاقات من طرف الجزائر

 كيف تحدث الهجمات الإلكترونية من خلال نظام بيغاسيوس التجسسي؟ :8س

 ومن هم أبرز ضحاياه؟

 الأساتذة ب:وقد تمت الإجابة عن هذا السإال من طرف

فً الهواتف  إن حدوث الهجمات الإلكترونٌة تتم عن طرٌق زرع نظام بٌغاسٌوس

كما  الذكٌة و فً أنظمة الكومبٌوتر وأجهزة لوحٌة إلكترونٌة وأجهزة الإعلام الالً،

من خلال التسلل إلى تطبٌقات  بٌغاسٌوسٌمكن أن تتم الهجمة الإلكترونٌة فً نظام 

كذلك ٌعتمد هذا النظام على ما ٌسمى) التواصل الإجتماعً المتواجدة فً الهواتف ، 

رد الحصول على رقم الهاتف بالنسبة للشخص المعنً فإن إمكانٌة زٌرو كلٌك( فبمج

ون وعً من معلومة وفك التشفٌر متاحة بسهولة دالوصول وإمكانٌة تنزٌل ال

،كما أٌضا ٌمكن لهذا النظام الوصول إلى التسجٌلات الصوتٌة  صاحب الهاتف

)حموش  إلى تشغٌل كامٌرات هواتف الضحاٌاوالصور والرسائل ،بل تعدى الأمر 

و زٌاتة و حمٌدانً و دندان و مرزوقً و بن سعدون و فراق و حلاسً و زودة ، 

2122). 
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 فقد كانت إجابته حول هذا السإال متمثلة فً : أما الأستاذ *

تحدث الهجمة السٌبرانٌة عادة عندما ٌعمل المبرمج خطؤ فً تطوٌر نظام معٌن 

البٌانات والمعلومات المتواجدة  وهنا المهاجم ٌستغل هذه الثغرات لٌخترق أو ٌسرق

 .ة مسبقة بهذا البرنامج وثغراته إلكترونٌا وهو على دراٌ

بالإضافة إلى أنه حتى لو لم ٌتم الرد فإن الإختراق قد تم بالفعل ، وهذا التجسس  

 ٌإدي إلى الإبتزاز والمساومة وأحٌانا تعطٌل أنظمة عمل هٌئات ومإسسات .

 تمثلون فً :أبرز ضحاٌا نظام بٌغاسٌوس ٌ

 مسإولٌن كبار ومسإولون فً المستوٌات المدنٌة و المستوٌات العسكرٌة .

 أما بالنسبة للأستاذ دندان عبد الغانً والأستاذ زٌاٌتة ٌونس ب :

الضحاٌا لا تكون شخص ،بل مإسسات وكذلك البرلمان ووزارة العدل ،كذلك ٌتم 

قواعد البٌانات الخاصة بالمإسسات الأمنٌة كالدرك و الشرطة و الاجهزة  إستهداف

 الإلكترونٌة ومن هنا تعتبر المإسسات إحدى البنى الأساسٌة للدولة الجزائرٌة

  .(2122)شهرة، 
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 ملخص المقابلة:

خلال المقابلات التً أجرٌناها مع مختلف الأساتذة بمختلف التخصصات، من  من

 وعلاقات عامة. واتصالعلاقات دولٌة وعلوم سٌاسٌة إلى إعلام ألً، 

الفرعٌة للدراسة  إلاتاالتسخرجنا بمجموعة من النتائج كانت قد أجابت على 

 والمتمثلة فً:

راجع إلى زعزعة الأمن الوطنً أن الهدف من الهجمات السٌبرانٌة على الجزائر 

والخارجً على حد سواء، كذلك  الداخلًباستقرارها للدولة الجزائرٌة، والإخلال 

الجزائر  ما جعلظرب منظوماتها الإتصالٌة والمعلوماتٌة للدولة الجزائرٌة وهذا 

التكنولوجٌات  استخدامتقف أمام تحدٌات هً بغنى عنها كانت متمثلة فً تعمٌم 

 وحلول للتعامل مع الهجمات السٌبرانٌة . ستراتٌجٌاتباوالخروج 

سنوات، وكذلك كان 01إلى0على المدى الطوٌل من  استراتٌجٌاتإضافة إلى وضع 

من ناحٌة أخرى من الصعب علٌها كدولة إعادة هٌكلة منظومتها المعلوماتٌة من 

فً حٌن تعٌد تكٌٌفها بما ٌتماشى مع تكنولوجٌات الحاصلة،  ما جعلهاالصفر وهذا 

 كان التحدي الأصعب للجزائر هو التطور المستمر فً مجال التكنولوجٌا .

لكن رغم كل هذا كان للهجمات السٌبرانٌة ملامسة فً الجانب السٌاسً تمثلت فً 

التجسس على كبار المسإولٌن والمعارضٌن السٌاسٌٌن، وعلى إثر هذا كله عملت 

ٌة المعتمدة للحد من الهجمات الجزائر على وضع مجموعة من الآلٌات الإتصال

السٌبرانٌة كان أبرزها متمثل فً نشر حملات توعوٌة للأذهان حول هذا النوع من 

القٌام بدورات تكوٌنٌة لحماٌة الأفراد والإدارات العامة والحساسة  الهجمات وكذلك

فً الدولة .كما عملت الجزائر على إنشاء شبكة داخلٌة لحماٌة المعلومات الحساسة 

الإلكترونً وذلك بالتنسٌق والتفاعل بٌن جمٌع الهجمات والهٌئات من  الاختراقمن 

وكانت الجزائر قد  الداخلٌة هذاإلى وزارة الدفاع  والاتصالالتكنولوجٌات مركز 

وتعزٌز  اختراققامت بنقل جمٌع بٌانات أفراد الجزائرٌٌن لحماٌتها من أي 
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المنظومة الإلكترونٌة ونظام المراقبة ونشر أنظمة مضادة فً كل من الجامعات 

والمنشآت الخاصة والعامة فً الجزائر، كما قد تذهب أو تلجؤ الجزائر إلى تطوٌر 

مستقبلا إذا ما تم مواصلة هذا النوع من الهجمات علٌها ،وذلك من  استراتٌجٌاتها

من أجل محاربة الهجمات  ناعًالاصطعلى تقنٌة الذكاء  الاعتمادخلال 

 الإلكترونٌة.
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 خاتمة :

أصبحت حتمية نظرا لظروف التي نشأت نستنتج في الأخير أن الهجمات السيبرانية 

في مجال كمجال العلاقات الدولية  سلبي ، ولما تم إستخدامها فيها من نطاقفيها 

وهو مرأته الجزائر من أنضارها من الدول الأخرى السياسية، فالدول باتت تهاجم 

المعلوماتية عطلت وشلت بنيتها الإتصالية ومنظومتها  اختراقاتمن دولة المغرب 

 . بجاسوسمن خلال نظام كنظام 

خطرا على أمن وإستقرار الدولة إضافة إلى تشكيل هذه الهجمات السيبرانية 

 .الجزائرية

 : النتائج 

توصلنا  من خلال الجوانب التي تم التطرق لها و تداولها في هذه الورقة البحثية ،-

 إلى النتائج التالية :

الهجمات السيبرانية أصبحت تشكل خطرا كبيرا في كل الأنظمة المعلوماتية  (1

و  الابتزازللمؤسسات و الشركات وأكثر عرضة للإختراق ، وهذا من أجل 

 المساومة

تعتبر الهجمات السيبرانية واحدة من الأسباب التي أدت إلى زيادة حدة  (2

ن الجارتين الدولة الجزائرية والمغربية ، مما أدى النزاعات والصراعات بي

 إلى قطع العلاقات بصفة نهائية.

ما جعل الدولة الجزائرية أكثر عرضة لهذه الهجمات راجع إلى ضعف  (3

 وهشاشتها. المنظومة المعلوماتية

الثورة التكنولوجية الحديثة لها ذلك الأثر الكبير في العلاقات السياسية القائمة  (4

 .بين الدول 

أصبحت الجزائر تملك المقومات البشرية لمواجهة تحديات الهجمات  (5

 السيبرانية.
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أصبح من غير المختلف عليه أن أمن الدول لم يعد متعلقا فقط بحمايتها من  (6

الهجمات العسكرية ،  بالأسلحة التقليدية و إنما إمتد و إتسع ليشمل الحاجة 

ن التعرض للهجمات باستخدام لحماية مجتمعاتها و منشاتها وبنيتها الحيوية م

 تكنولوجيا الإتصال و المعلومات.

توجه الجزائر نحو تخصيص ميزانيات ومبالغ مالية في مجال الأمن  (7

 السيبراني .

جعل من الجزائر تدرك مدى خطورتها ما ها تعدد أنظمة الإختراق وتطور (8

 وتتوجه إلى تدابير الوقاية الإلكترونية.

على التشفير الإلكتروني للمعلومات الحساسة والخاصة بأمن الدولة  الاعتماد (9

 الجزائرية.

قتها السياسية تعرض الجزائر إلى الهجمات السيبرانية راجع إلى مواف (11

 جي .تيستراالثابتة وموقعها الا

ها لحماية الأمن ستراتيجيات التي ظلت الجزائر تعتمد عليمن بين الا (11

 أكثر منه الحديث.ب الجانب التقليد عتمادها علىالوطني هي بقاء ا

 التوصيات:

الجزائرية في كل القطاعات  تقوية أنظمة الحماية السيبرانية داخل المؤسسات (1

 ستثناء .ودون ا

تنظيم دورات تكوينية في قطاع تكنولوجيا الإعلام تتماشى مع التطورات  (2

 الحاصلة للموظفين الساميين و العاديين في القطاعات الحساسة .

 تشجيع وتثمين البحث العلمي في قطاع الأمن السيبراني . (3

 تفعيل وتشجيع التربية الإعلامية كمدخل أولي لنشر الوعي المعلوماتي. (4

يجعل أنظمة الحماية  تفعيل مشروع الحكومة الإلكترونية في الجزائر ، ما (5

 منسقة ومنسجمة مع كافة قواعد البيانات للمؤسسات و الإدارات الجزائرية.
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 ء ومراقبة أنظمة الهجمات السيبرانية عبر مختلف ربوع الوطن.إنشا (6
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 الملاحق :

 شعار شركة إن أس أو منتجة برنامج بيغاسيوس  -1

 

                      www.marefa.org                         : المصدر 

 

 

 

 

 

 

http://www.marefa.org/
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 برامج الإختراق : -2

 

 

   www.lusailnews.net                 المصدر :

http://www.lusailnews.net/


:الملاحق  
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جدول يوضح الترتيب العالمي للدول حسب الرقم القياسي العالمي للأمن  -3

 السيبراني :

 

 

 

تقرير حول الرقم القياسي العالمي للأمن المصدر : الاتحاد الدولي للاتصالات ، 

، جنيف : الاتحاد الدولي للاتصالات ، مكتب السيبراني وسمات السلامة السيبرانية 

    .00-01، ص ص  2012تنمية الاتصالات ، أفريل ، 
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الدول الأكثر تعرضا لفيروس الفدية:   

 

 https://www.comparitech.com  : المصدر 

https://www.comparitech.com/
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طريقة عمل برنامج هجوم   DDOS  :  

 

  

 

 https://ar.safetydetectives.com :    المصدر       
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 قائمة المصادر والمراجع العربية: 

، ِٓ خطٛرح 1211ِبٞ,  12(. ربر٠خ الاسزرداد 1211أوزٛثر,  11) .1

اٌف١رٚسبد ٚ اٌجرِغ١بد اٌخج١ضخ ػٍٝ أعٙسح اٌحبست : 

https://www.maw9i3i.net 

(. رُ الاسزرداد ِٓ 1211. )اٌحرة الإٌىزر١ٔٚخ ٚ اٌس١جرا١ٔخ .1

ttps://alkhandaeq.com 

(. اٌٙغّبد اٌس١جرا١ٔخ : ِفِٙٛٙب ٚ اٌّسإ١ٌخ 1212أحّذ أث١س اٌفزلاٚٞ. ) .3

اٌّحمك اٌحٍٟ ٌٍؼٍَٛ اٌذ١ٌٚخ إٌبشئخ ػٕٙب فٟ ضٛء اٌزٕظ١ُ اٌذٌٟٚ اٌّؼبصر. 

 .3، اٌمب١ٔٛٔخ ٚ اٌس١بس١خ

اٌغسائر: د٠ٛاْ اٌّطجٛػبد  ِٕب٘ظ اٌجحش اٌؼٍّٟ.(. 1212أحّذ ثٓ ِرسٍٟ. ) .2

 اٌغسائر٠خ.

(. ِىبٔخ الأِٓ اٌس١جرأٟ فٟ ِٕظِٛخ الأِٓ 1211, 21 12ئدر٠س ػط١خ. ) .5

 اٌٛطٕٟ اٌغسائرٞ.

(. )أورَ ِسػبش، اٌّحبٚر( لبٌّخ، ػٍَٛ 1211, 25 13ا١ٌب١ِٓ ثٓ سؼذْٚ. ) .2

 س١بس١خ.

 .اٌشؼت(. أِٓ اٌذٚي ٚ الأفراد ػٍٝ اٌّحه. 1211, 21 29ئ٠ّبْ وبفٟ. ) .7

اٌمب٘رح: دار اٌؼرثٟ ٌٍٕشر ٚ  ِغزّغ ِب ثؼذ اٌّؼٍِٛبد.(. 1219ئ٠ٙبة خ١ٍفخ. ) .8

 اٌزٛز٠غ.

(. ِسزمجً 1212ثشرٜ سلاٚٞ، ػجذ إٌٛر ثٍذٞ، ِرٚح خٍخ، ٚ سبرح خٍخ. ) .9

اٌس١بدح اٌرل١ّخ فٟ ظً اٌزىٌٕٛٛع١بد اٌحذ٠ضخ. لبٌّخ، لسُ اٌؼٍَٛ الإػلاَ ٚ 

 سب١ٔخ ٚالإعزّبػ١خ.الإرصبي ٚاٌّىزجبد: و١ٍخ اٌؼٍَٛ الإٔ

(. اٌّشىلاد الأخلال١خ ٚاٌمب١ٔٛٔخ اٌّضبرح 1227, 21 13ثلاي ثٓ عبِغ. ) .12

حٛي شجىخ الأٔزر١ٔذ. لسٕط١ٕخ، لسُ ػٍُ اٌّىزجبد: و١ٍخ اٌؼٍَٛ الإٔسب١ٔخ 

 ٚالإعزّبػ١خ.
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، 1211أفر٠ً,  28(. ربر٠خ الاسزرداد 1211عبٔفٟ,  12ربِر ِسحبي. ) .11

ِٓ لٕبح اٌغس٠رح: 

https://m.youtube.com/watc?v=p7pMOEhEi4 

 -. رُ الاسزرداد ِٓ ِب خفٟ أػظُ لٕبح اٌغس٠رح ربِر ِسحبي. )ثلا ربر٠خ(.  .11

 الإِبراد.

(. الاسزرار١غ١خ اٌغسائر٠خ فٟ ِٛاعٙخ 1219ف١فرٞ,  13عّبي ثٛازد٠خ. ) .13

 .31ئٌٝ  1، ِٓ ِغٍخ اٌؼٍَٛ اٌمب١ٔٛٔخ ٚ اٌس١بس١خاٌغرائُ اٌس١جرا١ٔخ. 

(. )ئسّٙبْ ثرط، اٌّحبٚر( 1211, 25 11زٚلٟ . )حسبَ اٌذ٠ٓ ِر .12

 لبٌّخ، ػٍَٛ الإػلاَ ٚالإرصبي ٚػٍُ اٌّىزجبد.

 الأِٓ اٌس١جرأٟ ٚحّب٠خ آِ اٌّؼٍِٛبد.(. 1211دحبْ حساَ اٌمر٠طٟ. ) .15

 الإسىٕذر٠خ: دار اٌفىر اٌغبِؼٟ.

رٚلا حط١ظ. )ثلا ربر٠خ(.  .12

https://l.facebook.com/l.php?u=https%3A%2F%2Fwww.b

ahethcenter.net%2Fuploaded%2Ffiles%2F%25D8%25A7

%25D9%2584%25D8%25B3%25D9%258A%25D8%25A8

%25D8%25B1%25D8%25A7%25D9%2586%25D9%258A

%25D8%25A9%2520%25D8%25AF.%2520%25D8%25B1

%25D9%2588%25D9%2584%25D8%25A7%2520%2 .

 1211, 23 11ربر٠خ الاسزرداد 

، ِٓ أثرز أٔٛاع 1211, 22 21(. ربر٠خ الاسزرداد 1211رؤٜ حّٛد. ) .17

 https://www.rmg-sa.comاٌٙغّبد اٌس١جرا١ٔخ: 

(. )أورَ ِسػبش، اٌّحبٚر( لبٌّخ، لسُ 1211, 25 12ر٠بض ِس٠بْ. ) .18

 اٌؼٍَٛ اٌس١بس١خ.

حرة اٌفضبء (. 1211ر٠زشبرد ئ٠ٗ ولارن، ٚ رٚثرد و١ٗ و١ٕه. ) .19

 أثٛ ظجٟ: دار الإِبراد اٌؼرث١خ اٌّزحذح. الإٌىزرٟٚٔ.
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, 23 18. ربر٠خ الاسزرداد لٕبح اٌؼرث١خ(. 1212, 22 13ر٠ّب ِىزجٟ. ) .12

 ، ِٓ ِّٙخ خبصخ اٌحرة اٌس١جرا١ٔخ.1211

(. دٚر الإسزرار١غ١بد الإسزجبل١خ 1219, 22 32سبِٟ ِحّذ ث١ٔٛف. ) .11

 .18ئٌٝ  1صفحخ ِٓ، اٌردع اٌس١جرأٟ ّٔٛرعبفٟ ِٛاعٙخ اٌٙغّبد اٌس١جرا١ٔخ. 

(. )ئسّٙبْ ثرط ، ٚ س١ّرح ِس١ٛد، 1211, 25 11س١ٍُ ح١ّذأٟ. ) .11

 اٌّحبٚرْٚ( لبٌّخ، لسُ اٌؼٍَٛ اٌس١بس١خ.

(. )ئسّٙبْ ثرط، ٚ س١ّرح ِس١ٛد، 1211, 25 31شّس اٌذ٠ٓ شٙرح. ) .13

 اٌّحبٚرْٚ( لبٌّخ، لسُ الإػلاَ الأٌٟ.

(. 1212. )صلاػ ِٙذٞ ٘بٚٞ اٌش١ّرٞ، ٚ ز٠ذ ِحّذ ػٍٟ ئسّبػ١ً .12

 .182الأِٓ اٌس١جرأٟ وّررىس عذ٠ذ فٟ الإسزرار١غ١خ اٌؼرال١خ. صفحخ 

(. حرٚة اٌفضبء الإٌىزرٟٚٔ ، 1211صلاػ ح١ذر ػجذ اٌٛاحذ. )ع١ٍ٠ٛخ,  .15

 . ػّبْ.23 39دراسخ فٟ ِفِٙٛٙب ٚ خصبئصٙب ٚسجً ِٛاعٙزٙب. 

؛دراسخ (. حرٚة اٌفضبء الاٌىزرٟٚٔ 1211ع١ٍ٠ٛخ,  18صلاػ ح١ذر ػجذ اٌٛاحذ. )

 فٟ ِفِٙٛٙب ٚ خصبئصٙب ٚ سجً ِٛاعٙزٙب. ػّبْ، لسُ اٌؼٍَٛ اٌس١بس١خ، ػّبْ.

(. الإر٘بة الإٌىزرٟٚٔ اٌمٛح فٟ اٌؼلالبد 1229ػجذ اٌصبدق ػبدي. ) .12

اٌذ١ٌٚخ ّٔظ عذ٠ذ ٚ رحذ٠بد ِخزٍفخ. اٌمب٘رح: ِروس اٌذراسبد اٌس١بس١خ ٚ 

 الإسزرار١غ١خ.

١ّرح ِس١ٛد، ٚ ئسّٙبْ ثرط، (. )س1211, 25 19ػجذ اٌغبٟٔ دٔذاْ. ) .17

 اٌّحبٚرْٚ( لبٌّخ، لسُ اٌؼٍَٛ اٌس١بس١خ.

(. حرٚة اٌغ١ً اٌخبِس أسب١ٌت 1219ػجذ اٌٛ٘بة ِٕصٛر شبدٞ. ) .18

 اٌزفغ١ر ِٓ اٌذاخً ػٍٝ اٌسبحخ اٌذ١ٌٚخ. دار اٌؼرثٟ ٌٍٕشر ٚ اٌزٛز٠غ.

. ربر٠خ الاسزرداد صح١فخ اٌٛطٓ (. 1219عٛاْ,  19ػذٔبْ اٌغساي. ) .19

-www، ِٓ أػراض اٌجراِظ اٌحبسٛث١خ اٌضبرح : 1211, أفر٠ً 11

alwatan-com-sa.cdn.ampproject.org 
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ِخبطر اٌٙغّبد الإٌىزر١ٔٚخ اٌس١جرا١ٔخ ٚأصبر٘ب (. 1219ػٍُ اٌذ٠ٓ ثبٔمب. ) .32

 اٌى٠ٛذ. الإلزصبد٠خ دراسخ حبٌخ دٚي ِغٍس اٌزؼبْٚ اٌخ١ٍغٟ.

ذ فٟ اٌس١بسخ (. الأِٓ اٌس١جرأٟ وجؼذ عذ1217٠ػٕزرح ثٓ ِرزٚق. ) .31

 اٌذفبػ١خ اٌغسائر٠خ.

اٌٙغّبد اٌس١جرا١ٔخ أوجر ِٓ حرة ٠ٚٛٔخ ثٛسبئً (. 1211غ١ش ػلاٚ. ) .31

  ئٌىزر١ٔٚخ.

(. )س١ّرح ِس١ٛد، اٌّحبٚر( لبٌّخ، لسُ 1211, 25 12ٌخضر غٛي. ) .33

 ػٍُ الإعزّبع.

(. )ئسّٙبْ ثرط، اٌّحبٚر( لبٌّخ، لسُ 1211, 25 32ِجبرن زٚدح. ) .32

 ٚػٍُ اٌّىزجبد. الإػلاَ ٚالإرصبي

صٕؼبء:  ِٕب٘ظ اٌجحش اٌؼٍّٟ.(. 1215ِحّذ سرحبد ػٍٟ اٌّحّٛدٞ. ) .35

 دار اٌىزت.

 (. )س١ّرح ِس١ٛد، اٌّحبٚر( لبٌّخ.1211, 25 11ِحّذ الأ١ِٓ ػجبدٔخ. ) .32

(. اٌجؼذ الإٌىزرٟٚٔ 1218, 22 15ِحّذ اٌىر، ٚ ػٕزرح ثٓ ِرزٚق. ) .37

 .35ٌٍس١بسخ الأ١ِٕخ. 

حرٚة اٌفضبء الإٌىزرٟٚٔ ٚ (. رأ١ٌف 1211ِحّذ ػٍٟ ِحّٛد. ) .38

 (.52-55)اٌصفحبد  ػلالبرٙب ثحرٚة اٌغ١ً اٌخبِس

 اٌحرة اٌس١جرا١ٔخ.(. 1212ِحّٛد ِحّذ سؼذ. ) .39

اٌّروس اٌؼرثٟ  اٌس١جرا١ٔخ ٘بعس اٌؼصر.(. 1212ِٕٝ الأشمر عجٛر. ) .22

 ٌٍجحٛس اٌمب١ٔٛٔخ ٚ اٌمضبئ١خ.

(. اٌٙغّبد اٌس١جرا١ٔخ فٟ ضٛء اٌمبْٔٛ 1211)ٔٛر أ١ِر اٌّٛصٍٟ.  .21

 . سٛر٠ب، اٌمبْٔٛ اٌذٌٟٚ الإٔسبٟٔ، سٛر٠ب.27اٌذٌٟٚ الإٔسبٟٔ. 

، ِٓ 1211, 22 29(. ربر٠خ الاسزرداد 1219, 21 12٘ذ٠ً ػبدي. ) .21

http://al-ain.com 
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 29. ربر٠خ الاسزرداد لٕبح اٌغس٠رح(. 1211, 21 ١ٌٚ11ذ ِحّٛد خبٌذ. ) .23

22 ,1211 ِٓ ،eljazeera.net 

(. الإر٘بة الإٌىزرٟٚٔ ث١ٓ ِخبطرٖ ٚ أ١ٌبد ٠1212بس١ّٕخ شبٚشخ. ) .22

. اٌحمٛق ٚ اٌؼٍَٛ اٌس١بس١خ، 21-21، ١ًٔ شٙبدح اٌّبسزر فٟ اٌحمٛقِىبفحزٗ. 

 اٌج٠ٛرح/اٌغسائر: عبِؼخ أوٍٟ ِحٕذ أٌٚحبط.
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