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Résumé

La signature manuscrite est depuis plusieurs siecles le moyen le plus répandu. Elle est
le moyen biométrique d’authentification le plus utilisé et accepté. La signature
manuscrite d'un individu représente un bon compromis, tout en étant relativement
fiable, elle est facile a acquérir, socialement acceptée comme un mode de
reconnaissance. La signature est un moyen utilisé depuis longtemps, pour authentifier
des documents, pour responsabiliser les individus face a des engagements (contrats,
etc.). La signature est donc reconnue comme mode de validation associé a l'identité
d'une personne.

Notre travail consiste a la mise au point d’un programme destiné a identifier un
individu par signatures manuscrites hors ligne. Nous utilisant la méthode «LBQ et
LBP», qui se base sur une analyse des informations acquise dans la méthode de
prétraitement, ensuite 1’extraction des caractéristiques biométriques et puis calculer le
taux de reconnaissanceen utilisant le logiciel Matlab pour visualiser les résultats a

vouloir obtenir.Apres, Les résultats sont pris et discutés.

Mots-clés: Biométrie,signature manuscrite, processus d’indentification, les modéles
binaires locaux (LBP), Local Phase Quantization (LPQ).
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Summary

The handwritten signature has been the most widely used method for several
centuries. It is the most widely used and accepted biometric means of authentication.
The handwritten signature of an individual represents a good compromise, while
being relatively reliable, it is easy to acquire, socially accepted as a mode of
recognition. The signature is a means used for a long time, to authenticate documents,
to make people responsible for commitments (contracts, etc.). The signature is

therefore recognized as a validation mode associated with the identity of a person.

The aim of our work is to develop a program to identify an individual by handwritten
signatures offline. We used the "LBQ and LBP" method, which is based on an
analysis of the information acquired in the preprocessing method, then extracting the
biometric characteristics and then calculating the recognition rate using Matlab
software to visualize the results to be obtained. Afterwards, the results are taken and

discussed.

Keywords: Biometrics, handwritten signature, identification process, local binary
models (LBP), Local Phase Quantization (LPQ).
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Introduction Générale

Introduction générale

Nous vivons actuellement une véritable révolution d’accés a I’information, dans tous
les domaines de I’activité humaine. En fait, la sécurité des systémes d’information est
devenue un domaine de recherche d’une trés grande importance, 1’identification de
I’individu est essentielle pour assurer la sécurité des systemes et organisations, la
conception d’un systéme d’identification fiable, efficace et puissant est une étape
nécessaire. Dans ce sens, la biométrie est un exemple pratique parce qu’elle est de
plus en plus présente dans la vie quotidienne: au travail des opérations bancaires,
I’accés a certains endroits militaires ou industriels.

La biométrie désigne 1’ensemble des technologies de reconnaissance physiologiques
et comportementales des individus telles que: I’iris, la voix, les empreintes digitales,
le visage, la signature, I’empreinte palmaire....etc.

Dans les applications de contrble d'acces, la biométric permet d’apporter un
niveau de sécurité supérieur en ce qui concerne des accés logiques (ordinateurs,
comptes bancaires, etc.) ou des acceés physiques (batiments sécurisés, aéroports,
laboratoires etc.). La biométrie regroupe deux axes principaux : une identification
(reconnaissance) et une authentification.

Dans le cas d'identification, le systeme biométrique demande une information
biométrique et la compare avec chaque information stockée dans la base de données.
Alors que pour I’authentification I'utilisateur annonce son identité par une information
biométrique, et le systeme compare les données obtenues a partir de I’information
entrée avec la donnée enregistrée.

Il existe plusieurs techniques biométriques qui sont utilisées dans le contréle d’acces.
Chaque technigue biométrique a ses avantages et inconvénients. Dans le cadre de ce
travail, notre objectif consiste a réaliser un systéme de reconnaissance biométriques
basé sur la signature en tant que modalité biométrique, le choix de cette modalité a
été motivé par ce qu’elle est considérée comme une modalit¢ émergente dans ce
domaine, entité unique, stable dans le temps et structure riche d’information. Le

présent document est organisé comme suit :

Le premier chapitre : continent des généralités sur la biométrie, dans ce chapitre nous
avons introduit les concepts des systemes biométriques, leurs modalités et leurs

différentes applications.

v
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Le deuxieme chapitre : consacré a un apercu sur la reconnaissance des formes. Tout
d'abord, nous présentons les différents algorithmes qui utilisés dans les systéemes
biométriques. Egalement, ces algorithmes se devisent en trois catégories : les
algorithmes de prétraitement, les algorithmes extraction de caractéristiques et les
algorithmes de classification.

Dans le troisieme chapitre : nous présentons plus en details les concepts de

I'authentification par signature manuscrite et les travaux réalisés dans ce domaine.

Finalement, le quatriéme chapitre est consacré pour le processus de notre programme
d'identification des signatures manuscrites et les résultats expérimentaux basé sur la
méthode LBP et LPQ sous le logiciel Matlab. Et dernierement une partie comparative
entre ces méthodes est illustrée dans ce chapitre. Nous terminons ce mémoire par une

conclusion générale.

v
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Généralités sur la biométrie

1.1. Introduction

Dans nos jours, la sécurité des individus est devenue un souci majeur, puisque le besoin de se
protéger augmente jour apres jour. Les méthodes de sécurité classiques des systémes
d’informations ne sont pas efficaces. En effet, il existe deux maniéres de cette sécurité [1].La
premiére repose sur la connaissance de la personne comme « un mot de passe » ou « un code
PIN»; dans ce cas, le mot de passe peut étre oublié par son utilisateur ou bien deviné par une
autre personne. La seconde est basée sur ce que possede la personne comme « un badge » ou
« une carte a puce »; dans ce cas, le badge peut étre perdu ou volé. Pour contourner cette
limitation, un autre moyen de sécurité a ¢ét¢ développé qui permet d’utiliser, non pas
I’information qu’un individu posséde ou connait, mais une information intrinseque a cette
personne. Cette nouvelle fagon d’identification des individus est dite: « la biométrie ». Dans
ce chapitre, nous commencons par la présentation de quelques généralités sur la biométrie
telles que: sa définition, ses caractéristiques, et leur domaines d’application. Ensuite, nous
définissons les systémes biométriques et le principe général de ses fonctionnements. A la fin,
nous terminons le chapitre par la présentation de quelques modalités biométriques et une

comparaison entre ces modalités.
1.2. Généralités sur la biométrie

1.2.1. Définition

Le terme "biométrie" provient des mots grecs «bios» qui veut dire la vie et du mot
«métrique» qui signifie mesure [2]. Donc, la biométrie désigne la technique qui permet
d'associer une identité a un individu grace a la reconnaissance automatique d'une ou de
plusieurs caractéristiques physiques ou comportementales de cette personne, qui sont
préalablement enregistrées dans une base de données (ex, empreintes digitales, visage, voix,
etc.) [3].

1.2.2. Caractéristiques biométriques

Le choix des caractéristiques physiques est important. Il faut qu’elles soient toutes a la

fois [2,4]:
- Universelles : existent chez tous les individus.

- Uniques : possibilité de différencier un individu par rapport a un autre.

-
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- Permanentes : stables et invariantes au cours du temps.

- Enregistrables : possibilité¢ d’enregistrer les caractéristiques d’un individu a 1’aide d’un

capteur appropri¢ qui ne cause aucun dérangement pour ’individu.
- Performance: Signifie que 1’authentification doit étre précise et rapide.
1.2.3. Domaines d’applications

Le champ d'application de la biométrie est trés vaste. En effet, tous les domaines qui
nécessitent de vérifier ou déterminer l'identit¢é d’une personne sont concernés. D’ou les

applications de la biométrie peuvent étre divisées en trois groupes principaux [5]:

- Applications commerciales: telles que I'ouverture d’un réseau informatique, la sécurité de
données électroniques, 1’e-commerce, l'acces Internet, les cartes de crédit, le contréle d'acces

physique, le téléphone cellulaire, la gestion des registres médicaux, I'étude a distance, etc.

- Applications gouvernementales: telles que la carte d'identité nationale, le permis de
conduire, la sécurité sociale, le contrble des frontiéres, le contr6le des passeports, etc.

- Applications légales: telles que I'identification de corps, la recherche criminelle,
I'identification de terroriste, etc.

1.3. Les systemes biométriques

Un systeme biométrique est un systéme de reconnaissance d’individus qui permet d’identifier
une personne sur la base de ses caracteres physiologiques ou comportementaux [6]. Selon le
contexte de D’application, un systéme biométrique comporte toujours deux phases de

fonctionnement (Figure 1.1):
1.3.1. La phase d’enrdlement ou d’apprentissage

Cette phase consiste a créer un modele biométrique d’un individu qui doit étre une référence
pour la phase de reconnaissance. Pour ce faire, les caractéristiques biométriques de I’individu
sont mesurées par un capteur biométrique, puis représentées sous forme numérique et enfin
stockees dans une base de données. Pour assurer une certaine puissance du systeme aux
variations temporelles de données, plusieurs échantillons d’acquisitions de la méme donnée
peuvent étre réalisés. Le traitement li¢ & I’enrdlement n’a pas de contrainte de temps, puisqu’il

s’effectue « hors-ligne » [7].
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1.3.2. La phase de reconnaissance
La reconnaissance peut étre une vérification ou une identification:
¢ Le mode de vérification ou d’authentification :

La vérification est une comparaison "un a un“, dans lequel le systéme valide I'identité
d'une personne en comparant les données biométriques saisies avec le modele biométrique

de cette personne stocké dans la base de données du systeme [6].
% Le mode d'identification :

L’identification permet d’établir 1’identité d’une personne a partir d’une basse de donnée.
En d’autres termes, elle répond a des questions de type: « Qui suis-je ? », il s’agie d’une

comparaison (un a N).

A ces deux modes de fonctionnement du systéme s’ajoutent souvent les deux processus

suivants [6]:

> La mise a jour: le systeme biométrique peut périodiquement corriger le gabarit de
référence lors d’un contréle de fagon a prendre en compte 1’évolution de la donnée
biométrique de la personne.

> La fin de vie: le gabarit et autres données de référence propres a la personne sont

détruites pour prendre en compte sa suppression du systeme de contréle centralisé.

@
-
1 m L
£ | Acquisition
: E ,"l-’I
B
I g
1 |
——
Base de

W données
A
! %‘j W Acquisition
i l— __ri

i ;‘

Décision

Figure I.1 : Architecture d’un systéme de reconnaissance biométrique.
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Tout systeme biométrique comporte deux processus qui se chargent a réaliser les opérations

d’enregistrement et de tests:

e Processus d’enregistrement: Ce processus a pour but d'enregistrer les
caractéristiques des utilisateurs dans la base de données.

e Processus de tests (identification /vérification): Ce processus réalise
I’identification ou la vérification d'une personne. Dans chacun des deux
processus précédents, le systéme exécute quatre opérations fondamentales, a

savoir [2]:

L’acquisition: Cette phase consiste a utilisé un capteur pour acquérir une caractéristique
spécifique de 1'individu, plusieurs processus peuvent étre utilisés pour 1’acquisition tels que: le

microphone dans le cas de la voix.

L’extraction: Aprés I’acquisition d’une image, nous réalisons [I’extraction des
caractéristiques dont le processus d'authentification a besoin. Donc, ce module sert a traiter
I’image afin d’extraire uniquement les caractéristiques biométriques, sous forme d’un vecteur,

qui peuvent étre ensuite utilisées pour reconnaitre les personnes.

La classification (comparaison): En examinant les modeles stockés dans la base de données
(vecteurs), les caractéristiques biométriques extraites sont comparées avec ce vecteur et en

marquant le degré de similitude (différence ou distance).

La décision: En ce qui concerne l'authentification, la stratégie de décision nous permet de
vérifier I’identité affirmée par un utilisateur ou déterminer 1’identité d’une personne basée sur

le degré de similitude entre les caractéristiques extraites et le(s) vecteur(s) stocké(s).
1.4. Les modalités biométriques

La biométrie est basée sur les caractéristiques biométriques de I’individu, ces caractéristiques

peuvent étre encore classées en trois grandes catégories [6]:

- L'analyse morphologique ou physique (empreintes digitales, forme de la main, traits du

visage,...).
- Les traces biologiques (odeur, ADN,...).

- L'analyse comportementale (dynamique du tracé de la signature, frappe sur un clavier...)




Généralités sur la biométrie

1.4.1. Biométrie physique

1.4.1.1 Empreintes digitales: La reconnaissance des individus par empreintes digitales est la
technique biométrique la plus utilisée. Les empreintes digitales sont composées de lignes
localement paralléles présentant des points singuliers (minuties) et constituent un motif
unique, universel et permanant, comme montré dans la Figure (1.2). Les lecteurs d’empreintes

digitales scannent puis relévent des éléments permettant de différencier les empreintes.

Il existe plusieurs types de minuties. Ce type de technique biométrique est utilisé par les
institutions financiéeres pour leurs clients et se trouve en méme temps dans les hépitaux, les

écoles, les aéroports...etc. [3,8].

Figure 1.2: Systeme biométrique basé sur les empreintes digitales.
+ Avantage :

- Codt faible.

- Taille du lecteur biométrique n’est pas volumineuse.

- Systeme reste tres simple a mettre en place.

- Utilisation facile.
+ Inconvénients :

-L’inscription de toutes les parties concernées, ce qui peut poser un

probléme dans le cas ou une maladie soit physique ou psychologique [9].

1.4.1.2 Visage: Nos visages sont des objets complexes avec des traits qui peuvent varier dans
le temps, comme montré dans la Figure (1.3). L’écart entre les deux yeux, 1’écartement des
narines ou encore la largeur de la bouche peuvent permettre d’identifier un individu. Cette
méthode doit pouvoir tenir compte de certain changement de la physionomie (lunettes, barbe,
chirurgie esthétique) et de I’environnement (conditions d’éclairage). Parfois, il est impossible

de différencier deux jumeaux. [9,10]

-
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Figure 1.3 : Le visage de I’étre humain en tant que modalité biométriques.

+ Avantage :
» Technique acceptée par le public.
» Fonctionnement simple, peut étre effectué a distance, et sans
coopération de I’utilisateur.
» Technique peu cofliteuse et peut s’appuyer sur [’équipement
d’acquisition des images actuel.
= Inconvénients :
= Les vrais jumeaux ne sont pas différentiables.
= Les changements physiques peuvent tromper le systéeme.
* La technique est trop sensible a ’environnement (éclairage, I’angle de

I’appareil photos...etc.).

1.4.1.3 Iris: L’iris est une région sous forme d’anneau, située entre la pupille et le blanc de
I’ceil, elle est unique. L’iris a une structure extraordinaire et offre de nombreuses
caractéristiques de texture qui sont uniques pour chaque individu. La reconnaissance de 1’iris
a étée développée dans les années 80, elle est donc considérée comme une technologie récente.
L’image de I’iris est capturée par un appareil qui contient une caméra infrarouge, lorsque la

personne se place a une courte distance de I’appareil (Figure 1.4) [9].

Figure 1.4: systéme biométrique basé sur I’Iris.

< Avantage :

= Les vrais jumeaux sont non confondus.
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= Les structures de I'iris restent stables durant toute la vie.
» Grande quantité d’informations contenue dans 1'iris.
+ Inconvénients :
= L'acquisition des images exige une certaine formation et de la pratique.
= La fiabilité diminue proportionnellement en fonction de la distance
entre I'ceil et la camera.

= Les gens ont du mal a accepter cette biométrie.

1.4.1.4 Empreintes des articulations des doigts: C’est une technologic biométrique basée
sur la surface arriére du doigt, elle contient des caractéristiques distinctives telles que les
lignes principales, les lignes secondaires et les crétes, qui peuvent étre extraites a partir des
images a basse résolution (Figure 1.5). La main contient plusieurs doigts, pour cela, il faut

conserver les informations a chaque doigt pour une reconnaissance précise dans le domaine
d’identification [8].

] =8

Figure 1.5 : systéme biométrique basé sur les articulations des doigts.

+ Avantage :
= Technique acceptable.
= Utilisation simple.
= En combinant tous les doigts de la main, il est possible d'établir un
systéeme biométrique robuste et précis.
+ Inconvénients :
= Tres similaire pour les jumeaux.
* Probléme dans le cas d’une coupure d’un doigt.

= Pose incorrecte du doigt sur le lecteur provoque une grande erreur.

1.4.1.5 Empreinte palmaire: Cette technique utilise la surface intérieure de la paume pour
I'identification et/ou la vérification des personnes (Figure 1.6). Elle est bien adaptée pour les

systémes a moyenne sécurité telle que le contrdle d’acces physique ou logique [8].
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Figure 1.6 : Systéme biométrique basé sur les empreintes palmaires.

#+ Avantage :
= Facile a utiliser, elle a une grande acceptation par le public.
= Apres 'utilisation, la main reste propre et ne laisse aucune trace.
= Presque disponible par tous les individus.
# Inconvénients :
= Peut étre similaire dans des jumeaux ou dans des membres de la
famille.
*» Elle n’est pas permanente en termes de changements tels que: le

vieillissement naturel.

1.4.2. Biométrie comportementale

1.4.2.1 Voix: La voix humaine varie d’une personne a une autre et peut se constituer de
composantes physiologiques et comportementales. L’identification par la voix est basée sur la
forme et la taille des appendices (bouche, cavités nasales et les lévres) et utilisées dans la
synthése du son [7]. La reconnaissance des locuteurs est plus utilisée par les téléphones, les

corps policiers, les hopitaux...etc. (Figure 1.7).

Figure 1.7: Systeme biométrique basé sur la voix.

#+ Avantage :

= Tres bien acceptée parce que la voix est un signal naturel a produire.
= Ladynamique des ondes produites est unique.

#+ Inconvénients :
= Biométrie moins permanente.
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= Les caractéristiques comportementales changent avec le temps.
= Possibilité de fraude par enregistrement.

= Sensibilité aux bruits lors d’acquisition.

1.4.2.2 Frappe dynamique sur le clavier: C’est un systéme de reconnaissance d’un individu
basé sur la maniere de ses écritures par un dispositif logiciel qui calcule la vitesse de la

frappe, la suite des lettres, le temps de frappe et la pause entre chaque mot [7] (Figure 1.8).

Figure 1.8 : Systéme biométrique basé sur la frappe dynamique sur le clavier.

+ Avantage :

* Forte acceptation par I’utilisateur.
= Sécurité bien précise.
= Inconvénients :
= N'est pas plus pratique.
= N'est pas permanente durant toute la vie (&ge, émotion, fatigue).

1.4.2.3 Démarche: Chaque personne a une facon particuliere de marche, nous pouvons
identifier les individus a partir de la nature du mouvement des jambes, des bras et des
articulations ou le mouvement spécial obtenu par une caméra vidéo afin de ’envoyer a un

ordinateur pour I’analyse afin de déterminer la vitesse et I’accélération de chaque individu [7]

(Figure 1.9).

Figure 1. 9: Systeme biométrique basé sur la démarche.

< Avantage :
= Trés acceptable par les individus.

3
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+ Inconvénient :

= N’est pas permanente (age, fatigue, maladie).

1.4.2.4 Signature manuscrite: C’est une écriture personnelle d’un individu (Figure 1.10), la

verification de la signature est basée sur deux modes:

Mode statique: la vérification de la signature statique met [’accent sur les formes
géométriques de la signature, dans ce mode, en générale, la signature est normalisée a une

taille connue ensuite décomposer en élément simple.

Mode dynamique: il utilise les caractéristiques dynamiques telles que 1’accélération, la

vitesse et les profils de trajectoire de la signature [8].

AN e o
fix €

Figure 1. 10: Systeme biométrique basé sur la signature manuscrite.

+ Avantage :
* Tres acceptable par 'utilisateur.
= Peut protéger I’ensemble de vos fichiers personnels.
+ Inconvénients :
= Grande variabilité durant le temps (nhous ne pouvons pas maintenir la
méme forme de la signature pour toute la vie).

= Grande possibilité de fraude.

1.5. Conclusion

Chaque technologie biométrique posséde des avantages mais aussi des inconvenients,
acceptables ou inacceptables suivant les applications. Ces technologies n’offrent pas les
mémes niveaux de sécurité ni les mémes facilités d’emploi ou encore pas la méme précision.
Dans ce chapitre nous avons introduit les concepts des systemes biométriques, leurs
architectures et leurs différentes applications. Nous avons aussi constaté que les performances
des systémes biométriques dépendent de plusieurs facteurs et qu’elles varient d’un systeme a
un autre. Dans le chapitre suivant, nous allons étudier la reconnaissance biométrique basée sur

Signature manuscrite.
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1. 1. INTRODUCTION

Le systeme de reconnaissance faciale, comme tous les systemes biométriques est
constitué¢ de trois étapes essentielles : prétraitement, 1’extraction des caractéristiques

et la classification.

Dans la premier étape de prétraitement, en utilise des algorithmes qui traitées les
images de signatures pour faciliter I’extraction des caractéristiques. Ensuite dans La
deuxiéme étape definir les algorithmes holistiques (linaire /non linaire) sert a traiter
I’image du signature afin d’extraire uniquement les caractéristiques biométriques,
sous forme d’un vecteur, qui ensuite peuvent étre utilisées pour reconnaitre 1’individu.
Ces caractéristiques sont uniques a chaque personne et stable. En fin la
reconnaissance est faite par la comparaison (classification) du vecteur de

caractéristique avec une base de données.

En représente Dans Ce chapitre les différents algorithmes qui utilisés dans les
systémes biométriques. Egalement, ces algorithmes se devisent en trois catégories :
les algorithmes de prétraitement, les algorithmes extraction de caractéristiques et les
algorithmes de classification. Ces derniers classés en deux approches Les algorithmes
basés les approches holistiques qui sont deux types, algorithme linaire comme PCA
"Analyse composant principale”, LDA "Analyse Discriminante Linéaire". Et
algorithme non linaire comme KPCA " kernel Analyse composant principale”. En
plus de donner un apercu de certains algorithmes de classification tels que KNN (k

near est neighbors).
11.2. Les algorithmes de prétraitement

11.2.1. Le filtre DoG (Difference of Gaussians)

En imagerie, différence de gaussiennes (DoG) est un algorithme d’amélioration des
Caractéristiques qui consiste a soustraire une version floue d’une image originale
d’une autre version moins floue de 1’original. Dans le cas simple des images en
niveaux de gris, les images floues sont obtenues en convertissant les images originales
en niveaux de gris avec des noyaux gaussiens ayant des écarts-types différents. Le

flou d'une image a l'aide d'un noyau gaussien ne supprime que les informations

<
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spatiales a haute fréquence. La soustraction d'une image a l'autre préserve les
informations spatiales situées dans la plage de fréquences conservée dans les deux

images floues [12].

Ainsi que, la différence entre les Gaussiens est un filtre passe-bande, qui élimine la
Composante haute fréquence représentant le bruit, ainsi que certaine composante
basse fréquence représentant les zones homogenes de l'image. Les composantes de
fréquence dans la bande passante sont supposées étre associées aux bords dans les
images [11].

Etant donnée, oL et oH définissent les basses et hautes fréquences respectivement.
Ces fréquences de coupure dépendent de la qualité de I’image. Ici si la valeur de oL
trop ¢élevé entrainera la perte de I'information utiles car l'information se trouve

principalement dans des basses filtrée Ip (x, y) est traitée comme suit [11]:
Ip(x, y)=DOG * I (X, y) (1.2)

Le filtre DOG est calculé par I'équation :

DOG=——e¢ 297 - —1 g2’ 2 (1. 2)

Figure 11.1. L'application de filtre DoG sur une image originale [12].
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11.3. Les algorithmes extraction de caractéristiques

11.3.1. Les méthodes holistiques

Les méthodes holistiques sont basées sur des techniques d’analyse statistique bien
Connues comme PCA et LDA.

11.3.1.1. Les méthodes linaires

Il y'a deux méthodes linaires :

11.3.1.1.a. PCA (Analyse Composant Principale)

Dans les statistiques, I'analyse en composantes principales (PCA) est une technique
qui peut étre utilisée pour simplifier un ensemble de données. PCA peut étre utilisé
pour réduire la dimensionnalité dans un ensemble de données tout en conservant les
caractéristiques de I'ensemble des données qui contribuent le plus a sa variance, en
gardant les composants principaux d'ordre inférieur et en ignorant d'ordre supérieur .
L'idée est que ces composants a faible ordre contiennent souvent les aspects « les plus

importants » des données [13].
La tache de reconnaissance faciale est discriminant les signaux d'entrée (données

d'image) en plusieurs classes (personnes). L'entrée des signaux sont trés bruyants (par
exemple, le bruit est causé par différentes conditions d'éclairage, pose, etc.), mais les
images d'entrée ne sont pas complétement aléatoire et en dépit de leurs différences il
existe des modeles qui se produisent dans tout signal d'entrée. Ces modeles, qui peut
étre observée dans tous les signaux pourraient étre dans le domaine de la
reconnaissance faciale, la présence de certains objets (yeux, nez, bouche) dans tout le
visage, ainsi que les distances relatives entre ces objets. Ces caractéristiques sont
appelées Eigen faces dans le domaine de reconnaissance faciale (ou composants
principaux généralement). Ils peuvent étre extraits a partir de données d'image
originale moyenne de [l'outil mathéematique appelé analyse des composantes
principaux (PCA) [13].

Au moyen de PCA, on peut transformer chaque image originale de la formation mis
en Eigen face correspondant. Ainsi, le but de PCA est de reduire la grande

<
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dimensionnalité de I'espace de visage (observé variables) a la plus petite dimension
intrinseque de l'espace de fonction (variables indépendantes), qui sont nécessaires

pour décrire la données sur le plan économique [13].
Pour générer un ensemble d'Eigen faces, un grand nombre d'images numérisées des

visages humains, pris sous le méme éclairage conditions, sont normalisées pour
aligner les yeux et la bouche. Ils sont alors tous formé avec la méme résolution de
pixels (N x N), puis traité comme N2 des vecteurs de dimension dont les composantes
sont les valeurs de leurs pixels. Les vecteurs propres de la matrice de covariance de la
distribution statistique des vecteurs d'images de visage sont ensuite extraits. Etant
donné que les vecteurs propres appartiennent a le méme espace vectoriel que des
images de visage, ils peuvent étre Considérés comme si elles eétaient m x n images de

visage de pixels, d'ou le nom Eigen faces.

Dans cette facon, le principal Eigen face ressemble a un visage humain moyen [13].
Soit une image de visage I' (X, y) a deux dimensions M par réseau N de valeurs

d'intensité.

L’Analyse en Composante Principale sera appliquée sur la base des images de
visages, désormais représentée par une matrice individus, caractéristiques selon

I’algorithme suivant :
Etape 1 : Préparer les données

La premiére étape consiste a obtenir un ensemble S de (NxN) images de visage.

Chaque image est transformé en un vecteur de taille N2x1 et placé dans I'ensemble.

<
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Image : N x N bitmap des pixels

>F
Débloquer chaque bitmap en
N?x 1 vecteur dimensionnel
>

Figure 11.2. Conversion de I'image N x N ver N 2x 1 vecteur

La matrice d’entrainement XT=[X1, X2 ... Xq].X]j désigne le vecteur de Jieme
image Avec

1<j<q

Chaque vecteur (Xj) appartenant a 1’un des classes C1, C2... Cp.

i1 Q4Azq ... Qg
a az; .. a

Xp= [ “12 22 9= XX, X))
A1m Arm --- aqm

(11.3)

Etape 2 : Obtenir la moyenne

Apreés l'obtention de I'ensemble, I'image moyenne u doit étre obtenue sous la forme:

1<q
=) . X
= Zf:i ] (11.4)
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Figure 11.3. Image moyenne

Etape 3 : Soustraire la moyenne de l'image originale

La différence entre I'image d'entrée et I'image moyenne doit étre calculée et le résultat

est stocké dans 2j.,

Ef =Xi—n (11.5)

Etape 4: Calculer la matrice de covariance

La matrice de covariance C est calculée de la maniére suivante :

_ 1M T
'_Ezn=1 gnﬁn
=A44"

A=[Dy, 0z, B3, Osg ... Du] (11.6)
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Etape 5: Calculer les vecteurs propres et valeurs propres de la matrice de covariance

Avec la Réduction de la dimensionnalité.

Dans ce cas la taille de C est gxq

C=4"4 00 A = [0,,0,, .. 0]
(1.7)
Si le nombre des images apprentissage est =100 par exemple donc on obtient 100

Vecteurs propres et la longueur de chaque vecteur est 100.

Etape 6: La Conversion des k vecteurs propres de dimension inférieure a la dimension

initiale des images originale.

Si Yiont les vecteurs propres de € =447 etV; sont les vecteurs propres de € =44

(1.8)
Etape 7: Sélectionnez les K meilleurs vecteurs propres, sachant que cet espace
Vectoriel s’appelle I’espace des Eigen faces (La représentation graphique des k

meilleurs vecteurs propres s’appelle Eigen face en anglais). (Voir la figure 11.4)
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Figure 11.4. Exemples les 15 Premier Eigen faces [32]

Dans la phase de test une image d’une personne inconnue est entrée au systeme alors
le systéme convertir I’image d’entrée en un vecteur puis le normalisé. Ce vecteur
normalisé a été projeté sur I’espace Eigen faces pour obtenir le vecteur de poids
«weight vector». Celui-ci considéra comme la nouvelle représentation d’image
d’entrée. Puis le systéme calcule la distance entre le vecteur poids d’image en entrée
et les vecteurs poids dans la base de données. Enfin une décision est préte a partir de
cette distance [11] (Voir figure 11.5)
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Image de test Iix .v)

Acqueérir I'image
de test I{x_v)

L'espace Eigen face

Projeter le vecteur @ sur
I'espace Eigen faces

Calculer le vecteur de
poids 2= (W, 5. W

Calculer la distance Distance

BD du vecteur
de poids 2, enire O et les £} > seuil

Figure 11.5. Systéme de reconnaissance des personnes par PCA
11.3.1.1.b. LDA (analyse discriminante linéaire)

LDA est né des travaux de Bel humeur et al. De la Yale University (USA), en 1997
[14].11 est aussi connu sous le nom de « Fisher faces ». Contrairement a 1’algorithme
PCA, celui de la LDA effectue une veritable séparation de classes. Pour pouvoir
I’utiliser, il faut donc au préalable organiser la base d’apprentissage d’images en
plusieurs classes : une classe par personne et plusieurs images par classe. La LDA
analyse les vecteurs propres de la matrice de dispersion des données, avec pour
objectif de maximiser les variations entre les images d’individus différents (inter
classes) tout en minimisant les variations entre les images d’un méme individu (intra

classes) [14-15].
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Donc LDA c'est une technique populaire, utilisée pour trouver la combinaison linéaire
des caractéristiques qui séparent mieux les classes d’objets. Les combinaisons
résultantes peuvent étre utilisées comme classificateur linéaire, ou pour la réduction

des caracteéristiques avant la classification [16,17].

Soit la matrice d’entrainement Xt = [X1, X2 ---Xq. Xj désigne le vecteur
caractéristique d’image (j). Chaque Xj appartenant a I’un des N classe C1, C2 --Cn
avec I < j < q [2]. Sous—espace LDA a été construit de sorte qu'il minimise la

variance intra-classe Sb «betweenclass scatter matrix» et maximise la variance inter

classe Sw «within-class squatter matrix» [11]:

N
Sp = Zni(ui — W —
i=1 (11.9)
N
T
Sw = Z Z (Xf - ”i)(xj - “i)
i=1 X;£C;

(11.10)

Ou n; représente le nombre d'échantillons dans 1’iéme classe, ui désigne la moyenne
des données d'apprentissage appartenant a ji™¢classe, N le nombre de classes et p
représente la moyenne globale de toutes les données d'entrainement. Et puis on dérive

la matrice de transformation W qui maximise le critére discriminant de Fisher:

T
wZssw| _ (W W, ...W,]

Iw)=WwW = arg,.max

(11.12)

La solution optimale a ce probleme d’optimisation est donnée par la résolution du

Probleme genéralisé des vecteurs propres

Sel =ySyW 1)

. N . —1 , .
Ca revient & la recherche des vecteurs propres de la matrice Sw S& La représentation
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Graphique de ces vecteurs propres s’appelle en anglais Fisher faces. La langueur du
vecteur caractéristique apres 1’application de LDA au plus N-1. Avec N est le nombre

total des classes.
11.4.Les méthodes de classifications

11.4.1. KNN (k-nearest neighbors)

C’est un algorithme simple qui stocke tous les cas disponibles de données
d’entrainement et classe les nouveaux cas en fonction de la majorité de ses voisins, en
calculant la distance qui les sépare. Ces fonctions peuvent étre la distance euclidienne,
Manhattan, Minkowski et Hamming. Si K = 1, I'état est simplement affecté a la
catégorie adjacente la plus proche. La nouvelle catégorie de points de données est
prédite en recherchant dans le groupe de formation entier les catégories les plus

étroitement liées [20].

L'astuce consiste a déterminer les similitudes entre les données. Le moyen le plus
simple de déterminer la similarité, si toutes les données sont identiques (par exemple,
en pouces) - consiste a utiliser la distance euclidienne. L'application de l'algorithme
KNN consomme beaucoup de mémoire pour stocker toutes les données, mais
n'effectue aucun calcul & moins qu'il soit nécessaire de prévoir. Vous pouvez
également mettre a jour les cas de formation au fil du temps pour maintenir les

prévisions exactes [20].

Donc le principe de cet algorithme de classification est tres simple. On lui fournit un
ensemble des données d’apprentissages D, une fonction de distance d et un entier k
Pour tout nouveau point de test x, pour lequel il doit prendre une décision,
I’algorithme recherche dans D les k points les plus proches de x au sens de la distance

d, et attribue x a la classe qui est la plus fréquente parmi ces k voisins.(figure 11.8)

X
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® 2 V
m o: X

Figure 11.6. Exemple d'application de KNN
11.4.1.1 Choix de k
v" Pour les grandes valeurs de Kk :
e Moins sensible au bruit.
e Une grande base d’apprentissage permet une plus grande plus grande valeur de k.
v Pour les petites valeurs de k :
e Rend mieux compte de structure fine.
e Nécessaire pour les petites bases d’apprentissage.
11.4.1.2 Les distances Euclidienne :
La distance la plus connue est la distance Euclidienne, qui définit I’espace cartésien.

Donné pour des vecteurs de dimension n par 1’équation suivante [21]:

d(x,y)=Ir,(x —y)? (11.13)

La distance Euclidienne est souvent utilisée au carré.

]
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¢ Distance cosine :

La distance cosine est calculée a partir d'un moins un le cosinus de I'angle inclus entre

les points [21], défini par I'équation suivant:

( XYVt )
dst =|1- 7
V (XX (Ve ye) (11.14)

e Distance Mahalanobis

La distance de Mahalanobis est une mesure entre un et une distribution des données

[21], définie par I'équation suivant:

dgt — (xs _ yt)c_l(xs _ yt)Jr

(11.15)
Ou C est la matrice de covariance
e Distance corrélation

La distance basée sur la corrélation est une mesure de la dépendance statistique entre

deux vecteurs [21], définie par I'équation suivant:

dtZ(l— (x5 —X) (Ve — ¥o) )
] Jo %)@ — )V~ 30— o)

(11.16)
Ou
1
X. =— X
5 n ; sy
. 1
ys - n ;_ys;
(11.17)
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e Distance Spearman

La distance de Spearman est calculée a partir de un moins la corrélation de Spearman

entre les observations [21], définie par I'équation suivant:
— =3/
(rs T rs) (rt T rt)

[ A N e T e )

dst:]-_

(11.18)
Oou

rsj est le rang de xsj repris x1j, X2j, ...xmXx, j.

rtj est le rang de ytj pris en charge y1j, y2j, ...ymy, j.

rs et rt sont les vecteurs de rang par coordonnées

de xs et yt,

c'est-a-dire rs = (rsl, rs2, .... rsn) et rt = (rtl, rt2,... rtn).

11.5. Conclusion

Dans ce chapitre nous avons étudié les différentes méthodes de prétraitement,
d’extraction des caractéristiques et de classification. Dans le premier module, I'image
est soumise a un traitement initial lors de I'entrée dans le canal du systeme
biométrique afin de I'améliorer et d'éliminer les interférences, cette étape basé sur des
algorithmes comme filtre DOG. Au module d’extraction des caractéristiques, les
systemes de reconnaissances faits des étapes plus importantes avant le stockage des
informations dans ces bases de données. Ces étapes sont basées sur des algorithmes
spécifiques comme : L'extraction de caractéristiques : pour obtenir les caractéristiques
de chaque image acquise sous forme de vecteur. Il-y-a plusieurs méthodes pour faire
cette opération comme PCA, LDA. La classification des données, derniere étape fait
classer les caractéristiques semblables d’un ou plusieurs individus a la méme classe,

cette étape est appliquée par des algorithmes comme KNN , LPQ et LBP.

&
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Authentification et signature

I11.1. Introduction

Dans ce chapitre, nous dressons un panorama des différentes méthodes d'authentification
biométrique. Puis nous présentons plus en détails les concepts de l'authentification par
signature manuscrite et les travaux réalisés dans ce domaine dans le monde universitaire et

industriel.
111.2. Contexte

La multiplication des outils informatiques nous oblige a saisir plusieurs fois par jour des
combinaisons de caractéres constituant un identifiant/mot de passe. Cette contrainte, qui vise
a augmenter la sécurité, améne notamment les internautes a se simplifier la vie en privilégiant
l'utilisation de mots de passe faciles a mémoriser, voire a les inscrire sur un petit papier
scotché sous le clavier... Le constat est inquiétant : 91% des mots de passe utilisés par des
internautes sont "connus", c'est-a-dire issus de I'environnement familier de la personne et

jugés non viables par des spécialistes du cryptage :

» 21 % utilisent leur prénom, celui d'un membre de la famille ou de leur animal
» 15 % ont un lien avec une date clé (date de naissance, moment historique)

» 30 % des personnes partagent leur mot de passe avec leur partenaire

Plus généralement, les techniques d'authentification basées sur ce que I'on posséde et sur ce
que l'on sait présentent de nombreux inconvénients. Les objets permettant I'authentification
sont souvent perdus ou volés et les mots permettant de s'identifier sont facilement oubliés. De
plus, ce type de données est souvent partagé par plusieurs personnes. Par ailleurs, d'un point
de vue sécurité, l'utilisation d'un mot de passe valide sur un réseau n'assure pas que la
personne qui s'est connectée est bien celle qu'elle prétend étre. On sait seulement qu'elle
possédait la bonne clé d'accés. L'identité la protection des données privées ne peut pas étre
garantie et l'utilisation frauduleuse d'un de ces mécanismes ne peut pas étre prouvee. Ces
limitations des systemes classiques d'authentification entrainent une perte de confiance et une
augmentation des possibilités de fraude. La biométrie apporte une solution a ces différents
problemes. D'une part, le partage des données permettant I'authentification devient
impossible. D'autre part, la confiance dans l'authentification est accrue puisque la personne

doit étre physiquement présente.

-
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111.2.1. Le cadre juridique

L'aspect légal est un point important de la biométrie. Cette technologie mettant en jeu un
individu, personne physique, constitue une donnée a caractére personnel c'est-a-dire, selon la
définition posee par la Loi n°2004-801 du 6 ao(t 2004, une "information relative a une
personne physique identifiée ou qui peut étre identifiée, directement ou indirectement, par
référence a un numéro d'identification ou a un ou plusieurs éléments qui lui sont propres”
[22]. En cela, tout traitement portant sur la reconnaissance biométrique entre dans le champ
d'investigation de la Commission Nationale de I'Informatique et des Libertés (CNIL) [23].
Dans deux délibérations rendues le méme jour, le 8 avril 2004 (délibérations n°04-017 et 04-
018), la CNIL a fixé quelques points de repére qui montrent la vigilance dont elle fait preuve
face a cette technologie.

Dans la premiere délibération, le centre hospitalier de Hyeéres envisageait de mettre en ceuvre
un traitement consistant a horodater les entrées et sorties de son personnel en s'appuyant sur
un dispositif de reconnaissance de I'empreinte digitale. La CNIL a émis un avis défavorable a
la mise en ceuvre de ce traitement ayant pour objectif la gestion du temps de travail.

Pour motiver cet avis négatif, la CNIL s'appuie sur deux types d'arguments. D'une part, elle
critique la centralisation des données biométriques sur un serveur central, voyant la une
solution qui "n'est pas de nature a garantir la personne concernée de toute utilisation
détournée de ses données biométriques”, d'autre part, elle se fonde sur une disposition insérée
dans le Code du Travail selon laquelle "nul ne peut apporter aux droits des personnes et des
libertés individuelles ou collectives des restrictions qui ne seraient pas justifiées par la nature
de la tache a accomplir ni proportionnées au but recherché" (article L 120-2 du code du
travail).

La CNIL considére dés lors que "seul un impératif de sécurité est susceptible de justifier la
centralisation de données biométriques”. Elle y voit au contraire dans le cas du centre
hospitalier d’Hyéres un traitement disproportionné par rapport a la finalité recherchée, soit la
gestion du temps de travail. Dans la seconde délibération du méme jour, la CNIL va en
revanche donner un avis favorable a I'établissement public Aéroports de Paris pour un
systéeme de contrdle d'acces aux zones réservées, dans un objectif de sdrete, des aéroports
d'Orly et de Roissy. Logiquement et compte tenu de la premiére délibération evoquée ci-
dessus, la Commission retient ici que "seuls sont enregistrés sur le badge, le gabarit

biométrique, le numéro du badge et le code PIN
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Associé au badge™ notant par la que les données biométriques résident avec la personne et
que, au regard de I'application concernée, "ces données sont adéquates, pertinentes et non
excessives".
"Ces deux délibérations ont été rendues sous I'empire de la loi ancienne de 1978 mais, quant
aux regles de fond qu'elles posent, il n'y a aucune raison qu'elles ne soient pas prises en
compte aujourd'hui. La biométrie est une technologie sans doute utile notamment a
I’authentification, mais son usage doit sans doute respecter un certain nombre de regles
Iégales a ne pas oublier” [24].
I11. 2.1.1 L'absence de reconnaissance juridique de la Biométrie
A T'heure actuelle, l'utilisation des systemes biométriques ne fait pas I'objet d'un régime
juridique particulier. La CNIL, dans le cadre de son rapport annuel d'activité présenté au mois
de juillet 2004, a fait part de sa position sur les différentes techniques biométriques et les
dangers découlant de leur utilisation. En effet, la CNIL considére qu'un élément
d'identification biométrique ou sa traduction informatique sous forme de gabarit constitue une
donnée a caractere personnel entrant dans le champ d'application de la loi “informatique et
liberté" au méme titre que d'autres données personnelles (nom, adresse, etc.). Dans ces
conditions, la conservation ou le stockage des éléments biométriques d'identification
s'apparente a la conservation d'une base de données et reléve, en conséquence, de I'ensemble
de la législation sur la protection des données. Plus particulierement, la constitution de bases
de données doit respecter les principes clés de finalité et de proportionnalité. En effet, la
CNIL considére que "seul un impératif particulier de sécurité est susceptible de justifier la
Centralisation de données biométriques™ [25].
111.2.1.2 Les perspectives d'utilisation des techniques Biométriques
Au regard de ce qui précede, la CNIL formule plusieurs propositions destinées a encadrer
I'utilisation des techniques biométriques :
a) Le non conservation de données biométriques dans des bases de données
Les technologies biométriques de reconnaissance qui ne reposent pas sur le stockage
d'éléments d'identification biométrique dans une base de données ne soulévent pas de
difficultés particuliéeres au regard de la loi "informatique et liberté”, des lors que
I'éelément d'identification biométrique est conservé par l'utilisateur et uniquement par
lui (sur une carte a puce, etc.) ou sur un appareil dont il a l'usage exclusif (téléphone
portable, appareils nomades, etc.).

b) le stockage de données biométriques lié a des impératifs de sécurité

.
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Lorsqu'une base de données est constituée, le contréle de finalit¢ et de
proportionnalité peut conduire a accepter la mise en ceuvre de telles bases de données
si un impératif particulier de sécurité le justifie (contréle d'accés a des batiments
hautement sécurisés de la Banque de France ; batiments de stockage de plutonium ;
etc.).
111.2.2. But de I'authentification : vérification ou identification?
Le terme "authentification” couvre en fait deux sous probléemes : [I'identification et
lavérification.
L'identification consiste a déterminer, a partir d'une base de référence, la personne dont
ladonnée biométrique est la plus proche de celle testée. Dans ce cas, la réponse du systeme
sera le nom de la personne ou le rejet de la donnée biométrique si aucune des références
stockées dans la base n'est assez proche de la donnée testée.
La vérification correspond a une notion différente en ce sens qu'elle n'est pas reliée a une base
de données. Cela consiste a vérifier si I'éléement biométrique testé correspond bien a la
personne qui prétend le posséder. Par conséquent, la réponse ne peut prendre que deux
valeurs, I'acceptation ou le rejet de la donnée biométrique suivant le degré de similarité entre
I'élément biométrique testé et une référence en tenant compte du niveau de sécurité souhaité.
Dans cette these, nous nous sommes plus intéressés au probléme de la vérification qu'a celui
de I'identification. L'identification est un probleme de recherche du plus proche voisin parmi
un ensemble de possibilités alors que la vérification est un probleme de discrimination a deux
classes, acceptation ou rejet. Par conséquent, les approches utilisées ne sont pas les mémes
pour ces deux problémes. Alors que tous les modeles sont disponibles pour un probléeme
d'identification, la difficulté de la vérification est accrue car on ne dispose que du modele
d'une personne a chaque fois pour prendre la bonne décision. A aucun moment du processus
nous n‘avons la possibilité de stocker et de comparer les donnees biométriques des différentes
personnes impliquées. On ne peut donc pas effectuer de classification supervisee, en associant
une classe a chaque individu, afin de rechercher et d'adapter des critéres qui séparent au
maximum les classes, qui augmentent la variance interclasses. Par conséquent, il est plus
difficile de connaitre les caractéristiques représentatives et discriminantes des données
biométriques et qui permettraient une veérification facile de la personne. Dans le cadre de
I'identification, il faut maximiser la distance inter personnes alors qu'en vérification il faut

minimiser la distance intra personne.
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111.2.3. Architecture d'un systéeme d'authentification Biométrique
L'architecture générale d'un systeme d'authentification basée sur la biométrie est décrite dans
la Figure (I11.1)

Enregistrement d'un utilisateur
Fichier
Signature
|

Elément

Transmission du résultat

4= delacomparaison Com paraison
&

vers I"application

biomeétrique

!
Fichier
Signature

Contréle d'un utilisateur

Figure (111.1): Architecture d'un systéme d'authentification biométrique.

Dans un premier temps, l'utilisateur doit s'enregistrer. Ce processus, appelé aussi enrdlement,
est constitué d'une phase de capture de I'élément biométrique qui est répétée un certain
nombre de fois pour avoir un apercu de la variabilité de cet élément, d'une phase de traitement
permettant I'extraction des caractéristiques de celui-ci et, a partir des données extraites, d'une
phase de création d'un modéle représentatif de l'utilisateur. Une fois enregistré, I'utilisateur
peut alors s'authentifier. Les trois premiéres phases sont identiques a celles effectuées lors de
I'enregistrement. La comparaison se fait alors entre les données extraites de I'élément
biométrique testé et le ou les modéles enregistrés correspondants.

111.2.4. Evaluation

Lors de l'opération d'authentification, un capteur, de méme nature que celui utilisé pour
I'enr6lement, est utilisé pour générer un nouveau fichier brut qui va subir les mémes
opérations d'analyse que le fichier modéle (référence). Un nouveau fichier signature sera
produit. Une analyse de corrélation plut6t qu'une vérification d'identité est realisée entre les
deux fichiers signature car, bien évidemment, en pratique les deux fichiers signature ne sont

jamais identiques. Il en résulte un coefficient de ressemblance qui peut varier de 0 & 100 %.
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Selon les critéres de la séveérité souhaités par lI'application en question, il suffit simplement de
verifier si la ressemblance est supérieure ou inférieure au seuil fixé a I'avance. Il va de soi
quel'acceptation d'une transaction pour un distributeur de billets nécessite un seuil beaucoup
plus sévere que celui autorisant I'acces a une salle de concert.

L'évaluation d'un systéme d'authentification ne peut pas étre réalisée en utilisant uniquement
le taux d'erreur classique parce que toutes les erreurs n'ont pas le méme impact et les
contraintes des applications peuvent changer. Nous devons donc différencier le taux de faux
acceptés (FAR) indiquant les faux non détectés par le systéme et le taux de vrais rejetés
(FRR) indiquant les signatures authentiques rejetées par le systtme Le EER (Equal Error
Rate) correspond au taux d'erreur pour lequel FAR est égal a FRR.

Erreur

_IO X o0

Figure (111.2): Evolution de FRR et de FAR en fonction du seuil.

Le graphe de la Figure (111.2) est purement démonstratif représente un parameétre du systeme,
variant de 0 a l'infini. Trés succinctement, on voit que plus la marge d'erreur autorisée est
importante, plus le taux de fausses acceptations augmente, c'est-a-dire que I'on va accepter
deplus en plus de personnes qui ne sont pas autorisees (et donc la sécurité du systéme
diminue).Par contre on voit que le taux de rejet des personnes autorisées diminue également,
ce quirend le systeme plus fonctionnel et répond mieux aux attentes des utilisateurs. A
l'autreextrémité, si l'on diminue la marge d'erreur acceptée par le procédé de mesure
biometrique, les tendances des 2 taux sont inversées : on va de moins en moins accepter des

individusessayant de frauder mais on va, par la méme occasion, avoir un taux de rejet sur des

o
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personnes autorisées qui sera trop important pour étre toléré dans la plupart des cas. Le
compromis habituel est de régler le systeme selon la jonction des courbes, c'est a dire de fixer
le parametre a la valeur x ou le couple (FAR, FRR) est "minimal”. Les valeurs de ces
parametres, FAR et FRR, doivent étre fixées en fonction de I'application. En général, on ne
peut pas fixer les deux simultanément. Pour un produit industriel, la valeur de FRR doit étre
faible afin d'éviter la répétition de la phase d'authentification quand une personne autorisée a
été rejetée et doit faire un nouvel essai. Pour notre projet, I'objectif est de garder la valeur de
FRR en dessous de 2% car les utilisateurs de systémes d'authentification ne tolérent pas de
taux plus élevé.
Apres cette présentation générale de ce qu'est la biométrie et des différents moyens
d'authentification associés, nous allons déecrire de maniére plus détaillée I'authentification par
signature manuscrite et dresser un panorama des travaux effectués dans ce domaine.
111.3. L'authentification par signature manuscrite
"La signature identifie celui qui I’appose, manifeste le consentement des parties aux
Obligations et confere I’authenticité a I’acte". (C. civ., art. 1316, al. 1 nouveau).
La signature manuscrite est depuis plusieurs siecles le moyen le plus répandu pour manifester
sa propre volonté. Elle est aujourd’hui, et le demeurera sans doute dans le futur, le moyen
biométrique d’authentification le plus utilisé. L'utilisation de la sighature manuscrite repose
sur I'nypothese que ce sont plus des mouvements instinctifs que des actes conscients qui sont
impliqués dans la réalisation de la signature. Ce postulat implique que certaines
caractéristiques de la signature sont stables donc constantes pour un signataire. Ainsi, la
signature en ligne ou hors ligne peut étre considérée comme une méthode biométrique
comportementale. La principale difficulté concernant l'authentification est que la signature en
entrée et la (ou les) signature(s) servant de référence ne sont pas exactement les mémes. Pour
que cette reconnaissance soit exacte, il faut que la variation existant entre les signatures d'une
méme personne soit inférieure a la distance entre les signatures de deux personnes différentes.
Il faut donc essayer d’isoler les parties ou caractéristiques de la signature qui sont
pratiquement constantes, de celles qui ne le sont pas.
Outre la variabilité habituelle, différentes raisons peuvent expliquer la variation de la
Signature :

c) le support et le stylet utilisés

d) I'importance du document sur lequel on appose la signature

e) le lieu et les conditions d'écriture

-
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Les fonctions assurées par la signature manuscrite sur papier sont l'identification, I'adhésion

au contenu, la garantie de l'intégrité, la constitution d'un original.

Un systeme d'authentification biométrique basé sur la signature manuscrite doit assurer les

mémes fonctions :

1.

Fonction d’identification. Le systéme d’authentification doit étre suffisamment fiable
pour étre reconnu comme moyen de non répudiation.

Fonction d’adhésion au contenu .Culturellement le fait d’apposer sa signature
manuscrite signifie que 1’on adhére au contenu indépendamment du support.

Fonction de garantie de I’intégrité .La garantie de I’intégrit¢é du document peut étre
assurée par une fonction de hachage.

Fonction de constitution d’un original. La signature manuscrite sur papier ou sur
interface graphique reste toujours unique : on ne refait jamais exactement la méme
signature.

Fonction psychologique. Le fait d’utiliser la signature manuscrite en amont de la
signature ¢électronique offre 1’avantage de capter [’attention de [’individu

surl'importance de 1’acte contrairement aux méthodes actuelles ou 1’on entre un code

PIN.

111.3.1 Principes de fonctionnement

Classiquement, la conception d'un systéme d'authentification nécessite d'apporter des

solutions a cing problemes :

1. Acquisition des données

2. Prétraitement

3. Extraction des caractéristiques et/ou parties stables

4. Comparaison (et donc décision)

5. Evaluation des performances

Dans le cas de la signature en ligne, ces problémes se déclinent de la maniére suivante :

1.

L'acquisition des données se fait au moyen d'un stylet électronique. L’utilisateur
signe a plusieurs reprises (au moins cing fois) afin d'établir une référence. La signature
de référence peut étre, par exemple, une moyenne des signatures servant d’exemple.
Le prétraitement consiste a réduire le bruit, lisser le signal dans le temps et I'espace,
normaliser les données (mise a I'échelle, centrage...) et a les coder.

Sur I'ensemble des supports, des données de deux types peuvent étre extraites

localement ou globalement. Elles peuvent concerner la forme ou la dynamique.

.
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4. Les données relatives aux variations locales du signal en entrée concernent, par
exemple, la position, la vitesse, l'accélération, ... Ces dernieres peuvent étre couplées
a des données plus générales comme la longueur, le temps total, des moyennes...

5. La comparaison entre la signature testée et la ou les signatures servant de référence
correspond & un calcul de distance. Si la distance entre ces signatures est inférieure a
un certain seuil, la signature est reconnue comme authentique sinon elle est reconnue
comme un faux.

6. Afin d'évaluer le systeme, la constitution d'une base de test contenant un nombre
important de signatures authentiques est indispensable.

111.3.2. Fausses signatures

Lorsqu’on évalue un systéme d’authentification par signature manuscrite, on doit prendre en
compte trois types de faux : les faux aléatoires, les faux simples et les faux expérimentés [26].
Les faux aléatoires sont réalisés par une personne ne connaissant pas la forme de la signature
a imiter. Les faux simples sont des signatures pour lesquelles le libellé est identique mais la
graphie différente. Les faux expérimentés sont réalisés par des personnes ayant acces a la fois
a la forme et a la dynamique, voire a des informations sur la méthode d'authentification.
111.3.2.1 Types de Faux

Le faux aléatoire est obtenu en employant sa propre signature a la place de celle a imiter. A
I'opposé du faux simple, le libellé d'un faux aléatoire est évidemment différent du libellé de
l'authentique. Sa détection est donc a priori assez facile.

Le faux simple est rédigé sans tentative de copier la forme de la signature mais en connaissant
le libellé c'est a dire le nom. C'est le faux le plus fréquemment rencontré en pratique. On peut
identifier le scripteur du faux simple car ce dernier présente souvent un bon nombre de
caractéristiques intrinseques propres a son auteur.

Le faux par calque est obtenu en reproduisant fidelement une signature authentique a l'aide
d'un moyen quelconque de transfert de I'image de l'authentique sur un document. Il a toutes
les caractéristiques d'un dessin. Cette technique est généralement bien adaptée aux systéemes
d'authentification hors ligne. Le faux par calque mangue de spontanéité, donne I'apparence de
mouvements lents et d'une pression uniforme et les retouches sont souvent détectables. On
distingue deux types de faux par imitation, le faux par imitation servile et le faux par imitation
libre. Lors d'une imitation servile d'une signature, le faussaire copie directement le modele et
s'y réfere aussi souvent que nécessaire. L'imitation servile de la signature authentique présente
un dessin assez ressemblant a l'authentique. Parmi les divergences entre différents

échantillons de ce type, on trouve les espacements, les alignements et I'inclinaison relative des
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lettres. On remarque également la présence d'une mauvaise inclinaison moyenne de I'écriture,
un tracé lent et hésitant et la présence fréquente de retouches ou reprises.
Dans le cas d'une imitation libre, le faussaire procede par I'étude soignée de la signature
authentique. Il mémorise l'image générale de la signature et le dessin des lettres, leurs
espacements et autres détails picturaux. Le faussaire s'entraine pour imiter la signature
authentique, il compare le faux et l'authentique entre les essais et répete la méme procédure
jusqu'a entiere satisfaction. A la différence du faux par imitation servile, celui-ci est
caractérise par une allure spontanée. Les principales divergences de ce faux par rapport a
I'authentique résident dans les proportions relatives des lettres, des espacements, les types des
alignements et notamment un manque d'alternance des pleins et des déliés.
111.3.2.2 Remarques
On parle de faux par déguisement si le scripteur réalise une signature différente de sa
signature habituelle dans le but de la renier ultérieurement. On remarque que le faux par
imitation libre est le faux le plus difficile a détecter et également le plus difficile a produire.
Enfin, notons que le pourcentage de faux acceptés est trés difficile a évaluer car il est
impossible d'obtenir des faux réalisés par des faussaires professionnels.
111.3.2.3 Création de fausses signatures : mode d'emploi
Afin de mieux détecter les fausses signatures, il peut étre intéressant d'avoir une réflexion sur
la maniere dont les faussaires pourraient procéder.
La premiére difficulté concernant la création de fausses signatures est de collecter les données
nécessaires c'est a dire :

o plusieurs exemples de signatures originales pour évaluer la forme de la signature, ses

variations et la gestuelle du scripteur
o plusieurs enregistrements de vidéos de la personne en train de signer pour évaluer la
dynamique de la signature et ses variations

Réaliser une imitation d'une signature requiert beaucoup d'entrainement car il est tres difficile,
voire impossible, d'imiter a la fois la forme et la dynamique. La durée de I'entrainement est
proportionnelle a la difficulté de reproduction de la signature. En effet, une signature stable
avec beaucoup de changements de direction et de rythme sera beaucoup plus difficile a
reproduire qu'une signature relativement variable constituée d'un tracé simple et sans
changement de rythme.
Une autre difficulté réside dans le fait qu'il n'est pas possible pour le faussaire de s'entrainer
sur un systeme existant puisque celui-ci se blogue au bout d'un certain nombre de tentatives

d'authentification. C'est le méme principe qui est utilisé pour le code PIN d'une carte bancaire
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ou d'une puce de téléphone portable. Aprés, en général, trois échecs lors de la phase
d'authentification, la carte ou le téléphone est verrouillé.
Le faussaire devra éventuellement essayer de trouver le fichier référence de I'utilisateur dont il
souhaite imiter la signature.
Le faussaire devra donner une réponse aux questions :

o quelles sont les données collectées lors de la signature?

o quelles sont les caractéristiques extraites de la signature?

o comment sont-elles extraites de la signature?
La signature ne doit pas étre identique aux signatures précédentes car un contréle de rejeu est
effectué. Cela signifie que ces fausses signatures ne pourront pas étre I'ccuvre d'un robot
auquel on aurait fourni une vidéo de la personne en train de signer.
111.3.3. Avantages de I'utilisation de la signature Manuscrite
En dépit des difficultés que nous venons de relever, les avantages de l'utilisation de la
signature manuscrite comme un moyen d'authentification forte sont nombreux.
Concernant la pertinence de son utilisation, en apposant sa signature manuscrite, chagque
signataire exprime dans le sens propre du terme 1’empreinte de sa personnalité. Les juristes
sont unanimes sur le fait que la signature électronique (i.e. le mot de passe) ne peut remplacer
entiérement la signature manuscrite. L authentification certaine des utilisateurs de signatures
électroniques ne peut étre garantie qu’en y associant des caractéristiques biométriques. En
effet, les cartes a puce, les codes confidentiels ainsi que les mots de passe ne représentent pas
des références purement individuelles et en conséquence peuvent étre sujets de manipulations
ou de vols. De plus, contrairement aux mots de passe ou aux codes confidentiels, on n’oublie
jamais sa signature. Par rapport aux autres technologies basées sur la biométrie physiologique,
son utilisation ne nécessite pas généralement un colt supplémentaire élevé pour le capteur.
Concernant la fiabilité, chaque signature est unique, car elle refléte les propres habitudes, de
nature autant physiologique que biomeécanique, ainsi que le rodage individuel quotidien. Deux
signatures ne peuvent jamais étre exactement identiques sauf s'il s'agit d'une copie. Mais cela
est automatiquement détectable.
Apposer sa signature sur un document est un acte bien accepté. En général, la signature a déja
fait I’objet de stockage au niveau, non seulement d’institutions financiéeres, mais également au
sein de diverses autres institutions. De plus, a ce jour, un des signes les plus fréguemment
acceptés pour permettre la non répudiation ou la preuve d’engagement de 1’individu est sa
signature manuscrite. Son utilisation pour 1'authentification est autant habituelle qu’acceptée,

aussi bien pour les clients que pour les prestataires. A contrario, les autres procédés,
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notamment la prise d’empreintes digitales et la forme et ’aspect de I’iris, sont jugés trop
invasifs pour un usage grand public. En effet, les systemes basés sur I'empreinte digitale ont
une connotation d'investigation criminelle et ceux basés sur I'iris nécessitent un contact trés
proche de I'ceil avec le systéeme d'acquisition. Le dernier avantage que I'on peut citer est que
I'authentification par signature manuscrite est trés facile a expliquer par rapport aux autres
techniques d'authentification biométrique.

111.3.4. Différences entre hors ligne et en ligne

Dans un systéeme hors ligne, la signature est effectuée sur un support papier puis scannée. La
signature est donc assimilée a une image en niveaux de gris. C'est le cas notamment pour les
systemes de vérification de cheques. En hors ligne, on ne dispose pas de la dynamique de
facon directe mais d'autres informations sont disponibles comme I'épaisseur du trait ou la
variation d'intensité du niveau de gris constituant la signature. Au contraire, lors d'une
acquisition en ligne, le trait n'a pas d'épaisseur et est représenté avec la méme intensité sur les
systéemes ne permettant pas lI'acquisition de la pression. Hormis pour I'étude de la forme, les
techniques appliquées en hors-ligne ne peuvent donc pas, en général, étre adaptées aux
techniques en ligne puisqu'elles sont basées la plupart du temps sur I'étude des niveaux de gris
de I'image [27, 28, 29].

Dans le cas d'un systéeme en ligne, la signature est effectuée sur une tablette graphique ou
toutautre support muni d'un stylet électronique. La signature est donc représentée par une
suite depoints déefinis par au moins 3 valeurs : X, y, t. Nous avons remarqué, lors de
nosexpérimentations, que les dispositifs actuels d'acquisition de I'écriture manuscrite en
lignesont loin d'offrir une ergonomie suffisante pour que les usagers les utilisent sans stress.
Eneffet, la géne occasionnée entraine des efforts supplémentaires. Beaucoup de
personnesadaptent ou modifient leur maniere d'écrire et de signer lors du passage sur un
supportnumérique. Cela est critique lorsqu'il s'agit de signer car on ne signe pas de la méme
manieresur papier ou avec un stylet et un temps d'adaptation au support numérigue est donc
nécessaire avant d'obtenir une stabilité suffisante de la signature.

Les problémes liés a I'acquisition sont différents dans le cadre du en ligne et dans celui duhors
ligne. En effet, en hors ligne, le papier utilisé pour signer peut étre de différentestextures, le
stylo a aussi une grande influence et enfin I'acquisition via le scanner peut donnerdes résultats
différents suivant la résolution choisie. C'est aussi le cas pour les systéemesd'acquisition en

ligne pour lesquels la résolution ou la fréquence d'acquisition ne sont pas fixées.

.
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I11.4.conclusion

Dans ce chapitre, nous avons présenté dans un premier temps les modes de fonctionnement
d’un systéme biométrique avec leurs diagrammes des processus et le cadre juridique. Ensuite,
on a discuté les différents avantages de I’utilisation de signature manuscrite comme une
modalité biomeétrique et la différence entre la reconnaissance de signature en ligne et hors
ligne, par la suite, on a cité les fausses signatures et leur influence sur le taux de

reconnaissance.
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IV.1. Introduction

La signature manuscrite est depuis plusieurs siecles le moyen le plus répandu. Elle est le
moyen biométrique d’authentification le plus utilisé et accepté. La signature manuscrite d'un
individu représente un bon compromis: tout en étant relativement fiable, elle est facile a
acquerir, socialement acceptée comme un mode de reconnaissance. La signature est un moyen
utilisé depuis longtemps, pour authentifier des documents, pour responsabiliser les individus
face a des engagements (contrats, etc.). La signature est donc reconnue comme mode de

validation associé a I'identité d'une personne [31].

Dans ce chapitre nous allons expliquer avec détails le fonctionnement et le processus de notre
programme d'identification des signatures manuscrites d’une manicre générale et abrégé,
plusieurs programmes et méthodes sont mises en ceuvre pour 1’identification des signatures,

en utilisant la simulation sur Matlab pour visualiser les résultats a vouloir obtenir.
IV.2. Differences entre signature en ligne ou hors ligne

IVV.2.1 Systéme hors ligne

Dans un systeme hors ligne, la signature est effectuée sur un support papier puis scannée. La
signature est donc assimilée a une image en niveaux de gris. C'est le cas notamment pour les
systéemes de vérification de cheques. En hors ligne, on ne dispose pas de la dynamique de
facon directe mais d'autres informations sont disponibles comme I'épaisseur du trait ou la
variation d'intensité du niveau de gris constituant la signature. Au contraire, lors d'une
acquisition en ligne, le trait n'a pas d'épaisseur et est représenté avec la méme intensité sur les
systémes ne permettant pas lI'acquisition de la pression. Hormis pour I'étude de la forme, les
techniques appliquées en hors-ligne ne peuvent donc pas, en général, étre adaptées aux
techniques en ligne puisqu'elles sont basees la plupart du temps sur I'étude des niveaux de gris
de I'image

IV.2.2. Systeme en ligne

Dans le cas d'un systeme en ligne, la signature est effectuée sur une tablette graphique ou tout
autre support muni d'un stylet électronique. La signature est donc representée par une suite de
points définis par au moins 3 valeurs : X, y, t. Les dispositifs actuels d'acquisition de I'écriture
manuscrite en ligne sont loin d'offrir une ergonomie suffisante pour que les usagers les
utilisent sans stress. Beaucoup de personnes adaptent ou modifient leur maniere d'écrire et de
signer lors du passage sur un support numérique. Cela est critique lorsqu'il s'agit de signer car

on ne signe pas de la méme maniere sur papier ou avec un stylet et un temps d'adaptation au

&
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support numérique est donc nécessaire avant d'obtenir une stabilité suffisante de la signature
[30].

IV.3. Fonctionnent d’un systémes biométriques :Enrdlement, verification et

identification.

Les systemes biométriques fonctionnent selon trois modes que sont I’enrélement, la

vérification d’identité et I’identification [31]:

+ Enrolement : L’enrdlement est la premiére phase de tout systtme biométrique. Il
s’agit de 1’étape pendant laquelle un utilisateur est enregistré dans le systeme pour la
premicre fois. Elle est commune a la vérification et 1’identification. Pendant I’enrdlement, la
caractéristique biométrique est mesurée en utilisant un capteur biométrique afin d’extraire
une représentation numérique. Cette représentation est ensuite réduite, en utilisant un
algorithme d’extraction bien défini, afin de réduire la quantité de données a stocker pour
ainsi faciliter la vérification et I’identification. Le module d'enr6lement correspond a
I'enregistrement biométrique des individus dans la base de données du systeme.

+ Veérification : La vérification d’identité consiste a controler si I’individu utilisant le
systtme est bien la personne qu’il prétend étre. Le systetme compare I’information
biométrique acquise avec le modéle biométrique correspondant stocké dans la base de
données, on parle de test 1 : N. Dans ce cas, le systeme renvoie uniquement une décision
binaire (oui ou non) pouvant étre pondérée.

+ ldentification : En mode identification, le syst¢éme biométrique détermine I’identité
d’un individu inconnu a partir d’une base de données d’identités, on parle de test 1 : N. Dans
ce cas, le systeme peut alors soit attribuer a I’individu inconnu 1’identité correspondant au
profil le plus proche retrouvé dans la base (ou une liste des profils proches), soit rejeter

I’individu.

L'identification est un probléme de recherche du plus proche voisin parmi un ensemble de
possibilités alors que la vérification est un probleme de discrimination a deux classes,
acceptation ou rejet. Par conséquent, les approches utilisées ne sont pas les mémes pour ces
deux problemes. Alors que tous les modeles sont disponibles pour un probléme
d'identification, la difficulté de la vérification est accrue car on ne dispose que du modéle

d'une personne a chaque fois pour prendre la bonne décision.
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Extraction des

attributs
biométrique

r—[ identité proclamée

Apparicment
Extraction des (-

signaturs » trastement caractéristique »

Vérification ou authentiflication

; Appariement
Exuaction des (1-N)
carsctérisdque -

Identification

Figure IV.1 :schéma de fonctionnement d’un systéme biométrique. Diagrammes des processus

d’enroulement, de vérification et d’identification.

Les schémas d'un systéme de vérification et d’un systeme d'identification sont illustrés dans la
figure(1V.1) [31].Pendant la phase d'enrélement, la caractéristique biométrique d'un individu
est capturée par un lecteur biométrique. Un contréle de qualité est généralement effectué pour
s'assurer que la prise de I'échantillon est effectuée de maniére fiable et pour garantir une

bonne qualité de I'acquisition.
IVV.4. Processus de vérification de signature hors ligne

Comme dans tout systeme de reconnaissance biométrique, la reconnaissance de signature
manuscrite hors ligne passe principalement par quatre étapes : les prétraitements, 1’extraction
des caractéristiques, classification et I'appariement de caractéristiques. Dans ce qui suit nous
détaillons chacune de ces étapes qu’on a appliquées a la base de données GPDS 100.

1V.4.1. Prétraitements

La plus part des systemes de reconnaissance comportent une étape de prétraitement apres que
I’acquisition est faite, son but est améliorer les résultats et les performances du module de

reconnaissance. Dans notre systéme en a passé par les opérations suivantes :

E
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<> Réduction de bruit : cette étape vise a nettoyer I’image de I’entrée, éliminer les
points redondants car ces points-la vont causer les confusions pour le classificateur.

X Normalisation : les tailles des images de caractéres sont variées. Ce phénoméne peut
perturber le systeme de reconnaissance des formes. On a besoin de normaliser les images
obtenues I’hors de la lecture de la base GPDS 100 on a choisi de normaliser tous les images a
une taille de 255. Le classificateur va effectuer plus efficacement sur les images homogenes.

La figure ci-dessous donne quelques résultats de la normalisation de la taille.

_< | -

bt >

Figure 1V .2 : Un échantillon de signatures avant (a gauche) et aprés (a droite) normalisation

de la taille.

X Squelettisation : dans la plus part des cas, la forme a reconnaitre ne dépendpas
géométriquement de 1’épaisseur du tracé de 1’objet, la squelettisation est une procédure qui a
pour but de réduire 1’épaisseur du tracé d’un caractere a un pixel seulement. L’amincissement

jusqu’a ce que 1’épaisseur reste un seul point peut constituer une procédure trés utile.

Figure 1V.3 : la squelettisation d’un échantillon de signature.
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IV.4.2. Extraction des caractéristiques

Cette étape représente le cceur du systéme de reconnaissance, on extrait de l'image les
informations qui seront sauvegardées en mémoire pour étre utilisées plus tard dans la phase de
décision.L’analyse est appelée indexation, représentation, modelisation ou extraction de
caractéristiques. L’efficacité de cette étape a une influence directe sur la performance du

systeme de reconnaissance de signature.

1VV.4.3. Classification et décision

La classification est 1’élaboration d’une réglé de décision qui transforme les attributs
caractérisant les formes en appartenance a une classe (passage de I’espace de codage vers
I’espace de décision). Comme tout systéme biométrique, avant qu’un modele de décision ne
soit intégré dans un systéme de reconnaissance de signature, il faut avoir procédé auparavant a

deux étapes : 1’étape d’apprentissage et 1’étape de test.
1V.4.3.1 Phase d’apprentissage

L’étape d’apprentissage consiste a caractériser les classes de formes de maniéré a bien
distinguer les familles homogenes de formes. L'apprentissage consiste a mémoriser les

représentations calculées dans la phase analyse pour les individus connus.

1VV.4.3.2 Phase de test

Permet d’évaluer les performances du classificateur pour un apprentissage donné. Elle
consiste @ modéliser les parametres extraits d’une signature ou d’un ensemble de signatures

d’un individu en se basant sur leurs caractéristiques communes.

L'apprentissage consiste donc a mémoriser les représentations calculées dans la phase analyse
pour les individus connus. Généralement les deux étapes d’analyse et d’apprentissage sont

confondues et regroupées en une seule étape.

o La décision : C’est I’étape qui fait la différence entre un systéme d’identification
d’individus et un systeme de vérification. Dans cette étape, un systeme d’identification
consiste a trouver le modéle qui correspond le mieux a la signature prise en entrée a partir de
ceux stockes dans la base de données, il est caractérisé par son taux de reconnaissance. Par

contre, dans un systéme de vérification il s’agit de décider si la signature en entrée est bien
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celui de I’individu (modéle) proclamé ou il s’agit d’un imposteur. Pour estimer la différence

entre deux images, il faut introduire une mesure de similarité.
On définit ainsi plusieurs facteurs de performances du systéme tels que :

e Le taux de reconnaissance : qui présente le pourcentage des caracteres reconnus
parmi les caracteres présentées.
e Taux d’erreurs : qui représente le pourcentage des caractéres acceptés par le systeme
mais classés de facon incorrecte.
e Le taux de rejet : qui représente le pourcentage des caracteres rejetés parmi les
caracteres présentes.
e Le taux d’ambiguité : qui représente le pourcentage des caracteres ambigus parmi les
caracteres présentes.
IVV.5.Extraction des caractéristiques
L'étape d'extraction des parameétres réduit les dimensions des images de signatures originales
tout en préservant et en extrayant les informations importantes codées dans l'image. Un
ensemble soigneusement sélectionné de caractéristiques transformera les images afin qu'il
devienne plus facile de distinguer entre les classes authentiques et falsifiées, nous présentons
dans ce chapitre les techniques que nous avons utilisées dans le but d’extraire des

informations biométriques texturées.

L'analyse de texture réfere a la discipline de I'analyse d'images qui s'intéresse a la description
des caractéristiques de I'image par des attributs texturaux.Nous nous sommes intéressés dans
cette étude par les descripteurs de texture locaux inspirés principalement par LBP (la

technique des motifs binaires locaux) et LPQ (Local Phase Quantization).
IV.5.1.LBP de base

Le concept du LBP est le suivant : un code binaire décrivant la texture locale d'une région est
calculé par seuillage d'un voisinage avec le niveau de gris du pixel central. Tous les voisins
prendront alors une valeur 1 si leur valeur est supérieure ou égale au pixel courant et 0 sinon.
On va alors multiplier cette matrice composée de 0 et 1 par les poids LBP et sommer tous ses
éléments pour obtenir la valeur LBP du pixel courant [32] On obtiendra donc des pixels dont

I'intensité se situe entre 0 et 255 comme dans une image 8 bits ordinaire (Figure. 1V.4).

&
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Seuillage
Y
5 8 | 6 0 1 1 1 2 4
2 | 6 1 0 0 8 16
6 8 T 1 1 1 32 | 64 128

Unité de texture

X
0 2 4
"
0 0
| ' »= Code LBP = 2+4+32+64+128 = 230
32 64 128

Figure 1V.4 : Tllustration de calcul d’un LBP
Le LBP de base est défini par :

P=1

LBP(XE.J’E:' = Zs(gp o= gc} x 2P
p=0

Ou : gc est le niveau de gris du pixel central de coordonnées (xc, yc).
(p=0,1,...,7) est le niveau de gris de chaque pixel voisin.

Avec : S(x) une fonction définie comme suit :

1 six=0
0 six<0O

S(x) :[

IV.5.2.Histogramme

(IV.1)

(IV.2)

Souvent la distribution des codes LBP sur I’image est utilisée pour décrire la texture sous

forme d'histogramme. Une fois le code LBP est calculé pour tous les pixels de I'image, on

calcule I'histogramme de cette image LBP pour former un vecteur de caractéristiques

représentant I'image. En réalité, afin d'incorporer plus d’informations spatiales au vecteur

représentant 1’image, on divise tout d'abord cette image codee par I'opérateur LBP en petites

régions et I'histogramme sera construit pour chaque région. Finalement, on concaténe tous les

histogrammes des regions afin de former un grand histogramme représentant I'image (voir la

figure ci-apres). L'efficacité du code LBP s'explique par le fait que le LBP permet de

caractériser les détails fins d’unesignature.

=
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Seaillage Multiplication
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Exemple

Histogramme Résultar
Le motif =11111000 LBP code =1+16+32+64+128=241
Figure (1V.5) : Exemple d'un histogramme LBP d'une image signature.

L’histogramme LBP est connu sous cette forme :

h(i) = Z B(LBP(x,y) = i)
xy

(IV.3)

1, lorsque v est vraie

Avec:i€[0,..,2P-1] e B{U):{D autrement

IV.5.3. Le LBPpr

A l'origine, les codes de LBP ont été proposés seulement pour des régions 3 x 3. lls ont été
limités a de petites régions et ne peuvent capturer que des micro-textures locales. Ainsi, le
LBP a été étendu a LBP (P, R) et cela en utilisant des voisinages de taille différente. Dans ce
cas, un cercle de rayon R autour du pixel central est choisi. Les valeurs des P points
échantillonnés sur le bord de ce cercle sont prises et comparées avec la valeur du pixel central.
Pour obtenir les valeurs des P points échantillonnés dans le voisinage pour tout rayon R, une
interpolation est nécessaire.

Dans ce qui suit, la notation (P, R) définie le voisinage de P points sur un rayon R d’un pixel
(Figure 1V.6).
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;":“.* /’:\
jeengises:

Figure(IV.6) : Exemples de voisinages avec différentes valeurs de (P, R).

Pour calculer un LBP dans un voisinage de P pixels, dans un rayon R, on compte simplement

les occurrences de niveaux de gris plus grands que la valeur centrale.

P—-1
LBPpp = 5(.9';: — gc) 27
P=8 (IV.4)
Ou (x)est la fonction signe :
i 185i x=0
s(x) = { 0 sinon

(Iv.5)
gretgcesont respectivement les niveaux de gris d'un pixel voisin et du pixel central.

On peut illustrer la méthode calculant le LBPpr par la figure suivante :

LB, =

S(gs—g.)2" +

= S(g — B, )2' +

By i g S(g,—g.)2 +
k4 [P | oz [:D S(g,—g.)2" +
Mht - s -\:{m = > }2: +

4 S(g,—g. )2+

I Se,—e. 2"+

S(g, —g.)2’

Figure (IV.7) : Calcul d’un LBPp, r (P=8, R=1).
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IVV.5.4. Local Phase Quantization (LPQ)

Le descripteur de texture Quantification de Phase Locale (ou Local Phase Quantization :
LPQ) a eté introduit pour la premiére fois par Ojansivuet[33].1l permet d’améliorer la
classification de textures tout en étant robuste aux artéfacts générés par différentes formes de
flou présents dans une image. Pour cela, le descripteur est construit de facon a ne retenir dans
une image que I’information locale invariante a un certain type de flou.Une fois les conditions
sur le flou définies, une transformée de Fourier a fenétre glissante est calculée pour plusieurs
fréquences u choisies pour respecter les critéres de la fonction d’étalement. Les coefficients
ainsi obtenus sont quantifiés afin d’obtenir un mot de 8 bits [33].

L'information de LPQ peut étre extraite en utilisant la transformée discréte de Fourier

a fenétre a deux dimensions (2DWFT).

F(x)=> h(m—x)f(m)e ™" =E]f (IV.6)

meNx

Ou Ey, de taille =1 xM2, est un vecteur de base de 2DWFT avec la fréquence u, et fx,
taille = MTx N, est un vecteur contenant les valeurs des pixels d'image dans Nx a chaque
position x. La fonction fenétre, h (x) est une fonction rectangulaire. La transformation est
calculée a quatre valeurs de la fréquence, u = [uo, U1, U2, uz] ou Up = [a, O]T, u1 = [0, a]T, u2 =
[a, a]T et us = [a,-a] T. La valeur a est la plus haute fréquence scalaire pour laquelle Hui> 0.
Ainsi, seuls quatre fonctions complexes comme un banc de filtres sont nécessaires pour
produire huit images résultantes, composées de 4 images de la partie réelle et 4 images de la
partie imaginaire de la transformée. Chaque pixel de I'image complexe résultant peut étre

codé en une valeur binaire représentée dans I'équation (1V.7) en appliquant (the quadrant bit

coding)[33].
Isi(Fi°(x) 0)
0si(F*(x)<0)

Lsi(F" (x) 0

By (x)= (IV.7)

0si( F" (x)<0)

Ce procédé de codage attribue deux bits pour chaque pixel pour représenter le quadrant dans
lequel se trouve l'angle de phase. En fait, il fournit également la quantification de la fonction
de phase de Fourier. En général, LPQ est une chaine binaire, présentée dans I'expression
(IVv.8), obtenue pour chaque pixel par la concaténation des codes quadrant bits réelles et

imaginaires des huit coefficients de Fourier.

g
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LPQ(x) =] Bfs (x), Bl (X),... Bfs (%), B3 (x) ] (IV.8)

La chaine binaire est convertie en nombre décimal par I'expression (1V.9) pour

produire une étiquette de LPQ. La Figure 1V.8 résumel’ensemble de ces étapes.

LPQ(X) = [BURS’ (X)+Byg (X)x 2 +...+ B (x)x 2 + B3 (X)x 2“] (IV.9)
Computation
of the 5x5 LPQ Frequency
for a sixel Image o o (I
(grey ‘ T TTI%T ] |‘ Im{ } h\‘*ﬂ‘""““ 8-bit code:
[ ] / number 0-255

- - i 163
-y | f Re{

I 0, ¢ tl.- ™Wise HxstogfamOf
codes of
every pixel

Figure 1.8 : Organigramme de I’ensemble des étapes nécessaire a la construction du descripteur LPQ.
IV.6.Base des donnes

Dans ce chapitre, nous avons présenté la technique dite "Motif Binaire Local (LBP: Local
Binary Pattern)" largement utilisée en caractérisation des images texturées, ainsi que ces
extensions les plus populaires en analyse de texture. Nous avons aussi étudié des variantes
trés récentes et plus adaptées a I’analyse de texture. «Le descripteur de texture Quantification

de Phase Locale (ou Local Phase Quantization : LPQ)»".

Nous allons tester et comparer ces descripteurs de texture récents sur des images de données
biométriques, a savoir: GPDS-100 sur la signature manuscrite hors ligne, afin de mettre en
évidence leur performances et leur efficacités dans la reconnaissance des individus; ces

descripteurs sont comparés entre eux a la fin de ce chapitre.
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IVV.7. Méthodologie

L'identification est un probleme de recherche du plus proche voisin parmi un ensemble de
possibilités alors que la Vvérification est un probleme de discrimination a deux classes,
acceptation ou rejet.

Notre systéme biométrique [34], nécessite deux phases opérationnelles. La premiere est une
phase d'apprentissage: elle consiste a enregistrer les caractéristiques de signature hors ligne de
chaque individu afin de créer son propre modeéle biométrique; puis a été enregistré dans la
base de données. La deuxieme phase est la phase de test qui consiste a enregistrer les mémes
caractéristiques et a les comparer aux modeéles biométriques stockés dans la base de données
si les données enregistrées correspondent a un modele biométrique de la base de données. Le

schéma général est représenté sur la figure (1V.9).

[ Comparaison ]

v

Décision
Y/N

[ Liste ]

Figure. 1V.9. Schéma synoptique de notre systeme d'identification de signature hors ligne proposé
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L’opérateur LBP (ou LPQ) est appliqué a lI'image de la signature. Pour chaque bloc, les
statistiques de LBP (ou LPQ) sont résumées par histogramme. Le descripteur de signature

final est obtenu en concaténant les histogrammes de différents blocs.

IVV.8.Résultats expérimentaux et discussion

1VV.8.1. Bases de données

Nous avons utilisé la base des données GPDS 100. Elle estnumérisée a 600 dpi, ce qui
garantit une représentation suffisante de la texture grise. Dans la base de données GPDS 100,
tous les utilisateurs ont signé avec leurs propres stylos sur différentes surfaces. Le corpus de
signature GPDS-100 contient 24 signatures authentiques et 30 contrefacons de 100 individus.
Donc, il y a 100 x 24 donnantes 2400 signatures authentiques et 100 x 30 donnantes 3000
contrefacons [35]. Les signataires ont utilisé leur propre stylo sur du papier blanc A4, apreés
que les formulaires de signature ont été recueillis, chacun a été numérisé sur 256 niveaux de

gris a une résolution de 600 dpi.

IV.8.2. Résultats d'identification de signature

Dans ce travail, nous avons testé les résultats de divers descripteurs de texture récents: LBP et
LPQ sur la base de données GPDS-100 pour la tache d'identification de signature manuscrite
hors ligne, ces descripteurs sont comparés afin de mettre en évidence I'efficacité et la

performance des deux caractéristiques.

Nous avons pris dix images «10» pour chaque personne dans la base de donnée en tant
gu'ensemble d'apprentissage et les autres images manuscrites de la méme
personne«authentique» ont été utilisées comme ensemble de test, sont présentées dans
lesTableaux(1V.1) et (IV.2).

=
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Différents Extractions
parametres des
de LBP paramétres
LBP (8,1) 92.37
LBP (8.2) 95.85
LBP (8.3) 9756
LBP (8.4) 98.03
LBP (8.5) 98.30
LBP (8.6) 98.52
LBP (8.7) 98.76
LBP (12,3) 98.86
LBP (16.1) 97.96
LBP (16.2) 98.56
LBP (16.3) 98.86

Tableaux (I1V.1) : Résultat de la base GPDS-100, descripteur LBP.
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Différents Extractions
parametres des

de LPQ parametres
LPOQM=1 89.64

LPQM=2 | 94,72

LPQM=3 | 95.20

LPQM=4 95.97

LPQM=5 96.97

LPQM=6 98.82

LPQM=3 99.10

LPQM=12 99.32

Table 1V.2 : Résultat de LPQ descripteur

Lesrésultats des tableaux (IV.1 et 1V.2) présentent simultanément la performance de la base
GPDS100 avec les deux descripteurs (LBP et LPQ).
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Figure 1V.10: Courbe CMC pour LBP Méthode (R=1et N =38)
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Figure IV.11: Courbe CMC pour LBP Méthode (R=2¢et N = 8).
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Figure 1V.13: Courbe CMC pour LPQu-s Méthode.
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Les figures ci-dessus présentent 1’évaluation des résultats de descripteur LBP et LPQ de la
base GPDS100.

» Discussions des résultats expérimentaux

Selon les tableaux (IV.1 et 1V.2), le descripteur LBP donne des résultats impressionnants,
suivie par le descripteur LPQ. Parconséquent, la meilleure valeur obtenue par le descripteur
LBP est de 98.86% avec LBP (12,3) et (16,3). Et la meilleure valeur obtenue par le
descripteur LPQ est de 99.32% avec LPQm=12.

Les criteres de comparaison sont le taux d'identification et le temps de calcul. Le but est de
sélectionner la meilleure méthode pour concevoir un systéme d'identification : Et d'apres
lestableaux précédent (Tableau 1V.1 et 1V.2) on peut en conclure les résultats, Le temps de
calcule du systeme basé sur la méthode LPQ, est moins grand par rapport au systéme basé sur
la méthode LBP, donc LPQ a donné de bon résultat par rapport LBP (taux d’identification et

temps de calcule). D’apres ces résultats, le systeme d’identification est un systéme fiable.
1VV.9. Conclusion

Dans ce chapitre, les résultats expérimentaux présentés ont mené a I’élaboration d’un systéme
d’identification des signatures manuscrites hors ligne. Nous avons expérimentés la base de
donnéesGPDS 100. Dans ce systéme utilisé dans le but d'améliorer et évaluer le taux
d'identification et le temps de calcul.Le but est de sélectionner la meilleure méthode pour

concevoir un systéeme d'identification. Apres, Les résultats sont pris et discutés.

=
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Conclusion générale

La biométrie est un domaine en expansion dont le nombre de recherches est en
croissance continue dont le but est d’aboutir a un moyen efficace, fiable et rapide pour
identifier les personnes. Elle utilise, des outils mathématiques souvent tres

développés, pour identifier et reconnaitre des individus.

La signature manuscrite est depuis plusieurs siecles le moyen le plus répandu. Elle est
le moyen biométrique d’authentification le plus utilisé et accepté. La signature
manuscrite d'un individu représente un bon compromis, tout en étant relativement
fiable, elle est facile a acquérir, socialement acceptée comme un mode de
reconnaissance. La signature est un moyen utilise depuis longtemps, pour authentifier
des documents, pour responsabiliser les individus face a des engagements (contrats,
etc.). La signature est donc reconnue comme mode de validation associé a l'identité

d'une personne.

Notre travail consiste a la mise au point d’un programme destiné a reconnaitre un
individu par signatures manuscrites hors ligne. Nous avons expérimentés la base de
données GPDS 100. Nous utilisant la méthode «LBQ et LBP», qui se base sur une
analyse des informations acquise dans la méthode de prétraitement, ensuite
I’extraction des caractéristiques biométriques et puis calculer le taux de
reconnaissance en utilisant le logiciel Matlab pour visualiser les résultats a vouloir
obtenir. Apres, Les résultats sont pris et discutés.

Les critéres de comparaison sont le taux d'identification et le temps de calcul. Le but
est de sélectionner la meilleure méthode pour concevoir un systéeme d'identification.
Et d'apres les résultats obtenus on peut en conclu que le temps de calcule du systéeme
basé sur la méthode LPQ, est moins grand par rapport au systéeme base sur la méthode
LBP, donc LPQ a donné de bon résultat par rapport LBP (taux d’identification et
temps de calcule). D’aprés ces résultats, le systeme d’identification est un systéme

fiable et les résultats de reconnaissance sont encourageants.

La propriété la plus importante aussi de 1’opérateur LBP et LPQ dans les applications
du monde réel réside dans son invariance contre les changements monotones du
niveau de gris causés. Une autre propriété aussi importante réside dans sa simplicité

de calcule, qui permet d’analyser des images compliquées en temps réel.
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