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Résumé
Résumé :

Un réseau électrique est un ensemble d'infrastructures énergétiques plus ou moins
disponibles permettant d'acheminer I'énergie électrique des centres de production vers les
consommateurs d'électricité.

Dans ce projet de fin d'études, nous abordons le probléme de sécurité et

d’authentification de ce type de réseaux avant la consommation d’énergie. Nous nous

concentrons essentiellement sur I'authentification des données transférées entre le réseau et
I'utilisateur.

Dans notre proposition, nous avons choisi un type de protocole connu sous le nom
EAP-IKEv2 pour assuré la protection totale d’échanges entre le réseau et 'utilisateur. Ainsi
a 'aide des méthodes automatisées des protocoles presentees par le logiciel AVISPA, on a pu

implémenter notre protocole.
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Introduction générale

Introduction générale :

Dans la société actuelle le réseau ¢lectrique intelligent joue un réle important dans la
technologie et le savoir comme un réseau de transport et de distribution d’électricité
bénéficiant d’un controle intégré complet et de nouvelles capacités en matiére de technologies
de I'information et des télécommunications. Il assure un flux énergétique et informationnel

bidirectionnel en temps réel, entre tous les acteurs de la filicre ¢lectrique, de la centrale de

production a I'utilisateur final.

Cependant, les fonctionnalités silencieuses du réseau mtelligent, le cyber sécurité est
devenu un probléme critique, car des millions d'appareils électroniques sont interconnectés
via des réseaux de communication via des installations d'alimentation critiques, ce qui a un

impact immédiat sur la fiabilité d'une infrastructure aussi étenduc.

Dans ce perspective, plusieurs contre-mesures et protocoles des sécurités ont été
congus afin de protéger les utilisateurs des réseaux ¢lectriques, en essayant de garder pour
chaque ufihsaieur son consommation d’energic lors sa connectivité & ces réseaux, et de faire
face au maximum de menaces connues dans ces réseaux, et de couvrir les vulnérabilités qui
donnent de I’occasion aux adversaires de metire I'utilisateur et Je reéseau d’une fagon générale
dans le risque.

Dans mémoire, nous abordons le probléme d’authentification d’un systéme d’un réseau

d’internet avant la consommation d’énergie.

En plus, de cette introduction générale et conclusion generale, le mémoire est structuré en

quatre chapitres, qui sont les suivant :

® Le premier chapitre : Etat de I'art sur les réseaux eleciriques intelligents (IoE).

* Le deuxiéme chapitre : Sécurité et I’authentification de réseau électrique intelligent.

® Le troisieme chapitre : Conception d’un protocole d’authentification pour un réseau
électrique.

° Le quatri¢me chapitre : La simulation du protocole d’authentification proposg.

On termine le manuscrit par une conclusion générale, Par ailieurs, une riche bibliographie du

domaine et des travaux connexes est listée en fin du document.

~3
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Chapitre 01

I. Chapitre 01 : état de I’art sur les réseaux électriques
intelligents (IoE)
1.1  Introduction

A nos jours, les réseaux électriques intelligents jouent un réle trés important, ainsi

qu’ils satisfont plusieurs besoins de notre vie quotidienne sur I’aspect technologique.

Dans ce chapitre, on va présenter les réseaux €lectriques  intelligents, ensuite leurs
objectifs, leurs systémes, en plus leurs architectures et enfin les technologies de

communication utiliser dans des tels systémes.
1.2 L’internet d’énergie

L’internet d’énergie est un réseau électrique de la nouvelle genération, il utilise I'internct
qui fusionne les technologies de [Il'information et de la  communication
(11C). L’internet d’¢énergie devienne «intelligente lorsqu'elle prend totalement en charge les
informations bidirectionnelles (communication) et les flux d’énergic bidirectionnels qui sont
contrélés ellicacement sur la base d'informations en un temps réel [3].

Plus précisément, I'internet d’énergie peut &tre considérée comme un appareil électrique
systeme, qui utihise des informations, une communication bidirectionnelle et sécurité
teelmvlugiyue el dnelllgence nlviabique miéssée duns la production, le transport, les sous-
stations, la distribution et Ia consommation d’électricité afin de Creer un systéme propre, siir,

sécurisé, fiable, résilient, efficace et durable.

Cette description couvre tout le spectre du systéme énergétique, de la génération au point

de consommation de I"électricité [11].
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Figurel : modéle d un réseau élecirique intelligent [7]
1.3 La production d’énergie

De multiples formes de conversion de I'énergie, tel que les systémes d'alimentation en
gaz, les systémes d'alimentation en chaleur et les systémes de production combinée de chaleur
ct d'¢lectricité, sunt ulégrées duns les poles énergétiques pour un rendement d'utilisation de
I'énergie supérieur: Jouent le role de necuds de réseau.

Les poles énergétiques sont interconnectés dans le réseau de distribution d'énergie
(EDN). Le réseau EDN est un concept novateur consistant a intégrer les flexibilités du coté de
la demande en inter opérant différentes énergies telles que I’électricité, le gaz et la chaleur au

sein d’une zone locale [25].
1.4 La mise en place des réseaux électriques intelligents

La mise en place d'un réseau électrique intelligent nous permet de développer la
consommation d’énergie dans une région donnée. L internet d’énergie continue de combiner
les technologies de I'information et de la communication. cette communication entre
différents points du réseau permet de prendre en compte les actions des différents acteurs du

systéme €lectrique, notamment les consommateurs [13]
L5 Objectils des réseaux électriques mtelligents

L’internet d’énergie a plusieurs objectifs. Tout d'abord, elte vise 3 diminner Mimpact
du aystéme Electiiyue sur Fenvitonnement. The méme, elle cherche a sensibihser les usngers ¢l
a les rendre plus actifs par rapport a leur consommation d’électricité, tout en leur permettant
de la contréler efficacement. Ce systéme intelligent a également pour but de développer la

production d'¢lectricité décentralisée [12].
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Réseau existant

internet d’énergie

Electromécanigue

Numérique

Communication & sens unique

Communication bidirectionnelle

Génération centralisée

Génération distribuée

Peu de capteurs

Des capteurs tout au long

Surveillance manuelle

Auto-surveillance

Restauration manuelle

Auto-guérison

Echecs et pannes

Adaptatif et flotage

Controle limité

Controle envahissant

Nutilise pas I'internet

Utilise I'internet

Peu de choix de clients

Beaucoup de choix de clients

Tableau I : comparaison entre réseaux existent et internet d énergie [11].

1.6 Les systémes du réseau électrique intelligent
Les trois systémes principaux dans les réseaux clectriques intelligents sont présentés
comune suite {11] :
L.6.1 Systéme d'infrastructure intelligente
L'infrastructure intelligente systéme est I'énergie, l'information et la communication
infrastructure sous-jacente d’internet d’énergie prenant en charge
* production, livraison et consommation d'électricité
* meaure, surveillance el yestion avancées de UMnformation
e technologies de communication avancées.
1.6.2 Systéme de gestion intelligent
Est Ie sous-systéme dans I'internet d"énergie, il fournit les services de gestion et de
contrdle.
1.6.3 Systéme de protection intelligent
Est le sous-systéme du réseau électrique intelligent qui fournit une grille d’analysc de

fiabilite, protection contic les defuillances, séeurité et services de protection de la vie privée

10
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Figure 2 : Energy routers in EI [27]

-17 L architecture d’internet d’énergie 2

Il ya différents chercheurs dérivent I'architecture de I'industrie et du monde
universitaire, ils ont proposé le modéle le plus largement adapté qui est de loin le modéle de
référence proposé par I’institut national américain de norme et de la technologie (NIST). Ce
modele conceptualise Dinternet d° énergie comme un ensemble de sept domaines

inlereonnectés [4], on les subdivise en deux parties:

Partie 1 (les quatre premiers domaines) :

Constitue de (génération, fransmission, distribution et client), cllcs suul cliargées de la
production du transport et de la distribution de I’énergie.
Pas tiv 2(les frals resrantces)

Constitue de (marchées, opération et fournisseurs de services), inspiré du modéle

NIST, cette architecture conceptualise I'internet d’énergie selon une approche multicouche.

Secure Communication Flows
= Electrical Flows

Oomar

SR LN
e,
LN

— . Sarvice
Mardrets Broviaes

AN

2

Generstion .
= wmws  Cusiomer

e

T —me. Dntwanon

Figure 3: NIST modeéle d’interner of énergte [9]
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.18 L’architecture de smart home

Smart home devrait étre connectant avec ses environnement internes et extemne, les
externes consiste  de tous les entités appartient a I'internet d’énergie de I'entité unique
responsable de I'interconnexion des réseaux.

D’autre part, les internes sont tous les apparetls et les périphériques de smart home
qui gérent de maniére centralisée par une entité de celuj-ci. Les deux environnements
président sont représentés par des entités spécifiques, une entité appelée interface ESI (Energy
Services Interface) repreésente  I’environnement externe tandis qu ‘une entité appelé systeme

de gestion de I'énergie représente I’environnement interne.

Smact Homs

Ethernet

Figure 4 : modéle home [8]

19 Les avantages des réseanx électriques intelligents

Dans ce qui suit, nous citons quelques avantages [17] :
e Meilleure connaissance de la situation et assistance des opérateurs.
 Actions de contrdle autonomes pour améliorer la fiabilité.
* Amélioration de I'efficacité en maximisant l'utilisation des actifs.
e Résilience améliorée contre les attaques malveillantes.
* Intégration des ressources renouvelables.
* Intégration de tous types de stockage d'énergie et autres ressource.
¢ Communication bidirectionnelle entre le consommateur et fe service public.
*  Amélinmtion de l'efficacité du warché.
* Qualit¢ de service supérieure pour alimenter une économie de plus en plus

numérique.

i2
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.10 Les aspects d’internet d ‘énergie

Dans I'internet d’énergie, les aspects de communications sont [3]:
® L’infrastructure de livraison.
® Les system des utilisateurs finaux et les ressources en distribuées assocides.
® Les réseaux de communication.
* Les systCmes de gestion a différents niveaux de génération.

* L’environnement financier et régiementaire.

1.11 Les Technologies de communications utilisées dans ’internet

d’énergie

1.11.1 Le systéme AMI

Ce systéme est une réalisation importante des réseaux €lectriques intelligents. 11 est
utilisé pour mesurer, calculer et analyser des données relatives a la consommation et la qualité
de I"énergie. Tout résean clectrique ntelligent avec une infrastructure AM] implique des
installations de communication avec des dispositifs de mesure personnalisés. La
communication bidirectionnelle entre le fournisseur de services publics et le consommateur
est mise en ceuvre pour améliorer Ia maintenance, la gestion de la demande et la planification
des ressources (6),

L1112 La technologie c1é d'AMI

Les capteurs intelligents, sont des dispositifs programmables 4 semi-conducteurs
capable de lire I'énergie en temps reel. Consommation, ainsi que d’autres données
opérationnelles, tel que la tension, angles de phase et fréquences, constitué de compteurs

intelligents.
AMI permet le transfert de données bidirectionnel automatis¢ entre les compteurs, les
utilisateurs finanx et les gestionnaires de réscau. de s (e yue des analyses ¢l (raitements de

donndes supplémsntinm prinaent e Cfocluds pout lelllier 1a tanbicabion du marché et les

cantriiles npératinnnels [57],

13
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Figure 5 : modéle AMI dans smart grid [10]

L.11.3 Power Line Communication (PLC)

Filaires technologie qui utilisent une ligne conductrice de transmission de puissance
pour transmettre des données. Son coiit est inférieur a celui des modes de communication sans
fil car il utilise l'infrastructure de ligne électrique existante. Il existe trois classes de
technologie de communication CPL: large bande, bande étroite et bande ulira étroite. Le haut
débit fournit un débit de données allant jusqu'a 200 Mbps et est applicable aux infrastructures
résidentielles AMI (infrastructure de comptage avancée) / AMR (lecture automatique des
compteurs), mais ne convient pas aux sous-stations. La bande étroite fournit un débit de
données pouvant atteindre 500 kbps et est applicable aux communications entre sous-stations.
La bande fournit jusqu'a 100 Pb et s applique aux 1AM, AMR, Réponsc 4 la demande (& des

fins de controle direct de Ia charge) [5].
1.11.4 ZigBee normes IEEE 802.15.4

Les normes adoptent le mode balise et le mode non balise pour la communication.
Dans la communication en mode balise, le dispositif recherche la balise réseau pour
lintervalle de transmission des données, tandis qu'en mode non balise, il envoie simplement
les données au nceud de coordination du réseau. Les appareils compatibles Zig-Bee utilisent
les mémes fonctionnalités de maniére légérement dilférente. Ils ont deux types d'appareils,
L'un est le dispositif a fonction compléte (FFD) et l'autre est le dispositif 4 fonction réduite
(RFD). Le réseau formé sur la base Jde plriphériques Zig-Bee est constitué de ces deux
périphériques. L'établissement et la gestion du réseau, ainsi que le routage des données,

relévent de la FFD. Les RFD sont 14 pour prendre en charge les fonctions des FFD [6].

i4
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1.11.5 Wifi

Un réseau local sans fil (WLAN), relie deux périphériques ou plus a fréquence étalée
ou orthogonale et fournissent généralement une connexion via un point d'accés a |'Internet au
sens large. Cela donne aux utilisateurs la possibilité de se déplacer dans une zone de
couverture locale tout en restant connectés au réseau. La plupart des WLAN modernes sont
basés sur les normes IEEE 802.11, commercialisées sous la marque Wifi, pourrait étre
facilement intégré au réseau intelligent en raison de son vaste déploiement dans le monde

entier. Le WLAN fonctionne dans les fréquences 2,4 GHz - 3,5 GHz [6].

1.11.6 Cellular Networks

Les réseaux cellulaires peuvent étre utilisés pour assurer la communication entre
différents composants et apparcils du réseau intelligent. Il existe plusicurs technologies

pour les communications cellulaires telles que (2G, 3G, 4G et Wi-MAX ...ete){6).

1.12 Conclusion

Dans ce chapitre, on présenté les réseaux ¢lectriques intelligents. Sous prétexte que le
succés d’internet d’énergie dépend d’un systéme de communication fiable, robuste et sécurisé
avec une capacité de débit de données élevée, on fait une comparaison entre le futur systéme
de télécommunication et I’ internet d’énergie.

Dans le prochain chapitre, nous verrons la sécurité et I'authentification d'un systeme

intclligent.

i5



Chapitre 02

2. Chapitre 02 : sécurité et Pauthentification de réseau

électrique intelligent

2.1 Introduction

Selon I'Institut de recherche sur I’énergie électrique (EPRI), I'un des plus grands défis du
développement de I’internet d’énergie est lié au cyber sécurité des systémes. Selon le rapport
de L’EPRI, le cyber sécurité est un probléme critique en raison du potentiel croissant de
cyber attaques et d'incidents contre ce secteur critique, qui devient de plus en plus
interconnecté [15]. Le cyber sécurité doit traiter non seulement les attaques délibérées, telles
que celles perpétices par des employés mécontents, mais ¢galement les compromissions
involontaires de [l'infrastructure informatique résultant derreurs utilisateur, de pannes
d'équipement et de catastrophes naturelles. Nes vulnérabilités pourraient permctirc a un
aftaquant de pénétrer dans un réseau, d'accéder a un logiciel de contrdle et de modifier les

conditions de charge pour déstabiliser Ie réseau de maniére imprévisible [16].

2.2 Réseau électrique intelligent

Basé sur la définition du réscau clectrique intelligent cn tant qu'infrastructure de réseau
dynamiquc intégrée reposant sur des protocoles de communication standard et interopérables
qui interconnectent le réseau d'énergie avec Internet, permettant ainsi aux unités d'énergie
d'étre envoyées ou et quand cela est nécessaire, il est facile de comprendre que
L'authentification dans I'environnement IoE n'est pas un probléme facile 4 résoudre. IoE
combine les technologies M2M, V2G, IoT (Internet des objets industriels), la domotique
mtelligente, les services cloud et 1ToS. Il serait preférable de définir I'ToE comme une
application de I'IdO dans le domaine de I'énergie. L authentification sur le domaine IoE ne
pent &fre séeurisée sans traiter aveo chaoun des sous-domaines sustuetlionnés., Les techniques
d'authentification de la sécurité et du matériel ainsi que les solutions traitant de la sécurité des

inters logiciels doivent étre combinées [28].

2.3 Authentification

L’authentification est une procédure, par laquelle un systéme informatique

certifie I'identité d’une personne ou d’un ordinateur. Le but de cette procédure est d’autoriser
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Paccés a certaines ressources sécurisées. Qui va comparer les informations des utilisateurs
stockées dans une base de données (en local ou sur un serveur d’authentification) a celles
fournies. L’accés sera autorisé sculement si les informations sont identiques. Cest
Padministrateur du systeme dinformation qui octroie les droits et parametre !acces.
L utilisateur possédant un compte d’acces (identifiant + mot de passe) n’aura acces qu’anx
ressources dont il est autorisé & utiliser [18].

L’authentification peut étre définie comme le processus de prouver une identité
revendiquée. La confidentialité, I'intégrité des données, et la répudiation dépendent tous de
Pauthentification appropriée. Un systéme sans cette fonctionnalité ne pouvait pas fournir les
objectifs de sécurité mentionnée de maniére satisfaisante [207. Un probléme d'identification
important pour toute communication réseau. Des systémes d'authentification puissants sont
nécessaires pour les clients et les dispositifs électroniques afin  de garantir  des
communications en toute sécurité et de répondre aux exigences strictes du réseau de

communication du réseau intelligent, telles que les contraintes de délai de message ct de la

consommation d'énergie [14].

2.4 Les Facteurs d’authentification
Les facteurs de I’authentification du réseau ¢lectrique intelligent sont [19] -

2.4.1: Facteurs mémoriels :

Cette catégoric de données d'authentification se compose des informations que

l'utilisateur connait, par exemple un code confidentiel, un nom d'utilisateur, un mot de passe

ou la réponse a une question secréte,

2.4.2 Facteurs matériels -

Cefte eatégoric s'appuie sur dus objets que Tutilisateuw, pussede. 1l s'agit généralement

d'un dispositif malériel, comme un jeton de sécurité ou un téléphone mobile utilisé

conjointement a un jeton logiciel.

2.4.3 Tacteurs corpurely :

Cette catégorie d'informations d'authentification d'un utilisateur, est formée des

¢léments constitutifs de la personne en question sous forme de données.
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2.5 Authentification du réseau électrique intelligent

Afin de fournir l'authentification mutuelie entre ies compteurs intelligents et le serveur
de sécurité et d'authentification dans le réseau intelligent a I'aide de mots de passe, Nicanfar et
autre [41]. Proposer un schéma d'authentification mutuelle et un protocole de gestion de clé,
appelés respectivement SGMA et SGKM. Le schéma SGMA se concentre sur les
communications de données via l'infrastructure de comptages avancés (AMI) en dehors du
domaine HAN, chaque nceud ayant un identifiant unique et chaque compteur intelligent
possedant un numéro de série unique SN intégré par le fabricant et un mot de passe secret
mitial. D'autre part, le protocole SGKM se concentre sur les communications sécurisées nceud
a neeud, dans lesqueiles fes nceuds disposent des clés privées publiques appropriées & utiliser
pour la monodiffusion. Basé sur le mécanisme de clé de multidiffusion, le schéma SGMA
peut empécher diverses attaques tout en réduisant les frais de gestion, mais manque de non-
tépudiation par rapport au schéma PBA [42] de Shim et autre. [43] Considérons un réseau de
réseau intelligent basé sur une architecture hi€rarchique, ¢’est-a-dire des réseaux HAN, BAN,
NAN. Le travail proposé I'enrcgistrement préscrvant la confidentialité et 1'authentification
assistée par passerelle des informations d’utilisation de Pénergie. Le filtrage de messages au
niveau des compteurs intelligents de passerelle peut étre utile pour réduire 'impact d'attague
de trac. Semblable au schéma, Mahmoud ct autres, [44] ont  proposé un schéma
Manfhentification de wessage légor Hosé sur deux ProcCssus  priLipdux, 4 Savoll,
l'authentification et la transmission de messages, le systéme peut détecter et omettre certaines
attaques, a savoir la relecture, I'injection de faux messages, I'analyse de messages et les
attaques de modification. En outre, le schéma est efficace en termes de coiit de
communication et de calcul par rapport aux schémas [45] proposé, mais la confidentialité de

la localisation n’est pas prise en compte [28].

2.6 Tes normes et les protocoles dn résenn dlectrique intelligent

Afin de concrétiser la vision des communications EI (internet &nergie), il est essenticl
de disposer d'un ensemble complet de normes et de protocoles de communication intégrés
dans I'assurance-emploi, de nombreuses fonctions importantes nécessitaient la prise en charge
des protocoles appropriés, telles que I'efficacité du transport d'énergie, la mesure de la micro-

puissance, l'optimisation du réseau, la gestion et le fonctionnement du résean. De plus, afin de
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répondre & la demande personnalisée, la prise en charge des protocoles de communications en
temps réel est essentielle pour garantir la production d’énergie et I'équilibre de la charge. Les
normes et les protocoles EI doivent donc étre respectés pour les fonctions principales
suivantes :  (communication bidirectionnelle, interopérabilit¢ pour les applications
¢nergétiques avancées, communications fiables et sécurisées de bout en bout et capacités

contre les cybers attaques potentielles).

Cette section récapitule les normes et protocoles existants pour la création d’IE, puis

présente Ia nouvelle norme pour les entreprises d’assurance emploi [29].

2.7 L’objectif de la sécurisation

L'objectif du cyber sécurité est de protéger les données, 4 la fois en transit et au repos.
Par conséquent, notre enquéte est centrée sur les problémes de séeurité inhérents au cycle de
vie complet des données du réseau qui peuvent &tre systématiquement décomposées en qiiafie

¢tapes séquentielles: génération, acquisition, stockage et traitement des données [24].

2.8 Les vuinérabilités

Le réseau infelligent apporte des améliorations et des capacités pour le réscau
¢lectrique conventionnel, afin de rendre plus complexe et vulnérable & différents types
d'attaques.

Ces vulnérabilités peuvent permettre a des attaquants d'accéder au rescau, casser la
confidentialité et I'intégrité des données transmises et rendre le service indisponible. Comme

proposé dans, les vulnérabilités suivantes sont les plus graves des réseaux intelligents [15]:

2.8.1 Sécurité des clients

Les compteurs intelligents collectent de maniére autonome des quantités énorimes de
donnéer ot lex trancmwitent O Tenlieprive de serviees publivs, au consonunaleur et aux
fournisseurs de services. Ces données incluent des informations sur les consommateurs privés
pouvant étre utilisées pour déduire leurs activités, les appareils utilisés et les heures ot le

domicile est vacant.
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2.8.2 Plus grand nombre d'appareils intelligents

Un réseau intelligent comprend plusieurs appareils intelligents impliqués dans la
gestion de fa fourniture d'électricité et de la demande du réseau. Ces dispositifs intelligents
peuvent faire office de points d'attaque dans le réseau. De plus, la masse du réseau intelligent
(100 a 1 000 fois plus grande qu'Internet) rend la surveillance et la gestion du réseau

extrémement difficiles.
2.8.3 Sécurité physigue

. Contrairement au systéme électrique traditionnel, le réseau intelligent comprend de
nombreux composants, dont la plupart ne se trouvent pas dans les locaux de Uentreprise. Ce
fait augmente le nombre d'emplacements physiques non sécurisés et les rend vulnérables

I'acces physique.
2.8.4 La durée de vie des systémes d'alimentation

Les systemes d'alimentation coexistant avec des systémes informatiques a durée de vie
relativement courte, il est inévitable que des cquipements obsolétes soient toujours en service.
Cet équipement pourrait agir comme un point de sécurité faible et pourrait méme étre

incompatible avec les disposififs actuels dn systéme d'alimentation.
2.8.5 Confiance impiicite entre Ies périphériques d'alimentation traditionnels

La communication entre périphériques dans les systémes de controle est vulnérable a
l'usurpation de données lorsque I'état d'un périphérique affecte les actions d'un autre. Par

exemple, un périphérique envoyant un état faux entraine le comportement indésirable d'autres

périphériques.
2.8.6 Origines différentes des équipes

Une communication inefficace et non organisée entre Ies €quipes peut causer

beaucoup de mauvaises décisions menant a beaucoup de vulnérabilités.
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2.8.7 Utilisation du protocole Internet (IP)

L'utilisation des normes IP et du matériel et des logiciels commerciaux dans les
réseaux intelligents constitue un avantage considérable, car elle offre une compatibilité entre
les divers composants. Cependant, les periphériques utilisant TP sont intrinséquement
vulnérables 4 de nombreuses attaques réseau basées sur IP, telles que l'usurpation d'adresse

IP, le largage instantané, le déni de service.
2.8.8 Avantages des parties prenantes

Le fait d’avoir de nombreuses parties prenantes pourrait donner lieu a un type

d’attaque trés dangereux- les attaques internes.

2.9 Menasses de séeurité 3 Pégard des réseaux ¢lectriques intelligents

Un réseau de communication d’intente d’énergie est un agregat de plusieurs réseaux
avec différents niveaux de communication et de coondination cntre les [ournisscugs

d'électricité, les opérateurs et s clients.

Ces réscaux de communication complexcs nécessilenl une conception de sécurité
complete, car ils sont probablement la cible d’attaques informatiques sophistiquées peuvent

étre lancées a partir de n’importe quel composant vulnérable du systeme hautement distribué.

Cependant, énumérer toutes les menaces possibles dans le réseau intelligent n'est pas
pratique en raison de sa complexité et de certaines attaques sophistiquées qui n'ont pas encore
¢té identifiées. Ainsi, dans cette section, nous utilisons une approche descendante pour classer
les attaques malveillantes en trois types principaux, en fonction de leurs objectifs: la
disponibilité du réscau, Intégrité des données, confidentialité des informations, comme

indhque |21 ).
2.5.1 Disponibilité du résean

La dispombulité des services de bout en bout pour les applications des réseaux
clectriques intelligent et de comptage intelligent dépend de la disponibilité de I'emplacement

et de I'heure. Alors que la disponibilité de localisation des réseaux fixes dépend uniguement
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des foyers connectés et de la redondance mise en ceuvre, la disponibilité de localisation des

réseaux sans fil est connectée a la couverture radio [22].
2.9.2 Intégrité des données et confidentialité des informations

De telles attaques tentent de modifier délibérément les informations partagées au sein
du réseau intelligent afin de corrompre I'échange de données critiques dans le réseau
intelligent. Au contraire, les attaquants qui s’intéressent & la confidentialité des informations
ne tentent pas de modifier les informations transmises sur les réseaux ¢lectriques, mais bien
d"€couter les communications sur ces réseaux pour acquérir les informations souhaitées, telles

que le numéro de compte du client et la consommation d’électricité [23].

2.10 Les attaque sur les réseaux électriques intelligents

De nombreuses attaques de différentes catégories peuvent étre perpétrées contre
l'ensemble du SG ou contre des composants spécifiques de celui-ci. Le premier pas vers la
défense contre de telles attaques cst I'identification et la détection appropriée, nous essayons
de catégoriser différents types d’attaques et contre-mesures qui existent contre le SG. En
particulier, nous classons les attaques en fouction de leur service ou dispositif d'aide respectit,
winsi que du type d'attaque. Les cing catégories de cyber-attaques et de contre-mesures de

réseau intelligent que nous soulignons dans le présent document sont répertoriées comme suit

[40].

e Attaques de contrdle et d’acquisition de données (SCADA),
* Attaques de compteurs intelligents

* Attaques de la couche physique

¢ Injection de données et attaques par rejoue, et

® Attaques basées sur le réseau.

Le tableau suivant présente une vue d'ensemble des propri¢tés de sécurité affectées par les
différentes attaques SG, ainsi que de I'emplacement du réseau sur lequel ces attaques sont

perpétrées.
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Type d'attaque Quelle propriété de sécurité | Lieu de la victime
est affectée?

SCADA Confidentialité, déni de | Réseaux  de zone  de
service, intégrité rattachement
Confidentialit, intégrité, | Réseaux de zome  de

Compteur intelligent

disponibilité, non répudiation

rattachement / de voisinage

Couche physique

Intégrit¢ des données, déni
de service, confidentialité

Région d'origine / zone de
voisinage / réseaux étendus

Attaques par injection de
données et rejoue

Confidentialité

Zone de résidence / zone de
voisinage / réseaux étendus

Basé sur le réseau

Disponibilité, confidentialité

Zone de résidence / zone de
voisinage / réseaux étendus

2.10 Conclusion

Tablean 2 : type dattagie avec descriptions

Duus ce chapilie, nous avons présente une vue sur la securité et I"authentification d’un réseau

electrique d’énergie afin d’

eviter les diflérentes attaques possibles. Apres cette étude on peut

faire une proposition sur ce domaine. c’est ce qne nons allons aborder dang lc prochain

chapitre.
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3. Chapitre 03 : conception d’un pretocele d’authentification

3.1 Introduction

Dans ce chapitre nous allons proposer un protocole d’authentification pour protéger un
réseau électrique intelligent basé sur le protocole EAP-IKV (The Extensible Authentication

Protocol-Internet Key Exchange Protocol version 2).

3.2 Définition

Un protocole d’authentification est un protocole de communication réseau embarquant
de multiples méthodes d'authentification, pouvant €tre utilis¢ sur les liaisons point 4 point , les
réseaux filaires et les réseaux sans fil tels que les réseaux Wifi. Il se constitué d'un ¢change de
trames dans un format spécifique 3 EAP pour réaliser l'authentification d'un partenaire, Un
protocole extensible : quelques méthodes d'authentification sont prédéfinies (MDS5, OTP)
mais d'autres peuvent éire ajoutées sans qu'il soit nécessaire de changer le protocole réseau ou

d'en définir un nouveau [30].

3.3 Vuc générale sur Ic protocole

L'exécution compléte dn protocale EAP-IKEv2 est spceifice. Tous les wiessages sont
cnvoyes entre deux parties, a savoir un homologue EAP et un serveur EAP. Dans EAP-
IKEv2, le serveur EAP assume toujours le réle d'initiateur (I) et le pair EAP celui de
répondeur (R) d'un échange. La sémantique et les formats des messages EAP-IKEvV2 sont
similaires, bien que non identiques, & ceux specifies dans IKEv2 pour I'établissement dune
association de sécurité IKE. L'exécution compléte du protocole EAP-IKEv2 comprend deux
allers-retours suivis d'un message EAP-Succés ou d'un message EAP-Fail ure. Un aller-retour

optionnel pour I'échange de PAE les identités peuvent précéder les deux échanges [31].

3.4 Méthode d’EAP-IKEv2

. I R<-I: LAP-Reguéte /identite

o 2. R->L: EAP Réponse/Identité(1d)

° 3. R<-I: EAP-Req (HDR, SAi, KEi, Ni)

®* 4. R->[: EAP-Res (HDR, SAr, KEr, Nr, [CERTREQ], [SK {IDr}])

®  35.R<-I: EAP-Req (HDR, SK {IDi, [CERT], [CERTREQ], [NFID], AUTH})
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° 6. R->I: EAP-Res (HDR, SK {IDr, [CERT], AUTH})
e 7. R<-I: EAP-Succés

Le symibole

Description

AUTH Indique un champ de données contenant un code d’authentification de message
(MAC)
ou une signature. Ce champ est intégré a une charge d'authentification,

CERT certificat de clé publique ou structure similaire,

CERTREQ | demande de certificat

NFID charge utile prochain rapide —ID

EMSK cl¢ de session maitresse étendue

HDR en-téte EAP-IKEv2

I Initiateur, partie qui envoie le premier message d'une exécution du protocole
EAP-IKEv2.

C'est toujours le serveur EAP.

MAC code d'authentification du message. Résultat d'une opération cryptographique
impliquant unc clé Symeétrigue

MSK cle de session principale

Prt  fonction pseudo-aléatoire: fonction cryptographique dont la sortie est supposée
umpossible a distinguer de celle d'une fonction réellement aléatoire.

R répondeur, partie qui envoie le deuxieme message dune exéeution du protocole
FAP-IKEv2.

C'est toujours e pair EAP.

SA Association de sécurité. Dans ce document, SA désigne un type de charge utile
utilisé pour la négociation des algorithmes cryptographiques doivent étre ntilisés
dans une exécution de protocole EAP-IKEv?2. Spécifiquement, SA i désigne un
ensemble de choix acceptés
par un initiateur, et SAr indique le choix du répondait.

Signature résultat d'une opération cryptographique impliquant une clé asymétrique. En
particulier, il s'agit de la partie privée d'une paire de clés publique / privée.

SK clé de session. Dans ce document, la mention SK {X} indique que X est incorporé
dans une charge chiffrée, c'est-a-dire que X est chiffré et protégé en intégrité 3
l'aide de clés internes EAP-IKEv2. Ces touches sont différentes dans chaque
direction

SK_xx clé interne EAP-IKEv2

SKEYSEED | Matériel de chiffrement

Tableau 3 symbole —description
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3.5 Explication de la méthode

Les messages 1 et 2 sont une demande et une réponse d'identité EAP standard La premier
demande d’une session IKE négocie les paramétres de sécurité pour IKE-SA, envoie des
valeurs. La deuxiéme demande (IKE-AUTH) transmet les identités, la connaissance de secrets
correspondant aux deux identités et établit une association de sécurité pour la premier

Le  message 3 est le premier  message  spécifigne a4  EAP-IKEv2.
Avec cela, le scwéur démarre I'échange d'authentification EAP réel. I contient le SPI
(Security Parameter Index) de I'initiateur dans l'en-téte EAP-IKEv2 (HDR) (linitiateur
selectionne un nouveau SPI pour chaque exécution de protocole), I'ensemble des algorithmes
de chiffrement que le serveur est prét a accepter pour la protection de EAP-IKEv2. trafic
(chiffrement et protection de l'intégrité) et la dérivation de la clé de session

Dans le message 4 le répondeur choisit une suite cryptographie parmi les choix proposés par
I'initiateur et exprime ce choix dans la charge utile SRAI.

A la réception de message 3, le répondeur authentifie Pinitiateur, la vérification effectuée 2
cette fin dépond du cas &' utilisaton. Ces veritication incluent le dechifirement de la chiffiée,
la verification de son intégrité et la vérification que la charge d’authentification contient [a
valeur allendue. Si tous les controles est juste le répondeur consiruit le message 6.

Message 6 : ce message doit contient I’entéte (HDR) de EAP-IKE v? snivi d’un seul charge
utile crypté, dans lequel au moins deux aufre charge d’utile. La réception du message 6
I'inttiateur authentifie le répondeur, les vérifications effectudes cette fin dépendent du cas
d’utilisation des politiques locales.

Si l'authentification réussit, un message EAP-Succes est envoyé au répondeur en tant que
message 7. Le serveur EAP et I'homologue EAP geénérent une cié de sessions maitresses
(MSK) et une clé de session maitresse étendue (EMSK) aprés une exécution réussie du

protocole EAP-IKEv2.
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Figure 6 - EAP-IKE V2

3.6 L>échange CREATE_CHILD_SA

L échange CREATE_CHILD SA est utilisé pour creer de nonveaux SA enfant et pour recréer
a la fois les SA IKE et les SA Enfant. Cet échange consiste en un seul couple requéte
/réponse. Une SA est redéfinic en créant une nouvelle SA puis en supprimant I'ancienne
Chaque point d'extrémité peut initier un échange CREATE_CHILD SA. Le terme initiateur
désigne le point d'ex(rémité 3 l'origine de cet échange. Une implémentation peut refuser toutes
les demandes CREATE_CHILD SA au sein d'un SA IKE.

Ta demande CREATE CHIID SA pent facultulivement contenir uue arge utle KT ponr
un €change Diffie-Hellman supplémentaire afin de permettre des garanties plus strictes de
confidentialité pour la SA enfant.

Le matériel de chiffrement pour la SA d’enfant est une fonction de SK d établie lors de
I'établissement de 1a SA IKE, les informations €changées lors de I’échange
CREATE_CHILD_SA et la valeur Diffie-Hellman (si des charges KE sont incluses dans
I'échange CREATE_CHILD SA).

Stun cchange CREATE_CHILD SA inclut une charge utile KEi, au moins une des offres SA
doit inclure Te gronpe Tiiffie-Hallown do KT Le groupe Difflie Hellun du K1 DULL €lie un
clément du groupe que I'initiateur attend du répondeur qu'il accepte.

Si le répondeur sélectionne une proposition utilisant un groupe Diffie-Hellman différent (autre
que NONE), il doit rejeter la demande et indiquer son groupe Diffie-Hellman préféré dans la

charge utile
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Le répondeur envoie une notification pour indiquer qu'une demande CREATE_CHILD SA
est inacceptable car le répondeur ne souhaite pas accepter d'autres SA de l'enfant sur ce SA
IKE.

Cette notification peut également étre utilisée pour rejeter la nouvelle clé IKE SA. Certaines
implémentations minimales peuvent n'accepter qu'une seule configuration SA enfant dans le

contexte d'un échange IKE initial et rejeter toute tentative ultérieure d'en ajouter d'autres [39].

3.7 Renouvellement des SA avec Péchange CREATE_CHILD SA
La demande CREATE CHILD SA permettant de ressaisir un IKE SA est la suivante:

e L'initiateur envoie une ou des offres SA dans la charge utile SA, vers la charge Ni, et

¢ventuellement une valeur Diffie-Hellman dans la charge KEi.
La réponse CREATE_CHILD SA permettant de ressaisir un IKE SA est la suivante:

® Le répondeur répond (en utilisant le méme ID de message pour répandre) avee 'offre
acceptée dans une charge SA, vers la charge Nr et, éventuellement, une valeur Diffie-
Hellman dans la charge KEr.

¢ Les compteurs de messages de la nouvelle TKE_SA sont définis sur 0, indépendamment
de cc quils étaient dans la version précédente de IKE _SA. La taille de la fenétre
commence a 1 pour toute nouvelie IKE SA. Les nouveaux SPI initiateur et répondeur
sont fournis dans Ies champs SP1 des données utiles SA.

La demande CREATE_CHILD SA permettant de saisir 4 nouveau un CHILD SA est la

suivante:

* La charge de notification identifie le CHILD SA en cours de recomposition et contient le
SPI attendu par l'initiateur dans les en-tétes des paquets entrants. En outre, l'initiateur
envoie une ou plusieurs offres SA dans la charge utile SA, un non-élément dans la charge
Ni, éventuellement une valeur Diffie-Hellman dans la charge KEi et les sélecteurs de
trafie propouéy dans les deux autie Clrages La demande peut également contenir des
données un utiles indiquant des détails supplémentaires pour CHILD SA.

La réponse CREATE_CHILD SA permettant de saisir de nouveau un CHII D SA est la

suivante:
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® Le répondeur répond avec I'offre acceptée dans une charge utile SA et une valeur Diffie-
Hellman dans la charge KEr si KEi était inclus dans la demande et si la suite
cryptographique sélectionnée incluait ce groupe.

® Les sélecteurs de trafic pour le trafic a envoyer sur cette SA sont spécifiés dans les
données un utiles de la réponse, ce qui peut étre un sous-ensemble de ce que l'initiateur de

CHILD_SA a proposé [39].

3.8 Les fonctions d’hachage

3.8.1 La description :

Il existe trois d’algorithmes de cryptographie : la clé secréte, la clé publique et les
fonctions de hachage. Contrairement aux algorithmes a clé secréte et a clé publique, les
fonctions de hachage, sont ¢galement appelées digests de massage  ou cryptage
unidirectionnel, eiles n’ont pas de clé [32]. Une fonction de hachage est une fonction
walliémutique qui converlil une valeur d'entée numerique en une autre valeur numeérique
compressée. L’entrée de la fonction de hachage est de longueur arbitraire mais la sortie est
toujours de longueur fixe. Les valeurs envoyees par une fonction de hachage sont appelées

message digest ou simplement valeurs de hachage [33].

[ Message M (arbitrary length) j

g

H

=

Hash Value h
(fixed length)

Figure 7 : Une fonction de hachage
3.8.2Z Finalité d'un condensat et réputafion d'un aigorithme de caicul de condensats :

La réputation de l'algorithme de calcul d'un hash-code (calcul d'un condensat -
fonction de hachage) est de ne Jamais produire deux hash-codes identiques si les objets
(fichiers) contiennent la moindre différence. La fonction de hachage doit donc produire une

clé unique d'identification d'une donnée unique (calcul homogéne) [36].
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3.7.3 Conception d’algorithmes de hachage :

Au ceeur d’un hachage est une fonction mathématique qui fonctionne sur deux blocs de
données de Ia taille fixe pour créer un code de hachage. Cette fonction de hachage constitue Ia
partie de Palgorithme de hachage. La taille de chaque bloc de données varie en fonction de
Palgorithme. Typiquement, les tailles de bloc vont de 128 bits a 512 bits. L’illustration

suivante montre la fonction de hachage [34].

| DataBlock | ; II

| | |
i | ! | Hash Value

Mathematical Hash |
f R | i Function ‘ {
Data Block | . [ ‘__ﬁ_J

| | |
| L ]

Figure 8 - structure de la fonction [33]

Lalgorithme de hachage implique des tours de hachage ci-dessus comme un chiffrement par
bloc. Chaque tour prend une entrée de taille fixe, généralement une combinaison du bloc de
message le plus récent et de la sortie du dernier tour. Ce processus est répété pour autant de

tours que nécessaire pour hacher le message en entier. Le schéma de I’ algorithme de hachage

cst décrit dans Iillustration suivante.

M ] M i@
Ivies5dge WIE5odEe |

Block 1

—» Hash Value

seed Value f— Hash ! r

Function

Figure 9 : algorithme de hachage [34]

3.8.4 Fonctions de hachages populaires

H existe plusicurs fonctions de hachage bien connues actuellement -

¢ Code d’authentification de message haché (HMAC) : combine I'authentification via secret

partage avec le hachage.
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Message digest 2 (MD5) : orienté octet, produit une valeur de hachage de 128 bits a partir
d’un message de longueur arbifraire, congn pour les cartes puce.

MDA4 : similaire 8 MD2, spécialement congu pour un traitement rapide dans les logiciels.
MDS5 : similaire a8 MD4, mais plus lent car les données sont plus manipulées. Développé aprés
les faiblesses potentielles ont &té signalées dans MD4.

Algorithme de hachage sécurisé (SHA) : modélisé aprés MD4 proposé par le NIST pour la

norme SHS (Secure Hash Standard), produit une valeur de hachage de 160bits.

3.8.5 Algorithme de hachage (SHA-256) :

Est une fonction de hachage cryptographique avec une longueur de résumé de 256.
Morceanx. C'est une [bneton de hachage sans clé ; ¢’est-a-dire un code de détection de

manipulation (MDC). Un message est traité par blocs de 512 = 16 x 32 bits, chaque bloc

nécessitant 64 tours.
3.8.6 Opérations de base :

® Opérations booléennes AND, XOR et OR.
* Complément au niveau du bit.

* Addition enti¢re, modulo 232, notée A +B

Chacun d’entre eux opére sur des mots de 32 bits. Pour la derniére opération, les mots

binaires sont interprétés comme des entiers écrits en base 2.

® RotR (A, n) indique le décalage droit circulaire de n bits du mot binaire A.
e ShR (A, n) indique le décalage & droite de n bits du mot binaire A.

* AKkB désigne la concaténation des mots binaires AetB.

3.8.7 Les Constantes :

SHA-256 utilise 64 valeurs constantes de mots de 32 bits, notés dans le tableau en bas.
Ces nombres représentent les 32 premiers bits de la partie décimale des racines cubiques des

64 premiers nombres premiers. Les valeurs suivantes sont exprimées en notation

hexadécimale (base 16) [35].
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o I
K g
K g
g T
K K
g .
kg ¥
F K

Tableau 4 : les constantes de SHA =236

3.9 L’algorithme de SHA-256

SHA-256 est une fonction de hachage cryptographique (un algorithme) qui permet
d’obtenir empreinte mumerique  d’un fichier. Cette empreinte est, en théorie, unique, et
Jjamais deux contenus ne peuvent produire ic méme condensat. Corolaire : le condensat d’un

contenu devrait étre une signature unique de ce contenu [36]. Lalgorithme peut étre découpé

en deux phases :

o Lo pichailenent : le message el complete par remplissage comprenant la twille du
message de fagon & pouvoir le découper en blocs de 512 bits.

o Le calcul du condensé par itération de la fonction de compression sur la suite des blocs

obtenus en découpant le message.

3.9.1 Les paramétres utilisés

Paraméire Description

a,b,c.....h | variables de travail (en Poccurrence des mots de w bits), utilisées dans le calcul des
hachés

H"(1) la valeur de hachage n° i. H/(0) est la valeur initiale du hachage. H*(n) est
la derniére valeur de hachage.

Hing le mot (w bits) n° j de la valeur de hachage n° i, ot HA(i) est le mot de poids le
plus fort (4 gauche) de la valeur de hachage i.

Kt constantes itératives selon la valeur de t, utilisées dans le calcul de hachage.

K nombre de 0 ajoutés au message lors du pretraitement (complément).

E longueur du message M, en bits

M nombre de bits contenus dans un bloc, soit 512

M message a traiter

MA (1) bloc n® i (m bits), du message M

M~ (i) mot (w bits) n° j, du bloc (m bits) n° 1, du message M

N nombre de bits de décalage ou de rotation a appliquer au mot quand associé a une
fonction binaire
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N nombre de blocs de m bits contenus dans Je message M aprés complément
T variable temporaire, mot de w bits, utilisée dans le calcul de condense

W nombre de bits contenus dans un mot, soit 32 bits.

Wt le mot n° t du tableau déduit du imessage.

Tableau 5 : les paramétres d algorithme de SH4-256

Le mode de fonctionnement de la fonction de hachage : Le calcul du hachage d’un

message commence par la préparation du message

Complétez le message de la maniére habituelle - supposons que la longueur du message M,
en bits, soit *. Ajoutez le bit \ 1 « a la fin du message, puis k zéro bits, ot k est la plus petite
solution non négative de I'équation’ + 1 + k = 448 mod 512. A cela est ajouté le bloc de 64
bits qui est égal au nombre écrit en binaire. Par exemple, le message (abc 8 bits) \ abe « a une
longueur de 8 * 3 =24 et est donc complété avec un, puis 448- (24 + 1) = 423 bits nuls, puis
sa longueur pour devenir le message 512 bits rempli. La longueur du message complété
devrait maintenant étre un multiple de 512 bhits.

Analyser le message : en N blocs de 512 bits M puissance 1 jusqu'a M puissance n. Les
premiers 32 bits du bloc de messages i sont notés M de range 0 puissance i, les 32 bits
suivants sont M range 1 puissance i Nous utilisons la convention big-endian dans I'ensemble,
de sorte que dans chaque mot de 32 bits, le bit le plus 4 gauche est stocké dans ia position de

bit la plus importante [35].

P 2 5 S I = W 8 = il A B =

~

I
|
1
|‘

e N, Y
2B e e T Ta i

Figure 10 SHA-256
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3.10 Conclusion

Dans ce chapitre on a concu notre protocole d’authentification proposé avec la fonction de
hachage pour I’initialisation des entités, I'initiateur et le répondeur, pour réalisé une

conception de notre travaille.

Le prochain chapitre sera dédié a la simulation du protocole d’authentification proposé,

afin d’accédes a un résultat parfaitement.
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4. Chapitre 04 : la simulation du protocole d’authentification
proposé
4.1 Introduction

Dans ce chapitre, nous présentons une simulation de la conception déja faite du protocole
propos¢, protocole d’authentification. En méme temps nous présentons un outil trés
intéressant dans le domaine des protocoles de sécurité, ainsi que les tests de simulation et

leurs résultats d” analyses.
4.2 Les outils de développement

Pour la simulation des protocoles de securité, la liste des suggestions des langages de

simulation est nnaai comite, Cweune représente unc teclunyue de vérification différente.
Les outils de développements utilisés:

4.2.1 AVISPA :

AVISPA (Automated Validation of Internet Security Protocols and Applications) ou
c’est la validation automatisée des profocoles ef des applications de sécurité¢ Internel en

francais, AVISPA est un outil utilisé pour la vérification de sécurité formelle des protocoles et

des applications sensibles sur internet.
I fournit un langage formel modulaire et expressif pour spécifier les protocoles et leurs

propriétés de sécurité, et intégrer des différents back-end qui implémentent une variété de

techniques d’analyse [37] :

®  OFMC (vérification de modéle Onth-Fly) : le vérificateur de modéle 4 Ia volée.

® CL-ATSE (constraint-Logic Attack Searcher) : chercheur des attaques et contréleur de
modéle CL constraint-Logic.

® SATMC : vérificateur de modéle basé sur STA.

® TA4SP: Automate s d’arbres basés sur des approximations Automatiques pour I’ Analyse
de protocoles de Sécurité,

Le compteur de protocole interagit avec I"outil en spécifiant un probléme de sécurité, il utilise

le langage de spécification de protocole de haut niveau HLPSL.

Les quatre derniers outils de vérification utilisent un format intermédiaire (IF),
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Dont la spécification écrite en HLPSL est traduite comme il est décrit dans |a fi gure suivante.

| HEigh-Levet Prosocol Spesification Language (HLPSL) |
L A - S o A X ‘

. .
[ Output Format(08) |
¢ %

Figure 11 : Systéme d'architecture 4 VISPA [37]
4.2.2 Le langage HLPSL

HLPSL (high ievel protocoles specification langage) cst utilisé pour implémenter Ics

protocolus dunn AVISDA. Ce lungage est base sur les roles -

* Rales de base pour représenter chaque réle de participant.
® Roles de composition pour représenter des scénarios de roles de base (rdle session,

environnement).

Chaque réle est indépendant des autres réles, ce qui suppose des parametres d’information
nitiaux et ensuite communique avec les autres roles par les canaux. Dans HLPSL, Iintrus est
TOI,IJUIHS modélisé & laide du modele Dolev-Yao, ot modifier le contenu des messages

transmis,

HLPSL prend en charge plusieurs types de base qui sont comme suit :

® Agent: il s’agit d’un nom principal. L’intrus est toujours supposé avoir I’identifiant
special i.

* Public key (CIé publique): ce type représente les clé publiques des agents dans un
systéme cryptographique a clé publigue.

¢ Symmetric_key (clé symétrique) : efle représente les clés pour un systéme
cryptographique a clé symeétrique,

¢ Text: il est représente les nombres naturels dans les contextes sans message.

e Const : li représente les constantes,

* Nat: ce type représente les nombres naturels dans les contextes sans message.

© Hash_func: il sagit d’une fonction de hachage cryptographique la fonction de type base

représente également des fonctions sur ! ‘espace des messages. 1 est supposé que Uintrus
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* Simulation de protocole pour simuler le protocole et construire un MSC particulier
correspondant a la spécification HLPSL.

* Simulation d’intrus pour simuler le protocole avec une intrus active/ passif.

¢ Simulation d’attaque pour la construction automatique d’attaques MSC a partir de Ia sortie
des outils OFMC ou CL-ATSE.

0OF 51 L. orotocal verrion

Figure 13 : interface SPAN AVISPA
Dans notre travail, nous allons exploiter SPAN AVISPA pour I'analyse OFMS et ATSE

424 L’installation :

Pour installer SPAN AVISPA, il utiliser Virtual Box pour réaliser premiérerment la plate-

forme linux(Ubuntu) et cela se fait gratuitement du site :

htip ://www.oracle.com/’technetwork/server-storage/ virtualbox/downlaods/index.html

Puis, nous avons mis une machine virtuelle linux Ubuntu, pour gu'on puisse importer

Iapplication de SPAN AVISPA, qu’a déja téléchargé de ce site :

http:// people.irisa.fi/Thomas.Genet/span/#VD]

La figure suivante montre le SPAN AVISA aprés son importation :
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& $PAN-Uount;10.10-6ight [En fonction] - Gracie VI VirtusiBox =3 8]

4= Applications Places system 27 @ span O thutun1s3, 2:31 Pm B

Suturial Gaciig

sswd.Ext

VEBoxshared

Figure 14 : SPAN AVISPA installé sur la plate-forme Linux (Ubuniu)
4.3 La simulation du protocole proposé

Dans cette section, nous simulons notre schéma d’authentification pour la vérification de

sécurité a 'aide de I'outil AVISPA et montrons que notre protocole est sécurisé.

Dans la spécification de notre schéma i sert a séeurisé un réscau Cleetrique d'énerpie et
cela dans HLPSL nous avons I'implémenter pendant Pétape de Pauthentification, en

considérant que I'initiateur et le répondeur sont déja enregistrés.

Dans la table suivante, nous avons listé tous les symboles utilisés sans la partic de simulation,

chaque symbole avec sa description.
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Le symbole dans la spécificatid description

A aPx (initiateur)

B hx (répondeur)

F Fonction de hachage

SK ci¢ de session

SA Association de sécurité

NR Nonce par aPx

NI Nonce par hx

Kei Echange de clés pour aPx
Ker Echange de clés pour hx
DHX Diffie-Hellman pour aPx
DHY Diffie-Hellman pour hx
SND A Canai d’émetteur pour aPx
SND B Canal d’émetteur pour hx
RCV_A Canal de Réception pour aPx
RCV B Canal de Réception pour hx
G Variable

MA Variable

MB Variable

Tahlean & deserlption das symhbnlea ititiase
Alors « APx» et « Hx » et respectivement les roles de base pour aPx et le hx, qui sont

déclarcs comme suit ¢

Rolc aPx (A, B: agent,
G text,
F: hash_func,
SK: symmetric_key, :
SND_B, RCV_B: channel (dy))
Played by A
Def=

Local Ni, SA, DHX: text,
Nr: text,
KEr: message,
CSK: hash (text.text.text.message),
State: Nat,
MA, MB: text

Const sec_a_CSK: protocol id

Init State =0

Figure 15 : déclaration d'initiateur aPx
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Role hx (A, B: agent,

G: text,

F: hash_func,

SK: symmetric_key,

SND_A, RCV_A: channel (dy))
Played by B
Def=

Local Ni, SA: text,
Nr, DHY: text,
KEi: message,
CSK: hash (text.text.text.message),
State: Nat,
MA, MB: text

Constsec b csk: protoeol id

Init State =1

Figure 16 : déclaration de répondeur hx

Dans la déclaration des réles de base « aPx »et « hx » on trouve les agents qui sont en
interaction avec le réle déclaré comme jci (A, B), A représente le role du  aPx et le B
représente le réle de hx.

La déclaration play by A indigue que Dagent nomme on q'on est en train de définir eat
manipulé par la variabie A de type agent, la mémé chose que I’ autre role.

Si une variable doit étre gardée secréte en permanence, elle est exprimée par le secret de
but « secret » avec son identificateur et les agents que ce secret est claie pour eux.

Les variables suives de « > » Dénote une nouvelle valeur de ce variable comme crie dans
les code suivants.

Si vous envoyez une ancienne valeur dans les canaux SND_A et SND_B, n'amorcez pas la
variable

Dans Ies canaux RCV_A RCV _B, si vous recevez une nouvelle valeur, ia variable utilisée
pour stocker cette valeur doit étre amorcée.

Lors de l'utilisation de témoin et de requéte, le troisiéme argument est un identifiant de
type protocc;l_id déclaré dans le réle de niveau supérieur. Ceci est utilisé pour associer les
prédicats témoin et pour y faire la référence dans la section des objectifs, comme il est
montré dans les codes suivants. Le témoin de déclaration witness ( A, B, ni, Ni’) indigue

que A a récemment généré un nombre apres la construction de premier message aléatoire
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pour B et le témoin déclaration de déclaration witness ( B, A, ni, Ni’) indique que B a
récemment généré un nombre Aprés la construction de premier message aléatoire pour A.
Le variable CSK’ indique la création d’une nouvelle valeur de SA en fonction d’une
fonction de hachage F.

Une valeur locale doit recevoir une valeur avant la premiére lecture ou envoi, c'est ce qui a

¢té fait dans la déclaration des réles sur le variable stat initialisé par 0 et ensuite par 1.

Transition

1. State =0 A RCV_B (start) =>
State':=2 ASA':=new ()
ANi' :=new ()
ADHX' == new ()
ASND B ( {SA'.Ni'.exp(G,DHX")} SK)
A witness (A, B, o, NI )

2. State=2 ARCV_B({SA. Nr'.KEr'} SK)=|>
State”:=4 /A MA' := new ()
A CSK':=F (Ni. Nr'.SA.exp (KEr', DHX))
ASND B ( {MA'zero] CSK')

4. State=4 /A\RCV B({MB'.one} CSK) =
State= 6 A request (A, B, nr, Nr)
A\ secret (CSK, sec a CSK, {A. B})
End rolc

Figure 17 : les messages Relatifs a linitiation aPy

Transition
I. State=1 ARCV_A ({SA'Ni"KEi'}_SK)=p
State':=3 ANr' = new ()
ADHY" :=new ()
ACSK' =F (Ni'Nr'.SA" exp (KEi', DHY"))
ASND_A ( {SA".Nr'.exp( G.DHY")} SK)
Awitness (A, B, nr, Nr’)

. 2.State=3 ARCV_A ( {MA'"zero} CSK)=>
State’:=5 /A MB' := new ()
ASND_A ({MB'.one} CSK)
Arequest (B, A, ni, Ni)
A\ secret (CSK, sec_b_csk,{A B})

End role

Figure 18 les messages Relatifs a linitiation aPx
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Enfin, les implémentations des roles pour la session, et | ‘objectif « goal » et I’environnement

pour notre protocole sont fournies dans ce qui suit :

Role session (A, B: agent,
SK: symmetric key,
G: text,
E: hash_func)

Def=

Local SAC, RA, SB, RB: channel (dy)

Composition
aPx (A. B, G, F, SK, SAC, RA)
Ahx (B, A, G, F, SK, SB, RB)
End role

Figure 19 : codification de réle session

Role environnent ()
Def=

Const ni, nr : protocol_id,
A, b : agent,
Kab, Kai, kbi : symmetric_key,
g : text,
F : hash func,

?mu, e text

- Intruder_knowledge = 1g. . a, b, i, Kai, kbi, zero, one}
Composition

Session (a, b, kab, g, 1)
/\ session {a, b, kab, g f)
N\session (a, b, kab, g D

L end role

Figure 20: codification de réle environnent
Dans la déclaration d’objectif de notre travaille. nous avons identifié le surcuit par la variable
le répondeur et Iinitiateur par les deux variable « sec_a_csk» et «sec b cskn.e en plus

I"authentification sur ni et nr.
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Goal

Secrecy_of sec_a CSK, sec_b csk
Authentication_on nr
Authentication_on ni

End goal
Environnent ()

Figure 21 codification du goal

4.4 Les résultats

Pour OFMC et CL-ATSE, les résultats de la simulation pour la vérification de sécurité
formelle de schéma proposé, garantissent qu’il est sécurisé, en plus I’AVISPA a déclaré que
les attaques sont peu concluantes contre notre protocole.

Les figures suivantes présenté les résultats sur AVIPA pour les frois tests Mentionné ci-

dessus.

% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED_NUMBER_OF SESSIONS
PROTOCOL
/home/span/span/testsuite/results/PROTOCOLIKEV2.if
GOAL
As_specified
BACKEND
OFMC
COMMENTS
STATISTICS
ParseTime: 0.00s
SearchTime: 0.59s
VisitedNodes: 264 nodes
Depth: 10 plies

Figure 22 : analvse selon OF MC'
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SUMMARY
SAFE

DETAILS
BOUNDED_NUMBER_OF SESSIONS
TYPED MODEL

PROTOCOL
/home/span/span/testsuite/results/PROTOCOLIKEV2.if

GOAL
As Specified

Figure 23 : analyse selon CL-ATSE
4.5 Sccurité contre 'attaque MITM (main in the middle Attack)

Dans cette attaque les données de consommation d’énergie peuvent étre modifiées avant la
transmission des messages. Aussi, en écoutant le canal de communication sans fil, un
attaquant pourrait obtenir les informations échangées entre les compteurs intelligents et le
centre de contréle. Son attaque est d'une validité discutable, car l'intrus n'a pas réellement
appris fa clé. Ainsi, l'intrus ne peut pas exploiter le défaut d'authentification a d'autres fins.
Fattaque pent étre exclue si nous ajoutons une confirmation de ¢Ié au prolucule, Aulierent
dit, si nous ¢tendons le protacale pour inchire les messages dans lesquels ln clé traduitc cst

réellement utilisée
4.6 Sécurité contre ’attaque de rejouer (replay Attack)

Pour lancer une telie attaque, I’adversaire doit (aPx) capturer et analyser les données
transmises entre les appareils et les compteurs intelligents afin d’obtenir les caractéristiques
de consommation énergétique du client, et (hx) fabriquer et injecter de faux signaux de
controle dans le systéme. L’attaque par rejouer a pour objectif: (aPx) de voler de I’énergie en
détournant le courant vers un autre emplacement, et (hx) d’endommager physiquement le

systéme.
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4.7 Conclusion

Dans ce chapitre nous avons simulé la conception du protocole proposé dans le chapitre
précédent, en utilisant AVISPA Tool qui s’impose dans la sécurité informatique grice a ca
p.crfonnancc pour juger et prouver les protocoles par les chercheurs. Nous avons  présenté la
simulation correspondante, et les résultats par AVISPA Tool qui sont OFMC et CL-ATSE

Ctaient positifs ce qui aboutit 4 ne pas pouvoir simuler deux type d’attaque, main in the

middle attack et le replay attaque.
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Conclusion générale

Dans ce projet de fin d’études, nous avons abordé le probléme d’authentification pour
U'internet de 1’énergie (I0E), et nous avons proposé un protocole d’authentification d’un
systéme pour les réseaux intelligents. Un réseau intelligent, communément appelé systéme
d'alimentation de prochaine genération, est un systéme révolutionnaire et en évolution pour

les réseaux existant.

Le protocole proposé est basé sur I'intégration de la technologie informatique et de
communication avancées. Par ailleurs, nous avons validé notre protocole proposé en utilisant
AVISPA, ce qui signifie la validation automatisée des protocoles et des applications de
sécurité internet.

* Sur le plan méthodologique : Je me suis familiarisée avec AVISPA, ainsi que ¢
langage HLPSL, qui m’ont servi pour réaliser mon travail.

* Sur le plan scientifique : I’ai appris la validation d’un protocole, j'ai aussi pu
connaitre le peu d’un vaste domaine, le domaine des réseaux intelligents, d’aprés tout
les articles que jai lu aussi que les livres. Cela a pu enrichir mes connaissances.

* Sur le plan pratique : I’i approfondi mes connaissances opérationnelles par la
maitrise  Jdu dowsine  des  réseaux mntelligents, ainsi que les systémes
d’authenfifications

Finalement, on peut déduire que les réseaux intelligents et les systémes
d"nnthentifications  deviaivnt wméliorer I'efficacité et [a Liabilite des sonrees d'énergie

distribuées, et de satisfaire la demande des utilisateurs,
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Acronymes

Table des acronymes

L’acronyme

Définition

TIC Technologie de I’information et de la communication

LOE Internet of énergie

NIST National Institute standards and Technology

AMI Advance metering infrastructure

AMR Automatic metering Reading

LOT Internet of things

EI Internet énergie

ir Internet protocole

SLADA Systeme de controle et d aéqumﬁion de données

EAP-IKV2 The extensible Authentication Protocol internet Key exchange
Protocol version 2

HMAC Code d’authentification de message haché

MD35 Message digest 5

MD4 Message digest 4

SHA Source hash algorithme

WALAN Wireless local area network

IEEE Institute of Electrical and Electronics Engineers

SG Smart Grid
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