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Résumeé

Résumé

L a cryptographie est une promesse de sécurité dansnande en réseau
présentant de véritables gros risques, ce quirnle m@propre a toute utilisation
militaire, commerciale, .,. ou lintégrité¢ et la confidentialité¢ des donnéamsi que
l'authentification des correspondants sont fondaawsn Toutefois, les vrais algorithmes de
chiffrement sont de nombre limité. Dans cette petipe nous avons développé un nouvel
algorithme de chiffrement s’inscrivant sous unevadle approche cryptographique, fertile et
tres prometteuse : la cryptographie évolutionniBrtons du codage du message a chiffrer,
cet algorithme cherche la solution soi-disant opten qui est un message chiffré en
maximisant la différence entre les nombres d’o@nwes des caractéres dans les deux
messages. Grace a cette propriété, en plus degka udilisation du caractere aléatoire par les
algorithmes évolutionnaires, l'algorithme proposémantré un considérable pouvoir de

confusion assurant une force irrésistible faceuaiplrs types d’attaques.

Mots-clés : Algorithmes  évolutionnistes, cryptographie, intégri confidentialite,
authentification, chiffrement, cryptanalyse, clésgssion.



Abstract

Abstract

—_—

Cryptography is a promise of security in a networkeutld presenting real big

risks, which makes it unsuitable for any militarsey commercial, ..., where the

integrity and confidentiality of data and corresgents authentication are fundamental.
However, the real encryption algorithms are ranethis perspective, we have developed a
new ciphering algorithm enrolling in a new cryptaghic approach, fertile and very

promising: evolutionary cryptography. Let's encagdai the plaintext, this algorithm searches
for the solution so-called optimal, which is a @piext by maximising the difference between
the numbers of occurrences of characters in the nvessages. Due to this property, in
addition to the large use of the random characte¢hé evolutionary algorithms, the proposed
algorithm showed a considerable confusion powenragsg an irresistible force face several

kinds of attacks.

Key words: Evolutionary algorithms, cryptography, integripgnfidentiality, authentication,

ciphering, cryptanalysis, session key.
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Introduction générale

r

Depuis toujours, ’'homme a ressenti le besoin destreettre des informations de
maniere sdre, surtout avec le progrés de linfolnpat et I'apparition de
I'Internet ou lacryptographie, qui est la science du chiffrement, s’est imposémme
passage incontournable dans le transit des infansasensibles. Ainsi, on la retrouve dans
des domaines variés tels que : la protection desébs confidentielles (bases de données,

emall, ...), la sécurisation des communicationpgiement sécurisé (cartes bancaires) ...

Malgré ses diverses formes, sans cesse en prolgréfonctionnement de la
cryptographie reste peu connu par le grand publgem part quelques formes primitives
englobant des algorithmes rudimentaires dans lesereble du fait qu’ils consistaient
notamment au remplacement de caracteres par da@uand aux applications modernes,
avec usage des mathématiques, de la physique gquentet des technologies les plus
avancees, elles sont encore beaucoup moins coregslernieres permettent de protéger le
contenu d’'un message en s’aidant le plus souventlée et suivant que ces clés de
chiffrement sont gardées secretes ou pas, lesithligeas de chiffrement se scindent en deux
principales catégories: les algorithmes a clé puleli(RSA, EIGamal,...) et les algorithmes a
clé privee (DES, 3DES, AES, IDEA,...). La cryptogragphhybride consiste en une
association des meilleures fonctionnalités des decixniques de cryptage précédentes (PGP
,...). Mais avec la puissance montante des ordingtéaurcryptographie reste un domaine en
plein mouvement pour suivre les nombreux progres deptanalyses. Ainsi, certains
algorithmes ont été remis en cause, tel que le Q&Sa été remplacé par 3DES puis
récemment par AES. De plus, la sécurité de RSAdesttement liée au progrés de la

factorisation d'entiers qui peut étre révélé um.jou

En parallele, ces dernieres années ont vu I'émeegda techniques de vie artificielle
imitant les processus de I'évolution naturelle poésoudre des problemes complexes. Ces

méthodes d’optimisation ou d’apprentissage permetie résoudre des problémes auxquels
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les méthodes classiques n'apportent pas de répaaiesfaisantes. Les algorithmes dits
évolutionnaires représentent une importante catégorie de ces nedhdls couvrent un
ensemble de techniques, nommeées algorithmes geéesgtiqstratégies d’évolution,
programmation évolutionnaire, et programmation ggoné. Leurs domaines d’application
n'ont cessé de s'élargir vu leurs multiples poifaids (performance, rapidité, simplicité de
leurs opérateurs ...), ou ils connaissent un granctésu surtout dans le domaine de
l'intelligence artificielle et recherche opérati@ile pour résoudre des problemes
d’optimisation. En plus, leur large exploitation daractére aléatoire dans la majorité des
étapes de leur processus, encourage leur exphoitdns le domaine de la cryptographie,

puisque ceci compliqgue grandement la tache desarrgfystes.

L’objectif de notre travail est de concevoir et igmpenter un nouvel algorithme de
chiffrement évolutionnaire qui vienne s’ajouteraaHtibliotheque cryptographique. Pour se

faire, le mémoire est structuré en quatre chapitre

Le chapitre | est consacré a I'état de l'art sur la cryptograptepuis sa premiere
apparition jusgu’a nos jours, a travers lequel nprgsentons les principes fondateurs de la
cryptographie a savoir la notion de cryptologie, olie de chiffrement, les fonctions de la
cryptographie, les différents types d’attaque. Eeswunous traitons les grandes catégories

d’algorithmes de chiffrement qui sont la cryptodrigpclassique et la cryptographie moderne.

Le chapitre Il énumere les grandes familles d’algorithmes évahmi@ires et présente
le vocabulaire de ce domaine, les différentes étapgsatessus évolutionnaire ainsi que les
techniques de base utilisées pour la conceptiom algorithme évolutionnaire simple, robuste
et efficace. La derniere section de ce chapitreosxples principales méthodes de

parallélisation des algorithmes évolutionnaires.

Le troisieme chapitreest consacré a la présentation du noui&lorithme de
Chiffrement Evolutionniste basé sur le®ccurrences ACEO), ou les détails de ses

différentes étapes sont illustrés d’exemples.

Les résultats expérimentaux obtenus sont ensuiieeptés dans lquatriéme et
dernierchapitre suivis d’'une discussion d’évaluation de cet dathore en comparaison avec

les plus connus des algorithmes de chiffrementsldi€sentes catégories.



Introduction générale

Nous cléturons ce mémoire par une conclusion généradonnant une synthése sur
tout ce qui a été fait ou acquis tout en mentiohries améliorations qui pourraient étre

apportées et les perspectives qu’elles offrent.
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Chapitre |
Cryptographie

1. Introduction

Depuis toujours, I'étre humain a cherché a consearedaines informations ou

données secrétes, a défaut, & en restreindre $"accertaines personnes. C’est

pourquoi, et des l'antiquité, les peuples employedes codes secrets dans certains de leurs
textes: les archéologues en ont découvert danbi€exylyphes égyptiens [1]. De méme, les
Hébreux dissimulaient parfois leurs écrits en isaat l'alphabet, c'est-a-dire en employant la
derniére lettre de l'alphabet a la place de la gnenl'avant-derniére lettre a la place de la
deuxieme, et ainsi de suite. Sur le champ de bgtddls Spartesommuniquaient souvent
avec leurs généraux par le biais de messages éaritan ruban de parchemin enroulé en
spirale sur un baton de diameétre défini, appeldaseyUne fois le ruban déroulé, on ne
pouvait lire le message qu'en enroulant le rubdauawd'une regle identique. Jules César se
servit également de codes secrets pour corresp@veie ses hommes, et laissa méme son

nom a un chiffre particulier.

Jusqu’au début du XXeme siécle, la cryptograplgardé une importance mineure, et
les méthodes utilisées étaient bien souvent rudmres [2]. Mais lors de la seconde guerre
mondiale, et avec |"apparition de technologiesataraunication évoluées, telles que la radio,
a rendu nécessaire la mise au point de mécanisenesyptage empéchant I'interception des
signaux par I"'ennemi. |l était devenu indispensaeehiffrer les données transmises par les

ondes (Enigma).

Avec I'avénement des réseaux, et tout particuliergrimternet, la cryptographie prend
maintenant une nouvelle dimension, économique feitd3]. C'est en effet toute la sécurité
du commerce électronique qui dépend maintenarindelabilité des codes cryptés. Ainsi la

cryptographie s'élargit du domaine confidentielalprotection des gros serveurs (universités,
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entreprises, état) a la consommation de masseepgpdrticuliers (commerce électronique,
confidentialité des mails,...). A l'inverse, la ptgnalyse (craquage des codes cryptés) change
elle aussi d'acteurs et d'objet. Jusqu'alors ariti@ine et jeu de quelques génies travaillant
pour la célébrité, elle devient une véritable amheevol a grande échelle (détournement de
codes de carte bleue, de fonds,...) et de gueonroétque (vol de secrets industriels ou

commerciaux).

2. Principes fondateurs de la cryptographie
2.1. Notion de cryptologie

La cryptographie compte parmi les différents sysenu'écriture permettant de
modifier de fagon volontaire les caractéeres d’'unssage. Donc, ce procédé protege une
communication qui devient lisible uniguement pexgéditeur et par le destinataire auquel le
message est adresse.
La cryptographie appartient a lacryptologie du greckruptos « secret, caché » ébgos
« discours », qui est la science de I'écriture etecenglobant des pratiqgues concurrentes a
savoir lacryptographie, le déchiffrement et lacryptanalyse La premiere pratique qui est la
cryptographie (du grekruptoset graphein[4]) est : « la discipline incluant les principéss
moyens et les méthodes de transformation des dendaes le but de masquer leur contenu,
empécher leur modification ou leur utilisation géde, ainsi que les opérations inverses, pour
rendre le document a nouveau intelligible » [5].déehiffrement est le processus permettant
de transformer le message chiffré en message Qaand a la cryptanalyse, qui est un terme
créé par le cryptologue américaifilliam Friedmanen 1920 (du gre&ruptos et analusis
« résolution, dissolution » [4]), est I'art de ddeo un message chiffré en mélant une
intéressante combinaison de raisonnement analytdjapplication d’outils mathématiques,
de découverte de redondances, de patience, dentgtion, et de chance.
Les deux disciplines de cryptographie et de crygieae s’alimentent 'une I'autre [6]. On ne
peut pas évaluer la sécurité d’'un mécanisme sasulmettre a des attaques qui, a leur tour,
conduisent a des criteres de conception pour rdadnerocédés plus sdrs. Ces derniers seront

a nouveau passes au crible du cryptanalyste...

2.2. Terminologie
La cryptologie, et par conséquent la cryptograplkes, essentiellement basée sur
l'arithmétique [7]. Il s'agit dans le cas d'un &g transformer les lettres qui composent le

message en une succession de chiffres, puis edsuitére des calculs sur ces chiffres pour :
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v' d'une part les modifier de telle facon a les rendcempréhensibles. Le résultat de cette
modification (le message chiffré) est appetgptogramme (en anglaisciphertexj par
opposition au message initial, appeiéssage en claifen anglaiplaintex) ;

v’ faire en sorte que le destinataire saura les déehif

Le chiffrement se fait généralement a l'aide d'cieéde chiffremente déchiffrement
nécessite quant a lui urekef de déchiffrementOn distingue généralement deux types de
clefs :

- Les clés symétriquesil s'agit de clés utilisées pour le chiffrementsaigue pour le
déchiffrement. On parle alors dhkiffrement symétriqueu dechiffrement a clé secréte

- Les clés asymétriquesil s'agit de clés utilisées dans le casathiffrement asymétrique
(aussi appelé&hiffrement a clé publiggeDans ce cas, une clé différente est utiliséa pou

chiffrement et pour le déchiffrement.

On appelladécryptemenfdécryptagg le fait d'essayer dégechiffrer illégitimemenkte message
(que la clé de déchiffrement soit connue ou nonldgaquanj. Lorsque la clef de
déchiffrement n'est pas connue de lattaquant orle palors de cryptanalyse ou

cryptoanalyse(on entend souvent aussi le terme plus familiecadsagg

Le processus cryptographique peut étre récapitaréadigure ci-dessous :

_ b Clé de Texte a nouvead
Texte clair cryptage Texte chiffré décryptage clair

Figure I.1. Processus cryptographique

2.3. Les grandes menaces et les fonctionnalité$enfes par la cryptographie
2.3.1. Les grandes menaces
De fagon générale, les grands types de menacgseguisubir un message lors de son

échange peuvent étre récapitulés a travers lesspgiivants :
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a. Les attaques passivesAvec ce type d’'attaque et lors d’'une communicaélaiorée entre

deux personnes souvent nomm@dise et Bob, Oscarqui est 'opposant ou I'attaquant, se
contente d’écouter le message tout en essayanedacer sa confidentialité. Dans ce cas, il
se peut qu’une information secrete parvienne égaiénd une personne autre que son

destinataire légal.

b. Les attaques actives lIci, Oscar peut menacer lintégrité, qui sera présentée dans
section suivante. Ainsi, ces informations vont paivd’'une personne autre que leur véritable
auteur. Et comme exemple d’attaques actives, ohqgiteu [8]:

v l'usurpation d’'identité (de I'émetteur ou du récap ;

v l'altération / modification du contenu des messgges

v’ la destruction de messages/ le retardement derartrission ;

v la répétition de messages (jusqu’a engorgement) ;

v la répudiation de message : I'émetteur nie avoiogé le message.

c. La cryptanalyse :Elle permet d’étudier la sécurité des procédéshilfrement utilisés en
cryptographie. Ainsi, elle désigne habituellemesst fechniques qui permettent d'extraire de
linformation sur des secrets en observant unigaémles données publiques d'un
cryptosysteme. Les deux types de secrets sontdeage clair et la clé. Ce qui compte avant
tout dans une cryptanalyse, c'est de gagner derfiiation sur le message clair. Ceci dit, il va
de soi que gagner de l'information sur la clé déreiment privé permettant de déchiffrer tous
les messages, ce qui résout définitivement le probl Et suivant les données qu’elle
nécessite, on distingue habituellement quatre ndéthde cryptanalyse :
e attaque sur texte chiffré seul (ciphertext-only) :le cryptanalyste possédant des
exemplaires chiffrés des messages, essaye de dagehypothéses sur les messages
originaux qu'il ne possede pas en vue de retroavelé de déchiffrement. Dans ce cas, la
cryptanalyse sera tres difficile a cause du mantjoormations a disposition.
» attaque a texte clair connu (known-plaintext attack: le cryptanalyste essaye de
retrouver la clé de déchiffrement a partir de mgssau de parties de messages en clair
possédés et de leurs versions chiffrées corresptesia
» attaque a texte clair choisi (chosen-plaintext attzk) : Consiste a retrouver la clé de
déchiffrement a partir de messages en clair, eayant la possibilité de générer les
versions chiffrées de ces messages avec un algeritbnsidérer comme une boite noire.
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» attague a texte chiffré choisi (chosen-ciphertextttack) : le cryptanalyste posséde
des messages chiffrés et demande la version enddatertains de ces messages pour

mener l'attaque (retrouver la clé de déchiffrement)

2.3.2. Les fonctions de la cryptographie

La cryptographie est traditionnellement utiliséaupdissimuler des messages clairs
aux yeux de certains utilisateurs pour assurer l&abilité et confidentialité surtout s'ils
feront I'objet des communications via Internet. @@sais, les fonctions de la cryptographie
se sont étendues pour englober de nouvelles focten plus de la fiabilité et la
confidentialité, il s’agit de garantirititégrité et 'authenticitédes données échangées. Ceux-ci
sont les fonctions principales de la cryptograpkiée a d’autres fonctions, dites secondaires,

qui sont [9]: I'horodatage le témoignagel’ accusé de réceptiost larévocation.

a. La confidentialité : Permet de protéger le contenu des informationyegmudées ou
transmises sur un réseau. Seules les personnegséeso doivent pouvoir accéder aux
informations ainsi protégées. khiffrement de l'informatiopermet de résoudre le probleme
de la confidentialité: une personne souhaitantstragitre un message lui applique au
préalable une fonction dite de chiffrement, et $raat le résultat au destinataire. Ce dernier
retrouve le message original en utilisant une fonatie déchiffrement suivant le modele de la
cryptographie utilisé. Dans le modele de la crympbie a clé secrete les deux parties
partagent la méme clé de chiffrement et de déemifémt, qui doit étre gardée secréte. Les
deux personnes jouent ainsi un réle symétriquedisgamue, dans le modéle de la
cryptographie a clé publique, le chiffrement esblmue et le déchiffrement est confidentiel.
Pour envoyer un message chiffré, on appligue unetifin de chiffrement utilisant la clé
publigue du destinataire. Ce dernier est le seupgut retrouver le message original a l'aide
de sa clé privée. Les deux clés sont liées matheneahent, mais il doit étre impossible dans
la pratique de retrouver la clé privée a partilalelé publique (plus de précisions, ainsi que
guelques exemples de méthodes sur les deux modeshiffeement, symétrique et
asymeétrique, seront donnés en avant respectivaiaestles sections 3.3.2 et 4).

b. L'intégrité : C’est la capacité a reconnaitre qu’'une informatiogté altérée [10Foit de

maniére accidentelle ou intentionnelle.
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c. L’authentification : Consiste a assurer I'identité d’'un utilisateugst’a dire de garantir a
chacun des correspondants que son partenairesestddiui qu’il doit étre.
On distingue deux types d’authentification :
» Authentification d’'un tiers: C’est I'action qui consiste a prouver son identi@e
service est généralement rendu par l'utilisatewndk échange d’authentification » qui
implique un certain dialogue entre les tiers comicaums.
» Authentification de I'origine des données Elle sert a prouver que les données recues
ont bien été émises par I'émetteur déclaré. Dareasgel’'authentification désigne souvent

la combinaison de deux services : authentificagiobimtégrité.

d. La non-répudiation : La non-répudiation de I'information est la garangu’aucun des

correspondants ne pourra nier la transaction [11].

Ces fonctionnalités représentent des solutionspaolzlémes causés par les menaces
citées précédemment, ainsi :
v Pour assurer la confidentialité, on utilise un &lhone de chiffrement.
v' Contre l'usurpation d’identité, autilise des algorithmes d’authentification.
v' Pour empécher l'altération de données, on utilies dlgorithmes de controle
d’intégrité.

v Contre la répudiation, des algorithmes de signatans été proposés.

Les besoins de sécurisation et de confidentialithpssent a divers degrés dans
différentes applications. Citons a titre d’exemple
v Confidentialité des transactions bancaires,
Protection de secrets industriels ou commerciaux,
Protection des secrets médicaux,
Protection des systemes informatiques contre tessions,

D N NI NN

Protection de la confidentialité des communicatidagss le cadre d’'une association

d’un parti politique, d'un syndicat...

<

Protection de la vie privée,

<

Jeux
v Etc...
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3. Algorithmes cryptographiques

Comme nous l'avons déja mentionné, le but de Iptographie est de permettre a
deux personnes de s’échanger des informationswta sg&curité a travers un canal peu sdr,
qui peut étre une ligne téléphonique ou tout ardseau de communication. L’information
gue I'on souhaite transmettre et que I'on appebket clair, sera donc chiffrée par un procédée
de chiffrement et en utilisant une clé prédéterminée destinataire est le seul qui peut
retrouver l'information originale suite a une opéra de déchiffrement de linformation
chiffrée en utilisant une clé de déchiffrement dagsielle ce procédé est impossible.
Le processus de chiffrement ou de déchiffremenisetune fonction mathématique. C’est
I’ algorithme cryptographique ou encor appeléhiffre. La sécurité des données chiffrées est
entierement dépendante de deux choses : la fortelglerithme cryptographique et le secret
de la clé. Un algorithme cryptographique, plus ésues clés possibles et tous les protocoles

qui le font fonctionner constituent enyptosysteme.

3.1. Le principe de kerckhoffs

Longtemps, la sécurité d'un systéme cryptographigueeposé sur le secret qui
'entoure (cas du chiffre de César, du code ADFVGiKisé par les Allemands durant la
premiére guerre mondiale, ...). Cette idée s’estiensipandonnée du fait qu’un tel secret
peut toujours étre révelé par un espion, sinon étnde approfondie finira par percer son
fonctionnement. C'est par exemple ce qu'ont rdassPolonais en reconstituant les organes
d'une machine Enigma et plus récemment, I'algoetden chiffrement du GSM qui n'a jamais
été officiellement révélé, on le trouve en détails le web. C'est pourquoi un systéme
cryptographique doit dépendre d'un paramétre aisémedifiable : sa clé.
Le premier a avoir formalisé ce principe est lddradaisAuguste Kerckhoffen écrivant en
janvier 1883 dans le « Journal des sciences mégat un article intitulé « La cryptographie
militaire », ou il disait [12]:
« |l faut bien distinguer entre un systeme d'éceitehiffrée, imaginé pour un échange
momentané de lettres entre quelques personnesssoéé une méthode de cryptographie
destinée a régler pour un temps illimité la corr@sgance des différents chefs d'armée entre
eux. Ceux-ci, en effet, ne peuvent, a leur gré atnamoment donné, modifier leurs
conventions; de plus, ils ne doivent jamais garsi@r eux aucun objet ou écrit qui soit de
nature a éclairer I'ennemi sur le sens des dépésheretes qui pourraient tomber entre ses

mains.

10
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Un grand nombre de combinaisons ingénieuses peugpahdre au but qu'on veut atteindre
dans le premier cas; dans le second, il faut urtésge remplissant certaines conditions
exceptionnelles, conditions que je résumerai sesisik chefs suivants:
1) le systeme doit étre matériellement, sinon math@omament, indéchiffrable.
2) Il faut qu’il n’exige pas le secret, et qu’il puessans inconvénients tomber entre les
mains de I'ennemi.
3) La clé doit pouvoir en étre communiquée et retesares le secours de notes écrites, et
étre changée ou modifiée au gré des correspondants.
4) |l faut qu’il soit applicable a la correspondana&égraphique.
5) Il faut qu’il soit portatif, et que son maniement son fonctionnement n’exige pas le
concours de plusieurs personnes.
6) Enfin, il est nécessaire, vu les circonstancesequcommandent I'application, que le
systeme soit d’'un usage facile, ne demandant siderd’esprit, ni la connaissance

d’'une longue série de régles a observer. »

Les points 2 et 3 sont les axiomes fondamentauXaderyptographie suivant lesquels
attaquant possede tous les détails de Il'algorghsans pouvoir rien faire puisqu’il lui
mangue la clé spécifique pour le chiffrement. Gaéne vers la certitude suivante : si on ne
sait pas casser un algorithme méme en sachant aanirfenctionne, on ne sait certainement
pas le casser sans cette connaissance. Donc, fire dlasé uniquement sur le secret de
'algorithme n’a aucun intérét, car un jour ou ff@auce secret sera découvert ou volé.
Par exemple, méme si on connait le mode d'emplaeaité de Vigenére (voir la section
3.3.1.1.b), on ne pourra quand méme pas, ou dffieint, décrypter un message si on ne
connait pas la clef. Par contre, le chiffre Atbaghi est une méthode de substitution
alphabétique inversée sans utilisation de clé, semmtierement sur la maniere de chiffrer.
Actuellement, on va encore plus loin ou le mécarisia chiffrement est publié afin que les
cryptanalystes puissent I'étudier. D'ailleurs, opp®se toujours, en cryptanalyse académique,

gue le systeme de chiffrement est connu.

L'interprétation de ce principe p&8ruce Schneiea portée a I'« élégance » dans le
cassage d'un cryptosysteme [13]. Traduit de I'églaLe principe de Kerckhoffs s'applique
au-dela des chiffres et des codes, c'est-a-diresggtemes de sécurité en général : tout secret

est en fait un point de cassure possible. Par aqunesét, le secret est une cause premiere de

11
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fragilité, donc cela méme peut amener un systémm &ffondrement catastrophique. A
l'inverse, I'ouverture amene la ductilité.

Ici par fragilité,Bruce Schneieaccentue sur le fait de garder comme secret doaniation
peu colteuse a remplacer en cas ou le secret isefgueé. Par exemple, si la sécurité d’'un
cryptosysteme implémenté sur du matériel informegtigt des logiciels géographiquement
distants et largement dispersés, dépend de garelte distribution secréte, alors sa
divulgation demanderait de grands efforts en tewhee développement, de tests et de
distribution de nouveaux algorithmes. Mais si leresede l'algorithme était tout simplement
une clé, sa divulgation entraine moins de problgooesqu’il suffit d'en générer une nouvelle

et de la distribuer. En bref, moins on a de secneténs on doit faire de maintenance.

3.2. Description formelle d’un algorithme cryptographique
D’'une maniére formelle, un cryptosysteme est unntgpiet @, C, K, E, D)
satisfaisant les points suivaiisl]:
1) P est un ensemble fini de blocs de textes clairsiples.
2) Cestun ensemble fini de blocs de textes chiffr&sibes.
3) K est un ensembile fini de clefs possibles.
4) Pour tout ki K, il y a une regle de chiffrement @ E et une régle de déchiffrement
correspondantexd! D. Chaque g: P = C et d. : C = P sont des fonctions telles que
dk (ex(x)) = x pour tout texte clair I P.

La principale propriété est la quatrieme. Elle m@&aue si un texte clair x est chiffré en
utilisant g, et si le texte chiffré y obtenu est ensuite déghen utilisant @, on retrouve le

texte clair x original.

Alice et Bob peuvent employer le protocole suivpatr utiliser un cryptosysteme
spécifique. Tout d’abord, ils choisissent une cléelgonque kiIK. Cette opération est
effectuée lorsqu’ils se rencontrent en un mémeanidin d’étre observés par Oscar, ou bien
a travers un canal de communication sdr. Suppagaaehsuite, Alice souhaite communiquer
un message a Bob par un canal peu sir, ce medsagere chaine :

X = X1 X2 ... Xn

avec: mJZ, n>1,x0PetKi<n.

12
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Chaque bloc xest chiffré en utilisant la regle de chiffremenspécifiée par la clé k choisie.
Ainsi, Alice calcule y= & (X)), 1< i< n, et la chaine chiffrée obtenue sera:

Y=Y1¥Y2...¥n
Cette chaine est envoyée dans le canal et uneefpie par Bob, il la déchiffre en utilisant la
fonction de deéchiffrementcdour récupérer le texte clair original % ... X,. Le procédé de

communication est illustré sur la figure 1.2.

Il est évident que chaque fonction de chiffremerdaat étre injective [14] (c'est a dire ne pas
chiffrer deux blocs différents en deux valeurs égglsinon, le procédé de déchiffrement ne
pourrait étre fait sans ambiguité. Plus précisénsnt

Y = & (X1) = & (X2)
Avec : x # X2, Bob n’as aucun moyen de savoir si y doit étrénidtzé en x ou en x.

Osca

X y T X
Alice ——> Chiffremen >» Déchifremen ——> Bob
A

—>»  CanalsQi

Générateur de cl

Figure I.2. Le procédé de communication

Les principes fondamentaux d'un algorithme de agmphie sont basés sur deux
notions essentielles, énoncées $haannoren 1949:
» Confusion: Sert a cacher la relation entre le clair et lefohif15]. Donc, elle vise a
rendre le texte aussi peu lisible que possible.i @eat se faire par une substitution
meéthodique de symboles, ou par un algorithme degmdiussi complexe que I'on veut
Comme ¢a aucune propriété statistique ne peutiétreite du message chiffré [16].
» Diffusion : Sert a cacher la redondance dans le messageifftiserdsur tout le chiffré
linfluence du changement d’'un bit de clef ou dhibdu clair [15]. Donc, elle vise a rendre

chaque élément d’information du texte chiffré dé@ment d'un nombre aussi grand que
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possible d’éléments d’'information du texte claiecCrend la découverte de l'algorithme, ou
de la clé de cet algorithme, en principe plus diiffi Ainsi, toute modification du message en
clair se traduit par une modification complete diffcé [16].

3.3. Classes de la cryptographie
Le schéma suivant présente les différentes clakstscryptographie :

< Systéme de chiffrement >

Classique Moderne Futur

/ \ / Chiffrement & \

Chiffrement par clé publique
substitution |
Chiffrement a Chiffrement
clé privée quantique

Chiffrement par I
transposition

Chiffrement

\ / hybride
Convention restreinte K /

Opérabli Convention générale

— — — - Endéveloppeme

Figure 1.3. Les classes de la cryptographie

3.3.1. La cryptographie classique

La cryptographie classique décrit la période avestordinateurs durant laquelle, les
principaux outils utilisés consistent a remplaces daractéres par d’autres et les transposer
dans des ordres différents tout en gardant sectéseprocédures de chiffrement ou de
déchiffrement. Sans cela le systeme est completeimefficace, puisque n’importe qui peut
déchiffrer le message codé. On appelle généralecettat classe de méthodes : le chiffrement

a usagerestreint.
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3.3.1.1. Cryptographie par substitution

Dans ce mode de cryptage, les lettres du messagjaiesont remplacées par d’autres
lettres, des chiffres ou d’autres symboles. Sebbrfacon de substituer, on distingue la
substitution mono-alphabétique, la substitution bphonique et la substitution poly-

alphabétique.

a. Substitution mono-alphabétique :C’est le plus simple des codages a réaliserallisde
remplacer chaque lettre par une lettre différerde, méme un autre symbole. Plus
formellement [17]:

f: A — Ac

i <f(m;) = m + k (mod |Au[)

Av et Ac sont respectivement 'ensemble d’alphabets du agessn clair et I'ensemble
d’alphabets du message chiffré.

M=mm ..My telque: Oi,m OA, .

C =6C1...Cha tel que : Ui,c, OA..

La plus ancienne des méthodes s’inscrivant seusarle de chiffrement estdaiffre
de césarutilisé par 'armée romaine fisiécle avant JC). Il consiste a décaler les ktie
l'alphabet d'un nombre. Par exemple, pour n=3, A sera remplacé par DaBH C par
F...Son principe trés simple a mettre en ceuvrditiasia cryptanalyse du fait que, le nombre
de facon de chiffrer un message reste trés fahlesqu’il est égal au nombre de lettres de
'alphabet, c’est a dire que I'on a seulement 2fofes. Malgré ca, cette méme simplicité a
conduit les officiers sudistes a le réemployer dula guerre de Sécession [18]. L'armée russe
a fait de méme en 1915. Une autre attaque possdrie ce systeme est la cryptanalyse
fréquentielle qui se base sur le fait que lesdsties plus fréquentes dans le texte en clair
restent les plus fréguentes dans le texte chiffaihc, ce systéme ne cache pas les fréquences
d’apparition des caracteres ce qui constitue uriblefse importante permettant aux
techniques statistiques d’associer une lettre folebaux lettres les plus fréquentes, et en
appliguant une technique sémantique récursivegltggithmes a base de substitutions mono-
alphabétiques sont facilement cassés par les fiptasa
Il est a noter que le code de César a été utilisées forums Internet sous le nom de ROT13
(rotation de 13 lettres ou A-->N...). Le ROT13 rpas pour but de rendre du texte
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confidentiel, mais plutét d'empécher la lectureolontaire. Son utilisation est simple: il suffit

de re-chiffrer un texte, codé en ROT13, une deugiésis pour obtenir le texte en clair.

Dans cette catégorie, on peut citer aussi alpbabets désordonnésle chiffre affine [19],

Dans ce méme mode de chiffrement, et lorsqu’'une enkattre sera substituée par
plusieurs lettres qui seront bien déterminéesvaliae ; par exemple, ‘A’ peut correspondre a
5,13, 25 0u56; ‘B a7, 19, 31, ou 42,...; ceiedn particuliere de substitution mono-
alphabétique est appelé&ubstitution homophonique Ce procédé est plus sdr que le
précédant (substitution mono-alphabétique), massiacragué par les cryptanalystes ou par

des espions expérimentes.

b. Substitution poly-alphabétique : Aussi appeléea alphabets multiples Elle a été
inventée parTrithemius en 1518 et cryptanalyser p#&asiski en 1863 [20]. Avec cette
meéthode, une méme lettre peut &mplacee par plusieurs symboles pris aléatoirenaia
est garantie grace a une clé kgkk ...k.1 qui définie | fonctions distinctes dkfka, ..., ki1

définies comme suit [17]:
Oi:0<i<n f " Aw —> A Ol:0si<]

Ci = fk4 mod j (rni) = r.ni + ki mod j (quAM |
Avec Ay, Ac, M et C auront la méme signification que ceuxiséds lors de la présentation de
la substitution mono-alphabétique.

L'exemple le plus fameux de chiffre poly-alphatpéti estsans doute lehiffre de
Vigenére qui a résisté aux cryptanalystes pendant trésles. Ce chiffre a été présenté en
1586 par le diplomate francaBlaise de Vigenerdors de la publication de son ceuvre :
« Traité des chiffres ou Secrétes manieres d'égriteut en s’appuyant sur les bases de
Bellasq Alberti, Porta et Tritheme Il s’agit en réalité d’'une amélioration du chiffdle César,
puisqu’il exploite la méme méthode, mais en changéa décalage de lettre en lettre. De
plus, il utilise les 26 alphabets écrits en caetéen décalant d’'une lettre a chaque fois (voir
Figure 1.4).
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Figure 1.4. Le carré de Vigenere

Pour coder un message en utilisant ce chiffre,haistt une clé de longueur arbitraire et on la
répéte selon la longueur du message a coder. Gnit Baisuite au dessus du message a coder
lettre par lettre. La premiere lettre du messag#rélsera la lettre située a l'intersection de la
ligne correspondant a la premiére lettre de laagk la colonne correspondant a la premiere
lettre du texte a chiffrer (texte clair), et on tioo ainsi jusqu’a terminer le chiffrement de
tout le texte. Pour déchiffrer, il suffit de fail® méme opération en sens inverse, c’est a dire
gue sur la ligne de la lettre de la clé on rechetahettre du message codé, la véritable lettre
se trouve alors au sommet de la colonne correspbada

Son point fort, c’est qu’il offre des modes de aqgelat de décodage faciles a appliquer, et son
plus grand intérét est que la méme lettre seraecdddifférentes manieres en pénalisant ainsi
toute tentative de cryptanalyse fréquentielle addamn que la longueur du message a chiffrer
ne soit pas bien plus longue que celle de la cihsDe cas contraire, il sera possible de
repérer la longueur de la clé dans le messagei giijngar exemple, la longueur de la clé est
de 3, alors la premiere lettre du message est cadée la premiére lettre de la clé, la
deuxiéme avec la deuxieme, la troisieme avec laiéme, et on revient, la quatrieme avec la
premiére,... Dans ce cas, on peut déterminer lextéses de la clé un par un suite a une
analyse de fréquences d’apparition. La solutionsiste@ donc, a considérer une clé se

rapprochant le plus possible de la longueur du aggssnalgré que méme cela peu augmenter
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les possibilités de commettre des erreurs vue @udradvail devient difficile; et par
conséguence, le message devient indéchiffrable.

Beaucoup d’autres méthodes s’inscrivent sous ceendledchiffrement. L’'une qui a
attiré I'attention des militaires allemands pendardeconde guerre mondiale, estachine

Enigma, qui est une sorte de machine a écrire trés compdgii pouvait avoir plus de
10000000000000000 clés possibles.

3.3.1.2. Cryptographie par transposition
Ici, c’est l'ordre des éléments d’une informationi @st modifié (caractéres d’'une

phrase, pixels d'une image...), ce qui permet deurcacher le message. Plusieurs types de
transposition existent.

a. Transposition simple par colonnes :On écrit le message horizontalement dans une
matrice prédéfinie, et pour retrouver le texte fcéjfon lit la grille verticalement. Le procédé

inverse représente le procédé de déchiffremerfigliee ci-dessous résume ce principe.

Il a cr y pt
o g r ap hi
e e s t und
o m a i n e
a s s i o0 n
a n t

Matrice [6,7]
Texte clair :la cryptographie est un domaine passionnant

Texte chiffré loeoa aagem sncrs astra tiiyp unoph nenti dp

=

Figure I.5. Transposition simple par colonne

b. Transposition complexe par colonnes Un mot clé secret constitué uniqguement de
caractéres différents est utilisé pour construine séquence de chiffres représentant les
ordres d’apparition dans I'alphabet des différenédses composant ce mot. Le chiffrement

se fait en écrivant d’abord le message par ligaes din rectangle, comme le montre la figure

1.6, puis on lit le texte par colonnes en suivéadire déterminé par la séquence.
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Cle:c r ypto

146 3 5 2

Il a c r vy

t o gr a p

h i e e s

und o m a

i n e p a s

s i on n a

n t
texte clair :la cryptographie est un domaine passionnant
texte chiffré Ithui snppt asarr eopna oinni tyasm ancgs deo

Figure 1.6. La transposition complexe par colonnes

c. Transposition par carré polybique : Un mot clé secret est utilisé pour construire un
alphabet dans un tableau, permettant d’extrairecdéesdonnées des lignes et des colonnes
correspondant aux lettres du texte a chiffrer. Aimhaque lettre du texte en clair est
représentée par deux chiffres écrits verticalersantleux lignes. L’étape qui suit, consiste a
concaténer les deux lignes obtenues précédemmaentoptenir une seule ligne de chiffres,
puis a recombiner ces chiffres deux par deux. GCamsvelles combinaisons de chiffres
représentent les coordonnées de lignes et de adahntexte chiffré.

Sur le méme exemple de texte clair pris pour Herdes facons précédentes de chiffrer (la
cryptographie est un domaine passionnant), ungtidtion de ce mode de chiffrer est

présentée dans la figure suivante.
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1 2 34 5

1 c r y pt o
2 d g | e g a
3 f w z n u v
4 J h b k x i
5 m s 8§ £ { |
6 % « & ) @ #

Clé : crypto

Coordonnées du texte clai22111111212144225133215243212554133231
3@U56526426442554161664446226644645

Texte fractionné groupé en 2 et recombiné en cooréles :
22111111212144225133215243212554133231361 2345652642 64425541 616644 46226644645
gcccrrkgtzrgnixsfly&db@gi«ks x%%i &«i )£

Texte chiffré aprés division des mots: qcccr rkqtz rgnrs xfly& db@gi «ksx% %ika€ i)

Figur€. Transposition par carré polybique

Apres la description de ces deux modes de cryfgdsstitution et transposition), il est clair
gue les transpositions sont un peu plus slreseagusubstitutions, mais elles ne fonctionnent
gue sur des messages a chiffrer d’'une longueutéimen plus qu’elles sont plus gourmandes

en mémoire ; ce qui limite leur utilisation dans &gorithmes.

3.3.2. La cryptographie moderne

Avec le développement des ordinateurs, les teclksiqde cryptographie ont
clairement évolué, mettant a la touche ainsi lethates de cryptage manuel. Malgré ca, les
procédés de substitution et de transposition restefours d’actualité mais en manipulant,
cette fois-ci, des séquences de bits du fait ga@idinateurs ne manipulent que des données
numeriques ce qui rend les techniques de chiffréenaetuelles plus sdres, voir méme
incassables pour certaines techniques, ou du npogmslraient des millions d’années avec la
puissance actuelle des meilleurs supercalculat®iesitre part, il fait que maintenant les
algorithmes ne sont plus cachés, mais au consaiteconnus de tous et leur sécurité est liée

seulement aux clés utilisées.
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La cryptographie moderne se scinde en deux pargittement différenciées :
v Lacryptographie a clef secréteou encore appelé&ymétrique;
v’ et lacryptographie a clef publique dite égalemerdasymeétrique

La premiere, qui est la cryptographie symétriquet,l@ plus ancienne, et on peut la
faire remonter & I'Egypte de l'an 2000 avant. JaCseconde, qui est la cryptographie
asymétrique, remonte a l'article d&/. Diffie et M. Hellman « New directions in
cryptography » daté de 1976 [21].

Ces classes visent, toutes les deux, a assurenfaentialité de l'information communiquée,
mais la cryptographie a clef secréte nécessiter@algble la mise en commun d'une certaine
information entre les parties communicantes. Cetfermation est la clé nécessaire au
chiffrement ainsi qu'au déchiffrement des messagiest pourquoi elle est ditgymétrique
Dans le cadre de la cryptographie a clé publigeexclés difféerentes et qui ne peuvent se
déduire l'une de l'autre, servent a faire les depérations opposées de chiffrement et de

déchiffrement, d'ou la notionasymétrie.

3.3.2.1. La cryptographie symétrique
a. Principe

Les algorithmes de chiffrement a clé secréte (oméggques ou encore dits
conventionnels) sont ceux pour lesquels I'émetetue destinataire partagent une méme clé
secrete, autrement dit, les clefs de chiffremertestiéchiffrement sont identiques. L'emploi
d'un algorithme a clé secréte lors d'une communpitatécessite donc I'échange préalable
d'un secret entre les deux protagonistes a trawersanal sécurisé ou au moyen d'autres

techniques cryptographiques.

Un paramétre essentiel pour la sécurité d'un systanclé secréte est la taille de
I'espace des clefs. En effet, il est toujours fdssie mener sur un algorithme de chiffrement,
une attaque diteexhaustivepour retrouver la clé. Cette attaque consiste lement a
énumerer toutes les clefs possibles du systemeessayer d'utiliser chacune d'entre elles
pour décrypter un message chiffré. Si I'espacelkdés correspond a I'ensemble des mots de k
bits, le nombre de tentatives d’attaque exhaustiveue de décrypter le message chiffré est
égal & 2% Donc, pour pénaliser une telle attaque, il faue d'espace des clés soit
suffisamment grand. A titre d’exemple et en jandi@98 [22], une telle attaque a été réalisée

contre le cryptosysteme DES utilisant une clefétecde 56 bits (voir section 4.1.2.2.c), en 39
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jours sur 10 000 Pentium en paralléle, puis enéafds en juillet 1998 a l'aide d'une machine
dédiée comportant 1500 composants DES.

Il existe d'autres types d'attaques sur les syst@aehiffrement a clé secrete dont la plupart
consistent a exploiter certaines structures pdidi@s de I'algorithme ou certaines
caractéristiques statistiques dans la distributies couples de textes clairs-chiffrés. Les plus
connues sont laryptanalyse différentielleinventée par les Israéliefham et Shamiren
1991 [22], et laryptanalyse linéairelont le principe a été initialement développé @giert,
Chassé et Tardy-Corfdisur le chiffrement FEAL-8 puis appliqué au DES fmidaponais
Matsui [23].

De facon générale, on considere qu'un chiffremeciédsecréte présente une bonne
sécurité s'il n'existe pas d'attaque dont la coxifglesoit inférieure a celle de la recherche
exhaustive. Et d’apres les constatations empiriguesont la seule mesure de sécurité de ces
systemes, ils sont difficiles a cryptanalyser. Ddacrecherche en cryptographie symétrique
se caractérise naturellement par I'enchainemephases de défense et d'attaque - on s'endort

cryptographe et se réveille cryptanalyste, seldsole mot de Marc Girault [23].

Les algorithmes symétriques sont de deux types :

v Les algorithmes dehiffrement en continu, qui agissent sur le texte en clair un bit a la
fois. Ce mode de chiffrement est encore appbifrement en flux (Stream cipheren
anglais) ;

v Les algorithmes dehiffrement par blocs (Bloc cipheren anglais), qui opérent sur le
texte en clair par groupes de bits appelés blocs

Comme algorithmes de chiffrement a clé secreteeut piter : DES, 3DES, AES, Blowfish,
RC (Rivest Cipher), CSC (CS Cipher), IDEA, etc.

3.3.2.2. La cryptographie asymétrique
a. Historique

Le concept decryptographie a clé publique, qui est un autre nom de la
cryptographie asymétriqgue a été présenté pour la premiere fois Wéritfield Diffie et
Martin Hellmandans leur article écrit pour Mational Computer Conferenan 1976, puis
publié quelques mois plus tard dawesw Directions in Cryptographgans pouvoir donner un

exemple d’'un systéeme a clé publique. Il fallut e 1978 ou la version académique du
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by

premier cryptosysteme a clé publique a fait I'oljéin article intitulé : « A Method for
Obtaining Digital Signatures and Public-key Cryp&iems » écrit paRonald Rivest, Adi
Shamir,etLeonard AdlemanC’est le cryptosysteme RSA dont I'appellationtese des trois

noms de ses auteurs.

En réalité, James Ellis qui travaillait au service du chiffre britanniq&CHQ,
Government Communications Headquarteevait eu cette idée un peu avant [24]. En 1973,
C.C. Cocksdécrivit (pour le méme service du chiffre) ce qua appelé l'algorithme RSA.
Enfin, en 1974M. J. Williamsorninvente un protocole d'échange de clé tres prdeteelui de

Diffie et de Hellman. Ces trouvailles n'ont étédees publiques qu'en 1997 par le GCHQ.

b. Principe

La cryptographie a clé publiue évite le partagandsecret entre les deux
interlocuteurs puisque, chaque utilisateur dispbse couple de clés : une clé publique qu'il
met en général a disposition de tous dans un amuiune clef secréte connue de lui seul.
Ces deux clés, en plus d’étre distinctes, ellepewevent se déduire I'une de l'autre. Alors,
pour envoyer un message confidentiel a Bob, Aliuéfre le message clair a I'aide de la clé
publigue de Bob. Ce dernier, a l'aide de la cléeteacorrespondante, sera le seul en mesure
de déchiffrer le message recu.

La notion primordiale sur laquelle repose le chiffient a clé publique est celle de
fonction a sens unique avec trap@achons qu’une fonction est appeléeas uniqusi elle
est aisément calculée, mais difficile a inverser,ptus exactement, infaisable en un temps
réalisable avec une puissance de calcul raisonnablee telle fonction sera digetrappe si
le calcul de l'inverse devient facile des que passeéde une information supplémentaire qui
est latrappe Donc, la construction d’'un systeme de chiffremgewté publique a partir d'une
telle fonction, sera une chose tres simple oudeddure de chiffrement consiste simplement
a appliquer la fonction au message clair. L'utititatilisation d’une telle fonction, difficile a
inverser si on ne connait pas la trappe, dansnheagee de la cryptographie, réside dans le fait
de rendre difficile la détermination du messageckxir a partir du message chiffré sans
connaitre la clé secrete de déchiffrement. Cepéndan définition de ces fonctions
particulieres n’est pas aussi facile puisqu’ellapglie généralement sur des problémes
mathématiques réputés difficiles tel que le proldese la factorisation de grands nombres

entiers. Mais, si quelqu'un trouve un jour le moyensimplifier la résolution d'un de ces
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problemes, l'algorithme correspondant, c'est aabrestruit autour de ce probleme, finira par

étre abandonné.

Les systémes asymeétriques les plus connus sont RSp, ElGamal, Rabin, McEliece,

Courbes elliptiqgues (ECC), etc.

c. Applications
e Transmission sécurisée de la clé symétrique
Pour résoudre le probleme d’échange de la clé teeatidisée lors d’'un chiffrement

symétrique, le chiffrement asymétrique a été eg@saomme solution. Cette derniere
consiste a chiffrer la clé secréte en utilisant mécanisme de chiffrement asymétrique
assurant, ainsi, un partage sécurisé de cettet @eitant son interception par une personne
tierce non autorisée. Donc, le chiffrement asymati intervient dans la seule phase
d'échange de la clé symétrique, qui sera utilisge Ip suite pour le reste de I'échange

d’informations.

* Mécanismes d'identification

Le probléme qui se pose avec le mode de chiffrenasgmétrique est celui dit
d’identification. Il est d{ au fait que la clé pitple est distribuée a toutes les personnes, ainsi,
lors de la réception puis du déchiffrement d’'un sage chiffré, on a aucun moyen de vérifier
avec certitude son origine. Afin de résoudre cebl@me, on utilise des mécanismes
d'identification permettant de garantir la provesendes informations chiffrées. Ces
mécanismes sont fondés sur le chiffrement asynu&tridpnt nous décrivons ses étapes a

travers I'exemple suivant [26]

Si Bob souhaite envoyer des données chiffrées éeAdin garantissant la provenance de
celles-ci, et par conséquence, l'authentificatiensés messages, le principe d'identification
par chiffrement asymétrique sera la solution. Il résume en la succession des étapes
suivantes :

1) Alice crée une paire de clés asymétriques : cléprk, clé publique Kya;

2) Alice envoie sa clé publique a Bob pour qu’il m&id’envoyer des données chiffrées par

la suite ;
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3) Lorsque Bob va envoyer des informations chiffréedilice, il procedera a signer
numériquement ces informations afin de garantir BceA que celles-ci proviennent
effectivement de lui :
3.1) Bob doit donc, avant d'envoyer ces données chsfréeter une paire de clés
asymetriques : clé publiqueis, clé privée Ks
3.2) Bob envoie sa clé publiquelg a Alice
3.3) Bob chiffre son message avec sa clé privgg, Ke qui représente ksignature
numériguedu message par chiffrement, puis chiffre une s@eofois le message
précédent avec la clé publique d'Alicg K C’est la phase du chiffrement réel du
message.
4) Alice recoit le message chiffré de Bob, le déckitivec sa clé privée ;K. A ce stade le
message n'est pas encore lisible car il a étéréldffux fois de suite.

5) Alice déchiffre une seconde fois le message avet@lpublique de Bob : Ke.

Si le message ainsi déchiffré par Alice sera unsamgs lisible, alors on conclu gu’il provient
effectivement de Bob, sinon l'identité de I'expédit a été altérée.

Ce qu'on remarque ici, c’'est que la clé publiquaitpétre utilisée soit pour chiffrer ou
déchiffrer des données selon [I'application réalis&®it chiffrement ordinaire ou

authentification d’identité.

3.3.2.3. La cryptographie hybride

La cryptographie hybride consiste, comme son namdijue, en une association des
deux technigues de cryptage précédentes ou ontoatlel’abord les données avec une clé
privée diteclé de sessigrensuite cette clé est cryptée a I'aide d’unepeiBlique classique.
Dans cette politique de cryptage le choix de cnyfgteclé d’'une maniére publique au lieu de
crypter les messages est du au fait que, la clémstent de petite taille par rapport aux
données a chiffrer, donc, elle consomme beaucoupsntde temps lors de son chiffrement
par rapport aux données. C’est pourquoi ces desigont chiffrées de maniére symétrique.
Ensuite, il ne reste qu’a transmettre le packagget@ant les données cryptées avec une clé
privée, cryptée de son tour avec une clé publigune fois le package sera recu, le récepteur
procéde inversement. Tout d’abord, il déchiffrecl@ chiffrée a I'aide de sa clé privée pour
obtenir la clé de session, qui sera utilisée, pasuiite, pour déchiffrer les données chiffrées.
Ainsi, les performances seront améliorées en amsble rapidité des systemes de chiffrement

symétriques et la bonne sécurisation des systeeekiffrement asymétriques.
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Les logiciels comme PGP et GnuPG reposent sur neepb permettant de combiner les

avantages des deux systemes.

3.3.3. La cryptographie quantique

L'Informatique quantique, née de la rencontre de physiciens et de thépscike
l'informatiqgue, commence a jeter les bases d'urveloespace technique malgré qu’'on est
encore loin de réalisations de taille industriefi®is ce domaine est suffisamment prometteur
pour que l'on doive des aujourd’hui s'y intéressar, cela risque bien de bouleverser le
paysage informatique d'ici 10 a 20 ans et avegueiques-unes de nos certitudes [27]. C’est

ce quelacqueline Doussoa écrit dans son article qui date de 1999.

3.3.3.1. Historique

L’idée d'utiliser des lois de la mécanique quangigians le domaine de la sécurité,
remonte au début des années 1970 lorStaphen Wiesnate 'université de Columbia, a
écrit un rapport présentant des idées tout a @aivelles [28]. Ainsi, il a proposé d'utiliser la
mécanique quantique pour coder des billets de lndant I'infalsifiabilité serait garantie
par le principe dhcertitude d’HeisenbergDe plus, il a proposé aussi d’utiliser la mécariq
guantique pour construire un canal multiplexeurnptant d’entreméler deux messages
d’'une fagon qu’on ne puisse en lire qu'un seul &em le lisant, on rende l'autre illisible.
Bien que les idées d&iesnem’ont été publiées qu’en 1983 dans la re8igact Newselles
ont incité et ont été la source d’inspiration dendautres chercheurs en essayant de la
concrétiser. C’était vers le milieu des annéesrguant, ou les deux chercheurs américains,
Charles Bennettchercheur chez IBM, dilles Brassard, de 'université de Montréal, qui se
sont rencontrés en 1979 sur une plage de Porto[R8jpont décidé d’aborder ce domaine.
Ainsi, ils ont construit le premier prototype op@vanel, a travers lequel, ils ont montré qu'il
était possible grace au canal quantique, hautesgtrisé, de transmettre des clefs secretes
de plusieurs centaines de bits a une vitesse dat/K0entre deux points distants de 32 cm

[28], et ce méme si ce canal est espionné toutrayde la transmission.

3.3.3.2. Rappels et principe

Tout d'abord, il est important de signaler que dé tle parler de « cryptographie
guantique », reléve d'un petit abus de langagg'adlit en fait d'échange quantique de clés.
Pour se faire, des impulsions de photon individcairespondant aux bits de la clé de

chiffrement, sont transmises a travers une fibtegap en manipulant des variables physiques
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des photons. Mais tant que ce systeme cryptograpltagsure une tres bonne sécurisation de

information échangée, pourquoi ne pas l'utilipeur communiquer le message au lieu de la

clé ? Celle-ci est la premiére question qui peng pbsée. En fait, cela est dii aux deux raisons

essentielles suivantes [30]:

v En cryptographie quantique, les bits de linformaticommuniquée sont générés
aléatoirement. Ce qui fait de ce principe, le meeilldes principes de génération de clés,
mais en aucun cas, il ne peut étre utilisé pournsonmquer des informations bien
précises (messages).

v' Il est toujours possible en cryptographie quantigiee détecter I'espionnage d'une
communication, mais il est aussi possible gu’ulie thétection ne sera signalée qu’apres
I'interception des bits d'informations par I'espioela ne représente pas un grand
probleme si l'information correspond a une clé @i#a qui peut étre jetée tout

simplement, mais il 'est au cas ou I'informaticor@spond au message.

a. Rappels des propriétés quantiques d'un photongbarisé

Pour comprendre la cryptographie quantique, unigurérfondée sur les propriétés quantiques

des photons polarisés, il faut tout d’abord comaaét comprendre ces propriétés que nous

résumons a travers les points suivants [30]:

1) Un photon peut étre polarisé selon un axe quelo®r{§achons que la polarisation d’'un

photon est la direction d’oscillation du champ &l@magnétique qui lui est associé).

2) Un photon polarisé selon un axe d'angle 'a’ passams un filtre polarisant d'axe 'b’

posséde une chance égale a cos?(b-a) de paste lpdiarisant. Donc :

v si le filtre est orienté précisément dans I'axepdiarisation du photon (b = a), le photon
traversera certainement le filtre (prob = cos?(b-aps?(0) = 1).

v’ si le filtre est orienté a 90° de l'axe de polaimsadu photon (b = a+90), le photon sera
certainement arrété par le filtre (prob = cos?(b-aps?(90) = 0).

v si le filtre est orienté a 45° de I'axe de poldiisadu photon (b = a+45), le photon aura
une chance sur deux de passer le filtre (prob lz@g = cos?(45) = 1/2).

3) Les propriétés ci-dessus sont encore du domaulassique ». Les propriétés purement

guantiques utilisées par la cryptographie quantspre :

v' Quand la probabilité de passer le filtre est nii Q,ne passage d'un photon individuel a
travers le filtre est fondamentalement imprévisétiendéterministe.

v' On ne peut connaitre l'axe de polarisation qu'epl@&mant un filtre polarisant (ou plus

généralement, en faisant une mesure dont le résdtaOUl ou NON). Sachons qu'il
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n'‘existe pas de mesure directe, donnant un anglexemple, de I'axe de polarisation du
photon.

v" On ne peut connaitre I'axe de polarisation indiaphoton que si I'axe du filtre est orienté
précisément a 0° ou a 90° par rapport a celui dotgrh Dans le cas ou le filtre est
transverse (45° par exemple), il n'y a fondamentalg aucun moyen de savoir quel était

I'axe de polarisation initial du photon.

La figure 1.8,[31], présente un exemple relatif a la possibilité goiun photon traverse le
filtre ou pas, selon l'orientation de sa polarisatiSachons qu’un filtre permet de distinguer
entre les photons polarisés horizontalement (09Yeeticalement (90°) ; un autre entre les
photons polarisés en diagonale (45°, 135°).

—

o
—
—

]
—
=

k J

Aléatoirement vide

(€) ou état vertical
WA N
\ \1 \ b ﬂ

Figure 1.8. Photon unique traversant un filtre ne laissant gasge
la lumiere polarisée verticalement.

(a) Les états polarisés verticalement traversentlieefsans étre absorbés.

(b) Les états polarisés horizontalement sont tous rélgso

(c) Les états polarisés diagonalement sont aléatoirgrabsorbés ou transmis.

Un observateur placé apres le filtre ne pourraindgas, de maniére déterministe, distinguer
I'état du photon avant le filtre, par rapport 2étet de polarisation soit verticale soit
horizontale.

b. Principe
Tous les systemes faisant partie de la cryptogeaptoderne, prennent pour acquis
gue les communications numérigues peuvent étreuasijespionnées d’'une facon passive,

c'est a dire sans détecter une modification detdinté des données échangées; ou
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enregistrées par un tiers pour un usage ultérieutefois, de telles informations enregistrées
peuvent paraitre sans importance du fait qu’elbed ;mcompréhensibles. Mais quelqu’un qui

espérerait découvrir a une date ultérieure la@béete, et aprés avoir accumulé suffisamment
de textes chiffrés, pourra plus facilement menecrgptanalyse. Et s'il réussisse a révéler la

clé secréte de chiffrement, il sera en mesure deygier tous les messages secrets accumulés.

La cryptographie quantique repose suptimcipe d'incertituded'Heisenbergdu nom
du physicien qui I'a décrit en 1927, selon leqaaehksure d'un systéme quantique perturbe ce
systeme. Donc, une oreille indiscréte sur un cdeatransmission quantique engendre des
perturbations inévitables qui alertent les utiksas IégauxAlice etBob).
Imaginons que [I'espionOscar parvienne a placer des détecteurs sur le canal de
communication quantique Alice et Bob [32]: qu'est-ce qui I'empécherait d'intercepter le
photons, de les analyser et d'en renvoyer une copi®rme, ni vu ni connu?
C’est ce méme principe qui lui interdit de procédemne copie. En effet, si I'on cherche a
mesurer, par exemple, la vitesse d'une particubntigue avec la plus grande précision
possible, on ne peut pas déterminer sa positioo lavenéme précision; inversement, si vous
voulez savoir ou est le photon, il sera impossil@deconnaitre sa vitesse. C'est donc la nature
elle-méme qui interdit de connaitre, a chaque imstl description compléte de [I'état
guantique d'une particule. Donc, un espion ne pgamais copier des photons afin d'obtenir
un double de la clef de chiffrement qu'ils tranggat. Ainsi, il est possible de distribuer une
clef secréte aléatoire a deux utilisateurs qui atagent initialement aucun secret, de facon
sécurisée contre des espions méme de puissanedcdeinfinie. Une fois cette clef secréete
sera recue, elle peut étre utilisée avec un syst&gpographique classique. Donc, il nous
faut deux canaux de communication, a savoir leloguntique servant a I'échange des clés,

et le canal classique permettant la transmissisrddanées chiffrées.

Le grand avantage de cette technologie résidelddag qu'elle permet de changer de
clés plusieurs fois par seconde [33]. A long teriing’y aura ainsi jamais d'ordinateur dont la
puissance de calcul sera suffisamment performaoig gasser ces clés. De plus, la
cryptographie quantiqgue ne nécessite aucune hygpmtltemme par exemple : factoriser est
difficile, ainsi ses preuves de sécurité reposémplement sur la correction des principes
guantiques.
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3.3.3.3. En pratique

L'émetteur émet la clé bit par bit, photon par phot intervalle régulier, en
choisissant aléatoirement le mode de codage odtpéutnode de polarisation (voir figure 1.9)
pour chaque photon émis ; tout en notant pour chague mode de polarisation choisi. Cette

opération correspond a celle du chiffrement déda c

Les deux modes de polarisations possibles sostlgants [30]:
« Mode 1:"0" est codé par un photon d'axe de polarisatfoat01" par un photon de
polarisation 90°.
« Mode 2 :"0" est codé par un photon d'axe de polarisatished "1" par un photon de
polarisation 135°.

Pour plus de clarté, ces deux modes peuvent éigrstisés comme suit :

0= : et 1: 0= et 1:
(@) (b)

Figure 1.9. Les deux modes de polarisation.
(@) Mode 1(b) Mode 2

Lors de la réception des photons, le récepteurpadsaavoir positionné son filtre
polarisant, aléatoirement aussi, a 0° ou a 45foté I'orientation choisie du filtre ainsi que le
résultat qui peut étre soit, le photon a passétte,fou le photon n'a pas passe le filtre. Cette

opération correspond au déchiffrement de la cléaec

Concernant le choix de la polarisation de chacunbats, deux cas de figures sont
possibles :
v I'émetteur et le récepteur ont choisi, par hadarthéme orientation de polarisation. Dans
ce cas, le photon regu est représentatif du bis,gmiisque en traversant le filtre correctement
sa polarisation n’est pas affectée. Donc, il sexduit directement en bit.
v' I'émetteur et le récepteur ont choisi une orieotatséparée de 45°. Dans ce cas, la
polarisation du photon traversant ce faux filtretsmsforme de facon aléatoire. Donc, le

photon recu ne contient aucune information.
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La figure ci-dessous présente en schémas les desuecfigures précédents.

ou ou

ou i ; ou

® (b)

Figure 1.10. Les cas de polarisation.
(a) Polarisation non affectée(b) Polarisation affectée

Apres la réception des 2*n bits correspondant aclénde n bits utiles par le récepteur,
I'émetteur lui transmis, non forcement & traverscanal de communication sar, le mode de
polarisation employé pour chaque bit. Ainsi, leegiteur est en mesure d’extraire, de maniére
certaine, les n bits formant la clé en moyenne te t#ts, pour lesquels l'orientation de
polarisation a été la méme. Mais reste de testsilifeté de cette clé. Pour se faire, I'émetteur
transmet les valeurs d’'un certain nombre de bits pesquels les orientations choisies par
I'émetteur et le récepteur sont les mémes. Si aninmim, la valeur d’un de ces bits dits
sacrifiés, du fait qu’ils sont transmis par la vdian canal non sir, se differe entre I'émetteur
et le récepteur, la clé est jetée et le processugeommence.

Le processus général de polarisation, de transfemfin de filtrage peut étre récapitulé sur la

figure suivante [34]:

Oscar

Bob

Alice

Figure I.11. Principe général de la cryptographie quantique
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3.3.3.4. Difficultés

Aujourd’hui, les principaux désavantages qui al@sent le développement de la
cryptographie quantique sont spécialement dus @pérfection de I'appareil utilisé
engendrant des problemes de polarisation des phatorsi qu’a la difficulté d’amplification
par la route des transmissions quantiques. Etasaaiue les fibres optiques sont encore les
mieux adaptées en cryptographie quantique, d'ammgns de transfert sont envisagés. A
titre d’exemple et en 2002, une équipe allemand&uasi a transmettre, grace a un laser, un
message crypté entre deux sommets alpins distan®8 dkilometres, profitant ainsi d'un air
pur en altitude [35]. D'ici a dix ans, I'Agence sal@ européenne compte méme mettre en
place plusieurs satellites expérimentaux en offigtese qui communiqueraient avec la terre

grace a cette technique.

3.3.3.5. La cryptographie quantique: un sujet trésnterdisciplinaire

D’aprés notre bréve présentation de la cryptogeapjiantique a travers les points
précédemment vus, on a pu constater qu’elle radeeplbsieurs disciplines. Ainsi, on y
trouve des questions de mathématiques et de pleystgaamentale tres abstraites, portant
sur la mécanique quantique, des questions de ahette performances alourdies par
l'instrumentation optique utilisée (laser, détecteiibre optique), des questions liées a
l'adaptation des résultats a des fins industrieiess parler des questions éthiques que posent
la confidentialité dans le monde d'aujourd’hui [3&Eh bref, c'est un sujet d'actualité qui
recouvre un tres large éventail de compétencesjtale la physique fondamentale jusqu'aux

applications industrielles.

3.3.3.6. Applications
A ce stade, nous énumérons les principales apiplisatpratiques faites dans le

domaine de la cryptographie quantique [36].

v En 1989, la premiere expérience de transmissiomtmuee de clés a été menée, en
propagation libre, dans les laboratoires d'IBMwe distance de 30 cm.

v’ En 1991, une équipe de chercheurs renommés, réumsieexpérience pratique, ou

715000 impulsions d’intensité moyenne de 0.12 photoar impulsion ont été transmis sur
une distance de 32 cm pour obtenir une clef de 2060 contenant 4% d’erreurs de

transmission. La correction d’erreurs a permisegeéliminer tous en ne révélant que 550 bits

d’'information aOscar. En sacrifiant 1172 bits (550 bits compri8)ice et Bob ont échangé
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une clef finale de 828 bits, avec un rythme desmaiesion de 1 bit/seconde, mais avec une
probabilité inférieure & 1Dqu'Oscarconnaisse un bit de cette clef. Nous pouvons diinec
pour cette premiére expérience que l'intégrité mssi-absolument vérifiée...mais que la
rapidité de transmission est quelques peu a...amélior

v' En 1993, les laboratoires de recherche de Britislecbm ont effectué des expériences
semblables, sur des fibres optiques d'une dizam&ildmeétres. C'est aujourd'hui sur des
longueurs de 20 a 30 kilométres que l'universit&dneve, le laboratoire de recherche de Los
Alamos ou le Laboratoire d'optique Pierre Michel FRIEUX meénent de semblables
expériences.

v En 1994,Peter SCHORRles laboratoires Bell AT&T a trouvé un programuong
définissait une série d’étapes a suivre pour fesgoides nombres premiers, soit ce qu'il est
nécessaire d’avoir pour casser RSA. Quitadtin GARDNERavait posé son énigme RSA
dans la magasin&cientific Americanil avait fallu plusieurs mois a plusieurs PC pour
factoriser un nombre de 129 chiffres. Pour compgargile programme d@CHORRS'il avait

pu étre implémenté sur un véritable ordinateur tjgae, aurait permis de factoriser un
nombre un million de fois plus grand en moins d’omaute...

v' En 1995, des chercheurs de I'Université de Genéweaéussi a monter un systeme de
cryptographie quantique qui fonctionne sur uneefibptique rejoignant Genéve a Nyon (23
km).

v' En 1996,Lov GROVERa développé un programme qui permet de scrutefisteea une
grande vitesse, soit ce qu’il faut pour casseral@®ES. Un ordinateur classique capable de
tester 1 million de clefs par minute mettrait 1@G0% quand un ordinateur quantique mettrait
moins de quatre minutes avec I'algorithmeGROVER

v Récemment, des scientifiques de Los Alamos onisir@usransmettre des données dans
I'air, mais sur une distance de 1 km seulement.r lidée était de trouver un moyen de
transmission via des satellites, ce qui permettdigntrevoir des applications plus

commerciales.

3.3.3.7. Conclusion

Le domaine de la cryptographie quantique, et dédfmatique quantique de fagon
générale, qui parait a premiére vue difficile mémnes difficile, cache derriere une
extraordinaire richesse et potentiel de créationndbrdinateur quantiqgue qui, comme
'avancaitDavid Deutsch [37], un ordinateur de 100 qubits nous permetutaitsimuler un

cerveau humain et un ordinateur de 300 qubits maumettrait de simuler I'évolution de
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'univers depuis le Big Bang, sachons qu’actuelletreeul un ordinateur de 7 qubits existe,
construit par IBM en 2001. Nous sommes donc enkmned’atteindre les objectifs exposés
parDavid Deutsch

Cependant, IBM, Stanford, Los Alamos, AT&T [27¢scquelques noms d’entreprises
et d’équipes menant des recherches approfondieka stryptographie quantique, devraient
suffire a nous convaincre que le sujet est pris &né sérieux par des intéréts qui ne sont pas
gu'académiques. Seul le futur nous dira si cettevelte approche remplacera les systemes
utilisés actuellement. Mais, du moment ou les répenaux problemes posés restent
incertaines, cela permet encore de beaux jours A8, RSA et autres standards de

chiffrement moderne.

En effet, I'informatique quantique n'a pas fini mEus étonner, et celui qui espérera
trouver une faille dans la sécurité quantique ni& qeconsidérer les lois de la physique
guantique difficilement mise en place depuis undaiae d’années...

3.3.4. Analogies

Les deux modes de cryptage moderne, qui sont [gagg symétrique et le cryptage
asymétrique, peuvent étre comparés a des moyensigokg d’échange de messages
confidentiels. Ainsi, un systeme a clé secréteespond a un coffre-fort, puisqu’avec ce
dernier, et si Alice veut communiquer un messadgola en le déposant dans ce coffre, ils
doivent tout d’abord partager une information secigui est la combinaison indispensable
pour toute opération de dép6t ou de récupératioiodaments. Donc, cette information doit
étre connue par Alice et Bob seulement. Du coté sgstémes a clé publique, ils
correspondent a une boite aux lettres. Dans cet@mai® personne souhaitant transmettre un
document confidentiel & Bob n’a qu’a le mettre dsa$oite aux lettres qui ferme a clé. Seul
Bob possédant cette clé peut ouvrir la boite etlis documents qui lui sont destinés.

4. Exemples d’algorithmes de chiffrement
4.1. Algorithmes de chiffrement symétriques
A ce niveau, on va présenter, plus ou moins enilsi¢tas plus fameux des algorithmes de

chiffrement s’inscrivant sous ce mode.
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4.1.1. Masque jetable (one-time pad)

Cet algorithme, inventé en 1917 et connu aussi lEonem dechiffre de Vernam, est
un algorithme de chiffrement prouvé inconditionesient sir. Dans ce systéme, la clé
possede la méme taille que le texte a chiffrersetappeléenasque jetablex Masque », car
cette clef est combinée pau exclusifavec le texte en clair pour obtenir le texte chiff

« jetable », car une clef ne doit servir qu'undeséais [38].

La sécurité de ce systeme repose sur la généxaimplétement aléatoire de la clé, ce
qui représente le grand avantage de ce systemecdmPgéquence, si le cryptanalyste ne
posséde aucune information sur laquelle son attaquappuyer, tous les masques seront
équiprobables. En effet, si M est le message drehifC le message chiffré correspondant et
K le masque jetable, nous avons :

C=MOK
Supposons que le cryptanalyste connaisse C ;:alors
OM', K" C=M'OK"
Donc, c'est :K'= M'C = tous les messages en clair sont équiprobables
= Impossible de savoir quel est le bon texte em sks connaitre
l&@cl

Malgré cela, ce systeme est limité a des applicatiextrémes et ne peut étre utilisé pour
chiffrer des flux importants de données a causelad¢aille de la clé nécessitant des

générateurs aléatoires pour sa création.

4.1.2. DES

Le 15 mai 1973, leNational Bureau of Standarddes Etats-Unis lanca un appel
d’offre de systeme cryptographique dansFkederal Registerqui est un journal officiel
américain [14]. Cet appel déboucha suBtandard de chiffrement de données DE§ui est
devenu le systeme cryptographique le plus utilem@sde monde. IBM développa initialement
DES comme modification d’'un systeme antérieur appeICIFER. DES, ou encore appelé
DEA (Data Encryption Algorithm), fut publié dans ld&-ederal Registete 17 mars 1975.
Aprés un nombre considérable de débats publicgdopta DES comme standard pour des
applications non classifiées le 15 janvier 197 7pide son adoption, DES a été réévalué par le
National Bureau of Standards tous les cing ans,oappativement. La plus récente révision
date de janvier 1994 ou il a été renouvelé jusq@@98. Il est prévu que le standard s’arréte a

cette date.
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4.1.2.1. Description
Une description compléte de DES est donnée daRederal Information Processing
Standard Publicatiof(FIPS)Ne 46 du 15 janvier 1977 [14]. C’est le cryptosystemue a été

le plus utilisé, de plus, il a bien résisté auxd# des cryptanalystes pendant 25 ans.

Ce cryptosysteme est un systéme de chiffrempanblocs Cela signifie, comme nous
'avons déja présenté dans la section 3.3.2.1.d, ruchiffre pas les données caractéere par
caractére, mais il découpe le texte clair en bte$4 bits, dans le cas de ce cryptosystéme.
Ces blocs sont chiffrés séparément, puis concatékiési, les données en entrée de cet
algorithme seront des blocs de 64 bits du textie, @dales données en sortie seront aussi des
blocs de 64 bits de texte chiffré. C’est seulem@mourte longueur de la clé, utilisée lors du
chiffrement qui est de 56 bits, qui ne lui permas$,paujourd’hui, d’assurer un bon niveau de

sécurité, malgré qu’'elle a été largement suffisantenoment de sa conception.

L’algorithme est relativement simple puisqu’il commé des permutations et des
substitutions. On donne tout d’abord une descripgiénérale de ce systeme qui se déroule en
trois étapes :

1) Etant donner un bloc de texte clairUne chaine de bitg est construite en changeant
I'ordre des bits de& suivant ungoermutation initialelP fixée [14]. On écrit :

%o = IP(X) = LoRo
Ou Ly contient les 32 premiers bits de la chainet R, contient les 32 bits restants.
2) 16 itérations (ou 16 tours) d'une certaine fametsont effectuées. Chaque tour suit le
méme schéma qui consiste a prendre en entrée 82 hit et R.; du tour précédent et de
produire de nouveau 32 bitsét R de la maniere suivante [39]:

Li=Ra1
et
Ri=Li O f(Ra, k)

3) Apres le dernier tour, les moitiés gauche eitelrds et Rig) sont échangées puis le texte
sera permuté bit & bit par [Ppour obtenir le bloc de texte chiffré y. Plus fettement, y
s’obtient comme suit [14]:

y = IP™* (RugL16).
Cette description peut étre résumée par le schémérgl illustré par la figure suivante (figure

1.12), ou on a seulement représenté quelques-w@esaiétapes.
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Texte clai
v
[ Permutation initial ]
[
A 4 A\ 4
lo 0

[ Permutation initiale inver: ]

A 4

Texte chiffre

Figure 1.12. Schéma général de DES
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Nous présentons maintenant, plus ou moins en détaitune des étapes du systeme.
Alors, la premiére et la derniére opération lors ahiffrement d’'un bloc DES, qui sont
'application d’'une permutation initiale et de smverse a la fin, n’ont aucun réle dans la
sécurité de I'algorithme [40]. La figure 1.13 réseimoes deux phases ou les deux suites de
nombres, qui correspondent a la permutation ieitetl a la permutation initiale inverse, se
lisent de gauche a droite et de haut en bas.
Quand & leurs significations, par exemple, la péation initiale (IP) signifie que le 58°bit
de la chaine & chiffrex, est le premier bit de IR le 5™ bit dex est le deuxiéme bit de
IP(X),... [14]. De facon générale, & nombre est la position avant permutation du hiitsqu

trouve en A" position apres permutation.

58 50 42 34 26 18 10 2 40 8 48 16 56 24 64 32
60 52 44 36 28 20 12 4 39 7 47 15 55 23 63 31
62 54 46 38 30 22 14 6 38 6 46 14 54 22 62 30
64 56 48 40 32 24 16 8 37 5 45 13 53 21 61 29
57 49 41 33 2517 9 1 36 4 44 12 52 20 60 28
59 51 43 35 27 19 11 3 35 3 43 11 51 19 59 27
61 53 45 37 29 21 13 5 34 2 42 10 50 18 58 26
63 55 47 39 31 23 15 7 33 1 41 9 49 17 57 25
Permutation initiale Permutation initiale inverse

Figure 1.13. La permutation initiale et son inverse

Apres la permutation initiale, le bloc est divise deux sous-blocs de 32 bits,
désignées parglet R. A chacune des 16 itérations, on calcul deux nauxegroupes de 32
bits L et R en fonction des deux groupes, notgs &t R.;, de I'itération précédente. Pour
cela, on utilise une clé intermédiairede 48 bits, obtenue par diversification a partidalcle

k de 56 bits, et on applique les formules suivantes
Li=Ri1 et R=Li® f(Ra, k)

D’aprés la formule qui corresponde au calcul geoR constate que la fonctidmitilise
deux arguments ayant des tailles différentes,:d® 32 bits et kde 48 bits. Ainsi, R sera
expanseé en 48 bits en redoublant, au hasard, td 6drimi les 32 bits initiaux. L’opération qui
suit consiste a calculer un ou exclusif entre siltdt obtenu jusqu’a maintenant, codé sur 48
bits, et L.; codé sur 32 bits. Donc, le résultat finalfdkoit étre codé sur 32 bits au lieu de 48
bits. Pour cela, la chaine de 48 = 8 x 6 bits sarsformée en une chaine de 32 = 8 x 4 bits

en utilisant des dispositifs appelésites-S Elles sont au nombre de huit, ou chacune calcule
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un bloc de 4 bits a partir d’un bloc de 6 bits.iBEndn appligue une permutation a ces 32 bits
pour obtenir la valeur finale de f.

Cette succession d'opérations constituant la foncfj peut étre schématisée a travers la
figure .14 [40]

Opérande gauche (32 b Clé partielle (48 bits

(48 bits

T

A4
(48 bits

y
EPJEPICPIEPICDIED

(32 bits

A 4

Permutatio

A 4
Valeur def (32 bits

Figure 1.14. Schéma de la fonction f

Remarque :
Le déchiffrement suit le méme algorithme avec lamaé&lef K. Seules les sous-clés sont

appliguées dans le sens inverse.

4.1.2.2. Cryptanalyse de DES
a. Cryptanalyse différentielle

En 1990, Eli Biham et Adi Shamir introduisent la méthode deryptanalyse
différentielle [41]. C'est grace a cette méthode qu'ils ont puviEo une attaque a texte clair
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efficace contre le DES. Cette attaque cherche diesspde texte en clair et des paires de texte
chiffré, puis elle les analyse en comparant lefeaihces notables entre ces deux paires.
Ainsi, un DES a 8 ou a 10 tours peut facilemerd éassé, mais le DES complet & 16 tours est

resté hors de portée de cette attaque.

b. Cryptanalyse linéaire

La cryptanalyse linéairea été introduite paH.Gilbert et M. Matsuidans le cas du
DES [40]. C’est une attaque a messages clairs ol utilise de lIégers défauts statistiques
des étages de substitutions, correspondant aueskBitdans le cas de DES. Elle n’est
utilisable que pour un DES restreint a quelquesstamais le DES réel n'est pas menacé par

cette attaque.

c. Recherche exhaustive
Une autre attaque qui est celle pacherche exhaustivede la clé, est rendue

envisageable vu l'accroissement de la puissanceod#isateurs, de leur nombre et des
facilités de communication entre eux. Ainsi, lelsoiatoires RSA ont lancé en Janvier 1997
un défi consistant a décrypter par recherche extvausn message chiffré par DES pour
démontrer que la taille des clés DES, qui est ddit6 a devenu insuffisante. Une équipe
coordonnant des milliers d’ordinateurs du mondéeerat abouti a la découverte de la bonne
clé le 17 Juin 1997, apres avoir exploré environquart de I'espace des clés [40]. Bien
gu’une telle recherche demande des moyens conkldgyalle a montré que le DES n’offre

plus aujourd’hui une grande sécurité.

4.1.3. Triple DES (3DES)

Pour palier a l'insuffisance cryptographique obgerdu cryptosystéme DES, due a la
faible longueur de sa clé, il a été indispensatdecdercher une solution rapide a cette
situation. La premiere idée qui vienne a 'espsit @ combiner plusieurs chiffrements DES
pour obtenir un systeme ayant une clé plus longoat d’abord, une tentative consistant a
combiner deux chiffrement DES a été essayée, raisvite paru qu’avec une attaque a
message clair, dite par le milieu», ce systeme sera remis en cause. Cette attappiie
sur le message intermédiaire inconnu apparaissatrte des deux chiffrements DES
successifs. Ainsi, elle construit la liste des ragss intermédiaires possibles en chiffrant par
DES un texte clair avec les®2clés possibles [40]. En déchiffrant par DES leffohi

correspondant avec des clés différentes, on oltiemtautre liste de messages intermédiaires
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possibles et le véritable message intermédiaireass I'intersection des deux listes. Le colt
en mémoire de cette attaque est tres important reais co(t en temps n'est pas
significativement plus élevé que I'attaque exhawessiur DES.
Ensuite, et en 1978, taple DES (3DES) a été concu paWhitfield Diffie Martin Hellmanet
Walt Tuchmannll consiste a composer deux chiffrements DES denenclé séparée par un
déchiffrement DES avec une autre clé. Donc, cecjinpeut étre formulé comme suit [40]:
Triple-DES 142 = DESiq O DES'y, O DESy,

On peut constater que le DES sera retrouvé commeandiculier de la formule ci-dessus,
lorsque k = kp. Le déchiffrement de son tour est formulé par [40]

Triple-DES™ 12 = DES* s O DESy, O DES! 4

Cette méthode de chiffrement reste hors portééattadque exhaustive vu la taille de
la clé 3DES qui est composée de deux clés DES rat domposée de 112 bits. Une autre
variante a trois clés DES différentes peut étrecaenD’une fagon plus formelle, son principe
peut étre donné par la formule suivante :

Triple-DES i1 kok3 = DESxa O DESy, O DESis3
Malgré cela, cette variante reste aussi fragile@attaque de co(it eh'2s’appuyant sur I'un

des deux messages intermédiaires.

4.1.4. Blowfish

Blowfish a été concu paBruce Schneieen 1993 comme étant une alternative aux
algorithmes existants, en étant rapide et grafid}. [Ce cryptosysteme est sensiblement plus
rapide que le DES. La grandeur de ses blocs e84 ds et il peut prendre une longueur de
clé variant entre 32 bits et 448 bits. Ainsi, gbuis sa conception, il a été grandement analysé
et est aujourd’hui considéré comme étant un alguetde chiffrement robuste, mais il n'‘est

pas breveté. Ainsi, son utilisation est libre ettgite.

4.1.5. AES

DES a tres longtemps profité du soutien politiges JSA. Par exempl&obert S.
Litt (Principal Associate Deputy Attorney General),sswé le 17 mars 1998, que le FBI
n'avait aucune possibilité technologique et finaneide décoder un message codé avec un
algorithme symétrique dont la clef secréte a unmgueur égale a 56 bits [39]. Et pour
compléter sa démonstration, il a déclaré aussilg@®0 PC Pentium durant 4 mois seraient

nécessaires pour réaliser cela. C'est d’ailleuesquelLouis J. Freeh(Directeur du FBI) et
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William P. Crowell(Deputy Director de la NSA) ont déclaré de lewrtdMalgré cela, pas
mal d’attaques contre le DES ont été développéesq fait que, conscient des risques
concernant DES, le NIST (National Institute of Stamls and Technology) a demandé a la

communauté cryptographique de réfléchir au sucaes#eS.

AES est le sigle @&dvanced Encryption Standard (en francgais, standard de
chiffrement avancé). C'est l'algorithRgndael, du nom de leurs concepteurs Belgean
Daemenet Vincent Rijmen[43]. Il a été retenu par le NIST en octobre 2Q@ur étre
l'algorithme AES, le nouveau standard de chiffreinpeur les organisations du gouvernement
des Etats-Unis, et ce, principalement pour desomaigle sécurité, performance, efficacité,
facilité d'implémentation et flexibilité. De pluson utilisation est trés pratique car |l

consomme peu de mémoire.

Plus précisément, ce cryptosystéme est issu d'pal &offre international lancé en
janvier 1997 et ayant recu 15 propositions en peeenronde [44]: LOKI97 (Australia,
Australian Defence Force AcadenmyBrown, J.Pieprzyk, J.Sebejr\RIJNDAEL (Belgique,

J. Daemen, V. Rijmgn CAST-256 (Canada, Entrust Technologies), DEALar{@dla,
Outerbridge, Knudsen), FROG (Costa Rica, TecApterirational S.A), DFC (France, Centre
National pour la Recherche Scientifique), MAGENTAI¢magne, Deutsche Telekom AG),
E2 (Japon, Nippon Telegraph and Telephone CorpmatiCRYPTON (Corée, Future
Systems), HPC (Etats-Unis, Université ArizoRach Schroeppgl MARS (Etats-Unis, IBM),
RC6 (Etats-Unis, RSA Laboratories), SAFER+ (EtatsslJCylink Corporation), TWOFISH
(Etats-Unis,B. Schneier, J.Kelsey, D.Whiting, D.Wagner, C.HulllFergusoin SERPENT
(Grande-Bretagne, Israél, Norvége,Anderson, Eli Biham, L. Knud9efes algorithmes ont
étée évalués par des experts, avec forum de discussir Internet, et organisation de
conférences. Pour la méme raison, 600 CD-ROM pbdes algorithmes ont été distribués
dans plus de 50 pays en décembre 1998. Aprésubdémee ronde qui a débuté le 22 Mars
1999 lors d’'une conférence a Rome, Rijndael a étéadé vainqueur par le NIST le 2 octobre
2000 sur les 5 candidats finalistes : MARS, RCéndRiel, Serpent et TwoFish. Toutefolis, il
est important de signaler que sur chacun des tffstués, Rijndael n'est jamais sorti
vainqueur [43]. Il s'est distingué a chaque fois ¢ies performances intéressantes et donc au
final pour sa polyvalence. Les résultats des vétaent comme suit [42]:

v Rijndael : 86 votes,

v Serpent : 59 votes,
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v Twofish : 31 votes,

v' RC6 : 23 votes,

v" MARS : 13 votes
Malgré cela, la NSA a annoncé que tous ces fiealipouvaient étre considérés comme sdrs
et quils étaient suffisamment robustes pour dhiffltes données non-classifiees du

gouvernement américain.

Donc, le terme d'AES remplace désormais celui giedBel sans que l'algorithme ne
soit modifié. Mais en réalité, AES est un sous-aride de Rijndael, puisque ce dernier offre
des tailles de blocs et de clefs qui sont des pleftide 32 compris entre 128 et 256 bits,
tandis que AES travaille avec des blocs de 128daitsement. Cette longueur de blocs, d'un
coté, et la longueur des clés utilisées avec ceaen@yptosysteme (AES), qui peut étre de
128,192 ou de 256 bits, d’'un autre coté, ont égegs suffisantes en juin 2003 par le
gouvernement américain, et ce, pour protéger desindents classifiés jusqu'au niveau

« Secret », alors que le niveau « Top-secret »33éeedes clés de 192 ou 256 bits [42].

4.1.5.1. Description
L’AES procede par blocs de 128 bits, avec une eld2B, 192 ou 256 bits. Chaque
bloc subit une séquence de transformations quenésusnons a travers les points suivants :

1) Addition de la clé secréte et du bloc en questi@tain ou exclusif.

2) Les 128 bits sont répartis en 16 blocs de 8 béflets), qui sont ensuite placés dans une
matrice de 4x4 apres leur permutation selon unle @dfinie au préalable. Les lignes de
cette matrice sont soumises a une rotation vedsdde ou l'incrément pour la rotation
varie selon le numéro de la ligne.

3) Chaque colonne est transformée par combinaisoéaites des différents éléments de la
colonne. Cela revient a multiplier la matrice 4>e4¢ pne autre matrice 4x4.

4) Une clé ditede tourest générée a partir de la clé secrete par unagasthme ditde

cadencemenCette clé de tour est ajoutée par un ou excausdernier bloc obtenu.
Ces différentes opérations, définissanttour, sont répétées plusieurs fois. Pour une clé de

128, 192 ou 256, AES nécessite respectivement2l0u114 tours. La figure suivante résume
le principe de fonctionnement de cet algorithmeliérement.
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Figure 1.15. Schéma général de 'AES

4.1.5.2. Cryptanalyse de I'AES
L'AES n'a pour l'instant pas été cassé et la retleezxhaustive demeure la seule solution.

a. Attaques sur des versions simplifiées

Niels Fergusoret son équipe ont proposé en 2000 une attaquansuwersion a 7
tours de I'AES 128 bits [45]. Une attaque simil@iasse un AES de 192 ou 256 bits contenant
8 tours. Un AES de 256 bits peut étre cassé d'iréshiit a 9 tours avec une contrainte
supplémentaire. En effet, cette derniére attaqpeses sur le principe des « related-keys »
(clés apparentées). Dans une telle attaque, ladehdeure secréte mais l'attaquant peut
spécifier des transformations sur la clé et chiffdes textes a sa guise. Il peut donc
légerement modifier la clé et regarder commenottiesde I'AES se comporte.
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b. Attaques sur la version complete

Certains groupes ont affirmé avoir cassé I'AES demmais apres vérification par la
communauté scientifique, il s'avérait que toutes me&thodes étaient erronées. Cependant,
plusieurs chercheurs ont mis en évidence des plitgsitd'attaques algébriques, notamment
lattaque XL et une version améliorée, la XSL [4&les attaques ont été le sujet de
nombreuses discussions et leur efficacité n'a pesre été pleinement démontrée, le XSL fait
appel a une analyse heuristique dont la réussist pas systématique. De plus, elles sont
impraticables car le XSL demande au moifis dpérations voire 2° dans certains cas. Le
principe est d'établir les équations (quadratiquasoléennes) qui lient les entrées aux sorties
et de résoudre ce systéme qui ne comporte pas rdei@900 inconnues et 1600 équations
pour 128 bits. La solution de ce systeme reste pmstant impossible a déterminer. En
l'absence d'une preuve formelle sur l'efficacigdtdques similaires au XSL, I'AES est donc

considéré comme sdr.

4.1.6. Serpent

Serpent inventé paRoss Andersqrkli BihametLars Knudsenest un cryptosysteme
symétrique chiffrant des blocs de 128 bits. II @ développé en vu d’étre un Advanced
Encryption Standard. Et malgré que le choix du N®Tr AES s'est porté sur Rijndael, mais
¢a n'empéche de signaler que Serpent et Rijndasdl sinilaires, et que la principale
différence entre eux, est que Rijndael est plusdeapais Serpent est plus sdr. De plus,

aucune attaque connue n’a réussie a casser cetlaige.

4.1.7. Twofish

Twofish est un algorithme de chiffrement symétrique pachhventé et analysé par
Bruce Schneiemiels FergusonJohn KelseyDoug Whiting David Wagneret Chris Hall au
sein du Counterpane Labs, pour participer au casc@ES, ou, il a été I'un des cinq
finalistes du concours sans pour autant étre $éteet pour le standard. Ce cryptosysteme est
congu pour étre tres sir et tres flexible, en duiff des blocs de 128 bits avec une clé de 128,
192 ou 256 bits, et en reprenant quelques conpepsents dans le Blowfish du méme auteur.
Cependant, Twofish est Iégerement plus lent quad@gl mais plus rapide que les autres
finalistes de 'AES.

En 2005, Counterpane Labs a passé un long temg@sgadimant Twofish, sans pouvoir

trouver d’attaques possibles sur la version coragdet Twofish, qui semble étre plus slre que
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la version initialement annoncée durant le concd&lS. Ainsi, la recherche exhaustive reste

le seul moyen pour le casser. Malgré c¢a, il restivement peu utilisé.

4.1.8. MARS

MARS est un algorithme de chiffrement symétrique pacsblcréé par IBM comme
algorithme pour le standard AERon Coppersmithétait I'un des concepteurs de cet
algorithme, qui prend en charge des blocs de 1t88&bdes clés de dimensions variables entre
128 et 448 bits par incréments de 32 bits. Cetrilgoe est unique, car il associe toutes les
techniques de cryptage connues dans un seul pro&lmisi, il utilise deux algorithmes
séparés, de facon que si une partie de MARS eséeale reste des chiffres restera sécurisé et
les données seront sauvegardées. De plus, MARS wifie meilleure sécurité que le triple
DES et il est plus rapide que le DES.

4.1.9. RC6

RC6 est un algorithme de chiffrement par bloc pubhiél®898, et concu au sein de la
société RSA Security p&on Rivest, Matt Robshaw, Ray SideéYyiqun Lisa Yindans le
cadre du concours AES, ou il parvient a atteindrignlale aux cotés de quatre autres systemes
de chiffrement. Il est basé sur un bloc de 128diditsupporte des clés de 128, 192 et 256 bits.

4.1.10. Conclusion

A T'heure actuelle l'utilisation du DES est simpéarh déconseillée a cause de la
grande puissance de calcul assurée par les ondisdtes plus récents. Toutefois le triple
DES, permet d'apporter un niveau de sécurité agbkpet de résister aux attaques les plus
classiques. Le choix de I'AES reste néanmoins léllene choix, dans lattente d'un

remplacant ou d'une méthode d'attaque efficaceajld remettre en cause.

4.2. Algorithmes de chiffrement asymétriques
Plusieurs systemes a clé publique ont été propbsés.sécurité repose sur divers problemes

calculatoire. Les plus connus sont les suivant :

4.2.1. RSA
En cryptographie a clé publique, les trois lettRSA sont certainement les plus
célebres. Ce cryptosysteme tire son nom des nonsesldrois inventeursR. Rivest, A.

Shamir, et L. Adleman Ce systeme, inventé en 1977, est le premier qotgode
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cryptographie a clé publique, comme c’était déjatiané dans la section 3.3.2.2, présentant
la cryptographie asymétrique. Il a été brevetél@aIT en 1983 aux Etats-Unis d'’Amérique,
mais le brevet a expiré le 21 septembre 2000 [46].

4.2.1.1. Description
Ce chiffrement est fondé sur la difficulté de faiter un nombre qui est le produit de
deux grands nombres premiers. Il utilise I'arithiopde de 4, qui est un anneau pour tout
entiern supérieur a 2, et auest le produit de deux nombres premiers impassmditsp etq.
Pour un teh, on a [14]:
@(n)= (p-1)(-1).

La description formelle du systéme est donnée tafigure 1.16

Soitn =pgou :p etq sont premiers, et sdt =C = Z,.
On définit :

K={(n,p,q, a, b:n=pg, petqpremiers ab=1 modd(n)}
Pour k =1, p, g, a, I on définit :

a(x) =X’ modn

di(y) = y* modn

(X, y) € Z,. Les valeursy etb sont publiques, et les valeysq eta sont

secretes.

Figure 1.16. Le chiffrement RSA

Pour s’assurer, ou pour démonter que le déchiffntrdey, qui est le texte chiffré, va bien

donner lex, qui est le texte en clair, nous présentons lay@suivante.

Preuve :[14] Ona: ab=1 modd(n)
Donc : ab=td(n)+1 avec: t un entier.
Alors: ¥ = (X% =x"?™*1 modn.
= (X" x modn
=1' x modn

=X modn
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La sécurité de RSA est basée sur 'hypothése qfienttion g(x) = X° modn est a
sens unique, ce qui rend impossible a Oscar deyptécrun texte chiffré. Mais, Bob et a
I'aide de la trappe gu'’il garde secréte, qui estalztorisationn = pg, est le seul qui est en
mesure d’accomplir 'opération de déchiffrementnbpil peut calcule@s(n) = (p-1) (-1) et

calculer I'exposant de déchiffrememen utilisant I'algorithme d’Euclide étendu.

Il'y a beaucoup de problémes autour du chiffrenR®8\ a résoudre c’est pourquoi, il
faut expliguer comment procéder efficacement atfrelmient et au déchiffrement. Ainsi, et
pour mettre en ceuvre le chiffrement RSA, Bob sstdtapes indiquées ci-dessous [14]:

1) Bob engendre deux grands nombres prenpiets).

2) Bob calculn =pgetd(n)= (p-1)(0-1).

3) Bob choisis un b aléatoire (b< @(n)), tel que pgcdt, G(n)) = 1.
4) Bob calcula=b ™ en utilisant I'algorithme d’Euclide.

5) Bob publieb etn dans un répertoire.

Une attaque évidente a ce systeme consiste a sntctorisen, alors que, l'intérét
du systeme RSA repose sur le fait, qu'a I'heureedlet il est pratiguement impossible de
retrouver dans un temps raisonnablet g a partir den si celui-ci est tres grand. Donc, Bob
est le seul qui peut calculardans un temps court, sans que cela nécessiankarission des
entiersp etq, ce qui empéche leur piratage. Mais, si une métltedfactorisation rapide sera
développée, ce systeme serait aussitot périméi, Aegnsécurité de RSA semble satisfaisante
malgré qu'il ne soit pas prouvé mathématiquemefdrgne puisse pas le casser. En effet, en
augmentant constamment la taille des clés, ce mgsteste trés fiable si ses utilisateurs
suivent les conseils des spécialistes, qui peuperter sur la taille des clés, la forme des
nombres employés ou sur les méthodes d'implémentdde méme, le bon choix gestq est

aussi, un point crucial assurant la bonne sécioisde ce cryptosysteme.

* Choixdepetq:

Le choix dep etq affecte grandement le niveau de sécurité de R8Ar Eela, il faut
évidemment se prémunir contre les algorithmes dioffigation dont la complexité dépend
essentiellement de la taille du plus petit facfgemier den [47], donc si possible choigiret
g de méme taille. Il ne faut cependant pas les chti® proches, car alors une attaque
exhaustive est possible: on suppasg+k avec k un petit entier, et comme on connait

n= pg, on est ramené a résoudre une équation du seegné pour chaque valeur de k.
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De plus, on impose usuellement quetq soient des nombres premiers forts. Sachant, qu’un
nombre premiep est ditfort lorsque :

a) p - 1 a un grand facteur pezm

b) p + 1 a un grand facteur gegm

c) r - 1 a un grand facteur piesm

La condition (a) permet de se prémunir contre tioidsation dep par I'algorithme P-1 de
Pollard, la condition (b) permet de se prémunir contréaldorisation de par I'algorithme
P+1, attribué aVilliams Enfin, la condition (c) permet de se prémunirto®res attaques

cycliques.

4.2.1.2. Cryptanalyse de RSA
Depuis son apparition, plusieurs attaques ont &éwuertes contre le RSA. Et méme

si aucune de ces attaques n’est réellement destuetles démontrent toutefois qu'il faut
implémenter RSA avec beaucoup de précautions. Hliedrent également la difficulté a
définir des notions de sécurité convenables, difrefment asymétrique.
Phong Nguyenlans [15] avait groupé les attaques possiblesiatteygrandes catégories :

v’ Attaques élémentaires,

v' Attaques sur les implémentations de RSA,
v Attaques simples de RSA a petit exposant,
v

Attaque par géométrie des nombres.

Dans ce qui suit, nous citons quelques exeng&taques tout en mentionnant la catégorie
correspondante.
a. Recherche exhaustive (1°® catégorie)

Comme la fonction de chiffrement RSAm—» mMmodn  est déterministe, c-a-d un
message est toujours chiffré en le méme chiffrécda si 'ensemble des messages possibles
est connu et de petite taille, il sera facile derggter par une recherche exhaustive [15].

Pour éviter cette attaque, il est indispensableaddomiser les messages avant chiffrement.
De ce fait, on aura une fonction de chiffrementbptuliste mieux que d’étre déterministe.
Cela revient a faire des transformations sur lation & sens unique a trappe avant d’étre

utilisée en chiffrement.
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b. Attaque par chronométrage :(2°™ catégorie)

Considérons une carte a puce contenant une cleégrRSA. Normalement, un
attaquant mettant la main sur la carte ne peutaaré déterminer cette clef privée, en raison
de protections physiquesochera néanmoins démontré qu’en mesurant précisémésies
pris par la carte pour effectuer un déchiffremel®AR un attaquant pouvait rapidement

déterminer I'exposant privé pour les implémentations usuelles du RSA [15].

4.2.2. Chiffrement d’ElIGamal

L'algorithmeElGamal, créé parTaher Elgamal est un algorithme de cryptographie
asymétrique basé sur les logarithmes discrets. aGgtrithme est utilisé par de récentes
versions de PGP, d'autres systemes de chiffrentem€me par le DSA (Digital Signature
Algorithm), qui est un algorithme de signature numériquedstatisé par le NIST aux Etats
Unis. Ainsi, il peut étre utilisé pour le chiffremteet la signature électronique, rappelons que
la signature est I'ensemble des mécanismes pamheattassurer au destinataire que le
message envoyé a bien été rédigé par I'émetteal: [Bg plus, et contrairement a RSA, cet

algorithme n'a jamais été sous la protection dhendd.

4.2.2.1. Probleme du logarithme discret
Le probleme du logarithme discret est décrit dansokps fini 4, oup est un nombre
premier, sachons que le groupg st cyclique, et que ses générateurs sont appatéses

primitives modulagp [14]. La figure suivante résume le probléme du fidgee discret.

Instance du probléme: | = (p, a, 3) oup est premierg [J Z, est primitif
et RLI Z,*.
Question : Trouver l'uniquea, 0<a<p-—2tel que:

o= B (modp)

On note cet entier lgd3

Figure 1.17. Probleme du logarithme discret dang Z

Le probleme du logarithme discret dafs faisant I'objet de nombreuses études, est
réputé difficile. Sachons qu’aucun algorithme polyral n'a été défini pour le résoudre.
Cependant, et pour éviter les attaques conmuesjt étre convenablement choisi, pt— 1

doit avoir un grand facteur premier.
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L'utilité de ce probleme en cryptographie provieit fait que calculer des logarithmes
discrets est certainement difficile, tandis quecul@r I'opération inverse d’exponentiation
peut se faire efficacement avec l'algorithme d’expatiation modulaire [14]. En d’autres
termes, I'exponentiation modufmest une fonction a sens unique pour des nombessigrs

p convenables.

4.2.2.2. Description

La figure suivante présente, d’'une maniere formétégorithme ElGamal [14].

Soit p un nombre premier tel que le probleme du logaritdiscret dans Zsoit difficile, et
soita I Z,* un élement primitif. Soit P = Z. C = Z,* x Z,* et

K={(p, a,a R):R=ac* (mod p)}
Les valeur®, a et [3 sont publiques, atest secret.

Pour k = 0, o, a, B), et pour un U Z, _ ; aléatoire (secret), la fonction de chiffrement pst

définit par :

&(X, k) = (Y1 ¥2)
Ou

y1 =a® modp
Et

y> =X modp
Pour y, y» U Zy*, la fonction de déchiffrement est définit commugt s

di(Y1, ¥2) = yo(y1?)™" modp

Figure 1.18. Chiffrement d’ElGamal

Informellement, le fonctionnement du chiffremenGBRmal peut étre décrit par la suite
des points suivants :
v Le texte clair est masqué par la multiplication §aen produisanty,
v la valeura® est également transmise en tant que partie de tiudfré ;
v" Bob, qui connait I'exposant seceetpeut calculer 3a partir dex®. Il peut alors « enlever

le masque » en divisans par (§ et obtenir le texte clair x.
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D’apres la description, soit formelle ou informelide cet algorithme, il est clair que le
chiffrement d’ElGamal est non déterministe, ou eacdit probabiliste, du moment ou,
'opération de chiffrement dépend du texte clairek d’'une valeur aléatoire, k, choisie par

Alice. Donc, plusieurs textes chiffrés peuvent espondre a un méme texte clair.

4.2.2.3. Cryptanalyse d’ElGamal
Une attaque possible a ce cryptosysteme est ag@lendn in the middle Son principe

dans le cas d’EIGamal fonctionnant avec le mbige-hellmanest illustré sur la figure 1.19.

Alice Osca Bokb

Alice demande la clé N - 5 - 5
publique de Bob

Bob répond avec sa clé
<«—— publiquelg
<«— Oscar récupére la clé

publigue de Bob [} et
répond avec sa clé publique

Bs = .
Alice calcul le message
chiffré :
Y,=x & modp ——
et y;=a modp Oscar intercepte le message
chiffré et le  déchiffre
facilement

de(yw ¥2) = )’2()/1a)>1 mod p

Oscar peut modifier le message
original et renvoyer a Bob enle——» Bob déchiffre le message a

chiffrant aved3g. partir de sa clé privée

de(yw ¥2) = )’2()/1a)>1 mod p

Il ne sait pas que le message
ne vient pas d’Alice.

Figure 1.19. Principe de l'attague « man in the middle »
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Pour contrer 'attaque, il faut étre slr de la mmance de la clef gBAinsi, deux solutions
sont envisageables [48]. La premiére consiste aesite message ; la deuxieme solution

propose d’avoir un recours a un organisme tiers peuifier la clé.

4.2.3. Conclusion

Les calculs faits en 1995 ont ouvris un vaste looridevant le chiffre RSA, du fait que
le cassage des clés de 130 chiffres, utiliséegpidjue, nécessite 150 ans. Alors que va-t-on
dire avec les clés utilisées aujourd’hui, qui congrat plus de 300 chiffres et qui sont donc
plusieurs milliards de fois supérieures ? Doncméthode est officiellement sdre si l'on
respecte certaines contraintes de longueur deetidsisage. Toutefois, personne depuis 2500
ans n'a trouvé de solution rapide au probléme dackarisation, alors il est tout a fait clair,
gue seule une véritable révolution mathématiqueéntarmatique serait capable de remettre
en cause ce cryptosysteme.
De méme, casser l'algorithme ElGamal est dansupgot des cas au moins aussi difficile que
de calculer le logarithme discret. Cependant, tilpessible qu'il existe des moyens de casser
l'algorithme sans résoudre le probléeme du logaethdiscret. Et pour assurer une bonne
sécurisation de cet algorithme, Zimmermann en 289pba recommandé I'utilisation des clés
d’au moins 1024 bits. Signalons aussi que le dédaga d’EIGamal par rapport a RSA réside

dans le fait que le message chiffré est deux fois gros que le clair.

» Comparaison entre les cryptosystemes symétriques atymétriques :
Le tableau ci-dessous présente une comparaisoa kstrsystemes de chiffrement
symétriqgues et les systemes de chiffrement asymuési en énumérant les principaux

avantages et inconvénients de chaque mode de geypta
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Méthode | Exemples Avantages Inconvénients
= Moins sécurisé (DES).
» Rapidité de calcul en génénad Probléme de communication de
A clefs DES, (dépend de la taille de la cle). clefs entre émetteur et récepteur.
Secretes AES = Adaptée au cryptage de = Une clé pour chacun des
flux de données. correspondants :
n personnes => n(n-1)/2 clés.
= Tres seécurisée a cause |de
l'utilisation de deux clés
distinctes, l'une ne permettant
R pas de retrouver l'autre.
A clefs RSA, . = Lente.
_ » Permet la signaturg . _
Publiques| ElGamal | ) = Problémes de gestion de clefs
électronique. _
| publiques.
= Un couple de clés

publique/privée suif$ant pour

‘n’ correspondants.

Tableau I.1. Comparaison entre les méthodes de chiffrement sigués$ et asymétriques

» Clé publique ou clé secréte, un compromis

La question qui se pose a ce niveau est: Dans quas on utilise le chiffrement

symétrique ? Et dans quels autres cas le chiffreasmétrique est conseillé ?

En effet, et d'aprés la table comparative présepiée avant, il est clair que les

systemes de chiffrement a clé publique sont tnéts lgar rapport aux systemes de chiffrement

a clé privée. Alors que, l'algorithme de chiffrernaa doit pas étre le facteur limitant a notre

époque ou la vitesse de transmission de l'infoonatonstitue un enjeu crucial.

De plus, et a partir des descriptions des systedwschiffrement présentées

précédemment, on arrive a constater que la tadteaies nécessaire en cryptographie a clé

publigue pour assurer une sécurité satisfaisarttegplas grande que la taille des clés en

cryptographie a clé secrete. En fait, la notiohlimiportance de la taille de clé pour assurer la

sécurité ne sont légitimes que dans le cas detlaedrete, puisque ces systemes reposent sur

I’hypothese que les seules attaques possibledesoattaques exhaustives [50]. Mais, dans le
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cas de la clé publique, la taille de clé n'a detipence que lorsqu’on considere le méme
systeme. Donc, le fait de dire que RSA de 512dstshien moins sir qu'un AES de 128 bits,
n'a aucune signification. Cependant, la seule neekigitime pour évaluer un cryptosysteme

a clé publigue est la complexité de la meilleutacate connue.

4.3. Algorithmes de chiffrement hybrides
4.3.1. PGP

Philip Zimmermann qui est un mathématicien passionné par l'infoignat et en
croyant a la philosophie qui dise que tout indivaddroit a la confidentialité, notamment les
organisations des droits de I'nomme dans des paysis a la dictature, a commenceé a
travailler en 1984 sur un systeme cryptographiquesiasir mais plus souple que le RSA.
Ainsi, il a développé eGP (Pretty Good Privacy) en 1991, puis il I'a mis a disposition
gratuitement sur Internet sans se préoccuper deslsdguridigues qui concernent son
utilisation de RSA sans l'accord de son propriétau de son vendeur, ViaCrypt [41]. Apres
guelques négociations commerciales et trois ansateces judiciaires par le gouvernement
ameéricain, PGP est a nouveau accessible depuis h®88 a 150 $ cette fois-ci et vendu
par... ViaCrypt.
Maintenant, les principes et formats de messagdiéséstpar PGP ont été normalisés a I'lETF
sous le nonOpenPGP[51].

4.3.1.1. Principe

Lorsqu'un utilisateur chiffre un texte avec le sys¢ de chiffrement hybride PGP
combinant des fonctionnalités de la cryptographielé publique et de la cryptographie
symétrique, les données sont d’abord compresséés apour objectif de réduire le temps de
transmission de ces données, et d’économiser Lespisque et, surtout, le renforcement de
la sécurité cryptographique du moment ou, les anygliystes exploitent les modeéles trouvés
dans le texte en clair pour casser le chiffremehdrs que la compression réduit ces modéles
dans le texte en clair. Par conséquent, la résistara cryptanalyse sera, considérablement,
améliorée.
Ensuite, I'opération de chiffrement se fait primdggmnent en deux étapes, qu’'on résume
comme suit [52]:
v" PGP crée une clé secréete IDEA de maniére aléaatiohiffre les données avec cette clé ;
v PGP crypte la clé secréte IDEA et la transmet ayemale la clé RSA publique du

destinataire.
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L'opération de déchiffrement se fait égalementeuxdtapes, qui sont [52]:
v' PGP déchiffre la clé secréte IDEA au moyen dedaR$A privée.

v' PGP déchiffre les données avec la clé secrete IpEAEdemment obtenue.

Remarque :

L’ IDEA (International Data Encryption Algorithm ), qui est un cryptosystéme symétrique
inventé en 1992, effectue des opérations du mémeegpie celles vues avec l'algorithme
DES, et il manipule des blocs de 64 bits avec liee 128 bits.

En combinant les deux modes de cryptage symétetj@symeétrique, cette méthode
de chiffrement profite des avantages de ces dewesma savoir la simplicité et la facilité
d'utilisation du cryptage asymétrique et la ragidie calcul du cryptage symétrique. De plus,
le cryptage asymétrique résout le probleme destriliition des clés. Ainsi, les performances

seront améliorées sans que la sécurité soit affecté

4.3.1.2. Cryptanalyse

Depuis 1978, la recherche universitaire civiletansément attaqué la cryptographie a
clé publique, sans pour autant réussir a la reeetircause. Mais cela ne fournisse aucune
garantie totale sur la sécurité de cette manierehiérer, car une attaque menée par le
gouvernement, par exemple, qui ne se manque pessdeurces trés développées ou méme
en utilisant quelconques nouvelles percées matliguest classées top-secret, peut tenir a
bout ces cryptosystémes conventionnels utilisés 8&P

Tout de méme, l'optimisme semble justifie. Les alfpones de clé publique, les
algorithmes de contraction de message, et lesrehiffar blocs utilisés dans PGP ont été
congus par les meilleurs cryptographes du mondg [53 chiffres de PGP ont subi des
analyses de sécurité approfondies et des exametisuleéx de la part des meilleurs
cryptographes dans le monde non classé top s@&eilus, et méme si les chiffres par blocs
utilisés dans PGP possede quelques faiblessesmpression du texte clair utilisée avant le

chiffrement réduit de facon considérable ces fagss.
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4.3.2. GPG

GPG (Gnu Privacy Guard) est dans le principe un clone de PGP, ou plustexeaent
une implémentation de I'OpenPGP, mais n'utiliseuaucode de PGP [51]. Donc, c'est
I'équivalent libre de PGP. Il est entierement épat des développeurs bénévoles, et est
completement libre, sous licence GPL (General Bulltense). Ainsi, il est remis a jour
continuellement, aussi bien au niveau des foncHbiés, qu'au niveau des éventuels

problémes d'implémentation.

4.3.3. Conclusion

Aujourd'hui, de nombreux gouvernements ont redtrBusage du PGP, qui a été
largement diffusé par son développeur, en pensaahgryptage trop fiable ferait le jeu des
terroristes et des trafiquants. Ainsi, PGP estilisable en France, par exemple. Toutefois, il
y'a pas mal d’applications qui utilisent encore sessteme de chiffrement, telles que les
paiements en ligne qui se font grace au procédéf@gtionnant selon le principe du PGP.
De sa part, GPG, qui est un cryptosystéeme utiliskast algorithmes de chiffrement a clé
publigues (DSA, RSA et ElGamal), est largementisdtiidans les communications par

messagerie, c-a-d pour chiffrer des mails, ainsifpur signer des données.

4.4. Algorithme de chiffrement évolutionniste OTL

C’est un algorithme de chiffrement, développé @anmary Fouziaen 2006, en
exploitant les algorithmes évolutionnistes. Il vés@pporter le maximum de désordre sur les
positions des caracteres d’'un message a chiffres. daracteres appartiennent a I'ensemble
des 256 caractéres du code ASCII. L'applicatiolalgorithme est précédée d’'une phase de
brouillage du texte initial () qui peut combiner plusieurs méthodes simples cenes
substitutions, les permutations, le chiffrementngf etc ; pour obtenir un texte initialement
chiffré (Mg).
Pour ce faire, le codage adopté pour représenteringividus, qui sont les différents

messages, est réesumé a travers la figure ci-dessous

€ L) | @L) |... | GL) | .. (& Lm)

Figure 1.20. Codage des individus
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Avec : ci un caractére appartenanhagsage.
iLla liste des positions du caractéfe ¢
m le nombre des différerdsactéres du message.

Remarque :
LN Lj =@ ,0,j0[Lm]

L’algorithme OTL cherche a changer itérativementdpartition des listes;lsur les
différents caracteres du message (sans modifieorienu des listes) de telle maniére que la
différence entre le cardinal de la nouvelle liffecée a chaque caractéreetle cardinal de
la liste L d’origine soit maximale [54]. Cette variation, B8rme de répartition, est assurée
grace aux opérateurs génétiques choisis (MPX moardisement avec un taux compris entre
60% et 100%, et une simple permutation pour la timrtavec un taux compris entre 0.1% et
5%). Et pour juger la pertinence des individus taits, la fonction d’évaluation utilisée
est celle donnée ci-dessous. Les meilleurs indsvghint ensuite sélectionnés par le biais de la

meéthode classique de la roulette, en vue de sedejoe.
F(X;) = [card(L; ) - card(L,)
i=1

Le processus évolutionnaire est répété jusqu’atisfaction d’'un critere d’arrét exprime a

'aide de la fonction F. Cette derniere est borpae: 0< F(X)<2*| (I est la taille du

message) pour tout individu X. En fait [54]:

Zm:‘card(Lji ) —card(L, )‘ < Zm:(card(Lji ) +card(L)) < 2*1

L’opération de déchiffrement, quand a elle, sedaitleux étapes :

1) Tout d’abord, le texte chiffré est représenté suiive codage proposé en une suite de listes
de positions, et c’est grace a la clé génétiquelemiearacteres vont retrouver leurs listes de
position correspondantes dans le message en Ehaieffet, la clé, qui peut étre d’'un usage
symétrique ou asymétrique, est une permutation H@,{.,m}. Comme résultat, nous
obtenons le messageyM

2) La deuxieme étape, correspond au déechiffrementeisage M pour obtenir M.
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5. Reécapitulation des algorithmes de chiffrement

Depuis des décennies, les algorithmes de chiffremensans cesse été découverts,

améliorés et ... cassés !

Un historique récapitulatif des plus fameux desoalgmes de chiffrement, symétriques ou

asymetriques, ceux qui sont casseés et ceux quiesaotre considérés comme sdrs, est retracé

a travers le tableau suivant [55].

] Année
Année
iy . de . .
d’apparition Nom Taille Par qui ? Informations
cassage
100
1974 RSA-100| .. 1991 Inconnu /
chiffres
110
1974 RSA-110 _ 1992 Inconnu /
chiffres
120
1974 RSA-120| . 1993 Inconnu /
chiffres
100$ ont été donnés
129 par RSA Labs a ceux
1974 RSA-129| 1994 Inconnu qui ont découvert le
chiffres moyen de factoriser ce
nombre de 129
chiffres
130
1974 RSA-130| . 1996 Inconnu /
chiffres
Une équipe internationale de
140 .
1974 RSA-140| . 1999 | chercheurs et la puissance|de /
chiffres calcul du SARA Amsterdam
Academic Computer Cente
155 L .
1974 RSA-155 _ 1999 | Une équipe internationale de /
chiffres chercheurs
1974 160 2002 | Une équipe internationale de /
RSA-160 chiffres chercheurs du BSI
10000% ont été donneés
560 Une équipe internationale dgar RSA Labs a ceux
1974 RSA576| . 2003 | chercheurs (J. Franke, Fqui ont découvert le
chiffres Bahr, M. Boehm, T| moyen de factoriser ce
Kleinjung) nombre de 576

chiffres
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20000% ont été donne

Une équipe allemande dypar RSA Labs a ceux
640 " [ j
1974 RSA-640 2005 | "Federal Agency  forqui ont découvert l¢
chiffres Information Technology moyen de factoriser ce
Security" (BSI) nombre de 640
chiffres
704 Pas RSA Labs offre
1974 RSA-704| / 30000$ & celui qui le
chiffres| encore
cassera.
768 Pas RSA Labs offre
1974 RSA-768 chiffres | encore / 50000% a celui qui le
cassera.
896 Pas RSA Labs offre
1974 RSA-896 / 75000% a celui qui le
chiffres| encore
cassera.
1974 RSA- 1024 Pas ) RSA Labs offre
. 100000%$ a celui qui le
1024 | chiffres| encore cassera.
1974 RSA- 1536 Pas ) RSA Labs offre
1536 | chiffres| encore 1500008 a celui qui le
cassera.
1974 RSA- 2048 Pas ) RSA Labs offre
2048 | chiffres| encore 2000003 a celui qui le
cassera.
Utilisateurs d'Internet sous |a
1976 DES-56 | 56 bits | 1997 banniere de Distributed.net /
et Electronic Frontief
Foundation
: 192 Pas
1977 Triple- _ / /
DES bits encore
1985 ECCp-79 79 bits 1997 Inconnu /
1985 ECCp-89| 89 bits 1998 Inconnu /
5000% ont été
1985 ECCp-97| 97 bits 1998 Inconnu attribués par Certicom
a ceux qui ont cassé
I'algorithme
10000$ ont éte
1985 ECCp- 109 2002 | Utilisateurs d'Internet sous Jaattribués par Certicom
109 bits banniere d'Ecc2.com a ceux qui ont cassé
I'algorithme
Certicom offre
ECCp- 131 Pas 20000% a la premiere
1985 / personne qui cassefa
131 bits encore I'algorithme. Nombre

de

jours/machine

D

nécessaire au cassage
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1985

ECCp-
163

163
bits

Pas

encore

. 23 x 16°
(estimation Certicom)
Certicom offre

30000% a la premiér
personne qui casse
I'algorithme. Nombrg

[¢7)

ra

D

de jours/machine

23 x 16°

nécessaire au cassTge

(estimation Certicom

1985

ECCp-
191

191
bits

Pas

encore

Certicom offre
40000% a la premiér

personne qui cassefa

I'algorithme. Nombr
de jours/machin

nécessaire au cassage

. 48 x 16°
(estimation Certicom)

1985

ECCp-
239

239
bits

Pas

encore

Certicom offre
50000% a la premieér

personne qui cassefa

I'algorithme. Nombr
de jours/machin
nécessaire au cass
. 14 x 16
(estimation Certicom)

ge

1985

ECCp-
359

359
bits

Pas

encore

Certicom offre
100000% a la premier
personne qui casse
I'algorithme. Nombrg

de jours/machine

ra

D

nécessaire au cassage

. 37 x 1¢°
(estimation Certicom)

1987

RC4

40 bits

1995

Adam Back, Eric Young €
David Byers

t /

1994

RC5-56

56 bits

1997

Utilisateurs d'Internet sous
banniére de Distributed.net

a /

1994

RC5-64

64 bits

2002

Utilisateurs d'Internet sous
banniére de Distributed.net

a /

1994

RC5-72

72 bits

Pas

encore

Durée estimée d
cassage pa
Distributed.net au

01/10/2004 : 800 ans

Rejoignez notre
équipe de casssage
la clé RC5-72
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CS
: . Utilisateurs d'Internet sous Ja
1997 Cipher | 56 bits | 2000 banniére de Distributed.net /
(CSC-56)
128 Pas
1999 AES-128 / /
bits encore
192 Pas
1999 AES-192 / /
bits encore
256 Pas
1999 AES-256 / /
bits encore
Certicom offre
20000% a la premiere
ECC2K- | 131 Pas personne qui cassera
Inconnue / l'algorithme. Nombre
130 bits encore de jours/machine
nécessaire au cassage
2.7 x 16 (estimatioa
Certicom)
Certicom offre
20000% a la premier
personne qui cassera
Inconnue ECC2- | 131 Pas / l'algorithme. Nombr
131 bits encore de jours/machin
nécessaire au cassage
. 66 x 10°
(estimation Certicom)
Certicom offre
30000%$ a la premieér
personne qui cassera
Inconnue ECC2- | 163 Pas / l'algorithme. Nombr
163 bits encore de jours/machin
nécessaire au cassage
.29 x 16°
(estimation Certicom)
Certicom offre
30000%$ a la premieér
personne qui cassera
Inconnue ECC2K- 1 163 Pas / l'algorithme. Nombr
163 bits encore de jours/machin
nécessaire au cassage
. 46 x 10
(estimation Certicom)
Certicom offre
Inconnue ECC2- | 191 Pas / 40000$ a la premiére
191 bits encore personne qui cassera

I'algorithme. Nombrg
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de jours/machin

nécessaire au cassage
1.4 x 16°

(estimation Certicom)

Certicom offre
50000% a la premiér
ECC2- 239 Pas personne qui cassera
Inconnue / I'algorithme. Nombr
238 bits encore de jours/machin
nécessaire au cassage
30 x 16
(estimation Certicom)

Certicom offre
50000% a la premiere
ECC2K- | 239 Pas personne qui cassera
Inconnue _ / I'algorithme. Nombre
238 bits | encore de jours/machine
nécessaire au cassage
. 13 x  16°
(estimation Certicom)
Certicom offre

100000%$ a la premiére
ECC2- 359 Pas personne qui cassera
Inconnue / I'algorithme. Nombre
353 bits encore de jours/machine
nécessaire au cassage
. 14 x 16°
(estimation Certicom)

Certicom offre
100000%$ a la premiére
ECC2K- | 359 Pas personne qui cassera
Inconnue / I'algorithme. Nombre
358 bits encore de jours/machine
nécessaire au cassage
. 28 x 1¢°
(estimation Certicom)

Tableau 1.2. Récapitulatif des algorithmes de chiffrement
D’aprés les informations comprises dans ce tableappur assurer une bonne sécurité des

applications cryptographiques, il est conseilléualément de choisiAES et RSA-704
Toutefois, triple DES vit certainement ses derriemenées de robustesse.
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6. Conclusion

Dans ce chapitre un état de 'art aussi riche qssiple sur la cryptographie, depuis
sa premiére apparition jusqu’a nos jours, a ét&emt&. D’'aprés cette étude, un systéme
cryptographique est considéré comme s0r si persoanencore mis en défaut sa sécurité. Il a
été montré que si I'on est capable de mettre eautl&d sécurité d'un schéma, on peut alors
résoudre un probléeme mathématique réputé diffidde.plus, de la variété des modéles
mathématiques exploités dans le domaine de la amgyaphie, une nouvelle approche
cryptographique, fertile et prometteuse, a été @ép. Il s’agit de la eryptographie
évolutionniste » qui consiste en  I'application des algorithmesolétionnistes en

cryptographie. Ceci fera I'objet de notre étude.
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Chapitre 1l

Algorithmes évolutionnaires

1. Introduction
L es phénomenes physiques ou biologiques ont ét@ueces d’inspiration de
nombreux algorithmes. Ainsi les réseaux de neur@mgficiels s'inspirent du
fonctionnement du cerveau humain, l'algorithme etmiit simulé de la thermodynamique, et
les algorithmes évolutionnaires (AEs) de I'évolution darwinienne des populations
biologiques qui leur permis d’évoluer au cours emps en créant des systemes biologiques
tres complexes adaptés a de nombreuses condi@ietts. derniere branche a été exposée pour

la premiere fois en 1859 p&harles Darwinen publiant 4 ’Origine des especes [56].

Disons que la petite partie qui est grossierenmaitée et caricaturée lors de la conception des

algorithmes évolutionnaires est basée sur l'idéelgypparition d’espéces adaptées au milieu

est la conséquence de la conjonction de deux ph&mesn[57]: d’'une part la sélection
naturelle imposée par le milieu, qui permette angiviidus les plus adaptés de survivre et de
se reproduire ; et d’autre part des variations dioigées du matériel génétique des espéces.

Ce sont ces deux principes qui sous-tendent |lesitiimes évolutionnaires.

Plus explicitement, le principe de I'évolution damenne repose sur les observations

suivantes [58]:

v |l existe au sein de chaque espéce de nombreusataors, ainsi, chaque individu étant
différent ;

v les ressources naturelles étant finies, d’autré ganait rapidement plus d’étre vivants
que la nature ne peut nourrir ; il en résulte wmel pour I'existence entre chaque
organisme ;

v les individus survivants possédent des caractguiss qui les rendent plus aptes a
survivre.Darwin baptise ce concepélection naturelle;

v' les organismes survivants transmettent leurs agasta leur descendance qui peuvent

étre encore meilleurs que leurs parents. L'accutiomaau cours des générations des
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petites différences entre chaque branche généamgfe de nouvelles especes de plus

en plus aptes a survivre.

Les AEs font partie du champ de [llIntelligence Actelle (IA), inspirée de
« l'intelligence » de la nature. Intelligence dtegel [59] avait défini de la fagon suivante:
« The capability of a system to adapt its behaviamget its goals in a range of environments
». Ces algorithmes fournissent des solutions aux proes difficiles pour lesquels aucune
méthode de résolution n’est envisageable et otsddgtions sont représentées comme un
ensemble de parametres [60]. lls constituent unthadé d’exploration automatique d’un
espace de recherche potentiellement trés vastdratement a d’autres algorithmes partant
d’'une solution singuliére et cherchant a remonterguadient de performances, les AEs
utilisent un ensemble de solutions dont seule fopeance ponctuelle est utilisée et aucune
autre propriété mathématique n’est nécessaire. dait, et par rapport aux méthodes
habituelles que I'on peut qualifieratialytiques les algorithmes évolutionnaires peuvent étre
qualifiés desynthétique$59] puisqu’ils peuvent parfois synthétiser des solginauvelles et
originales a des problemes connus car ils expétenésans idées précongues, si ce n'est les
parameétres et I'espace de recherche qu'on leusanpo
Par conséquence, le champ des applications pdlestést trés vaste a cause de la pauvreté
des informations nécessaires et de la genéricgdecipes exploités. Ainsi, ces algorithmes
permettent de résoudre non seulement des problparement théoriques en combinatoire,
en économie, en apprentissage, dans la théorigedesmais aussi des probléemes liés a des
applications réelles complexes, telles que l'aralgss sondages de sous-sol et la détection
des champs pétroliféres, la fabrication des emploisemps, prévision des cours de la bourse,
le contrdle des pipe-lines de gaz, la conception a&omobiles, I'optimisation des ailes
d'avion, les manceuvres des avions de combat, lesabns de routes aériennes, les
allocations dynamiques de fréquences en téléphombile (meilleur résultat actuel), le
positionnement d'antennes, le routage dans lesugse. De plus, ils peuvent aussi étre
utilisés pour contrbler un systeme évoluant dansgeeps (chaine de production, centrale

nucléaire...) car la population peut s’adapter acdeslitions changeantes.
En fait et suivant la fagcon de traduire les priesiDarwiniens, le termalgorithmes

évolutionnaires couvre un ensemble de techniques, nomnadgerithmes génétiques

stratégies d’évolution programmation évolutionnaire, et programmation génétique
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2. Historique

C’est en 1860 qu€harles Darwinpublie son livre intitulé «'origine des espéces au
moyen de la sélection naturelle ou la lutte poexistence dans la natuse dans lequel il
rejette I'existence «de systemes naturels figedaptas pour toujours a toutes les conditions
extérieures, et il expose sa théorie de I'évoluties espéces [61]: « sous linfluence des
contraintes extérieurs, les étres vivants se sauugllement adaptés a leur milieu naturel au
travers de processus de reproductions ».
Presque simultanément, en 186&ndel publie I'article retracant dix années d’expérience
d’hybridation chez les végétaux en termes de reauagon de leurs génes, et I'adresse aux
sociétés scientifiqgues a travers le monde, mais réactions n’étaient pas du tout
encourageantes. Ce n'est qu’en 1900, que desatsssilnilaires a ceux ddendelont fait
I'objet de trois nouveaux articles signétugo de Vries Carl Correns et Erich von

Tschermark

C'est alors a partir du 28° siécle que la mutation génétique a été mise atedue
par des chercheurs en informatique qui essayedédelopper des méthodes permettant aux
systémes d'évoluer de maniere normale et efficamee fa de nouvelles conditions
d'environnement inconnues, variables ou évolutiy¥essi, les problémes de traitement de
I'information ne seront plus résolus de maniergéefs, car il ne sera plus indispensable lors
de la phase de conception d’'un systeme, d’énunmeéutes les caractéristiques nécessaires

pour les conditions d'exploitations connues au nrdrde la conception.

Dans les années 1960phn Holland ses collegues et ses étudiants ont mené des
recherches, a l'université de Michigan, poussés gaux objectifs principaux [62]:
premierement, mettre en évidence et expliquer reymement les processus d’adaptation des
systemes naturels, et deuxiemement, concevoir ygenses artificiels qui possedent les
propriétés importantes des systéemes naturels. efaisit c'étaitBagley qui a mentionné, en
premier lieu, I'expression « Algorithme GénétiqueCsétait en 1967. Et en 19#3olland a
introduit, dans son livre Adaptation in Natural and Artificial Systemsle premier modele
formel des algorithmes génétiquesthe Canonical Genetic Algorithm CGA Ce modeéle a
servi de base aux recherches ultérieures et apktg, particulierement, repris p&avid
Goldbergqui a publié, en 1989, un ouvrage de vulgarisaties algorithmes génétiques, tout

en ajoutant a la théorie des algorithmes génétitpsasiées suivant¢63:
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v"un individu est lié a un environnement par son a4®N.

v une solution est liée a un probléme par son indiécqualité.

L'originalité des travaux delolland repose en particulier sur le fait qu'il n'a passidére
seulement les mutations comme mécanisme d'évojutioais il exploite surtout les
mécanismes de croisement, car c'est en croisasblegons potentielles existant au sein du

pool génétique que I'on peut se rapprocher darhoph [64].

Trois types d'algorithmes évolutionnaires ont é&etbppé isolément et a peu pres
simultanément, par différents scientifiques : lagpammation évolutionniste de Fogel -
Californie, USA, 1966-, les Stratégies d'évolutimventée en 1973 par deux eétudiants
ingénieurs a I'Université de Berlin, Rechenberget H.P.Swhefel et les Algorithmes
Génétigues del. Holland en 1975. En 1985 et grace Gramer [60], une autre classe
d'algorithmes évolutionnaires a vu le jour. C’'@sptogrammation génétique (PG), considérée
en premiers temps comme sous groupe des AGs. M#is facon de programmer, qui
consiste a faire évoluer le code d’un logiciel afiriil remplisse au mieux certaines taches, a

pris son indépendance, en 1992, gradekoza(Californie, USA).

Ces différentes classes d'algorithmes évolutioeraiiont les origines different et qui
possedent chacune leur spécificité, ne different gur les détails d'implantation des
opérateurs et sur les procédures de sélectionmgilaeement de la population. De plus, et
malgré que leurs buts soient différents a I'origiteeont commencé a sortir de leur isolement
et sont maintenant surtout utilisés pour résoudesepiioblemes d’optimisation en convergeant
vers le modéle unigue des algorithmes évolutioarigui integre les particularités de chacun

des modeles.

3. Les quatre grandes familles des algorithmes éwtionnaires
3.1. Programmation évolutionnaire

La programmation évolutionnaire développée lpdr Foge] se base sur I'évolution
d'une population d’automates a états finis (Figlrg) pour résoudre des problémes de
prédiction. Ce modele évolutionniste accentuelidgiion de la mutation et n'utilise pas dans
sa version originale la recombinaison des indivigaiscroisement [65]. La table de transition
des automates est modifiée grace a des mutatiéamaks uniformes dans I'alphabet discret

correspondant. Chaque automate de la populati@nfgagénére un enfant par mutation, et
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les meilleures solutions entre les parents et fdanés sont sélectionnées pour survivre,
sachons que I'évaluation de la performance desiohai correspond au nombre de symboles
prédits correctement.

Par la suite, la programmation évolutionnaire adééeloppée et son domaine a été élargi par
D.B. Fogel afin qu'il puisse travailler dans I'espace réal, la sélection déterministe est
remplacée par un tournoi stochastique (voir secti@rB).

0/c

Figure 11.1. Exemple d’un automate a états finis ayant troissatifférents S={A,B,C},
un alphabet d’entrée 1={0,1}, et un alphabet det®oO={a,b,c}. Chaque arréte entre deux
états indique une transition possible, et la fometile transitiory : S x | =2 S x O est spécifiée

par les labels au niveau des arrétes ayant la fori® signifiant ques (s, i) = (s, 0)

3.2. Stratégies d’évolution

Les stratégies d’évolution sont dédiées a 'optatisr des problemes continus dans
I'espace de vecteurs des réels [60]. Les premifosie pour la mise en place des stratégies
d’évolution ont eu lieu en 1973 a l'université der au cours de la résolution d'un
probleme aérodynamique. C'est avec ces méthoddsitiévmistes que la notion d’auto-
adaptativité pour la mutation permettant de coatrdette fonction de mutation, a été
apparue. Une mise en ceuvre de ce principe corssiatggmenter l'intensité de la mutation
lorsque la proportion de descendants de bonnet§ualest a dire le nombre de mutation a
succes, dépasse 20% de la population totale [68].eEt diminuée dans le cas opposé. Une
interprétation possible de cette regle est la suévasi la proportion de mutation réussie est
élevée, I'espace de recherche exploré est restetour d’'un optimum local, il faut donc
diversifier la population en augmentant le taux rdetation, ce qui revient a ajuster la
variance de la mutation au cours du temps par degssus d’évolution. C’est ce que les
méthodes évolutionnistes auto-adaptatives visentedfaire : automatiser le réglage des
parametres de l'algorithme évolutionniste pour rdie€aux méthodes empiriques du type

« essais-erreurs » qui sont employées dans lagpeatDe plus, ces approches utilisent un
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opérateur de sélection de type déterministe: ldstisns dont lefitness(la valeur de la
fonction d’évaluation des individus) est mauvaistséliminées de la population. En outre,
dans le modele originel, les populations des parehtle leurs descendants sont généralement

de taille différente.

3.3. Algorithmes génétiques

Les algorithmes génétiques (AGs) sont probablenesnalgorithmes les plus connus
et les plus utilisés dans le calcul évolutionndiseont été développé dans les années soixante
parHolland qui les a appliqué a I'optimisation paramétriqoempla premiere fois en 1975, en
posant, ainsi, les fondements de cette technigagptication. Cependant, cette technique n'a
pas été appliquée sur des problemes réels de graitidea cause des machines calculatoires,
de I'époque, et qui n'ont pas été suffisammentgantes. Ce n’est que vers la fin des années
quatre vingt, précisément, avec I'apparition dewi@ge de référence écrit gaoldberg que
les algorithmes génétiques ont été connu dansnentmauté scientifique. Leur particularité
est qu'ils sont fondés sur Méo-Darwinismec’est-a-dire I'union de la théorie de I'évolution
et de la génétique moderne. Ainsi, les variableg généralement codées en binaire, par
analogie avec les quatre lettres de I'alphabettggred’ADN, sous forme de génes dans un
chromosome. Ensuite, des opérateurs génétiques/olr & croisement et la mutation, sont

appligués a ces chromosomes.

Les AGs sont utilisés pour retrouver une solutiésoivant un probleme donné, et ce
sans avoir de connaissance a priori sur I'espde recherche. Seul un critére de qualité est
nécessaire pour évaluer les différentes solutionguantifiant, ainsi, leur capacité a résoudre
le probleme donné. Donc, le but scientifique ehtetogique visé par ces algorithmes est de
pouvoir traiter des probléemes d'optimisation glohagrace a lagénéralitéavec laquelle on
représente l'espace de recherche qui peut corttegsibooléens (systeme actif ou non), des
entiers (nombre de composants a optimiser), dds (ié¢ensités associées aux composants
réglables), ou des fonctions discrétisées (optitoisale forme), et grace aussi addustesse
de la convergence [66].

Il convient de noter, que cette robustesse obsaméeratique dans de nombreux domaines
applicatifs de l'ingénierie, n'a pas encore s&onon Baudot-Roup66] une assise théorique
tres utilisable pour guider les choix algorithmigueui sont encore aujourd’hui surtout

empiriques. Mais ¢ca n'empéche de noter gu'’il existe école théoricienne qui s'appuie sur
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les processus stochastiques, mais dont l'impadtadélogique n'est pas encore tout a fait

clair.

3.4. Programmation génétique

L'idée de faire évoluer des programmes date degeanninquante oBriedberg en
1958, a fait plusieurs tentatives pour avoir deBnateurs auto-programmables en utilisant ce
qui est de la mutation actuellement. Donc, et airpafune population constituée de
programmes aléatoires dont il modifie leurs congestochastiguement, il essaye de les
améliorer pour aboutir & des résultats satisfassdpliutard,Smith (1980) travaillant sur les
systémes classifieurs d’'apprentissage, a intrathiipetits programmes dans les régles qu'il
cherche a les faire évoluer [60]. Il convient déen@ue, la premiére utilisation des structures
arborescentes dans un algorithme génétique a gg@e paCrameren 1985, dans le but de
faire évoluer des sous-programmes séquentielsldhgage algorithmique simple.
Toutefois, c’est grace dohn Koza(1992) que cette présentation a été adopté pdinirdé
programmation génétique comme un nouvel algoritBrautionnaire, en étendant, ainsi, le
modele d’apprentissage des AGs a I'espace desgmoges. Donc, son objectif initial était de
faire évoluer des sous-programmes du langage LFBJire 11.2), et c’est dailleurs grace a
son ouvrage que l'utilisation de la programmati@métique s’est étendue a la résolution de
nombreux types de problemes ou les solutions példtea représentées par des structures
arborescentes dont les feuilles sont constituées sgmboles terminaux (variables,

constantes,...); et les nceuds internes de symbaletdonels (opérateurs).

PO
VAV
|

Figure 11.2. Exemple d’une solution Programmation génétique I&PL {d0,d1,d2}
est un ensemble d’instructions constituant les iteainx, et {if, and,or} sont
des expressions LISP constituant les nceuds

Actuellement, la distinction entre ces quatre appes est de plus en plus floue. Le

génotype, qui est le codage d’'un individu, étantveat constitué d’un mélange de structures
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complexes (arbres, graphes, listes de paramet)d58]. Donc, la différence entre ces quatre

catégories est essentiellement d’ordre historique.

4. Vocabulaire et Principe

4.1. Vocabulaire

Les mécanismes utilisés par les AEs reposent soririeipe de compétition entre les

individus, ou les mieux adaptés aux conditions igent et peuvent laisser une descendance

qui répandra leurs genes. De ce fait, le vocalmikinployé est directement calqué sur celui

de la théorie de I'évolution et de la génétiquenshiil regroupe les termes suivants :

Individu : Un élément de I'espace de recherche. C’est augssalution potentielle
du probleme.

Population : Un ensemble fini (de taille N) d’individus.

Génération : Correspond a l'itération, c-a-d repere le moment’'évolution. Mais
parfois ce terme signifie la population en uneaipg itération.

Evolution : Un processus itératif de recherche d’un, ou dsig@lus, individu optimal.
Performance : La mesure de la qualit¢ des individus basé subjduiif de
I'optimisation et permettant de comparer les indiig entre eux afin d’en déterminer
les plus aptes.

Evaluation d’un individu: Le calcul de sa performance.

Croisement : L'opérateur de reproduction appliqué avec une godlé R, et
correspondant a un mélange d’information des iddivide la population entre elles. Il
consiste a échanger des parties composantes (gnesun ou plusieurs individus.
Mutation : L'opérateur de modification d’'un ou plusieurs genappliqué avec une
probabilité B, dans le but de produire une nouvelle diversité&sdampopulation.
Sélection :Processus du choix des individus pour la repredinien se basant sur leur
performance.

Remplacement : Processus de formation d'une nouvelle populatiopaéir des

ensembles de parents et d’enfants choisis suiganpkerformance.

Ce vocabulaire suffit pour présenter et compremenerincipe de fonctionnement des AEs,

gue nous allons présenter maintenant.
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4.2. Principe
Pour gu’ils puissent surpasser d’autres méthodes ghssiques dans la quéte de la
robustesse, les AEs doivent étre fondamentalem#étets. IIs le sont en fait selon quatre
axes principaux [62]:
1) Les AEs utilisent un codage des éléments de lesmke recherche et non pas les
éléments eux-mémes.
2) Les AEs recherchent une solution a partir d’'uneugaipn de points et non pas a partir
d’un seul point.
3) Les AEs n'imposent aucune régularité sur la fomctdudiée (continuité, dérivabilité,
convexité...). C'est I'un des gros atouts de cesrélynes

4) Les AEs ne sont pas déterministes, ils utilisestrégles de transition probabilistes.

La question qui se pose maintenant, est : Commméatteon cette évolution ? Comment fait-
on évoluer ces genes ? En fait, la recette est assgple, et tourne autour des huit points
fondamentaux suivants :

1) Tout d’abord, une population initiale d’individusst crée en choisissant des valeurs
aléatoires pour les genes constituant ces indiillukse résultat peut contenir des individus
de trés mauvaises performances.

2) Ces individus sont ensuite évalués. Cela redatéterminer leurs performances.

3) Maintenant, c'est la que le principe Darwinieteimient. Il s’agit de sélectionner, parmi
les individus formant la population, un certain fwende « géniteurs » qui sont, par exemple,
les individus ayant donné les meilleurs résultats tle I'évaluation.

4) De nouveaux individus, appelés enfants, sont aniceau créés en reproduisant les
individus sélectionnés, appelés parents, entre eauximitant la nature, c'est a dire en
recombinant leurs genes (croisement) et/ou en laganmh; pour obtenir une nouvelle
population constituée de la population initialesgies enfants qui viennent d'étre créés,

5) Evaluer les enfants,

6) Supprimez de la population regroupant les parentss enfants, certains individus pour
revenir a la taille de la population initiale. Rexemple, les moins performants des individus
sont a supprimer.

7) Définir un critere d'arrét de l'algorithme. Il peétre un nombre prédéterminé de
générations a atteindre, ou la génération d’'unrgrdfatisfaisant les conditions requises. Dans
ce cas, l'algorithme s'arréte et donne commetedgdalmeilleur individu,

8) Retourner a la phase 3, et recommencer.
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Les applications efficaces a base d’AEs sont éwvident plus complexes. Le
probléme essentiel étant d’adapter, ou méme der,ciée opérateurs répondant aux
spécificités du probleme. De méme qu’'une recetten divre de cuisine nécessite d'étre
adaptée avec finesse au matériel et ingrédienpemiisles, aux godts des convives, pour étre

vraiment appréciée (!) [67]

Ce procédé peut étre résumeé ou schématisé comtne sui

SUEHiy -<" Initialisation
de la solution L 0 de la population

Sélection

Croisement
Mutation

DESCENDANTS <

Figure 11.3. Cycle d'un algorithme évolutionnaire

Comme c'était déja mentionné, un tel algorithme néeessite aucune connaissance du
probléme, et on peut représenter celui-ci par witemoire comportant des entrées, qui sont
les variables, et des sorties qui sont les fonstmbjectif. L'algorithme ne fait que manipuler
les entrées, lire les sorties, manipuler a nouvesaentrées de facon a améliorer les sorties,
etc. Il convient aussi de noter que, dans beaudeupéthodes d’optimisation, le déplacement
d’'un point a un autre dans I'espace de rechercliaitsavec précaution en utilisant une regle
de transition pour déterminer le nouveau pointte€Cetéthode qui fonctionne point par point
est dangereuse parce qu’elle a une forte tendatroenger de faux pics dans des espaces de
recherche multi pics. En revanche, les AEs utitisgmultanément un ensemble de points, en
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escaladant plusieurs pics en paralléle ; ainsprédbabilité de trouver un faux sommet est
réduite par rapport a d’autres méthodes qui exptgreint par point.
Celui-ci était grosso modo le principe de fonctiement d’'un algorithme évolutionnaire.

Détaillons maintenant ses principales phases.

4.2.1 Création de la population initiale

Comme les AEs agissent sur une population d'indsjigét non pas sur un individu
isolé, le premier point dans l'implantation des Ads$ la création d’'une population initiale
d'individus. Par analogie avec la biologie, chamavidu de la population est codé par un
chromosomeu génotype Une population est donc un ensemble de chromasomiechaque

chromosome code un point de I'espace de recherche.

Plusieurs types de codage peuvent étre utiliséplus connu et le plus utilisé est le
codage binaireou un gene est un entier long de 32 bits. Par comesd un chromosome est
un tableau de géenes (Figure 11.4 et Figure 1l.9)retndividu est un tableau de chromosomes.
La population est un tableau d’individus. Ainsi, aboutit & une structure présentant cing

niveaux d’organisation (Figure 11.459], d’ou résulte le comportement complexe des.AEs

Population
chromosom
Chromosomes N
a I
00001010 | 10101000 110100
S 2 gene | gene . gene .
Figure 11.4. Les cing niveaux d’organisation Figure I1.5. lllustration schématique

d’un algorithme évolutionnaire du codage des vaeab

Le codage binaire est le cadre général des algoeghgénétiques traditionnels, ou chaque
individu | est représenté par une chaine de btsnee suit :

|={a;....,a} /Oi=1-q:a0{0,1}

Ou : q estle nombre de bits dans la chaine de bit
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Un des avantages du codage binaire est que I'ohfaeilement coder toutes sortes
d’'objets : des réels, des entiers, des valeursébaoks, des chaines de caractéres... Cela
nécessite simplement l'usage de fonctions de codetgelécodage pour passer d'une

représentation a l'autre.

D’autres formes de codage peuvent étre utilisésdgee le codage réel, le codage de
Gray,... Toutefois, il sera plus raisonnable de sindé codage qui convient le mieux avec le
probleme a résoudre. Imaginant, par exemple, quéoi résoudre le probleme d’optimisation
de la recette des crépes qui nécessite comme iagtédessentiels : la farine, le sucre, les
ceufs et la levure [60]. Dans ce cas, il est cla& @ codage le plus adéquat contient quatre
genes qui sont :

(float cpFlour, float tbspSugar, float tspBakingRi®m int nEggs)
Il est a noter que ceci est le génotype tandislepdénotype est le résultat de la préparation
(les crépes). L'efficacité de l'algorithme va doépendre grandement du choix de ce codage
ce qui présente deux difficultés: limiter I'espaeerecherche et fournir des solutions valides

pour le probleme.

Apres avoir définir le bon codage, I'opération guit est celle de laréation de la
premiere populationqui sera amenée a évoluer. C’est la que I'on pgetter la ou les
solutions initiales au probleme que I'on a pu obtpar ailleurs, a I'aide d’autres techniques
de résolution, par exemple. On définit ainsi aecétape la taille des populations N qui ne doit
pas étre trop élevée pour que le temps de caldulasonnable, ni trop faible pour que la
solution trouvée soit intéressante.

Si I'initialisation a théoriquement peu d’'importance du fait qu’onvesge en limite toujours
vers I'optimum global, on constate expérimentalehtpre cette étape influence énormément
la variance des résultats et aussi la rapiditétdittion de ceux-ci [67]. Il est ainsi souvent
trés avantageux d’injecter le maximum de connacesa@ priori sur le probleme par le biais
de l'initialisation. Cela revient a placer dansgdapulation initiale des individus les plus
proches de I'optimum recherché, ce qui va accéléreonvergence de I'algorithme. Malgré

¢a, les individus formant cette population sorilles souvent génér@deatoirement

4.2.2 Evaluation
L’objectif des AEs est de maximiser ufenction d’adaptation(fitnessen anglais) ou

encore ditefonction d’évaluation Intuitivement, cette fonction peut étre envisagéenme
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une mesure de profit, d'utilité ou de qualité glom Isouhaite maximiser. Autrement dit, elle
est représentative de l'efficacité des solutionségées sur un probleme posé. Elle est le
principal biais introduit par le concepteur pouridgu I'évolution vers les solutions
recherchées. La nature n’est pas aussi directieef pourquoi I'analogie ne doit pas étre
prise au pied de la lettre [68]: I'objectif n'esapde reproduire, ni méme de comprendre le
fonctionnement de la sélection naturelle, le butdesdisposer d’'une méthode efficace de
conception et d’optimisation de structures pouorge a des problemes particuliers, méme

si des interactions sont possibles avec des bitlesi

On définit au préalable la fonction d’évaluation gasocie a chaque phénotype, qui
est un vecteur de I'espace de recherche, doncleestiution correspondante a un génotype
représentant le codage d’un individu ; il lui agsame valeur dite évaluation C’est la note
de l'individu, plus elle est élevée, plus la sautidonnée par ce phénotype est meilleure.
Donc, cette fonction sert a calculer le colt damint de I'espace de recherche, sachons que
I'évaluation d'un individu ne dépend pas de cedle alutres individus, et le résultat fournit par
la fonction d'évaluation va permettre de sélectwrou de refuser un individu pour ne garder
gue les individus ayant le meilleur colt en fonttie la population courante : c'est le role de
la fonction fitness Autrement dit, cette méthode permet de s'assquer les individus
performants seront conservés, alors que les ingdvigeu adaptés seront progressivement

éliminés de la population.

La construction de cette fonction doit étre paligmement optimisée car elle sera
exécutée un grand nombre de fois, qui peut augmprsigu'a N fois a toutes les générations,
ce qui fait que la rapidité de I'algorithme dépesdentiellement d'elle. Elle doit aussi pouvoir
tenir compte des phénotypes invalides si le probléiwit satisfaire des contraintes que les

opérateurs de mutation et croisement ne respguasnt

4.2.3 Sélection

La partie darwinienne de [lalgorithmeomprend deux étapes totalement
indépendantes de l'espace de recherche, qui soséldation et le remplacement La
premiere, qui est celle de sélection, sert a détermies individus d’une population ayant le
droit de participer a I'élaboration de la populatidlescendante. Elle ne crée aucune
nouveauté, elle se contente de choisir quels iddsziseront ou ne pas en mesure de

contribuer a la création de la population descetgjauivant une stratégie particuliere. Cette
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opération est bien entendu une version artificielle la sélection naturelle : la survie
darwinienne des chaines les plus adaptées. Sachenglans les populations naturelles,
'adaptation est déterminée par la capacité d’urgatare a survivre aux prédateurs, aux
maladies, et aux autres obstacles a franchir ptemdre I'age adulte et la période de
reproduction [62]. Dans notre environnement indéeiment artificiel, une telle décision, qui

permet soit de garder en vie ou de tuer un cemdinidu, revient a la fonction a optimiser.

L’algorithme de sélection mis en oeudoit assurer la convergence vers une solution
efficace tout en maintenant la diversité de la pepan. Ceci est I'aspect caractéristique des
AEs par rapport aux autres algorithmes d’appresgissou d’optimisation. La diversité dans

la population diminue les risques de convergenémpturée vers un extremum local.

Techniques de sélection
Une panoplie de techniques de sélection est piésartravers les points suivants :

e Sélection par roulette (wheel)

Avec cette technique, encore d#€lection proportionnelle les parents sont
sélectionnés en fonction de leur performance, @icleromosomes codant les meilleurs
résultats, auront plus de chances d'étre séleésonBon principe ressemble a celui de la
roulette de casino, du fait qu'’il revient a imaginme sorte de roulette de casino sur laguelle
sont placés tous les chromosomes de la populatimarg leurs valeurs d’adaptation. Un

exemple de cette roulette est représenté parueefid.6.

O Individu §
8 |ndividu 3
O Individu

O Individu 4

Figure 11.6. Exemple de sélection par roulette

Ensuite, la bille est lancée et s'arréte sur urorobsome. Cela peut étre simulé par la

succession des points suivants [61]:
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1) On calcule la somme S1 de toutes les valeurs |d&i@n des individus d'une
population.

2) On génere un nombre r entre 0 et S1.

3) On calcule ensuite une somme S2 des évaluatiogaeatant des que r est dépassé.

4) Le dernier chromosome dont la fonction d'évaluatident d'étre ajoutée est

sélectionné.

Ainsi, le meilleur individu a de grandes chanceét@ conservé, mais des individus de
performanceplus faible peuvent également rester d'une gémératil’autre, ce qui peut aider

a conserver la diversité de la population. Cependeette technique semble inéquitable
lorsque les valeurs d’adaptation des chromosomasentaénormément. Si par exemple, la
meilleure valeur d’adaptation d'un chromosome e 90% de la roulette, les autres
chromosomes auront tres peu de chance d'étreieélees et on arrive a une stagnation de

['évolution.

o Sélection par rang

La sélection par rang trie d'abord la population fitaess. Ensuite, elle associé a
chaque chromosome un rang suivant sa positioneDait; le plus mauvais chromosome aura
le rang 1, le suivant 2, et ainsi de suite jusquilleur chromosome qui aura le plus grand
rang et qui égale a la taille de la population pkiacipe de cette méthode de sélection est le
méme que par roulette, mais les proportions sonekation avec le rang plutét qu'avec la

valeur d'évaluation. Le tableau Il.1 présente uemgXe de sélection par rang.

Chromosomes 1 2 3 4 5 Total
Probabilités initiales 24 % | 16 %| 7 % | 2 %| 51 %| 100 %
Rang 4 3 2 1 5 15
Probabilités finales| 27 %20 %| 13 % |7 % | 33 %| 20 %

Tableau Il.1. Exemple de sélection par rang pour 5 chromosomes

Dans cet exemple et aprés I'application de la sélepar rang, c’est I'individu ayant comme

rang 3 et comme probabilité finale correspondaft&jui est sélectionné.
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L’avantage majeur de cette méthode de sélectiomest tous les chromosomes ont
une chance d'étre sélectionnés. Cependant, eltuitcd une convergence plus lente vers la
bonne solution, du fait que les meilleurs chromoseme difféerent pas énormément des plus

mauvais.

» Sélection steady-state

Avec cette méthode, une grande partie de la papalgieut survivre a la prochaine
génération. Tout d’abord, un premier ensemble densbsomes parents choisis parmi ceux
qui ont le meilleur colt, sera utilisé pour crées dthromosomes fils. Ces derniers vont
remplacer les chromosomes les plus mauvais pouwtreare, avec les chromosomes parents,

la nouvelle population.

e Sélection par tournoi

La sélection par tournoi consiste a choisir aléatoent un certain nombre
d’individus, parmi lesquels celui qui a la plus mpta valeur d’adaptation sera sélectionné.
Cette étape est répétée autant de fois qu'il yirdididus a remplacer dans la génération,
sachons que, les individus qui participent a unrtourestent dans la population et sont de

nouveau disponibles pour les tournois ultérieurs.

» Elitisme

Cette méthode est utilisée pour éviter, lors deréation d'une nouvelle population, la
perte de meilleurs chromosomes suite a l'applicaties opérations d'hybridation et de
mutation. Ainsi, un ou plusieurs des meilleurs ampsomes sont copiés dans la nouvelle
génération. Ensuite, le reste de la population géreeré selon l'algorithme de reproduction.
Cette méthode améliore considérablement les ABselba permet de ne pas perdre les

meilleures solutions.

» Sélection uniforme
C’est une technigue trés simple qui consiste @ctéhner un individu aléatoirement
de la population. La probabilit& pour qu’un individu soit sélectionner est défipar :

Pi= 1/ taille-pop
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4.2.4. Génération de nouveaux individus

Pour assurer la reproduction de nouveaux individadait appel a des opérateurs génétiques.

a. Croisement (cross-over)

Le croisement est vu comme l'opérateur d’explatatiessentiel des algorithmes

évolutionnaires. L'idée générale du croisement’éshange de matériel génétique entre les

parents. Dans ce cas, si les deux parents sontpgliisrmants que la moyenne, on peut

espérer que cela est dO a certaines parties degénotype, et que certains des enfants

recevant les « bonnes » parties de leurs deux fsar@an seront que plus performants [69].

Tout simplement, cet opérateur consiste a comhideax génotypes de deux individus pour

en obtenir deux nouveaux, en échangeant un ouephssfragments des deux génotypes. On

distingue plusieurs croisements possibles, domllesutilisés sont :

Le croisement en un point:Pour obtenir les deux nouveaux génotypes, on ¢haisi
hasard un méme point de coupure sur ces deux g@E®Bt on échange les fragments
situés apres le point de coupure.

Le croisement en 2 pointsDans ce cas, on choisit au hasard deux pointsailgement

et on échange les fragments situés entre ces aaots p

Le croisement en k points :Cette facon d’hybrider est la généralisation aokns de
coupure des méthodes précédentes. Elle est aussiepar leroisement multi points

Le croisement uniforme: Cette méthode peut étre considérée comme un casupar

du croisement multi points, puisqu’elle consistédnanger les bits a chaque position
indépendamment avec une probabilité de 0.5; denoombre de coupures n’est pas
connu a priori mais il est déterminé aléatoiremantcours de I'opération. En pratique,
pour chaque couple de génotypes, un masque bigéiéré aléatoirement et de méme
longueur que ces génotypes est utilisé. Il permaatahserver les génes dans les positions
correspondantes aux positions contenant des zarsslel masque. Les autres genes seront

échangés.
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Figure 11.7. Les divers croisements binaires

b. Mutation
Il s'agit, comme son nom l'indique, d'une modifimatarbitraire des genes. Elle est
souvent paramétrée par un facteur de mutation rglique la probabilité pour qu'un géne

donné soit muté. Dans le cas des génotypes binaims mutation correspond a la
transformation d'un O en 1 ou vice versa.

L’'opérateur de mutation apporte aux algorithmesluidiannaires 'aléa nécessaire a

une exploration efficace de I'espace de recherchie@r dotant de la possibilité d’atteindre

tous les points de I'espace d’états, sans poumtlga parcourir tous dans le processus de
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résolution. Ainsi, cet opérateur est le responsaliecte de la diversité génétique d’'une

certaine population, et en son absence, aucunetéastique génétique nouvelle ne peut

apparaitre ; ce qui revient a dire que les algoréh évolutionnaires peuvent converger sans
croisement, et certaines implantations fonctionglentette maniere.

Les propriétés de convergence des AEs sont dotenfent dépendantes de cet opérateur qui
doit vérifier la condition dérgodicité[69], c’est-a-dire le fait que tout point de I'espade

recherche peut étre atteint en un nombre fini d&ations.

Les mutations les plus utilisées sont :
* La mutation stochastique (Bit Flip) : C'est la mutation la plus employée dans la
représentation binaire. Elle consiste a inverseaqub bit indépendamment avec une

probabilité (c / n), tel queO<c<n et n estla taille du vecteur.

e La mutation 1 bit : Inverse le symbole d’un bit choisi au hasard avex probabilité R.

}

\
1101000 —_— 1101100

Figure 11.8. La mutation 1 bit : le "™bit a été inversé

Remarque :
Les opérateurs génétiques fonctionnent au niveaotgéique tandis que le mécanisme de

sélection opere au niveau phénotypique.

4.2.4 Critere d’arrét du processus

Arréter le processus au bon moment est essentigbil de vue pratique. Sil'on a la
valeur exacte de I'optimum recherché, aucun problee se pose puisque on peut arréter le
processus des que cette valeur est atteinte paeileeur individu de la population courante.
Tandis que, en I'absence ou l'insuffisance d’infations sur cette valeur Ia, il sera délicat de
savoir quand arréter I'évolution. Dans ce cas, stretégie couramment employée consiste a
arréter I'algorithme dés qu’'un nombre maximal datéons est atteint, ou qu’un niveau de
stagnation est identifié. Donc, il est évident augubonne gestion de I'arrét de I'évolution
contribue de fagon importante a I'efficacité derlathode, et intervient au méme titre que le
réglage des principaux parametres de l'algorithenesavoir la taille de population et les

probabilités de croisement et de mutation.
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5. Les points clés
5.1. La diversité génétique

Le termediversité génétiqualésigne la variété des génotypes codant les eliffer
individus formant une population. C’'est cette notiqui détermine laconvergencede
I'algorithme au moment ou tous les individus dewiemt identiques, c-a-d lorsque la diversité
génétique devienne nulle. Dans ce cas, ou mémasalcla diversité génétique devient trés
faible, il sera tres difficile voir méme impossild@'elle augmente a nouveau. Et si cela se
produit trop tét, la convergence a lieu vers uniropin local et on parle deonvergence
prématurée Il faut donc préserver la diversité génétiquenssaour autant empécher la

convergence.

5.2. Le dilemme exploration — exploitation

Le compromisexploration — exploitationdoit étre vérifier a chaque étape de
l'algorithme. Cela se donne par une bonne expborate I'espace de recherche, afin d'éviter
le blocage autour d’'un optimum local, et par ungl@xation des meilleurs individus obtenus,
afin d'atteindre de meilleures valeurs aux alerstotioutefois, trop d'exploitation entraine une
convergence vers un optimum local, alors que tfeppdbration entraine la non-convergence
de l'algorithme.
Typiquement, les opérations de sélection et desenoent sont des étapes d'exploitation, alors
que linitialisation et la mutation sont des étagexploration [69]. On peut ainsi régler les
parts respectives d'exploration et d'exploitation jeuant sur les divers paramétres de
I'algorithme, a savoir les probabilités d'applicatides opérateurs génétiques, la pression de
sélection, .... Malheureusement, il n‘existe pasedges universelles de réglages et seuls des
résultats expérimentaux donnent une idée du coewperit des divers composantes des

algorithmes.

6. Avantages et limites
6.1. Avantages

Les algorithmes d'optimisation classiques, tel ¢gigecuit simulé, ont du mal a
contourner le probléme des optima locaux qui leaégent. Mais les AEs et grace a leur trés
large exploration non systématique de I'ensembsestutions possibles, appelé espace de
recherche, dépassent ce probleme et trouvent phidement de meilleures solutions. Ceci
représente leur principal avantage. Ainsi, cesralgones sont un peu les algorithmes de la

derniére chance pour trouver de trés bonnes solittodes problemes dont on a montré
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mathématiquement qu'il n'existe aucune autre méthmalr les résoudre que d'explorer
combinatoirement toutes les possibilités. Ces desrsont les problemes dits NP-complets ou
NP-difficiles.

Leur autre avantage est de pouvoir résoudre deslgones difficiles a exprimer
mathématiquement, ce qui est habituellement ladeagproblemes inverses [70]. En effet, les
algorithmes classiques optimisent les paramétrespibdlemes mis préalablement en
équations mathématiques. Dans le cas des AEspestipas nécessaire puisque I'évaluation
des individus créés peut se faire par comparaigen an résultat recherché, ou, cas extréme,
en demandant son avis a l'utilisateur sur la quidit la solution trouvée.

6.2. Limites
Malgré I'attirante simplicité des notions et dungipe, de facon générale, des AEs, la
conception et la réalisation de tels algorithmdgades restent des taches difficiles vu leur
sensibilité aux choix algorithmiques et paramégmuDe plus, elles nécessitent une tres
bonne connaissance du probleme a traiter, beaw®ugpéativité, et une compréhension fine
des mécanismes évolutionnaires.
Les principales difficultés et limites des AEs penl étre regroupées dans les points
suivants :
v |l faut adapter les données du probléeme a l'algmet, ce qui nécessite I'ajout de deux
étapes supplémentaires. La premiére est I'étapgrddraitement dans laquelle une
fonction de codage est crée et la deuxiéme étapeibs de post-traitement qui consiste a
créer une fonction de décodage.
v Difficulté de réutilisation des programmes déjaés puisque chaque algorithme est
tres dépendant du probleme. De plus, les conceptieutels systemes ne sont souvent pas
les utilisateurs, ce qui limite leur bonne utilisat
v' Temps de calcul pouvant étre important, ce qui fesbai de plusieurs valeurs de
parameétres plus dur.
v' Les nombreux parameétres contrélant ces algorithrteds, que les probabilités de
croisement et de mutation, sont délicats a ré@lerméme, le codage des chromosomes
peut faire varier radicalement la vitesse de cogefece.
v' Afin de garantir la robustesse des AEs, le caltuh drés grand nombre de fitness est
généralement nécessaire avant I'obtention d’'unendmolution. Ce nombre de calcul

important peut devenir, lui-méme, un probleme loesdge colt de calcul, en termes de
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ressources systémes ou temporelles, de la fitng&tssmgortant. Cela se produit, par
exemple, lorsqu’on travaille en grande dimensiom des fonctions a complexité

importante.

7. Parallélisassion des algorithmes évolutionnaise

Malgré que le grand temps de calcul représentebstacle lors de I'utilisation des
AEs, il est, toutefois, possible de I'améliorer smue |'‘étape la plus colteuse qui est
I'évaluation de la performance de toute une pojuatn’est a la fin du compte qu’un
ensemble de calculs totalement indépendants enkeogeii peuvent donc étre exécuter en
parallele. Ceci n’'est pas I'unique maniere d'ergésda parallélisassion des AEs, mais |l
existe dans la littérature une gamme complete deares de paralléliser ces algorithmes que

nous présenterons dans la section qui suit.

Une quantité clé pour le choix de la méthode dallgdisassion comme pour le calcul
du gain que celle-ci apporte estrédio évaluation-évolutionqui est le rapport entre le temps
moyen pour un calcul de performance et le tempsemayécessaire pour la sélection,
I'application des opérateurs génétiques et le r@oephent d'un individu [69]. On parle de
temps moyen, car ces opérations sont généralerffeatuges sur des groupes d'individus.

7.1. Parallélisassion du calcul de performance
Pour exécuter cette technique, il suffit de se alisp d’'un algorithme paralléle de
calcul de la fonction d’évaluation qui remplaceeadalcul séquentiel. De ce fait, le gain

espéré dépend totalement du probleme.

7.2. Distribution du calcul de performance
7.2.1. Distribution synchrone
a. Principe

Cette technique consiste a exécuter le calcul diration d’évaluation de facon
parallele. Il suffit, donc, de lancer en parallele des stations esclaves le calcul de la fonction
d’évaluation de plusieurs individus. Ensuite, |ésultats seront récupérés par une station
maitre qui gere l'algorithme évolutionnaire stamdate comportement de I'algorithme
parallele est alors exactement celui de l'algorghsgquentiel, et le facteur d'accélération

devient rapidement tres proche du nombre de preaesforsque le ratio évaluation-évolution
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augmente, pour des tailles de population ne dépapsa quelgues multiples du nombre de
processeurs disponibles [69].

b. Avantage
L’'unique avantage de cette tentative de parallgdiesm est qu’elle est simple a mettre

en ceuvre.

c. Inconvénients

Le gain apporté par ce schéma de parallélisassange dégrader lorsque les durées
des calculs de performance ne sont pas les méraese§l la conséquence soit des conditions
différentes de calcul ou de I'hétérogénéité desgmseurs utilisés. Donc, les processeurs
doivent attendre le plus lent d'entre eux. Pouitéince probleme, une gestion plus fine de la
distribution des calculs est nécessaire, ou ute dis calculs a effectuer est affectée a chacun
des processeurs. Ainsi, un processeur, et déstquiiine un calcul, recoive un autre. Il est &
signaler aussi que la tolérance aux pannes, aviée tEhnique, est nulle puisque si un
processeur s'arréte pour une raison quelconquegtigble de l'algorithme se met en attente

du résultat manquant.

7.2.2. Distribution asynchrone
a. Principe

Cette technique représente une solution aux pradede la technique précédente.
Elle consiste a utiliser un schéma d’évolution abyane ou chaque processeur esclave
effectue son calcul de performance, renvoie lelt@sau maitre et recoit immédiatement un
nouveau calcul. Toutefois, cela suppose que lgmgtde sélection / remplacement peuvent

étre effectuée individu par individu.

b. Inconvénients

Lorsque la durée du calcul de performance de osriadividus sera un peu grande a
cause, par exemple, des processeurs moins rapiddssjautres processeurs, les individus en
question risquent d’étre démodés et en particdli&re éliminés rapidement, avant d'avoir été
sélectionnés pour reproduction. Toutefois, I'incément majeur de ce modéle est
l'accumulation de communications qui se produitnaeud maitre dés que le nombre de
processeurs augmente, et si le temps ratio évatuatiolution n'est pas suffisant, les esclaves

doivent alors attendre leur tour pour recevoirdiegl suivant.
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7.2.3. Ni Dieu ni maitre
a. Principe

Ce modéle représente une version tolérante auxepammalgré qu’ici aussi la
population soit toujours centralisée. L'originalit® ce modele réside dans le fait que la
population n’est plus maintenue physiquement supnatcesseur, mais elle est stockée dans
un fichier auquel tous les processeurs peuventdaccgour accomplir les opérations du
processus évolutionniste, a savoir la sélectioapplication des opérateurs géneétiques,
I'évaluation et le remplacement. Ceci revient soitire ou a écrire dans le fichier de la
population. Donc, la pertinence d’application dentedéle dépend du temps de calcul de la
performance, ou il donne de bons résultats lorsguiernier sera important.

b. Inconvénients
Le premier inconvénient de ce modeéle est le temppoitant nécessaire aux :
ouvertures /lectures /fermetures du fichier. L’autrconvénient se résume dans le fait qu'un

seul processeur peut écrire en méme temps.

7.3. Modéle en ilots
a. Principe

Avec ce modele la population est divisée en pesites-population, évoluant chacune
sur un processeur suivant un schéma traditionngueluvient s'ajouter une étape de
migration. Ainsi, chaque sous-population envoie ses meslemdividus soit vers les
populations voisines soit dans un « pool » comn@gj. [Ce choix dépend des colts relatifs
des communications entre processeurs. Ensuiteuehsmus-population recoit des individus

Soit envoyés par ses voisins soit péchés danpd®ke central.

b. Points forts

Une des possibilités offertes par ce modele es #st que chaque sous-population
évolue en utilisant des parametres différents [@®jr Figure 11.9). D'autre part, les bons
parameétres peuvent étre différents a différentmsedtde I'évolution, et on peut espérer qu'une
des sous-populations au moins aura des paraméamesdyglés a tout moment. En envoyant
ses meilleurs individus aux autres sous-populatiehs tirera I'ensemble des individus dans

le bon sens.
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Sous-pop 1

P=0,15

P =0,02

Sous-pop 2

Sous-pop 18

P =0,018

Sous-pop 3

.,

Sous-pop 4

P=0,04

Figure 11.9. Exemple de modele en flots
(Le parameétre de mutation est différent a chaqued)ce

c. Difficultés

Ce modéle ne représente pas une simple paraliéfisde l'algorithme séquentiel,
mais c’est un algorithme avec une dynamique totafgrdifférente. Ainsi, les comparaisons
avec les versions séquentielles seront difficigsles tentatives d'estimation du gain seront
biaisées méme si les sous-populations utilisentterzent les mémes parametres et le méme

mode de migration (c'est-a-dire entre voisins uaiment, ou avec un échange généralisé).

7.4. Population distribuée
Ce modele géneére lui aussi une nouvelle dynamigquéatjorithme, différente des

précédentes, du fait qu’il consiste a distribuee umique population sur I'ensemble des
processeurs et en général sur des machines massitvparalléles. Ainsi, les opérations de
sélection, de remplacement et de croisement seeftiné individus voisins pour la topologie
du réseau de processeurs. Sachons, toutefois yuél dans ce modeéle un processeur
superviseur qui recoit des informations de I'enderdbs processeurs lui permettant, ainsi, de
suivre précisément ['évolution de l'ensemble et déeider du moment de larrét de

I'algorithme.
7.5. Quel est le modéle a choisir?

Les modeles de parallélisassion présentés ci-dessasnt certainement pas les seuls

et d’autres modeles peuvent étre inventés. Towelles deux modeles en ilots et le modele de
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la population distribuée se sont montrés souvarg performants que I'algorithme séquentiel

puisqu’ils assurent un gain en temps de calcul kHcaroissement de ressources.

Le choix d'un modele particulier dépend, esseetiedint, du probleme, de la
configuration matérielle et du temps dont on digpgosur l'implantation. Ainsi [69] :
v' Si la fonction d’évaluation ne peut étre parallélegst évident que le modeéle le plus
simple a implanter est celui consistant a distnideecalcul de cette fonction Ia, puisqu’il n’y
a pas de parameétres supplémentaires a ajuster.
v' Sil'on dispose d’'un réseau de processeurs homsggysnt, de plus, un temps de calcul
équivalent, alors le temps de calcul sera plus ois mmélioré selon le nombre de processeurs
disponibles. Mais le probleme qui peut se posdrlaesaturation du nceud maitre lorsque le
nombre de processeurs devient grand en fonctiderdps de calcul de performance.
v' Le modéle en flots sera le plus adéquat lorsquaotebre de processeurs disponibles
augmente malgré qu’il nécessite un effort suppléeienpuisqu’il faut ajouter les étapes de
migration a la boucle de génération classique, leis du temps de prise en main non
négligeable did au fait que l'algorithme est totademdifférent ; sans compter les choix de
parametres (stratégie et fréquence de migratio@ighd tout ca, les gains espérés peuvent
étre plus importants a cause de I'utilisation dé&dénts jeux de parameétres d’évolution aux
différents nceuds en plus de la dynamique différanie permettent de préserver plus

longtemps une plus grande diversité génétique.

8. Conclusion

Un oiseau ne connait pas les équations de I'aéerdigue, pourtant il est capable de
voler. Son corps, particulierement adapté au ioso@ comportement ont été concgus au fil
des générations par sélection successives desidasives plus performants. La nature a
exploité une stratégie basée sur I'apprentissagegsais et erreurs qui peut étre exploitée par
les ingénieurs pour résoudre les problemes auxgaelsnt confrontés [68].
Et si la connaissance précise des équations d'stérag demeure fondamentale pour
maitriser pleinement un processus, les algorithéwvesutionnaires dont nous avons présenté
ici les principes, peuvent fournir un outil d’exption intéressant dans des domaines
partiellement ou totalement inconnus. lls peuvedéraa étudier le systeme @ouvant des
solutions astucieuses exploitant des caractéresigapécifiques dont les justifications
théoriques peuvent n'apparaitre que bien plus tard.
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Dans ce chapitre, nous avons présenté en détaddbriques de base pour réaliser un
algorithme évolutionnaire simple mais efficacestrébuste et général. Ses opérateurs sont la
simplicité méme, ne mettent en jeu des procédurssi @eu complexes que la génération de
nombres aléatoires, la copie de chaines, et leengels de morceaux de chaines ; cependant,
malgré leur simplicité, la performance de l'optiatisn qui en résulte est impressionnante.
Mais n’oublions pas qu’il existe un compromis geiék / efficacité. Et pour obtenir des
performances optimales, il peut étre souhaitatdelapter I'algorithme au probléme traité, en

introduisant des méthodes spécifiques, et si plesdds connaissances sur le probléme.

Les régles de transition des AEs sont stochasticaless que la plupart des autres
méthodes ont des regles de transition déterminitgsa cependant une différence entre les
opérateurs pseudo-aléatoires des AEs et des ané#wdes pour lesquelles seul le hasard
intervient pour guider I'exploration. Les AEs w#int le hasard pour guider une exploration
qui tire grandement parti de l'information dispdeibll peut paraitre étrange d’utiliser le
hasard pour parvenir aux résultats souhaités, gpi les meilleurs points, mais la nature
regorge d’exemples de tels systémes. Et c’estlelad I'une des raisons qui hous a motivée
pour exploiter ces algorithmes dans la phase pateide la cryptographie soit le chiffrement.

Enfin, les AEs peuvent étre utilisés a tous leslegta recherche, développement,
production... En effet, il est tout aussi nécessale concevoir un dispositif ayant des
caractéristiques optimales, qu’un dispositif ayané faisabilité optimale, un colt optimal...
lIs constituent un domaine de recherche trés attifie part de par leur intérét propre, d’autre

part parce qu’ils rejoignent les enjeux industeieéconomique actuels.
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Chapitre Il
Algorithme de Chiffrement Evolutionnaire basé
Occurrences (ACEO)

1. Introduction
N otre intérét pour les algorithmes évolutionnaireemme approche de
chiffrement a été motivé, en premier lieu, parrengl besoin en sécurisation de
données, vue que les vrais algorithmes de chiffremsont peu nombreux ; et par
I'adaptabilité et I'efficacité d’application de cedgorithmes dans un tel domaine a cause de

leur large utilisation de l'aléatoire.

2. Mise en ceuvre de l'Algorithme de Chiffrement Eviutionnaire basé Occurrences
(ACEO)
A ce niveau, nous allons présenter les deux pressstielles de ACEOQ: le chiffrement et

le déchiffrement.

2.1. Chiffrement
Les algorithmes évolutionnistes se présgnen plusieurs versions. Celle que nous

avons choisie pour résoudre notre probleme regriagpétapes suivantes:

1) Définition d’'un codage du probléme,

2) création de la population initiale,

3) sélection parmi les parents (individus de la pajputacourante) ceux qui vont avoir
des enfants,

4) application des opérateurs de variation (croiseménmutation) aux parents
sélectionnés (génération des enfants),

5) évaluation des performances des individus,
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6) sélection, parmi les parents et les enfants, d& geiivont survivre a la génération

suivante.

Ce processus est réitéré jusqu’a la satisfaction dfitere d’arrét.

Pour appliquer I'approche évolutionnaireddre probléme, nous présenterons les choix
utilisés en terme de : représentation chromosomesesolutions du probleme, méthode de
création de la population initiale des solutiomsction d’évaluation, opérateurs génétiques et
procédure de sélection. Pour mieux approcher lel@moe, nous présentons une formalisation

de ce dernier.

Formalisation du probleme
Soit Messle message a chiffrer qui est constitué d’'unessiét caractéeres appartenant
a la liste des 149 caractéres possibles et regsalgnds la table TCAR (Tableau 1l11.1). Ainsi,

Messpeut étre structuré comme suit :

Ou n désigne la longueur du messkigss

Ce mode de représentation (structure) permet dmglier les différents caracteres formant

ce message, et par conséquent de déterminer leraotdiccurrences de chacun d’eux.

L’opération de chiffrement consiste a perturbemiessage en clair de telle maniére a avoir le
maximum de désordre dans le message chiffré. Rotaire, nous avons choisi de jouer sur
les nombres d’occurrences des caractéeres, pour Ev@lus grande différence entre les

nombres d’occurrences des 149 caractéres admssidies le message en clair et leur nombre
d’'occurrence dans le message chiffré, grace augeodme nous présenterons dans le
paragraphe suivant. Ce choix est di au fait que cetique donnée (nombres d’occurrences)
ne représente pas une information pertinente msucryptanalystesDonc, le probleme ainsi

vue ou posé correspond a un probléeme d’optimisation
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Rang 1 2 3 4 5 6 7 8 9 10 11 12 13

Caracteres | a b C d e f g h [ ] k I m

3 4] 5] 6] 7] 8] 9o 1] «| #| $] o « % & ¢

46 47 48 49 50 51 52 53 54 5p 56 97 $8 b9 60 61

62 63 64 65 66 67 68| 69 70 71 72 13 T4 75 76 77

78 79 80 81 82 83 84 85 86 8y 88 89 90 01 92 93

94 95 96 97 98 99| 100 101 102 103 104 105 106 [10®@8 [1109

L | & | o=

|
G
(¥
C
»
c.

o
G

A
e
Y

110 | 111 112 113 114 115 116 117 148 119 120 (21 1223 | 124| 125

126 | 127| 128] 129 130 131 132 133 1B4 135 136 (137 |1389 | 140| 141

142 | 143| 144] 143 146 147 148 149

é é a a Ya Y Ya

Tableau Ill.1. Latable TCAR

Dans ce qui suit, nous présentons les différeritgses de I'algorithme illustrées d’exemples.
Dans tous les exemples qui seront donnés, le mesdaig (M) représente un extrait d’'un

article écrit dans le journal quotidien algérieBl&habar :

O S G Ly ae 5 38 S ) slaladl (e 2007 Qi 10 B Gual s saenl 3 sana ) Gt ) (oS
o2 ey o sl 5 ol Capeadil jilai w8 Wl AWK 3 5 (5 5 2585l e liall FLuY) Al e i ) 4
Ll 5 0 il Y 4edi Slad) sa g allall (s gsill (gl i )l o alad JU e 3 Ay il sl
O Lasios Ll glae il 20 5 (3 adlowses SLad¥1 138 o el 5 allall 85 5a ) gt OS5 Y1 qanl
s Ay il Aaal) D) oD (3a ) ) yae  cadall SIS 5ol 5eSl U 5 e 3 Vel b ae L ) ddl)
il Lemald i ga (5 S J ol st Gl el g el

94



Chapitre 11l : Nouvel algorithme de chiffrement é&uemnnaire ACE

2.1.1. Le codage

Le codage dépend étroitement du probléme a résoHdreffet sa définition permet
de cerner I'espace des solutions possibles. Cegeodait, de plus, étre aussi compact que
possible pour permettre une évolution rapide. B sodage binaire semble tout a fait adapte
pour certains problemes d’optimisation, tel le peaie des N-dames, cette représentation
semble peu appropriée car non intuitive. La repri@&i®n qui nous semble la plus naturelle
est le codage entier, puisque toutes les opératiehialgorithme vont manipuler des nombres

d’occurrences qui sont des nombres entiers.

Dans le cas de notre probleme, l'opération de a®demnsiste a transformer le
message en code particulier en calculant le nordlarecurrence dans le message des 149
caractéres admissibles et l'attribuer a la casecguiespond a son rang dans une table,
désignée par TCARDESORDON, regroupant les 149 taexc de la table TCAR rangés
aléatoirement. Le contenu de TCARDESORDON changshanue nouvelle instance du
probleme afin d’augmenter la confusion de I'algurie. La pertinence de cette opération va
se démontrer au fur et & mesure de I'avancemerd ldaprésentation des autres étapes de

I'algorithme. Un exemple du contenu de TCARDESORD&Ndonné par le tableau Ill.2.

w
N
ol
»
\,
o}
(o]

Rang 1 2 10 11 12 13

Y

Caracteres , - ¢ y4 - : € c u h o] *

14 15 16 17 18 19 20 2] 22 2B 24

[N
a1
P
()]
N
\'

28 29

! e r ! a f 2 { 3 » c J n 8

30 [ 31| 32| 33] 34| 35/ 3¢ 37 338 3p 40 41 42 k3 P4 |45

d [ o= [ - [ i q | o | a ] x a o | > [ m | 5 .

46 47 48 49 50 51 52 53 54 5b 56 57 $8 59 60 61

& | é | ¢ | ul k| a]| | (s~ Tb|2]7j]-

62 63 64 65 66 67 68 69 70 71 72 13 T4 75 76 77

78 79 80 81 82 83 84 89 86 87 88 89 90 D1 92 93

94 95 96 97 98 99| 100 100 102 103 104 105 106 [10@8 |1109

110 111] 112 113 114 115 116 117 108 119 120 [121 |1223 | 124| 125

126 | 127 128] 129 130 131 132 133 1B4 135 136 (37 |1389| 140| 141

[+
o
[P
g
&
®
=
(e}
<
o
C
-
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142 | 143| 144] 143 146 147 148 149

c lu | 2| ]9 | s |1

Tableau I11.2. Exemple du contenu de TCARDESORDON

Dans ce qui suit, on désigne par individu le messaghiffrer ou tout autre message, et par

chromosome tout individu ayant subi une telle op@énade codaggFigure 111.1 [71])

Chromosome
A
~ N
O, Q S| @ | e Qus | Ouag
gene 1 géne i géne 149

Figure Ill.1. Codage des individus

Ou i =1-149 est le rang des caracteres dans la table TCARDE&EDRet Q le
nombre d’occurrences dans le massage du caragténé comme rang i.

Remarques :

149
1) Zoi =n OunON représente la longueur du message.
i=1

2) Les caracteres qui ne figurent pas dans le messagat une occurrence nulle.

2.1.2. Création de la population initiale
Dans un algorithme évolutionnaire, la premiére ¢gen d’individus peut étre
construite de trois fagons :
v' soit elle est créée aléatoirement ;
v soit elle est donnée par I'utilisateur ;
v' ou bien, une partie est créée et l'autre est dorfjpéer introduire des le début de

bonnes solutions construites, par exemple, a pietoertaines heuristiques).
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Dans notre cas, les m individus,(l,,..., In) formant la population initiale sont
obtenus par application de m perturbations alésga@ur le chromosome initial ICe dernier
est le codage du message en clair suivant I'orése cdracteres dans TCARDESORDON.
Cette table (TCARDESORDON) est gardée secréete giingmenter la complexité de la
tache des cryptanalystes. Ainsi, s'ils réussissentrouver l'ordre des caractéres dans
TCARDESORDON, et par la suite de dégager la fagprcahstruire le message chiffré en
cours et finalement de trouver la bonne combinades nombres d’occurrences qui forme
son codage ; ces informations ne seront plus utdeda répartition des caracteres dans le

codage du message initial se differe d’'une instdinei du probléeme a une autre.

Exemple :

Io Chromosome initial :

Le tableau ci-dessous représente le chromosomial icibirrespondant au message M. |l
regroupe 149 cases qui correspondent aux 149 g&mss, il se lit de gauche a droite, ligne

apres ligne.

1 0 0 [ 13] © 0 0 0 0 0 0 0 0 g 0 [
0 0 0 2 0 0 0 0] 58 0 0 0 o 1b g [
1 10| o 9 0 0 o] 171 o 0 0 1 5 [ 0 2
0 0 0 0 0 0 3 0 0 2 0 o 11 g 0 d
0 | 14] 3 0 0 0] 1117 o0 0 0 0 0 6 i 11 1
0 0 0 0 0 0 0 1 0 0] 16 0O 3 q 0 d
0 [ 12] o0 0 o] 79| 2 0 6 0 0] 23 40 i D
0 4 [ 10] 0 0 0 0] 14 o 0 0 0 0 1B 34 )
3 0 0 0 0 0 0 0 0 0 3 1 o0 3/ ¢ d
0 | 0 0 0 0 |

Tableau 111.3. Chromosome initiall
Population initiale :

Nous présentons seulement un exemple d’'un sewlidhdparmi ceux qui forment la
population initiale d’'une taille quelconque. C’estlui donné a travers le tableau Ill.4. Cet
individu est le résultat d’'une perturbation du chosome ¢ (Tableau 111.3), qui se traduit par
une simple permutation entre deux génesod@ ™ géne et le géne numéro 31 @p Ce
mode de permutation permet de garantir une évalytiogressive vers la solution finale dans

le but d’éviter toute convergence prématurée.
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1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 d

0 0 0 2 0 0 0 0] 58 0 0 0 o 1 18 ¢
1 10| o 9 0 0 o] 171 o 0 0 1 5 [ 0 2
0 0 0 0 0 0 3 0 0 2 0 o 11 g 0 d
0 | 14] 3 0 0 0] 1117 o0 0 0 0 0 6 i 11 1
0 0 0 0 0 0 0 1 0 0] 16 © 3 g 0 d
0 [ 12] o0 0 o] 79] 2 0 6 0 0] 23 40 i D
0 4 [ 10] 0 0 0 0] 14 o 0 0 0 0 1B 34 )
3 0 0 0 0 0 0 0 0 0 3 1 o0 3/ ¢ d
0 | 0o 0 0 0 |

Tableau I11.4. Exemple d’'un individu de la population initiale

2.1.3. Application des opérateurs de variation : fbisement et mutation

Le choix de ces opérateurs est crucial vu leurilsiiteé.

* Le croisement :

L'opérateur de croisement a pour but d’enrichirdigersité de la population, en
manipulant la structure des chromosomes. Classigngntes croisements sont réalisés a
partir de deux parents et générent deux enfants.déscription plus détaillée a été exposée

dans le deuxieme chapitre qui a été consacré goxithimes evolutionnaires.

Comme opérateur de croisement, notre choix s’edé mur 'opérateur OX « Order
Cross-over » proposé par Davis [72]. C'est un dpéraa deux points de croisement. I

consiste a générer des descendants en trois phases

1) Choisir dans les deux parents une sous-ségquetaraan comprise entre deux points de
coupure tirés aléatoirement.

Parenty: 1 3 5 79 | 246 | &8 10
Parent: 10 1 2 2 8 | 73 4 | 6 5

2) Recopier la sous-séquence interne du Parentl ldadescendant Enfantl aux mémes

positions et retirer du chromosome Parent2 leteali&ompris dans cette sous-séquence.
Enfant;: o o o o o | 2 4 6 | o »
Parent: 10 1 9 &« 8 | 73 & | o 5

Le chromosome Parent2 permet alors de former uneesée d’alleles résiduelles en partant

du deuxieme point de coupure et en considéraritrimrosome comme une chaine circulaire.
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3) compléter les genes disponibles du descendanhiném lui transmettant dans l'ordre les

alleles issus de la séquence résiduelle précédente.

Enfanty: 1 9 8 73 | 246 |5 10
Parent;: 10 1 9 « 8 | 73 o | @« 5

Les deux points de croisement sont choisis aléat@nt. Le meilleur taux de croisement
varie entre 60% et 100% [73].

Il est important aussi de noter que nous avonsyéssatiliser un croisement simple en un

point, mais dans ce cas l'algorithme converge apugsques générations seulement (de
I'ordre de 10). Cela va aider les cryptanalysted’attaquer facilement, puisqu’il sera trés

facile de retrouver les transitions chromosomalesant a la solution finale en appliquant
une attaque exhaustive dans le pire des cas (méfteect ne va pas étre suffisamment

gourmande en espace et surtout en temps de catause du petit nombre de générations

menant a la solution).

e La mutation :

Pratiguement, le role de la mutation consiste & fapparaitre de nouveaux génes. Cet
opérateur introduit une diversité nécessaire apl@ation de I'espace de recherche. Les
mutations jouent, alors, le réle de bruit et empé@tiiévolution de se figer.

Pour notre probleme, nous avons opté pour une simptation, celle qui consiste a permuter

aléatoirement deux genes d’'un chromosome. Le roetiiéaix varie entre 0.1% et 5% [73].

Les individus résultants de ces deux opérationsigement et mutation) seront
rajoutés a la population des parents pour les aicleerwers I'étape suivante qui est celle

d’évaluation.

2.1.4. Evaluation des individus

La fonction d’évaluation (ou d’adaptation) quamtifa qualité de chaque chromosome
par rapport au probléme. Les chromosomes ayanbomee qualité ont plus de chance d’étre
sélectionnés pour la reproduction, et donc plushiBnce pour que la population suivante
hérite de leur matériel génétique. La fonction djatdtion produit la pression qui permet de

faire évoluer la population de Il'algorithme évotutnaire vers les individus de meilleure
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qualité. En clair, le choix de la fonction d’évdioa va fortement influer sur le succes de

I'algorithme.

La fonction d’évaluation que nous avonfnike pour associer des valeurs d’adaptation a

chaque individu jlde la population Pop, est :

149

F(li)=Z\oji -0,

Avec : | =[Oy, Oy,..., Ouad, Pop = {k, I2,..., In} ou m un parametre de réglage@t est le

j*"géne du§™individu.

2.1.5. Sélection des individus les plus adaptés

Le role de la sélection est de distinguer entrendwidus sur la base de leur qualite,
en particulier, pour permettre aux meilleurs indil8 de devenir parents dans la génération
suivante. Ainsi, elle est responsable sur le faipdusser 'amélioration de la qualité.
Dans notre cas, nous avons utilisé la méthode dél&ction par roulette, qui a été décrite

dans la section 4.2.3 du chapitre II.

2.1.6. Critere d'arrét

Les étapes de reproduction, d’évaluation et decséiesont répétées jusqu’a ce que
I'optimum recherché soit trouvé. Ce dernier repnésdindividu ayant la plus grande valeur
de convergence durant tout le processus évolutimnBonc, c’est le message le plus
différent du message clair et qui a été retrouv@muwune instance du probleme. Toutefois, il
est important de rappeler qu’aucune garantie rdesinée sur la qualité de cette solution,

donc elle peut ne pas étre I'optimale, mais casheilleure solution retrouvée.

La condition d'arrét assurant la convergence deenalgorithme évolutionnaire est

exprimée a l'aide de la fonction F comme suit :

149 149

F(li)=2\oji —ojo\sz*Zoji ....... 0)

pour un : i1=[0q, O,,..., Owsg et k U Pop ={k, la,..., In}
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Preuve :
149 149
F(I)) :Z‘Oji _Ojo‘sz(oji +0,) .. 1)
i=1 j=1
149 149
<>,0,+20;
R
Et comme :
149 149
Ol,,1,OPop: > 0, => O,
= =
Et:
149 149
01, 0Pop:> .0, => O,
= =
Donc :
149 149 149
(332‘01i _Ojo‘ <2.0,+2.0
=1 j=1 =1
149
< 2% Z O,
=1
Exemple :

Nous essayons d’expliciter cette condition a trawem exemple explicatif en utilisant trois
individus b, 11 et b. Nous vérifions tout d’abord en (1) la conditiooup by et L, puis en (2)
pour b et b.

1)

o o T oT 5T 0T ol 3

0 10 0 3 5 0

6
F(l,)= Z‘Oh -0,

=1

=[10-0 +0-1d +[5-0/+|0-3 +|0-5 +|3-Q

=10+10+5+3+5+3
= 36

6
<2*>» 0O
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2)

o o T oT 5T ol ol 3

I20510300

6
F(12) :Z‘sz -0,
j=1

=[10-0 +|0-5+|5-10+|0-3 +|0-0+|3-0
=10+5+5+3+0+ 3
= 26

<2*) O

Dans les deux cas (1) et (2), nous avons priseadiexemple un individu constitué de six

(06) genes.

Apres quelques tests d’exécution, nous avons dengize le fait de prendre cette
condition uniqguement comme condition d’arrét peosgy le probleme de boucle infinie du
moment ou la valeur de convergence maximale deviiehtangée d’une itération a une autre
tout en vérifiant la condition (I). Pour remédierca probleme, nous avons pensé a fixer
expérimentalement un nombre maximum d'itérations ¢gnérations) a ne pas dépasser.
Ainsi et suite a plusieurs exécutions, nous avorgéa déterminer ce nombre :

MaxGen = 100

La condition d’arrét finalement adoptée englobediesx conditions suivantes :

149 149

1) F(1)=)]0, -0,

2) MaxGen =100

22. Déchiffrement

Le déchiffrement est I'opération inverse du cleiffrent. Elle permet d’obtenir la
version originale d'un message qui a été précéderhamaffré.
Dans la deuxiéme phase de I'algorithme correspdralastte opération, nous exploitant deux

informations qui sont le message en clair et lesags chiffré pour générer uoke de session
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qui peut étre d'un usage symétrique ou asymétriQatte clé représente la permutation des
positions des nombres d’occurrences des caraalarasessage chiffré pour obtenir ceux des
caractéres du message en clair. De ce fait, efie dain message a I'autre puisqu’elle dépend
du message. Et ce n'est que par lintroduction alelé appropriée que les caracteres du

message chiffré rejoignent leurs positions inisgdeur retrouver le message en clair.

Remarque :

La notion declé de sessiorst un compromis entre le chiffrement symétriquasgmétrique
permettant de combiner les deux techniques. Sawipga est simple : il consiste a générer
aléatoirement une clé de session de taille raiddan@t de chiffrer celle-ci & l'aide d'un
algorithme de chiffrement a clef publique (plus e&ement a l'aide de la clé publique du
destinataire). Le destinataire est en mesure dhifttéc la clé de session a l'aide de sa clé
privée. Ainsi, expéditeur et destinataires sonpessession d'une clé commune dont ils sont
seuls connaisseurs. Il leur est alors possibleéata@yer des documents chiffrés a I'aide d'un

algorithme de chiffrement symétrique.

3. Conclusion

Dans ce chapitre nous avons présenté un nouwaithigme de chiffrement en utilisant
les algorithmes évolutionnistes, ou nous avonseptésen détailles les différentes étapes du
processus crypto-évolutionniste et nous avonsfigistios choix en termes d’opérateurs
génétiques et leurs taux d'application. Cet alpaomié a été testé sur différents messages et les
résultats obtenus seront présentés dans le sukapitre.
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Chapitre IV

Expérimentation et Résultats

1. Présentation
N ous avons développé un nouvel algorithme de chirg évolutionniste, qu’on
a appelé ACEO pour Algorithme de Chiffrement Eviolohiste basé
Occurrences, qui recoit en entrée un message quiépe formé uniquement de nombres ou
un mélange de nombres et de phrases littérair@sesuou francaise, y compris la ponctuation,

etc.

Dans cette partie, nous présentons les résukathiffrement obtenus pour différents
messages. Et pour mettre en valeur cette nouvelfirilbution, I'algorithme développé sera

compare avec les plus connus des algorithmes &fecohnent.

2. Structure du programme
Nous avons utilisé le langage MATLAB pour implérteennotre algorithme de

chiffrement. Le code source présente environ 5diek réparties entre des fonctions, du fait
que nous avons congu le programme de facon moeutair chaque fonction se charge
d’accomplir une étape du processus crypto-évolaoagr. Les principales fonctions sont les
suivantes :
* La fonctionChlinit : Permet de construire le chromosome initial aipdt message en

clair.
» La fonctionlinitialisation : Génére la population initiale a partir du chrooros initial.
» La fonctionCroisOX : Réalise un croisement de type OX entre deux idds:
* La fonctionPermutation : Effectue la mutation sur un individu.
* La fonctionEvaluation : Evalue une population donnée.
» La fonction SelProportionnelle: Détermine les individus retenus pour construse |

génération suivante en utilisant la méthode decgéleproportionnelle.
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« La fonction CrytpEvol : Se charge de récupérer les résultats des difé&reftapes du
processus évolutionnaire qui serviront a I'analgeda convergence de l'algorithme. Elle
se charge, aussi, de générer la clé de chiffrement.

» LafonctionChFin : Construit le message chiffré a partir du chromeossolution.

Ces fonctions implémentent le schéma général dgorithme évolutionnaire, [74Honné ci-

dessous

BEGIN
INITIALISE population ;

EVALUATEeach candidate ;

REPEAT UNTIL (termination condition is satisfiedo
1. SELECTparents;

RECOMBINEthe pairs of parents ;

MUTATEthe resulting offspring ;

EVALUATEnNnew candidates ;

SELECTindividuals for the next generation ;

a kb 0N

oD
END

Figure IV.1. Schéma général d’'un algorithme évolutionnaire ezup®-code

3. Choix du taux de croisement et de mutation

Pour pouvoir choisir les bons parametres relatiis #gaux de croisement et de
mutation, il a fallu appliquer l'algorithme plusisufois. Les différentes valeurs de test
appartiennent aux intervalles [0.6,1] et [0.0015D@our la probabilité de croisement et celle
de mutation respectivement (voir tableau 1V.1). $hina probabilité de croisement a été
choisie de 0.8 (taux = 80%) et celle de mutatiomespond a 0.008 (0.8% comme taux).

Le tableau suivant présente les résultats de em#int du message exemple mentionné dans
le chapitre précédent, en termes de nombres deajiéms, de valeurs de convergence et de
temps d’exécution obtenus pour différentes valelgsprobabilités de croisement et de

mutation.
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Pc Pm NG VC T(s)
0.6 0.001 86 1208 40.7
0.65 0.001 72 1166 32.2
0.7 0.001 95 1174 37.7
0.75 0.001 19 1198 37.3
0.8 0.001 79 1158 38.5
0.85 0.001 88 1188 30.4
0.9 0.001 31 1198 114.3
0.95 0.001 72 1202 34.9
1 0.001 66 1190 31.2
0.6 0.005 65 1176 25.4
0.65 0.005 78 1192 34.6
0.7 0.005 61 1168 32.7
0.75 0.005 67 1188 35.5
0.8 0.005 42 1210 46.8
0.85 0.005 93 1202 28.2
0.9 0.005 51 1178 30.8
0.95 0.005 46 1172 32.3
1 0.005 87 1188 33.2
0.6 0.007 89 1134 35.4
0.65 0.007 93 1146 39.8
0.7 0.007 60 1192 28.7
0.75 0.007 93 1202 33.1
0.8 0.007 86 1200 33.1
0.85 0.007 61 1190 30.8
0.9 0.007 65 1184 30.5
0.95 0.007 41 1174 28.3
1 0.007 86 1194 32.3
0.6 0.008 75 1182 33
0.65 0.008 98 1202 29.5
0.7 0.008 70 1200 47.6
0.75 0.008 62 1206 32.3
0.8 0.008 58 1212 27.7
0.85 0.008 70 1172 35.8
0.9 0.008 77 1198 34.1
0.95 0.008 84 1190 34.5
1 0.008 98 1202 41.5
0.6 0.01 63 1190 36.4
0.65 0.01 65 1180 26.9
0.7 0.01 73 1200 33.1
0.75 0.01 32 1184 45.8
0.8 0.01 42 1194 31.7
0.85 0.01 94 1184 31.2
0.9 0.01 67 1158 30.7
0.95 0.01 32 1190 62.9
1 0.01 50 1184 35.7
0.6 0.03 98 1182 41.5
0.65 0.03 80 1168 25
0.7 0.03 76 1186 26.1
0.75 0.03 41 1180 28
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0.8 0.03 69 1204 40.6
0.85 0.03 30 1182 42
0.9 0.03 95 1148 50.2
0.95 0.03 96 1198 39.9
1 0.03 87 1196 45.6
0.6 0.05 80 1186 25.4
0.65 0.05 49 1188 25.7
0.7 0.05 95 1196 37.2
0.75 0.05 91 1200 36.6
0.8 0.05 88 1212 91.4
0.85 0.05 59 1168 35.1
0.9 0.05 42 1196 41.6
0.95 0.05 96 1182 30
1 0.05 38 1192 54.3

Pc: probabilité de croisement
Pm : probabilité de mutation
NG : nombre de génération

VC : valeur de convergence

T: temps d’exécution

Tableau IV.1. Résultats obtenus suivant les différentes valesiqgrdbabilité de croisement
et de mutation choisies

4. Résultats

Notre algorithme (ACEQO) a été testé sur des messatge différentes tailles,
représentant soit des passages écrits en langoeaifse, arabes ou formés de nombres
seulement dont nous présentons, dans cette setdBmésultats obtenus. Et pour pouvoir
choisir le bon parametre relatif & la taille d@dgoulation, il a fallu appliquer I'algorithme sur

des populations ayant différentes tailles pour pauetenir le meilleur.

4.1. Message 1 (278 caracteres)

5. A 2050 Aty el ool 55 anley asin V) ol oLl 350 30 80 Jlae s Lasall 13 228 5 S0 il gl il Cnly
1D aay 5 80 Ll ya Y 82580 0 5Sis 5.1979 ale GULIL Jand 5¥1 JLi sa dia Guiitall g 5 8 Lee 5 (g (A 5Y1 51 jlaall aai
o Al 5l

Figure IV.2. Le message 1

@ xee*d[c[@*a?0i=d[[*[*[ *] [do* @£ urLé]@**]]~*@@ *~[{ At @@ *@ Ul *:Foay
$151E 8 FULT | == @K* -+ U S @ T¥I=£*~~]] SU[ =] *k=[=[ **: @ F@Q d* @[ ¢ ~F @] S +d =~ @@ =*e*
TAEE T SJA[RE[*T ~ AL R LI or="k*~ S [ma8uf[*au* *o* ¢diu [rd @ * 3*ra v ~=]S@Ra=t =@~ *E=E£"

Figure IV.3. La forme cryptée du message 1

107



Chapitre IV : Implémentation et Résultats

Clé de session :

18 61 2 37 15111 25 24 50 % 6 7 8 9 10 11 12 13 14 16
19 20 22 23 27 28 29 31 32 383 35 36 38 39 71 41 42 43 92 48
47 48 49 51 96 52 53 54 55 56 87 59 60 62 64 65 66 67 68 @9
72 73 74 75 76 77 78 79 80 8% 82 83 84 85 86 87 88 89 90 93
94 95 97 98 99 100 101 115 103 108 1@8 106 107 113 108 120 3 109 110
112 114 116 117 119 121 122 123 124 126 127 128 129 130 131 132 133 134
135 136 137 138 139 140 141 142 143 148 146 147 148 149 63 1 102 26
30 70 21

Le tableau suivant représente un récapitulatif issiltats de chiffrement du message 1

obtenus avec notre algorithme de chiffrement pesrtdilles de population différentes.

TaillPop NG VC T (S)
3 94 516 3.5
6 61 552 16
8 69 536 17.6

10 61 544 15.7
13 60 544 19.2
15 55 546 21.1
18 82 548 36.6
20 94 554 46.3
22 46 554 33

25 69 552 57.8
28 55 550 64

30 52 544 93.5
33 59 552 53.7
35 85 552 55

38 74 550 58.7
40 86 552 61.8
43 83 544 70.7
45 97 548 70.4
48 64 550 86.4
50 99 548 73.2

TaillPop : taille de la population
NG : nombre de générations au bout duquelllgtien est atteinte
VC : valeur de convergence

Tableau IV.2. Résultats du chiffrement du message 1

D’aprés ce tableau, nous constatons que la vakewodvergence maximale (554) a
été obtenue pour des populations de tailles 202eatés 46.3 secondes et 33 secondes
respectivement, sachons que la valeur de convezgepitimale vaut 556 (correspond a la

taille du message*2 = 278*2). Pour cela, nous optpaur une population de taille 22
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puisqu’elle assure une convergence plus rapidecglie assurée par la population formée de
20 individus. De plus, et si nous pensons a I'ajp@made cryptanalyse, le fait de deviner et de
suivre le changement d’états de 22 individus ast pbmpliqué que de suivre le changement
d’états de 20 individus. Autrement dit, le nombes différentes combinaisons possibles avec
22 individus, pour des positions de croisementtaléss, est considérablement plus grand que
le nombre de combinaisons possibles avec 20 ingsvidce qui revient a dire que la
cryptanalyse dans le premier cas (taille de pojulat 22) est plus difficile.

Il est important de noter, aussi, que les poputatide tailles 6, 25, 33, 35 et 40 ont donné de
bonnes valeurs de convergence (552), mais le pmgblgqui se pose avec la premiere
(population de taille 6) est l'insuffisance du namlol'individus formant cette population ce
qui facilite I'opération de cryptanalyse. Les astreas (populations de 25, 33, 35 et 40
individus) sont aussi a éloigner puisque leurs tedipxécution correspondants (57.8 s, 53.7s,
55 s, 61.8 s respectivement) sont plus grands guenhps d’exécution correspondant a la
population choisie (de 22 individus).

4.2. Message 2 (816 caracteres)

a\;gcﬁw‘hjm\;@\,gé?@mz,ﬂi@,;;w%@w2007 G 26 GY) ol (,ﬁé){y\ Sl e
5 e Sbilae 8 o Sue Gflee (B G AT 35 Aa )l Lla) Plaa) il B 3alE calel) Jal gl (450 A) ghdis Adles)
5.00A) Gl 7 o 5 (Saal (sin e il 5 ealain (B A sl A0 e U Cadl i e of AT Ol B els 5 300
ol ale (e e 8 32l Uil dia 13 5683240 G Gl (DS 5V Gl ) led x5 Al 2l oY 58 Qi
o b agin )y (sl da ) Canal 138 31 ) sar DY) B (g 5 jalall Ayl UL Cavn 138 5 ¢l a5y i DG
il (8 iy 5y (i el il 1 2 55 Cm B el (A 5 ¢ 3k (30 (g sin Bl e S (oAbl e el
Al sl Cllae ] 8 i Lae cAiaall a5 Alay 534y )90 55 e oL 48055 e

Figure IV.4. Le message 2

of& s

eézfpzelzzze"gh <e8s€ezeu@sy: sz -Uezpesd! : xs#eys®zz<ozpzfséedyyed9¥zz settop-puz
> 57p<<z@®+priezs€>0€z 7 URE* syhuylP9:¢:hzpas€y Tpe€*esT®&oezéue To<Bzye o zUy e U
$Zs7Y76725777:€YUER*2Z9R0yzECYE7 7+ 16€y7 Rz 0seZhz8h s 7y 7y 7o U€Z#EZ: +e2ZF Th:epsY—pye
y&0CZ:022yz& 306 2 Pk 279 0€€LzZpYyZ7Y 50-# &BoeU®=2eYyZz-77|+:z29®z eéuTo,9y|rozzovz-
"y|zz'tzyzUh+€zs e pI<# <y [€5T0®Esyz zze®<UzThezz sz¢ <€e®ip cee+zyk<es<edsz9sefz9z:0
OpectsTzz se+ze€€zzzsP0zze2522ZU< s U* ¢ U9 2Zsy**Ze®+<8z1Z008 E<z®E 2z s y+eZy0 ®<C—
ST syyeiy<_€zip":eeoyeeRzy 9sp|®|:r+¢zp®zropz o< ezyR ep< usypz s ®#Uz L+-e0zdzs<z2*Zp
-Lyzcee€dzoyTupz+sy®ze® —leyé-
€077ZR'7227P+Z++5Z5Z € 30 €222527*pEEr IUB 5z s<z@5207z|€€9F<*Oe'epTe|y<€azeédLef<estop
s Y9ty s74€79-€75202220#Rs09p®®z+yp{<e

Figure IV.5. La forme cryptée du message 2
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Clé de session :

45 61 66 34 71 55 96 98 77 94 127 128 58 20 80 1 2 3 5 B

8 33 9 10 48 11 12 13 14 15 18 18 19 21 22 23 24 26 27 29
72 93 31 32 35 37 38 39 41 42 46 47 49 50 51 52 79 53 54 5B
59 60 62 44 63 64 65 68 69 78 74 75 103 76 78 81 82 84 102 129
85 105 86 87 108 109 89 90 92 83 115 95 97 99 100 67 101 104 106
107 88 110 111 113 112 116 117 120 118 121 122 123 126 124 125 130 131
132 133 134 135 136 139 137 138 140 142 143 144 145 146 147 148 149 4
25 30 36 40

Le tableau ci-dessous représente un récapitulesifrdsultats de chiffrement du message 2

obtenus avec notre algorithme de chiffrement pesrteilles de population différentes.

TaillPop NG VC T (S)
3 99 1522 4.2
6 69 1512 13
8 37 1536 11.4
10 60 1556 15.7
13 98 1552 17.5
15 66 1532 19.8
18 96 1566 18.3

20 99 1602 30.3
22 69 1614 29.6
25 98 1560 32.6
28 97 1602 41.7
30 87 1574 51.6
33 97 1588 52.5
35 71 1592 50.6
38 22 1604 57.9
40 94 1584 58.6
43 57 1586 119.2
45 91 1584 90.7
48 83 1582 73
50 79 1588 90.1

TaillPop : taille de la population

NG : nombre de générations au bout duquelllgien est atteinte
VC : valeur de convergence

Tableau 1V.3. Résultats du chiffrement du message 2
D’aprés les résultats présentés dans le tableaessius, nous constatons que la

meilleure valeur de convergence (1614) a été obt@awurr une population de taille 22 aprés

69 générations, avec un temps d’exécution égae@secondes.
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D’autre part, les populations de tailles 20, 28&tnt donné des résultats assez satisfaisants
du fait que leurs valeurs de convergence correspurd (1602, 1602, 1604) sont assez
petites de la valeur de convergence optimale qui ¥&32 (taille du message * 2), ce qui
signifie que, dans ces cas, la confusion appordéd’ggorithme en terme de brouillage du
texte initial est assez satisfaisante et asse#ismfive. En plus de ¢a, les temps d’exécution
correspondants a ces instances du probléme (3813%s, 57.9 s) sont plus grands que celui

correspondant a la population de 22 individus.

4.3. Message 3 (803 caracteres)

By encryption, we mean a process of convertingrinédion to a disguised form in order to send ibasra
potentially unsafe channel. The reverse processlled decryption. Using strong encryption techeigju
sensitive, valuable information can be protectedirsd organized criminals, malicious hackers, aesy
from a foreign military power, for example. Indeetyptography used to be almost exclusively a fool
the military. However, in moving into an informatigociety, the value of cryptography in everydéy in
such areas is privacy, trust, electronic paymeants, access control has become evident. In this thay
field of cryptography has broadened from classécaryption techniques into areas such as autheattdin,
data integrity, and ncrepudiation of data transf

Figure IV.6. Le message 3

§#06++9"A{+1£+0 1214+ 5 a+#E0 E1HEERT A1+6+ L{A066 At & +Aaé11+a0+H ¢ #60++d £ 00c
S8&9°+01{ILEA0T1a+0IE0L " +ainéli+aaieé +# 1 éalaaa+88 £8 @& ++£11 {€°£6a ++8+a+ ++9
8§ LML s+ETEHEN6F Al +1#18 sE+++EEAREL KEL+"00:S+ 5+9} 1 " +8%Aa+11++8H 0 552 586{81:+9€86£0
$118+£709 5" 616+8§00+ SSEEN 0+1+:a1 50} + 2349 T+E#8 {A+#qE18H6xHT1 "¢ Se 1§ THEOHEESRHHE8 £
+BA9{ &5 H# £ E+++00HTL+THAOHOHEAA+DL+B0H{E) ™ E++HAE 1+ SHH+E EE++A F6E AR} 56+ 790 +5+
€' 81++E8+ILAEHE 11 HAHIE+1LEE+1EE B AEHIEHTIHT +8#+1+ L£E:65 871 £ #HE1Ga#+08 1#+£E06£+88
HHON ST+ ESE+ 686+ ab+# £ H1a+161 71 1 £1£049+¢ AB+EE+EHHITEEKT+E L+ E£QE+s "+ LEH#E£1981+c01
a0 818 s+a8 {I +60"8§6086#1#a{+ 1 BI# FA6+ 1 6A+1T10£++511+80£66# +£ 1 {8c +00# R{8IHE £1aa
E#+1E+ +8a++++"116+ETafc{ +#c "8 {éh é110LHxe

Figure IV.7. La forme cryptée du message 3

Clé de session :

2 26 29 40 42 51 99 58 64 66 /8 76 81 3 4 5 6 7 9 10 12
13 14 15 16 17 18 19 20 21 22 24 25 27 28 30 31 33 34 35 36
37 38 39 41 43 44 45 46 47 48 53 54 55 56 57 59 61 62 63 68
67 68 49 69 70 71 72 75 77 78 80 52 82 83 84 85 86 87 89 88
92 91 93 94 95 96 97 32 98 10@ 1M1 103 104 105 106 107 108 109 110
111 112 113 114 115 117 118 119 116 12Q 122 123 124 125 126 128 127 129
130 131 132 134 133 135 137 136 138 180 141 142 143 144 145 146 147 148

149 1
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Le tableau ci-dessous représente un récapitulasifrdsultats de chiffrement du message 3
obtenus avec notre algorithme de chiffrement pesrteilles de population différentes.

TaillPop NG VC T (S)
3 85 1540 3.9
6 61 1550 10.6
8 48 1504 14.6
10 86 1516 13.8
13 67 1564 18.9
15 93 1594 22.3
18 08 1566 28.3
20 85 1602 30.5
22 50 1606 30
25 75 1604 43.5
28 36 1604 103.5
30 99 1604 63.6
33 93 1606 101.7
35 88 1602 52.4
38 75 1568 55.8
40 92 1602 65.7
43 97 1596 68
45 73 1600 74.2
48 58 1586 78.5
50 94 1596 106.4

TaillPop : taille de la population
NG : nombre de générations au bout duquelllgien est atteinte
VC : valeur de convergence

Tableau IV.4. Résultats obtenus du chiffrement du message 3

D’aprés ce tableau, la meilleure valeur de corsmecg (1606) a été obtenue pour des

populations de tailles 22 et 33 et elle représentanéme temps la valeur de convergence
optimale. Toutefois, la population de 22 individasoccupé 30 secondes comme temps
d’exécution, tandis que la population de 33 indigich passé 101.7 secondes en exécution ce
qui est peu important.
D’autres instances du probléme correspondantepapulations de 20, 25, 28, 30, 35, 40 et
45 individus ont aussi donné de bonnes valeursoteergence (1602, 1064, 1604, 1604,
1602, 1602, 1600). Cependant, les temps d’exécul@npertaines de ces instances (43.5 s,
1035 s, 63.6 s, 52.4 s, 65.7 s, 74.2 S) sont giaads que le temps d’exécution de la
population de 22 individus, et malgré que le tendpexécution de la population de 20

individus (30.5 s) est presque égale a celui dpolaulation de 22 individus (30 s), cette
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instance (population de 20 individus) est moingstiéde aux tentatives de cryptanalyse que

l'autre instance (population de 22 individus) puigtjie englobe moins d’individus ; donc, il

sera plus facile de déterminer les combinaisonsi$énenant a la solution.

4.4. Message 4 (1149 caracteres)

Abraham Lincoln, the 16th president of the Unitedt&s, guided his country through the most deviast
experience in its national history--the CIVIL WARe is considered by many historians to have been|th
greatest American president. Abraham Lincoln was t#unday, February 12, 1809, in a log cabin near
Hodgenville, Kentucky. He was the son of Thomas &lahcy Hanks Lincoln. Thomas Lincoln was|a
Abraham had gone to school briefly in Kentucky alidl so again in Indiana. He attended school with |hi
older sister...Both of Abraham’s parents were mesibéa Baptist congregation which had separateuh f
another church due to opposition to slavery. Whénaham was 7, the family moved to southern Indigna.
As Abraham grew up, he loved to read and prefdeadhing to working in the fields. This led to dfidult
relationship with his father who was just the opf@sAbraham was constantly borrowing books from th
neighbors. Lincoln’s declining interest in politiegs renewed by the passage of the Kansas-Nebfask

in 1854. In 1860 he furthered his national repuotativith a successful speech at the cooper Institutew
York.

Figure IV.8. Le message 4

aZ¢alp00ina2i+qe +:al {igaa++22@22! }¢jrje 5j2qe&+122(}+}j¢a’jo Jaa&jtq+ajj++(3+j(&g2} s+jr«2!
2j(8++jv 2& ~2+utlj+ kA& j+2_&2+2227){&+I¢Mj&!IE s+ 18} (- 5 ++0j2&#]28248)+2#24:}]j2(&21j2q ¢+
228(aj}:2¢¢jjj¢2+2' )q&0& -2 3&j+2a1}&}¢}j 1540!1#21j&2¢A!+¢jq2)qe | 8gx&+¢ 2121g}j}e!&!12)g <
|8:+]2:+++}1+202&)15 12{)&"&qqEjjqa}|¢22je A+ R I¢ 22 ¢ ¢ { 52+¢ S+ |82 {+ & Jjj(&A2&221}++"+q2
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Figure IV.9. La forme cryptée du message 4

Clé de session :

33
43
40
64
84

36 47 145 71 72 12 21 60 39 1 3 4 5 6 7 9 10 11 13
15 16 18 75 20 22 23 31 28 26 27 29 30 32 68 34 35 38 29
41 42 44 46 48 49 50 51 52 54 73 55 56 57 58 59 79 61 63
65 66 102 87 67 69 90 70 92 76 77 96 78 80 99 81 101 82 83
85 86 107 88 109 89 91 93 98 97 98 100 103 104 105 106 108 111

110 112 114 113 115 116 117 118 119 120 122 123 124 125 126 127 128 129
130 131 132 134 135 133 137 138 136 139 142 140 143 146 147 144 148 149
2 8 17 28

Le tableau suivant représente un récapitulatif issiltats de chiffrement du message 4

obtenus avec notre algorithme de chiffrement pesrteilles de population différentes.

113



Chapitre IV : Implémentation et Résultats

TaillPop NG VC T (S)
3 65 2094 4.7
6 96 2250 9.9
8 25 2276 11.2
10 70 2260 18.9
13 78 2294 38.9

15 81 2266 23.2
18 52 2262 26.9
20 68 2292 30.8
22 46 2294 28.7
25 71 2288 44.5
28 26 2296 49.4
30 84 2282 54.3
33 92 2278 48.7
35 80 2276 50.5
38 41 2292 68.2
40 69 2286 61.1
43 76 2272 65.4
45 78 2280 71.6
48 95 2272 76.3
50 76 2268 81.9

TaillPop : taille de la population
NG : nombre de générations au bout duquelllgtien est atteinte
VC : valeur de convergence

Tableau IV.5. Résultats du chiffrement du message 4

Selon le récapitulatif des résultats présenté dansbleau ci-dessus, la meilleure
valeur de convergence (2296) est celle obtenu@mapopulation de 28 individus apres 49.4
secondes d’exécution.

La deuxieme bonne valeur de convergence égale 4@a@nue par des populations de 13 et
de 22 individus avec des temps d’exécution de 889 28.7 s respectivement. Donc, il est
clair que la deuxieme instance des deux derni@sarices (population de 22 individus) est
préférable que I'autre, puisqu’elle consomme mdi@asemps d’exécution et elle englobe plus
d’individus lui assurant une bonne résistibiliteedaaux attaques possibles. De méme, et
malgré que cette instance présente une légere dddigna en valeur de convergence par
rapport a la meilleure des valeurs de converganeés le temps de calcul est réduit presque a
la moitié, ce qui favorise d’opter pour elle (taidle population égale a 22).

Nous constatons aussi que les valeurs de convergdrienues par les deux populations de

tailles 20 et 38 (2292) sont aussi bonnes, mamwdemiere présente une légere augmentation
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en temps de calcul par rapport au cas choisi (jadipual de 22 individus) plus une diminution
de la taille de deux individus. L'autre instancegplation de 38 individus) souffre d’'une

considérable augmentation en temps de calcul pesdetrois fois.

4.5. Message 5 (1026 caracteres)

Traveling salesman problem (TSP) is an NP-competdlem, implying that there is no know algorithe |t
solve it exactly in better than O(an) time (forities). In fact, there are (n-1)!/2 possible conations, so to try
every one requires factorial time with the problsize. Just to remind, there are cities and givestadces
between them. Traveling salesman has to visitfalhem, but he does not want to travel very mudte Task is
to find a sequence of cities to minimize travelétahce. In other words, find a minimal Hamiltoniaar in a
complete graph of n nodes. A method was implemefuted 6 city problem. The optimal tour found fbet6
cities was: 1-2-5-4-6-3-1 which has distance 9.2426nits. The processor times for the 5 and 6rcityg were
below the timer resolution. The time for each camtibn can be estimated as 2s-07 seconds. The mwhhe
combinations for the 29 cities problem is 8.84sBRis gives a time estimate of 1.77e24 seconds,Gelb
years.

Figure IV.10. Le message 5
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Figure IV.11. La forme cryptée du message 5

Clé de session :

39 22 16 59 1 2 6 64 7 8 10 11 12 13 14 15 17 19 20 23
24 25 26 27 47 28 29 30 32 38 31 58 35 36 37 40 41 66 42 48
44 45 46 50 51 18 76 75 78 52 &8 53 54 55 57 60 89 90 61 63
65 67 97 69 70 98 71 72 101 73 79 82 83 84 86 87 110 88 112 113
114 91 92 93 94 95 96 99 100 1P2 125 103 104 128 129 105 106 107 108
109 38 111 115 116 117 118 49 119 89 120 121 136 4 122 131 124 126
127 130 132 133 134 135 137 138 139 1402 141 144 145 143 146 148 149 48
56 68 77 147
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4.6. Message 6 (684 caracteres)

Astronauts In August 1983 Guion Bluford becamefitst African American to go into space, while sexy
on a mission aboard the Challenger space shuttléor said that the blastoff of the shuttle wad Iriding in
a high-speed elevator through a bonfire. He alsogeized that, "From a black perspective, my flightthe
shuttle represented another step forward." Astroltae Jemison became the first African American \wwomn
to travel in space when she flew on the spacelshattdeavor in a September 1992 mission. Afterspace
flight, Jemison resigned from NASA and establisttexlJemison Group, a company that researches,asye
and markets advanced technologies.

Figure IV.12. Le message 6
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Figure IV.13. La forme cryptée du message 6

Clé de session :

76
24
46
71
95

28 8 29 1 2 3 6 7 10 12 13 14 15 17 18 19 20 21 23
4 5 9 25 26 27 31 32 68 34 35 37 36 38 39 78 40 41 42
47 48 49 51 54 89 55 56 5Z 58 60 62 63 64 65 66 67 68 78
72 74 75 77 79 80 81 82 83 85 86 87 88 90 91 92 94 104 16
96 97 98 99 100 101 102 103 106 107 108 109 110 121 122 111 112

113 114 127 115 117 130 118 119 120 1PS 124 125 126 128 129 131 132 133
134 135 136 137 138 139 140 141 142 143 145 146 147 148 149 30 44 50

93

5.

53 59 61 45

Récapitulation des résultats
Les deux figures suivantes représentent une ridaipbn des résultats de chiffrement

des quatre premiers messages présentés précédermmene de les comparer et de les

interpréter pour pouvoir choisir la valeur adéquate parameétre relatif a la taille de

population.
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Figure IV.14. Evolution des valeurs de convergence
en fonction de la taille de population
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Figure IV.15. Evolution du temps d’exécution
en fonction de la taille de population

D’apres la figure IV.14 présentant I'étude d’irdhce de la taille de population sur les
valeurs de convergence, nous constatons que, @oguhtre messages, les meilleures valeurs
de convergence correspondent a une taille de piopulégale a 22. Ceci se voit clairement
sur la courbe correspondante au message 2, tandi®gf un peu difficile de le remarquer

pour les autres courbes puisque les valeurs deecgence, pour les tailles de populations
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voisines de la taille de population qui égale a 2ant trés proches de la valeur de
convergence correspondante a cette taille-1a (22).

De méme, et d’apres la figure IV.15 résumant I'étddnfluence de la taille de population sur
le temps d’exécution, nous constatons que les tedrgpgcution des quatre messages se
rapprochent entre eux, pour des tailles de popustiégalent a 3, 13, 18, 22, 38, 43.
Toutefois, dans les cas de tailles égalent a ®ulBB, la cryptanalyse est assez facile puisque
le nombre d’individus est insuffisant (cas traitéaegumenté dans l'interprétation du résultat
de chiffrement du message 1). Pour les tailles edtjah 38 et 43, elles présentent
'inconvénient du temps d’exécution qui est asseand; tandis que pour la taille de
population égale a 22, le nombre d’individus etdmps d’exécution sont satisfaisants par
rapport aux autres valeurs.

Donc, et d’apres linterprétation des deux figuresis optons pour régler le paramétre relatif

a la taille de population en lui attribuant la wal@2.

6. Discussion

Cette section présente une comparaison de I'ACEEr des plus fameux des
algorithmes de chiffrement. Nous commencons pdud@ comparative de 'ACEO avec
'important algorithme de chiffrement évolution@dsOTL (figure IV.16) sur la base des
valeurs de convergence obtenues suite a I'applicates deux algorithmes sur les messages
3, 4, 5 et 6, pour une méme fonction d’évaluatias résultats obtenus sont résumeés a travers
le tableau 1V.6 [75].

ACEO OTL
Message 3 1606 1096
Message 4 2294 1622
Message 5 1986 1394
Message 6 1366 1100

Tableau IV.6. Valeurs de convergence d'OTL et d’ACEO
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Figure IV.16. Comparaison de 'ACEO avec OTL

D’aprés la figure IV.16 comparative entre ACEO @TL, nous constatons un
considérable écart entre les valeurs de convergdmteptimum obtenu par ACEO et celles
de I'optimum obtenu par OTL de telle maniere que geemiéres sont plus grandes que les
deuxiemes, pour une méme fonction d’évaluationaGelient a la grande puissance du
codage d’ACEO grace a l'introduction dans le mesgduffré des caractéres ne figurant pas
dans le message a chiffrer ; ce qui signifie queolafusion de 'ACEO et plus grande que
celle d’OTL. Ainsi, ’TACEO ne nécessite pas une s#hde brouillage comme c’est le cas avec
OTL.

Et si nous voulons situer ACEO parmi d’autres twygystemes, il sera utile de noter
qgue la majorité des algorithmes s’inscrivant seaumbde de chiffrement symétrique operent
par blocs (DES, 3DES, AES), ce qui permette ayatanalyse différentielle d’étre appliquée
en parallele sur les différents blocs. Et comme @Cipére sur le message entier pour obtenir
un message chiffré, ce dernier sera difficilemeagsé, voir méme hors porté de ce type
d’attaque. Méme si I'on est confronté a une attadeetype fréquentielle, I'algorithme
proposé est fortement sécurisé parce que le thkfedccontient des caracteres qui ne figurent
pas dans le texte en clair, en plus du fait quie @ataque étudiée les fréquences d’apparition
des caractéres d’'un texte écrit suivant une lamgerelle, tandis que nos messages peuvent
contenir des caracteres du code ASCII autres que e
L’autre attaque qui fait peur au cryptologues &stdque exhaustive réussissant toujours a
remettre en cause des crypto-systémes utilisantldsge petites tailles (DES). Ce point est
bien pris en considération dans la conception AEEO : premierement, par l'utilisation

d'une clé de session générée a partir du messagdagnet du message chiffré (Voir
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section 2.2 du précédent chapitre). Donc, elle ghatiune instanciation du probléme a une
autre. Deuxiemement, et vu que la clé utilisée $mitconcaténation de 149 nombres
représentant des permutations de positions desnegndboccurrences, donc elle est de taille
égale a 1192 bits. Ceci offre a notre algorithmeckiéfrement ACEO une résistibilité aux
attaques exhaustives. Le tableau ci-dessous deasntilles de clés des algorithmes DES,
3DES, AES, OTL et ACEO, ainsi que le nombres d'atiéns nécessaires pour retrouver
toutes les clés possibles. Il est a noter que kgacas de 'OTL, il est supposé que le message
est constitué de 30 caractéres difféerents [76]cdanaille de la clé est de 240 bits. Dans le
cas contraire, le message est complété par d’acaresteres dans le but d’atteindre la taille

240 bits pour la clé.

Taille de clé (bits) Nombre d’opérations
DES 56 2°
3DES 112 o
AES 128, 192 ou 256 12 2%%0u 2°°
OTL > 240 > 2%
ACEO 1192 2192

Tableau IV.7. Complexité de I'attaque exhaustive

D’aprés les informations comprises dans ce tabléagst clair que la tache de l'attaque
exhaustive est plus complexe dans le cas d’ACEQgggort aux autres algorithmes (DES,
3DES, AES et OTL) du moment ou le nombres d’opénatinécessaires pour accomplir cette
attaque est de’Z fois plus grand que celui d’OTL, dé%?* 2'°%ou de 2°° fois plus grand
que celui de I'AES, de'#* fois plus grand que le nombre d’opérations reguins le cas
du 3DES, et de2**fois plus grand que celui de DES.

L'unique algorithme admet incassable est le mageiable puisqu’il utilise une clé
aléatoire une fois. Cette derniére doit étre almssjue que le texte clair, ce qui représente
'unique défaut de cet algorithme. L’ACEO présefavantage d’utilisation de clé générée
pseudo-aléatoirement pour se bénéficier de sa tedres tout en essayant de pallier le défaut
du masque jetable vue que, la clé utilisée est srloimgue que le texte en clair (sauf en cas ou

le texte clair est constitué de caracteres totaterdéférents apparu chacun une seule fois,
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c’est a dire tous les nombres d’occurrences égaldntdans ce cas la taille de la clé sera soit

égale a celle du message ou plus grande).

Il est important de noter, aussi, que l'autre pola participant a 'augmentation de la
confusion de 'ACEO est le caractére aléatoire cami dans la majorité des étapes de
I'algorithme et pendant la génération de la clésdssion. Ce caractére aléatoire renforce sa

sécurisation et rend toute tentative de cryptaeaigs difficile, voir méme impossible.

7. Conclusion
Dans ce chapitre, nous avons présenté, interptéigcuté les résultats expérimentaux
obtenus par application de notre algorithme defreimfent évolutionniste, ACEO, sur des

messages représentant des passages francais es @eatifférentes tailles.

ACEO a montré une bonne confusion meilleure qlle d&OTL, et il a donné de tres
bons résultats grace au caractere aléatoire présasttoutes les étapes de I'algorithme, et
grace, aussi, au codage proposé et utilisé quoramfla sécurisation de 'ACEO face aux

différents types d’attaques (différentielle, frégtielle, exhaustive).
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Conclusion générale

De nos jours, la cryptographie s’est imposée damilaourante notamment pour

la protection des transactions. Malgré son antgég(ptus de 3000 ans) elle est

toujours a I'état embryonnaire ou les vrais aldoniés de chiffrement sont comptés sur les
bouts des doigts.

En effet, le but de notre travail présenté a trenaer mémoire était de concevoir et de
développer un nouvel algorithme de chiffrementd€mier exploite, dans sa phase principale
qui est le chiffrement, les algorithmes évolutiones choisis a cause de leur large utilisation
du caractere aléatoire tres prometteur et treseisgé@nt a exploiter dans un tel domaine.

Et avant de lancer le processus crypto-évolutimand a fallu définir le codage des
individus le plus adéquat vis-a-vis du problemeli&ul’idée était de considérer les nombres
d’'occurrences de 149 caractéres regroupant l'afthétancais, arabe, les chiffres, les
symboles de ponctuation et les caracteres spédawode ASCII, pour construire les genes

formant les chromosomes qui seront ramené a évdluee génération a une autre.

Grace au codage proposé, l'algorithme bénéficimal’'forte sécurisation contre les
attaques les plus dures, a savoir l'attaque diftégke, frequentielle et surtout exhaustive.
Cela revient au fait que ce codage n’exploite padadmations utiles pour la cryptanalyse.
De son tour, le caractére aléatoire caractériganéaligorithmes évolutionnaires renforce cette
sécurisation en ne laissant aucune trace des dfiferétats intermédiaires menant a la

solution.

L’algorithme congu a été implémenté et testé subdse de differents messages
représentant des passages littéraires arabes ngaisade différentes tailles. Les résultats
obtenus sont intéressants ou ils ont montré urédemrfusionnel important meilleur que celui

assuré par 'OTL qui est aussi un algorithme défrelment évolutionnaire. De méme, la clé
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de chiffrement utilisée représente I'un des atanfferts par 'ACEO puisqu’elle a été
soigneusement définie. C’est une clé de sessiodépend seulement du message en clair et
du chiffré correspondant, ainsi elle ne sera valajpl'une seule fois du fait qu’elle change
d’une instanciation du probleme a une autre. Etjve la taille de la clé représente soit un
point constructif ou destructif d’'un algorithme dgiffrement, ce point est bien pris en
considération du fait que la clé générée et uélisar 'ACEO soit la concaténation de 149
nombres équivalents a une taille égale a 1192Ddsc, la seule maniére de la retrouver sera
d'utiliser une attaque exhaustive exécutalff“opérations, ce qui est trés colteux surtout

pourn’utiliser cette clé qu’une seule fois.

En conclusion nous pouvons dire que l'algorithmectéfrement proposé, qui est
d’'un usage simple ne nécessitant que l'introductianmessage a chiffrer pour retenir le
chiffré correspondant, présente des résultats $esfaisants, que c¢a soit sur le plan
cryptographique ou cryptanalytique ; malgré qu’'ugpto-systeme n’'a pas besoin d'étre
absolument incassable pour étre utile. Il lui $ysfutét d’étre assez fort pour résister a des

attagues pendant la durée de validité des donnééprgtege.

Toutefois, il est important de pouvoir traiter deessages écrits dans des langues qui
utilisent un alphabet autre que l'alphabet frangaisarabe (I'alphabet chinois ou hébreux par
exemple). Pour atteindre cet objectif, nous suggeifaire une extension du codage pour
augmenter, aussi, d'avantage la confusion de Italgone et compliquer considérablement la
tache des cryptanalystes. Mais dans ce cas le tdmpalcul va augmenter et la solution la
plus prometteuse sera de faire une parallélisatehalgorithme en choisissant le modele en
flots qui semble le plus adéquat. Nous envisagedonsc, de concevoir une version

extensible-parallele de 'ACEO.
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