Ministere de 'Enseignement Supérieur et de ...

,@ la Recherche Scientifique [@
G2 3/

Université 08 Mai 1945 — Guelma
Faculté des sciences économiques, commercialesostrsces
de gestion

Département de gestion

Meémoire de fin d’étude

En vue de I'obtention du diplome du master

Spécialité : Technique d’'information et de communication
dans I'entreprise

Théme :

Utilisation des Tics dans la sécurité

Réalisé par : Sous la direction de

Rihani Faiza Mr. Toualbia llyes
Bouarroudj Fouzia

Promotion Juin 2011




Remerciem‘g;&

sl gan Il S gy




Sommaire

ggeTe [N o i o] g e =T g 1= r= 1 - a
Chapitre 1 : Concept de base de communication etidformation

1o o[8[ i o] o IR PP PP PP TRTTPPP 1
I o 410 101 o107 14 0] o NPT PP PPPPPRP 1
1.1 (070 gTod=T o181 Wo (=111 1] o ISP 1
[.1.1 Définition et schéma de la COMMUNICALION e eeeeeeeiiiiiiiiiie e e e e e e 1
T 1= T3 T [T 2
[.1.3  Technique de COMMUNICATION. ..........cummmmmeeeeeeeeeeaiaaiierre e e e e e e s s e e e e e e s eeeeeeeeeeaannes 3
1.2 MOdES A€ COMMUNICALION. ...ttt ittt e et e e e e e e e e e e e e s s e e eeaaeeeas 3
220 R = W ot o o 0 10 o= U1 o] TN T 1= o = 20 3
[.2.2  La COMMUNICATION EXIEITIE .. ..uuiiiiiiieeeeme e e e e ettt e e e e e e e s st e e e e e sebb b e e e e e e e e e s ananbbeeeees 3
1.3 Les buts de la COMMUNICALION ... e 4
1.4 Les Eléments de la COMMUNICALION ........uuiieiiiiiieeiiiiiiiiiiiir e e e e e e e e e e e e e e nnnes 4
1.4.1 Les éléments principaux de la communication..............cccccceieeiiiee e 4
7 R =T o =Y 4 =] OSSO 4
R - ¢ 4117 T [ PSPPI 5
R O T I = o - | SR 5
R S = oo o = PR TP PPPPPPPPPRRPP 5
T I C N = To =T o (= | PRSPPI 5
T G = = = =T o | PO PPEPRPP PP 5
[.4.2  Les éléments COMPIEMENTAINES: ....... commmmmceeereeeesiaainnereereeeaeeaaaaassseneeeesaannrsseeereeeeeesaannes 5
1.4.2.1 Le feed back (effet de retOUr) .....cceeeeeiiiiieii e 5
A N - o U SR 5
7 S - = To (o1 o P> o o1 PP PPPP PP 5
1.5 Les types de COMMUINICALION .........eiiscommmm ittt e e e e e e e e e e e e s remne e e e e e e e s reeeaeeeas 6
.5.1 La communication intra-persONNEIE ....cccccooooiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 6
1.5.2 La communication interpersonNElle ... oo 6
[.5.3  La commuNiCAtION A€ GIOUDE ........... e eeeeeeeeessaaaninnsereeeeeesasaasssreeeeesssnnbrnneeeeeeeeeeaanne 6
[.5.4 La communiCatioN A€ MASSE ..........uumeeereriirieieeeeiiiiiiitreeeeee e e e e s s aibbbe e e e s s sbbbaeeeeeeeeeesaanes 6
1.6 Objectifs de la communication dans 'entrepriSe........c.uuvieiiiiiii e 6
I T (o] 1 0 =11 [0 o IR RSRPPPPP 7
| R @ o ot=T o A= e (= 11 01 1o o PP 7
1.1 D= 11 071110 o F PP PP PP 7
972 71 0T (o] o I RS UPURPPRSPPR 7.
(D= 11 0T (o] o N PP PRSP OPPPPPPPPPPPR 8...
= 71 0T (o] g TR PPURRSPPR 8...
SEINS COMIMIUN © iiiiiiiiiiiiiiitteteteeee et i £ 4444444244444 4o oo e e e e e e e e e e e e e e e e eeaaaa s s e e e e e e e s e e e e e e e e e aaeeaaaaaaaaaaaaans 8

1.1.2 Technique de FiINformation ... 8



Sommaire

(1.2 Support de I'TNFOrMALION ..o e 8
.3  Les caractéristiques de iNfOrMAatiON ... ..eeeereeeeieiiiiiiiiiiiiiiiiie e eeeeeeeereerrrrer. 9
.4 Lesformes de I'NFOrMAtION ........... oo 9
L5  Lestypes d'iNfOrMEatioN.............uuitceeeeeieieiiieeiiiettiesieeevieee e eeeeneeeessessssesssessssssssnssssnnnnns 9
1.6 Les principaux roles de 'iNfOrMAatioN ... ...cceeeeeiiiiiiiiiiiie e e e e e e e e eennes 10
(@] o 11 ] o] o P 10

Chapitre 2 : technologies et technique de I'informaon et de la communication

1 0T (3o 1o 1 11
[ 15 (0] [0 [ 1SS PPPPTPPRRRPP 11
| Origine de Technologies de I'Information et deClammunication (TiCS).............eueuunnnnn. 1.1
I Vo [0 1o o [ I o PP UPUSR 11
0 R Y o] o= | P> [ o SRR 12
1.2 DEFINIION AES TICS ...iiiiiiiiiietir e e s e e ettt e e e e e e e e e e e e seeeesssbs s e e eneraaaeeaaeeaeens 12
I I T o 10 1Ko =T I o 13
] R I 1010 1 0 F= L1 o U= PRSPPI 13
.2 LeS OFQINALEUIS... oottt e e et e e ettt s e e e e e e e e e e e e eeaees 13

.2.1 Composant d’un OFAINALEU : ...ccemeeeeeeiieeeeeeiiiiiiee e e e e e e e e e e e e eeeeeeeeeeeeeeeaenen 13

] e e O = 4 = 1 (= 1= O SPORUP PR 13

[11.2.1.2  Les logiciels INfOrMatiQUES .....cceeeeeeiiiiiuiiiiiiaaeee e eeeeeeeeieeeeeeeeeeeeaeeees 15

1 T =1 =Yoo o 4 010 a1 Tox= 1o 1S 16
1.4 Les réseauX iNfOrMatiQUES .........cuuueeeiiiiiiiiicciiie e e e 16
.4.1  INfraStruCture RESEAU .........cceeeiiiiiiiiciiiiiiieteeee et e e e e 16

[1.4.2  Les protocoles et les services desagg informatiques ..........cccceeeeevveeeeeennn. 16

[11.4.3  Les catégories de réseaux informatsgue............ccuuuvurrrririieeieeeeeeeessmmmmmeeeeeeens 17
[1.4.4  Leréseau Sans-filS.........coooiiiiiii s 17
1] T I 1= Yo U 41 = S 17
[V' ROIES UES TICS eeeieiiiiiiiiiiiiae e ettt s e e e e e e e e e e e e e eeeaeeeaeaeeeeeeeetebbnnnn e e as 18
V.1 LeS avantages dES TICS ....ccceiiieeeeeeeie e eeee ettt e e e e ea e e e e e e e e e e e e e e eeeeeennennes 18
V.2 LeS lIMItES AES TICS ..iiiiiiiiiiitiemmmmiee st e e e e e e e e e et ettt s s e e e e e eeeeeeseeeeeaeaeeeeeeeeensnnnnes 19

V'  Retour sur iNVEStISSEMENT UES TICS .......uummmmmeerrrrnnnnaaaaaeeeeeeaeeeeeeeeeeeseesnnnnnnsessnnnnnnns 20
VI Les appliCatiONS AES TICS ..uuuuuiiiiieieeeeeeeiiiiiiteea e e e ettt et e e e e e e e e e 20
VI.1  Les espaces de COMMUNICALION ... o eerererrrnnnnnnnnnnasseaaeeeesseessesreeemnrersemmsmmmmnnes 20
VI.1.1 1Y (=] L= TP 20
VI.1.2 1T = UL PPN 21
V1.3 EXITANEL. ...ttt e e e e e e e e e e 21

VI.2 IMUBIMEBAIAL .. oo e 22



Sommaire

VI.2.1 D= 11 0111 o] o [ TP 22
VI.2.2  Apprentissage du MUIIMEIa ......cuueeeiiiiiieieeeeeiiicciriee e e e e 22
VI.2.3  L'QUAIOCONTEIENCE ... .uuiiiiiiiiieeeeeeiie ettt re e e e e e e e e e e e e e nnnes 22
VI.2.4 L& VISIOCONTEIEINCE ...t s e ettt ettt e e e e e e e e e e e sses e e eereeaaaaaaeeas 22
VI.2.5 Les Echanges de Données INformatiSBB%) (.............coeeveeeeieirnvriiinriieeesamna. 23
VI.2.6  Les Echanges de Données Informatisées BoCommerce Administratif et le
TraNSPOI (EDIFACT) .eiii it s e e e e e e e e e e aaaaaaeeeeaaaeeeeeennnees 23
VI.3  Le commerce EleCIrONIQUE .........oceeeeiieiiiiiiiiiititeee e ettt e e e e e e e e e e s eeeeaeaaaeeeas 23
VE3. 1 DAFINITION (it e e e e e e e e e e e e e s e e e e e e e e e e e e e e e e e e e e anas 23
VI.3.2 LaVvente & dISTANCE : .....coooiceeeees sttt e e e e e e e e e e e e e as 24
VI. Les puCesS INLEIlIGENTES : ...t e e 25
Conclusion........... e e e 2D

Chapitre 3 : utilisation des Tics dans la sécurité

1 0T 3 Tox o o 26

I - = Tox 0 | (OO PP PPPPPPRI 26
L1 Concept et dEfINItION ..........uuiiieeeeeiiiiiiieiiiei e e e e 26
.2 Fondamentaux de |a SECUNLE .......ccommiiiiiiiiiiiiiieeeeee e 26
[.2.1  La disponibilité deS dONNEES.....cummmeiieieieeeeeiieieeeieere e ereeees e e e e e e e eeaes 27
[.2.2  L'INtEQGIité deS HONNEES.......uuiieeeeieei ittt eesrr e e e e e e e s 27
[.2.3  Confidentialiteé deS JONNEES ... .eeeeeeeeeeee i e e e 28
2.4 L'AUtReNTIfICALION ....uuiiiiiiiiiitceeee e e e e e e 28
22 S S Lo o W = o 10 o [F= 11 T o PSPPI 28
.3 Les Principales menaces de la SECUritaimAbiqUE ............ceeveieereeeeeeeeeeessss s 28
[.3.1  LeS ULIISAIEUIS :...uiiiiiiiiiiiieeeeeiiitittte ettt mnnne e e e e e e e e e e e e e e s 28
[.3.2  Les programmes MalVeIllaNntS ... ooiiiiiiiiiiiiiiiiiie e eeeeeeeee e 28
G 70C O I 10111 11 (o PRSP 28
[.3.4  Un sinistre : (vol, incendies, INONA&BY : .............coovvvreiiiiiiiiiiiiiee s 29
.4  La sécurité par la conception globale.:..........uuuviiiiiiiiiiiiiiieee e 29
.5  Aspects de la SEcurité iNfOrMatiQUe . ma...ccoooiiiiiiiiiiiieeee e 29
1 700 R O 1 ] 1= o 1 £ U 29
[.5.2  DOMAINES UE 18 SECUIMLE .....uueit ettt e e e e e s s e e e e e e e e e e e e e 29
[.5.2.1  SECUNMLE PRYSIQUE :..uiiiiiiiiieeeeeereiiiiiiiiiiiette e e e e e e e e e e e e s e s s ssnnnreneaaeeeeaeeeeseennnnnes 30
T Y= To 0| 1 (= (o o | o [V = S 30
[.5.2.3  SECUNNtE @PPIICALIVE......eeiiiceeeeeiiiiiiieiieie e 30
[.5.2.4  Seécurité de I'eXploitation ........ceecuuuiiiiiiiiiiiiiiiiieeee e 30

1.5.2.5 SECUrité des tEIECOMMUNICALIONS e e e et ee e e 31



Sommaire

I Utilisation des techniques d’informationd& communication dans la sécurité ........... 31
1.1 Sécurité du systeme d'iNformation.......c....cuuvviiiiiiiiiiiiieeeeee e 31
[1.L1.1  Les composants du systeme d’'information...............ccooceiiiiiiiiriiieeiiieeenennnnns 31
[1.1.2  Procédures de sécurisation du systémimation :..............ccceevvvvvviviiiieennn. 31

0 2 A AN W {1 1= 11 [or=1 (o] PP 31
[1.L1.2.2  Sécuriser les informations et 1e SBEE ........ooovvveeeeeiiiiiiiiici e 32
[.1.2.3  SAUVEQAIUE :© ....cooiiiiiiieeitiemmmmmes s s e e e e e e e e e e e e e e e e e e s e e e eeeanssaeeeeeeeaaneeeannnnnees 32
[1.1.2.4  Gestion deS INCIAENLS : ... e 32
[1.2 L& SECUNtE dES OFUINALEUIS : ... o sserereerrnnneeerertreeeeeeeeaeaesssssssssnneereerreeeaaaaeaees 33
11.2.1 Le cas général des ordinateurs PemEGNN..........ccovvvviveeeeririinee s e 33

[1.2.2 Le cas patrticulier des ordinateurs portaldedes équipements
OIS, et e, 30

1.3 Seécurité des tElECOMMUNICALIONS ......uuuuiiiiiiiiiiiiiiiiiieie e 36
[1.3.1  Sécurité et secret des télécommuningtio..............oooviiiiiviiiiiirieeeee s e 37
[.3.1.1  LeS garantieS OPEIrAtEUIS .....ceemmmceeiiiieeeeeerriiinniaaseeeeeeeeaeeesseeeeeeeeeeeeeennrnnnnnn 37
[1.3.1.2  Utilisation de la CryptOlOgIE ... eeieeeeeeeeeiieieeeeeiicee e erreee s e e e e e e e aees 37
[1.3.2  Sécurité et patrimoines informatiqUeS. ..o 37
[1.3.2.1  Seécurité des ceuvres immaterielleS ... 37
[1.3.2.2  Sécurité des systemes iNformatiqUEeS..............cevvuveeriiiiiiieieeeeeeeeeeeee e 37
[1.3.3  Seécurité et commerce EleCtrONIQUE..........ceeeeiiiiiiiiiiiiiiiiree e e e e e 38
[1.3.3.1 Risques relatifs au manque de séxdiains les outils de télécommunications... 38
[1.3.3.2  La signature ElEeCIrONIQUE .....cccceeiiiiieeeeeeeeeeeeeeeeeeiee s erreren e e e e e e e e e aaes 38
[1.3.3.3  Sécurité des paieMENtS €N lIGNCuuuuunrrrrrrrriiiiiiiiiiiiiiiieeeeeeee e sesnreeeeeeeeeeens 39
.4  La sécurité des réseaux iNformatiqUe...........ccooeeeeeeeeeiieiiiieeiiei s 39
[1.4.1  SECcUriSation AU NIVEAU MESEAU : e ceereeeeeeeeeaeeeasssssaaaassssssssrnneeeseeessssnannnns 39

SN | G 12

Les meilleurs firewalls incluent des modules pour:..............oooiriiiiiiiiiiiiein e 40

[1.4.2  La Seécurité des réseaux SaNS fil..cccc...uuiiiieiiiiiii e 40
] o R I =Y {111 T o P PPPPRPRPRPRRR 40
[1.4.2.2  Les types des réSeauX SANS filimmm . urrrrrirriiiiiiiiiieieieeee e 40
2 VA = 1o [ 1T Vo USSP 40
I1.4.2.4  Les moyens de sécurisation d'un esaas fil ..............ccoooveiiiiiiiiiiiicceeeenen. 41

1.5  Les réseaux Prives VIrtUelS (VPN) o e 41
[.5.1  Avantage deS VPINS ©.....ooooiiiiieeeeeiieeeeeirs st e e e e e e e e e e e e e eeneneeeeeaeennnn s 42
11.5.2 INCONVENIENT AES VPINS: ... e e 42

1.6  La sécurité des téléphones portables.............uuviviiiiiiiiiiiiiieee e 43



Sommaire

.7  Laseécurite des données iNformMatiqUeS. .. .......cvvvvrrrriuiiiiiiiieeee e eeeeereeeeeeeeeeee 43
1l Les technologies de PréventioN. ... 44
L1 LA tEIESUIVEIIANCE ..o e e e e e e e 44
[1.1.1  Le but de la sécurité par télésunagitie ................ccoevviiiviiiiiiiiiiiee e 45
[1.1.2  Les éléments de la sécurité par tehsliance ..............ccooooeviiiiiiiiiceeeee e, 45
1.2 L& CONLIOIE T'ACCES ....ceviiiiiit ettt e e e e e e e e e e e e aeeeeas 45
.3 AlArmes et QEECIEUIS ........uiiiiiiiiiiiiieee et e e 46
.4 La SECUNté Par BIOMEALNE .......civeeeeiiiiiiiiiiiiieeeee ettt a e e e e e e a7
[11.4.1  CaractéristiqUes PNYSIQUES : ... eeeeeeeeiaaiiiiniiunninieneeereeeeeesasasassssnnsnnnnsnnneee 47
1.4.1.1  Géométrie de la main / du doigt (&8Tan): .........ccceeeeeeeeeeeriiiieeeeeevceeeeeaeees 48
1 [ Fo R (1SS ToF= 1 4 ) U 48
] I S = 1] Lo (=3 1] F= T Yo 1 ) 49
[11.4.1.4  Visage (facial-SCan): ......ccocceeeiiiiiiiii e e e e e e e 49
l1.4.1.5  Systéme et configuration des veifwesn pattern-scan):..........ccccceeeeeeeennn. 49
[11.4.2  Caractéristiques COmMpOrteMeNtalesS............uuvrviriiiiiieiieeeeeeeee e 49
[1.4.2.1  Dynamique des frappes au claviey@teke-scan): .........ccccceeeeeeeeiiiiveeennnnns 49
[11.4.2.2  Reconnaissance vocale (VOICE-SCaAN):........uuiiiirieeeeieieiieeeeiiiiiiiienaaneeeinnens 50
[11.4.2.3  Dynamique des signatures (SIgNaBO@A): ..........cceevvurrvuminiiiiiieeeeeeeemmmmmn e 50
(@0 o 1153 o o PP o ¥ I
Chapitre 4 : Méthodologie et présentation d’étude ¢alisée

10T (3 Tox 1 o o 1A 52

[.  StruCture du QUESTIONNAIIE ..........ommmmmseeeeaeeeeeeeeeeeeeeeeeeenrnnnnn s rraaesaasaeeaeaeaaaseeeees 52
.1 Distribution d’age de I'échantillon étudi€..............ccccceeiiiiiiiiiiiiiiiieeeeeeeeeeees 53
.2 Niveau éducatif selon la distribution deage I'échantillon étudié : .....................53
.3  Les Tics exploités par I'échantillon iIMBge .............oovvveeiiiiiiiiiieee e 54
.4  But d'utilisation des Tics d’apres I'échiflon interrogé............cccovvvvvvvvvvvvimmmmnnnn. 55
.5  Efficacité des TiCS dans |a SECUNMEE ... viiiiiiiiiiiiiiieeeeeee e 56
.6  Les Tics les mieux adaptés pour la ta@deaturité ...............ceiiiiiiiiieeeeeeeeee, 57
.7  L'apport des Tics dans le travail de SEEUL...............ccoovvvviviiiiiiiiiiiee e, 58
.8  Répercutions des Tics sur les méthodesudeeillance ................cccvveeeieee . 9
.9 Les Tics actuellement ULIlISES .......uuuviiiiiiiiiiiiii e 60
.10 Controle de I'aCCeS @ 'UNIVEISITE ...oeeeeeieieiiiiiiiieeeeee et e e 61
.11 Tics utilisés, pour détecter un évenemaBP8Ct :...........ccoevvviiiiiiiiniiiiiiiiaa s 62
.12 Les Tics utilisés pour informer un évenamBISPECT...........ccevvvvviviiiiieiieeeeeeeeane 63
(@0 o 1153 o o P 64

CoNCIUSION QENEIAIE.. ... .ottt e e e e e e et iee e e e e eanee.. OD



Sommaire




Introduction générale

Introduction générale

Vue sa nature sociale, ’'homme a toujours cherch@esux communiquer pour vivre en
sociéeteé : informer et s’'informer, transmettre sapétience, expliquer ses idées, exprimer son
avis et ses sentiments, etc. Cependant, avec litonldes techniques de I'information et les
technologies de la communication, 'lhomme a pusatil ces méthodes et outils pour assurer
d’autre taches, des taches exigeant la communicaior s’organiser et ordonner les efforts,
utilisant les technologies de communication pougueser aux contraintes espace/temps et
améliorer et/ou faciliter la communication elle-n@&mAujourd’hui, les technologies de
l'information et de la communication prennent despén plus de place dans la vie humaine et
dans la société. En effet, on les retrouve dansigirs domaines : social, Commercial,
économique, militaire, éducationnel, etc. Le dépptment des TIC est porteur de nouvelles

opportunités, mais également de défis.

Les technologies de l'information et de la commatian (TIC) permettent de fournir des
services de base dans differents domaines, entresade la télésante, de la télé éducation, du
commerce électronique et de la cybergouvernancepapulations des pays en développement
dans lesquels de nombreux citoyens n’ont toujoas gcces a des infrastructures physiques
telles que les hopitaux, les écoles ou les senpoédics de I'administration.Grace aux progres
réalisés dans le domaine des Tics, les transactintie le médecin et le patient, I'acces aux
services publics administratifs en ligne et I's@iion de l'internet pour vendre des biens et des

services a des clients situés dans des zones ébsigeont désormais possibles.

Vivre dans un monde collectif, avec les différetrtiasches de la société ainsi les
différentes mentalités, permet de profiter de défifiés services cités précédemment a l'aide des

Tics, comme ¢a peut mener a des menaces telledejuel, les agressions, le terrorisme,

La sécurité des citoyens, des entreprises, degegatiétat, des frontieres du pays, des
systemes de gestion devient un des objets queckeddit satisfaire.
Dans le domaine de seécurité, les technologiesidiimation et de la communication

peuvent étre utilisées comme un moyen efficace gawantir la sécurité (vidéosurveillance,
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Introduction générale

identification biométrique, etc.), comme elles pentv étre la cause de l'insécurité (virus,
intrusion, etc.) ou le monde partage ses ressoweegui va conduire les pirates a vouloir
intercepter des informations, voler des donnéedest biens et détruire des systémes et des
dispositifs publiques. L'un des défis consisterdareer la sécurité et la confiance a I'égard des
Tics afin que la population soit en mesure d’apenéler leurs dangers et de les utiliser
correctement. De plus, il est intéressant de lgisart pour renforcer le systeme sécuritaire mis

en place pour veiller et garantir la sécurité dasgnnes, des biens et des entreprises.

Le présent travail intitulé : « Utilisation les tewlogies de l'information et de la
communication (TIC) » vise a présenter les diff&semncepts et techniques liés aux Tics afin de
comprendre cet outil en tant que moyen efficacétat dans la vie quotidienne de I'étre humain
en citant les différents services offerts;entrerqquta sécurité. Et comment ces Tics offrent

I'opportunité pour assurer cette derniére.

Donc, dans ce mémoire nous présentons les posssbdiutilisation des Tics dans la
sécurité et les outils et/ou techniques utiliséssdze contexte, ce mémoire est organisé comme

Suit :

Le premier chapitre sera consacre a la présentdéatifférentes notions et concepts liés

a la communication et a I'information.

Dans le second chapitre, nous présentons les dfitigs techniques d’échange
d’'informations et de communication ainsi que |dgdentes technologies sur lesquelles se base
cette derniéere.

Le troisieme chapitre est dédié a la présentatemdifférentes opportunités offertes par
les Tics pour assurer la sécurité des personnesbims et des entreprises ainsi que les

différents techniques et/ou outils utilisés dansaetexte.

Le quatriéme chapitre résume le travail du stagésé au niveau de 'université 8 mai
1945 de Guelma qui porte sur l'utilisation des Tpeair assurer la discipline et la sécurité au
niveau de l'université. Ici la sécurité concernediacipline dans la bibliothéque, l'acces a

l'université, la surveillance, etc.
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Enfin nous terminons par une conclusion générates daquelle nous évaluons notre

étude.
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Chapitre 1 : Concept de base de la communicatiodlet’'information

Chapitre 1 : Concept de base de la communicatior de

I'information

Introduction

Dans ce chapitre, nous avons abordé les différaptgons et concepts liés a la

communication et a I'information.

D’abord, tout ce qui concerne la fonction de comitation est décortiqué : définitions
proposées, techniques utilisées, modes de comntimmicgauivis, buts attendus, éléments
constituants ou entrant dans la communication, stype communication selon le nombre
d’interlocuteurs impliqués et objectifs souhaitésansl I'entreprise en favorisant la

communication.

BN

Ensuite, difféerentes notions liées a linformati@ont présentées: définitions de
l'information, supports utilisés pour sa transnossises caractéristiques et formes, ses différents

types, et enfin ses roles.

| Communication

[.1 Concept et définition

[.1.1 Définition et schéma de la communication

Etymologiquemertt, communiquer signifi€l]: « mettre en commun ». Cependant, le
sens moderne donne la définition suivante : « Tnatise, donner connaissance, faire partager,
étre en relation ».Dans ce contexte, mettre en agmexige d’avoir quelque chose a partager

Oou a communiquer.

1Etymologie : Branche de la linguistique qui étuideigine et la filiation des mots
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Chapitre 1 : Concept de base de la communicatiodlet’'information

Dans le cadre d’'une communication, la chose qummunique ou qu’on transmet est
le message. Cela nous pousse a retenir le seransuiommuniquer veut dire « transmettre ou
recevoir un message », ce sens néecessite d’éimens deux pour pouvoir communiquer : un

émetteur et un récepteur.

Pour communiquer, I'émetteur et le récepteur @tilisun moyen de communication dit
canal et se fixent d’atteindre au travers de lecinadge un but bien précis. Doff2] :
« La communication est le processus de transmisgimformations (envoi et de réception
d’'information) entre deux interlocuteurs (émettetirécepteur). Cela signifie I'interaction et la
coordination entre eux au sujet des renseignemel®s, opinions, de la direction ou du

comportement ».

Nous pouvons ainsi schématiser la communicatida égcon suivantgl]:

Message

Emetteur Récepteur
QuI ? L'émetteur
DIT QUOI ? Le message
A QUI? Le récepteur
A TRAVERS QUEL CANAL ? Oral ou écrit?
QUEL BUT ? L'objectif
AVEC QUEL EFFET ? L’objectif est-il atteint?

Figure 1. Schéma de la communication

[.1.2 Technique

La techniqud3]: « ensemble des procédés et des méthodes queutilse dans la
pratique d'un métier, d’'un art, dune activitt cqueque ». « Ensemble des procedés

méthodiques, fondés sur la science, employés tuption ».

Une techniqué4], est une activité humaine ou un modeéle d’effiéadi I'aide humaine.
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[.1.3 Technique de communication

Les techniques de communicatipf] : peuvent étre définies comme un ensemble de
méthodes de pointe qui sont utilisées pour la tnisson de données et d'informations de
'expéditeur au destinataire en un minimum de tgngvec le moindre cout et avec la plus

grande précision.

.2 Modes de communication

La communication de I'entreprise peut étre défaamme la circulation d'informations

dans le milieu interne et vers I'environnement ex@®n distingue habituellemefi]:

[.2.1 La communication interne

La mission quotidienne de la fonction communicatioterne est de participer au bon
fonctionnement de l'organisation, en favorisard :cbhérence, l'unité, des relations sociales

harmonieuses, la cohésion et la pluralité, et wheie commune

La mission a long terme de la communication inteese de promouvoir la prise de
risque, proposition de perspectives et de stregégie vue de favoriser le développement de

l'organisation

La communication interne est une composante démsgsglobal de I'organisation et des
flux d'information et des échanges, elle peut amethanger la culture de l'organisation. Le
gestionnaire des ressources humaines maitrise Iésanismes de diffusion (Email).
L’administration connait les personnes impliguéemnsd la communication et les circuits
d'échanges (workflow); elle apprécie la communarath I'aide de techniques pour élaborer un

journal ou organiser une convention, etc.

[.2.2La communication externe

La mission quotidienne de la communication exteest¢ de créer la rencontre de
l'organisation avec les besoins et les demandesadché : collecte des préférences des clients et

faire la publicité pour promouvoir ses produitdeflermet aussi de communiquer avec d'autres
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cibles que les clients : les pouvoirs publics,dekectivités locales, I'opinion, les actionnairkes,

marché financier, le marché du travail

La mission a long terme de la communication extegst d'aider a la réussite de
l'organisation, d'annoncer les stratégies et de fabnnaitre ses progréklle représente un

facteur de compétitivité face a la concurrenceestide plus en plus vive.

La communication devrait étre fine et ciblée. Ineepu externe, la communication doit
étre de plus en plus professionnelle, pour padicgificacement a la stratégie de I'entreprise et

se coupler parfaitement avec ses buts.

.3 Les buts de la communication

La communication est un des besoins fondamentalkai®me: nous ne pourrions pas

ne pas communiquer. Elle a bien des Iplits

» Pour découvrir qui nous sommes ;

» Pour apprendre a mieux connaitre les autres ;
» Pour nous enrichir personnellement ;

» Pour connaitre le monde ;

» Pour partager ce monde avec les autres ;

* Pour nous amuser et nous distraire ;

« Pour demander, convaincre, recevoir, donner...

.4 Les Eléments de la communication
I.4.1 Les éléments principaux de la communication :
Lors d’'une communication plusieurs éléments peuwgetvenir, a savoift]:

1.4.1.1 L’émetteur
Celui qui a l'initiative de la communication (congmoet transmets le message) ;

.4.1.2 Le message
L’ensemble des informations transmises (faire panéautrui.) ;
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1.4.1.3 Le canal

Le support, le mode de transmission du messageayierple son) ;

1.4.1.4 Le code
Le systeme de signes utilisé (la langue, les panrdala route) ;

1.4.1.5 Le récepteur
Celui qui recoit le message transmis par I'émetteur.

1.4.1.6 Le reférent
Le contexte (le lieu, le moment...), ainsi que I'anbée des éléments  auxquels fait

référence le message (sujet ou objet de la commtimric).

1.4.2 Les éléments complémentaires:

Quand on communiqué dautres éléments complémestais’ajoutent a la
communication, ces derniers peuvent soit aidemnkeslocuteurs a mieux se comprendre ou bien

les perturbef7] :

1.4.2.1 Le feed back (effet de retour)

Désigne la perception par I'émetteur de I'effetndessage qu’il a produit. L’émetteur est
en méme temps récepteur (il envoie le messagageod et/ou apercoit son effet).Le feed-back
permet ainsi a I'émetteur de contréler et/ou ajustdorme du message émis selon I'effet qu'il

désire voir.

1.4.2.2 Le bruit
Tout ce qui fait obstacle a la communication oup&rasite jusqu’a sa défiguration

compléte.

1.4.2.3 Laredondance

Consiste a donner un élément d’'information sousiglus formes ; le répéter.
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I.5 Les types de communication

La science de la communication englobe un changpuaste que I'on peut diviser en

plusieurs niveaui8] :

[.5.1 La communication intra-personnelle

C’est la communication qui s’effectue a l'intériede nous-mémes, lorsque nous
pensons, révons, ressentons... Ce sont ces échatg@gsurs qui régissent nos réactions, nos

prises de décisions et donc nos actions.

[.5.2 La communication interpersonnelle

C’est la communication qui s'effectue lors des tietes entre les individus. (Les
collegues de travail, la famille, les amis). Ertuenains, c'est la base de la vie en société. @'est

en genéral que la compréhension est la meilleuaés i® nombre de récepteurs est limité.

[.5.3 La communication de groupe

C’est la communication qui s’effectue entre plussquersonnes en méme temps.

[.5.4 La communication de masse

Dans la communication de masse, un émetteur s&adéetous les récepteurs disponibles.
D’une facon générale, les médias (radio, presseegttlévision) et la micro-informatique (les
bandes de données informatisées, le web, les nesss)g représentent ce type de
communication. L&, la compréhension est considéséane la moins bonne, car le bruit est fort,

mais nombre de récepteurs et bien plus important.

.6 Objectifs de la communication dans | entreprise

L’entreprise favorise la communication parmi lesmmbees de son personnel pour

plusieurs raisong@)] :
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= Ameéliorer la productivité et l'efficacité au travhi Recevoir de I'information
crée de la motivation et de la satisfaction chezeleployeés, ce qui les incite a
fournir un meilleur rendement qui augmente I'eféitéd générale de I'organisation

» Effectuer les changementsla communication contribue a orienter les effalts
la direction dans le sens souhaité.

= Prévoir et éviter les tensions trop fortege manque d’information ou encore une
information insuffisante ....

» Répondre aux besoins des salaries et maintenir leon moral: les employés
peuvent faire connaitre leurs besoins par le hikisla communication et les
dirigeants peuvent mieux y répondre, ce qui cbag&ia soutenir les efforts des
employés dans leurs travalil

= Permettre a chacun de se situer dans l'organisatiofes employés peuvent
connaitre les attentes de la direction vis-a-visud, par exemple ils seront
informés des criteres sur lesquels ils seront égalu

= Etc.

Il L'information

[I.1 Concept et définition

[1.1.1 Définitions
Définition 1 :

L'information est un concept ayant plusieurs géf3, il est étroitement lié aux notions
de contrainte, communication, contrdle, donnée,midaire, instruction, connaissance,

signification, perception et représentation.

L'information désigne a la fois le message a comquan et les symboles utilisés pour
I'écrire, elle utilise un code de signes portewsens tels qu'un alphabet de lettres, une base de
chiffres, etc.
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Définition 2 :

L’information est I'émission, réception, créatiorgtransmission, de signaux groupeés
oraux ou écrits, sonores, visuels ou audiovisuelsue de la diffusion et de la communication
d’'idées, de faits, de connaissances, d'analysegodeepts, de theses, de plans, d'objets, de
projets, d’'effets de toute sorte, dans tous lesaio@s, par un individu, par des groupes

d’individus ou par un ou plusieurs organismes.
Définition 3 :

L'information peut se définir de maniére objectilles'agit de tout ensemble de données

susceptible a revétir un sens particulier, pourutilisateur[11].

Sens commun :

L'information est le produit destiné a la consomamaet soumis au stockage, transfert et
traitement. Elle est représentée par des donngiesn{iation codée) utiles pour les actuelles ou

futures actions ou décisions a prendrd.

[1.1.2 Technique de I'information

Les techniques de l'information représentent liséifion des outils et méthodes de la
technique électronique pour la production, le shgek le traitement, la transmission, la diffusion

et la récupération de I'information par voie €leaique[13].

[1.2 Support de l'information

Le support d'information est I'objet matériel seguel sont représentées les informations
ou les données. Il est la composante matérielle dcument. On distingue différents supports

d'information[12]:

v Supportpapier: Le support papier est constitué par les livréishes, affiches, documents
administratifs (bons de commande, bons de livraittures,...).
v Support électronique Le support électronique est constitué par les bdsedonnées, les

systemes de gestion électronique des documentsy#émes de gestion de contenu. Le
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processus qui permet de faire passer des inforngtibun support papier & un support
électronique est souvent appelé numérisation.
v Autres supports Il existe d'autres supports d'information :
» Support photographique ;
» Support magnétique ;
» Support optique.

[I.3 Les caractéristiques de l'information
Une information est caractérisée fibt] :

 Saforme;
e Son mode de présentation ;
* Ses qualités ;

* Son codt.
1.4 Les formes de l'information
Parmi les différentes formes que peut prendre nioernation, les plus courantes sont :

e Les informationrales.
* Les informationgcrites.

* Les informationwisuelles
[I.5 Les types d’information
On trouve différents type d’informatida5] :

* Des informations fixes Documents textes, images, vidéos, sons, des pnoges.

» Des informations circulantes Les messages échangés dans les News, Usenstdiiste
diffusion, etc.

* Des bases de donnéestlles sont publiées par des institutions inteoraties ou
nationales (ministeres, université, bibliothéquessées), des sociétés commerciales, des

associations et des particuliers,
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[1.6 Les principaux roles de I'information

L’information est une source essentielle qui peuiej plusieurs rdles dans I'entreprise.

En effet, elle est considérée comihé] :

* Un support des processus de gestioBeaucoup de taches nécessitent suffisamment
d’'informations pour étre menées a bien: Traitemées commandes, tenues d'une
comptabilité, programmation d'une action, etc.

* Un instrument de communication L'échange d'informations est nécessaire pour la
réalisation de nombreuses activités.

* Un support de connaissance individuelleDans ce contexte l'information est utilisée
pour garder I'expérience et préserver les connatesades cadres et du personnel de
I'entreprise : fiches techniques, régles d’admraisbn, etc.

* Un instrument de liaison avec I'environnementSur ce plan, on ne peut nier l'intérét de
l'information. De méme une information de qualitéaaun effet positif sur le climat
social au sein des organisations. L'information fasteur de motivation, d'intérét, de

cohésion sociale.
Conclusion

L’information et la communication jouent un rolégrimportant dans la vie quotidienne
des personnes et des sociétés. Elles sont un fatilesuccés de I'activité des entreprises, un
signe de bonne santé de son systéme organisati@ineh révélateur de ses capacités

compeétitives.

L’échange d’informations et la communication ergezsonnes dans une société ou dans
une entreprise sont devenus faciles grace au dipaioent des techniques et technologies de

'information et de la communication, qui seronpesees dans le chapitre suivant.
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Chapitre 2 : technologies et technique de l'informaon et de

la communication

Introduction

L’échange d’information et la communication se Ipassur un certain nombre de
technigues de transmission, eux-mémes, dépenddesetechnologies sur lesquelles elles sont
utilisées. Aujourd’hui, avec I'émergence des tedtbgies modernes ; il est devenu facile
d’utiliser plusieurs techniques en méme temps, agendu les techniques et les technologies de
l'information et de la communication un instrumegmincipal a la portée des personnes et des
entreprises, un facteur primordial qui contribulewdr évolution et un signe fiable reflétant leur

santé technologique. Historique

Historique

| Origine de Technologies de [IInformation et de Ila

Communication(Tics)

Les Technologies de I'Information et de la Commaindn (TIC) sont des techniques qui
permettent le traitement et la transmission déofmation généralement dans les domaines de

I'informatique, d'Internet et des télécommunication

I Evolution des Tics

La transmission de l'information a débuté par légi@phe pour ensuite évoluer vers le

téléphone, la radiotéléphonie, la télévision, étgjourd’hui, on est capable de transmettre en
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méme temps différents types d’informations : Inétret la télécommunication mobile ont
associé aux textes les images et la parole. Cettdution est due aux avancements
technologiques qui ont permis de confectionner deatures composants €électroniques servant

a produire des appareils multifonctions a des g@biardables.

Les technologies de l'information et de la commatidn prennent de plus en plus de
place dans la vie quotidienne des personnes, desdté&® et des entreprises. En effet, on les
retrouve dans plusieurs domaines comme : la téléomde, la bourse, les usages militaires et
plus encore. Si la croissance des Tics continuegr@sser, les prospectivistes prévoient que ces

systemes pourraient engendrer un nouveau paradigihigation el[18].
1.1 Appellation

Certaines ambiguités régnent dans la significadieiabréviation TIC. En effet, la lettre
« T :certains insinuent pour Techniques, tandis glautre insinuent pour technologies ».
Concernant les deux initiales restantes « IC : teutnonde est d’accord pour Information et
Communication ». Néanmoins, des propositions pduvre données au préalable a ces
termeg[19] :

T : Techniques, méthodes ou opérations concredbsidiier, adapter, modifier).
T : Technologie, matériel et outils utilisés (omtieurs, logiciels, réseaux.)
| : Informations (transmission, partage, diffusiop...

C : Communication, transmission des informatiomgreerécepteur et émetteur.
[1.2 Définition des Tics

Les technologies de linformation et de communaatiregroupent I'ensemble des
techniques qui contribuent & numeériser l'informatida traiter, la stocker et la mettre a

disposition d’'un ou plusieurs utilisateyg9].

Les Tics sont un atout irremplacable pour accroigrerapidité de la circulation de
I'information, faciliter I'élaboration collectiveedplans d'action, permettre de nouvelles facons de

faire et d’agir, assouplir la coordination de liaat autoriser la mémorisation et la capitalisation
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des expériences, rendre possible l'accés a desissances trés diverses, ouvrir de nouveaux
services a la clientéle, etc.

Cette contribution deSics a la création de la valeur ajoutée prend aujourgitusieurs
formes : intranet, internet, messageries, forunmskfdow, bases de données, édition multimédia,

service a la clientéle, etc.

1l Les outils des Tics

[11.1 L’informatique

L’informatique (de : information et automatique} &sscience (elle obéit a des lois et a
des régles bien définies) du traitement rationfatdée sur la raisgrconforme au bon sens,
qualifie de logique) de linformation & l'aide deaohines automatiques. Les machines
automatiques dont traite la définition sont lesrmateurs.

[11.2 Les Ordinateurs

Un ordinateur est une machine dotée d'une unitéaitement lui permettant d'exécuter
des programmes enregistrés. C'est un ensemblecdé@scélectroniques permettant de manipuler
des données sous forme binaire, ou bits. Cette imagermet de traiter automatiquement les
données, ou informations, selon des séquencestrddtisns prédéfinies appelées aussi
programme$20].

Elle interagit avec I'environnement grace a desppérigues comme le moniteur, le
clavier, le modem, le lecteur de CD, la carte gigynh

[11.2.1 Composant d’'un ordinateur :

[11.2.1.1 Le matériel
On désigne par matériel toute la partie physique I'dadinateur, constituée par
'ensemble de composants électroniques entrantstanmontage, et les différents périphériques

qui lui sont connectés. Voici succinctement les gosants essentiels d’'un PC moderne :
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Composant Description
La carte mére constitue le cceur de tout PC. Crestiele PC lui-
Carte mere | méme. Tous les autres composants y sont connecatéeseelle qui
contréle leur fonctionnement.
Le processeur est souvent considéré comme le "miateu
Processeur | l'ordinateur. Il est également nommé CPU (CentracBssing Unit, unite
centrale de traitement).
La mémoire systeme est généralement appelée RARO@GRa
Mémoire Access Memory, mémoire a acces aléatoire). Il s@gia mémoire
RAM principale de I'ordinateur. Elle stocke tous lesggammes et toutes les
données dont le processeur se sert.
Le boitier est le caisson externe qui abrite |éecarere,
Boitier I'alimentation, les unités de disques, les adaptatainsi que I'essentiel
des composants physiques de I'ordinateur.
L’alimentation est le composant qui fournit auxféiénts
Alimentation | composants du PC le courant électrique dont ildesbin pour
fonctionner.
Il s’agit d’'un média amovible de stockage magnétida faible
Lecteur de o _ . .
) capacité. Aujourd’hui, beaucoup de systéemes fartbphppel a la
disquettes o .
mémoire flash a interface USB.
) Le disque dur est le support de stockage de hapiacie le plus
Disque dur o )
utilisé sur les ordinateurs.
Les lecteurs de CD (Compact Disc) et de DVD (Dlgitarsatile
Lecteur CD- ) _ R _ .
ROM Disc) sont des lecteurs optiques a supports amesvidl d’'une capacité
, ou
relativement élevée. La plupart des systemes reaateéigrent des
DVD-ROM PP Y

lecteurs ayant des possibilités de lecture/rééeritu
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Clavi Sur un PC, le clavier est le périphérique qui perrlaitilisateur
avier
de controler I'ordinateur et de communiquer avec lu
Souri Il existe aujourd’hui sur le marché de nombreuxXpi@riques de
ouris
pointage, le premier et le plus utilisé étant larso
o La carte vidéo (ou carte graphigue) contrdle lésrimations
Carte vidéo L
affichées a I'écran.
) Affiche sur son écran les images et textes gérgeka carte
Moniteur o
vidéo
Carte son Indispensables pour profiter des fonstardio du PC.
) Les PC assemblés sont généralement livrés aveintentace
Réseau/modemn _
réseau et parfois un modem.

[11.2.1.2 Les logiciels informatiques

Un logiciel est un ensemble d’information relatives des traitements effectues
automatiquement par un appareil informatique y daotus les instructions de traitement,
regroupées sous forme de programmes, des donndeslatdocumentation. Le tout est stocke

sous forme d’'un ensemble de fichiers dans une nnérsecondair¢?1].

Les logiciels sont appelés sous différents nomsples du terme générique « logiciel »,

Vous rencontrerel2?] :

Application : Cette catégorie de logiciels est utilisée pow @ehes productives ou pour

créer des documents.

Programme: Ce sont des logiciels dont la finalité n’est pl@sproduire, mais plutdt de

distraire ou a apprendre : Les jeux vidéo, lesaticiaires, etc.

Utilitaire ou Ouitil : ces programmes contribuent au bon fonctionnemertordinateur
ou de ses équipements. lIs servent par exempléiraisgr les performances du disque dur ou a

compresser des données.
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Systeme d’exploitation: il s’agit d’'une interface entre la machine ettilisateur
permettant & ce dernier d’exploiter le matériel tdbmlispose et les logiciels installés dessus.

Sans systeme d’exploitation, rien ne peut fonctonmi le matériel, ni les autres logiciels.
[11.3 Télécommunications

Les télécommunications sont la transmission amligtaavec des moyens électroniques et
informatiques, de linformation. Aujourd'hui, onilise surtout des réseaux analogiques ou
numériques comme le téléphone, la radio ou I'otdima

Supprimant la notion d’espace et du temps les v&sda télécommunication ont couvrit

le monde par des réseaux filaires, fibres optiquesc.

[1l.4 Les réseaux informatiques

[11.4.1 Infrastructure Réseau

Terme générique désignant un ensemble de compqdayggjues et logiciels assurant la
connexion en réseau. L'infrastructure procure &seb de connexion, sécurité, routage, gestion et

acces utilisateurd 9]. On distingue :

L’infrastructure physiquereprend la topologie, et les appareils mis en eecomme les
commutateurs (hub, Switch, routeur, ...), les sasvet clients, le cablage. Cette notion reprend

également les modes de transmissions Ethernetfians

L'infrastructure logicielle reprend les programmes nécessaires a cette connaxinme
les DNS (Domain Name System), les protocoles rés€eDP/IP,...), la partie logicielle pour les

clients et le systéme d'exploitation serveur.
l11.4.2 Les protocoles et les services des réseaux infornuates

Les protocoles de communication orientent la manidont les informations se
transferent entre les équipements du réseau. $teexies logiciels qui sont installés sur les
equipements d'interconnexion (passerelles, routeamennes GSM, etc.) qui permettent

d'instaurer une communication inter-réseaux et4imachines. Les services réseaux fournissent,
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des protocoles de transfert de textes, de dondéespmmunications vocales et/ou vidéo ainsi

gue des protocoles de diffusifi8].
[11.4.3 Les catégories de réseaux informatiques

Un réseau informatique peut étre catégorisé deeuitssfacon$18]:

< En termes d'étendue :
» Personal Area Network (PAN): Réseau personnel.
» Local Area Network (LAN): Réseau local.
* Metropolitan Area Network (MAN) : Réseau métropailit
» Wide Area Network (WAN): Réseau étendu.
% Par relation fonctionnelle :
» Client-serveur
» Architecture multi-tiers

» Peer-to-Peer (P2P ou Poste a Poste)
[11.4.4 Le réseau sans-fils

Le réseau sans fil permet de connecter plusielwsteses entre eux par ondes radio. I
peut aussi étre utilisé dans le domaine des télérortations afin de créer des interconnexions
entre les noeuds. Wifi est la norme la plus utilisgeni les réseaux sans fil. Ce type de réseau a
été développé afin de répondre a un réseau inteaisgue les ondes sont limitées, donc propre a
un batiment, soit pour usage corporatif ou persoruss réseaux sans fil ont été congus comme
une alternative aux réseaux cablés. Toutefois,gpliis sont compatibles entre eux, le réseau

sans fil peut donc étre utilisé comme extension.
[11.4.5 La sécurité

Qui dit technologie, dit risqug48].Nous avons simplement a penser a une panne ou un
bris de composantes technologiques ou un vol, esguttion de données confidentielles par un
partenaire, un employé ou un délinquant. Plusieugsures existent afin de limiter ces effets

néfastes soit :
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= Chiffrement de données

= Certificat numérique

= Pare-feu

» Logiciel anti-virus

» Logiciel de détection des intrusions

» Copie de sauvegarde de données sécurisées

IV ROles des Tics

IV.1 Les avantages des Tics

Les technologies de l'information et de la commaitidm peuvent créer de la valeur dans
une entreprise si elles sont bien utilispes.
< Bénéfices au niveau du systeme d'information

» Hausse de la productivité du travail pour la satiel'information, donc baisse
des colts.

= Délocalisation de la production (ex : centre d'dppe

= Meilleure connaissance de l'environnement, rédétiyilus forte face a cet

environnement,

= Amélioration de l'efficacité de la prise de déaisipermise par une veille
stratégique plus performante.

< Bénéfices de la structure de I'entreprise et desiion du personnel
= Moins hiérarchisée
» Partage d'information

» Meilleure gestion des ressources humaines (recartengestion des carrieres

plus facile).

Page 18



Chapitre 2 : Technologies et technique de l'ammation et de la communication

<+ Bénéfices au niveau commercial :

Nouveau circuit de production grace a I'extensiommérché potentiel (commerce

électronique).
Une baisse des colts d'approvisionnement.

Développement des innovations en matiere de sengteéponses aux besoins

des consommateurs.

Amélioration de I'image de marque de I'entrepresgréprise innovante).

V.2 Les limites des Tics

L'investissement dans les dans une entreprise sitceane grande volonté de

changement, ceci est du aux problémes de renéhilij :

Codt du matériel, du logiciel, de I'entretien etrdnouvellement.

Il est fréquent de voir apparaitre un suréquipenpamtrapport aux besoins et

donc une sous-utilisassions des logiciels.
Codt de la formation du personnel, de sa résistangehangements.

Codt généré par la modification des structures|gegorganisation du travail, par
la surabondance des informations.

Co0t db au rythme soutenu des innovations.

Rentabilité difficilement quantifiable ou difficileent prévisible sur les nouveaux
produits.
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V Retour sur investissement des Tics

L'utilisation des technologies de linformation & la communication peut étre tres
bénéfique pour l'entreprise. Voici quelques exemple retour sur investissement que cela peut
rapporter{19] :

» Fidélisation de la clientéle
= Augmentation des ventes
= Amélioration de la communication de I'entreprise.

Il est bien important de considérer ces technokgi@mme un investissement a long

terme plutét que comme une dépense.

VI Les applications des Tics

VI.1 Les espaces de communication

VI.1.1 Internet

L’internet c’est une hiérarchie des réseaux intemeatés, ils sont liés par des artéres a
haut débit et Utilisent un protocole qui fonctionselon la base de TCP/IP : ce couple de
protocoles et mis pour faciliter la communicationire les machines, met a la disposition de ses
utilisateurs un nombre important d'outils et devims pour mieux communiquer. Le
multimédia et les possibilités interactives augraentintérét des clients dans les présentations.

On peut les classer Comme Suiz#] :
» La Messagerie électronique :

Elle sert a envoyer et recevoir toute sorte de oherus [23]:1l est vrai simplifie
sérieusement, I'envoi de messages a plusieursdestes internes ou externe ne doit pas faire
oublier les régles élémentaires de sécurité, aushatpssage émis, il est important de vérifier si

tous les destinataires sont habilités de recegsimformations ou piéces jointes transmises
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Encore, on trouve des logiciels de messagerie gmteaux entreprises de créer "une
signature»: c’est un petit texte ajouté a la finchaque message que I'entreprise expédie sur le
réseau. Ces signatures permettent en fait de expgesd coordonnées sans avoir a les ressaisir a
chaque fois, aussi, elles permettent de mieuxise ¢dannaitre La messagerie est devenue donc

l'instrument de communication le plus utilisé désentreprises.
» Forum (newsgroup) :

Les forums sont des lieux d’échanges thématiquaestitmnant en mode asynchrone.
Une fois connecteés, les utilisateurs lisent lessagss existants, répandent s’ils le souhaitent ou
posent a leur tour une question. La vie d’'un fomshtotalement dépendante de ses animateurs

pour lancer ou recentrer les Débats.
» Chat ou IRC (Internet Relay Chat) :

C’est un protocole de communication qui offre lasgibilité a plusieurs personnes de
créer des salons virtuels et temporaire afin denconiquer par écrit et en temps réel .C’est une
des fonctions de base des outils de conférencstande. Pour mieux exprimer la personnalité,
l'utilisateur peut se définir un personnage etiséil des sons et des couleurs .1l peut aussi

sélectionner un mode de conversation privée aveseuhinterlocuteur.
VI.1.2 Intranet

L'intranet [21] : est un réseau informatique utilisé a l'intérielune entreprise ou de
toute autre entité organisationnelle utilisant teshnique de communication d’internet (IP,
serveur, HTTP).C’est un systeme de communicatiaurg® car seul les membres autorisés
peuvent y accéder. Il joue un role trés importaminime composant intégral des systémes
d’'information et cela pour plusieurs raisons: dégldiements plus simples, une conception objet
permettant de réduire les colts de développemeatergonomie simple tendant & diminuer les

colts de formation.

VI1.1.3 Extranet

L’extranet[21] : est un réseau informatique qui permet un accag@e de I'extérieur

pour les affaires spécifiques ou éducatives. Ertsasont des extensions, ou des segments de
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réseaux intranet privés qui ont été construits densombreuses entreprises pour le partage de

l'information et de commerce électronique.

VI.2 Multimédia

VI.2.1 Définition

Le multimédia est l'intégration de textes, du stfole dimages comme moyen de
représentation de linformation. Le multimédia meg aussi linteractivité en permettant a
l'utilisateur de naviguer d'une information a lfautC'est aussi une technologie qui permet

d'enregistrer, de restituer ou de transmettre uamgé de sons, images, textes et vided.
VI.2.2 Apprentissage du multimédia

Pour avoir un environnement d'apprentissage mutlimyél faut mettre sur un méme
support (page web ou une interface graphique) uangé de : Textes, sons, images fixes et/ou
animées et vidéos. Le logiciel propose ensuite ertaim niveau d'interactivité (recherche

d'informations, aide en ligne, navigation) entudlisateur et les différents éléments.

VI.2.3 L’audioconférence

C’est un mode de communication utilisant le priecige la voix sur IP, il est tres
avantageux dans la mesure ou il permet de télépltn®C a PC en limitant I'infrastructure a

un seul type de céable celui du réseau d’ordinatedtentreprise.

Avec le systeme audioconférence, l'internaute petiter en contact directement depuis
son site avec un opérateur en ligne. Il peut amisienir rapidement les informations
complémentaires sur un point précis ou simplemestgaranties orales mais rassurantes sur des

inquiétudes bien naturelles.
VI.2.4 La visioconférence

L'enjeu de la visioconférence réside dans la nliddépon des échanges entre des
individus éloignés géographiquement par des odélsommunication transportant de la voix et

de I'image.
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La visioconférence par exemple, en abatistes distances dans le travail collectif
et en permettant une communication en temps réehpenserait certains inconvenients des

structures en réseaux notamment I'éloignement gpbgue des individus.

L’équipement nécessaire pour organiser une visiécence est relativement simple a
installer: chaque participant doit disposer d'udiateur avec carte son, d’'un logiciel client
(intégré sous Windows), d’'une cameéra (webcams)n dhicro-casque et d’'une ligne haut
débit[24].

La visioconférence permet aussi le partage desndects en direct ainsi que tout les

outils utilisables sur Internet, intranet et exétan
VI.2.5 Les Echanges de Données Informatisées (EDI)

L’EDI (Electronic Data Interchange) définit un ensd@e de normes et outils pour
échanger des documents commerciaux structurés lest@pplications informatiques distantes
reliées par un réseau. L’ensemble de partenairescgusoit : clients, fournisseurs, organismes

bancaires ou administrations échangent ainsi desndents papig5].

VI.2.6 Les Echanges de Données Informatisées Pour le Commee Administratif et
le Transport (EDIFACT)

Cette norme définit un langage normalisé d’échan@dmque entreprise définit son
propre format pour ses documents comme les facti@®d¥ons de commande. Pour faciliter les
échanges et I'automatisation de la gestion, desusade normalisation ont été entrepris depuis
déja pas mal d'années avec cette norme qui dgiméitisément le format et les verbes pour
chaque type d’échanges. A partir de cette défmitahaque domaine professionnel peut affiner

le langage et les procédures de communicationfgéeia ses propres eéchanges.
V1.3 Le commerce électronique
V1.3.1 Définition :

Le commerce électronique représente I'échangepwusur le web, de biens et de

services entre deux entitd9].
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VI.3.2 La vente a distance :

Le commerce électronique est une forme de ventstande au bénéfice des particuliers

et des entreprises. Plusieurs produit et servignyéchangés chaque jou8].
+ Principaux biens et services vendus par Interrefpaticuliers :
= Les biens culturels : Livres, CD et DVD
= Appareils électroniques : ordinateurs, téléphormtaples, etc.
= Tourisme et voyages : Billet de train, d'avion, etc
= Supermarché en ligne.
« Produits vendus exclusivement pour les professisnne
= Traceurs, copieuse de plan, photocopieur
= Matériel BTP (Batiments de travaux publics)
= Véhicules utilitaires
% Systéme de vente concu pour le web :
= Développement de photos numériques
= Téléchargement de musique
* Vente aux enchéres (EBAY)
* Vidéo ala demande
% Service en ligne :
= Banque en ligne
= Assurance en ligne

» Presse en ligne
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V1.4 Les puces intelligentes :

Afin de protéger les données, les entreprisessetdasommateurs utilisent & présent des
cartes a puces intelligentes dans plusieurs apipitsa a titre d’exemple les opérations
bancaires, acces aux messageries électroniquesrrdé@e de I'ordinateur, consultation des

messages téléphoniques.

Si le niveau de sécurité requis est plus éleve, cate a puce intelligente est
probablement le meilleur choix. Une empreinte digitpeut facilement étre sauvegardée dans la
mémoire de la puce, ce qui permettra une validagilus élaborée grace a un lecteur avec
biométrie. Lorsque I'employé présente sa carteeatelr, il est aussi invité a présenter sa
référence biométrique (empreinte digitale). Cetieoh de faire permet de s'assurer que la
personne qui présente la carte est bien la perspomequi la carte a été émise. Selon le cas,

l'acces sera approuvé ou refusé.

Conclusion

Dans ce chapitre nous avons présenté les notiammeepts de base concernant les Tics.
Ces derniers évoluent constamment et prennentuseepl plus de place dans la vie quotidienne
des personnes, des sociétés et des entreprisesuaution les rend un instrument efficace a la

portée des personnes et des entreprises ouvraoudelles perspectives dans tous les domaines.

Le domaine de la sécurité est 'un des domainedesuTics peuvent jouer un role
primordial. Les contextes d'utilisation sont mplés (sécurité des biens, des personnes, des
entreprises, des réseaux informatiques, etc.) tclmix sont nombreux (les techniques et

technologies utilisées varient selon les circorcgtarde sécurité).

Le chapitre suivant présente les concepts et pescde base de l'utilisation des Tics

dans la sécurité et illustre les principaux owgtlsechniques utilisées dans ce contexte.
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Chapitre 3 : utilisation des Tics dans la sécurité

Introduction

Le progres des technologies de I'information etadeommunication n’est pas
sans risques. Des failles de sécurité se multipletnengendrent de nouvelles
vulnérabilités, des menaces pernicieuses et irgdits sociétés perdent des sommes
considérables, en raison des dysfonctionnementsténplar les questions de sécurité.
Ce dernier est affaire de balance entre les risguidss bénéfices. Le choix d'une
solution de sécurité ne doit pas seulement rédeggisques mais aussi favoriser la

probabilité du succés d'une mission.
| La sécurité

[.1 Concept et définition

La sécurité, d'une maniere générale, est |'étatedsituation présentant le
moindre risque, ou l'état d'esprit d'une personmesqg sent tranquille et confiante.
Pour un individu ou un groupe, c'est le sentimbi@n( ou mal fondé) d'étre a 'abri de

tout danger et risque6].

La sécurité informatique consiste a assurer querdssources du systeme
d'information (matérielles et/ou logicielles) d'um@ganisation sont uniquement

utilisées dans le cadre ou il est prévu qu'ellepient[27].

.2 Fondamentaux de la sécurité

La seécurité informatique vise a se protéger corné® risques liés a

l'informatique qui sont dus a plusieurs élémenta\air :

* Les menaces qui pésent sur les actifs a protéger ;

* Les vulnérabilités de ces actifs ;
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* Le manque de sensibilité de ceux-ci.

Si I'un des éléments est nul, le risque n'existe @&st pourquoi, I'équation

est généralement représentée[@ér :
Risque = Menaces * Vulnérabilités * Manque de Saihts.

Les menaces Ce sont des adversaires déterminés capables demore

attaque exploitant une vulnérabilité.

Les vulnérabilités : Ce sont les failles de sécurité dans un ou plusieu

systemes. Tout systeme vu dans sa globalité peésiest vulnérabilités, qui peuvent

étre exploitables ou non.

Le mangue de sensibilité C’est I'ignorance de I'existence de ces menaces et

de ces vulnérabilités et le manque de conscienee lels responsables sur la sécurité

du systéme.

Le risque : C’est I'association d’'une menace aux vulnéralsilgéi permettent

sa réalisation.

Les solutions de sécurité doivent contribuer ssfate les critéres de base de

la sécurité qui sont :
1.2.1 La disponibilité des données

C'est-a-dire le fait que les données soient effeatient a disposition des
ayants droit en temps voulu. L'objectif de la dispdité est de garantir I'acces a un

service ou a des ressources en temps bien pe&gis
[.2.2 L'’intégrité des données

Vérifier l'intégrité des données consiste a déteemsi les données n'ont pas
éte altérées durant la communication (de maniertuife ou intentionnelle).

L’objectif c’est d’assurer que la donnée arriva @éstination en bon état.
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[.2.3 Confidentialité des données

Consiste a rendre l'information inintelligible awtres personnes que les seuls
acteurs de la transaction. L'objectif c’est d’assugue la donnée ne circule qu’entre

les bonnes mains.

[.2.4 L'authentification

L'authentification consiste a assurer l'identiténdutilisateur, c'est-a-dire de
garantir a chacun des correspondants que son paeast bien celui qu'il croit étre.
Un contrble d'acces peut permettre (par exempldepanoyen d'un mot de passe qui

devra étre crypté) I'acces a des ressources ungnteaax personnes autorisées.
[.2.5 Non répudiation

La non-répudiation de [linformation est la garantgu'aucun des

correspondants ne pourra nier la transaction oétetion d’'une action.

I.3 Les Principales menaces de la sécurité Informatique
1.3.1 Les Utilisateurs :

L'énorme majorité des problemes liés a la sécdhité systeme d'information

est l'utilisateur (par insouciance ou malveillar@é).
1.3.2 Les programmes malveillants :

Un logiciel destiné a nuire ou a abuser des resssuliu systeme est installé
(par mégarde ou par malveillance) sur le systemmerant la porte a des intrusions ou

modifiant les données.
[.3.3 L’intrusion :

Une personne parvient a accéder a des donnéedamigrogrammes auxquels

elle n'est pas censée avoir acces.
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1.3.4 Un sinistre : (vol, incendies, inondations) :

Une mauvaise manipulation, une malveillance oualéss naturels entrainant

une perte de matériel et/ou de données.

I.4 La sécurité par la conception globale :

La sécurité d'un systeme peut étre comparée ahaiee de maillons plus ou
moins résistants. Elle est alors caractériséegpaiveau de sécurité du maillon le plus

faible. Ainsi, la sécurité doit étre abordée damsontexte global :

» La sensibilisation des utilisateurs aux problemeséturité.

e La sécurité logique, c'est-a-dire la sécurité aeai des données.

» La seécurité des réseaux.

» La sécurité des systemes.

» La sécurité des téléecommunications.

» La sécurité des applications.

* La sécurité physique, soit la sécurité au niveas idrastructures

mateérielles.
I.5 Aspects de la sécurité informatique
[.5.1 Objectifs

Les objectifs de la sécurité informatique s[@d] :

» Reéduire les risques technologiques.
* Reéduire les risques informationnels dans ['utiizatdes systemes

d’'information.
[.5.2 Domaines de la sécurité

Il existe plusieurs domaines de sécurité :
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1.5.2.1 Sécurité physique :
La sécurité physique représente le contrdle le fbmslamental et le plus
courant des systémes informatiques. C’est la prenubjective a assurer avant toute

autre objective de sécurité. Elle couvre plusiessects :

» Aspects liés aux systemes matériels.

» Aspects liés a l'environnement : locaux, alimewtatiélectrique,
climatisation, etc.

 Mesures : Respect de normes de sécurité, protsctidiverses,
tracabilité des entrées, gestion des acces, redoedphysique,

marquage de matériels, etc.

1.5.2.2 Seécurité logique

Les virus informatique sont des programmes infoiguas congus pour causer
des dégats dans les ordinateurs cibles, ces deroestituent les menaces logiques
qui guettent les ordinateurs. Plusieurs mécanispms& remédier ces menaces

logiques existent, a savoir :

» Mécanismes logiciels de sécurité : firewall, amtigj etc.
» Controle d’acces logique : identification, authBadition, autorisation.

* Protection des données : cryptage, anti-virus, egande.

1.5.2.3 Securité applicative

L'objectif est d'éviter les « bugs » :

* Meéthodologie de développement.
» Contréles et tests.

« Plans de migration des applications.
1.5.2.4 Sécurité de I'exploitation

Elle vise le bon fonctionnement des systéemes

* Procédures de maintenance, de test, de diagndstinjse a jour.

« Plan de sauvegarde.
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+ Plan de secours.
[.5.2.5 Sécurité des télécommunications

Elle exige une infrastructure réseau sécurisée :

* Au niveau des acces.
e Au niveau des protocoles.
* Au niveau des systemes d’exploitation.

* Au niveau des équipements.

Il Utilisation des techniques d’information et

communication dans la sécurité

[I.1 Sécurité du systéme d’information
[I.L1.1 Les composants du systeme d’information

Le systeme d’information comprefigd] :

de

*» Le ou les serveurs réseau et les postes de tiaf@imatique (fixes et

nomades) ;

» Les applications (systemes d’exploitation, suiteehutiques, logiciels

métiers, etc.) ;

= Les infrastructures de communication et de télécomaoation

(réseaux locaux, liaisons intersites, réseau téld@phe, acces Internet,

liaison radio, etc.) ;

» Les informations sensibles détenues par I'entrepris

Les risques pesant sur le systeme d’informatiovem@uétre : vols, destruction

de données ou de matériels, interception d’'infoionat indisponibilité de services,

etc. avec une origine qui peut étre externe maivesd interne (malveillance ou

négligence).
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[1.1.2 Procédures de sécurisation du systéme d’information

[1.1.2.1 Authentification :

» Déterminer des droits d’accés au systeme d’infaonatlifférenciés
selon les responsabilités des salariés et leds@ts autres personnes
pouvant avoir acces au systéeme d’information (ategg, personnels
temporaires, prestataires extérieurs) : qui a ¢at die faire quoi ? de
savoir quoi ?

» Gestion des codes d’acceés et des mots de passeu@tides mots de
passe suffisamment sécurisés (agrégat de caractptegbétiques et
numeériques), les renouveler régulierement (tous 3esnois par
exemple), les supprimer lors du départ des inds)idu

» Configuration des postes par le responsable dédarit¢ du systeme

d'information.

11.1.2.2 Sécuriser les informations et le systeme :

Utilisation de logiciels et de matériels de sé@uifantivirus, anti-spyware,
pare-feu, anti-spam, etc.) pour les serveurs etepasformatiques (fixes et
nomades) ;

Sécurisation des échanges (Internet - extranetfi; 8&.) par le chiffrement
des données les plus sensibles ;

Pour les données tres sensibles, utilisation deénmehtnon connecté au
réseau ;

Application des mises a jour et correctifs desdisds ;

Contrdler régulierement la configuration des pane-f

Veille sur les nouveaux virus, logiciels espiorts, e

[1.1.2.3 Sauvegarde :

Définir le type de données a sauvegarder, seloleqoériodicité, pour quelle
durée (obligations légales pour certaines donne&gvoir périodiquement le
périmétre de sauvegarde.

Dupliquer les sauvegardes.

Répartir les informations confidentielles sur pduss supports.
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e Sécurisation des lieux de sauvegardes, conservdésrsupports mensuels et
annuels en dehors de I'entreprise.

» Contrdle du bon fonctionnement des sauvegardes.

11.1.2.4 Gestion des incidents :
» Détection des vulnérabilités et anomalies le phapossible.
* Prévoir des solutions de secours en cas dindigdadéi du systeme
informatique (assistance dépannage — mise a digposie matériel de

secours, etc.).

[I.2 La sécurité des ordinateurs:
[1.2.1 Le cas général des ordinateurs personnels

Internet regorge d'ordinateurs personnels que peutpirate controlé a

distance en quelques minutes. Il suffit de peuhdsses pour ne plus étre importuné,

a savoif30] :
1- Mettre a jour son ordinateur

Appliquez les correctifs, La quasi-totalité desidents, et notamment les
dernieres grandes épidémies de vers qui ont cisuddinternet, utilisent une faille

de sécurité connue pour laquelle existe déja ustingl

Pour les ordinateurs équipés de Windows, la saluéigplus simple pour rester
a jour est d’'activer le service de mise a jour, &dws Update, depuis le Menu
Démarrer ou se connecter directement sur le sitsampé. Certains programmes
disposent néanmoins de leur propre fonction de mais@ur automatique, qu'il

convient d'activer spécifiguement.
2- Choix de bons outils de navigation

Internet Explorer est un bon navigateur, s'’il esita jour, cependant d’autres
alternatives sont réputées statiquement plus qiesfox par exemple).L'avantage
de ces applications réside dans le fait qu’ellesxploitent pas, par exemple, la
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technologie ActiveX de Microsoft qui est largemeé@gtournée pour piéger des pages

web.
3- Utilisation d’'un pare-feu

L'utilisation d’'un pare-feu est nécessaire en rasedindows intégre un
pare-feu, cependant, I'utilisation d’'un autre comdwme Alarme ou Norton Firewall
est fortement conseillée. Ces produits offrent uples grande souplesse de
configuration, des interfaces plus agréables dsetilet permettent de contrbler
les applications qui peuvent se connecter a lfeter

4- Utilisation d’'un Antivirus

L’installation d’'un antivirus est plus qu’obligatei car, des codes malicieux
peuvent étre intégrer dans les pages web ou ménsdetdocuments office. De plus,
les programmes amusants (jeux, Screen-Saver,petavent contenir des chevaux de

Troie ou des Key-Loger. L’antivirus est la pour tedoger.

L’antivirus doit étre capable non seulement d'gset les fichiers du disque
dur, mais aussi d’analyser les fichiers recus parreers électroniques, et ceux regus

par les logiciels des messageries instantanées tdiEN ou Yahoo. Messenger.

De plus, une fois l'antivirus installé, il est ispénsable d’activer la mise a

jour automatique de sa base virale.
5- Utilisation d'un Antispyware

Les spywares sont des logiciels espions permettardollecter des données
confidentielles concernant I'ordinateur cible etlde transmettre aux pirates qui les
ont installés. Eux aussi sont intégrés dans desspaghb malicieuses ou dans des

utilitaires téléchargés du web.

Les adwares sont des logiciels clandestins quistsiilent avec des
applications (souvent gratuites) téléchargée dhete voire pendant la navigation.
Leur réle peut étre d’afficher de la publicité gétddier les habitudes de navigation.
Leur objectif est alors de servir les sociétés deketing qui les installent (faire de la

publicité et/ou collecte de renseignements).
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Il ne faut pas toujours compter sur I'antivirus pea débarrasser des spywares
puisque les éditeurs d'antivirus n'ont jamais paigeine de lutter contre ce type de
parasites. lls commencent tout juste a s’y intéresBeux logiciels gratuits s’en
chargent de ces parasites tres bien : Spybot S&astroy et Ad-aware de Lava-

soft.
6- Utilisation de compte non privilégié

Tout programme qui s’exécute sur un systeme (Wirsdawitre d’exemple)
posséde les droits de l'utilisateur qui I'a lan&.cet utilisateur dispose les droits
d’administrateur, les programmes qu’il exécute atiégalement tous ces droits sur le
systeme. Dans ce contexte, si 'administrateur @eépar mégarde un virus ou un
cheval de Troie : le parasite aura alors tous legsdpour modifier le systeme. Donc,
il est nécessaire d'utiliser un compte non prividggpur le travail quotidien et de faire

recours au compte administrateur dans les circoossade premiére nécessité.
7- Faire attention aux cliques

La clique sur les pieces jointes exécutables repae®-mail peut déclencher
I'exécution d’un virus ou d’'un cheval de Troie. Butre, les liens recus peuvent étre
déguisés pour mener vers une destination autrealeeaffichée. Par exemple, le lien
indique le site de téléchargement d’un utilitaireind éditeur connu, tandis qu'il
conduit vers un site pirate qui distribue des wersipiégées de cet utilitaire.

Plus dangereux encore, un message peut étre dqmuuiséparaitre comme
celui de notre banque en ligne, contenant un liemegne au site de ce dernier, alors
gu’il conduit réellement vers une copie falsifiée aklui-ci. Bien évidemment, on ne

se rend compte de ¢a qu’apres que le compte suoplétement dévalise.
8- Faire attention a tout type de programmes

Les programmes "traditionnels" ne sont pas lesssguil peuvent étre piégés et
causer des dégats au systeme ; Les auteurs deutilissnt souvent d’autres types de
fichiers pour diffuser leurs parasites. C'est les qg@ar exemple des économiseurs
d’écran (fichiers .scr), des raccourcis de prograsDOS (.pif), des scripts (.vbs,
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.wsh) et méme des fichiers de commandes de Windday, etc. donc, il faut étre

vigilent.
9- Tests de sécurité

Plusieurs services en ligne, souvent gratuits, ptemt de détecter si
l'ordinateur est accessible depuis l'internet. thstent en réalité le pare-feu en
essayant de déterminer les ports ouverts. Cenainisplus loin et tentent de repérer
d’éventuels virus et/ou chevaux de Troie dissimuléss le systeme (Symantec
Security check par exemple).

De nombreux éditeurs d’antivirus proposent égalémea analyse gratuite du
disque dur directement depuis le réseau mondial.

[1.2.2 Le cas particulier des ordinateurs portables et degquipements

mobiles

La sécurisation des ordinateurs portables qui seaxient a un réseau a partir
de n'importe quel endroit (gare, aéroport, aviafé chotel, centre de conférence, etc.)
constitue un probleme bien spécifique. Cette ssation doit faire l'objet d'une

attention particuliere pour plusieurs rais¢as]:

- Les utilisateurs prennent rarement la précautioprdeééger ces terminaux par
un mot de passe ;

- Quand le mot de passe existe, il est souvent deina

- L'utilisateur détient le plus souvent des droigddiinistrateur ;

- Les ordinateurs portables sont souvent visés paolesirs ;

- Les ordinateurs portables regorgent souvent d'métions confidentielles de
I'entreprise ou de I'administration. Ces ordinaesmnt souvent la cible de
professionnels qui ont intérét a voler ces inforam (physiquement ou
virtuellement) pour agir & I'encontre de l'orgatisa concernée ou rendre
publique ces informations confidentielles.

- etc.
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Ces ordinateurs personnels doivent étre munis msvdils, d’antivirus et
d’antispyware afin de les protéger contre le vaiuél. Concernant le vol physique, il

faut étre vigilent et prendre toujours ses préoasti

1.3 Sécurité des télécommunications
[1.3.1 Seécurité et secret des télécommunications

En matiere de téléecommunications, [I'obligation décwsitée et de
confidentialité est une exigence essentielle denhdn respect peut entrainer des
sanctions pénales. L'opérateur doit prendre tol@eslispositions nécessaires pour
assurer la sécurité des communications empruntantéseau, et doit informer ses
clients des services existants permettant le chéa@t de renforcer la sécurité des

communication$32].

[1.3.1.1 Les garanties opérateurs
Le secret des correspondances étant un prolongetioenéspect de la vie
privée, le code des postes et télécommunicatioéngofirexpressément la protection

de la vie privée des consommateurs.

11.3.1.2 Utilisation de la cryptologie

La cryptologie constitue aujourd’hui pour les eptrges la solution technique
incontournable pour protéger leurs échanges suréseau contre d’éventuelles
violations de correspondance. La cryptologie estnumyen de préservation de

l'intimité de la vie privée.
[1.3.2 Sécurité et patrimoines informatiques :

Le patrimoine informatique comprend non seulemesitiens matériels, mais
également les oceuvres et créations issues de césiaizatll s’agit d'ceuvres et de
créations audiovisuelles, multimédias, ou cinémaolgques ; mais il peut
également s’agir d’un logiciel, d’'une marque, dhnevet, d’une base de données, ou

d’un jeu vidéo, etc.
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11.3.2.1 Sécurité des ceuvres immatérielles
Les ceuvres de l'esprit considérées comme originedes protégées par le
droit de la propriété intellectuelle. En violatitstale des droits d’auteur, ces ceuvres

circulent parfois de facon illégale sur le web.

[1.3.2.2 Seécurité des systémes informatiques
Il s’agit ici de la protection contre les fraudedormatiques, notamment la
violation des secrets de I'entreprise.

[1.3.3 Sécurité et commerce électronique

Le commerce électronique exige des garanties ememaatle sécurité, de
confidentialité et de preuve des transactions. gaganties sont essentielles tant pour
la protection du consommateur que pour celle dunsergant qui offre des produits et

services au grand public.

11.3.3.1 Risques relatifs au manque de sécurité dans les dst de

télécommunications

11.3.3.1.1 Menace au niveau de la transmission des données

Une personne non autorisée peut intercepter desédentransférées entre
deux sites sur le web. Elle peut lire les donnédssealtérer. L'intégrité des données
du commerce électronique telles que les demandmshals doit étre assurée. La

sécurité reposerait donc sur la confidentialité.

11.3.3.1.2 Menace au niveau de l'authenticité

Dans une transaction électronique, il n'est pagotos aisé d’identifier
'acheteur et le vendeur. L’'une des deux partieg paliser une fausse identité. Ici, la
fonction de sécurité consiste a certifier que fefou la commande provient bien de

leur véritable auteur.

11.3.3.1.3 Menace pour les paiements
La vente de produits ou de services sans la cdnoluBun paiement est un

risque commercial réel. Des exemples de non-paitnsemt des achats réalisés avec
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une fausse identité, I'utilisation d’'un compte baine non valide et le paiement avec

des numéros de cartes de crédits illégitimes.

D’un point de vue légal, il est essentiel de pouyoouver devant un tribunal
gu’'un client a acheté le produit. Pour cela, liséition d'une signature électronique

fiable permet de réduire une grande partie des oasnasees.

[1.3.3.2 La signature électronique
La signature électronique permet, a I'aide d'uncpd® cryptographique, de
garantir I'intégrité du document signé et I'ideétdu signataire.

11.3.3.3 Sécurité des paiements en ligne

Le développement du commerce électronique exigegdesmnties de sécurité
des réseaux. La cryptologie, et tout particuliengmie chiffrement, constituent
aujourd’hui le moyen de sécurisation de paiementigme le plus généralisé. En
général, lors de I'utilisation d’'une carte bancaleepaiement en ligne, I'utilisateur est
redirigé vers le site Internet de la banque du gramercant pour payer la facture

d’achat selon les contraintes de sécurité misgdame par la banque.
[1.4 La sécurité des réseaux informatique
I1.4.1 Sécurisation au niveau réseau :

Firewall :

La sécurisation des systémes informatigues d'unieemise ou d'une
administration commence avec la sécurisation aganivéseau. Le firewall est a ce

sujet un outil indispensable.

Le r6le du firewall est d'assurer un périmétre datgrtion entre le réseau
interne a l'entreprise et le monde extérieur. Bagédes technologies d'analyse des
paquets a I'entrée du périmetre protégé, le filgpaaimet ou interdit I'acces de et vers

ce périmétre.

Composé d'équipements matériels et/ou logicieldirésvall va réaliser les
taches suivantg81]:
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- Bloquer I'acces a des services non autorisés ;
+ Interdire l'accés a des systémes ;

- etc.

Les firewalls peuvent intégrer des techniques decatién d'intrusions et
peuvent envoyer des alertes afin de prévenir legpég de surveillance technique.
Ces équipements prennent en compte un ensembégylds qui doivent étre définies

en fonction des besoins d'une entreprise ou d'dmengstration.

Les meilleurs firewalls incluent des modules pour:

* Le scan antivirus ;

* Les proxys de messagerie instantanée ;

[1.4.2 La Sécurité des réseaux sans fil

11.4.2.1 Définition
Le réseau sans fil est le réseau qui utilise dee®mnadios comme support de

transmission, il présente par rapports les résekires les intéréts suivants :

v" Mobilité des usagers
v' Simplicité et souplesse de déploiement
v Faible co(t d'installation et de maintenance en garaison avec les

réseaux filaires

11.4.2.2 Les types des réseaux sans fil
Il existe deux types de réseaux sans fil :

Les réseaux en clair : aucun chiffrement, directgmaecessible.

Les réseaux chiffrés (WEPWired Equivalent Privacy), (WPAWi-fiProtected
Access, WPA2).

11.4.2.3 Wardriving
Le Wardriving[33] : consiste a rechercher des réseaux sans fil (Wgkele

Cette recherche se fait généralement en voiture, bn nom, mais aussi en train, en

autobus, a pied, etc. La personne qui fait du \WWardy est un Wardriver.
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Pour cela, il faut une carte réseau Wireless, dmateur portable ou un PDA,
une antenne (généralement couplée a la carte réseasl il est aussi possible de
monter une antenne externe pour plus de réceptiwaie un logiciel de sniffer

(renifleur) Wireless.
Il existe de plus en plus de Wardrivers pour |ésorss suivantes :

Pas cher : Il suffit une carte sans fil coupléaa@rdinateur portable pour étre

un Wardriver.

Méthode difficilement détectable.

Figure 2 : Exemple de Wardriving

11.4.2.4 Les moyens de sécurisation d'un réseau sans fil

Pour sécuriser un réseau sans fil, il faut procadés1]:

« Changement des parametres de configuration parmutddééarnis par les
constructeurs (mot de passe administrateur, etc.);

- Configuration de I'PA (Point d’Acceés) de telle nenei qu'il passe inapercu.

- Utilisation des méthodes d'identification et d&didje pour les stations clientes
autorisées a utiliser le réseau sans fil. La mareplus simple est de définir
une liste des clients autorisés lesquels sont ifdEnipar l'adresse MAE
MAC (Media Access Control) Adresse qui est assoaiéme interface qui se
situe au niveau de la couche liaison de donnéesmeole protocole Ethernet.
Cette adresse identifie univoquement l'interfacesain d'un réseau local.
Cette liste sera mise a jour par un administratéseau.

- Utilisation de standards ou de protocoles ouvettsgue:
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o WEP (Wired Equivalent Privacy): Technique développée pour
renforcer la protection des réseaux sans fil aveencryptage des
paquets basé sur une clé connue seulement pdieles autorisés.

o WPA (Wi-fi Protected Access):nouveau concept développé par

Wi-Fi Alliance pour répondre aux limitations du \RE
[I.5 Les réseaux privés virtuels (VPN)

Le VPN (Virtual Private Network)31] : permet d'établir des connexions
sécurisées privées (un réseau privé) au travemgédeau public comme I'Internet. IL

est utilisé pour:

- Réaliser des interconnexions LAN to LAN.
- Réaliser des connexions a distance pour des teilisa mobiles ou
télétravailleurs.

« Contrbler I'accés dans un intranet.

I1.5.1 Avantage des VPNSs :

Les VPN présentent essentiellement deux avantages:

 Les économies sur les budgets alloués a la conitécti Ces
économies sont obtenues en remplacant les conrseeXmmgues
distances via des lignes louées privées par unaegmn unique a
Internet sur laquelle on implémente des tunnels \@RINde réaliser un
réseau privé a travers Internet.

» La flexibilité : Dans le cas d'une entreprise ound' administration
ayant plusieurs localisations, l'ajout d'un nouvesite se fait
simplement en le connectant a Internet et en liardl sur le VPN de
I'entreprise. Il sera ainsi tres facilement intégséir lintranet

d'entreprise.
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[1.5.2 Inconvénient des VPNSs:

Parmi les désavantages des VPN, on peut citer:

La disponibilité et les performances des VPN dépanthrgement des
fournisseurs de service. L'entreprise ou l'admiglisin utilisant un

VPN ne contrdle en effet pas tous les parametresssaires;

Les standards ne sont pas toujours respectés tdclesologies VPN
restent dépendantes des équipements utilx@sonseille d'utiliser les
équipements du méme constructeur pour assurenléobotionnement
du VPN d'entreprise.

La mise en route d'un VPN réclame une forte exgeret notamment
une bonne compréhension de la sécurité informatigtie des

technologies VPN spécifiques.

[1.6 La sécurité des téléphones portables

Il ya quelques précautions simples que les prapred de ces appareils

peuvent prendre pour réduire les risques associéxes dispositifs. lls

comprennenf34] :

Les mots de passe ou des codes PIN pour empéchautees a
accéder aux informations et données si I'appaseierdu ou volé.
Etre vigilent, de la méme facon avec le courriec&bnique régulier et
la sécurité web, les messages et/ou sites tenteuhper |'utilisateur
pour I'acheminer vers un contenu malveillant. Asthwa regular
computer, "Think Before You Click".

Désactivation des services tels que le Wi-Fi eeRlath quand ils ne
sont pas utilisés.

Téléchargement d’applications provenant de soulfigsles. Les
sources non crédibles peuvent intégrer des conteabsillants dans
leurs applications.

Etre sOr de posséder toujours la derniere miseua ol systéme
d'exploitation et des applications installéesstat mis a jour pour une
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raison et c'est habituellement pour fournir plussdeurité ou réparer
des bugs.

= Exploitation au maximum possible des options deisicdisponibles
sur I'appareil.

= Utilisation de I'option "Remote essuyage"” en cavaleou de perte du
téléphone, elle permet de supprimer toutes sesédsrin distance.

[I.7 La sécurité des données informatiques :

Les données sont a la fois la base de travaihistdrique de I'entreprise. Il
existe différents types de risques qui peuventhteu@aux données d'une entreprise,
les principaux sonB5] :

» Lesvirus et programmes malveillants ;
 Les Emails frauduleux ;

e Le piratage ;

« L'espionnage industriel ;

» La malversation ;

« La perte d’informations confidentielles ;

L'erreur de manipulation.
Les principales actions a mener pour sécurisetdasées informatiques sont :

- Protection de l'acces a internet ;

« Protection du réseau informatique ;

- Sauvegarde des données informatiques ;
- Filtrage des courriers électroniques ;

« Sensibilisation des utilisateurs ;

- Anticipation des incidents et minimisation de leumpacts.

lll Les technologies de prévention

Les technologies préventives sont couramment égfiset sont généralement

trés efficaces. Elles peuvent étg&] :

e Latélésurveillance ;
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* Le contrble d’'acces ;
* Les alarmes et les détecteurs.

e La sécurité par Biométrie

1.1 La télésurveillance

La télésurveillance permet de superviser plusieliesix différents et

d'enregistrer automatiquement les incidents etatemnalies. Quand de nombreuses

caméras de surveillance sont installées dans deretsoits, un seul surveillant posté

dans une centrale peut voir autant que quelqueegar

[11.1.1 Le but de la sécurité par télésurveillance

Les caméras visibles ont pour but ;

De faire reculer les individus qui tentent de widkeloi. Elle produit donc un
effet de dissuasion situationnelle.

De guider une intervention rapide sur les lieuxdhcident. Constatant une
intrusion, une agression ou toute autre anomai@réposé d'une centrale de
surveillance peut demander l'intervention des pamss habilitées.

D'enregistrer les incidents et donc reconnaitretegpables.

[11.1.2 Les éléments de la sécurité par télésurveillance

Un systeme de télésurveillance est formé de ttéraents ;

Les caméras visibles ou invisibles ; équipées ou non de zoomdet
téléobjectif; pouvant ou non étre controlées aadist et étre déclenchées par
un mouvement inhabituel; pouvant ou non suivre rmaat@uement un
individu dans ses déplacements, etc.

Les moyens de retransmissiorde l'image captée par la caméra vers un
moniteur.

Une centrale de surveillancenunie de moniteurs, magnétoscopes, voyants et

autres avertisseurs.
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Un systéme de télésurveillance peut étre combindes détecteurs de
mouvement, a un systéme d'alarme, a un apparelbgaiise les sons et méme a un

appareil a rayons X pouvant détecter des armesnilikEses sous des vétements, etc.

[11.2 Le contrble d'acces
Il a trois fonctions

1. Filtrer les personnes qui veulent entrer ou sortir d'en bu encore les
objets que l'on voudrait, soit introduire, soitréaisortir. Un systéme de contrle
d'acces laisse entrer les gens autorisés et irdetdicces aux autres (suspects,
bagarreurs connus, intrus, etc.). Il peut aussiéamgr que I'entrée a un établissement

avec des armes ou des explosifs.

2. Empécher la fuitedes individus qui auraient commis un délit dandiem

fermé. Un dispositif pour empécher les gens d'eneait aussi étre utilisé pour les
empécher de sortir. Il est possible, dans les besgie bloquer la fuite d'un braqueur
en l'enfermant entre deux portes fonctionnant commeas. Dans un magasin, les
voleurs a l'étalage sont interceptés par des sgsteme détection des étiquettes
électroniques ou magnétiques dissimulées dangdesiits mis en vente.

3. Diriger_l'enquéte ; Quand un dispositif de contrble d'accés par carte

s'accompagne d'un enregistrement des entrées sbdes, il permet de reconnaitre
les personnes se trouvant dans un endroit au modientincident ce qui aide a

retracer les circonstances de I'incident.
Il est utile de distinguer deux éléments dans @wtesye de contrdle d'acces.

1. L'identification permet de discriminer entre Iedividus qui sont autorisés

a entrer ou a sortir et les autres.

2. L'autorisation ou l'interdiction d'entrer ou dertir selon le résultat de

I'ildentification.
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[11.3 Alarmes et détecteurs

L'alarme est le signal annoncant le danger ouaattil'attention sur une

anomalie. Elle permet de déclencher l'intervengjons'impose.
Il est possible de distinguer dans un systemerdialérois éléments.

1. Des détecteurs ou capteurdilisent des systemes électromagnétiques, des

microondes, des rayons X, des cellules photo é&eets, des ultrasons, etc. pour
détecter les mouvements, les ouvertures de podedeofenétres, les chocs, les
vibrations, les bruits, des variations dans l'istgn lumineuse, la fumée, des
explosifs, les perturbations d'un champ électrmgiat etc. On protége un périmetre
par des capteurs installés aux portes, aux fen&weses murs, sur les clétures, sous
le sol, sur les toits et sur un objet, etc. Ledeas peuvent balayer un espace pour y

détecter les mouvements.

2. Le systéeme de contrdle d'alarmeDans les entreprises possédant un

systeme d'alarme élaboré, le poste de contrél@iafpoctions de recevoir les signaux
émis par les capteurs, de traiter l'informationeffdttuer les discriminations

nécessaires et d'envoyer des instructions. Lesemmgst modernes possedent
généralement des algorithmes de détection qui émepéte déclenchement d'alarmes

intempestives.

3. Un signal : L’alerte est donnée par une sonnette, une sidagJumieres

ou un voyant lumineux, etc.

[11.4 La sécurité par Biométrie

La biométrie[38] est une technique globale visant a établir l'idéntiune
personne en mesurant une de ses caractéristiquss|pds. || peut y avoir plusieurs
types de caractéristiques physiques, les unesf@loes que d'autres, mais toutes
doivent étre infalsifiables et uniques pour pou@rne représentatives d'un et un seul

individu.
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[11.4.1 Caractéristiques physiques :

Il existe plusieurs caractéristiques physiquessguiévelent étre uniques pour
un individu, et il existe également pour chacurenté elles plusieurs fagcons de les

mesurer.

Empreintes Digitales (finger-scan)a donnée de base dans le cas des
empreintes digitales est le dessin représentéeparrétes et sillons de I'épiderme. Ce

dessin est unique et différent pour chaque individu

diverses : Capteurs optiques (caméras CCD/CM :

i

capteurs ultrasoniques, capteurs de champ éleetridel §
température, etc. Ces capteurs sont souvent dodhige i
mesure visant a établir la validité de I'échantileoumis f@

(autrement dit, qu'il s'agit bien d'un doigt) : mesde Ia’

constante diélectrique relative du ['échantillona s : _
Figure 3. Empreinte digitale

conductivité, les battements de cceur, la pressiogusne,

etc.

[11.4.1.1 Géométrie de la main / du doigt (hand-scan):

Ce type de mesure biométrique est I'un des pluandds, notamment aux
Etats Unis. Cela consiste a mesurer plusieurs @istiques de la main (jusqu'a 90)
tel que la forme de la main, longueur et largews deigts, formes des articulations,
longueurs inter-articulations, etc. La technolaggsociée a cela est principalement de
l'imagerie infrarouge; d'une facon générale. Letesye présente des FAR (False
Acceptation Rate) assez élevés, surtout entre peesode la méme famille ou bien

encore des jumeaux.

[11.4.1.2 Iris (Iris-scan):

Ce dessin nous permet de distinguer entre ['ilia edtine :
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Fetina Iris

Macula

Optic Merve

Yitreous Lens

Figure 4 : Vue frontale et latérale d’un ceil

Autrement dit, I'étude de l'iris porte sur la parte I'ceil visible ci-dessous :

Figure 5 : L'iris de I'ceil

En ce qui concerne liris, lindividu se place etd du capteur (caméra
CCD/CMOS) qui scanne son iris. Celui-ci représeptelque chose de trés intéressant
pour la biométrie, car il est a la fois toujoursféient (méme entre jumeaux, entre
I'ceil gauche et le droit, etc.), indépendant duecgdnétique de l'individu, et tres
difficilement falsifiable. En effet, liris présemtune quasi-infinité de points
caractéristiques, qui ne varient pratiquement pasdant la vie d'une personne
contrairement a la couleur de liris qui, elle, pehanger. Mais cela n'a aucune

influence car les images d'iris obtenues par lpgecas sont en noir et blanc.
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I11.4.1.3 Rétine (retina-scan):
Cette mesure biométrique se base sur le fait guecthhéma formé par les
vaisseaux sanguins de la rétine (la paroi intetr@pposée de I'ceil) est unique pour

chaque individu, différent entre jumeaux et assalzle durant la vie de la personne.

[11.4.1.4 Visage (facial-scan):

Il s'agit ici de faire une photographie plus ouimscévoluée pour en extraire
un ensemble de facteurs qui se veulent propreaguehindividu. Ces facteurs sont
choisis pour leur forte invariabilité et concerndes zones du visage tel que le haut
des joues, les coins de la bouche, etc. Il exisigqurs variantes de la technologie de

reconnaissance du visage.

I11.4.1.5 Systéme et configuration des veines (vein patterrcan):

Cette technique est habituellement combinée a utie,a&omme I'étude de la
géométrie de la main. Il s'agit ici d'analyser éssin formé par le réseau des veines
sur une partie du corps d'un individu (la main) pea garder quelques points

caractéristiques.

[11.4.2 Caractéristiques comportementales

Outre les caractéristiques physiques, un individsspde également plusieurs

éléments liés a son comportement qui lui sont @opr

[11.4.2.1 Dynamique des frappes au clavier (keystroke-scan):

Selon le texte qu'on tape on aura tendance a rapdifitre comportement de
taper au clavier. C'est d'ailleurs un des moyeitisag par certaines attaques (Timing-
Attacks) pour inférer des mots de passe. Les mgsuffaire sont : les durées entre

frappes, la fréquence des erreurs, durée de Ipdralbe-méme, etc.

[11.4.2.2 Reconnaissance vocale (Voice-scan):
Les données utilisées par la reconnaissance vacalgennent a la fois de

facteurs physiologiques et comportementaux. llsor# en général pas imitables.

[11.4.2.3 Dynamique des signatures (signature-scan):
Ce type de biométrie est a I'heure actuelle peliséitimais ses défenseurs

esperent l'imposer assez rapidement pour des apphis spécifiques (documents
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électroniques, rapports, contrats, etc.). Le précst habituellement combiné a une
palette graphique munie d'un stylo. Ce disposéifwesurer plusieurs caractéristiques
lors de la signature, tel que la vitesse, l'ordes drappes, la pression et les
acceélérations, le temps total, etc. Bref, tout wepgrmet d'identifier une personne de
la facon la plus sure possible quand on utilise doenée aussi changeante que la

signature.

Conclusion

Dans ce chapitre nous avons essayé de se metsdeatadifférents coins ou
les technologies de l'information et de la commatian sont utilisées pour assurer la
sécurité et d’évoquer leurs utilité. Dans ce colgemous avons constaté que les outils
et technologies de linformation et de la commutiara sont a la fois, d’'une part,
cause de l'insécurité et d’autre part, un facteesamt pour se sentir en sécurité.
Certes, nous n‘avons pas évoqueé tous les domainéssolics sont utilisés dans la
sécurité, mais la liste présentée prouve une d@meedhumaine vis-a-vis des Tics

(on ne peut s’en séparés) et la confiance qu’opde® pour notre sécurité.

Dans le chapitre suivant, nous présentons une étiedecas concernant
I'utilisation des Tics dans la sécurité qui s’eétalilé au niveau de l'université 8 mai
1945 de Guelma.
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Chapitre 4 : Méthodologie et présentation d’étude
realisée
Introduction

Ce chapitre concrétise les résultats obtenus peénddénme stage, on commence dans un
premier temps par présenter la structure du questice proposé pour faire la collecte
d’'informations nécessaires au sujet étudié. Ensaiteenchaine par présenter I'analyse des
résultats obtenus en essayant de justifier chaggidtat a part. Enfin, nous terminons par une

conclusion dans laquelle nous valorisons les résuttbtenus.

|. Structure du questionnaire

Le questionnaire est un formulaire ou un procesbBunerrogation qui couvre une

série de questions servant a réunir d’'une mandnaustive les informations nécessaires au
sujet étudié.

Notre questionnaire est divisé en deux partiepréaniere composée de 7 questions et
intitulée «Informations générales». Cependant, éaxtbme partie regroupe une série de 19
guestions et intitulée « Questions relatives adlisattion des Tics dans la sécurité ».

Les réponses ont été fournies par un échantillonposé de 50 agents de sécurité

travaillant a l'université 08 Mai 1945 de Guelma.
Dans les paragraphes qui suivent, nous étalerengsaltats obtenus :

Analyse des résultats obtenus

I.1 Distribution d’age de I'échantillon étudié

Figure 6. Distribution d’age de I'échantillon interrogé
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On remarque que les agents de sécurité sont pooajlaité entre 23 et 40 ans (66%
du totale des agents interrogés) parce c’est urenggti demande de la concentration et une
vigilance totale pendant les horaires de travailutre tranche d’age est surtout pour apporter
de I'expérience et du savoir-faire.

[.2 Niveau éducatif selon la distribution d’age de I'éeantillon étudié :

Fondamental
m23-30 2204 2204 m23-30
m3]-40 m31-40
m41-50 m41-50
= 50 339 23% m> 50

Secondaire universitaire
0%
280, 0 m23.30
m31-40
m41-50

Formation
Professionnelle
18%
w2330
m3]1-40
m4]1-50
4294 | 50

Figure 7. Niveau éducat de I'échantillon interroc
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La majorité des jeunes agents ont un niveau d’étmileersitaire ou secondaire alors
gue les plus agés ont généralement passé par mestifins professionnelles, cela est di au
faite que I'’éducation et les études sont aujoulidiws accessibles qu’auparavant.

Le niveau d’étude élevé des jeunes leur procuremmiieure adaptation aux Tics et
les aide a assimiler plus facilement leur fonctement, cela justifie plus tard beaucoup

d’autres réponses.

[.3 Les Tics exploités par I'échantillon interrogé

La question posée était: « Quelles sont les Tios wpus avez exploités ? ». Les
réponses des personnes interrogées sont présdatéee schéma suivant :

16 -
14 -+
12 +

10 A m23-30
8 m31-40
6 -
41-50
a4 -
2 m=>50
O -
KL
@g)’
6\{\
O{

Figure 8: Les Tics utilisés par I'’échantillon interrogé

Les Tics sont généralement exploitées par la pgtiee de I'ensemble des agents de
sécurité puisque ce sont eux qui ont les compésemeeuriosité, la volonté d’apprendre ces

technologies et de suivre leur évolution.

Le teléphone mobile fait I'entente de tout I'échidomt interrogé, il est facile a utiliser
et permet de se débarrasser des contraintes géagrap et de communiquer a faible co(t.
Les agents de sécurité I'utilisent pour communicgted des fins sécuritaires notamment les
jeunes qui approuvent la simplicité et la fiabilit#ns son utilisation. Cependant, cela diminue

chez les plus agés a cause du manque de maitrcsd datil.

Assurer la sécurité par la vidéo est assez simplvec ses propres yeux, cet outil est

tres souhaitable dans l'opération de sécurisatimost pour les jeunes de plus en plus
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dépendant des Tics, et a cause du confort a fewéde la salle de contréle et aussi son

rendement effectif dans la sécurité.

Extranet et Intranet n'ont jamais été exploités lfrhantillon interrogé car ils sont
utilisables dans un contexte d’échange de donnéedirdormations dans les réseaux
d’entreprises. L'université dispose son propre agdecal, mais les agents ne sont pas dotés

pour accéder a ce réseau.

Internet et le service E-mail sont a usage publidguatilisation de ces derniers est
pratiguement monopolisée par la partie jeune deh#atillon interrogé comme outils de

communication et recherche d’informations.

L'ordinateur reste I'outil a usage multiple, quciiite pas mal de taches, comme les

autres outils il est plus exploité par la partiene de I'échantillon interrogé.

[.4 But d'utilisation des Tics d’aprés I'échantillon interrogé

La question posée était : « Pourquoi vous utililez Tics ? ». Les réponses des

personnes interrogées sont présentées dans leashidrant :

18 ~
16 -
14 -
12 -
10 -
8 -
6 -
. -
a | 23-30
é T m31-40
. ) 4150
e 2 > = 2 X2 (3 >
& S o T \c_}o’;‘ I &
Q@ & & o R X X S > m>50
LN & L < & & &
(.:00 B (‘0 f\\b < 53
& & ¢ &
& S
> &
« (,‘5"0

Figure 9. But d’utilisation des Tics d’aprés I'échantillomteérrogé

On remarque que la facilité du travail est 'avgetales Tics le plus approuver par
I'échantillon interrogé parce qu’ils permettent wt@matiser des taches qui était pénibles et
exige un certain nombre de personne pour les faarame la vidéosurveillance qui permet de

surveiller seul un site sans avoir a étre presanliew, etc.
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D’un autre coté la communication est intéressanteue les agents de sécurité sont
sensés travailler ensemble. Dans ce contexte nlancmication est cruciale pour partager les
informations au bon moment. Les agents utiliserpdste radio pour communiquer n'importe

ou (dans l'université bien sir) et sans les mommdhas.

On voit aussi que la rapidité pousse les agentdiseu les Tics. Car, aujourd’hui, le
temps est tres important et on est de plus engligent en terme de temps de réponse et les
Tics apportent un gain considérable en terme ddit@ppar exemple l'utilisation de I'E-mail

pour transmettre trés rapidement des données cdiemvei d’'un rapport.

|.5 Efficacité des Tics dans la sécurité

La question était la suivante : « Les Tics aiddlgsea assurer la sécurité ? ». Les

résultats obtenus sont les suivants :

9 -
8 -

7 -

6 -

5 - m23-30
4 - m31-40
3 - 41-50
2 m:>50
1

0

— [

Trés peu Peu Moyen Conseilles  Fortement
conseillés

Figure 1C. Efficacité des Tics dans la sécurité selon I'étilan

Les Tics peuvent aider a garantir la sécuritéaehajorité des agents pensent que les
Tics apportent un réel plus et une amélioratiogimiable a leur travail.
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.6 Les Tics les mieux adaptés pour la tache de sécurit

La question posée était la suivante : « Quelles EBEnTics qui conviennent mieux

pour assurer la sécurité ? ». Les résultats obmnisprésentés sur le schéma suivant :

18
16
14 -
12 4
m23-30
10 A
m31-40
8 =
41-50
6 -
m>50
4 -
2 -
0 1 1 T T 1
Ordinateur Internet  Téléphone Vidéo Audio

Figure 11: Les Tics les mieux adapté pour la sécurité sedmmantillon interrogé

D’aprés les personnes interrogées, les Tics qubrégmt une véritable aide dans la

tache de sécurité sont : La vidéo et le téléphofierdinateur.

Concernant la vidéo, elle apportent un réel plles securité parce gqu’elle permet de
surveiller plusieurs point géographiqguement élosgsér un petit écran et par un nombre
réduit de personnes. De plus, avec les nouvelleentdogies on peut intégrer des
intelligences vidéo comme la détection de mouvermaninéme si I'agent n'a pas remarqué,
le logiciel peut notifier a I'aide d’'une alarmediant pour qu’il puisse intervenir si nécessaire,
donc la vidéo intéresse vraiment le personnel @ergé parce qu'elle apporte des gains

illimité en terme d’efficacité.

Pour le téléphone qui est un moyen de communicdtiés pratique permettant de
transmettre un message sans avoir a se déplacerserrinterlocuteur ce qui fait gagner
beaucoup de temps aux agents de sécurité. En plgs,de téléphone est tres répondu et

utilisé par tout le monde ce qui le rend encore glificace.

L’ordinateur est souvent une interface pour I'stiion des autres Tics comme la
vidéosurveillance, les Emails, etc. En plus, I'oateur automatise des taches difficiles

comme I'écriture des rapports, etc.
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Les autre Tics et vu qu’elles sont un peu plusniggle comme linternet ou I'audio
leurs utilité n'est pas directement percu par Igsnés de sécurité et aussi elles chevauchent
avec d’autre Tics comme les E-mails qui utilisatBrnet, donc les agents ne remargquent que

les Tics qui sont directement utilisées.

.7 L’apport des Tics dans le travail de sécurité

La question posée était la suivante : « Les Tigeodpnt-elles une valeur ajoutée

réelle dans votre travail ? », les résultats oldesmnt les suivants :

9 -
8 -
7 -
6 -
5 I m23-30
41 m31-40
3 -
5 9 41-50
1 - | m>50
0 hI T T T hI
N N <o 1
' %Qz Q2 & (,o"’Q &00
< N & N
& §
©

Figure 12. Apport des Tics dans la sécurité selon I'échamtiilderrogé

Les personnes interrogées pensent que les Ticstappaine valeur ajoutée non
négligeable a leur travail parce que ca leur pdrmet faire leur travail avec moins d’effort.
Si on prend a titre d’exemple le poste radio quilitera la communication qui est un point
important et crucial dans le domaine de la sécoritéien la vidéosurveillance qui apporte un
plus réel et de facon direct a la sécurisationsites. La vidéosurveillance permet d’éviter de
trop se déplacer et de surveiller plusieurs enslreit méme temps et a distance. Donc, c’est

evidant que les Tics apportent une valeur ajougrefieatif au travail des agents de sécurité.
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[.8 Répercutions des Tics sur les méthodes de surveritze

La question posée était la suivante : « L'utilieatides Tics aura-t-elle des
répercutions sur les méthodes de surveillancelL®2srésultats obtenus sont présentés sur le

schéma suivant :

10 -~
9 -
8 -
7 -
6 -
5 | m23-30
4 A m31-40
37 41-50
2 -
1 - m=50
0 T T T T T
> N O Q X
) & & & N
'Q‘;c’Q ] ‘&\0‘\ \}()O (06
N & &
S o
©

Figure 13.Répercutions des Tics sur les méthodes de surmvedlla

L’introduction des Tics n‘améliore pas seulementrivail des agents de sécuritée,
mais elles apportent des changements dans les deéthde travail, par exemple la
vidéosurveillance va changer la facon de contri@edieux de I'université. Au lieu de faire
une patrouille a chaque fois, I'agent peu vérifier lieux sans se déplacer. Aussi, I'envoi des
rapports par E-mail au lieu de les remettre maaoedht. Un autre exemple, le responsable de
sécurité peut recueillir par téléphone ou par postéo les informations de différents agents

sans avoir a se déplacer.
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1.9 Les Tics actuellement utilisés

La question posée était la suivante : « Quelles lesnTics actuellement utilisés pour
assurer la sécurité dans l'université ? ». Lesltasuobtenus sont présentés sur le schéma

suivant :

18 -
16 -
14 -+
12 -
10 -
2 - m23-30
6 7 m31-40
4 -
5 - 41-50
0 T T T T | .>50
< @&0 (\-:55’ & o
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R & & N
A O & @
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Figure 14.Les Tics utilisés dans l'université de Guelma

On remarqgue que le téléphone et le poste radiolespius utilisés avec un peu moins

la vidéosurveillance.

L'utilisation du téléphone chevauche entre trapaifessionnel et vie personnel, donc

il est tout le temps utiliser et tout le monde @etidépendant.

Le poste radio est le moyen de communication effigiilisé par les agents de sécurité

dans l'université de Guelma.

L'utilisation de la vidéosurveillance est entraie d&’accroitre considérablement :

sécurisation des acces et des points névralgiqueme les directions par exemple.

L'université est dotée d'un systeme d’alarme, maigst plutdét réservé au cas

d’'urgence extréme.

Et les cartes magnétiques sont utilisées pour @entr’accées aux restaurants

universitaire.
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.10 Controle de I'acces a l'université

La question posée était la suivante: « Comments vautoriser l'acces a

'université?». Les résultats obtenus sont présesuéle schéma suivant :

18 -+
16 -
14 -
12 W Les sigles pour les
voitures
10 A
M La carte d'étudiant our les
8 1 étudiant
6 1 Cartes magnétiques
4 -
2 -
0 4
23-30 31-40 41-50 >50

Figurelt. Controle d’acces a l'université de Guelma

Les agents de seécurité se basent sur les normscdetés les plus simples et les plus
sdres. La carte étudiant est 'outil traditionnelupidentifier si les personnes sont autorisées

et gqu’ils ne sont pas des intruses.

L’'université a concu un sigle d’authentificationigera le mot de passe pour les
personnes véhiculées pour entrer a I'université.dgents de sécurité se basent sur ce concept

de sigle pour permettre I'entrée légale.

bY

Quant a la technologie de cartes magnétique, sdisation est limitée a la

restauration.
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[.11 Tics utilisés, pour détecter un événement suspect :

La question posée était la suivante : « Si un é@wené suspectes produit, quel sont les

Tics qui vous permettent de le détecter ?». Ladted#s obtenus sont présentés sur le schéma

suivant :
18 -
16 -
14 -
12 -
10 -
8 -
° ] ®23-30
] m31-40
41-50
. m>50
N
o
&
c’b@

Figurel6: Les Tics utilisés, pour détecter un évenementesisp

Quand un évenement suspect se produit, les agersiscdrité auront connaissance de
I'arrivée de cet événement soit directement erol@amt par leur propres yeux, ou sur I'écran
du centrale de contrbéle, comme ils peuvent le cibrenpar un collegue qui leur communique

l'information par téléphone ou poste radio.
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[.12 Les Tics utilisés pour informer un évenement suspéec

La question posée était la suivante : « Si un @wené suspect se produit, quels sont
les Tics que vous utilisez pour informer de cetnéwgent ? ». Les résultats obtenus sont

présentés sur le schéma suivant :

18 -~
16 -
14 -
12 A
W 23-30
10 A
g . m31-40
6 A 41-50
4 - m>50
2 -
0 1 1 1 1
Téléphone Téléphone Email Sonnette
radio d'alarme

Figure 17. Les Tics utilisés dans les cas d’urgence

Pour assurer la fonction de sécurité dans I'ensepta vigilance doit étre présente
tout le temps. Si un événement suspect aura lsuadients de sécurité doivent réagir trés
rapidement pour gérer le probleme. Le téléphone,He&xtéléphone Mobile ou le poste radio
représente le moyen le plus efficace en termesagalité a réagir et le moyen le plus
disponible qui permet de communiquer et passeregsage (information) aux responsables le

plus vite possible.

Informer cet événement par le moyen téléphoniquelas discret qu’avec la sonnette

d’alarme qui pourra engendrer de I'anarchie eeldysbation au niveau de l'université.

L’E-mail n'est pas utilisé car il n'est pas opéoatiel pour les événements qui exigent

la rapidité de transmission de I'information ebt&rvention sur place.
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Conclusion

Dans ce chapitre, nous présenté les résultats wbtemite a un stage effectué au
niveau de l'université 8 mai 1945 de Guelma. Lesiltats nous ont permet de reconnaitre les
moyens disponibles et les mesures mises en plamgr gssurer la sécurité au niveau de

l'université.

On a pu dans un premier lieu reconnaitre la distioim d’age et le niveau éducatif des
agents de sécurité de l'université. Pour ensuiteeadre compte de leur expérience dans
I'utilisation des différents outils et techniquessdTics ainsi que les buts pour lesquels ils les

utilisent.

Aussi, on a pu reconnaitre I'avis des agents dargéc sur I'efficacité de I'utilisation
des Tics pour garantir la sécurité, ceux les memapté pour ce travail et leur apport dans le
déroulement des difféerentes taches ainsi que le@percussions sur les méthodes de

surveillance.

De plus, on a pu reconnaitre les Tics actuellem#ligés dans l'université de Guelma
et les moyens utilisés pour contrdler I'acces ailarsité et ceux permettant de détecter et

d’informer le déroulement d’'un incident.

L’efficacité de la sécurité au niveau de l'univegsest assurée par la qualification des
agents et leurs capacité d’adaptations aux Tigsepgu’au final c’est le facteur humain qui

est le plus important.
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Conclusion génerale

Pour se sentir en sécurité il faut investir et cengre des précautions et des mesures
pour pallier aux différents risques et menacesgygittent les personnes, les sociétés et les
entreprises. L'utilisation des Tics pour maintdaisécurité est un choix primordial pour toute

personne, société ou entreprise voulant garansésarite.

Dans ce mémoire nous avons traité ce sujet, arsabutilisation des Tics dans la
sécurite. On a commencé par présenter les difésembtions et concepts liee a la
représentation de l'information et la communicatfour enchainer par la présentation des
différents techniques et technologies permettantcéenmunication, I'échange et la
transmission de l'informations, ces techniques eshmologies sont multiples et chacune
convient mieux pour certains types de communicatbrde partage d’informations que
d’autres. Ensuite, nous avons présenté des ditBorrils et techniques des Tics utilisés dans
la sécurité. Pour finir ce mémoire, une présematitune étude réalisée au niveau de
'université 8 mai 1945 de Guelma portant sur letsde I'utilisation des Tics dans la sécurité
a été faite.

Cette étude nous a permet de se rendre compteumieetsité fait de plus en plus
recours aux Tics pour garantir sa sécurité, surttans les points névralgiques ou la
vidéosurveillance est utilisée, nous avons consjagles agents de sécurité les plus jeunes

sont plus aptes a opter pour l'utilisation et I'egatissage de nouveaux outils de sécurité.

Enfin, nous avons conclu que le facteur humaimpkst important que les Tics utilisés,
car, c’est le personnel qualifié qui est capablenddériser et d’'interagir avec le systeme mis

en place (techniques et technologies des Ticsésildans la sécurite).
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Acronymes

TIC : technologies de I'information et de la communicatio
CPU : Central Processing Unit, unité centrale de tragteim
RAM : Random Access Memory, mémoire a acces aléatoire.
CD : Compact Disc

DVD : Digital Versatile Disc

DNS: Domain Name System

PAN: Personal Area Network

LAN: Local Area Network

MAN: Metropolitan Area Network

WAN : Wide Area Network

IRC : Internet Relay Chat

EDI : Echanges de Données Informatiséekectronic Data Interchange
EDIFACT : Echanges de Données Informatisées Pour le ComrmAdromistratif et le

Transport

BTP : Batiments de travaux publics
AP : Acces Poin
WEP : Wired Equivalent Privacy
WPA: Wi- fi Protected Access
VPN: Virtual Private Network
VPN | PSec: Virtual Private NetworKnternet Protocol Security

I SO: International Organization for Standardization



Ministére de I’enseignement supérieur et de la recherche scientifique

Université 8 mais 1945 -Guelma-

Faculté des sciences économiques, commerciale et sc  iences de gestion

Département de sciences de gestion

Questionnaire de Master

Madame/Monsieur,

Par le présent questionnaire, nous sollicitonsevpéarticipation a une étude effectuée dans
le cadre de préparation d’'un mémoire de Master.

Nous vous prions de répondre a ce questionnaire abut d'élargir le champ de la
connaissance scientifique et nous permettre d’awwrvision plus claire du sujet étudie.

Il est important, pour la qualité de notre travajle vos réponses soient précises et

reflétant réellement vos avis et connaissances.

Informations générales

2. Le sexe:

D Homme D Femme

3. Fonction occupée :
[] Agent de sécurité
[] gardien
|| Chef service

|| Autre. Préciser: ...,

4. Niveau éducatif :
Primaire
Fondamental
Secondaire

Formation professionnelle

N I I N I N R

Universitaire



5. Nombre totale d’employé dans votre poste..........................

6. Quelles sont les TicJSque vous avez exploités ?

[ | Ordinateur

L] Internet

[ | Intranet

[ ] Extranet

[] Téléphone

|| vidéo

[ ] Audio

[ Email

L] autre. PreGISEr & vov oo,

7. Pourquoi vous utilisez les Tics ?
Rapide

Confortable

Facilite le travail

Fait gagné en nombre de personnel
Précision

Fiabilité

Confidentialité

Simultané

N Y I A B O

Communication avec autrui

8. Les Tics aident elles a assurer la sécurité ?
] Tres peu
] Peu
[] Moyen
[ ] conseillés

[ | Fortement conseillés

! Technologies de 'information et de la communicati



9. Quelles sont ceux qui conviennent mieux pour assurka sécurité ?
[ | Ordinateur
L] Internet
[] Téléphone
|| vidéo
[ ] Audio

L] autre. Préciser: ....oovvee

10.Les Tics donnent-elles une valeur ajoutée réelleads votre travail ?
] Tres peu
L] Peu
[] Moyen
[] Beaucoup
|| Absolument

11. L utilisation des Tics aura-t-elle des répercutionssur les méthodes surveillance ?
] Tres peu
L] Peu
[] Moyen
[] Beaucoup
|| Absolument

12.Quelles sont les Tics actuellement utilisés pour sigrer la sécurité dans l'université ?
[] Téléphone
] Le poste Radio
[ ] vidéosurveillances
[ ] Sonnette d’alarme
] carte magnétique

[ | Autres. Préciser - .......oovvvvvevviiii,



13.Comment vous autoriser I'accés a l'université ?
] Les sigles pour les voitures
[ ] La carte d’étudiant pour les étudiants
|| cartes magnetiques

] Autres. PréCiSer  ....ovuvieeii,

14.Comment vous Vous comporte avec une personne étramrg qui veut accéder a
luniversité ?

[ VEhICUIE © oo
[] PIGtaNt & ..o

15.Si un événement suspectes produit, quel sont lexiqui vous permettent de le
détecter ?

L] caméras de vidéosurveillance
[] Téléphone radio

[] Téléphone

[ ] Sonnette d’alarme

| Email

] AULrE. PIEGISEr & oveee e

16.Si un événement suspect se produit, quel sont lee3 que vous utilisez pour
informer decet évenement ?

[] Téléphone radio
[] Téléphone

L] Email

] Alarme

| ] Radio phonie

L] AUtre. PréCISer = .o



