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Résumé

L'Internet des véhicules (loV) est un systeme de communication avancé permettant
I'éechange d'informations entre les vehicules, les infrastructures routiéres et tous les
composants qui en sont connectés. Pour garantir des communications efficaces et fiables,
un algorithme de sélection du meilleur réseau disponible pour les véhicules en mouvement

est indispensable.

L'objectif principal de ces algorithmes est de sélectionner le réseau le plus adapté en tenant
compte de plusieurs critéres. Ces criteres permettent d'assurer une connectivité stable et
performante, essentielle pour la gestion intelligente du trafic, les services d'information en

temps réel et le contrdle des véhicules.

Dans ce travail, nous proposons un algorithme pour la sélection du meilleur réseau

disponible et nous I’implémentons et évaluons sous OMNET++.

Mots clés : 1oV, sélection de réseau, OMNET++.



Abstract:

The Internet of Vehicles (loV) is an advanced communication system that facilitates the
exchange of information between vehicles, road infrastructures, and various other
connected components. Ensuring effective and reliable communications necessitates

selection algorithms of the best available network for moving vehicles.

The primary objective of these algorithms is to select the most suitable network by
considering multiple criteria. These criteria ensure stable and high-performance
connectivity, which is essential for intelligent traffic management, real-time information

services, and vehicle control.

In this work, we propose an algorithm for the best network selection and implement this
algorithm on OMNET ++.

Keywords: loV, best network selection, OMNET ++.



uai.h.“
Aliaie il 5Sa 5 A lall Agiall g LS yall e sleall ol (Rl paie Juail ol s (10V) LS jall s 3y &)
sl e LS jall aliall JuadV) ASal SR (355 sall g Jladll Jaal gl laa allaly 3oaetia (5 A

o) il )il (panimi yulaall lli Bawia yulaa o 5L daedle SIS AN sl o claa )l Al a2l oassi Il Cangl
IS el b aSaill g Bal b il slaal) Cladd ai g s1S3 5 el 38 ja 5 10Y (55 el e ¢ dlad) adlal

. OMNET++ahaaiuls ey ) sal) o2a 2ty o 8 5 4505 Juadl HLEAY 400 ) ) 53 & 5t cJaad) 128 b

OMNETH+ A& Juadl jid) (JoV sdaalidall clalsl)

Xi



Introduction générale

L'Internet des véhicules (loV) est un systeme distribué a grande échelle permettant la
communication sans fil et I'échange d'informations entre les véhicules, les infrastructures
routiéres et les usagers via Internet, en utilisant des protocoles de communication et des
normes d'interaction de données convenues. L'loV forme un réseau intégré qui prend en
charge la gestion intelligente du trafic, les services d'information dynamique intelligents et
le contréle intelligent des véhicules, constituant ainsi une application typique de I'Internet
des Objets (1oT) dans les systémes de transport intelligents (ITS).

La convergence des technologies impliquées dans I'loV englobe la communication
d'informations, la protection de I'environnement, les économies d'énergie et la sécurité.
Pour reussir sur ce marché emergent, il est essentiel de maitriser les technologies et les
normes de base afin d'obtenir un avantage stratégique. Toutefois, I'intégration de I'loV avec
d'autres infrastructures existantes est tout aussi importante que le développement des
technologies loV elles-mémes. Ainsi, I'loV s'inscrira naturellement dans la plus vaste
infrastructure de I'loT & mesure que celle-ci se développera. Il est également essentiel de
souligner que la collaboration entre le secteur des transports et d'autres industries, telles
que I'énergie, la santé, I'environnement, I'industrie manufacturiéere et I'agriculture, jouera

un rble déterminant dans les futures évolutions de I'loV.

La sélection du réseau dans I'loV constitue une composante clé pour garantir des
communications fluides et efficaces entre les véhicules, les infrastructures routiéres et les
autres éléments connectés. Les algorithmes de sélection de réseau doivent tenir compte de
plusieurs critéres, tels que le débit, la latence, la fiabilité et I'utilisation des ressources

disponibles, afin de choisir le meilleur réseau pour chaque véhicule.

L'objectif principal de cette sélection est d'assurer une connexion stable et performante
pour les veéhicules en mouvement, tout en optimisant l'utilisation des différentes
technologies de communication, telles que la norme IEEE 802.11p WAVE et les réseaux
cellulaires. Ces algorithmes doivent également s'adapter aux conditions changeantes des

réseaux, comme les variations de charge ou les interférences.



Dans ce mémoire, nous proposons un algorithme de sélection du meilleur réseau, qui
intégre non seulement des critéres classiques tels que le débit, la latence et la fiabilité, mais
prend également en considération le facteur de sécurité des communications. L'inclusion
de ce parametre est important dans un contexte ou les véhicules échangent des données
sensibles, comme des informations de géolocalisation ou des instructions de conduite
automatisée. En garantissant un niveau de sécurité optimal, notre algorithme vise a protéger
ces échanges contre d'éventuelles attagques ou intrusions, tout en assurant une
communication stable et efficace. Cette approche renforce la confiance dans les systemes
oV, ou la sécurité est un enjeu majeur pour le bon fonctionnement des infrastructures

intelligentes et la protection des usagers.

e Le premier chapitre sera consacré a I'Internet des Véhicules (IoV). Nous débuterons
par une définition du concept, suivie d'une présentation des différents types de
communication dans I'loV. Nous aborderons ensuite les domaines d'application de
I'loV, ses architectures et, pour conclure, les technologies de communication utilisées.

e Le deuxieme chapitre traitera des divers algorithmes de sélection de réseaux, avec une
comparaison des principales approches avant de présenter notre propre algorithme.

e Enfin, le troisiéme chapitre portera sur I'implémentation de notre algorithme au sein de

I'environnement de simulation OMNET++.



Chapitre 01 : L’internet des véhicules

1- Introduction

L'Internet des Véhicules (loV) représente une avancée majeure dans les technologies de
transport intelligentes. En intégrant les concepts de I'Internet des Objets (IoT) aux
infrastructures et systemes automobiles, I'loV vise a créer un réseau de véhicules connectés
capables de communiquer entre eux ainsi qu'avec leur environnement. Cette
interconnexion permet de développer des applications innovantes et variées, promettant de
transformer la mobilité, la gestion du trafic, la sécurité routiére et I'efficacité énergétique
[45].

Dans ce chapitre, nous abordons les concepts clés de I'Internet des Vehicules. Nous
commencerons par une définition de I'loV, suivie d'une présentation des principaux types
de communication utilisés dans ces réseaux. Ensuite, nous discuterons de certains
domaines d'application de I'loV, ainsi que de ses architectures et technologies de

communication.

2- Définition
L'Internet des vehicules (loV) est un terme général désignant l'interconnexion des
vehicules et leur interaction avec leur environnement. Il s'agit d'un réseau de véhicules

connectés qui communiquent entre eux pour partager des informations, analyser les

conditions de circulation et fournir des services aux conducteurs [1].

L'Internet des Véhicules représente un autre jalon vers la ville intelligente, aprés
I'avenement de I'Internet et de I'Internet des Objets. Par rapport aux services de
communication mobile traditionnels, le domaine d'application de I'Internet des Véhicules
se distingue par sa portée commerciale plus vaste, sa chaine de valeur étendue et ses
exigences professionnelles accrues. Sur le plan technique, les réseaux automobiles doivent
d'abord collecter diverses informations a travers une gamme de capteurs, tels que

I'identification par radiofréequence, les capteurs infrarouges, le systéme de positionnement



global (GPS), et d'autres dispositifs. Ce processus permet d'obtenir une compréhension
approfondie de I'environnement routier, des conditions de conduite et des interactions entre
les véhicules, ouvrant ainsi la voie a une nouvelle ére de mobilite intelligente et sécurisée.
Les dispositifs de détection, tels que les scanners laser, jouent un réle important dans la
collecte d'informations pour permettre I'échange de données entre les véhicules. Ils
facilitent l'identification intelligente, le positionnement, le suivi, la surveillance et la
gestion. Ces derniéres années, en Chine, le développement du réseau de capteurs basé sur
la technologie RFID (Radio Frequency Identification) s'est accéléré. Ce réseau constitue
un pilier essentiel pour l'essor de la mise en réseau des vehicules. En exploitant ces
technologies de maniére stratégique, les réseaux de véhicules peuvent bénéficier d'une
communication plus fluide, d'une gestion du trafic améliorée, et d'une sécurité renforcée
sur les routes. Ce progres est fondamental pour fagonner I'avenir des transports intelligents

et la connectivité des vehicules [2].
3- Les types de communications de I’'ToV

Les réseaux de véhicules peuvent étre classés en plusieurs types de structures, en fonction

de la capacité des usagers de la route a accéder aux données et a les partager.

= Lescommunications de Véhicule a Véhicule (V2V) : permettant a un véhicule de
recevoir, transmettre ou échanger des informations routiéres avec d’autres
véhicules inclut des données sur les conditions de circulation et les incidents sur la
route [5].

= Les communications de Véhicule a Infrastructure (V2I) : utilisés pour diffuser
des informations entre ’infrastructure du réseau et les véhicules, ainsi que pour
échanger des données nécessaires sur les conditions routiéres et les mesures de
sécurité a prendre. Dans ce mode, un véhicule se connecte aux Unités de Station
Routiére (RSU) ou aux Stations de Base (SB) pour communiquer avec des réseaux
externes comme I’internet. Les liaisons V21 sont moins vulnéerables aux attaques et
nécessitent une bande passante plus importante que les liaisons V2V [6].

= Les communications de Véhicule a Pedestrian (V2P) Les communications entre
un véhicule et un usager de la route non motorisé, comme un piéton ou un cycliste,

visent a réduire les risques de collisions. Pour ce faire, les communications V2P



utilisent des technologies telles que le Bluetooth Low Energy, 1’Ultra Wide Band
et les réseaux cellulaires. Ces communications peuvent étre unilatérales, ou seule
1I’une des entités (usager de la route ou véhicule) est avertie de ’approche de I’autre,
ou bilatérales, ou les deux entités sont informées du risque de collision. [7].

Les communications de véhicule a réseau (V2N) : Les communications entre un
véhicule et un équipement du réseau de communication cellulaire, comme les
stations de base (BS), offrent les mémes fonctionnalités que les communications
V21 dans les zones sans équipements de bord de route (RSU). Les BS peuvent
transmettre des informations entre véhicules, telles que 1’état de la chaussée et les
accidents. De plus, les communications V2N assurent un accés a Internet,
permettant aux véhicules de se connecter a des services distants [8].

Les communications de Véhicule a Route (V2R) : Les véhicules peuvent
interagir avec une infrastructure fixe le long des routes pour fournir des services de
communication et d’information aux utilisateurs. Lorsque les véhicules échangent
des informations, ceux a proximité utilisent la technique V2V, tandis que pour les
véhicules plus éloignés, la communication se fait via V2R, d’ou le nom de cette
technologie. La connectivité Veéhicule-Route (V2R) est indispensable pour

améliorer les performances des réseaux dediés aux véhicules (VANET) [9].



Figure 1: Les types de communication d’ IOV

4- Les domaines d’application de I’loV

> Les applications de sécurité routiére :
Les applications de sécurité routiére des réseaux veéhiculaires ad hoc (VANET) sont
congues pour prévenir ou réduire les accidents de la route. Ces applications, sensibles au
temps, fournissent des informations essentielles pour une gestion efficace du trafic. Par

exemple, en cas d’accident, les véhicules proches du danger recoivent des alertes



d’urgence. Ces notifications sont envoyées a un centre d’appels, qui les transmet ensuite
aux services d’urgence. Chaque fois qu’un accident se produit, un systéme de notification
envoie des messages d’urgence aux intervenants concernes, incluant la localisation estimée

du véhicule grace a un GPS compatible [10].

Les applications de sécurité routiere des réseaux vehiculaires ad hoc (VANET) peuvent
étre classées en cing catégories :

< Evitement des collisions aux intersections : Par exemple, un assistant de
mouvement pour la signalisation d’arrét.

% Sécurité publique : Comme la préemption de la signalisation pour les véhicules
d’urgence.

< Extension de la signalisation: Par exemple, des avertissements sur les
comportements dangereux pour les conducteurs.

+« Diagnostic et maintenance des véhicules : Par exemple, des avis de rappel de
sécurité.

+« Informations provenant d’autres véhicules : Telles que des alertes sur I’état de

la route [11].

> Les applications de confort :

Dans cette catégorie, les conducteurs peuvent profiter de services véhiculaires qui
améliorent leur confort et leur expérience de conduite. Ces applications visent a fournir des
informations fiables et disponibles au bon moment, répondant aux besoins des conducteurs.

Elles incluent notamment :

= Applications d’acces a Internet en voiture.
= Partage de fichiers et de données avec d’autres conducteurs.
= Applications de localisation des stations de service, des restaurants, des hotels et

des stations d’essence [13].

» Les applications commercials:

Aujourd’hui, les véhicules intelligents équipés de technologies avancées créent une forte
concurrence entre les constructeurs automobiles dans les domaines du commerce et de la

publicité. Ces applications commerciales offrent aux conducteurs des services de



divertissement adaptés a la dynamique et a la mobilité des véhicules et des individus au

sein des réseaux vehiculaires ad hoc (VANET). Celainclut :

Acces a Internet pour effectuer des achats ou des ventes en ligne
Controle domestique a distance

Services de divertissement synchronisés avec la mobilité des véhicules

Ces innovations visent a améliorer I’expérience de conduite en offrant des services

pratiques et connectés [14].

5- Les architectures de L’IOV
En raison des différentes compréhensions de 1’Internet des Véhicules (IoV), il n’existe
actuellement aucune architecture spécifique pour I’IoV. Certains chercheurs proposent une
architecture basée sur 1’Internet des Objets (10T), similaire a I’ToV, composée d’une couche
de détection, d’une couche réseau et d’une couche d’application. Cependant, I’loV ne se
limite pas a un réseau de services pour la communication entre véhicules ou terminaux de
véhicules. C’est un systeme complexe caractérisé par une interaction étroitement
coordonnée entre I’homme, le véhicule et I’environnement, ainsi qu’une évolution

extrémement dynamique [15].

5.1- L’architecture en 03 couches :
L’architecture a trois couches de I’Internet des véhicules (IoV) se décompose sur les

couches suivantes :

Couche de perception : Les capteurs du véhicule collectent des données sur
I’environnement et détectent des événements comme la position des véhicules, les modéles
de conduite et les conditions environnementales.

Couche de réseau : Elle prend en charge divers types de communication sans fil,
notamment véhicule a piéton (V2P), véhicule a infrastructure (V21), véhicule a véhicule
(V2V) et vehicule a capteur (V2S). Cette couche assure une connectivité fluide entre
plusieurs réseaux tels que IEEE 802.15.4, IEEE 802.11p, GSM, LTE, Wi-Fi et Bluetooth.



3. Couche d’application : Elle utilise des ressources d’intelligence oV pour prendre des
décisions dans des situations a risque, comme les conditions routieres dangereuses et les
accidents. Cette couche s’appuie sur des outils statistiques ainsi que sur des ressources de

stockage et de traitement de données massives (big data) [16].

Couche aplication

&

Couche réseau

Couche perception

Figure 2: ['architecture de [’IOV sur 03 couches

5.2- L’architecture en 04 couches :

L’architecture en quatre couches de I’Internet des véhicules (IoV) proposée par CISCO se

présent comme suit :



Couche des vehicules : Cette couche inclut les véhicules eux-mémes et les logiciels de
communication, principalement pour les communications V2V (véhicule a véhicule)
utilisant le protocole 802.11p.

Couche d’infrastructure : Elle définit les technologies permettant la connectivité entre
tous les participants de 1’écosystéme oV, assurant que le véhicule reste connecté a tout
moment.

Couche d’opération : Cette couche vérifie et assure le respect des politiques applicables
a la gestion de I’information et des flux de données.

Couche cloud : Elle spécifie le type de nuage (public, privé ou commercial) en fonction
d’un profil défini, et permet la réception de services a la demande, tels que la voix, la vidéo

d’entreprise et les données [17].
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Clo L1 LT

Host d’analyse d’iov Gestion de réseau application

Opération
IP/ MPLS, sécurité

Services réseaux

Infrastructure

3G,4G, WIFI

Les véhicules et

les captures

Figure 3 : ’architecture de [’IOV sur 04 couches

5.3- L’architecture en 05 couches :

L’architecture en cing couches de I’Internet des vehicules (loV) contient les couches

suivants :

1. Couche de perception : Gere I’interaction entre le véhicule et son environnement. Elle

utilise des dispositifs tels que des capteurs, des actionneurs, et des équipements routiers
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comme les RSU (Unités de Station Routiére) pour collecter des informations pertinentes
pour la prise de décision.

Couche de coordination : Assure I’interopérabilité, le routage et la sécurité des messages,
garantissant une communication efficace entre les différents composants du systeme.
Couche d’intelligence artificielle : Au cceur du systéeme, elle exécute les taches de
décision en se concentrant sur I’analyse de Big Data, I’exploration de données, le cloud
computing et la prise de décision basée sur des systemes experts.

Couche d’application : Concerne les services disponibles dans le systéme et répond aux
exigences spécifiques des utilisateurs.

Couche business : Décrit les différents modeles d’affaires que le marché de 1’loV

proposera, incluant les services et les opportunités économiques [18].
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Couches Représentation Fonctionnalités

. . . Modele économique et conception d’investissement
Graphiques, organigramme

Business ) . Utilisation des ressources et tarification des applications
Tableau, diagramme

. Préparation de budget, agrégation des données

Application intelligentes . Des services intelligents pour les utilisateurs finaux

Applications pour les véhicules et les

) o . . Découvert et intégration des services
dynamiques véhiculaire

. Donnée et statistiques d’utilisation des applications

Intelligence Cloud computing, . Stockage, traitement, analyse des données
A analyse big data, system
artificielle . Prise de décision basée sur I'analyse
experts
. Gestion des services basée sur le profil
Hétérogene . Transformation de structure unifiée
Réseaux : WAVE, WIFI . Disposition d’interopérabilité
3G, LTE/4G . Transport sécurisé des informations
Capture et actionneur . Collecte des données : véhicule, trafic, appareils

Perception

des véhicules, RSU,
appareils personnels

. Numération et transmission

. Optimisation énergétique aux couche inferieures

Figure 4 : architecture de /’IOV sur 5 couches

5.4- L’architecture en 07 couches :

L’architecture en sept couches de I’Internet des véhicules (loV) :
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Interface utilisateur : Gere les interactions entre le conducteur et le véhicule,
incluant les éléments visuels et les dispositifs de commande comme le tableau de
bord, les commandes vocales et les écrans tactiles.

Acquisition de données : Collecte des données a partir de diverses sources a
I’intérieur et autour du vehicule, telles que les capteurs embarqués, les caméras, les
radars, les lidars, les GPS, et les Unités de Station Routiere (RSU).

Filtrage et prétraitement : Filtre et prétraite les données collectées pour éliminer
le bruit, corriger les erreurs et réduire la dimensionnalité, garantissant ainsi que
seules les données pertinentes et de haute qualité sont transmises aux couches
supérieures.

Communication : Geére la transmission des données entre les différents
composants du systeme loV, utilisant des technologies de communication sans fil
comme le Wi-Fi, la 4G/5G et le Bluetooth.

Controle et gestion : Assure le contrfle et la gestion des opérations du systéeme
loV, incluant la gestion des ressources, la planification des taches, la gestion de la
qualité de service (QoS), ainsi que la supervision et la maintenance des composants.
Traitement : Analyse et traite les données prétraitées pour extraire desinformations
significatives, utilisant des analyses statistiques, des algorithmesd’apprentissage
automatique et des modeles prédictifs pour prendre des décisions intelligentes et
fournir des services personnalisés.

Sécurité : Comprend des mécanismes de sécurité pour protéger les données et les
communications contre les menaces telles que le piratage, la falsification et le vol
d’identité. Elle englobe également la gestion des accés, le chiffrement des données

et I’authentification des utilisateurs [19].
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[

. Stockes, processus, analyses des données
. Définit des stratégies pour les modéles commerciaux

. Améliore le systéme de transport

(. Met en ccuvre des mesures J

(

. Gére différents fournisseurs de services réseau

. Fournit I’interopérabilité

Coordonne un environnement réseau hétérogéne

Sélection le meilleur réseau en fonction de différents profils

N
. Filtre les données collectées
. Classifie les données capturées
. Diffusion des données
[. Rassemble des données provenant de différentes sources }

Acquisition
Conversion de données électromagnétique

. Interagit directement avec I’utilisateur
. Geres les notifications

Sélectionne le meilleur interface d’interaction

Figure 5 : [’architecture de I’IOV sur 07 couches
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6- Les technologies de communication de ’IOV
I.  Bluetooth :
Est une technologie largement employeée pour établir des réseaux personnels (PAN) et peut
également étre exploitée pour prendre en charge les applications V2V et V21, par rapport
a d'autres applications. Cependant, ses capacités ne la rendent pas adaptée aux applications
de sécurité des batiments en raison de sa vitesse de transmission relativement lente, de sa
portée limitée et de sa sensibilité aux interférences atmosphériques [20].
1. Wifi:
Est un protocole de communication sans fil utilisé pour les réseaux locaux, basé sur la
norme IEEE 802.11. Il fonctionne sur une fréquence radio libre de 2,4 GHz et permet des
vitesses de transmission de données élevées pouvant atteindre 150 Mbps [21].
I1l. DSRC:
Le systeme de communication radio bidirectionnelle a courte portée appelé « Dedicated
Short Range Communication » a été spécialement développé pour les systemes de transport
intelligents, en particulier pour la communication entre véhicules dans un réseau VANET.
Les voitures munies d'une unité embarquée (OBU) font appel a la DSRC afin de
communiquer des données et des informations avec d'autres voitures. Le concept de DSRC
inclut également tous les protocoles et normes liés a ce genre de communication [22].
IV. ZigBee:
La bande sans licence de 2,4 GHz permet de transmettre des données a une vitesse de 250
kbps, avec une portée de 70 métres. En outre, il utilise les bandes de fréquences inférieures
de 915 MHz afin de faire face a des débits de transfert de 40 kbps. De plus, cette
technologie est réputée pour sa consommation d'énergie relativement faible en
communication [23].
V. WIMAX:
Qui signifie Interoperabilite Mondiale pour les Micro-ondes Access, est un systeme de
communication sans fil couramment employé pour acceder a Internet a haut débit dans de
vastes zones géographiques. Il est aussi vendu sous forme de label, a I'instar du Wifi, en

raison de sa catégorisation parmi les technologies de nouvelle génération [24].

VI. MBWA:
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Le Mobile Broadband Wireless Access est une norme IEEE 802.20 qui définit cela. Son
objectif est de permettre I'acces a Internet sans fil aux appareils extrémement mobiles. Cette
technologie offre la possibilité de se déplacer a des vitesses de vehicule allant jusqu'a 250
km/h. En outre, elle garantit une connexion fluide et rapide gréace a des transferts manuels
fluides [25].
VIlI. LTE (4G/5G) :

Ou Long-Term Evolution, c'est une norme de réseau sans fil avancé. La norme HSPA+ est
utilisee dans les réseaux les plus récents, qu'ils soient de quatriéme ou cingquieme
géneration (4G/5G) [26].

VIII.  Microwave :
Les faisceaux d'ondes radio a haute fréguence sont utilisés dans la technologie de
communication sans fil pour établir des connexions sans fil a haut débit. Son utilisation
facilite I'échange et la réception d'informations vocales, vidéo et de données. Cette norme
fonctionne a une fréquence de 0,3 GHz a 300 GHz et peut transmettre des données a une

vitesse de 16 Gbps sur de grandes distances [27].

7- Conclusion

L’IoV se positionne comme une pierre angulaire des futures infrastructures de transport
intelligentes. A travers ses différentes architectures et technologies de communication,
I'loV favorise I'émergence d'un écosystéme interconnecté, permettant aux véhicules de
s'adapter en temps réel a leur environnement et d'échanger des données de maniéere fluide
et sécurisée. Les domaines d'application, tels que la gestion du trafic, la sécurité routiére et
I'efficacité énergétique, illustrent le potentiel de transformation qu'apporte cette innovation
technologique. Toutefois, pour exploiter pleinement ses avantages, des défis subsistent,
notamment en termes de sécurité des données, de confidentialité, et d'interopérabilité des
systemes. Le développement et I'adoption croissante de I'loV ouvriront la voie a une
mobilité plus sire, durable et efficace, tout en remodelant le paysage des transports urbains
et interurbains.

Dans le chapitre suivant, nous aborderons les algorithmes de sélection de réseau, essentiels
pour optimiser les communications au sein de I'loV. Ces algorithmes jouent un role clé

dans le choix du réseau le plus adapté a chaque situation, garantissant ainsi des
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performances optimales en matiere de transmission de données et de connectivité entre

véhicules.
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Chapitre 02 : les algorithmes de sélection de réseau

1- Introduction
Dans le cadre de I'Internet des VVéhicules (loV), plusieurs types d'algorithmes sont utilisés
pour sélectionner le réseau le plus adapté, chacun présentant des avantages et des
limitations spécifiques. Le choix optimal de l'algorithme dépend des caracteéristiques du
réseau en question, ainsi que des objectifs de performance recherchés, tels que la qualité

de service, la latence ou la fiabilité des communications.

Ce chapitre propose d'examiner les algorithmes de sélection de réseau dans le contexte de
I'loV. Nous commencerons par une présentation des principaux algorithmes existants,
suivie d'une comparaison de leurs forces et faiblesses. Ensuite, nous introduirons
I'algorithme que nous avons développé, en mettant en avant ses spécificités et avantages.

Enfin, le chapitre se terminera par une conclusion.

2- Les algorithmes de sélection de réseau :

L'apparition des réseaux hétérogénes a donné lieu a la conception de divers algorithmes
de choix de réseaux. Ces algorithmes ont été développés en prenant en compte différents
points de départ et objectifs d'optimisation, tels que maximiser le débit des utilisateurs,
équilibrer la charge entre les réseaux, améliorer I'utilisation des ressources et réduire le taux
de blocage, les codlts de communication et la consommation de ressources. Globalement,

les algorithmes de sélection de réseau peuvent étre répartis dans les catégories suivantes :
2.1- Algorithmes bases sur la force du signal recu (RSS) :

Dans une certaine mesure, le RSS peut caractériser la qualité du signal sans fil, jetant ainsi
les bases de la sélection du réseau. Ensuite, le terminal collecte les RSS des réseaux sans
fil, compare les qualités de liaison entre eux et choisit celui ayant la meilleure qualité de

liaison. Tucker et Alizadeh fixent un seuil minimal pour le RSS de chaque réseau sans fil,
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de sorte que le terminal mobile puisse choisir le réseau optimal en comparant le RSS de
chaque réseau avec ce seuil [29]. Lee et Kim. et Haider, Gondal et Kamruzzaman. ont
amélioreé les algorithmesbasés sur le RSS pour résoudre I'effet ping-pong induit par les
fluctuations du RSS [30], [31].

Les algorithmes basés sur le RSS prédisent principalement la tendance du RSS actuel, afin
que le terminal connaisse a l'avance le réseau auquel il doit se connecter. Malgré leurs
alternatives des réseaux simples, les algorithmes basés sur le RSS échouent souvent a faire
le bon choix dans des conditions de couverture réseau complexes, car le RSS ne peut pas
pleinement refléter la qualité des liaisons sans fil ni démontrer les performances globales

du réseau.

2.2- Les algorithmes basés sur la théorie de la logique floue (FL) :

L'intégration entre la théorie de la logique floue et les attributs de réseau pourrait
améliorer efficacement la précision et I'efficacité de la sélection du réseau. Hou et O'Brien
ont établi un ensemble flou pour chaque attribut de décision du réseau, défini une base de
régles d'inférence floue pour le raisonnement, et évalué la performance du réseau par
défuzzification [32]. Grace a I'évaluation floue globale (FCE), Radhika et Reddy [33] et
Wang et al. [34] ont déterminé I'appartenance relative de chaque attribut de décision, évalué
la performance de chaque réseau candidat par sommation pondérée, et choisi le réseau idéal
en se basant sur les résultats de I'évaluation.

La cartographie linéaire est utilisée par les algorithmes de sélection de réseau basés sur la
FL pour mesurer les attributs et créer des ensembles flous, ce qui ne permet pas de décrire
de maniére objective les informations floues de I'utilisateur ou I'état du réseau. En outre, la
grande charge de calcul empéche I'utilisation de ces algorithmes dans la sélection entre

différents réseaux sans fil.

2.3- Les algorithmes basés sur la fonction d'utilité (UF) :

Inspirés par la théorie de l'utilité en microéconomie, les algorithmes basés sur I'UF
parametrent chaque alternative avec une fonction d'utilité, construisent un modeéle
mathématique pour évaluer la performance de la sélection de réseau, et dérivent
I'alternative d'allocation de ressources efficace en maximisant I'utilité de chaque réseau
d'acces (le bénéfice de l'utilisateur aprés I'accés a chaque réseau). Chan et al. ont adopté la
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fonction d'utilité logarithmique basée uniquement sur le RSS [35]. Stevens-Navarro et
Wong ont congu un algorithme base sur I'UF en tenant compte de multiples attributs : bande
passante, sécurité, prix et perte de puissance [36]. Wang et Binet ont développé un
algorithme base sur I'UF en prenant en compte la bande passante, le prix, le trafic, la
tolérance aux pannes et la gigue [37]. Zhu et McNair ont présenté un algorithme basé sur
I'UF, en considération de la bande passante, du délai et de la consommation d'énergie [38].
L'algorithme de sélection de réseau basé sur I'UF doit clarifier les attributs & considérer
dans la prise de decision de réseau et décrire raisonnablement le bénéfice et le colt de
chaque attribut. Il est a noter que la courbe d'utilité d'un attribut peut varier en fonction des

types de service.

2.4- Les algorithmes basés sur la théorie des jeux (GT) :

La théorie des jeux est appropriée pour résoudre les problemes de sélection de réseau dans
les réseaux sans fil hétérogenes, car les utilisateurs de ces réseaux partagent les ressources
sans fil, et différents réseaux sont en compétition pour les intéréts. Cesana et al, ont
modélisé le probléme de la sélection de réseau comme un jeu non coopératif, dans lequel
chaque utilisateur formulait une stratégie de tarification en fonction du degré de congestion
dans le réseau candidat, et sélectionnait l'accés réseau au moindre codt [39]. Niyato et
Hossain et Chan et al ont modélisé le jeu entre utilisateurs comme un jeu évolutif, et ont
réalisé le contréle d'acces aux réseaux sans fil hétérogenes [40], [35].

Les algorithmes basés sur la théorie des jeux sont trop complexes pour contrbler
efficacement I'acces aux réseaux sans fil hétérogénes. De plus, ces algorithmes nécessitent
de définir clairement le modele de jeu et la méthode d'équilibre avant de contrdler l'acces

au réseau.

2.5- Les algorithmes bases sur la prise de décision multicritére (MADM) :

La prise de décision multicritere (MADM) est une méthode de prise de décision qui prépare
un nombre limité d'alternatives a I'avance pour plusieurs attributs qui ne peuvent pas étre
partagés ou substitués les uns aux autres, et choisit la meilleure alternative parmi celles

préparées [41]. Lors du MADM, le décideur fait une évaluation globale de chaque
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alternative par une certaine méthode, selon la matrice de jugement et les poids des attributs
[42].

Dans les réseaux hétérogenes, il existe certaines différences en termes de bande passante,
taux de perte de paquets et délai. Ces facteurs doivent étre considérés de maniére globale
lors de la sélection de l'acces réseau. Il est évident que le MADM est applicable a la

sélection de réseau dans les réseaux hétérogenes.

2.6- Algorithme de sélection de réseaux basee sur la QoS :

Un algorithme de sélection de réseaux basé sur la QoS (Qualité de Service) évalue
différents réseaux disponibles en fonction de critéres tels que la bande passante, le taux de
perte de paquets, le délai et la fiabilité. Voici un apercu des étapes typiques de cet

algorithme :

Collecte des données : Rassembler des informations sur les performances des réseaux
disponibles.

Evaluation des critéres QoS : Analyser chaque réseau en fonction des critéres QoS
définis.

Pondération des criteres : Attribuer des poids aux différents critéres en fonction de leur
importance relative.

Calcul des scores : Utiliser une méthode de décision multicritére pour calculer un score
global pour chaque réseau.

Sélection du réseau optimal : Choisir le réseau avec le score le plus élevé [43].
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3- Comparaison entre les algorithmes

Algo. | Avantages Inconvénients
e Simplicité : Facile a implémentereta | ¢ Parameétre Unilatéral : Ne prend en
comprendre. compte que la puissance du signal recusans
e Parametre Unique Utilise une considérer d'autres aspects importants du
N mesure directe du signal pour évaluer réseau comme la bande passante ou la
% la qualité du réseau, ce qui rend latence.
f I'évaluation immediate et simple. e Sensibilité aux Interférences : Peut étre
§ affecté par les interférences et les obstacles
physiques, ce qui peut entrainer des
évaluations incorrectes de la qualité du
réseau.
e Flexibilité : Ne nécessite pas de e Précision Limitée : Les états du réseau
modele mathématique exact et peut peuvent étre mal décrits apres traitement
y traiter des informations imprécises ou flou, ce qui peut entrainer des décisions
"'S' vagues. moins précises.
§ e Adaptabilité : Peut sajuster aux | e Complexité de la Modélisation : La
G variations du réseau et aux création de regles floues et la définition des
incertitudes en utilisant des regles fonctions d'appartenance peuvent étre
floues. complexes.
e Optimisation de I'Utilité : Maximise | ¢ Incertitude des Attributs : Les valeurs
I'utilité globale du réseau en prenant d'utilité et les colts des attributs peuvent
L en compte différents attributs pour étre incertains ou subjectifs, ce qui peut
g une évaluation compléte. affecter la précision des décisions.
§ e Approche Quantitative : Permet de | ¢ Complexité d'Evaluation : Peutnécessiter
(351
0

comparer de maniére quantitative les
différents réseaux en fonction de

plusieurs critéres.

des ajustements fréquents des fonctions
d'utilité pour refléter

correctement les conditions du réseau.
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e Performance Améliorée : Utilise des
concepts de la théorie des graphes
pour évaluer les réseaux, ce qui peut

ameliorer la performance globale en

Complexité Elevée : La modélisation et
I'analyse basées sur la théorie des graphes
peuvent étre trés complexes et exigeantes

en termes de calcul.

maintenir une bonne qualité de

service.

=
(-59 tenant compte des connexions et des | ¢ Efficacité : Peut souffrir d'une faible
§ chemins. efficacité en raison du temps de calcul
@ e Analyse Structurée : Permet une élevé nécessaire pour résoudre les
analyse structurée des réseaux en problémes complexes de graphes.
modélisant les relations entre les
neeuds.
e Evaluation Globale Prend en|e Complexite : La gestion de multiples
compte plusieurs attributs du réseau criteres et la définition des pondérations
g de maniére globale, offrant une peuvent rendre l'algorithme complexe a
<§f évaluation complete. concevoir et a implémenter.
> e Flexibilité : Permet d'intégrer divers | o  Difficulté d'Interprétation : Les résultats
g crittres et de pondérer leur peuvent étre difficiles a interpréter en
importance selon les besoins raison de la combinaison de nombreux
specifiques. critéres.
e Expérience Utilisateur : Assure une |  Ressources : Peut nécessiter une grande
qualité de service élevée en évaluant quantité de ressources de calcul et de
n des aspects comme la bande passante, stockage pour surveiller et évaluer en
Ciy la latence et la fiabilité du réseau. continu les paramétres de qualité.
z e Adaptation Dynamique : Permetdes | ¢ Complexité de Mise en (Euvre : La mise
@ ajustements en temps réel pour en ceuvre peut étre complexe en raison de

la nécessité de mesurer et de gerer divers

aspects de la qualité du service.

Tableau 1 : Les avantages et les inconvénients de différents algorithmes.
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4- Conclusion :

La sélection de réseau dans I'Internet des Véhicules (loV) repose sur une diversité
d'algorithmes, chacun adapte a des contextes et objectifs spécifiques. Aprés avoir exploré
et comparé les différentes approches, nous avons mis en avant notre algorithme proposé,
qui présente des avantages en termes de performance et de pertinence dans certaines
situations. Cette analyse nous permet de mieux comprendre les critéres a considérer pour

une sélection de réseau optimale dans I'loV.

Dans le chapitre suivant, nous détaillerons les différentes étapes de conception et
d'implémentation de cet algorithme propose, en exposant les choix techniques et

méthodologiques qui ont guidé son développement.
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Chapitre 03 : Conception et Implémentation

1- Introduction

Dans ce chapitre, nous commencerons par présenter le modele de simulation utilisé pour
notre étude. Nous analyserons ensuite I'organigramme d'exécution ainsi que le diagramme
de séquence de l'algorithme proposé. Par la suite, nous décrirons la mise en ceuvre, en
commengcant par une exploration de I'environnement OMNeT++, qui a servi de base pour
nos simulations. Nous passerons ensuite en revue les principaux parameétres de simulation
a travers un tableau détaillé. Enfin, nous illustrerons nos résultats a I'aide de captures
d'écran et d'interfaces graphiques issues de la simulation. Le chapitre se terminera par une

conclusion synthétisant les points clés abordés.

2- Conception et modélisation
2.1 Algorithme proposée :

Notre algorithme proposeé est basé sur QoS pour la sélection du meilleur réseau

i.  Définition des informations de chaque neeud :

e Capacité réseau : représente le nombre maximal de nceuds connectés
simultanément.

e Nombre de nceuds connectés : le nombre de nceuds connectés a chaque
point d’acces.

e Sécurité : représente le niveau de sécurité de chaque nceud.

e Energie : représente le niveau d’énergie de chaque nceud.

e Distance : représente la distance entre le nceud principal et les autres

neceuds.

ii.  Calcule le Best pour chaque réseau :

Score = (w_capacité * (capacité - nb_noeuds_connectés)) + (w_sécurité *sécurité) +

(w_énergie * énergie) - (w_distance * distance)

26



iii.  Sélection le meilleur réseau :

Meilleur_réseau = max(Score) ;

iv.  L’algorithme propose :

/* Fonction principale */
Début
nceud initiateur = collecter informations noeuds() ;Si nceud initiateur est
vrai alors {
liste_PA = liste_points_acces_disponibles() ;V PA; € liste_PA faire {
envoyer demande info(nceud initiateur, PA;) ;réponse[PAi] =
recevoir_réponse(PAj);}
Meilleur_réseau = sélectionner_meilleur reseau(réponse) ;

¥

/* Fonction pour calculer la valeur de chaque réseau */
fonction calculer_score(PA;) {

capacité = PA;.capacité reseau ;

nb_noeuds_connectés = PA;.nb_noeuds_connectés ;
sécurité = PA;.sécurité ;

énergie = PA;.énergie ;

distance = PA;.distance ;
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/* Pondération des paramétres pour le calcul du score */
W_capacité = pl ;
W_sécurité = p2;
w_énergie = p3;
w_distance = p4 ;
Score = (w_capacité * (capacité - nb_noeuds_connectés)) +
(w_sécurité * securité) +(w_énergie * énergie) - (w_distance *distance) ;
Retourner Score ;
}
/* Fonction pour sélectionner le meilleur réseau */
fonction sélectionner_meilleur_reseau(réponses) {
meilleurs_scores = {}
V PA; € réponses faire{
score = calculer score(PA)) ;

meilleurs scores[PA;] = score

¥
¥

Meilleur_réseau = max(meilleurs_scores) ;

Retourner Meilleur_réseau ;
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Dans l'algorithme que nous proposons ci-dessus, la sécurité est I'un des critéres importantsa prendre
en compte pour évaluer un point d'acces (PA). Calculer la valeur de la sécurité peut se faire en
fonction de plusieurs paramétres lies a la sécurité du réseau.

Le calcul de la valeur de la sécurité dans cet algorithme est basé sur :

1. Utilisation de niveaux de chiffrement : Un point d'acces pourrait utiliser différents
types de protocoles de sécurité, tels que WPA3, WPA2, WPA, ou étre non sécurisé
(Open Network). Dans ce cas, on peut attribuer une note de sécurité basée sur le type
de chiffrement du réseau comme suit :

e WPAS3: 5 (meilleure sécurité)
e WPAZ2 : 4 (bonne sécurité)

e WPA : 3 (sécurité moyenne)
e WEP : 2 (sécurité faible)

e Open : 1 (aucune sécurité)

Par exemple : Si un réseau utilise WPA3, la valeur de sécurité pour ce réseau sera b.

2. Certificats et authentification : Certains réseaux sécurises utilisent des certificats
numériques pour authentifier les utilisateurs ou les appareils. Si un point d'acces utilise
une authentification basée sur des certificats, il peut recevoir une note de sécurité
élevée, comme suit :

e Authentification par certificats (EAP-TLS, etc.) : 5
e Authentification par mot de passe (WPA2-PSK) : 3
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e Authentification simple ou nulle : 1

Par exemple : Si un réseau utilise des certificats pour lI'authentification, il peut obtenir une

valeur de 5 pour la sécurité.

3. Détection d'intrusions et systemes de surveillance : points d'acces peuvent avoir des
systemes de détection d'intrusions ou des mecanismes pour surveiller et bloquer les
attaques potentielles (comme le firewall, IDS, IPS). Si un PA dispose de tels
mécanismes de sécurité, on peut attribuer des points supplémentaires :

e PA avec IDS/IPS activé : +2.
e PA sans systéme de détection d'intrusion : +0.

Par exemple : Un réseau avec un IDS et un pare-feu activé pourrait obtenir 2 points

supplémentaires sur I'échelle de sécurité.

4. Historique de vulnérabilité : Si le réseau ou l'infrastructure associée a un historique
de vulnérabilités ou de failles de sécurité, cela devrait étre pris en compte pour réduire
la valeur de sécurité. On pourrait soustraire des points si des vulnérabilités connues
sont présentes :

e Aucune vulnérabilité détectée : +0
e Une vulnérabilité connue : -2

Par exemple : Si un PA utilise un équipement ou un protocole avec des failles de sécurité

connues, sa note de sécurité pourrait étre réduite de 2 points.

5. Mise a jour des systemes : La fréquence des mises a jour de sécurité est cruciale pour
déterminer la robustesse d’un point d’acceés. Si un PA est régulierement mis a jour
(dernier patch appliqué récemment), il peut obtenir une meilleure note.

e Derniére mise a jour <1 mois : +2
e Derniére mise & jour <6 mois : +1
e Pas de mise a jour depuis > 6 mois: 0
Par exemple : Si un réseau a été mis a jour récemment (dans le mois dernier), il obtiendrait

un bonus de 2 points pour la sécurité.

En combinant ces critéres, la valeur de sécurité pour chaque point d'acces peut étre calculée

en utilisant une somme pondérée des différents aspects de sécurité (eql).
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Sécurité = (Poids_chif frement x Valeur_chif frement) +
(Poids_authentification * Valeur_authentification) + (Poids_surveillance x
Valeur_surveillance) + (Poids_mise_a_jour * Valeur_mise_a_jour) —

(Poids_vulnérabilité = Valeur_vulnérabilité) (eql)

Note: Les poids peuvent étre ajustés en fonction des priorités du systeme :

. Si la sécurité est cruciale (ex. dans des zones sensibles), les poids des parameétres
comme le chiffrement et I'authentification peuvent étre augmentes.

. Dans d'autres contextes, les systemes de surveillance ou la gestion des mises a jour

peuvent étre prioritaires.

Exemple de calcul : soit un point d'accés avec les caractéristiques suivantes :
. Chiffrement WPAS3 : Valeur =5

. Authentification par certificats : Valeur =5

. Surveillance IDS activé : Valeur = 2

. Derniére mise a jour il y a 2 mois : Valeur = 1
. Aucune vulnérabilité connue : Valeur =0

Avec des poids égaux pour chaque critere (par exemple, tous a 1 pour simplifier), le calcul
serait :
Sécuritt =(1*5)+ (1 *5)+ (1 *2)+(1*1)-(1*0) Sécurité = 13.

Ainsi, la valeur de sécurité dans l'algorithme reflétera une combinaison de plusieurs
paramétres de sécurité critiques, assurant que les points d'acces les plus sécurisés soient
privilégiés dans la sélection du meilleur réseau

Les avantages de la solution proposeée :

L'intégration de la sécurité dans l'algorithme de sélection du meilleur réseau dans un
environnement d'Internet des véhicules (loV) offre plusieurs avantages importants. Ces
avantages se traduisent par une meilleure protection des données, une fiabilité accrue du

systeme, et une meilleure expérience utilisateur globale. Voici les principaux avantages :

Concept | Avantage Impact
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Protection contre les attaques

En tenant compte de la sécurité dans la
sélection des réseaux, les vehicules
peuvent éviter de se connecter a des
points  d'accés  vulnérables ou
compromis. Cela réduit le risque de

cyberattaques comme les attaques de

Cela protége les données sensibles
échangées entre le véhicule et
(V2l), ou
(V2v),

informations de

l'infrastructure entre

véhicules comme les
localisation, les

messages d'alerte ou de navigation,

= type homme-du-milieu, le piratage, ou | et autres informations critiques pour
% I'écoute clandestine. la conduite autonome.
Un réseau sécurisé est crucial pour | En sélectionnant des réseaux avec
2 prévenir la fuite de données | des protocoles de chiffrement
% personnelles, comme les informations | robustes (WPA3, par exemple) etdes
E de localisation des utilisateurs, les | méthodes d'authentification fiables,
g données des capteurs embarqués, ou | on garantit que les données
E’ g d'autres informations sensibles. échangées sont protégées contre les
S § interceptions non autorisées.

Amélioration de la confiance utilisateur

Les utilisateurs auront davantage
confiance dans le systeme loV s'ils
savent que les réseaux sélectionnés
pour la connexion sont sécurisés. Cela
favorise une adoption plus rapide des
technologies loV et des véhicules

connectés.

La sécurité intégrée permet de
renforcer la réputation du systéme,
ce qui est particulierement
important pour les systémes de
transport publics, les services de
livraison automatisés et les systemes
de véhicules autonomes, ou la
sécurité des données et des
connexions est un facteur clé de

succes.
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Les véhicules modernes et autonomes
sont équipés de systemes critiques,
comme les systemes de freinage, de
direction et de gestion des capteurs.
Une connexion réseau non sécurisée
pourrait potentiellement permettre a un

attaquant de prendre le contrble de

En s'assurant que le réseau choisi est
suffisamment sécurisé, on protége
les systéemes vitaux du véhicule
contre toute tentative de prise de
controle malveillante, augmentant
ainsi la slreté des passagers et des

autres usagers de la route.

résilience face | Protection des systemes critiques des

[72)
% certaines fonctionnalités critiques du
T | véhicule.
En évaluant la sécurité avant la | Cela assure que, méme en cas de
connexion, les véhicules peuvent | menaces ou de vulnérabilités
. adapter leur comportement pour éviter | découvertes dans certains réseaux,
% les réseaux potentiellement dangereux. | les véhicules peuvent éviter ces
o % Cela renforce la résilience du systéme | réseaux automatiquement et opérer
é % global contre les cybermenaces | en toute sécurité.
'S X . .
s 3 émergentes et les attaques sur le réseau.
2 Les cyberattaques et les incidents de | Moins de failles de sécurité se
g sécurité peuvent entrainer des colts | traduisent par des colts de
§ importants pour réparer les dommages, | maintenance réduits et moins de
% restaurer les données, ou corriger les | temps d'arrét pour réparer ou
g P"E’ failles. En intégrant la sécurité dés la | remettre a jour les systemes.
P g phase de sélection du réseau, il est
g § possible de réduire le nombre
_g E d'incidents de sécurité, et par
§ 2 | conséquent de diminuer les colts
ﬁ 5 | associés.
3+
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Conformité aux régulations

De nombreux pays et industries
imposent des normes de sécurité pour
les véhicules connectés et autonomes.
Intégrer la sécurité dans la sélection des
réseaux aide a respecter ces
régulations, en garantissant que les
véhicules se connectent uniquement a

des réseaux conformes.

En intégrant ces considérations de
sécurité, les constructeurs et
opérateurs loV peuvent éviter des
sanctions légales ou des pénalités
pour non-respect des regles en
matiére de protection des données et

de cybersécurité.

Stabilité et qualité de la connexion

Les réseaux sécurisés tendent a étre
mieux gérés et plus fiables. En
privilégiant les points d'acces securises,
on peut s'attendre a des connexions plus
stables et de meilleure qualité. Les
réseaux non sécurisés sont plus
susceptibles  d'étre  perturbés ou
compromis, ce qui pourrait affecter la

qualité de service.

Cela ameliore la continuité du
service dans les systemes loV, ce
qui est crucial pour la gestion du
trafic, les services d'urgence, et les
communications  critiques entre

véhicules.

Prévention des accés non autorisés

En prenant en compte des mécanismes
d'authentification robustes (par
exemple, EAP-TLS avec certificats
numériques), les  vehicules se
connectent uniquement a des réseaux
ou ils sont correctement authentifiés.
Cela empéche les entités non autorisées
de se connecter au réseau et de

s'infiltrer dans les communications.

Les véhicules loV pourront donc
éviter les réseaux non securisés ou
un attaquant pourrait se faire passer
pour un utilisateur Iégitime, limitant

les risques d'infiltration.
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@ En intégrant un processus de sélection
o
du réseau qui évalue la sécurité de
§ 3 maniere dynamique (ex. : en prenant en
e
o o . .. p .
© | compte les mises a jour réguliéres des
(3}
5 5 réseaux et les vulnérabilités connues),
g S le systéme est mieux préparé a s'adapter
[
&’ £ | aux menaces émergentes.

Le véhicule peut continuellement
éviter les points d'acces présentant
des failles de sécurité ou des
vulnérabilités récemment
découvertes, garantissant ainsi un
environnement plus sécurisé a long

terme.

Tableau 2: avantages de la solution proposée

2.2- Modele et systeme :

La simulation est représentée dans la figure ci-dessous : elle compose de deux véhicules,

un point d’accés, une antenne, un phone personnel et drone. Lorsque le mouvement du

véhicule envoie un message pour le recevoir des informations des nceuds et lorsque la

réception des informations de chaque nceud, calcule le Score de chaque nceud et choisit le

meilleur réseau.
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— > Demande information

—> Réception information

@ Véhicule .\ Véhicule2

1

g, |

e ©
E% Point d’accés . >~ Drone
e g
v 5
Antenne Téléphone personnel

Figure 6 : Le modéle de simulation
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2.3- Organigramme d’exécution :

Un organigramme est une représentation visuelle d'un algorithme, parmi les premiéres
méthodes utilisées pour illustrer le flux des données dans un programme. Ce diagramme
met en évidence non seulement les différentes étapes du traitement des données, mais aussi
les opérations effectuées a chaque étape. Les étapes pour sa création incluent : définir
I'objectif de lI'organigramme, identifier les postes et fonctions, structurer les relations

hiérarchiques.

Le diagramme ci-dessous illustre I'ensemble du processus d'exécution de notre algorithme.

Envoi une demande d’information au noeuds

¥

Recevoir les informations

> <

Non

Oui

-

Calcule la note best de chaque nceud

¥

Choisir le meilleur réseau avec le
max de la note score

Figure 7 : organigramme de 1’algorithme.
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2.4- Diagramme de séquence
Un diagramme de séquence est un type de diagramme UML (Unified Modeling
Language) qui illustre I'interaction des objets dans un processus en fonction de la
chronologie. 1l décrit l'ordre des interactions entre les différents composants d'un
systeme pour accomplir une tache donnée. Dans le cadre de mon algorithme de
sélection de réseaux, ce diagramme de séquence permettrait de visualiser comment
chaque élément du systeme collabore pour réaliser le processus de sélection, basé sur
plusieurs critéres.

Véhicule dispositif 1 dispositif2 dispositif3 dispositif4  dispositifs

Demande info

]

Demande info

Demande info

\4

Demande info

\ 4

Demande info

Calcule le best

Sélection le meilleur réseau

Figure 8 : diagramme de séquence
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3- Implémentation
3-1 Omnet++ :
3.1.1 Présentation de la plateforme OMNet++

OMNeT++ est un logiciel de simulation basé sur C++, orienté objet et a événements
discrets. Il se caractérise par son caractere open source, avec un projet entamé en 1992.
On utilise principalement cet environnement pour simuler des réseaux de communication,
des systémes multiprocesseurs et d'autres systemes distribues.

OMNeT++ est largement utilisé dans différents domaines d'application grace a son
architecture modulaire, notamment dans la modélisation des protocoles de
communication, la simulation de réseaux filaires et sans fil, la modélisation des systémes
distribués et la conception des architectures matérielles.

En général, OMNeT++ peut étre utilisé pour modéliser tout systéme a événements
discrets, ou les entités communiquent par I'envoi de messages. Cet environnement offre
des outils pour créer et configurer des modeles de réseaux a I'aide des fichiers NED et

INI, exécuter les simulations, et analyser les résultats [44].
3.1.2 Architecture de OMNET++ :

L'architecture d'OMNeT++ repose sur un systeme modulaire, ou les modules (ou
composants) sont organisés de maniere hiérarchique. Un module simple constitue l'unité
de base, tandis qu'un module composé est un regroupement de modules simples, formant
ainsi des structures plus complexes appelées modules composeés. Cette hiérarchie peut étre
approfondie sans limitation, permettant la création de systemes de simulation complexes,

ou les modules interagissent entre eux par I'échange de messages.

Les modules simples, qui constituent les feuilles de cette architecture, sont directement liés
a des classes C++. Pour chaque module simple, il existe un fichier .cc et un fichier.h. La
structure interne d'un module, incluant ses parameétres, sous-modules, et ports, est définie

dans un fichier.ned.

Dans cette architecture, les modules simples agissent a la fois comme émetteurs et

récepteurs de messages, tandis que les modules composés se chargent de relayer ces
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messages de maniere transparente. Les connexions entre modules peuvent étre configurées
avec différents parameétres tels que les délais de propagation, les débits de données, et les

taux d'erreur.

La communication entre les modules s'effectue via des messages, qui peuvent representer
divers éléments, tels que des paquets ou des trames dans un réseau, des clients en file
d'attente, ou toute autre entité nécessitant un service. Ces messages transitent a travers des

ports, qui sont les interfaces d'entrée et de sortie de chaque module.

La conception d'un réseau s'effectue dans un fichier.ned, tandis que les parametres

spécifiques de chaque module sont définis dans un fichier.ini [44].

3.1.3 Les principaux fichiers ’OMNET++ :

Fichier .Ned : Dans OMNeT++, le fichier de description réseau (Network Descriptor File)
utilise le langage NED (Network Description) pour définir la topologie d'un modéle. Ce
langage permet de déclarer des modules simples, de les interconnecter, et de les organiser
en modules composés. Le module composé a simuler est spécifié par le mot-clé network,

qui indique au simulateur quel ensemble de modules doit étre exécuté [44].

Fichier .ini : En étroite relation avec le fichier NED, ce fichier permet a I'utilisateur

d'initialiser les paramétres des différents modules et de définir la topologie du réseau [28].

Fichier .msg : Les modules échangent des messages pour communiquer, et ceux-ci peuvent

étre définis dans un fichier .msg, ou il est possible d'ajouter des champs de données[28].
Fichier .ccp : Fichier de code source en C++.

Fichier .h : Fichier d'en-téte, utilisé pour déclarer les classes et les fonctions.

3.1.4 Modeéles

Au fil des ans, OMNeT++ a été enrichi par de nombreux modéles de simulation et cadres
de modélisation créés par des chercheurs dans divers domaines. La plupart de ces cadres
de modélisation sont open source et développes en tant que projets independants avec leurs

propres cycles de publication [12].
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3.1.4.1 INET Framework

INET est une bibliothéque de modéles open source pour I’environnement de simulation
OMNeT++. Elle offre une gamme variée de protocoles, d’agents et d’autres modéeles,
destinés aux chercheurs et étudiants travaillant sur les réseaux de communication. INET
est particulierement utile pour concevoir et valider de nouveaux protocoles, ainsi que

pour explorer des scénarios innovants ou complexes.

INET comprend des modéles pour la pile de protocoles Internet (TCP, UDP, IPv4, IPV6,
OSPF, BGP, etc.), des protocoles de couche de liaison pour réseaux filaires et sans fil
(Ethernet, PPP, IEEE 802.11, etc.), la prise en charge de la mobilité, des protocoles
MANET, DiffServ, MPLS avec signalisation LDP et RSVP-TE, ainsi que plusieurs

modeles d’application et autres protocoles et composants.

De plus, plusieurs autres cadres de simulation utilisent INET comme base et I’étendent
pour des applications spécifiques, telles que les réseaux véhiculaires, les réseaux

superposés/peer-to-peer, ou encore LTE [44].

3.1.4.1.1 Concu pour I'expérimentation

INET est basé sur un concept modulaire ou les modules communiquent par I'envoi de
messages. Les agents et les protocoles réseau sont représentés par des composants qui
peuvent étre librement combinés pour former des hétes, des routeurs, des commutateurs,
et autres dispositifs réseau. Les utilisateurs peuvent programmer de houveaux composants,
et les composants existants sont congus pour étre facilement compréhensibles et
modifiables.

INET exploite pleinement l'infrastructure fournie par OMNeT++. En plus des services
offerts par le noyau et la bibliotheque de simulation d'OMNeT++ (modéle de composants,
paramétrisation, enregistrement des résultats, etc.), les modeles peuvent étre développes,
assemblés, paramétrés, exécutés, et leurs résultats évalués directement depuis I'IDE de

simulation OMNeT++ ou via la ligne de commande [44].
3.2- Parameétre de simulation :

Les parametres de notre simulation sont présentés dans le tableau suivant :
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Parameétres Valeur
Position Aléatoire
Nombre des nceuds 6
Taille de réseau 640m*420m

Modéle de mobilité

Vehicle Mobility

Vitesse

100 m/s

Tableau 3: parametres de simulation

3.4- Scenario de simulation :

Dans cette section nous présentons I’exécution de notre application.

3.4.1- Interface graphique de simulation :

Dans notre simulation a les composants suivants :

Visualizer : il permet de visualiser graphiquement les résultats de la simulation.

RadioMeduim : permet la modélisation des communications sans fil dans le réseau simulé.

Veéhicule : le nceud principal qui recherche le meilleur réseau.

Neeuds (drone, Point_accés. Antenne. Car. telehone_personal) : les nceuds qui

permetde communiqué avec ils sans fil.

Cercle bleu : la zone de couverture de chaque nceud
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Figure 9 : interface graphique de simulation

3.5- Exécution de simulation :
L’exécution de simulation compose les étapes suivantes :
3.5.1- Etape 01 :

Le nceud véhicule envoie un message de demande des informations aux autres nceuds.

“woid Vehicle::initialize(int stage) {
ApplicationBase::initialize(stage);
if (stage == inet::INITSTAGE APPLICATION LAYER) {
scheduleAt({simTime(), &sendMsgEvent);
¥

—woid Vehicle::demandinfo() {
/1 enved un msg peu ebiendir les information de chague nesuds
auto packet = new inet::Packet("Donné wvous information™);
send(packet, "udpOut™);
scheduleft(simTime() + 1, &sendMsgEvent);

Figure 10 : envoi de message par véhicule aux neeuds
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Figure 11 : le signal du message envoi par le véhicule a les neeuds

3.5.2- Etape 02 :

Les nceuds envois leur information au véhicule et signal d’active aux autres nceuds

“wvolid Nodes::handleMessageWhenUp(cMessage *msg) {
if (msg->arrivedon(“udpIn™)) {|
sendResponse();
t
b

Figure 12 : confirmation de recevoir de message de véhicule pour envoi les informations

= void Nodes: :envoiinformation| ) {

/! Envei les information

auto packet = new inet::Packet("Les information");

auto payload = inet::makeShared<inet: :FieldsChunk:();

payload->addField("name”, inet::Chunk::FieldInfo::TYPE STRING)->setValue(inet::makeShared<inet::ByteCountChunks (name));
payload->addField("capacite reseau”, inet::Chunk::FieldInfo::TYPE INTEGER)-»setValue(inet: :makeShared<inet: :ByteCountChunks (capacite reseau));
payload->addField("nb_noeuds_connecte”, inet::Chunk::FieldInfo::TYPE_INTEGER)-»setValue(inet: :makeShared<inet::ByteCountChunk>(nb_noeuds_connecte));
payload->addField("securite”, inet::Chunk::FieldInfo::TYPE_INTEGER)->setValue(inet: :makeShared<inet: :ByteCountChunk: (securite));
payload->addField("energie”, inet::Chunk::FieldInfo::TYPE INTEGER)->setValue(inet: :makeShared<inet: :ByteCountChunk:(energie));
payload-yaddField("x", inet::Chunk::FieldInfo::TYPE DOUBLE)-»setValue(inet: :makeShared<inet: :ByteCountChunk:(getX(}));

payload->addField("y", inet::Chunk::FieldInfo::TYPE DOUBLE)-»setValue(inet: :makeShared<inet: :ByteCountChunk:(getY(}));

packet->insertAtBack(payload);

send(packet, "udplut");

Figure 13 : envoi les informations des neeuds au véhicule
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Figure 14 : Drone envoi information au véhicule et est active aux neeuds
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Figure 15 : Car envoi information au véhicule et est active aux naeeuds
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Figure 16 : Antenne envoi information au véhicule et est active aux neeuds

L

Figure 17 : Point d’acces envoi information au véhicule et est active aux naeeuds
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Figure 18 : Téléphone personnel envoi information au véhicule et est active aux neeuds
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3.5.3-

41=vold Vehicle::recevoiinfo(inet::Packet *packet) {

// recevnire les information de chague nosud puis calcule la distance gf le best de chague nosud
const autof payload = packet->peekData()->peekAtFront<inet::FieldsChunkz();]
auto name = payload->getField("name”).str();
auto capacite_reseau = payload-»getField("capacite_reseau”).intValue();
auto nb_noeuds_connecte = payload-:getField("nb_nceuds_connecte™).intValue();
auto securite = payload->getField("securite”).intValue();
auto energie = payload->getField("energie”).intValue();
auto x = payload-:getField("x").doubleValue();
auto y = payload-»getField("y").doublevalue();

Figure 19 : la réception des informations de chaque neeuds

Etape 03 :

Calcule la distance entre véhicule et les autres nceuds

3= double Algorithme::calculateDistance(double x1, double y1, double x2, double y2) {

|

) }
1

return std:isqri((x2 - x1) * (x2 - x1) + (y2 - y1) * (y2 - y1));

2= void Algorithme::calculateDistances({double xv, double yv) {

3
1
3
]

for (autol node : nodes) {
node.distance = calculateDistance(xv, yv, node.x, node.y);]

}

Figure 20 : Calcule la distance entre véhicule et les autres neeuds
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3.5.4- Etape 04 :
Calcule la note score de chaque nceud

- double Algorithme::calculateBestValue(const NodeInfod node) {

}

return (w_capacite®(node.capacite_réseau-node.nb noeuds_connecte)+(w_securite*node.securite)+(w_energie*node.energie)-(w distance*node.distance));

Figure 21 : Calcule la note best de chaque neeud

Aprés en calcule le score de chaque nceud et en compére les score est le max de best

estle meilleur réseau

“stdrrstring Algorithme: :findBesthetwork() {

if (nodes.empty()) return "";
double maxBestwvalue = nodes[@].best;
std: :string bestNode = nodes[8].name;
for [(const auto®& node : nodes) {
if (node.best > maxBestwalue) {
maxBestwWwalue = node.best;
bestMode = node.name;
¥
¥

return bestNode;|

Figure 22 : choisir le meilleur réseau

4- Conclusion :
Dans ce chapitre, nous avons exposé les différentes étapes d’implémentation de notre
simulation. Nous avons débuté par une présentation du modele de simulation, avant de
deétailler I'organigramme et le diagramme de séquence de lI'algorithme propose. Par la suite,

nous avons expliqué en profondeur le processus d'implémentation de cet algorithme.
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Conclusion géenérale

L'Internet des Véhicules (loV) constitue une avancée significative dans le domaine des
systemes de transport intelligents en intégrant de maniére fluide les véhicules, les
infrastructures routieres et les technologies de communication. Cette intégration offre la
possibilité d'une gestion plus intelligente du trafic, de services d'information en temps réel
et d'un contr6le amélioré des véhicules. Pour tirer pleinement parti de ce domaine en pleine
expansion, il est crucial de maitriser les technologies et normes fondamentales tout en
garantissant une interconnexion harmonieuse avec d'autres infrastructures 1oT.
La sélection de réseau dans I'loV est essentielle pour assurer des communications efficaces
et fiables entre les véhicules et les infrastructures environnantes. Les algorithmes de
sélection de réseau jouent un role central en permettant aux nceuds mobiles de choisir le
réseau le plus adapté en fonction de divers critéres.
Ainsi, la sélection de réseau représente un élément clé dans I'évolution des systémes de
transport intelligents, contribuant a un avenir ou les véhicules connectés pourront
fonctionner de maniére plus sdre, efficace et écologique.
Dans le premier chapitre, nous avons exploré les concepts fondamentaux de I'loV, en
définissant le concept, en décrivant les types de communication, en examinant les
domaines d'application, en analysant les architectures, et en présentant les technologies de
communication associées. Le deuxiéme chapitre a porté sur les algorithmes de sélection de
réseau, incluant une comparaison de ces algorithmes et la présentation de notre algorithme
proposé pour le choix optimal du réseau. Enfin, le troisieme chapitre a abordé les aspects
pratiques de I'implémentation, en détaillant le modele de simulation, I'organigramme de
I'algorithme proposé, le diagramme de séquence, et en fournissant un apercu de I'utilisation
d'OMNeT++ pour I'implémentation de lI'algorithme.
Les perspectives de se travail se résument dans les points suivants :
1. Amélioration des Algorithmes de Sélection de Réseau :
e Optimisation des Critéres de Sélection : Explorer des critéres supplémentaires
pour la selection de réseau, tels que les conditions météorologiques, la densité du
trafic ou les comportements des utilisateurs, pour améliorer encore la précision

et I'efficacité des algorithmes.
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e Algorithmes d'Apprentissage Automatique : Intégrer des techniques
d'apprentissage automatique pour adapter dynamiquement les algorithmes en
fonction des variations du réseau et des conditions de conduite.

2. Intégration avec des Technologies Emergentes :

e 5G et Réseaux Avancés : Etudier l'impact des réseaux 5G et futurs réseaux
avanceés sur la sélection de réseau dans I'loV, en mettant l'accent sur la latence
ultra-faible et les vitesses de transmission élevées.

e Edge Computing : Investiguer comment I'edge computing peut étre utilisé pour
améliorer la gestion des données et la prise de decision en temps réel dans les
systemes loV.

3. Applications Pratiques et Scénarios Réels :

e Déploiement a Grande Echelle : Etudier les défis associés au déploiement a

grande échelle des solutions loV dans des environnements urbains complexes et

proposer des stratégies pour leur mise en ceuvre.
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