
 1945ماي  8جامعة 

 السياسية والعلوم الحقوق كلية

  

  

 تخصص قانون عام                                                              الحقوققسم        

 

 

   القانونشهادة ماستر في لنيل مكملة لمتطلبات مذكرة 

 

 

 

 

 

 

 تحت إشراف:             ة:                                  الطلبمن إعداد 

                                                                                                             مراد ميهوبي أ. الدكتور:                                             ديابنبيل مهند  -
   خيرةبوخضرة  -
 
 

 المناقشة تشكيل لجنة 

 الصفة الرتبة العلمية  الجامعة الاستاذ الرقم
 رئيسا أستاذ محاضر "أ" قالمة 1945ماي  8 مقيمي ريمةد.  1
 مشرفا ومقررا أستاذ التعليم العالي قالمة 1945ماي  8 أ.د مراد ميهوبي 2
 مناقشا أستاذ محاضر "ب" قالمة 1945ماي  8 د. وفاء عزالدين 3

 

 2024/2025 السنة الجامعية:

الآليات القانونية لحماية النظام العام 
 والآداب العامة في البيئة الرقمية 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ان   كر وعرف 
 ش 

رف   اذ  المش  ان  للأ سن  ن  كر والامت 
ل الش  ر ي  ج  دم ب  ق  ت            ن 

ي    هوب 
ي   مراذ مي 

مه  الي  ي 
ه الق  هان  ي  وج  واصل وت  علي ذعمه المت 

الغ    كان  لها ي 

ه   از  هد  ج 
ي  اب 

ر ف  ث  كره  الا  اء ، المد  ا لا عض  ري  دث  ق  ر عن  ت  عب 
كما ت 

ه   ش  اق  ه  المن  ت   لج 

ا   ا هد  ه  عملن  ش  اق  ولهم من  ت 
هم  الكرام علي ق 

ي  حظ 
م ملأ دي  ق  وت 

 ، اءه  ن  ه  الت  لمت 
الع

 

جه   صي 
الن  واء ي  د العون  ش  ا ن  كر كل من  مد لن 

ش  ا ا ن  ن  ن  ون  ف  ولات 

ع  ت  ج 
ش  لت 
ا  ا و ي 

ا العمل   حلأل مراحل اعداذ هد 

ن   د جشن  الظ  كون  عت 
ن  ا ن  ن  ي   زاج 

 
م
ان  :  اب  الطالن  د ذي   هت 

ره   ب  ره  ج  ض  وح   ت 

 

 



                         

هداء لي ا  ن   ا  لسظي 
ف 

ه  )   ر   ( ع 

ي الداز“ ي 
عم عق 

ت  م، ق 
ري  ما صب  كم ي  ت 

عل
 …”سلأمٌ 

كشر.
ت  ي  لا ن 

ي  الد 
، لوطي  ي  عي 

، لش  لي 
ه ج ر لا 

ف  وم ت  رذذها الت  ، ث ُ اب  ن  ّ والت  ا زض  العر  ق  ي  لت   وكما ي 

 
ه  ال ر  لي ع  ، ا  ن  لسظي 

ف 
لي  وزي  ا 

د  ها ج  ي 
، وق  ت  طلق 

ها ان 
ي  مي 

، الي  از الجرب  جت  ي  ي  الضامده  ب 
ي  ت  ، مدن  ه  ت  ت  جت 

ي   لي 
 …وف 

دمه  زض  ن  د زوي الا  هت  لي كل ش  ن ك، ا  ون ك وما ذ  ت  الك ون  ن  لي ج  ك الطاهر، ا  ران  لي ث  ج رّج  ا 
ا الي  هدي  هد 

ا 

دس. ضازب  ا ق 
 ف 

ص:
عًا، وا ح  مت  هداء ح  رحم علي ا زواج الش   ا ث 

ر، صب 
م ن 
ي  ر  هت  ي  العر ث 

الي  وج  ح   ز 

د هت  ي  الش 
الي  ن  ح  ر وان  صب 

م ن 
ي  طل ا حمد هت   الن 

" اوي  جن 
ل ال ت  " صاي  ت  جت 

د ال هت  ي  الش 
ق   ، وصدت 

ه. ان  ن  ح ج  شي 
ق 
كم 

مكم الله وا سكت 
ح
 ز

حي
اوم، ولكل من  ض  ر، لكل من  ف  ل لكل من  صب  ، ي  س لي  وجدي  ج رّج  لت 

ا الي   …هد 

ق   ا الطرت  مره  هد 
هدي  ي 

عًا، ا  مت  ، ولكم ح  ن  لسظي 
ف 
ا   لكِ ي 

 

        



 ا هداء

ت  الد  اق  ن  ص  ر جي  ي  الصب 
مي 
ّ لي من  عل ،ا  ي 

ي  رن  ي  ع 
ي  ف 

ق  ت  دي  وزق 
هم ست  ا، وكان  ذعاو  ن   ن 

، ي  لي 
ي  ف 
وا ف  هم كات 

ّ لكي 
 ، ي  ج رحّ 

وم ب  وزهم ت  لي من  حالت  الجرب  ذون  حض   ا 

ر   لي والدي  العر ث  وز  ا  ،و  الدكت  ري 
ج 
ي  وف 

دوب  ، ق  اب  ل عوض  ذي  ن  ت  اسي  ن  شن 
مجلل ال

 ال

د، عت  ي  الت 
ي  ي  وذق  لي 

ص  ف  ن  ر، ن  صب 
وظ  ن 

ه  مروه  محف  اذ  ، الا سن  ه  الت  ي  الع 
 ووالدب 

 
، ال ت  ت  جت 

ي  ال
لي ا ح  ،ا  اب  اسل ذي  جامي  ي 

 م

، اب  ازا ذي  وزه   ي  ي  الدكت 
ي   وا ج 

، اب  شري ذي  ه  ن  ت  ت  جت 
ي  ال

ي   وا ج 

ر. ب  لي  الكت 
ه  العمر وا م هج   

ب
 ، اب  حمد ذي 

م
ر  ب  ي  الضع 

لي ا ح   وا 

ه   الت  ي  الع 
ه  والي سي  الت   الع 

ي  ذون  كلل. ي  ان  ج  ت  ب  ق  ي  وق 
رك، الي  ي مب  ي  ، لت  ه  ي  كل لحظ 

دًا ف   لي  ست 
ان  لمن  كان ت  ن  كر والامت 

الش  ص ي 
 وا ح 

ي  وا جت  
اب  سي ا صدف 

.ولا ا ن  از  ج 
ب  ا الا  ءًا من  هد  ر  م ج 

ي  كت 
ق 
هم، 

ب 
هم وكلما

ب 
دعا ي  ن 

وب 
ف  ، من  زاق  ي 

 ي 

ج رج  
ا الي  هدي  هد 

عًا، ا  مت  سي… لكم ح 
ت  ُ ان  لا ن  ن  اء، وامت  ون  وف   عرت 

 

اب   ل ذي  ن  ت  د ن   مهت 

 



 

 اهداء
الق  الروج  ان  الي ح  ن  حمد والامت 

ال
 امري  لك كل 

موزي  عصمت 
ر ا  ي  ومشب 

الق  سم الله ح  ن 

ء  ي 
الق  كل س  سم وح 

ز والت  ازي  الد  لم وي 
صح والق 

ه  ون  لع  الرسالة  واذي الامان  من  العدم الي من  ي 

وه   ت  ت  الت  ت  ي اهل ن 
ق  ه الوت  ن  الي الشداه  الاطهاز وعرون  وز العالمي  ي  الرحمه  وت  ي  مه  الي ن    .  الا 

ي  
وب  ن  واخ  مي  ن   الكري  ن  . للوالدن  اء الدن  ن  ره  وصال، ص  م، سمب  لي 

س
د ،   ف رن 

ي    ذزب 
اب  ق  ت  ه  زق  لي ، ا مت   ، ا مال ، لن 

ره   لي مدث  دوذي  ا  ا  ع  وسظه  ز  المه  مت  ه  ف  لة  :  لطاهر ولان  مام وسن   ح 

د  ي  مهامها ومر ن 
ها الله ف 

ف  ي   اوق 
مهي 
ال
ي  المساز 

احاب  ف  ج 
 من  الي 

 

ه                 ره   الطالت  ب  ره   ج  ض  وح  ت   

 

 



 

  قائمة الرموز والمختصرات

/ باللغة العربية:1  

 الإختصار معنى الإختصار
 ج ر ج ج الجريدة الرسمية للجمهورية الجزائرية

المدنية والإداريةقانون الإجراءات   ق إ م إ 
 د ط دون طبعة
 ص الصفحة

 ص ص من الصفحة الى الصفحة
 د س ن دون سنة النشر

 ع  عدد
 

/ باللغة الفرنسية:2  

L’abréviation Le sens de l’abréviation 
p page 

 



 ةمقدم



 مقدمة 
 

 

 

1 
 

 :مقدمة

شههههههههههههد العهههههههههههاللا  ههههههههههه  العرهههههههههههود ا   هههههههههههرة  حهههههههههههو   جههههههههههه ريا   فعههههههههههه  ال هههههههههههورة الرقميهههههههههههة  
ا  م ههههههههههد  هههههههههه   ر  إلههههههههههى م  لهههههههههه  منههههههههههاح  ح هههههههههه    هههههههههه هههههههههها جدحههههههههههد  رزت الب ئههههههههههة الرقميههههههههههة واقع 

 ح علق  القيلا المج معية والنظام العام والآداب العامة. فيماالحياة   اصة 

 فههههههههههههه  الوقهههههههههههههي الههههههههههههه ل سههههههههههههها مي فيههههههههههههه  ال  نولوجيههههههههههههها الرقميهههههههههههههة  ههههههههههههه    هههههههههههههه    
ال واصهههههههههه  و وسهههههههههههي  ت ههههههههههاق المعر هههههههههههة    نههههههههههها   حهههههههههههي  هههههههههه  المرا ههههههههههه  المجهههههههههها  لظههههههههههههور 

ات ومظهههههههههها ر   ههههههههههر م ههههههههههبوقة  مهههههههههه  ال ههههههههههوازن ا   قهههههههههه  وا ج مههههههههههاع   ممهههههههههها سههههههههههلو ي
 هههههههههههري  حهههههههههههد ات جدحهههههههههههدة  مهههههههههههام الرهههههههههههانون وال هههههههههههل ات الم  صهههههههههههة. لرهههههههههههد   هههههههههههرز  ههههههههههه ا 
ال حههههههههو  الرقمهههههههه    ئههههههههة معرههههههههدة    لهههههههها إعههههههههادة النظههههههههر  هههههههه  المفهههههههها يلا ال رل د ههههههههة للنظههههههههام 

 العام والآداب العامة   ما حن جلا م  طبيعة الفضاء الرقم  و صوصيا  .

 أهمية الموضوع:

 ههههههههههههزداد   ميههههههههههههة  هههههههههههه ا المو ههههههههههههوع  ههههههههههههالنظر إلههههههههههههى  صههههههههههههاعد اسهههههههههههه  دام الوسههههههههههههائ  
الرقميههههههههة  ومهههههههها حههههههههر ب   ههههههههها مههههههههن مشهههههههه  ت   علههههههههق  نشههههههههر المح ههههههههو    ههههههههر ا   قهههههههه   
وال حههههههههههههريو علههههههههههههى العنهههههههههههه  وال را يههههههههههههة  و هدحههههههههههههد ال ههههههههههههللا المج معهههههههههههه    اصههههههههههههة مهههههههههههه  

 صعوبة  ب  الفضاء الرقم  المف وح.
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مجههههههههههرد مجهههههههههها   رنهههههههههه   و  واصههههههههههل    هههههههههه    ههههههههههحي   الب ئههههههههههة الرقميههههههههههة لههههههههههلا  عههههههههههد 
سههههههههههاحة  فاعليههههههههههة    لهههههههههها  ههههههههههد    قانوني هههههههههها و رني هههههههههها لحما ههههههههههة القههههههههههيلا المشهههههههههه ر ة و ههههههههههمان 

 اح رام النظام العام  مفهوم  الم  ور.

ومهههههههههههن  نههههههههههها   ههههههههههه ن البحههههههههههه   ههههههههههه  الآليهههههههههههات الرانونيهههههههههههة لحما هههههههههههة النظهههههههههههام العهههههههههههام  
مج معيههههههههههههة  فر ههههههههههههها والآداب العامههههههههههههة  هههههههههههه  الب ئههههههههههههة الرقميههههههههههههة   عههههههههههههد   ههههههههههههرورة علميههههههههههههة و 

 م  جدات العصر.

 الهدف من دراسة الموضوع:

ويههههههههههههههدل  ههههههههههههه ا البحههههههههههههه  إلهههههههههههههى دراسهههههههههههههة ا طهههههههههههههر الرانونيهههههههههههههة وال رنيهههههههههههههة ال ف لهههههههههههههة 
 صههههههههههيانة النظههههههههههام العههههههههههام والآداب العامههههههههههة  هههههههههه  الب ئههههههههههة الرقميههههههههههة  مههههههههههن  هههههههههه   اسهههههههههه رراء 
المفهههههههههههههههها يلا الم هههههههههههههههه حد ة  و حل هههههههههههههههه  ال شههههههههههههههههريعات الوطنيههههههههههههههههة والدوليههههههههههههههههة  ات الصههههههههههههههههلة  

 رصد الوسائ  ال رنية الحدح ة الم   دمة      ا المجا .   ض   عن

 دوافع اختيار الموضوع

و  ههههههههههه ند  ههههههههههه   الدراسهههههههههههة إلهههههههههههى جملهههههههههههة مهههههههههههن ا سهههههههههههباب المو هههههههههههو ية وال ا يهههههههههههة  
  مههههههههههها ال هههههههههها   الم  ههههههههههارع لل حههههههههههو  الرقمهههههههههه   والفههههههههههرا  الرههههههههههانون   حيان هههههههههها  هههههههههه  موا بههههههههههة 

  مههههههههههن  زاحههههههههههد  هههههههههه   هههههههههه   الم هههههههههه جدات   الإ هههههههههها ة إلههههههههههى مهههههههههها  شهههههههههههد  الفضههههههههههاء الرقمهههههههههه
ال ههههههههههلو يات المن ه هههههههههههة للقهههههههههههيلا العامهههههههههههة   ههههههههههه   ههههههههههه   يهههههههههههاب رقا هههههههههههة  عالهههههههههههة  و  هههههههههههع  

 الوع  المج مع  الرقم .
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 صعوبات دراسة الموضوع:

  هههههههههههر  ن  نهههههههههههاو   ههههههههههه ا المو هههههههههههوع حواجههههههههههه  عهههههههههههدة صهههههههههههعوبات    مهههههههههههها ال ههههههههههها   
الم غ ههههههههههههههر والههههههههههههههدحنامي   للب ئههههههههههههههة الرقميههههههههههههههة  مهههههههههههههها  فههههههههههههههري  حههههههههههههههد ات  هههههههههههههه  الإحاطههههههههههههههة 

ا ر ههههههههها   ضههههههههه   عهههههههههن ال هههههههههدا    ههههههههه ن ا  عهههههههههاد الرانونيهههههههههة وال رنيهههههههههة  الشهههههههههاملة  جميههههههههه  مظ
ممههههههههههها ح  لههههههههههها مراربهههههههههههة م عهههههههههههددة ا  عهههههههههههاد.  مههههههههههها  ن محدود هههههههههههة الإحصهههههههههههائيات الد يرهههههههههههة 

 حو   عو ا ن ها ات الرقمية  م   عائر ا  مام ال حل   ال م  للظا رة.

 الدراسات السابقة:

يههههههههههههة علههههههههههههى القههههههههههههيلا  هههههههههههه  سههههههههههههياق ا   مههههههههههههام ا  ههههههههههههاد م    هههههههههههه   ر ال حههههههههههههو ت الرقم
 هههههههههههومرداس حهههههههههههوم ا حهههههههههههد  –الرانونيهههههههههههة وا ج ما يهههههههههههة  نظ مهههههههههههي جامعهههههههههههة  حمهههههههههههد  هههههههههههو رة 

مل رههههههههههههى  دولي هههههههههههها  عنههههههههههههوان   النظههههههههههههام العههههههههههههام والآداب العامههههههههههههة  هههههههههههه   2024نههههههههههههو مبر  17
الب ئهههههههههههة الرقميهههههههههههة  محاولهههههههههههة ل حدحهههههههههههد المفههههههههههههوم والحهههههههههههدود  ههههههههههه  البلهههههههههههدان العربيهههههههههههة . وقهههههههههههد 

يههههههههههة الحرههههههههههوق والعلههههههههههوم ال ياسههههههههههية   شههههههههههرل علههههههههههى  نظيمهههههههههه  ق ههههههههههلا الرههههههههههانون ال ههههههههههاص   ل
ههههههههههز علههههههههههى مناقشههههههههههة مجموعههههههههههة مههههههههههن المحههههههههههاور الم عل رههههههههههة   عههههههههههادة قههههههههههراءة مفهههههههههههوم   ور  

 النظام العام والآداب العامة       ال  ورات الرقمية.

 الإشكالية: 

و هههههههههههه   ههههههههههههوء مهههههههههههها سههههههههههههبق   ن لههههههههههههق إشهههههههههههه الية  هههههههههههه ا البحهههههههههههه  مههههههههههههن ال  هههههههههههها   
فااااااي امايااااااة النظااااااام العااااااام  مااااااا ماااااادي فعاليااااااة الآليااااااات القانونيااااااة والتقنيااااااةال ههههههال   



 مقدمة 
 

 

 

4 
 

والآداب العامااااااااة فااااااااي البيئااااااااة الرقميااااااااة  فااااااااي  اااااااال التحااااااااديات التااااااااي تفرضااااااااها 
   التحولات التكنولوجية؟

 منهج الدراسة:

ههههههههههها  حل لي ههههههههههها وصههههههههههه ي ا  حر  هههههههههههز  للإجا هههههههههههة عهههههههههههن  ههههههههههه   الإشههههههههههه الية  سهههههههههههنع مد منهج 
علههههههههههههى  حل هههههههههههه  النصههههههههههههوص الرانونيههههههههههههة الرائمههههههههههههة  ورصههههههههههههد الإشهههههههههههه ا ت العمليههههههههههههة  مهههههههههههه  

الممارسهههههههههات والوسهههههههههائ  ال رنيهههههههههة المع مهههههههههدة   مههههههههها   هههههههههم   فههههههههههلا م  امههههههههه  وصههههههههه    هههههههههرز 
 للإطار الرانون  وال نظيم  له   الظا رة المعردة.

 

         ناولنههههههها مههههههن  ههههههه    نيم  إلهههههههى  صههههههل وعليهههههه  ولدراسههههههة مو هههههههوعنا  هههههه ا ار  حنههههههها  ر هههههه
 مها  ة الرقميهةالمفها يم  لحما هة النظهام العهام والآداب العامهة  ه  الب ئه ا طار  الفصل  الأول
ال دا  ر الرانونية وال رنيهة لحما هة النظهام العهام والآداب العامهة  ه      رقنا إلى  الفصل الثاني
 .الب ئة الرقمية



 

3 
 

 الفصل الأول 
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 لنظام العام والآداب العامة في البيئة الرقمية لالمفاهيمي  الأول: الاطارالفصل 
فع  ال ورة الرقمية ال     رت م م  الحياة    شهد العاللا     العرود ا   رة  حو ت ج رية  

 ش    المفا يلا الرانونية وا    ية. وقد  دت     النرلة النو ية إلى  روز  ضاء جدحد   ر مادل   عرل 
 ه الب ئة الرقمية   و     ئة    لا  ا نف اح وال مر زية  و جاوز الحدود الجغرافية وال ل ات ال رل د ة  مما 

  ات   ر م بوقة  مام ال ل ات الرانونية وال نظيمية    م  ل  الدو .  رز  حد

    ضلا   ا ال حو    صب  من الضرورل إعادة النظر    المفا يلا ال رل د ة للنظام العام 
والآداب العامة  وال   ل الما ار ب ي  الفضاء الواقع  وحدود  الجغرافية وال رافية.  رد  ات ال لوك   ر 

  ر ا   ق     الفضاء الرقم     ر قدرة على ا ن شار وال    ر  مما  فري على الدو    و المشروع
مهمة معردة   م         يف  دوا ها الرانونية لحما ة     القيلا المج معية  دون الم اس  الحروق 

 ا ساسية  وعلى ر سها حرية ال عب ر والحق    ال صوصية.

ام والآداب العامة    الب ئة الرقمية   مية  الغة   اصة    وي     مو وع حما ة النظام الع
   ال حد ات ال    فر ها منصات ال واص  ا ج ماع   والمح ويات الرقمية الموجهة لجمهور   ر 
م جان   رافي ا و    ي ا.  ما ح  ر المو وع إش اليات قانونية و  رية جو رية   علق  مد  ص حية 

  مواجهة م  جدات العصر الرقم   والحاجة إلى   وير إطار مفا يم  م جدد المفا يلا ال رل د ة  
   ج ا ل لك ال حد ات  من  وا   قانونية وا حة وم وازنة   ل لك سول ن ناو     المبح  ا و  

ظام ال  مفهوم الب ئة الرقمية و  ر ا على الن  الإ ا ةمفهوم النظام العام والآداب العامة    الب ئة الرقمية 
 العام والآداب العامة     المبح  ال ان  .
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 مفهوم النظام العام والآداب العامة في البيئة الرقمية المبحث الأول:

 حد ي ال ورة الرقمية  حو   عمير ا    طريرة  فاع  ا  راد والمج معات  مما  د  إلى  روز   ئة 
  إلى إعادة  عريف  عو المفا يلا الرانونية مما  د جدحدة    ل      صائصها عن الب ئة ال رل د ة 

ال  سي ية  وعلى ر سها مفهوم  النظام العام والآداب العامة.  رد  صبحي الممارسات الرقمية  ؤ ر 
 ش   مباشر على القيلا ا    ية وا ج ما ية ال     عى     المفا يلا إلى حماح ها. و ن الب ئة الرقمية 

ية وال رافية    ن  ب  مح وا ا    دع     يف ا د ير ا وم وازن ا   ن حما ة    ع رل  الحدود الجغراف
المج م  و مان الحريات  ل لك سول ن  رق    الم لا ا و  ال   عريف النظام العام والآداب العامة 

  لا ال ان    ور النظام العام والآداب العامة    الب ئة الرقمية . مال  الب ئة الرقمية و  

 تعريف النظام العام والآداب العامة في البيئة الرقمية: لب الأول:المط

م    ور الب ئة الرقمية   رزت الحاجة إلى إعادة  هلا مفهوم  النظام العام والآداب العامة  ما 
ح ماشى م  ال غ رات ال  نولوجية.  رد ا  لفي  عريفا هما و غ رت  صائصهما ل   ءم م  طبيعة الفضاء 

المنف   والعا ر للحدود. و  من   م  هما ال وم    حما ة القيلا المج معية وال وازن   ن الحريات  الإل  رون 
 والضوا   الرانونية. 

 الفرع الأول: التعريفات المختلفة للنظام العام والآداب العامة في البيئة الرقمية

ن ال عريف اللغول و ال عريف    ل  ال عريفات للنظام العام و الآداب العامة    الب ئة الرقمية   
  :الفره  و ال عريف الرضائ  و الرقم   ماحل  

 التعريف اللغوي  أولا:

    معجلا ل ان العرب   ن منظور  وردت ال عريفات اللغوية ال الية  
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 النظام .1

للا ح   ر مص ل   النظام العام   صيغ   المر بة    المعجلا  إ   ن  لمة  نظام  جاءت  معنى 
 ر  ا وال ن  ق.   رد ورد   الن ِّظام  ال ي  ال ل ح نظَلا في  ال رز ونحو    و نَظَلا الش ءَ   لحق  عض  ال

 1 بعو على طريق ال ر  ا   .

 الآداب .2

 ما  الآداب    ه  جم    دب   وال ل  عن  ال ه حا وح ن ال لق. وقد جاء    المعجلا  
م ِّ     َ   د ا   ن    دب الناس إلى المحامد  وينها لا عن  ا دب  ال ل ح  دب    ا دحا من الناس؛ س 

 2المرا     .

وبناء  على     ال عريفات   م ن  هلا  النظام العام     اللغة على  ن  ال ر  ا وال نظيلا ال ل 
 حفظ اس ررار المج م     نما  الآداب العامة   ش ر إلى مجموعة القيلا وال لو يات المه  ة ال   ح  وق  من 

  راد ا ل زام  ها. ا 

 البيئة  .3

 الب ئة  من الفع  َ وََ    را    و    الله منز     ل  نزل  في .

  ما ورد   بوَّ    نٌ م ان ا  ل نز     و قام في .

 والب ئة    لق لغوي ا على الم ان وما  حي   الإن ان من  رول طبيعية واج ما ية.

 م والمحي  ال ل  عيش في  الإن انوعلي    الب ئة    ا ص   د  على المرا

 الرقمي / الرقم  .4

 الرَّقْلا  من الفع  رَقَلَا  و و ال  ا ة  و الع مة ال       ا  و   نرش.

 ورد  رَقَلا ال  ابَ  ل   ب  وزي ن   نروش  و ع مات.
                                                           

 جرل  1300  م بعة المبرية حو ق   مصر   سنة 7ا ن المنظور ا نصارل   ل ان العرب   ال بعة ا ولى   المجلد  1
 20  ص 

 25المرج  نف    ص  2
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ا على الع مات وا عداد.  والرقلا حد    ض 

لمة  رقم   ال وم ال     ش ر إلى ال شف ر  اللفظ حر ب   ال  ا ة وال رم ز  و و  ص  معنى  
 1 ا رقام  و البيانات الإل  رونية.

 ناء  على ما سبق   م ن  ن   فهلا مص ل   الب ئة الرقمية  لغوي ا على  ن  المحي    ر المادل 
  ال ل ح ش   من  يانات مرقمة وإشارات إل  رونية  ويم    ضاء  إل  روني ا ح فاع  في  الإن ان من   

 وسائ  ال  نولوجيا الحدح ة.

 الفقهي  المفهومثانيا: 

 : النظام العام التعريفا  1

النظام العام  و مجموعة قواعد  رورية للحياة ا ج ما ية    مفهوم النظام العام  و   ر   
 الدولة  و    رج   دور ا إلى   ث نظريات   هناك النظرية الفرد ة ال    رم  إلى حرجعان إلى نظرية

قصر عم  الح ومة على رد ا ع داء ال ارج  عن ا  راد  ودا ليا  المحا ظة على ا من العام  ولع  
النظرية ا ش را ية ال    هدل  و ناك   رز دعاة     النظرية     وا ر الررن ال امن عشر  و سبن ر.

نظرية  ال ة م وس ة   نهما  إلى  د   الح ومة    جمي  ا عما   وص   إلى  ناء الفرد ور ا      و مة 
 2لي ي  الفرد ة البح ة و  ا ش را ية وإنما    مزيج   نهما.

الصعوبة  حدحد مفهوم النظام العام  ن  مفهوم م  ور ون ب   ح غ ر   بد  الم ان والزمان   ومن 
ا ية وا ق صاد ة  بعا      ل ا   ار ال ائدة    المج م    ما  ن  ح   ر  الظرول ال ياسية وا ج م

ال   ح عا ش معها.  مفهوم النظام العام    نف  ال   ر من الغموي والإ هام  لدرجة  ن  اس عصى على 
الفر  الرانون   ن  جد ل   عريفا  جامعا  مانعا   و موي  ائية النظام العام وال ا   الظر   ل     يان من 

 3 عدد المر ضيات ال   حواجهها.

                                                           
  39نظور ا نصارل  المرج  ال ا ق  صا ن الم 1
 و  ق ح ن  رج     اب المد   للعلوم الرانونية   ال بعة ال ال ة   م بعة م  بة الدار الجامعية     روت لبنان      2

 90  ص 1993
س ندرية مصر     اب النظرية العامة للرانون   ال بعة ا ولى   م بعة دار المنش ة المعارل   الإ سم ر ال  د   ا و    3

 55  ص 1985سنة 



 لنظام العام والآداب العامة في البيئة الرقمية لالاطار المفاهيمي             :الفصل الأول 

 
10 

 

لك المر ضيات دا   صيغة محددة  وقد عب ر  عو الفرهاء عن  لك ومن الصعا حصر  
 رولهلا  إن النظام العام    مد عظم   من الغموي ال ل  حي       من مظا ر سمو   ن     م عاليا  
على    الجهود ال     لها الفرهاء ل عريف  و ب       عب ر محدد  ويم ن  شب ه   برج المرا بة ال ل 

 1   حرك  م ن عد   مجانبا  للجو العام ال ل  رسخ و را لا    المج م .حرصد من علو  

إن  عو الفر  الرانون  وس  من مفهوم النظام العام  وعدد صور  و ا ا    وعد   نظيما  ح    
ليشم  جمي    عاد النشاط ا ج ماع    عوام  ال عة    مفهوم النظام العام    ن  الرانون العام 

ب   الم ا     الرانون الدس ورل   عد   اط      عرد حرم  إلى ال    ر    حرية وال اص   على س
النا ا  و   الرانون الإدارل   ون العرد ال ل  حم  المو   على ا س رالة   و اس غ   الو يفة 

لجزائ   اط    و   ال شريعات المالية  ر   اط      ا فاق    هدل الإعفاء من الضريبة  و   الرانون ا
  ضا   ر   اط   ا  فاق على ار  اب  ع  مجرَّم  و   ا حوا  الش صية   ون    ا فاق ل حدحد ا  لية 
 و  عدحلها  و الم اس  الن ا مص ر  الب  ن.  ما    مجا  الرانون الدول  العام   ش     رة النظام 

 .2العام مزيجا  من الفل فة وا ج ماع وال ياسة

 العامة : ابا مفهوم الآد2

 جا  ناو  مفهوم الآداب مجردا  وم  ر   عن مفهوم النظام العام  إ  درج الفر  الرانون     
 الب    على ال  رق إل هما و  ر ما معا  على سب   الع   ولي  على سب   ال فريق   رد   زم 

 حد ما.  النظام العام المص لحان )النظام العام والآداب( واق رن  عضهما  بعو       حالة  ناولي 
 عد مفهوما  م  ر   عن الآداب ال    عد المظهر ا   ق  ا   ر  صوصية للنظام العام  ويعد مفهوم 
الآداب مفهوما  مرنا  على  ساس  ن  الف رة المعبرة عن مجموع المصال  الجو رية ال    م  ا   ق    

                                                           
1 Chapus, René. Droit administratif général. Tome 1 (14ᵉ éd.). Paris : Montchrestien, 2000  

.  688 ص   
  دار القبة للنشر   6محمود صال   راز   )المفهوم الرانون  العام لف رة النظام العام (   مجلة الدراسات الرانونية   العدد  2

 و ما عد ا .   32  ص 2003ئر   جانف  الجزا
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   ب نما  بي   عو النظلا الرانونية إنشاء نوادٍ للرمار  الجماعة  ل ا  هو    ل   ا   ل الم ان والزمان
 1   ا   ر  إلى اع بار  لك منافيا  للآداب.

وإن  حدحد مفهوم الآداب صعا  صورة عامة  وقد درج الفر  الرانون  ومن  سن ن طويلة على 
ر  والع قات   ر  حدحد مفهوم الآداب   م لة  يرة ومباشرة و رل د ة وحب      قوالبها   نوادل الرما

ر مباشرة المشروعة     ح ن  جا  وسي  دائرة   ا المفهوم ليشم  حا ت قد  ؤدل إلي   صورة   
 2. الآداب العامة    الب ئة الرقمية

 ثالثا: التعريف القضائي للنظام العام والآداب العامة في البيئة الرقمية

 النظام العام .1

اعد الرانونية ال    هدل إلى حما ة المصال  ا ساسية   عرل النظام العام   ن  مجموعة الرو 
للمج م   م   ا من  الصحة  وال   نة العامة.     الب ئة الرقمية  ح      ا المفهوم ليشم  حما ة 
الفضاء ال  بران  من الجرائلا الإل  رونية  م   ا   راقات  نشر المعلومات المضللة  وا ع داء على 

 ال صوصية. 

   ج ز للرا    ن   رس    ح م  و عا  منافيا  للنظام العام  حجة  ن  حد ال صوم  اد ا ج ه
للا  رلا  الد اع ال زم عن مصلح    من النظام العام. وإلى جانا الغموي  ناك  صيصة المرونة ال   

عدم   ح لا على النظام العام       مرة  ن    قيلا  و ح ناسق م  حاجات البعو  و  ج د المرونة   
 بوت   رة النظام العام على حا   م   غ ر عناصر ا وقواعد ا مو و يا  من حا ٍ إلى حا   ومن م ان 
وزمان إلى م ان وزمان ت رين  و صيصة المرونة       ي  حصو  ال وا ق ال زم للنظام العام الرانون  

عام عن الواق  انفصا    فض   دور  إلى ال ائد م  الواق  الرائلا  ولو      المرونة  نفصلي   رة النظام ال
 3دائما  مف وحا   مام ال  ورات الم  ربلية. الباب سروط المنظومة الرانونية    ملها.  النظام العام ح رك

 الآداب العامة .2
                                                           

محمدل  ريدة   المح  للعلوم الرانونية   نظرية الرانون   ال بعة ا ولى   دحوان الوطن  للم بوعات الجامعية   الجزائر   1
 29ص 

 92 و  ق ح ن  رج   المرج  ال ا ق   ص  2
 35محمود صال   راز المرج  ال ا ق   ص  3
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 ش ر الآداب العامة إلى مجموعة القيلا ا    ية وا ج ما ية ال   ح  وق  من ا  راد ا ل زام  ها.  
ر م   الب ئ ن ال عري ة الرقمية   شم      القيلا من  نشر المح و  الفاحش  و ال حريض   وحما ة الر ص 

 معيار الآداب حنبغ       ون معيارا   ا يا  حرج  في  الرا   إلى مع ردا    و  ردحر  لمواد   ر  ئرة  
ربل  من    ار الش ص   وإنما  و معيار مو وع  حؤ   في   ما اص ل      وساط الناس على  

  لك وا جا ات سائدة  ومن قواعد     ية  ساسية  جدون  نف هلا ملزم ن  ا باعها  ولو للا   مر لا الرانون 
وإلى جانا المعيار المو وع   جا ا     الح بان   رة الن بية؛  ن     م ن  حدحد دائرة الآداب 

 .1و ب ها     مة مع نة وج   مع ن

 ي للنظام العام والآداب العامةرابعا: التعريف الرقم

 النظام العام الرقمي .1

النظام العام الرقم   و الإطار الرانون  وال نظيم  ال ل  ح لا ال لو يات    الفضاء الإل  رون   
 هدل حما ة المصلحة العامة و مان  من المعلومات.   شم   لك ال ياسات الم علرة  ا من ال  بران   

   و نظيلا المح و  الرقم . حما ة البيانات الش صية

 الآداب العامة الرقمية .2

الآداب العامة الرقمية   علق  المعاح ر ا    ية ال    جا اح رامها    الفضاء الإل  رون   م   
       ا م ناع عن نشر المح و  ال ل  حو على ال را ية  و العن   واح رام ال صوصية وال رامة 

 2الإن انية.

 صائص النظام العام والآداب العامة في البيئة الرقمية الفرع الثاني: خ

ح م ز النظام العام والآداب العامة    الب ئة الرقمية  جملة من ال صائص ال     م  ز  عن المفهوم 
ال رل دل  و لك  النظر إلى طبيعة الفضاء الرقم   وس  ا  را     مر زل  م  ارع ال  ور  عا ر 

                                                           
 30ال ا ق   ص  محمدل  ريدة  المرج  1
 2021   11 ولة زروق    المواطنة الرقمية وال حد ات ا    ية   مجلة علوم الإن ان والمج م   جامعة  ا نة  العدد  2

 10ص 
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اد ة.     ال صائص   فرز  حد ات قانونية و نظيمية    وجا قراءة جدحدة للحدود الجغرافية وال ي
 لمفهوم  النظام العام والآداب العامة    سياق   نولوج  حدح .

 الطابع العابر للحدود .1
على   ل النظام العام ال رل دل ال ل ح حدد   طار الدولة وسياد ها    ن النظام العام    الب ئة 

  عا ر للحدود  مما    وجا  عاون ا دولي ا ل حدحد معاح ر  و نف   تليا  .  ال لوك الرقم  الرقمية ح  لا   ا 
  ر المشروع قد ح ر  ا    دولة وي ن ج   ر       ر   ما  جع   حدحد ا   صاص الرضائ  و  ب ق 

 1الرانون م  لة معردة.

 الطابع الديناميكي والمتغير .2
سريعة  ما   ح  لا مراجعة م  مرة لمعاح ر النظام العام والآداب    غ ر م م  الفضاء الرقم   و  رة

العامة      ا ال ياق.  الممارسات ال    اني   ر مربولة قد   صب  مربولة  حر ا والع     ناء  على 
   ور المعاح ر ا    ية وا ج ما ية الرقمية.

 الطابع الفني والتقني .3
يلا  رنية   من الشب ات  حما ة البيانات   صوصية ح دا   النظام العام الرقم  م  مفا 

الم   دم ن  ال  اء ا ص ناع   و  ر ا من المفا يلا ال      وجد  ش   مباشر    الب ئة الرانونية 
 2ال رل د ة. ل ا  ات من الضرورل  ن ح و ر لد  المشر ع  هلٌا  رن   الإ ا ة إلى الإطار الرانون .

 صة في ضبط النظام العامالاعتماد على المنصات الخا .4
   حظ ان را   دريج  لجزء من و يفة  ب  النظام العام إلى شر ات ال  نولوجيا والمنصات 

(  ال    فري شروط اس  دام   نظلا سلوك الم   دم ن و حدد ما   عد Googleو Metaالرقمية )م   
 م العام.مربو    و   ر مربو . ما   رح إش الية ال ص صة   ر الرسمية للنظا

 

 

                                                           
 170و ص 169  ص  2008مجلة المن د  الرانون   العدد ال ام    سنة   فيص  ن يغة   النظام العام  1
  79  ص 2014ا مور الإدارية  م ا   عمار قر     ا نة  الجزائر  دون طبعة    ش ر  لع د   الرضاء الم  عج     2
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 تأثره بالقيم العالمية والمحلية في آن وااد .5
    ر معاح ر الآداب العامة الرقمية  مزيج من القيلا المحلية والقيلا العالمية.  الإن رني ح ي  
الوصو  إلى مح و  م نوع  رافي ا  ما  فري على المشر ع الوطن  ال و  ق   ن اح رام ال صوصية ال رافية 

 1لرقم .و رورة ا نف اح ا

 الفرع الثالث: الأهمية النظام العام والآداب العامة في البيئة الرقمية   

  م     مية النظام العام والآداب العامة    الب ئة الرقمية     ونهما  ش  ن الإطار الرانون  
المصال   وا   ق  ال ل   حا ظ على ال وازن   ن حرية ال عب ر وا    ار الرقم  من جهة  وب ن حما ة

 الفرد ة والجما ية من جهة   ر . ويم ن إ راز     ا  مية من     ما حل  

 اماية القيم المجتمعية في الفضاء الرقمي .1

 عم  النظام العام الرقم  على صون القيلا ا ساسية للمج م   م   اح رام الدحن  ا   ق  ا من 
 للمح و    ر الم ئلا ال ل قد ح ب  عبر الوسائ  الرقمية.العام  والعادات ال رافية  من ال    رات ال لبية 

 ضمان الأمن السيبراني والنظام العام الرقمي .2

  عد  م ا حة الجرائلا الإل  رونية  م   ا   زاز الرقم     اب ال را ية  وال ضل   الإع م   من 
رار        و ى رقمية  نعدم  وج    ب ق النظام العام الرقم . إ     م ن  ل مج م   ن حنعلا  ا س ر

 2  ها تليات الضب  الرانون .

 دعم الثقة في المعاملات الرقمية .3

 ش   النظام العام الرقم  الضامن الرانون  ل  مة ال عام ت الإل  رونية وال جارية عبر 
 و  ال رة الإن رني.  وجود قواعد وا حة  ح لا النزا ة  حما ة الم  هلك  وشفافية ال عام ت حر   من م 

    ا ق صاد الرقم .

 
                                                           

 وطاروس ن رين   حجام  وجمعة   المنصات الرقمية العالمية  الجزائرية   ن  حدل الواق  وال  ل  نحو الم  رب     1
 346  ص 2024نة   س1  العدد 7جامعة العرب   ن مه دل ام  واق    مجلة العاللا  والمج م   المجلد 

 .89  ص. 2019 الد  ن م عود  الفضاء ال  بران  وإش ا ت ال نظيلا الرانون   دار الهد     روت   2
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 تأطير ارية التعبير واماية الحقوق  .4

   الفضاء الرقم    م   حرية ال عب ر حر ا  ساسي ا  ل نها قد     غ  للإ رار  الغ ر.  نا  برز 
  مية النظام العام والآداب العامة    و    وا    وازن   ن حرية ال عب ر والحفاظ على حروق 

 1      ا ن شار الواس  ل  اب ال را ية والم اس  الحياة ال اصة.الآ رين   اصة 

 مواجهة التأثيرات السلبية للعولمة الرقمية .5

      ال غلغ  ال ري  للمح و  ا جنب  عبر الإن رني   برز الحاجة إلى نظام عام رقم   حمى 
 2نية والدحنية.الهوية ال رافية والوطنية  ويمن  ان شار مح ويات   عاري م  القيلا الوط

 المطلب الثاني: تطور النظام العام والآداب العامة في البيئة الرقمية

  ح   ان ر  من الرقمية لرد شهد مفهوم النظام العام والآداب العامة   ورات ملحو ة  حي     ر 
ويم ن دراسة   صور  رل دل مر د  المجا  المادل إلى مفا يلا    ر دحنامي ية واس يعا  ا لل حو ت الرقمية.

   ا ال  ور من       ث مراح  رئي ية 

 .الرقمية العام والآداب العامة في البيئة الرقمية في المرالة التقليدية قبل  مالأول: النظاالفرع 

   المرحلة ال رل د ة   ان النظام العام   فهلا على  ن  مجموعة من الرواعد الرانونية ال      جوز 
لى م الف ها   ر باطها المباشر  المصلحة العامة    من الدولة وس م ها والنظام للأ راد ا  فاق ع

ا   ق  وا ج ماع    ها.  ما الآداب العامة   ه  المعيار ا   ق  ال ل    مد من القيلا ال ائدة    
 . المج م  و فر   ال شريعات على ا  راد لضمان اح رام الحياء العام وا   ق ال ليمة

       المرحلة   اني الب ئة الرانونية   عام  م  مفا يلا النظام العام والآداب  من ن اق 
  ق  محصور    الفضاء المادل والمظا ر ال رل د ة لل لوك  م   الم بوعات  وا ما ن العامة  

نون  وال صر ات ال    م  الآداب من     ا ح  اك المباشر   ن ا  راد. وللا   ن  ناك  صور قا

                                                           
 ارون نورة و  رازة و  بة     ن مر ضيات الحق    حياة  اصة و روريات ال ش  عن الجريمة   مجلة حوليات  1

 311 ص 2021  سنة 3  العدد 35  المجلد 1جامعة الجزائر 
 847  ص 2023  سنة 2  العدد 13مش ة  اس ن   العولمة و     يات ال ف  ر الرقم    مجلة المعيار    المجلد 2
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دق ق  عالج الم ائ  ا    ية  و النظامية الناشئة عن الفضاء الرقم    ب اطة لغياب   ا الفضاء عملي ا 
 1   الحياة ال ومية.

 الرقميةالتحول الرقمي وتأثيره على النظام العام والآداب العامة في البيئة الرقمية وأثناء  الفرع الثاني:

ر مظا ر جدحدة للع قات ا ج ما ية وا ق صاد ة  وقد م   دا ة ال حو  الرقم    د ت  ظه
 ر ا على  لك  غ  رات    تليات الضب  الرانون  وا   ق .  رد  صب  من المم ن ممارسة   عا   م  
النظام العام والآداب العامة من     وسائ  إل  رونية  م   مواق  ال واص  ا ج ماع   والمنصات 

   رون .الرقمية  والمح و  الإل

 د    ا ال حو  إلى  روز  حد ات جدحدة  مام المشرع  إ   صب  من الضرورل  وسي  ن اق 
  ب ق مفهوم  النظام العام والآداب العامة ليشم  ال لو يات الرقمية  م   نشر مح و   ادش للحياء 

  . عبر الإن رني   و الدعوة للعن   و ال حريو على ال را ية الرقمية

ال زم  حدح  ال شريعات من  ج  مواجهة  ش ا  جدحدة من الإ     النظام   ما  صب  من
العام   الجريمة ال  برانية  و  ا ات ال را ية الإل  رونية  وان هاك ال صوصية  و   م ائ  للا   ن 

 2م لو ة    المنظور ال رل دل.

المعد   موجا 04-15ر  لا اع ماد قانون م ا حة الجرائلا المعلوما ية  موجا ا م ر    الجزائ
وال ل  ناو  العدحد من ا  عا  الماسة  النظام العام الرقم   م   ا  راق ا نظمة ونشر  06-23الرانون 

 3ا  بار الزائفة عبر الوسائ  الإل  رونية

 

 

                                                           
 . 39  ص 2000عبد الرزاق ال نهورل  الوسي     شرح الرانون المدن   الجزء ا و   دار النهضة العربية  الرا رة   1
  11عامة       الب ئة الرقمية   مجلة الدراسات الرانونية المعاصرة  العدد عبد الح يلا قرمان   النظام العام والآداب ال 2

 .112  ص 2022  1جامعة الجزائر 
المؤرخ  06-23  الم علق  الصحة  المعد  والم ملا  موجا الرانون رقلا 2015 براحر  1المؤرخ     04-15الرانون رقلا  3

 .2023د  مبر  20  الصادرة   اريخ 51جزائرية  العدد   الجريدة الرسمية للجمهورية ال2023د  مبر  20   
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والتطور  الرقمية العام والآداب العامة في البيئة الرقمية في المرالة ما بعد  الثالث: النظامالفرع 
 لرقمي.ا

   مرحلة ما  عد الرقمنة   ا ي الع قة   ن النظام العام والآداب العامة والفضاء الرقم     ر 
ا   اصة م   عا لا ا ع ماد على الوسائ  الرقمية     ا ة نواح  الحياة   ما     لك  ا و شا     عر د 

ا عام ا ل   صوصيا    ال عليلا  الصحة  ال جارة  والإدارة.  صبحي  ناك   ئة رقمية م  املة    ن ج سلو  
وي  لا نما ج  نظيمية جدحدة  راع  ال صوصية الرقمية  حرية ال عب ر  وا ع بارات ا    ية    تن 

 1واحد.

 رزت الحاجة إلى   ط ر مفهوم  النظام العام الرقم    منظومة م  املة  حم  ا من الرقم  
و  ا ؤ الفرص    الوصو  إلى المعلومة   الإ ا ة إلى الوطن   و ضمن شفافية البيانات وحماح ها  

حفظ  رامة ا  راد واح رام ا   ق العامة    الفضاء ا   را  .  ما  ن الآداب العامة  ا ي  ع   
ا   ن القيلا ال رل د ة والمعاح ر الرقمية ال    فر ها طبيعة ال عام ت الجدحد  . مزيج 

زائر  على   وير اس را يجيات وطنية للرقمنة  وازن   ن  شجي  ل لك   عم  الدو   ومن   نها الج
ا    ار الرقم  وحما ة المج م  من ا نز قات ا    ية  عبر  عزيز الإطار الرانون   و فع   تليات 

 2المرا بة والم ا عة الرقمية  وإنشاء   ئات م  صصة    الجرائلا ال  برانية.

 رقمية وأثرها على النظام العام والآداب العامة مفهوم البيئة ال المبحث الثاني:

ا   ح جز  من حيا نا ال ومية         ال  ور ال  نولوج  الم  ارع   صبحي الب ئة الرقمية جزء 
ح     رت  ش    ب ر على طريرة  واص  ا  راد و عاملهلا م  المعلومات وال دمات. وم    ا ال حو   

انونية  رل د ة  النظام العام والآداب العامة  إ   صبحي     المبادئ  هرت  حد ات جدحدة  م  مفا يلا ق
 واج  ا  بارات حقيقية     ضاء ا  را      ع رل  الحدود الجغرافية. من  نا  برز الحاجة إلى  هلا 

   ل لك سول ن ناو    الب ئة الرقمية و    ر ا على الضوا   ا    ية وا ج ما ية ال    ح لا المج معات
    ر الب ئة الرقمية على النظام العام  لا ال ان  م عريف الب ئة الرقمية و صائصها و   الالم لا ا و  
 .والآداب العامة

                                                           
 112  ص  ال ا قعبد الح يلا قرمان   المرج   1
 .75  ص 2023  2 حمد ش رل   ال حو  الرقم  و  ر  على المفا يلا الرانونية ال رل د ة   مجلة الرانون الرقم   العدد  2
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 تعريف البيئة الرقمية وخصائصها  المطلب الأول:

  عد  الب ئة الرقمية  ضاء  ا  را ي ا نش   فض  ال ورة ال  نولوجية  ح     فاع  في  المعلومات 
 اص من     الوسائ  الإل  رونية. وقد  صبحي     الب ئة منصة رئي ية لل واص   ال عللا  وا ش

وال باد  ا ق صادل وا ج ماع . ما  م ز ا  و ال رعة  وال حدود ة  وإم انية الوصو      ل وقي ومن 
ونية على حد  ل م ان.     ال صائص جعلي منها قوة مؤ رة     ش    ال لوك الإن ان  والنظلا الران

 سواء.

 تعريف البيئة الرقمية الفرع الأول:

  ن الب ئة  ز   عريفها و م ونا ها و  لا  م لب ئة الرقمية   د من ال  رق ال   لفهلا المعنى الحقير 
 الرقمية المغلرة والمف وحة ا نظمة المر زية مرا   ال مر زية على النحو الآ   

 أولا: تعريف البيئة الرقمية 

  ن النااية اللغويةم. 1

 ف د مادة  رَقَلَا     اللغة العربية معان  م عددة   رز ا ال ب  ن وال  ا ة وال و  ق.  رولنا  رَقَلا ال  اب  
 ل   ب  وب  ن حرو    ومن  قول   عالى     اب مرقوم   ل   اب م  وب     وا   ومعللا. ومن  نا  

 1 شارات وا حة  و وسائ  محددة.  ن الرقمنة لغة   عن  ال دوين  و ال و  ق  

 من النااية الاصطلااية:. 2

  عرل الرقمنة   نها عملية  حوي  الو ائق والمصادر الم  لفة من ش لها ال نا رل  و الورق  إلى 
ش   رقم    اس  دام  رنيات الحوسبة والبرمجيات   ح     صب      الو ائق قا لة للعري والمعالجة 

 2عبر الحواس ا.

                                                           
 39ا ن المنظور ا نصارل   المرج  ال ا ق   ص  1
 رج  حمد  الرقمنة دا   مؤس ات المعلومات  م  ارجها؟  الممل ة الم حدة  جامعة الإمام محمد  ن سعود   حمد 2

 .11  ص. 2009  4الإس مية  العدد 
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عر  ها سع د  ر  ن   نها  عملية نر  م  ل  الو ائق إلى النم  الرقم    ما ح ي  اس قبالها وقد 
ومعالج ها  اس  دام ا جهزة المعلوما ية . فيما حرا ا الباح   دوج وودجز    نها  إجراء ل حوي  المح و  

رجاع  إل  روني ا .الف رل الم اح على وسائ   رل د ة إلى ش   رقم    م ن   زين  ومعالج   واس 
1 

الرقمنة  عن     مجا  نظلا المعلومات   حوي  الو ائق الور ية ) ال  ا  ال رائ   الصور...( 
إل  روني ا ا إلى صيغ رقمية  اس  دام  رنيات م   الم   الضوئ  وال ام رات الرقمية  ما   م   عر ه

المحاسب   إد ا  البيانات المالية    على شاشات الحواس ا ومعالج ها  رمجي ا.  ما  عن     المجا  
 2نظام إل  رون   هدل معالج ها و حل لها  دقة و فاءة.

 مكونات البيئة الرقمية ثانيا:
 عد الرقمنة م ار ا منهجي ا  ساسي ا ل عزيز  فاءة الإدارة الح ومية  و و ما  ر ض  إنشاء منظومة 

  ون سهلة ا س  دام  تمنة  و ات مو و ية عالية   نظيمية حدح ة  م  ن الدولة من  رد لا  دمات رقمية 
  ما   دم المواطن ن وم  ل  المؤس ات العامة وال اصة. وي ج د  لك من     ال حدح ات ال الية 

 الترميز الرقمي: .1

 ش    ال رم ز الرقم  حجر ا ساس    عملية الرقمنة  ح     ع مد على النظام ال نائ     
  م  ل   ش ا  المعلومات )نصوص  صور   صوات( إلى رموز  فهمها معالجة البيانات و حوي

الحاسوب.   لا     المعالجة و ر ا لإرادة الم   دم  و ؤدل إلى إ راج المعلومات  صيغ جدحدة وم  لفة. 
 3 ما   ورت     ال رنية ل شم  إرسا  المعلومات رقمي ا وإ ضاعها للمعالجة الآلية.

 أنظمة التراسل الرقمي: .2

م      ا نظمة  رنيات م   الل زر  ا ليال البصرية  والمض ات الضوئية  وال     ا لا     ش
ن الم   دم من   ح  ن شب ات ا  صا  البصرية. و  م ز     ا نظمة  درجة عالية من ال  اء  مما   م  

    نر  البيانات.ال ح لا   ها وصيان ها   هولة   الإ ا ة إلى  و  ر م  و  عاٍ  من ا مان وال فاءة 
                                                           

 .20  ص. 2013نج ء  حمد     الرقمنة و رنيا ها    الم  بات العربية  الرا رة  العرب  للنشر وال وزي    1
    2005النص  مد   إلى جماليات الإ داع ال فاعل     روت  المر ز ال را   العرب   سع د  ر  ن  من النص إلى  2

 .21ص. 
 14 حمد  رج  حمد   المرج  ال ا ق   ص  3
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 شبكات النفاذ الرقمي: .3

(  ال        دم  ش   واس  DSL ع مد     الشب ات على اس  دام ال وا    وعلى ر سها  رنية )
  1    نظمة ال لفزيون عبر   وط ا  صا   ات الجودة العالية.

  (  على  حويDemodulatorو Modulator(  ا  صار ا ل لم   )Modem ما  ع مد جهاز )
الإشارات الرقمية إلى إشارات  نا رية والع    ما   م    باد  البيانات  ش    عا  عبر   وط 

 2ا  صا  ال ل ية.

 أنظمة التحويل: .4

 ر  ز     ا نظمة على تليات مرا بة م  ورة لضمان ال وا ق   ن المعلومات المرسلة والم  ربلة  
 ت المعالجة الرقمية.و  م ز   رع ها     د ق البيانات و  ه   عمليا

 شبكات الهاتف المحمول: .5

و  عرل   نها شب ات الج   ال ال   ال    م زت  ها  دا ات الررن الحادل والعشرين  ح    ع مد 
 ميغا احي    ال انية. 2    الشب ات على  رنيات  رم ز موحد عال  ال رعة   ص  إلى 

 تقنيات البث الإعلامي: .6

ا  ب ر ا    دمج الشب ة العن بو ية م  شب ات ال ا   ال لفزيون   ما شهدت ال نوات ا   رة   ور  
 3.ال لا  اح  دمات رقمية  فاعلية م   الب  ال لفزيون  الرقم   و  ج   البرامج و دمات الف دحو عند 

 ثانيًا: نماذج التحول الرقمي

م   ما حؤدل إلى ال حو  الرقم   و عملية إدماج ال  نولوجيا الرقمية    م  ل  مجا ت الع
 غ  رات ج رية    طرق الإدارة وال    ر. و    دم المؤس ات     العملية  هدل  ح  ن ال فاءة من 

     عدة نما ج  من   رز ا 

                                                           
 21نج ء  حمد      المرج  ال ا ق  ص  1
 21المرج  نف    ص  2
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  عدد النما ج المع مدة    ال حو  الرقم   ويع      منها زاوية م  لفة     هلا و  ب ق الرقمنة 
م    نمو ج  ر ية  اصة لإدارة ال غ  ر ال  نولوج . دا   المنظمات  ح    رد 

من  ولى المراربات ال    هرت    م دان  (The Technical Modelالنموذج الفني )  عد 
الرقمنة  وير  ز على  حوي  المنظمات ال رل د ة إلى رقمية من     ا ع ماد على علوم الحاسوب 

ة ال ح ية الرقمية  إ   ن    غف  الجوانا ال لو ية و رنيات إدارة العمليات. ور لا  عال         وير البني
والإن انية دا   المؤس ة  مما قد حؤدل إلى مراومة ال غ  ر من قب  العامل ن وعدم  رب لهلا لل رنيات 

 1الجدحدة.

   هو ح ر  ز على ا  راد والمجموعات (The Behavioral Modelالنموذج السلوكي ) ما 
لا ال غ رات ال لو ية النا جة عن ا ن را  إلى الب ئة الرقمية. حبرز   ا النمو ج دا   المؤس ة  وي عنى  فه

  مية  م  ن المو ف ن من ال عام  م  ال  نولوجيا الجدحدة  و و ما    ا لا    ر    عالية ا  ا  الررارات 
 دا   المنظمة و روية دحناميات العم  الجماع .

ر ية م وازنة  (The Sociotechnical Modelماعي )الاجت-النموذج الفني   المرا     ردم 
 جم    ن ال  نولوجيا والبنية ال نظيمية  من     ال  ام    ن البيانات  ا  صا ت  و ي   ا عما . 
وي عى   ا النمو ج إلى  حر ق ا ن جام   ن الجانا ال رن  والم  لبات ا ج ما ية وال نظيمية لضمان 

 حو   رقم  م  دام.
2 

على إدماج  (Information Partnership Modelنموذج الشراكة المعلوماتية )يع مد و 
المؤس ة  من شب ات معلومات محلية  و دولية   و من     ال عاون م  شر ات م  صصة    
 رنيات المعلومات.    هلا   ا النمو ج     وسي  قاعدة المعر ة وا س فادة من الشرا ات الإس را يجية 

  دمات    ر   ور ا و فاءة.ل رد لا 

                                                           
 . 345  ص ام  وجمعة  المرج  ال ا قين و حج وطاروس ن ر  1
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  ر  ز على اس  دام  (The Competitive Force Modelنموذج القوي التنافسية ) ما 
نظلا المعلومات   داة اس را يجية ل عزيز قدرة المنظمة ال نا  ية  من     ال حل   الدق ق لنراط الروة 

 البيانات.والضع   ومواجهة ال حد ات ال رنية والمهنية   سلوب مبن  على 

 Digital Assetنموذج إدارة الأصول الرقمية )و   سياق إدارة المح و  الرقم   حبرز 
Management Model) وال ل   عنى   نظيلا وإدارة الملفات الرقمية دا   المؤس ة. وي م  ز  ا ع ماد  

مزود واحد   على شر ات م عددة ا   صاص    مجا  ا  صا ت والمعلومات   د   من ال عام  م 
ز من ال فاءة والمرونة    ال ح لا  البيانات.  مما   عز 

  و و (Multistage Transformation Modelنموذج التحول التدريجي )  نجد  ما
نمو ج  ع مد على ال حو   من النظام الورق  إلى الرقم  دون دراسات  و     م برة     سياق  را م  

  عري المؤس ات إلى  حد ات  ب رة   علق   رادم ا نظمة وعدم قا ل  ها و دريج . ر لا   اط    إ   ن   
 1لل  وير  حر ا  ما    وجا ال ح  ن الم  مر والمراجعة ال رنية الم  مرة.

 دوات نظرية وعملية   وج   المؤس ات نحو ال  ي ف م   ا ضا   عد نما ج ال حو  الرقم ا  
 Strategic ن   رز     النما ج  نمو ج ال حو  ا س را يج  )ال غ رات ال  نولوجية المعاصرة. من  

Transformation Model ال ل ح ر ز على دور   نولوجيا المعلومات  اع بار ا ر  زة جو رية ل عزيز )
الردرة ال نا  ية      ئات ا عما  والصناعة.  روم   ا النمو ج على الرب  الو  ق   ن  حدح   نماط 

ية من جهة  ورصد ال حو ت الدحنامي ية    ا سواق من جهة   ر    ما   م  للمؤس ة الإدارة الدا ل
 2 مواءمة اس را يجيا ها الرقمية م  م  لبات النمو وا    ار.

(    ن لق من   رة  ن Dynamic Transformation Model ما نمو ج ال حو  الدحنامي   )
 فاعلية م  مرة  ما  فري عل ها اس  دام ال  نولوجيا الرقمية  الع قة   ن المؤس ة وب ئ ها المحي ة ع قة

  داة مرنة   وا ا ال غ رات الم  ارعة. ح  ل ا   ا النمو ج  بن  سياسات اس با ية  روم على ال حدح  

                                                           
 ريد النجار  دور   نولوجيا المعلومات    ال حو  نحو المنظمات الرقمية  مصر  ا نظمة العربية لل نمية الإدارية  - 1
 .200 ص2004 
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الم واص  لل رنيات والعمليات   ما  ضمن  راء المؤس ة قادرة على ال  ي ف وا س جا ة الفورية للم  جدات 
 نولوجية وال و ية.ال  

 Organizational Developmentو   ا  جا   ا    ح برز نمو ج ال  وير ال نظيم  )
Model مية البعد البشرل    ال حو  الرقم   إ      عو   على الحلو  الجا زة      روم على إعداد   )

ا النمو ج     ناء  را ة رقمية ا  راد دا   المؤس ة عبر ال عليلا الم  مر وال دريا ال حويل .    هلا   
م  املة    ه  عملية ا ندماج    الب ئة الرقمية  و دعلا ا    ار ال نظيم   وصف  عملية  دريجية  را مية 

 1   لا و ي ا ومعر ة    ر من مجرد إد ا   رنيات جدحدة.

 بن     عدد نما ج ال حو  الرقم   ح ا ا  دال والآليات ال    ع مد ا المؤس ات    
ال ل حر  ز على  (Optimization Modelال  نولوجيا  ومن   ن     النما ج حبرز نمو ج الم الية )

البح  عن   ض  الحلو  الرقمية المم نة ل حر ق ال فاءة والفعالية.  ع مد   ا النمو ج على  دوات م   
ف ال شغ لية و ح  ن اس  دام الموارد المحا اة الرقمية ل وق   الن ائج و حل   البدائ    هدل  رل   ال  الي

 الم احة   ما  عزز ا داء المؤس   وير   من جودة ال دمات.

(  في ع بر من ا دوات Cost-Benefit Analysis Model ما نمو ج  حل   ال  لفة والعائد )
  ا النمو ج المالية ا ساسية ال    لج  إل ها المؤس ات قب  الد و     م ار ال حو  الرقم .   قي لا 

 –م   نفرات ا جهزة والبرمجيات وال دريا  –جدو  المشاري  الرقمية عبر مرارنة ال  اليف الم وقعة 
 العائد المح م  من  ح  ن الإن اجية  و  وسي  قاعدة العم ء  ما   اعد    ا  ا  قرارات مدروسة 

 2ومدعومة   رقام واقعية

 Integrated Transformationلل حو  الرقم  )و   المرا    ح بن ى النمو ج الم  ام  
Model  د عناصر الإدارة  والبرمجيات ( ر ية شاملة   عى إلى إرساء منظومة رقمية م را  ة   وح 

ا  إ   د. وي عد   ا النمو ج من    ر النما ج طموح  والشب ات  وقواعد البيانات  من إطار اس را يج  موح 
ر     حهدل إلى   ام  العمليات الرقمية  ما حدعلا الر ية العامة    ر صر على   وير جانا دون ت 
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للمؤس ة وي حرق ان جام ا   ن ال  نولوجيات الم  لفة  ش     م  ن المؤس ة من العم    فاءة و نا  ية 
 1عالية    الب ئة الرقمية.

 Information Communication Technologyحر  ز نمو ج ال حو  ال  نولوج  المؤس   )
Model)  على مبد  الشرا ة م  شر ات ومؤس ات م  صصة    مجا    نولوجيا المعلومات

وا  صا ت  من  ج   نف   عمليات ال حو  الرقم    ريرة اح رافية قائمة على ال برات ال رنية الم ردمة. 
م مرسة     ا ع ماد على  فاءات  ارجية –  سيما العمومية منها  –وي  ي    ا النمو ج للمؤس ات 

 صميلا و  وير ا نظمة الرقمية  مما  رل   من ال  اليف المر ب ة  ال دريا الدا ل  وي ر ع عملية ا ن را  
 2إلى النما ج الرقمية   فاءة ومو و ية.

(     ر  ز على  وسي  ن اق ICT Participation Model ما نمو ج المشار ة المعلوما ية )
معلومات وا  صا ت دا   المؤس ة و ارجها  من     إنشاء شب ات الرب  الشب   ل  نولوجيا ال

ز  عالية ا داء. ويهدل   ا النمو ج إلى اس غ    معلوما ية م را  ة  دعلا عملية ا  ا  الررار و عز 
الإم انيات ال    و  ر ا الإن رني و  نولوجيا ا  صا  الحدح ة ل  ه   الوصو  إلى المعلومات و بادلها 

مة   ن  م  ل  الفاعل ن  سواء على الم  و  المحل   و العالم   مما حر   من  فاءة ال دمات المرد 
وي عزز الشفافية وال رعة    الإنجاز.

3 

    وء ما سبق    عد ال حو  الرقم  وس لة  رورية ل حدح  ال دمة العمومية  عبر  و  ر 
  ر الم  مر. ولبلو    ا الهدل  ح وجا   وير  دمات م  ورة و عالة   ماشى م  م  لبات الحدا ة وال غ

الفهلا الشام  للرقمنة  اع بار ا  حد  عمدة ال ردم الإدارل وا ق صادل   ما حنبغ  رب    ا ال حو  
 4 اح ياجات المواطن ن و حد ات المؤس ات العمومية      ئة م غ رة    لا اس جا ات سريعة و عالة.
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 قمية المغلقة والمفتواة الأنظمة المركزية مقابل اللامركزية الفرق بين البيئة الر  ثالثا:

 أولًا: البيئة الرقمية المغلقة مقابل البيئة الرقمية المفتواة

الب ئة الرقمية المغلرة       ئة   ح لا   ها جهة واحدة  ش    ام   م   الشر ات  و المؤس ات 
البيانات وال دمات.      ا النوع من الب ئة  ال    ض  قواعد اس  دام صارمة و  ح لا    الوصو  إلى 

ا  ما   م           م  للم   دم ن   عدح  ا نظمة  و مشار ة المح و   حرية  وي ون ال فاع  محدود 
لة. م ا  على  لك   نظمة  شغ   الهوا   ال       م    نص ا ال  بيرات إ  من م جر  الجهة المشغ 

 1رسم  محدد.

المف وحة  على الع      م   مشار ة المعلومات  حرية  و شج  على ال فاع  الب ئة الرقمية 
والم ا مة من م  ل  ا طرال.  الب ا ما   ون مف وحة المصدر  مما  عن   ن  ل ش ص  م ن   عدح  
النظام و  وير .     الب ئات  عزز الشفافية وال عاون   ما  و الحا      عو  نظمة ال شغ   م   

 2   و منصات ال عليلا المف وح عبر الإن رني. ل ن    

 ثانياً: الأنظمة المركزية مقابل الأنظمة اللامركزية

ا نظمة المر زية   ع مد على وجود سل ة  و جهة مر زية   ح لا    جمي  البيانات وال دمات. 
مة   ه  المرا بة جمي  العمليات  مر عبر     الجهة  ال    روم    زين المعلومات وإدار ها.     ا نظ

وال ي رة  ل نها قد  عان  من مش  ت م   الب ء    المعالجة  و  ع  ا مان إ ا  عر ي     الجهة 
 المر زية  ل  ل   و ا  راق.

ا نظمة ال مر زية   روم على  وزي  ال ل ة والبيانات   ن عدة  طرال دون وجود جهة واحدة 
و بادلها عبر شب ة من الم   دم ن  و ا جهزة  مما  جع    ح لا     ش ء. ح لا   زين المعلومات 

النظام    ر مرونة و مان ا. من   رز ا م لة على  لك    نولوجيا البلو  ش ن  ح      وجد جهة واحدة 
  دحر النظام     ح لا ال حرق من المعام ت  ش   جماع .

                                                           
  84 ريد النجار   المرج  ال ا ق  ص  1

2 Castells, Manuel, The Rise of the Network Society: The Information Age: Economy, 
Society and Culture. Volume I (2nd ed.), Oxford–Malden (MA): Wiley‑Blackwell, 2010 p60. 
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ال ي رة وال نظيلا    نما   عى الب ئات الب ئات الرقمية المغلرة والمر زية  م   إلى ال ر  ز على 
 1 ل ة. المف وحة وال مر زية إلى  عزيز الشفافية  والمشار ة  وال وزي  الم وازن لل

 الفرع الثاني: خصائص البيئة الرقمية

ق  ش   وا   على ا سال ا     لا الرقمنة  عدد من ال صائص النو ية ال    جعلها   فو 
  ح   تقليص الوقت والمكانلمعلومات والمعارل. من   رز     ال صائص ال رل د ة    ال عام  م  ا

  ي  ال  نولوجيا الرقمية   زين  ميات  ائلة من البيانات والمعلومات على وسائ  إل  رونية صغ رة 
الحجلا  م   ا قراص الصلبة  و الحوسبة ال حا ية. وبفض  ا  صا   الإن رني   م ن للم   دم 

البيانات     ل وقي ومن  ل م ان  دون الحاجة إلى ال نر   و اس  دام الو ائق  الوصو  إلى    
الور ية  و و ما   ا لا      ري  و  رة العم  و  ه   العمليات ال ومية سواء على الم  و  الفردل  و 

 المؤس ا  .

م دور ا    ه    ع بر إحد  ال مات الجو رية للرقمنة  إ   من  الم   دالتفاعلية ما  اصية 
ا من ال فاع  الح  والمباشر م  المح و   ا  جم    ن الإرسا  وا س قبا   مما ح ن ج ش    جدحد  مزدوج 
الرقم .  الم   دم للا  ع د م لق ي ا سلبي ا      صب  قادر ا على المشار ة  ال عدح   ال عل ق   و إعادة ال وجي  

مية  و الإدارية  و و ما  عزز من دحنامي ية ال واص   ش   لحظ   سواء    الب ئات ال عليمية  و الإع 
وي حدث  حو       نم  اس ه ك المعر ة وإن اجها.

2 

 جو ري ا  حو     حد ي ال   ا ساسية ال صائص من عدد     من الم ردمة قدرا ها الرقمنة   ظهر
  صب   رد. الآلة م  الف رية المهام  راسلا   رز ا ومن الإن ان   وال واص  المعر   الإن اج  نماط   

 على ا ع ماد للم   دم ن   اح مما واس   ن اق على مم ن ا ا ص ناع  وال  اء الإن ان   ن ال فاع 
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 و و ال  ية  ال وصيات  رد لا  و ا   ار   ول د البيانات    حل   الف رية العمليات  عو  داء    الآ ت
 .وال عليمية العلمية المجا ت    سيما   المعر    الإن اج و  م   من وير   الإنجاز سرعة من   عزز ما

 معلوما ية  ح ية  نى على  ع مد ح   الرقمنة  سمات   رز من واحدة   م   الشب ية   اصية  ما
ن    ه      الشب ات     و   هلا. والمؤس ات ا  راد   ن و عالة م  ورة ا صا  شب ات إنشاء من   م  
 ومشار ة المعارل  و باد    عد  عن ال عاون    ي  م را  ة عم    ئة   لق مما  بادلها و  المعلومات  د ق

 .الجغرافية المواق  م  ل     الفاعل ن   ن وال برات الموارد

 من والمؤس ات ا  راد  م  ن ح   ال مر زية  نحو د    روة الرقمنة  ظهر نف    ال ياق و  
   ا وي ي . واحدة  نظيمية  مر زية ا ر باط دون  من والمعام ت بياناتال إدارة    ال  نولوجيا اس  دام
   ري       هلا مما ال رل د ة  الهيا   على ا ع ماد و رل   الررار  ا  ا       بر اس ر لية النم 

 .ال نظيمية المرونة و حر ق الإجراءات

 ا جهزة م  ل    ن ال ل  رب ال على الردرة و   ال وص    قا لية   اصية الرقمنة   م ز  ما
 ا نظمة   ام   ضمن ال اصية  ه  . م  لفة دو   و شر ات إن اج من  اني وإن ح ى وا نظمة 
دة رقمية   ئة    للعم  الم   دم ن  مام المجا   ف   مما   نها  ال فاع   عالية من و  عزز الرقمية   موح 

 .ومن جمة

 الرقمية ال دمات إلى الوصو  المم ن من  صب  إ  الرقمنة    ور من ت ر جانب ا الحر ية و  برز
 ال  ية الهوا   م   المحمولة ا جهزة  اس  دام وقي   ل و   م ان  ل من المعلوما ية والموارد

  و الرقمية  المصادر ا  صا   ردان دون   حرية ال نر  للم   دم ن النم    ا وي  ي . اللوحية والحواس ا
 .إل ها  اجون  ح ال   ال دمات

ن مرنة   داة  ال حوي   اصية      و   ر ا    حوي  م   م عددة  وسائ    ن البيانات  حوي  من   م  
 المعلومات  رشفة من   ه  ما و و رقمية  صيغة إلى الور ية الو ائق  حوي   و نص  إلى الصوت

 وال حو   المعلوما ية ا س دامة  حر ق    وي  هلا وسرعة   فاءة    ر   رق  اس  دامها وإعادة ومعالج ها
 1.شاملة رقمية   ئة نحو

                                                           
 85سه لة مهرل   المرج  ال ا ق    1



 لنظام العام والآداب العامة في البيئة الرقمية لالاطار المفاهيمي             :الفصل الأول 

 
28 

 

ا   ي  في  المعلومات م ارات  باد    ر محدودة  ما   شم ما    الرقمنة  ضاء  عالمي ا مف وح 
  عزز  د ق المعر ة على م  و  دول  شام .

 الفرع الثالث: أنواع وأهداف البيئة الرقمية 

 (:Image Digitizationالرقمنة في شكل صورة ) .1

  عد   ا الش   من الرقمنة من    ر ا نواع ش وع ا  ح   ح لا  حوي  الو ائق الور ية إلى صور 
رقمية. و  م ز     ال رنية   ونها    هلك م احة  ب رة من ال ا رة الرقمية  نظر ا  ن      ي        

وي  صص ل   منها عدد من الصورة  ح ول على    ة م ونات لونية )ا حمر  ا  ضر  ا زرق(  
 الب ات   مما حؤدل إلى  ض لا حجلا الملفات مرارنة   نواع الرقمنة ا  ر . وي عد   ا النم  مناسب ا لحفظ 

 1الش   ا صل  للو ائق  ل ن    ح ي  البح  دا   النصوص  و ال عدح  عل ها   هولة.

 (:Textual Digitizationالرقمنة في شكل نصي ) .2

وع من الرقمنة إم انية البح  المباشر دا   النصوص الرقمية  وي لا  لك  اس  دام ح ي    ا الن
(. فبعد  حوي  الو يرة الور ية إلى صورة رقمية     بق OCR رنيات ال عرل الضوئ  على الحرول )

عل ها  وارزميات  اصة ل حل   النراط ال     ش   ا حرل والرموز و حويلها إلى نص قا   لل عدح  
  صحي   ما   هلا     حوي  الو ائق الور ية إلى مح و  رقم  دحنامي     م ن ال فاع  مع .وال

 (:Vectorial Digitizationالرقمنة في شكل اتجاهي ) .3

 ع مد   ا النوع من الرقمنة على  م    الرسوم والصور  اس  دام الح ا ات والمعاد ت 
وال رائ  ال رنية. وي لا  حوي  الو يرة من الش   الورق  الريا ية  وي    دم  الب ا    معالجة الرسومات 

ية  و   عملية معردة    لا وق  ا و  لفة إلى ش   رقم  ا جا    ع مد على ال  وط والمعاللا  دقة عال
 2مر فعة  ل نها  و ر جودة عالية وإم انية ال  ب ر دون  ردان ال فاص  .
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من    ر الوسائ  الرقمية اس  دام ا   PDF (Portable Document Format)  عد ملفات اله
وان شار ا    العصر الحدح    اصة    مجا ت النشر ا  اد م   والإدارل  وال رن   نظر ا لما  و ر  من 

.  رد  لا   وير     الصيغة ل  ون  م ا ة حاوية اماية لتنسيق الوثائق وسهولة في التداول الإلكتروني
 ش   موح د  –من نصوص  وجداو   ورسومات  وصور  –مي  م ونا   رقمية  حفظ مح و  الم  ند  ج

ال يار   PDFوم  رر   غو النظر عن نوع الجهاز  و نظام ال شغ   الم   دم. و  ا ما  جع  ملفات 
الم ال  ل باد  الملفات الرسمية  و الح اسة ال     ش رط الحفاظ على ش لها ا صل  دون  ل  شوي   و 

  عدح .

  ن  ق النصوص  وحجلا   PDF  إ   ح فظ ملفات الدقة في العرضزا ا     الصيغة من   لا م
ال    ومحا اة الفررات  وح ى  فاص   ال صميلا م   ا لوان وال ل يات  دون  ن   غ ر عند   حها على 

و ائق   جهزة م  لفة. و  ا حو ر  رة    الو يرة المنشورة    سيما    ا وساط ا  اد مية  و عند إصدار
قانونية وإدارية.  ما  ن   ا النوع من الملفات   صملا   ريرة  من  ال عدح  المباشر  مما حزيد من  مان  
ويو ر حما ة للمح و   د ال  عا  و ال زوير  م  إم انية إ ا ة  و ي  رقم  لل حرق من الهوية 

 والمصدر.

مما  عن   ن الم   دم     ي    الضغط الفعّال لحجم البيانات  لك  ه  PDFو  م  ز ملفات 
  زين  مية  ب رة من المعلومات    م احة صغ رة ن بي ا. ويؤدل  لك إلى   ه   عملية ر   الملفات 
على المنصات الإل  رونية   و إرسالها عبر البريد الإل  رون   دون ال    ر على سرعة النر   و جودة 

   ال حو  نحو الإدارة الرقمية وال رل   من اس  دام العري. و  ا ما جع      الصيغة  داة رئي ية 
 الورق.

 جعلها قا لة للف   والعم  على   PDFال    و ر ا ملفات  التوافقية العاليةع وة على  لك    ن 
   الإ ا ة إلى الهوا   ال  ية Linux و  macOSو  Windowsجمي   نظمة ال شغ    رريب ا  م   

 PDFلحاجة إلى  رامج معردة  و  عد  ت    النظام.  ما  ن  رامج قراءة ملفات وا جهزة اللوحية  دون ا
 الب ا ما   ون مجانية  وم احة   هولة  و و ما  عزز من شمولية اس  دامها على الم  و  الفردل 

 والمؤس ا  .
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النشر و   ر ا    ن الجودة البصرية ال    و ر ا     الملفات   عد من   رز  سباب  فض لها    
الرقم   إ    م   رراءة مريحة ووا حة  سواء من       ب ر النصوص  و طباعة الصفحات  دقة 

ال وم    ال  ا الإل  رونية  النما ج الإدارية  ا طروحات الجامعية    PDFعالية. و     دم ملفات 
كيزة أساسية في منظومة ر الو ائق الرانونية  العروي ال رد مية  وال   بات ال وج هية  ل  ون  م ا ة 

.على م  و  عالم  التحول الرقمي
1

 

 اهداف البيئة الرقمية: -2

إن ال حو  الرقم   ش   إحد  الر ائز ا ساسية ل حدح  الإدارة و عزيز  عالية ا داء سواء    
اد ة الر اع العام  و ال اص. و  من   مية الرقمنة    ما  و ر  من مزا ا م عددة  م  الجوانا ا ق ص

 والإدارية وا ج ما ية  و و ما  م ن  يان  على النحو ال ال  

 الأهداف الاقتصادية -  

  حو  ت إحداث     من مع برة اق صاد ة م اسا  حر ق    ملموس  ش   الرقمنة    ا لا
   ي  إ  ال  اليف   رش د الم اسا       رز  من. والإدارية ا ق صاد ة ا نش ة  داء طريرة    جو رية

 إلى الملفات  ونر  والحفظ  وال باعة  الورق   اس  دام المر ب ة النفرات  رليص الإل  رونية المعام ت
 العمومية  الإدارات مصلحة     ر   صا   و  ا. الإجراءات إنجاز    الم  غرق  الزمن  رل   جانا

ا حنع       ال اصة المؤس ات    ف د  ما  لفة  و ق   سرع  دمات من    ف د ال ل المواطن على   ض 
 .ا داء  فاءة و ح  ن ال شغ لية ال  اليف  فو من

 الإجراءات   ه       من ا ق صاد ة  ال نمية  رامج دعلا    اس را يجية  داة  الرقمنة و  عد
   لما. ا س  مار   ع ق ال   الب روقراطية العقبات و رليص وال اص  العام الر اع ن   ن والمعام ت

 ر وس اس ر اب  رص وار فعي الم   مرين   رة زادت الإجراءات  وسريعة شفا ة رقمية   ئة  و رت
ز مما ا موا    2.وا   ار ا اس دامة    ر اق صاد ة  نمية نحو ال ريق وي مه د الوطنية  الإحرادات من   عز 
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 إدارة م    ر ا سا موجودة   ن للا ق اعات    جدحدة عم   رص  لق       هلا الرقمنة  ن  ما
  هرت  ما. المعلومات و من الرقمية  ال ح ية للبنى ال رنية والصيانة البرمجيات  و  وير البيانات  قواعد
 مجا ت و   البيانات  و حل   ال حا ية  الحوسبة و دمات الرقم   ال  ويق مجا ت    جدحدة مهن
ا   و ر  مرنة  شغ    رص  لق عبر ال رل د ة الب الة جهةموا على و  اعد ال رنية  والمهارات للشباب  رص 

 .وم جددة

 إل  رونية منصات إنشاء     من الإدارية الجهود  وح د إلى الرقمنة  ؤدل   ر   جهة ومن
 و دا   الإجراءات   رار  ا رة ح نه  ما شاملة  رقمية  وا ة    ال دمات  جمي  من   م  ن موحدة

 المواطن على وي و ر الإدارل  ا داء  فاءة  عزيز       هلا ل ب ي ا   ا. المؤس ات   ن الص حيات
 1.المردمة ال دمات جودة على إ جا    ش   حنع   مما الم  لفة  المصال    ن ال نر  عناء

 وال جارة الإل  رونية الح ومة   ن ال  ام      من جدحدة اس  مارية ت اق     الرقمنة    ي     ر ا 
 وسرعة البيانات   باد  على  روم اق صاد ة   ئة الم  ام  الرقم  النمو ج   ا ح و ر  إ الإل  رونية 

 ريادة  شجي  من الب ئة     و  م  ن. وال عاقد وال وزي  ال  ويق    الحدح ة ال رنيات واس  دام ال فاع  
   لق مما مية الرق وال  بيرات ال  ية الحلو  على  ع مد ناشئة مشاري  وإط ق الرقمية  ا عما 
 2.والمعر ة ا    ار على  ر  ز م ردمة اق صاد ة دحنامي ية

 الأهداف الإدارية –ب 

    ال رل د ة ا سال ا  حوي      من العمومية  الإدارة  حدح     محوري ا دور ا الرقمنة  لعا
 اع ماد طريق عن  يف الو  ا داء  ح  ن       هلا  ه . وشفافية  فاءة    ر نما ج إلى الإدارل  ال    ر
 الهدر من  رل  مما الإجراءات  و ب ي  الإدارية العمليات س ر  نظيلا      اعد م  ورة معلوما ية  نظمة

 و م  نهلا الرو  نية  المهام   م ة عبر المو ف ن  فاءة    وير ا نظمة       م   ما. والموارد الوقي   
 إ جا  ا حنع   ما و و  على  و واصلية  حل لية مهارات ا   ل اس را يجية    ر و ائ  على ال ر  ز من

 .للمواطن ن المردمة ال دمة جودة على
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    البشرل  العام   د   من  حد   إ  الب روقراطية  م ا حة     عالة وس لة الرقمنة   ع بر  ما
 عدالة    شو   ال   الش صية والع قات والمح وبية  الرشوة   رص  ر    وبال ال  المعام ت  س ر

 إلى الوصو  للمواطن ن الرقمنة   ي  الإل  رونية  والبوا ات الرقمية النما ج اع ماد     من. الإجراءات
 من   رل  مما سلف ا  ومعلنة وا حة والم  لبات الشروط   ون  ح   شفافية     ر   ريرة ال دمات
 1.الم عامل ن لجمي  موحدة معاملة ويو ر وال  عا الغموي

 هداف الاجتماييةالأج _ 

  حدث الرقمنة  حو   نو ي ا    البنية ا ج ما ية من     إعادة  ش     نماط ال فاع    ن ا  راد 
ن ا  راد من الوصو  إلى مصادر المعر ة  والمؤس ات  إ    ا لا     عزيز الوع  المعلوما    ح     م  

عر   قادر على اس  دام ا دوات الرقمية   فاءة.  ش    سرع و   ر  نوع ا  مما   فض  إلى نشوء مج م  م
  ا الوع    عزز من قدرة ا  راد على ال فاع  م  الم غ رات الم  ارعة  ويدعلا   وين ر ل عام واعٍ 

 وم   ل     م  ل  الرضا ا.

إلى جانا  لك    ي  الرقمنة  ي  ر ا   ر م بوق لوسائ  ال واص  ا ج ماع   من      دوات 
بريد الإل  رون   و  بيرات المحاد ة  وشب ات ال واص   مما  رل ص الفجوة الزمانية والم انية   ن م   ال

ا  راد وي  ر ع  باد  المعلومات. وقد سا مي     الوسائ      عزيز الع قات ا ج ما ية  و  ه   
 ال عاون   ن ا  راد والمؤس ات  سواء على الم  و  المحل   و الدول .

علا الرقمنة ا نش ة ا ج ما ية وال رافية من      و  ر منصات رقمية   م  ن من  نظيلا  ما  د
الفعاليات ا   را ية  وحم ت ال و ية  والمبادرات المج معية  مما  عزز من ال فاع  المج مع  وي شج  

 لعا دور ا  اع    على المشار ة المدنية. وب لك    ن الرقمنة    ر صر على الجوانا ال رنية  ح ا    
ا و واص   ومشار ة.     ناء مج م     ر انف اح 

2 
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 تأثير البيئة الرقمية على النظام العام والآداب العامة  المطلب الثاني:

 حد ي الب ئة الرقمية  غ  رات عميرة    حياة ا  راد والمج معات  مما انع    ش   مباشر على 
مة.  م  سهولة نشر المح و  و داول  عبر الإن رني   صب  من الصعا مفا يلا النظام العام والآداب العا

 ب  ما   عري  و ح  داو   ما ح وا ق م  القيلا ا ج ما ية والرانونية.   ا الواق   ري  حد ات جدحدة 
 مام المشر ع ن للحفاظ على ال وازن   ن حرية ال عب ر وحما ة ا   ق العامة. ومن  نا  رزت الحاجة 

    ل لك سول ن ناو  ماحل  ة النظر     ي ية   ب ق     المفا يلا دا   الفضاء الرقم لإعاد

 الفرع الأول :التأثيرات الإيجابية للبيئة الرقمية على النظام العام والآداب العامة

 مجموعة     من العامة والآداب العام النظام على ملحو ة إ جا ية     رات الرقمية الب ئة   حدث
     مردمة  ف . الحدح ة ال  نولوجيا  فض  مم نة  صبحي ال   وال رافية المج معية و ائ ال من

 المح و   لنشر واسعة م احة الرقمية المنصات   احي ح   المج مع   الوع   عزيز نجد ال    رات
 ح   نمية إلى  لك  د  وقد. ال ا   وا نضباط والم ؤولية  المواطنة   يلا    ر س ال ل وال وعول  ال  قيف 
ا ا ج ما ية  والضوا    الروان ن ا ل زام  م   فاع    ا   ر الفئة   عد ون  ال حن الشباب  ئات   ن  صوص 
 .الرقم  الفضاء

 المنصات و  رت إ  المع د   وال را   الدحن  ال  اب نشر    الرقمنة سا مي   ر   جهة من
 على قائمة رسائ  وب  الجمهور  م  ال واص   ج  من نوالم رف  الدحن لعلماء واسعة إم انيات الرقمية
 حنع   م زن    اب ونشر إن اج    المهلا الدور   ا. الم  رل الف ر ومواجهة والوس ية  ال  ام 
 .ال را ية  و العن  وراء ا نز ق  د ا  راد  حص ن    وي  هلا ا ج ماع   ال ماسك على إ جا    ش  

 الآداب  و العام النظام  م  ال   الم الفات عن ال بليغ   ه      مباشر   ر للرقمنة  ان  ما
 الإ     دوات  صبحي  رد. الإ احية المح ويات  و ا   زاز   و الإل  رون   العن  م   العامة 

 من   عزز مما لل بليغ  وتمنة سريعة وس لة   و ر الم  صة الجهات مواق   و ال  بيرات عبر الإل  رونية
 1.الرقم  محي هلا حما ة    المواطن ن وي شرك المج معية  الرقا ة

                                                           
  ص. 2020عبد العال   ن عمور  الرانون والمج م  الرقم   حما ة القيلا       ال ورة الرقمية  دار  ومة  الجزائر   1

73. 
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المر ب ة  النظام العام والآداب العامة  من  تسهيل التبليغ عن المخالفات سهمي الب ئة الرقمية    
     و  ر  دوات إل  رونية  عالة   ي  للمواطن ن ال بليغ ال ري  والمباشر عن ال لو يات   ر الرانونية 

   ية  م   العن  الإل  رون    و ا   زاز   و نشر المح ويات المنافية للحياء العام. وقد  و   ر ا 
ني     الآليات الرقمية  ال    و ر ا الجهات الم  صة  و المنصات ا ج ما ية  من  عزيز الرقا ة  م  

 ا س جا ة. المج معية  وإشراك ا  راد    عملية حما ة الفضاء العام  م   مان ال رية وسرعة

  إ  نشر ثقافة التسامح وقبول الآخر   ال ياق نف    ساعدت وسائ  ال واص  الحدح ة على 
ا ل باد  ا   ار ووجهات النظر   ن   راد من  ل يات  رافية و  رية   صبحي     المنصات  ضاء  مف وح 

ا جدحدة ل عزيز الحوار البن اء  و ه لا الآ ر  وا   عاد عن  ح ام م نوعة. وقد   اح   ا ا نف اح  رص 
ال م  ز  و الإقصاء  مما سا لا      ري  مناخ رقم  إ جا    ح راع  القيلا ا    ية العامة  وي شج   

 .1على اح رام ال عدد ة وا    ل

 سهمي الب ئة الرقمية    دعلا ال ربية الرقمية من      رسيخ مفا يلا جدحدة   وا ا طبيعة 
طنة الرقمية  و ال لوك ا   ق  على الإن رني .  المواطنة الرقمية   عنى   م  ن العصر  م    الموا

ا  راد من اس  دام ال  نولوجيا   ريرة م ؤولة وتمنة   ما  عزز اح رام الروان ن والقيلا المج معية   ناء 
م   دم ن  آداب ال فاع     الفضاء الإل  رون .  ما ال لوك ا   ق  الرقم      علق  مد  ال زام ال

ال عام  عبر الشب ات والمنصات الرقمية  و جنا الإساءة  و نشر المح و  الضار. وقد  صبحي     
المفا يلا  رورية       ا ن شار الواس   س  دام الإن رني  ح     عد من الر ائز ا ساسية ال    دعلا 

 2 ر و ي ا وانضباط ا.النظام الرانون  وا ج ماع   و   ا لا     ناء   ئة رقمية   

 التحديات والمخاطر التي تواجه النظام العام والآداب العامة في لبيئة الرقمية الفرع الثاني:

ا   ر م بوق    اس  داما ها ال ومية  و و ما  د  إلى  روز العدحد من   شهد الب ئة الرقمية  وسع 
 -من   رز     ال حد ات     ش   مباشرال حد ات والم اطر ال    م   النظام العام والآداب العامة 

 صعوبة الرقا ة على المح و  المنشور  وان شار ال  اب المحري على ال را ية والعن .

                                                           
 .94 الد  ن م عود   المرج  ال ا ق  ص.  1
 102ات ا    ية    المرج  ال ا ق  ص  ولة زروق    المواطنة الرقمية وال حد  2
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  داو  المواد ال    م   الحياء  و    ال  القيلا ا    ية وا ج ما ية للمج م .  - 

ويج ل لو يات   ر قانونية  ما حزداد   ر اس غ   المنصات الرقمية لنشر الشائعات  و ال ر  -
 1 م   ال للا العام  ما    دع   د     شريعي ا حاسم ا وم وازن ا.

  من   ورة ال حد ات المر ب ة  حما ة النظام العام والآداب العامة    الب ئة الرقمية    طبيعة 
ضاء الرقم  للر ود   ا الفضاء نف    ال ل ح جاوز الحدود الجغرافية وال ياد ة للدو   إ      ض  الف

ال رل د ة ال    ح لا ا نش ة دا   الدولة  ما  جع  من   ب ق الروان ن المحلية على الممارسات الرقمية 
ا م   نام   ا رة الم   دم ن مجهول  الهوية  ال حن   مر ا  الغ الصعوبة. و زداد     الإش الية  عر د 

لإ فاء مواقعهلا و ويا هلا الحقيقية  مما  VPNاصة )   غلون  دوات ال شف ر والشب ات ا   را ية ال 
  ع ق جهود ال  ب  والم اءلة الرانونية.

و     ا ال ياق   واج  ال ل ات الم  صة عدة عراق    رنية وقانونية  منها  ع  الإم انيات 
الب ا ح اسة الفنية لرصد ا نش ة المشبو ة    الوقي الفعل   وصعوبة جم  ا دلة الرقمية ال     عَ بر  

 و عا رة.  ما  ص دم جهود الم حرة  عقبات قضائية وإجرائية   ا   ل النظلا الرانونية   ن الدو    و 
محدود ة ال عاون الدول   ما حؤدل إلى   ء الإجراءات  و إ  ت الفاعل ن من العراب.        ال حد ات 

ة    ا   م  ا ن ها ات ا    ية  مما حهدد  ؤ ر سلب ا على  عالية الردع الرانون   و  لق   ئة رقمي
  آ   القيلا والضوا   ا ج ما ية ال    ش   دعامة ا س ررار ا   ق  وال لو      المج م  ال رل دل  
ويجع  الحاجة ملح ة لإعادة ال ف  ر     دوات الحو مة الرقمية و سال ا الضب  ا ج ماع   ما ح ناسا 

 2.م  طبيعة العصر الرقم 

 

                                                           
 .45عبد العال   ن عمور  الرانون والمج م  الرقم   حما ة القيلا       ال ورة الرقمية  المرج  ال ا ق  ص  1
 .112سام   ن سع د   ال حو ت الرقمية و  ر ا على ا من الرانون    المرج  ال ا ق  ص  2
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 ملخص الفصل الاول:

 تم التوصل من خلال هذا الفصل إلى:   

 أولًا: إعادة بناء المفاهيم القانونية للنظام العام والآداب العامة في البيئة الرقمية

  هر الفص   ن ال حو  الرقم   ري  رورة مراجعة المفا يلا ال رل د ة للنظام العام والآداب 
 ربعة   عاد م  املة  اللغول  الفره   الرضائ   والرقم . وقد  لا  العامة  و لك من      ناولها   

ال وص  إلى  هلا جدحد له   القيلا الرانونية ح ماشى م  ال ا     ر المادل وال محدود للب ئة الرقمية.  ما 
  لا ال    د على  صائص     المفا يلا   سيما ال ا   الإلزام   المرونة  وال غ ر الزمن   ودور ا   

 الحفاظ على ال وازن   ن الحريات الفرد ة والمصلحة العامة

 ثانيًا: تطور النظام العام والآداب العامة عبر مراال الرقمنة

 ش  الفص  عن   ور النظام العام والآداب العامة عبر   ث مراح   المرحلة ال رل د ة ال   
يرة    البنية الرانونية وا ج ما ية   لا سبري الرقمنة  مرحلة ا ن را  الرقم  ال   شهدت  غ  رات عم

مرحلة ما  عد الرقمنة  ال    ر ي  حد ات قانونية جدحدة    لا إعادة صيا ة  دوات الحما ة الرانونية 
 ال رل د ة  ما ح  ءم م  الم  جدات الرقمية

 ثالثًا: تأثير البيئة الرقمية على القيم القانونية والأخلاقية

ة الرقمية   ما  حمل  من  صائص م   ال  ماد ة  ال رعة  وال مر زية   و   الفص   ن الب ئ
 صبحي الإطار الجدحد لممارسة الحروق والواجبات. وقد رصدت الدراسة     رات مزدوجة له   الب ئة على 
النظام العام والآداب العامة؛  من جهة  سا مي     وسي  حرية ال عب ر و  ه   الوصو  إلى 

ومن جهة   ر  طرحي  حد ات    رة  م لي    صعوبة الرقا ة  ان شار المح و  الضار  المعلومات  
و نام  الجرائلا الإل  رونية  مما  جع  من الضرورل اع ماد تليات قانونية م  حد ة   ف  حما ة  عالة 

 له   القيلا دا   الفضاء الرقم .

 



 

 

 الفصل الثاني
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 النظام العام والآداب العامة في البيئة الرقمية الفصل_الثاني: التدابير القانونية والتقنية لحماية

ا   ح جز  من حيا نا ال ومية  مما  د  إلى     عصرنا الرقم  الم  ارع   صبحي ال  نولوجيا جزء 
 غ  رات ج رية    طريرة  واصلنا و فاعلنا. وم      ال غ رات   هرت  حد ات جدحدة   علق  الحفاظ 

 امة    الب ئة الرقمية. على النظام العام والآداب الع

  عد الب ئة الرقمية ساحة مف وحة لل عب ر وال فاع   ل نها    الوقي نف   قد  شهد سلو يات 
وممارسات  هدد القيلا المج معية وا    ية.  ل لك   صب  من الضرورل و    دا  ر قانونية و رنية 

 ر ال ئق  و ال حريو على العن  لحما ة المج م  من ا ن ها ات الرقمية  م   نشر المح و   
 وال را ية. 

العدحد من الدو  والمؤس ات الدولية  م   منظمة الويبو  عملي على   وير  طر قانونية و رنية 
لحما ة حروق ا  راد والمج معات    الفضاء الرقم .   ما نظمي جامعات ومرا ز  ح ية  م   جامعة 

مناقشة     الرضا ا و حدحد المفا يلا والحدود الم علرة  النظام العام  محمد  وقرة  ومرداس  مل قيات دولية ل
 والآداب العامة    الب ئة الرقمية.  

  سن  عري ال دا  ر الرانونية  المع مدة لحما ة النظام العام والآداب العامة الفص  من       ا
ظام العام والآداب العامة    الب ئة الإطار ال رن  لحما ة الن  م     المبح  ا و      الب ئة الرقمية

 الرقمية    المبح  ال ان  
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 المبحث الأول: التدابير القانونية لحماية النظام العام والآداب العامة في البيئة الرقمية

      ال  ور ال  نولوج  الم  ارع   رزت الحاجة الملحة إلى حما ة النظام العام والآداب 
الرقمية  نظرا  ل زاحد ال لو يات   ر ال ئرة والمح و  الضار على الإن رني. وعلي    العامة دا   الب ئة

ح ناو    ا المبح     م لب  ا و  ال شريعات الوطنية  و   م لب  ال ان  الجهود الدولية وال عاون 
 الرانون  لضب    ا الفضاء و ر ا للقيلا المج معية وا    ية م  اح رام حرية ال عب ر.

 المطلب الأول: التشريعات الوطنية لحماية النظام العام والآداب العامة في البيئة الرقمي

      ال وس  ال ري  للفضاء الرقم    رزت الحاجة الملحة ل  وير  شريعات وطنية   نظ لا   ا 
ن ن   عزز المجا  و حم  النظام العام والآداب العامة.  وقد سعي دو  عدحدة  منها الجزائر  إلى سن قوا

ل لك   من المعلومات و   ا   الجرائلا الإل  رونية   ما  ضمن   ئة رقمية تمنة  ح رم القيلا المج معية
الفرع و    الفرع ا و   الروان ن الم علرة  ا من ال  بران  وم ا حة الجرائلا الإل  رونيةن  عري    

الروان ن المنظمة لحما ة  الفرع ال ال و   و ال ان  ال شريعات ال اصة  م ا حة ا  بار الزائفة وال حري
الفرع الرا   حما ة الفئات الهشة من ا ن ها ات الرقمية )ا طفا   و   القيلا ا    ية والمح و  الرقم  

 الن اء(

 الفرع الاول : القوانين المتعلقة بالأمن السيبراني ومكافحة الجرائم الإلكترونية

ا  م  ا  راد والمؤس ات على حد    عصرنا الرقم    صبحي الجرا ا م زاحد  ئلا الإل  رونية  هدحد 
سواء  مما د   الدو  إلى و    شريعات لحما ة ا من ال  بران . الجزائر  دور ا سني قوان ن صارمة 

 لضب  الفضاء الرقم   وم ا حة الجرائلا الإل  رونية ال    هدد ا س ررار وال صوصية.

 20041نوفمبر  10المؤرخ في  15-04أولًا: القانون رقم 

ح علق   ا الرانون  ه الوقا ة من الجرائلا الم علرة   نظمة المعالجة الآلية للمع يات وم ا ح ها . 
 وي عد  من  وائ  الروان ن الجزائرية ال    صدت لجرائلا المعلوما ية  وجر م   عا   م   

                                                           
الم ضمن الوقا ة من الجرائلا الم علرة   نظمة المعالجة الآلية   2004 نو مبر 10    المؤر خ 15‑04 الرانون رقلا 1

 .  2004 نو مبر 10 المؤر ة     71   عددج. ر  156‑66 رقلا  ا مر  ملاوالم المعد  للمع يات وم ا ح ها  
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 الولوج   ر المشروع إلى نظام معلوما  .

 ش المع يات المرسلة عبر الشب ة.اع راي  و  شوي

  دم ر  و  عدح  المع يات الإل  رونية.

وي  حظ  ن المشرع اع مد على مبد  حما ة س مة النظلا المعلوما ية  اع بار ا  نية  ح ية حرجة  
 1م   صنيف الجرائلا ح ا درجة ال  ورة و حدحد عروبات م ناسبة معها.

 2009أغسطس  5 المؤرخ في 04-09ثانياً: القانون رقم 

ح علق   ا الرانون  الوقا ة من الجرائلا الم علرة    نولوجيات الإع م وا  صا . وي م ز   ون  
    ر شمو   من الرانون ال ا ق  ح     رق إلى 

 الجرائلا  ات ال ا   ا ح يال  عبر ا نظمة الرقمية )م   ا س ي ء على  موا   و  يانات(.

 لإن رني.اس غ   ا طفا  عبر ا

 ال شه ر  و الر ل الإل  رون .

وي لزم الرانون المؤس ات العمومية وال اصة       ال ل ات    حالة رصد  هدحدات إل  رونية  
 2مما  عزز مبد  الم ؤولية المش ر ة    م ا حة     الجرائلا.

 2018مايو  10المؤرخ في  04-18ثالثاً: القانون رقم 

 د وا  صا ت الإل  رونية  ومن   رز م ا ما      ا من ال  بران  حهدل إلى  نظيلا ق اع البري

  مان سرية المراس ت الإل  رونية  ومن  ال نصي  و ال ج   إ    مر قضائ .

  ري ال زامات  منية على م عهدل  دمات ا  صا     ر  ا  نظمة للحما ة من ا   راقات.

 
                                                           

لآلية للمع يات  الجريدة الرسمية   الم علق  الم اس   نظمة المعالجة ا2004نو مبر  10المؤر خ     15‑04 الرانون رقلا 1
 . 2004 نو مبر 10  71 للجمهورية الجزائرية  عدد

  الم علق  الرواعد ال اصة للوقا ة من الجرائلا الم صلة    نولوجيات 2009       5المؤرخ     04-09الرانون رقلا   2
 .2009       5  50الإع م وا  صا  وم ا ح ها. الجريدة الرسمية  العدد 
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 1ح رام ال صوصية الفرد ة.و   تليات رقا ة إل  رونية مشروعة   من ا

 رابعاً: قانون اماية الأشخاص الطبيعيين في معالجة المعطيات ذات الطابع الشخصي    

ر لا عدم صدور قانون شام  حو  حما ة البيانات الش صية ح ى الآن  إ   ن  ناك مشروع 
   حهدل إلى 2020قانون ق د الدراسة من  سنة 

 . حدحد شروط جم  ومعالجة البيانات

 إنشاء سل ة رقا ة وطنية  شرل على   ب ق المعاح ر.

   ط ر نر  البيانات إلى ال ارج.

و جدر الإشارة إلى  ن  ياب   ا الرانون  عوق  عالية الحما ة ال  برانية   اصة     إطار 
 2ا ل زامات الدولية.

 خامساً: التحديات القانونية والعملية في مجال الأمن السيبراني

   ق المؤس ا    ر لا  عدد الروان ن    حوجد جهاز موحد للأمن ال  بران   شرل على  ع  ال ن
  نف   ا  فعالية.

  نرص ال  وين الرانون  وال رن    ف رر الرضاة  رجا  ا من  والمحررون إلى ال  وين الم  صص
    الجرائلا ال  برانية  ما  صع ا الإ بات الجنائ .

 ية  الجرائلا ال  برانية    ور  ش    سرع من اس جا ة المشرع  ما عدم موا بة ال  ورات ال  نولوج
    دع   شريعات مرنة وقا لة لل حدح  ال ري .

   ال عاون الدول  المحدود  ر لا انضمام الجزائر إلى  عو ا  فا يات الدولية  إ   ن  ع
 3د.ا  فا يات ال نائية    المجا   عوق م حرة مر  ب  الجرائلا العا رة للحدو 

 
                                                           

د  2018 ماحو 10 الموا ق  ه1439 شعبان 24    المؤرخ 04‑18 قانون رقلا 1   البريد الم علرة العامة للرواعد الم حد 
 (  .2018جوان  07) 27  صا ت الإل  رونية  الجريدة الرسمية للجمهورية الجزائرية  عدد وا
دارية    الدو  المغاربية  دراسة حالة  ون    وحنية قول الد مرراطية ال شار ية       الإص حات ال ياسية والإ 2

ا   عمان  دار الحامد للنشر وال وزي    ال بعة ا ولى     .278ص   2015الجزائر  المغرب  نمو ج 
 .278  ص نف  المرج    3
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 الفرع الثاني : التشريعات الخاصة بمكافحة الأخبار الزائفة والتحري 

م ا حة ا  بار الزائفة وال حريو  صبحي محور ا  ساسي ا    ال شريعات الجزائرية  نظر ا ل    ر ا  
 على ا من الروم  وا س ررار ا ج ماع . 

 أولًا: المبادرات الحكومية والتوجهات السياسية

إلى الدعوات الرسمية ل عزيز ا طر الرانونية  شهدت الجزائر إنشاء  الر ا الوطن   الإ ا ة 
الم  صص    الجرائلا ال  برانية   ال ل حهدل إلى معالجة الجرائلا الإل  رونية   ما     لك نشر ا  بار 

بات على     الزائفة وال حريو عبر الإن رني.  وقد  لا  عدح  قانون الإجراءات الجزائية ل شدحد العرو 
 1الجرائلا  مما  ع   ال زام الدولة  م ا حة ال هدحدات الرقمية للأمن الوطن   

 ثانيًا: الأساس القانوني لمكافحة الأخبار الزائفة

  2020  ري   28المؤرخ     06-20 لا  عدح  قانون العروبات الجزائرل  موجا الرانون رقلا 
ا   بار ا  و معلومات  م رر  ال    نص على 196ح     درجي المادة  معا بة    من حنشر  و حروج عمد 

 ا  ة من ش نها الم اس  ا من  و النظام العام   الحب  من سنة إلى   ث سنوات و رامة مالية  م  
 2مضاعفة العروبة    حالة العود  .

ا  ح   اع بر ها  عو المنظمات الحرو ية  م   م ؤس ة إ   ن     المادة   ارت جد   واسع 
 .ال رامة   امضة و من  ال ل ات ص حيات واسعة قد      دم لرم  حرية ال عب ر

 ثالثًا: التحديات العملية

 من ال حد ات البارزة      ب ق     ال شريعات  

  إ بات المصدر  صعوبة  حدحد مصدر ا  بار الزائفة    الفضاء الرقم   مما  عرد عملية
 الم حرة الرانونية. 

                                                           
  2  ع6مج مهدل  ر ا.  الجرائلا ال  برانية وتليات م ا ح ها    ال شري  الجزائرل.  مجلة إحل زا للبحوث والدراسات  1

  asjp.cerist.dz/en/article/170787.الرا     125–111  ص2021
         156‑66الم علق   عدح  قانون العروبات رقلا   2020   ري  28    المؤرخ 06‑20 من الرانون رقلا 196المادة  2

 .2020   ري  29  25 عدد ج.ر.
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 يات  حرق م  رلة  عدم وجود   ئات م  رلة لل حرق من المعلومات  مما قد حؤدل إلى  ياب تل
  ر  د حرية ال عب ر. 

  ع  ال را ة الإع مية  قلة الوع  لد  الم   دم ن حو   ي ية ال م  ز   ن ا  بار الصحيحة 
 1والزائفة  مما   هلا    ان شار المعلومات المضللة. 

 جزائري رابعًا: آفاق التشريع ال

 ل ح  ن  عالية م ا حة ا  بار الزائفة   م ن النظر     

   حدحد المفا يلا الرانونية  دقة  و    عريفات وا حة لمص لحات م    ا  بار ال ا  ة 
 و ال حريو   ل جنا ال ف  رات الواسعة ال   قد      دم ل ر  د الحريات. 

 مرا بة   ب ق     الروان ن و مان عدم  عزيز الشفافية والم اءلة  إنشاء   ئات م  رلة ل
 اس  دامها لرم  المعار ة  و حرية الصحا ة. 

   ال عاون الإقليم  والدول   المض  قدم ا    إنشاء المنصة الإ ريقية لم ا حة ا  بار الزائفة
 2ل عزيز ال عاون و باد  ال برات      ا المجا . 

 يم الأخلاقية والمحتوي الرقمي الفرع الثالث : القوانين المنظمة لحماية الق

   الجزائر   لا  بن  مجموعة من ال شريعات الرانونية ال    هدل إلى حما ة القيلا ا    ية 
 والمح و  الرقم    اصة       ال  ورات ال  نولوجية و    ر ا على المج م .  من   رز     الروان ن  

 التشريعات الخاصة بالخصوصية الرقمية-أولا 

 ن الدس ور الجزائرل   ف  حما ة الحياة ال اصة  إ   ن  ناك حاجة إلى  حدح  الروان ن ر لا 
 10المؤرخ     07-18لضمان حما ة ال صوصية الرقمية  ش      ر  عالية.   لا إصدار الرانون رقلا 

    الم علق  حما ة ا ش اص ال بيع  ن    مجا  معالجة المع يات  ات ال ا   الش ص 2018حون و 
ال ل حهدل إلى   ط ر الحما ة الرانونية للحياة ال اصة للأ راد والحفاظ على سمع هلا وشر هلا و رامة 

                                                           
ة المعلوما ية    ال شري  الجزائرل.  المجلة الجزائرية للحروق سليمان  شا ر.  الرواعد الإجرائية والمو و ية للجريم 1

  asjp.cerist.dz/en/article/245759. الرا    841–826  ص2024  1  ع9والعلوم ال ياسية  مج
 .67. ص2023داحرل  لبنى  وبن  ليف  سارة.  م ا حة الجرائلا ال  برانية    ال شري  الجزائرل.  جامعة سوق   راس  2
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عائ  هلا  حما ة مع يا هلا الش صية.   ش رط   ا الرانون الموا رة الصريحة للش ص المعن  من  ج  
 1معالجة مع يا   الش صية.

 القانوني للإعلام الرقميالتنظيم  –ثانيا 

ا ومنظم ا لآليا   ووسائل  وسب  ممارس    ح   ح لا  بنى ا لمشرع الجزائرل الإع م الرقم   م رس 
ال ر  ز على الضوا   المهنية وا    ية لضمان حرية ال عب ر دون الإ رار  القيلا المج معية.   لا 

ع م عبر الم علق  الإع م  ال ل  حدد  ي ية ممارسة نشاط الإ 12/05إصدار الرانون العضول رقلا 
ا على منهج  حل   النصوص الرانونية والمنهج الوصف .    2الإن رني  اع ماد 

 المعطيات الشخصية اماية -ثالثا

 لا و   قوان ن لضمان حما ة البيانات الش صية    الب ئة الرقمية   ما     لك إنشاء سل ة 
إلى  مان  07-18ل الرانون رقلا وطنية لحما ة     المع يات ومعا بة ا ن ها ات الم علرة  ها.  حهد

حما ة الحق    ال صوصية   اصة    الب ئة الرقمية ال    عرل   ور ا علمي ا و  نولوجي ا م زاحدحن  مما 
حزيد معهما   ر ان هاك   ا الحق.   شم   لك  ب  المفا يلا الرانونية لم  ل  الفاعل ن    مجا  

لحما ة     المع يات  م  اس حداث سل ة وطنية  المع يات الش صية  و حدحد المبادئ ا ساسية
لحما ة المع يات  ات ال ا   الش ص   و حدحد حروق الش ص المعن   المعالجة وال زامات الم ؤو  

 عنها   الإ ا ة إلى  جريلا ا ن ها ات الواقعة على نظام المع يات الش صية.  

وحما ة القيلا ا    ية  م   رورة   وير     الروان ن  هدل إلى  حر ق  وازن   ن حرية ال عب ر 
 3تليات قانونية    ر دقة لموا بة ال حد ات الرقمية الم زاحدة. 

 

                                                           
ن    مجا  ال بيع   ا ش اص  حما ة الم علق  (1439 رمضان 25) 2018 حون و 10    المؤرخ 07‑18 رانون رقلاال 1

 .  2018حون و  10  34معالجة المع يات  ات ال ا   الش ص   الجريدة الرسمية للجمهورية الجزائرية  العدد 
 الجريدة  الإع م  الم علق  2012 حناحر 12 الموا ق  ه1433 صفر 18    المؤرخ 05‑12 الرانون العضول رقلا2

 .  2012 حناحر 12  2 عدد الرسمية
  15المجلد    ل  ناد ة  الجريمة ال  برانية    الجزائر والعروبات المرررة لها المجلة  مجلة ا ج هاد الرضائ   3

  asjp.cerist.dz/en/article/217665الرا    272–257الصفحات  2023ال نة  1العدد
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 الفرع الرابع :اماية الفئات الهشة من الانتهاكات الرقمية )الأطفال  النساء(

ات       ال حو ت الرقمية الم  ارعة   ات من الضرورل  عزيز الإطار الرانون  لحما ة الفئ
الهشة  وعلى ر سها ا طفا  والن اء  من الم اطر وا ن ها ات الناشئة    الفضاء ال  بران . و ندرج     
الجهود  من سياسة الحما ة ا ج ما ية المع مدة من قب  الدولة  وال    هدل إلى  و  ر   ئة رقمية تمنة 

  ح رم حروق الإن ان و  ف   رام  .

 ماية الفئات الهشةأولًا: الإطار القانوني لح

و عي الجزائر مجموعة من النصوص ال شريعية ال    ش   الإطار الرانون  لحما ة الفئات 
 الضعيفة من الجرائلا ال  برانية  من   رز ا 

  الم علق  الوقا ة من الجرائلا الم صلة 2009       5المؤرخ     04-09الرانون رقلا  
على معا بة    ا  عا  ال      هدل ا طفا   و الن اء     نولوجيا الإع م وا  صا   وال ل حنص

  اس  دام الوسائ  الإل  رونية.
  المعد   والم ملا لرانون العروبات  ال ل  جر م نشر مح ويات رقمية  06-20الرانون رقلا

ا  لك ال    م   ا من النف   والج دل   حريضية  و عنيفة موجهة  د الفئات الهشة   صوص 
 ن اء.للأطفا  وال
  الم علق  ا  صا ت الإل  رونية  وال ل ح ضمن  ح ام ا لحما ة  04-18الرانون رقلا

البيانات الش صية و مان سرية وس مة اس  دام ال دمات الرقمية  م  إ  ء ا  مام  اص  الفئات 
 1 ات الرا لية ل س غ   الرقم .

 ثانيًا: المبادرات الحكومية لتعزيز الحماية الرقمية

إلى جانا الإطار الرانون    ادرت ال ل ات العمومية  عدة إجراءات  هدل إلى الوقا ة والحما ة 
 الرقمية  من   مها 

  إط ق منصات إل  رونية لحما ة ا طفا    و ر مح و   وعوي ا و ربوي ا لفائدة ا ولياء والمرب ن
ر من المح و  الضا ش ن ال لوك الرقم  الآمن  م   رد لا  دوات مرا بة   ية لحما   .رة الر ص 

                                                           
 .272    ناد ة   المرج  ال ا ق   ص  1
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  د يلا تليات ال ضامن الوطن  من     إنشاء  رامج اج ما ية  اصة  على  رار الرقلا 
 الم صص لل بليغ عن حا ت العن   د الن اء   ما     لك العن  ال  بران  10-26ا  ضر 
 رسيخ  را ة  إدراج ال ربية الرقمية  من المنا ج ال عليمية       وة اس با ية  هدل إلى 

 1ا س  دام الآمن والم ؤو  للوسائ  الرقمية لد  النشء.

 ثالثًا: التحديات القانونية في التطبيق

 ور لا الجهود المب ولة    ن ال  ب ق الفعل  له   الآليات حواج  عدة عراق    من   نها 

  ا س غ       ع  ال را ة الرقمية لد   عو الفئات  مما حزيد من قا ل  ها ل س هدال  و
 الفضاء ال  بران .

  صعوبة  عر ا الجرائلا الإل  رونية   با لجوء الجناة إلى  سال ا م  ورة لإ فاء الهوية و شف ر
 البيانات.
  ال  ور ال ري     الجرائلا ال  برانية  مما    لزم موا بة  شريعية م  مرة و حدح  ا دائم ا للأطر

 2الرانونية الرائمة.

 وير التشريع الجزائري في مجال الحماية الرقميةرابعًا: آفاق تط

 لموا بة ال حو ت الرا نة و مان  عالية الحما ة الرانونية للفئات الهشة    ر رح ما حل  

  عزيز ال عاون الدول     مجا  م ا حة الجرائلا الرقمية  من      باد  المعلومات وال برات 
 المجا .وال جارب م  الدو  والمنظمات الم ردمة    

  إنشاء   ئات م  رلة   عنى  مرا بة المح و  الرقم  و مان  وا ر  م  القيلا الدس ورية وحروق
 الإن ان  م   م  نها من ص حيات رقا ية و نف   ة.

                                                           
لمجلة  حوليات جامعة ا م نة  صا ة  ا طر الرانونية للجريمة ال  برانية    ال شري  الجزائرل   ن الوقا ة والم ا حة   1

 الرا     113–98 ص 2023ال نة   37المجلد   1العدد  الجزائر
search.mandumah.com/Record/1385558 

 

  Journal of Human Sciencesالمجلة   زنون  م ا حة الجريمة الإل  رونية    ال شري  الجزائرل سع دة  و   2
  revue.umc.edu.dz/h/article/view/3137الرا     57–47الصفحات  2019ال نة  5  العدد 30المجلد
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    ا    الوس  المدرس  وا سرل   هدل ر    يف الحم ت ال وعوية وال  وينية   صوص 
 1ال ا ية لد  الفئات الهشة.من وب ال را ة الرقمية و عزيز المناعة 

 المطلب الثاني: التشريعات الدولية والتعاون القانوني لحماية النظام العام والآداب العامة 

   عاللا م غ ر ح      ور ال حد ات ا ج ما ية والرقمية  اس مرار   لعا ال شريعات الدولية 
   ال عاون الرانون    ن الدو   ح لا و   دور ا  ساسي ا    حما ة النظام العام والآداب العامة. من  

معاح ر موحدة لم ا حة الجرائلا العا رة للحدود و عزيز المبادئ ا    ية. ا  فا يات الدولية  هدل إلى 
 حر ق  وازن   ن الحرية الفرد ة وا من ا ج ماع   لضمان   ئة قانونية عادلة ومنظمة. له ا   عم  

الوطنية  ما ح ماشى م  ا ل زامات الدولية لضمان مج م     ر اس ررار ا  الدو  على  عزيز ال شريعات
ل لك سول ن ناو     الفرع ا و  ا  فا يات الدولية لم ا حة الجرائلا الرقمية )ا فا ية  ودا  ي   و مان ا

و   الفرع  ق الفرع ال ان   الموا  ق الدولية ال اصة  حما ة القيلا المج معية والمح و  ا   و  ر ا(و    
ال ال  دور المنظمات الدولية م   الإن ربو  وا ملا الم حدة     نظيلا الب ئة الرقمية و   الفرع الرا   

 ال عاون   ن الدو     م ا حة الجرائلا الرقمية وحما ة البيانات الش صية

 يرها(الفرع الاول : الاتفاقيات الدولية لمكافحة الجرائم الرقمية )اتفاقية بودابست وغ

  عد ا  فا يات الدولية لم ا حة الجرائلا الرقمية  دوات ح وية ل عزيز ال عاون   ن الدو     مواجهة 
 ال هدحدات ال  برانية الم زاحدة.  ومن   رز     ا  فا يات  

 اتفاقية بودابست لمكافحة الجرائم السيبرانية .1

إشرال مجل   وروبا   و  معا دة  حي  2001  ع بر ا فا ية  ودا  ي  ال    لا  و يعها عام 
 دولية  هدل إلى م ا حة الجرائلا الإل  رونية.    عى ا  فا ية إلى  

  وح د ال شريعات الوطنية ل جريلا ا  عا  ال  برانية م   ا   راق وا ح يا  الإل  رون .

  عزيز ال عاون الدول     ال حقيرات الجنائية الم علرة  الجرائلا الرقمية.

  باد  المعلومات   ن الدو  ل حدحد مصادر الجرائلا ال  برانية.   ه   

                                                           
 .57سع د  وزنون  المرج  ال ا ق  ص 1
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دولة  م   و ي  دول  ن  78   لغ عدد الدو  ال   صادقي على ا  فا ية 2025ح ى حناحر 
 1إ ا    ن دون  صدحق.

 الاتفاقيات الأخري ذات الصلة .2

حة الجرائلا الرقمية   الإ ا ة إلى ا فا ية  ودا  ي   ناك عدة ا فا يات دولية  هدل إلى م ا 
 منها  

ا فا ية ا ملا الم حدة لم ا حة الجريمة المنظمة عبر الوطنية    ناو  الجرائلا ال  برانية  جزء من 
 الجرائلا العا رة للحدود.

 ا  فا يات الإقليمية  م   مبادرات ا  حاد الإ رير  ل عزيز ا من ال  بران     الرارة. 

 دابستموقف الجزائر من اتفاقية بو  .3

ر لا  ن الجزائر للا  صادق رسمي ا على ا فا ية  ودا  ي  إ   نها  بني العدحد من مبادئها    
  شريعا ها الوطنية  م    

  الم علق  الم اس   نظمة المعالجة الآلية للمعلومات  وال ل  جر م ا   راق 15-04الرانون رقلا 
 2  ر المشروع للنظلا الرقمية.

  وال ل  حدد قواعد  اصة للوقا ة من 2009       5لصادر      ا04-09الرانون رقلا 
 3الجرائلا الم صلة    نولوجيات الإع م وا  صا  وم ا ح ها.  

                                                           
المؤل  للمصنفات الرقمية  قراءة    المدلو  وسب  الحما ة. مجلة حما ة المل ية الف رية لحروق   م عودل  شام 1

 .  865–845  ص 2022( سنة 2)8عدد  الدراسات الرانونية 
  الم علق  الم اس   نظمة المعالجة الآلية للمع يات  الجريدة 2004نو مبر  10المؤرخ     15-04الرانون رقلا  2

 2004نو مبر  10  71الرسمية للجمهورية الجزائرية  العدد 
  الم علق  الرواعد ال اصة للوقا ة من 2009       5 ه الموا ق 1430بان شع 14    الصادر 04‑09الرانون رقلا  3

 16الصادر   اريخ  47الجرائلا الإل  روني ة وم ا ح ها  الجريدة الرسمية للجمهورية الجزائرية الد مرراطية الشعبية  العدد 
      2009 . 



 لحماية النظام العام والآداب العامة في البيئة الرقمية التدابير القانونية والتقنية  الفصل الثاني:

 

50 

 

  ضمن     الروان ن  ح ام ا   علق  ا   صاص الرضائ   ح    من  المحا لا الجزائرية 
 هد ي مؤس ات الدولة  و الد اع ص حية النظر    الجرائلا ال  برانية المر  بة  ارج الب د إ ا اس

 الوطن   و المصال  ا ق صاد ة ا س را يجية.  

 دور الجزائر في الاتفاقيات الدولية الحديثة .4
   لا  بن  نص ا فا ية ا ملا الم حدة الشاملة لم ا حة اس  دام   نولوجيا 2024         

مفاو ات الم  فة  قيادة الجزائر.  المعلومات وا  صا ت   راي إجرامية   عد   ث سنوات من ال
 ر سي الجزائر اللجنة الح ومية الدولية ال   صا ي ا  فا ية  مما  ع   ال زامها   عزيز ال عاون الدول  

 1   مجا  م ا حة الجرائلا ال  برانية.  
 الفرع الثاني :المواثيق الدولية الخاصة بحماية القيم المجتمعية والمحتوي الأخلاقي

ا ة القيلا المج معية والمح و  ا   ق  من   رز ال حد ات    العصر الرقم   وقد   عد حم
 ناولي الموا  ق الدولية     الرضا ا من     إرساء مبادئ  وازن   ن حرية ال عب ر والم ؤولية 

 ا ج ما ية. 
 المواثيق المتعلقة بحقوق الإنسان والحرية الفكرية .1

على حق     رد    حرية الر ل  19(  حؤ د    المادة 1948) الإع ن العالم  لحروق الإن ان
وال عب ر   ما     لك حرية اع ناق الآراء دون  د    واس راء ا نباء وا   ار و لر ها وإ اع ها   ل وس لة 

 2ودونما اع بار للحدود.  
 ن حرية على  19(  حنص    المادة 1966العهد الدول  ال اص  الحروق المدنية وال ياسية )

ال عب ر  م ن  ن   ض  لر ود  رورية  ح رام حروق الآ رين  و سمع هلا   و لحما ة ا من الروم   و 
 3النظام العام  و الصحة العامة  و الآداب العامة.

                                                           
 .78ة  المرج  ال ا ق  ص     ناد  1
(  اع مد    3-  )د 217الررار رقلا  من ا ع ن العالم  لحروق ا ن ان الجمعية العامة للأملا الم حدة    19المادة  2

 . 1948د  مبر  10
دة الما  1966د  مبر 16( 3-  )د 217الررار رقلا ا ملا الم حدة  العهد الدول  ال اص  الحروق المدنية وال ياسية   3

   ل   إن ان حق    اع ناق الآراء دون مضا رة؛ ول   إن ان حق    حرية ال عب ر  ويشم    ا الحق حرية ال ماس 19
 المعلومات وا   ار و لر ها ونرلها   ل وس لة وبغو النظر عن الحدود .
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(  حؤ د على اح رام ال صوصية ال رافية للمج معات 2004الم  اق العرب  لحروق الإن ان )
ة الحروق والحريات  جا  ن   لا    إطار القيلا الدحنية وا    ية العربية  ويشدد على  ن ممارس

 1للمج م .

 المواثيق الخاصة بتنظيم الإعلام والمحتوي الرقمي .2

(   حدد حروق الصحف  ن وم ؤوليا هلا    1991إع ن المبادئ ا ساسية  ش ن حرية الصحا ة )
 نر  المعلومات دون الم اس  القيلا ا    ية. 

(   عالج قضا ا 2003ن  و  ش ن المبادئ ا    ية    مج م  المعلومات )إع ن ال و 
 ال صوصية  اح رام ال نوع ال را    وحما ة المعلومات من ا س غ     ر ا   ق .  

(   عزز دور المج م  المدن     حما ة 2004إع ن صنعاء  ش ن الد مرراطية وحروق الإن ان )
 و  الإع م . القيلا ا    ية و ب  المح 

 المواثيق الخاصة بالاتصالات الرقمية والأمن السيبراني .3

(   ض   طر ا قانونية لم ا حة 2001ا  فا ية الدولية لم ا حة الجرائلا الإل  رونية ) ودا  ي 
 الجرائلا الإل  رونية   ما     لك حما ة ا طفا  من المح و    ر ا   ق .  

انات الش صية   حم  المعلومات الرقمية من ال  عا وا س غ   ا  فا ية الدولية لحما ة البي
   ر الرانون .

 م       الموا  ق دعائلا  ساسية لحما ة القيلا المج معية والمح و  ا   ق   ح    عم  على 
 حر ق ال وازن   ن حرية ال عب ر والم ؤولية ا    ية وا ج ما ية. وم  ال  ورات الم  مرة    وسائ  

                                                           
 23–22ال ادسة عشرة   ون     انظر جامعة الدو  العربية  الم  اق العرب  لحروق الإن ان  اع مد    الرمة العربية  1

 عد  صدحق سب  دو   حنص على مجموعة من الحروق المدنية   2008حناحر  15  د   ح ز النفا     2004ماحو 
 ال ياسية  ا ق صاد ة  وا ج ما ية  .
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لإع م وا  صا ت الرقمية   زداد الحاجة إلى  فع       الموا  ق و مان   بيرها  فعالية لحما ة ا
 1المج معات من ال    رات ال لبية. 

 الفرع الثالث : دور المنظمات الدولية مثل الإنتربول والأمم المتحدة في تنظيم البيئة الرقمية

لا الم حدة دور ا محوري ا     نظيلا الب ئة الرقمية  من  لعا المنظمات الدولية م   الإن ربو  وا م
      وير ا طر الرانونية  و عزيز ال عاون الدول   ومواجهة ال حد ات الم زاحدة    الفضاء ال  بران .  

ا  المراج  العلمية والهوامش.  فيما حل  عريٌ مفصٌ  لدور   ٍ  منهما  مدعوم 

 يئة الرقميةدور الإنتربول في تنظيم الب-أولا 

 مكافحة الجريمة السيبرانية .1

  عد الإن ربو  )المنظمة الدولية للشرطة الجنائية( جهة محورية    م ا حة الجريمة ال  برانية 
 و عزيز ا من الرقم  عالمي ا.   شم  م ا ما ها 

م ا حة الجريمة ال  برانية   عم  الإن ربو  على دعلا الدو  ا عضاء    مواجهة الجرائلا 
 لإل  رونية  م   ا ح يا  الإل  رون  والبرمجيات ال ب  ة. ا

 عزيز الردرات الرقمية  من     مر ز ا    ار   و ر الإن ربو  إرشادات عالمية لمعام  ا دلة 
 الرقمية  مما   اعد الدو  على   وير قدرا ها    مجا  ال حل   الجنائ  الرقم .  

مليات مش ر ة لم ا حة الجرائلا الرقمية  م   عملية  س رينغ     عمليات م دانية   نف  الإن ربو  ع
 2مش ب        إ ريقيا. 1000ال    سفرت عن اع را     ر من 

 

 

 
                                                           

1 Council of Europe. Convention on Cybercrime (CETS No. 185)    لا     ال و ي      ودا  ي   
ا  ه ا فا ية  ودا  ي لم ا حة الجرائلا الإل  رونية   2004حول و  1  ود لي ح  ز النفا     2001نو مبر  23 ؛   عرل   ض 

 و  عد   و  معا دة دولية ملزمة      ا المجا   
 122مهدل ر ا   المرج  ال ا ق   ص  2
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 دور الأمم المتحدة في تنظيم البيئة الرقمية-ثانيا 

 خارطة الطريق للتعاون الرقمي .1

هدل إلى  عزيز ال عاون الدول   طلق ا م ن العام للأملا الم حدة  ارطة طريق لل عاون الرقم    
    المجا  الرقم   و رل   الفجوة الرقمية  و مان اس فادة الجمي  من ال حو  الرقم .  

 الاستدامة الرقمية .2

(    شج  ا ملا الم حدة على اس  دام ال  نولوجيا UNEPمن      رنامج ا ملا الم حدة للب ئة )
  رل   النفا ات الإل  رونية واس ه ك ال اقة.  الرقمية   رق  رل  من ا  ر الب ئ   م   

 اوكمة الذكاء الاصطناعي .3

اع مدت الجمعية العامة للأملا الم حدة  و  قرار  ش ن ال  اء ا ص ناع   حهدل إلى  مان 
 1اس  دام   ش   تمن وم ؤو   م  اح رام حروق الإن ان.  

 التحديات والفرص في البيئة الرقمية-ثالثا 

 المب ولة   واج  الب ئة الرقمية  حد ات م    ر لا الجهود 

الجرائلا الإل  رونية الم  ورة     ور  سال ا الجرائلا الرقمية   رعة  مما ح  لا  حدح  ا م  مر ا 
 للأطر الرانونية وال رنية. 

 الفجوة الرقمية     زا   ناك  فاو ات  ب رة    الوصو  إلى ال  نولوجيا   ن الدو  والمج معات. 

 ل صوصية وحروق الإن ان   جا  حر ق  وازن   ن ا من الرقم  وحما ة الحروق الفرد ة. ا

ا ل عزيز ال نمية الم  دامة  و ح  ن ال دمات العامة  و عزيز  م   لك   و ر الب ئة الرقمية  رص 
 2ال عاون الدول . 

                                                           
ة عبر الوسائ  الرقمية   المجلة الإ ريقية للدراسات مبار ة حنان  ر ورل   ال  ص   الرانون  للجرائلا ال  برانية المر  ب 1

 .142-119  الصفحات 2023  1  العدد 7الرانونية وال ياسية  المجلد 
سليمان ق ال وعبدالحليلا  وقرين   الآليات الرانونية المو و ية لم ا حة الجرائلا ال  برانية       ا فا ية  ودا  ي  2

 358-334 ص  2022  1  العدد 6د مية للبحوث الرانونية وال ياسية  المجلد وال شري  الجزائرل   المجلة ا  ا
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 بيانات الشخصيةالفرع الرابع : التعاون بين الدول في مكافحة الجرائم الرقمية واماية ال

ال عاون الدول     م ا حة الجرائلا الرقمية وحما ة البيانات الش صية  صب   رورة ملحة    
   ال هدحدات الم زاحدة ال    واج  ا  راد والمؤس ات على م  و  العاللا.     لا     ال حد ات 

 ة الرقمية. اس جا ات من رة   ن الدو  ل عزيز ا من ال  بران  و مان حما ة ال صوصي

 أولًا: التعاون الدولي في مكافحة الجرائم الرقمية

 اتفاقية بودابست لمكافحة الجرائم السيبرانية .1

ا  اسلا  ا فا ية الجرائلا ال  برانية    و  معا دة دولية  هدل    عد ا فا ية  ودا  ي  المعرو ة   ض 
ية إلى  وح د ال شريعات الوطنية  و عزيز إلى م ا حة الجرائلا المر  بة عبر الإن رني.    عى     ا  فا 

دولة على  78  صادقي 2025 رنيات ال حر ق  و  ه   ال عاون   ن الدو       ا المجا .  ح ى حناحر 
 1    ا  فا ية  مما  ع   ال زام ا عالمي ا  مواجهة ال هدحدات ال  برانية.  

 عملية "إندغايم" الدولية .2

 وروبية وا مري ية وال ند ة عملية مش ر ة   عرل  اسلا   نف ت ال ل ات ا2025   ماحو 
 إند ا لا   اس هد ي شب ات  رمجيات  ب  ة      دم    الهجمات ال  برانية.   سفرت العملية عن  ف يك 

ا  هلا  ومصادرة  صو   قيمة  20 ادم  وإصدار م  رات  و يف  حق  300   ر من   21.2مش به 
 2لية   مية ال عاون الدول     مواجهة ال هدحدات ال  برانية المعردة. مل ون حورو.    برز     العم

 

 

 
                                                           

 . 2025ماحو  29مجل   وروبا.  ا فا ية  ودا  ي  ش ن الجرائلا ال  برانية .  لا الوصو  إلي      1
arabic/1680739173-in-convention-dapesthttps://rm.coe.int/bu  

م  ا ا ملا الم حدة المعن   الم درات والجريمة.  ا  فا ية الدولية الشاملة  ش ن م ا حة اس  دام   نولوجيا المعلومات  2
 . 2025ماحو  29وا  صا ت   راي إجرامية .  لا الوصو  إلي     

text.html-full-https://www.unodc.org/unodc/ar/cybercrime/convention/text/convention  
 

https://rm.coe.int/budapest-convention-in-arabic/1680739173
https://rm.coe.int/budapest-convention-in-arabic/1680739173
https://www.unodc.org/unodc/ar/cybercrime/convention/text/convention-full-text.html
https://www.unodc.org/unodc/ar/cybercrime/convention/text/convention-full-text.html
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 التعاون الإقليمي في إفريقيا .3
  وق عي تلية ا  حاد الإ رير  لل عاون الشرط  )  ريبو ( ا فا ية م  شر ة 2024   نو مبر 

ن     مجا   حل    من  اسبرس   ل عزيز  باد  المعلومات حو  ال هدحدات ال  برانية و رد لا الدعلا الف
 المعلومات.    عد   ا ال عاون   وة مهمة نحو  عزيز الد اع الرقم     الرارة الإ ريقية. 

 مبادرات مجلس أوروبا في إفريقيا .4
ل عزيز ال عاون  2023نظلا مجل   وروبا  ال عاون م  وزارة العد  المغربية ندوة دولية    مارس 

دلة الإل  رونية    إ ريقيا.   د ي الندوة إلى  باد  ال برات و عزيز    مجا  الجرائلا الإل  رونية وا 
 1الشرا ة   ن الر اع ن العام وال اص    مواجهة ال هدحدات ال  برانية.  

 ثانيًا: اماية البيانات الشخصية
 أطر قانونية دولية .1

الإطار العام لحما ة   عى العدحد من ا طر الرانونية الدولية إلى حما ة البيانات الش صية  م   
 APEC Privacy( وإطار ال صوصية لآسيا والمحي  الهادئ )GDPRالبيانات    ا  حاد ا وروب  )

Framework  هدل     ا طر إلى  مان حروق ا  راد    ال صوصية و نظيلا  ي ية جم   .)
 واس  دام البيانات الش صية.  

 تحديات الاتفاقيات الدولية .2
 علني الإدارة ا مري ية دعمها   فا ية ا ملا الم حدة لم ا حة الجرائلا   2024   نو مبر 

ال  برانية  ر لا الم اول من إم انية اس غ لها من قب   عو الدو   ن هاك حروق الإن ان.    برز     
وق ال  وة ال حد ات ال    واج  ا  فا يات الدولية     حر ق  وازن   ن ا من ال  بران  وحما ة الحر

 2الفرد ة.
 أهمية التعاون الدولي  ثالثا

   عد ال عاون الدول   ساسي ا لمواجهة الجرائلا الرقمية وحما ة البيانات الش صية  و لك من      
                                                           

    لا الوصو  2022ماحو  13لمحاربة الجريمة الإل  رونية    « ا فا ية  ودا  ي»الشرق ا وس     المغرب حوق   على  1
 https://aawsat.com/home/article/3642276   من الموق  الرسم    2025ماحو  29إلي     

مروة زين العا دحن سعد صال    الحما ة الرانونية الدولية للبيانات الش صية عبر الإن رني   ن الرانون الدول  ا  فاق   2
 . 2025ماحو  29والرانون الوطن    جامعة ع ن شم    لا ا ط ع     

https://research.asu.edu.eg/handle/12345678/11802  
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  باد  المعلومات وال برات    ا لا    ال ش  المب ر عن ال هدحدات ال  برانية وال صدل 
 لها  فعالية. 

  المجرم ن ال  بران  ن عبر الحدود ويعزز من  عالية  وح د ال شريعات    ه  م حرة
 1الإجراءات الرانونية. 

    ناء الردرات  حدعلا   وير المهارات والموارد ال رنية للدو    اصة    المناطق ال 
 2 عان  من نرص    البنية ال ح ية ال  برانية. 

 

 

 

 

 

 

 

 

 

 

                                                           
زياد  ن محمد عادل الع  ب    جرائلا ال  برانية المر  بة عبر الوسائ  الرقمية   يان مفهومها من ح     ش الها   1

 .2021  1  العدد 3 صائصها   ر انها والدا   من ار  ا ها   المجلة ا  اد مية العالمية للدراسات الرانونية  المجلد 
زينا  نور   حما ة ال صوصية الرقمية     وء ال شريعات الدولية   مجلة الرانون الدول  للدراسات البح ية  العدد  2

 . 2025ماحو  29  المر ز الد مرراط  العرب    لا ا ط ع    2024ال ا   عشر  نو مبر 
https://democraticac.de/?p=101118  
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 لآداب العامة في البيئة الرقمية.المبحث الثاني: الإطار التقني لحماية النظام العام وا

   عصر الرقمنة   صبحي حما ة النظام العام والآداب العامة    الفضاء الرقم  من ال حد ات 
ال بر  ال    واج  الدو  والمج معات.  ال  ور ال  نولوج  الم  ارع سه    داو  المح و  و   ر من 

ل نحرال والم اس  القيلا. وللا  عد الإطار الرانون  طبيعة الع قات ا ج ما ية  ما   رز مظا ر جدحدة 
 افي ا وحد  لمواجهة     الظوا ر     صار من الضرورل ا ع ماد على تليات  رنية م  ورة. و  عد  دوات 
المرا بة ال  ية و ص ية المح و  من   رز الوسائ  الحدح ة لحما ة الفضاء الرقم .   ر  ن اس  دام     

 ح لا  من  وازن دق ق   ن الحفاظ على النظام العام و مان حرية ال عب ر.الوسائ   جا  ن 

 المطلب الأول: الأدوات والتقنيات الحديثة لحماية النظام العام والآداب العام 

 د  ا  اع رقعة الفضاء الرقم  إلى  روز إش ا ت م زاحدة   علق  المح ويات الم الفة للنظام 
س دعى   وير  دوات و رنيات قادرة على ال صدل لها  فعالية.  رد  صبحي العام والآداب العامة  مما ا

الرقا ة ال رل د ة   ر  افية لموا بة ال لا الهائ  من البيانات والمح ويات ال     نشر حومي ا  مما د   إلى 
الفورل.      اع ماد وسائ    نولوجية م ردمة  وسائ  ال ص ية الآلية  وال وارزميات ال  ية  و نظمة ال بليغ

ا إلى الوقا ة المب رة  عبر  حل   ال لوك  ا دوات    هدل  ر  إلى الرصد والمرا بة       عى   ض 
الرقم  وال ش  عن ا نماط الم الفة. وم   لك    ن اس  دام     ال رنيات ح  لا دائم ا مراعاة الحريات 

ك سول ن ناو     الفرع ا و  ال  اء ل ل  الفرد ة وحروق الم   دم ن      ئة رقمية حرة وتمنة
ا ص ناع     رصد ومن  المح و    ر الرانون  و    الفرع ال ان   نظمة الفل رة و المرا بة ال لرائية 

 للمح و  الرقم  

 الفرع الاول : الذكاء الاصطناعي في رصد ومنع المحتوي غير القانوني

  إلى  غ  رات ج رية     سال ا مرا بة  د  ال  ور الم  ارع     رنيات ال  اء ا ص ناع
المح و  المنشور عبر الفضاء الرقم   ح    صبحي ال وارزميات ال  ية  داة  عالة    رصد المح ويات 
  ر الرانونية  و الضارة  سواء  عل ق ا مر    اب ال را ية   و ال رويج للإر اب   و المح ويات 

ل ية الف رية. و  م     مية ال  اء ا ص ناع     قدر   على الإ احية   و  لك ال    ن هك حروق الم
المعالجة الفورية والواسعة ل لاٍ   ائ  من البيانات   ما   م   رصد ا نماط   ر المشروعة  ش   اس باق  

 دون ان ظار ال د   البشرل.
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 أولًا: آليات الذكاء الاصطناعي في كشف المحتوي غير القانوني

( ومعالجة اللغة Machine Learningء ا ص ناع     سيما ال عللا الآل  ) روم  رنيات ال  ا
(    حل   النصوص  الصور  ومراط  الف دحو لرصد مؤشرات ا ن هاك الرانون .  م     NLPال بيعية )

 م ن لل وارزميات  حل   لغة الم   دم  اس  دام ال لمات المف احية   و الصور العنيفة  ل حدحد ما إ ا 
ان المنشور  ح ول على مواد  حريضية  و  ات طا     ر قانون .  ما  ع مد  عو النظلا على شب ات  

(   در ب على  ميات   مة من البيانات المصنفة م بر ا  Deep Neural Networksعصبية عميرة )
نها من ال عر ل على المح و  الضار  دقة م زاحدة. ما  م  

1 

 صد المحتوي في المنصات الرقميةثانياً: النماذج التطبيقية لر 

   ع ن العدحد من المنصات الرقمية ال بر  م   في بوك   وي ر  ويو  وب   نظمة   اء 
اص ناع  م ردمة لرصد الم الفات. على سب   الم ا    م ني  وارزميات  في بوك  من ح ل م ح ن 

 ناء  على مؤشرات  لرائية دون الحاجة المنشورات الم علرة    اب ال را ية     دقائق من نشر ا  و لك 
إلى مراجعة  شرية  ورية.  ما     دم  حو  وب   نظمة  ع مد على الم ا رة ال لرائية للف دحو ات المحمية 

 2 حروق المل ية   و  لك الم ضمنة مشا د عن  مفرط   هدل سحبها  و  ع  لها.

 ثالثاً: ادود ومخاطر الاعتماد على الذكاء الاصطناعي

لى الر لا من ال فاءة العالية ال    و ر ا  نظمة ال  اء ا ص ناع   إ   ن  ا ع ماد ال ل  ع
عل ها   رح  حد ات قانونية و    ية. فبعو ال وارزميات قد     ئ    ال ر يلا  مما حؤدل إلى ح ل 

ا ة وحما ة حرية مشروع لمح ويات     ضمن  علي ا  روقات قانونية  مما   رح م  لة ال وازن   ن الرق

                                                           
. ح ناو    ا ال  اب  ي ية اس  دام 2024 ال  اء ا ص ناع  واس  داما      البح  والنشر ا  اد م    ع ء طعيمة   1

      مراح  البح  والنشر ا  اد م   م  شرح مب   مدعلا  ا م لة.ChatGPT رنية ال  اء ا ص ناع    اصة 
  Noor bookرا   ال حم    

ا   لا المواق  2023 ص ناع     البح  العلم     مان  جما  مجا د     بيرات ال  اء ا 2 .  ردم     المرالة عر  
 وال  بيرات ال    دعلا الباح  ن  اس  دام ال  اء ا ص ناع     البح  العلم .

  https://www.academia.ce را   المرا   

https://www.academia.ce/
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ال عب ر.  ما  ن ا  رار     ا نظمة إلى ال ياق ال را    و الرانون  المحل  حؤدل  حيان ا إلى   ب ق   ر 
 1منص  لمعاح ر عالمية على مح ويات محلية.

 رابعاً: الذكاء الاصطناعي والدور التكاملي مع السلطات المختصة

داعمة لل ل ات الرضائية وا منية    ال حقيرات   صبحي  رنيات ال  اء ا ص ناع   ش     داة 
الرقمية  من      رد لا  رارير و حلي ت م برة حو  مح و  مشبو   و م  رر ا ن هاك.   ر  ن   ا 

ال عاون حنبغ   ن ح لا  من إطار قانون   ضمن الشفافية  حما ة المع يات الش صية  والحق    ال ظللا 
 2ل  للمح و .   حا  ال       ال ر يلا الآ

 الفرع الثاني : أنظمة الفلترة والمراقبة التلقائية للمحتوي الرقمي 

 نظمة الفل رة والمرا بة ال لرائية للمح و  الرقم    عد من الر ائز ا ساسية    إدارة المح و  على 
معاح ر الإن رني  ح    هدل إلى  نظيلا المح و  المردم للم   دم ن و مان  وا ر  م  ال ياسات وال

 المحددة. 

 أولًا: تعريف أنظمة الفلترة والمراقبة التل

 ش ر     ا نظمة إلى اس  دام  رنيات ال  اء ا ص ناع  وال عللا الآل  ل حل   و ر يلا المح و  
ا  صور ا   و   دحو ات—الرقم   ش    لرائ    هدل  صنيف   و حظر   و الإ    عن  —سواء  ان نص 

 3م بر ا.  و ر ا لمعاح ر محددة

                                                           
 . **2024ا ص ناع     البح  العلم   الفرص وال حد ات    شيماء عماد رمضان     بيرات ال  اء 1

  ناقش     الورقة واق  اس  دام ال  اء ا ص ناع     البح  العلم   م  ال ر  ز على ال حد ات والفرص الم احة.
  iclehttps://aiis.journals.ekb.eg/artرا   الورقة  

** حمد ال ب ر وحجازل  اس ن   اس  دام  دوات ال  اء ا ص ناع     البح  العلم   دراسة  حل لية   المجلة العربية  2
. **   عري الدراسة  دوات ال  اء ا ص ناع  الم   دمة    البح  2023الدولية ل  نولوجيا المعلومات والبيانات  

 لمر ب ة  ها.العلم   م   حل   لل حد ات والفرص ا
  _https://journals.ekb.eg/articleرا   الدراسة  

شمة ما ر  حمد.  دراسة إم انية   ب ق ا قمشة ال رنية     نظمة الف  ر الصنا ية    المصا   النف ية.  جامعة  3
 . 2020حمص  

اس بدا  المرشحات الم  وردة  مرشحات محلية الصن   اس  دام ا قمشة ال رنية  م   حل     ناو      الرسالة إم انية 
  ?univ.edu.sy/rags/81-https://homsرا   الدراسة    فاء ها    مصا   النف .

https://aiis.journals.ekb.eg/article
https://journals.ekb.eg/article_
https://homs-univ.edu.sy/rags/81
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 ثانياً: آليات العمل

(   ع مد على مجموعة من الرواعد Rule-based Filteringالفل رة الرائمة على الرواعد ) .1
 والمعاح ر المحددة م بر ا ل حدحد المح و  الم موح    والممنوع.

(      دم  رنيات ال  اء ا ص ناع  ل حل   ال ياق AI-based Filteringالفل رة ال  ية ) .2
لمح و   ش    عمق  مما   م   ال عرل على ا نماط وال لو يات   ر المر وب   ها  ش   وا

 1   ر دقة.

 ثالثاً: الفوائد والتحديات

  الفوائد .1
   ا س جا ة الفورية   م ن     ا نظمة من ال عام  م  المح و     الوقي الحقير   مما  رل

 من ان شار المح و  الضار. 
 عاء على المشر  ن البشر من     ال عام  م   ميات  ب رة من ال فاءة   رل  من ال

 المح و   ش    لرائ . 
      ال  صيص   م ن    يف     ا نظمة ل  ناسا م  ال ياسات والمعاح ر ال اصة

 منصة  و من رة جغرافية. 
  :تحديات .2

قد حؤدل إلى   هلا ال ياق  قد  واج  ا نظمة صعوبة     هلا ال ياق ال را    و اللغول  مما
  صنيف  اطئ للمح و . 

ال ح ز  قد  ع   البيانات الم   دمة     دريا     ا نظمة  ح زات مع نة  مما حؤ ر على دقة 
 2ال ر يلا.

 الشفافية  نرص الشفافية     ي ية ا  ا  الررارات قد ح  ر م اول  ش ن العدالة والمو و ية. 

 

                                                           
 78شمة ما ر  المرج  ال ا ق  ص  1
 .90المرج  نف    ص  2
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 رابعاً: التطبيقات العملية

ج ما ية  م   في بوك و وي ر      دم     ا نظمة لمرا بة المح و  ومن  ان شار المنصات ا 
 المعلومات المضللة  و الضارة. 

 المؤس ات ال عليمية      دم لحما ة ال  ب من الوصو  إلى مح و    ر مناسا. 

 الشر ات       دم لضمان ال زام المو ف ن   ياسات ا س  دام المربو  للإن رني.

 ساً: الأطر القانونية والأخلاقيةخام

م   زاحد اس  دام     ا نظمة   ظهر الحاجة إلى و    طر قانونية و    ية  ضمن حما ة 
حروق الم   دم ن  م   حرية ال عب ر وال صوصية.  ح  لا  لك  وازن ا د ير ا   ن ا مان الرقم  والحروق 

 1الفرد ة. 

 ت الكبيرة لاكتشاف الأنشطة غير المشروعة: تقنيات تحليل البيانالثالفرع الثا

 دت ال فرات الرقمية الم  ارعة إلى  ضاع   ميات البيانات ال    ن جها ا نظمة والمؤس ات 
 ش   حوم   مما جع  من الضرورل   وير  دوات و رنيات قادرة على  حل     ا ال لا الهائ  من 

ا لل ش  عن ا نش ة   ر المشروعة م       ا موا   ال هرب الضريب    المعلومات   صوص 
 Big Dataا ح يا  المال    و ح ى الجرائلا ال  برانية. ومن  نا  هرت  رنيات  حل   البيانات ال ب رة )

Analytics. حد الحلو  الفعالة لرصد     ا نش ة    الزمن الحقير   و الرريا من الحقير   ) 

 السياق الأمني أولًا: تعريف تحليل البيانات الكبيرة في
 حل   البيانات ال ب رة  و عملية اس  دام ال وارزميات والإحصائيات وا دوات البرمجية 
 س  راج ا نماط والع قات ال  ية من مجموعات   مة وم نوعة من البيانات  قد   ون  ي لية  و   ر 

و يات   ر اع ياد ة   و ار باطات  ي لية. و   ال ياق ا من     رصد    اس  دام     ال رنيات ل حدحد سل
                                                           

 Butterworth ودر   راجول؛ ح ن  محمد مهدل؛ إس م  محمد ر  ق؛ سع د  مرسال ن.   صميلا و نف      ر  1
 . **2020ل حل   إشارات ال  م.   Ellipticو Chebyshev-Iو

    عري     الدراسة  صميلا و نف      ر رقمية ل حل   إشارات ال  م  م  مرارنة   ن ا نواع الم  لفة.
  https://arxiv.org/abs/2002.03130الدراسة  را   

 

https://arxiv.org/abs/2002.03130
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مشبو ة   و عمليات مالية  ارجة عن الن اق ال بيع   و و ما   اعد الجهات الرقا ية والرضائية على 
 1ال د   المب ر و    ال حقيرات.

 ثانيًا: أهم تقنيات تحليل البيانات المستخدمة في الكشف عن الجرائم
  شم    رز ال رنيات 

 ( Machine Learningالآل  ) وارزميات ال عللا  .1
   عم  ل دريا ا نظمة على ال عرل على ا نماط ال لو ية ال بيعية  لا ال ش  عن ا نحرا ات عنها  

 مما قد  ش ر إلى وجود نشاط   ر مشروع.
 ( Social Network Analysis حل   الشب ات ا ج ما ية ) .2

ل يانات المش ب   ها  واس  شال الشب ات الإجرامية  و      دم ل حدحد الع قات والروا     ن ا  راد  و ا
 ال    ت ا ق صاد ة المشبو ة

 ( Anomaly Detectionا  شال الش و  ) .3
 رنية  عالة لرصد المعام ت  و ال لو يات ال ارجة عن الم لول    لك ال   قد  ش ر إلى عمليات     

  موا   و  هرب  ريب .
 ( Data Miningال نر ا    البيانات ) .4

     دم  س   ص المعلومات الهامة من البيانات   ر المنظمة  وي اعد     ناء نما ج ال نبؤ  ا نش ة 
 الإجرامية الم  ربلية.

 ( Geo-Spatial Analysis حل   البيانات الجغرافية ) .5
   ا لا    رب  ا نش ة  مواق  جغرافية مع نة  مما   ه    ب   نش ة ال هريا  و الجريمة

 2. المنظمة عبر الحدود.
                                                           

إ را يلا محمد الزندان .  الجرائلا ال  برانية ودور ال ياسة الجنائية    مواجه ها والحد منها و  ر ا على ا من الدول .   1
2014. 

 م ا حة الجرائلا ال  برانية و    ر ا على ا من الدول . ح ناو    ا ال  اب دور ال ياسة الجنائية   
 books.google.comرا   ال  اب  

 . 2024جما  شريف.  تليات مواجهة الجرائلا ال  برانية    الجزائر.  جامعة  رج  وعريريج   2
 عالية وال حد ات المر ب ة  ها.   عري     الدراسة الآليات الم بعة    الجزائر لمواجهة الجرائلا ال  برانية  م   حل   للف

 dspace.univ-bba.dzرا   المرا   
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 ثالثًا: مزايا استخدام البيانات الكبيرة في مكافحة الأنشطة غير المشروعة
  من      ال رنيات مزا ا اس را يجية  من   نها 

 ا س با ية وال رعة    ال ش  عن الم الفات مرارنة   سال ا ال ف يش ال دول ال رل د ة. -
 مالية وال لو يات المشبو ة.دقة ال  ب  والرب    ن المعام ت ال -
  ح  ن  عالية ال حقيرات الرضائية عبر  رد لا  دلة رقمية و حل لية  دعلا الإجراءات الرانونية. -
 1 فو ال  اليف والجهد البشرل من     ا  م ة وال حل   ال    للبيانات. -

 رابعًا: تحديات قانونية وأخلاقية مرافقة
 ت ال ب رة قضا ا قانونية و    ية    رز ا ر لا المزا ا  ح  ر اس  دام البيانا

ال صوصية وحما ة البيانات الش صية   اصة عند جم  و حل    يانات ا  راد دون إ ن  -
 صري .

ال وازن   ن ا من والحريات ا ساسية  ح   قد  ؤدل  عو ال  بيرات إلى الم اس  الحروق  -
 المدنية.

  حا  ا  ا  قرارات  اطئة  ناء  على  حلي ت الم ؤولية الرانونية عن ا   اء ال رنية   -
 2 وارزمية.

 : تطبيقات وتقنيات التحقق من الهوية ومكافحة الانتحال الرقمي  رابعالفرع ال

      ال وس  الم  ارع    اس  دام الوسائ  الرقمية وال دمات الإل  رونية   صبحي م  لة 
ة ملحة لضمان  من المعام ت الرقمية وحما ة ال حرق من الهوية الرقمية وم ا حة ا ن حا   رور 

البيانات الش صية. وقد  د    ا ال حدل إلى   وير مجموعة من ال  بيرات وال رنيات ال    هدل إلى 

                                                           
 90جما  شريف  المرج  ال ا ق   ص  1
  15سلمة  ورياح.  ال ياسات العامة الجزائرية    مجا  ال  برانية  الواق  وال حد ات.  د ا ر ال ياسة والرانون  المجلد  2

 . 291-273  الصفحات 2023  1العدد 
دراسة ال ياسات العامة الجزائرية    مجا  ال  برانية  م  ال ر  ز على ال حد ات ال    واج   نف        حل      ال
 ال ياسات.

 search.mandumah.comرا   المرا   
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ال حرق الدق ق من  وية الم   دم ن  والحد من محاو ت ال زييف  و ا ن حا  ال   قد  ص ا المنصات 
 لا المعلوما ية.الرقمية   نواع م عددة من الجرائ

 أولًا: مفهوم التحقق من الهوية الرقمية

مجموعة العمليات ال رنية  Digital Identity Verification رصد  ال حرق من الهوية الرقمية 
ال    هدل إلى ال   د من  ن  وية الم   دم المصر ح  ها عبر شب ة الإن رني  عود  علي ا إلى الش ص 

. و  لا     العملية من     مرارنة البيانات المردمة من الم   دم م  ال بيع   و المعنول المدعى
 1مصادر مو وقة م   و ائق الهوية الرسمية  و قواعد البيانات الوطنية.

 ثانيًا: أبرز تقنيات التحقق من الهوية الرقمية

  عددت الوسائ  ال  نولوجية الم   دمة    مجا  ال حرق من الهوية  ومن   رز ا 

ق الب وم رل  ويشم   رنيات ال عرل على م م  الوج    صمات ا صا     صمة الع ن ال حر .1
)الرزحية(  وبصمة الصوت  ح        دم     ال صائص الح وية نظر ا لصعوبة  رل د ا  و 

 ان حالها.
(   روم على إ ا ة طبرة حما ة إ افية إلى  لمات المرور  ح   2FAال حرق ال نائ  ) .2

   دم     د  وي   من     رمز مؤقي ح رس  إلى الها    و البريد الإل  رون .   لا من الم 
  اقات الهوية الإل  رونية وال و ي  الرقم   و   وسائ   ع مد على البنية ال ح ية للمفا ي   .3

( ل م  ن ال و ي  الإل  رون  المع رل    قانوني ا  وال ل  ضمن  وية الموق   PKIالعمومية )
   ند.وس مة الم

                                                           
  نور  زينا.  حما ة ال صوصية الرقمية     وء ال شريعات الدولية.   1

صية الرقمية على الم  و  الدول   م  ال ر  ز على ال شريعات  ناقش     الدراسة ال حد ات ال    واج  حما ة ال صو 
 المرارنة.

 democraticac.deرا   المرا   
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ال عرل ال لو     رنية ناشئة  ع مد على  حل   نم   فاع  الم   دم م  الجهاز  و النظام  .4
 1)م   سرعة ال باعة   حريك الف رة(  مما ح ي  ا  شال ا ن حا    ر المباشر.

 ثالثًا: آليات مكافحة الانتحال الرقمي

ل    هدل إلى ال  عا  الهوية  ا ن حا  الرقم   م    حد   رز  ش ا  الجرائلا الإل  رونية ا
 و الب ا ما ح لا عبر إنشاء  ويات مزيفة    راق النظلا  و ا ح يا  المال . و  لا م ا حة     الظا رة عبر 

  اس  دام  وارزميات ال  اء ا ص ناع      شال ال لو يات المشبو ة وال حرق من  ناسق
 البيانات المردمة.

 صادر   هدل ال   د من   ا ق  وية الم   دم    م  ل  مرارنة البيانات الم عددة الم
 ا نظمة الرسمية.

  إدماج قواعد البيانات الوطنية      نظمة المصادقة الرقمية   ما ح ي  م ا رة الو ائق المردمة
 م  ال ج ت الرسمية.

 ية  شدحد ال شريعات الرقمية  من     النصوص الرانونية ال    جر م ان حا  الهوية الرقم
 2و حدد العروبات المناسبة.

 رابعًا: التحديات المرتبطة بتقنيات التحقق

ر لا ال  ور ال ب ر     رنيات ال حرق  إ   ن  ناك عدة  حد ات  واج  ال  ب ق الفعل  لها  
   رز ا 

                                                           
لعروس    اجر  وبو لفة   د جة.  م م  الهوية الرقمية للم   دم الإل  رون     الجزائر  دراسة م دانية على ع نة من  1

 م   دم  مواق  ال واص  ا ج ماع .  
راسة الم دانية  حلي   للهوية الرقمية للم   دم الجزائرل عبر منصات ال واص  ا ج ماع   م  ال ر  ز على  ردم     الد

 ال صوصية والمصدا ية والمشار ة.
 search.mandumah.comرا   المرا   

  ي والم غ ر.     ماس   سماء.  الهوية الرقمية وا من الهويا   الجزائرل        حد ات المج م  الشب    ال ا 2
  ناو      الدراسة ال حد ات ال    واج  الهوية الجزائرية    العاللا الرقم   م  ال ر  ز على     ر العولمة وال  نولوجيا على 

 ا من الهويا  .
 theses-algerie.comرا   المرا   
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 .ا     ال وازن   ن ا من الرقم  وحروق ال صوصية 
 ردمة     عو المناطق.محدود ة الوصو  إلى البنية ال ح ية الرقمية الم  
 .ال هدحدات الم واصلة من قب  الهجمات ال  برانية ال      هدل البيانات الب وم رية 
 .1الحاجة إلى إطار قانون  م  ام   ضمن الحما ة الرانونية له   العمليات ويضب  اس  دامها 

 العامةالمطلب الثاني: الأمن السيبراني والتشفير في اماية النظام العام والآداب 

ا  ائلة لل واص   ا للمج معات الحدح ة   من جهة   احي  رص   م   ال ورة الرقمية  حد  ا مزدوج 
والمعر ة  ومن جهة   ر  طرحي م اطر جدحدة  هدد النظام العام والآداب العامة     مردم ها الجرائلا 

ال  بران  وال شف ر  وس ل  ن  الإل  رونية والمح ويات   ر ا    ية. و     ا ال ياق  حبرز دور ا من
ا  صون القيلا المج معية  محوري  ن لضمان س مة الفضاء الرقم   لي   ر   حما ة البيانات       ض 
وال وازنات ا    ية ال    روم عل ها ال للا ا ج ماع    ل لك سول ن  رق إلى دور ال شف ر    حما ة 

  و  رنيات الحما ة من ا   راق والهجمات ال  برانية    الفرع البيانات والمراس ت الرقمية    الفرع ا و 
و تليات ال حرق من الهوية الرقمية لمن  ا ن ها ات ا    ية    الفرع ال ال  و      وير ال ان  

 .   الفرع الرا    ال ياسات ا منية لضمان ا م  ا  للروان ن الرقم 

 بيانات والمراسلات الرقمية الفرع الاول : دور التشفير في اماية ال

 صبحي م  لة حما ة البيانات والمراس ت الرقمية من   رز ال حد ات الم روحة    العصر 
الرقم    اصة م   صاعد ال هدحدات ال  برانية و زاحد ا ع ماد على   نولوجيا المعلومات وا  صا ت 

ة ا ساسية ال     ا لا     مان سرية و من    م  ل  مناح  الحياة. ويعد ال شف ر  حد الآليات ال رني
البيانات الم بادلة عبر الشب ات الرقمية   اع بار   رنية قائمة على  حوي  المعلومات إلى صيغة   ر 

 مفهومة إ  للجهات الم ولة  فك  شف ر ا.
                                                           

حل   مرارن للأطر ال رنية والرانونية  ارث   ل ر  وقانيش  ن رين.   -نغموش   من صر  ولوران  ماري حن  ليفالوا 1
 لم  ل  حلو  الهوية الرقمية الوطنية.  

 ردم     الورقة  حلي   مرارن ا للأنظمة الوطنية للهوية الرقمية  م  ال ر  ز على ا  عاد ال رنية والرانونية و  مية حما ة 
  arxiv.orgالبيانات الش صية  را   المرا   
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 أولًا: مفهوم التشفير وأهميته القانونية

 ية      دم ل حوي  المعلومات من ش لها (   ن  عملية رياCryptography  عر ل ال شف ر )
ا صل  إلى ش   مشفر    م ن قراء   إ   اس  دام مف اح  ك ال شف ر. وي عد   ا الإجراء  داة  عالة 
لضمان سرية البيانات وس م ها  والح لولة دون الوصو    ر المشروع إل ها. وقد اع ر ي المنظومات 

   اع بار   حد  مانات حما ة الحياة ال اصة والمع يات الش صية  و و الرانونية الحدح ة    مية ال شف ر
ما  ر س    عو ال شريعات من      و  ر حما ة قانونية  س  دام     ال رنية  و    عو ا حيان 

 نظيمها  فاد  ا ل وء اس  دامها      راي إجرامية.
1 

 ثانيًا: التشفير كوسيلة لضمان سرية المراسلات الرقمية

 د  ا ن را  الم  ارع نحو ال عام ت الإل  رونية إلى  روز الحاجة الماسة لضمان سرية 
المراس ت الرقمية  سواء  اني   ن ا  راد  و   ن اله ئات. و     ا الإطار  حلعا ال شف ر دور ا محوري ا 

  رسا  معلومات     حما ة مضمون     المراس ت من ال نصي  و ال  عا. إ    م   رنيات ال شف ر
   م ن قراء ها  و اع را ها من قب   طرال  ال ة   ر مر صة  و و ما  عزز ال رة    اس  دام 

 2الوسائ  الرقمية  وسائ  لل واص  الرسم  وال اص على حد سواء.

 ثالثًا: التوازن بين اماية الخصوصية ومتطلبات الأمن العام

رقمية  إ   ن اس  دام  ح  ر جد   قانوني ا و مني ا    ر لا   مية ال شف ر    حما ة ال صوصية ال
العدحد من الدو    سيما عندما      دم من قب  جماعات إجرامية  و إر ا ية لإ فاء  نش  ها. و و ما 
د    عو ا نظمة إلى  ري ال زامات قانونية على مزودل  دمات ال شف ر    و  ر مفا ي   ك ال شف ر 

  حا ت مع نة   موجا  مر قضائ . و نا حبرز ال حدل المزدوج ال ل  واجه  لل ل ات الم  صة  

                                                           
ا.  رجمة محمد سعد طن اول  مؤس ة  نداول لل عليلا وال را ة   احبر   ريد  وشو  1 ن م ر  . عللا ال شف ر  مردمة قص رة جدًّ

 143  ص 2016
 134 احبر   ريد  وشون م ر  . عللا ال شف ر  المرج  ال ا ق   ص  2
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ال شريعات الحدح ة   مان الحق    ال صوصية الرقمية من جهة  والحفاظ على النظام العام وا من 
 1الوطن  من جهة   ر .

 الفرع الثاني:  تقنيات الحماية من الاختراق والهجمات السيبرانية

ا حقيقي ا ل   من ا  راد والمؤس ات. عصرنا الرقم  في    صبحي الهجمات ال  برانية  هدحد 
لح ن الحظ   ناك مجموعة من ال رنيات والممارسات ال     اعد     عزيز ا مان الرقم . لن  عري 

   رز ا 

  عد  عزيز ا مان الرقم   رورة        زاحد ال هدحدات ال  برانية  ويبد   لك  اس  دام  لمات 
ا من ا حرل ال ب رة والصغ رة وا رقام والرموز  م   فع   ال حرق ال نائ  ال ل  مرور قوية   ضمن مزيج 

 حو ر طبرة حما ة إ افية عبر رمز ح رس  إلى الها    و البريد الإل  رون .

قد  ما   ع بر  حدح   نظمة ال شغ   وال  بيرات  ان ظام  مر ا ح وي ا ل د ال غرات ا منية ال    
   غلها الم  رقون. و   هلا  رامج الحما ة من الف روسات وجدران الحما ة    ال ش  عن البرمجيات 
ال ب  ة ومن  ا  صا ت   ر المصرح  ها  مما  عزز مناعة الجهاز. إ ا ة إلى  لك   جا  و   

الم   دم ن  الح ر من الرسائ  والروا   المشبو ة  إ   ع مد  جمات ال ص  د ا ح يال  على  داع
 2للحصو  على معلوما هلا الش صية  و ا  راق  جهز هلا.

من   لا الإجراءات الوقائية  إ   ضمن إم انية  عد الن خ ا ح ياط  المن ظلا للبيانات     ح ن  ن
اس عادة المعلومات    حا   ردانها ن يجة لهجوم س بران   و  ل   رن . وي عد  شف ر البيانات   وة 

لها إلى صيغة   ر قا لة للفهلا  الن بة للم  رق ن  ح ى  إ افية لحما ة المعلومات الح اسة  ح     حو 
   حا   م نهلا من الوصو  إل ها.  ما  ن ال و ية وال دريا الم  مر  ش  ن    الد اع البشرل  د 

                                                           
 136  ص ال ا ق احبر   ريد  وشون م ر  . عللا ال شف ر  المرج   1
           2013 رنيات ا   راق العادل ال بعة  ا ولى دار الم  بة العصرية للنشر   لبان   سنة  عبد الله عل  عبد الله   2

 159ص 
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مما  رل  من الهجمات الإل  رونية  إ     همان     عزيز وع  ا  راد    ض  ممارسات ا مان ال  بران   
 1اح مالية الوقوع     خ ا   راقات وا ح يا  الرقم .

 الفرع الثالث : آليات التحقق من الهوية الرقمية لمنع الانتهاكات الأخلاقية

  عد تليات ال حرق من الهوية الرقمية  داة محورية لضمان  من الفضاء الرقم  وحما ة  صوصية 
ها ات ا    ية عبر ال م  ز   ن الم   دم ن الحقير  ن والم  رق ن ا  راد.  ه    هلا    الحد من ا ن 

  و الم ن رين.

 أولًا: مفهوم الهوية الرقمية وأهميتها في البيئة الإلكترونية

الهوية الرقمية  م   مجموعة من البيانات والمعلومات ال     عر ل الم   دم دا   الفضاء 
ا الرقم   م   ا سلا  البريد الإل  رون    الصور الش صية  والمعر ات الب وم رية.    ع بر     الهوية  ساس 

لل فاع  الآمن والم ؤو  عبر الإن رني  ح     م  ن من  حدحد ا  راد وم ا عة  نش  هلا  مما   هلا    
 2 عزيز ال رة والشفافية    المعام ت الرقمية. 

 ثانياً: الآليات التقنية للتحقق من الهوية الرقمية

 نوع الوسائ  ال رنية الم   دمة لل حرق من الهوية الرقمية  و شم     

ال و ي  الإل  رون     عد من   رز الوسائ  الم   دمة  ح     م ن من ال حرق من  وية الموق  
على الم  ندات الرقمية و مان س م ها.    الجزائر   لا   سي  ال ل ة الح ومية لل صدحق الإل  رون  

(AGCEموجا  )  وال     صدر شهادات إل  رونية      دم    ال و ي  الرقم  و شف ر 04-15الرانون  
 ال باد ت الرقمية  .

ال حرق الب وم رل   ع مد على  صائص  ريدة للفرد م    صمات ا صا    و م م  الوج . 
زيز  مان ال حرق من      دم     ال رنية    جوازات ال فر الب وم رية وب اقات الهوية الإل  رونية ل ع

 الهوية .

                                                           
 .150عبد الله عل  عبد الله   المرج  ال ا ق   ص  1
مجلة    ماس   سماء.  الهوية الرقمية وا من الهويا   الجزائرل        حد ات المج م  الشب    ال ا ي والم غ ر.  ال 2

 224-210 ص  2021  2  العدد 10الجزائرية للأمن وال نمية  المجلد 
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(     لا     ال ريرة  رد لا    ر من دل   لل حرق من الهوية  MFAالمصادقة م عددة العوام  )
م    لمة مرور  الإ ا ة إلى رمز ح رس  إلى الها   المحمو   مما حزيد من صعوبة الوصو    ر 

 المصرح   . 

لى ال م  ز   ن الم   دم ن البشر (  نظام حدح  حهدل إPHCإ بات الهوية البشرية )
(  مما   م  Zero Knowledge Proofوالروبو ات   اس  دام  رنيات م   إ بات المعر ة الصفرية )

 1 ال حرق من الهوية دون ال ش  عن المعلومات الش صية الح اسة  .

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
 ن َ دحر  سعاد.  الحما ة الرانونية للهوية الرقمية للمؤمن ل  اج ما يا    إطار رقمنة  دمات الضمان ا ج ماع    1

ا.  مجلة البحوث    الحروق والعلوم ال ياسية  المجلد   . 314-298  الصفحات 2025  3  العدد 10  اقة الشفاء نمو ج 
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 ملخص الفصل الثاني 

ص الن ائج ال    وصلنا إل ها من   ل  و ق  ا ع ماد على مضام ن الفص  ال ان    م ن  ل ي
 ال ر  ا ال ال  

  رز ال حو  الرقم  مجموعة من ال حد ات الرانونية وا    ية   اصة فيما ح علق   نام   أولًا:
ا مباشر ا للنظام العام    الب ئة  الجرائلا الإل  رونية وان شار المح ويات الم لة  الآداب  مما ش    هدحد 

 الرقمية.

اس جا ي الدو  له   ال حد ات من       وير  رسان ها ال شريعية و جريلا   عا  جدحدة  ثانيًا:
 ر  ا عبر الفضاء ال  بران   م   عزيز الآليات الرقا ية   حجا المح ويات الضارة وم حرة مر  ب  

 ا ن ها ات الإل  رونية.

لى الجم    ن ال شريعات الرانونية  وال رنيات   هر الواق    مية  بن  مراربة شاملة  ع مد ع ثالثًا:
الحدح ة  ال  اء ا ص ناع  و نظمة الفل رة  م  إشراك مزودل ال دمات والم   دم ن  قصد  ناء   ئة 

 .رقمية تمنة  ح رم القيلا المج معية و حفظ ال وازن   ن الحريات والضوا  



  خاتمة



 خاتمة 
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 خاتمة

 الرقمية الب ئة    العامة والآداب لعاما النظام حما ة  ن الدراسة         من ح ض 
 لمواجهة وال رنية الرانونية الآليات   ن   ام       لا ا  عاد  وم عددة معردة م  لة  صبحي
 .الرقم  الواق   فر ها ال   ال حد ات

    الآليات      عالية  مد  الم علرة المر زية الإش الية عن الإجا ة حاولنا وقد 
ا  ناك  ن إلى و وصلنا الم  ارعة  نولوجيةال   ال حو ت     مهمة  ودولية وطنية جهود 
 .الرقمية الم اطر   ور موا بة    قصور ا  واج   زا    ل نها

 :إليها المتوصل النتائجومن 

 العامة والآداب العام للنظام ال هدحدات من جدحدة  ش ا      رز الرقم  ال  ور 
 .ال رل د ة  الوسائ   ب ها  صعا

 الشمولية إلى  حيان ا و ف رر   ر   إلى دولة من    ل  الوطنية الروان ن 
 .الرقمية الب ئة م  لل عام  ال زمة والمرونة

  ا حزا    الدول  ال عاون  مهمة ا فا يات على ال و ي  ر لا  الٍ  و  ر محدود 
 . ودا  ي ا فا ية م  

 إلى  ح اج  ن  إ  والوقا ة  الرصد    محوري ا دور ا حلعا ال رن  الجانا 
 .والحريات الحروق  على ال عدل عدم لضمان دقة    ر قانون    ط ر

 ما رقمية   ن ها ات عر ة ا   ر  ظ  والن اء  ا طفا  الهشة الفئات 
 .مضاعفة حما ة    وجا

 

 



 خاتمة 
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 :المقتراة التوصيات أهمومن 

  م ههههههههههههه جدات ل وا هههههههههههها م ههههههههههههه مرة  صههههههههههههفة الوطنيهههههههههههههة ال شههههههههههههريعات  حههههههههههههدح 
 .وم اطر  قم الر  الفضاء

 الفضهههههههههههههلى والممارسهههههههههههههات ال بهههههههههههههرات و بهههههههههههههاد  الهههههههههههههدول  ال عهههههههههههههاون   عزيهههههههههههههز 
 .الرقمية الجرائلا لمواجهة والمنظمات الدو    ن
 الرانونيههههههههههههة ال فههههههههههههاءات  هههههههههههه ن  جمهههههههههههه  م  صههههههههههههة وطنيههههههههههههة   ئههههههههههههات إنشههههههههههههاء 

 .الم ال  الرقم  المح و   لرصد وال رنية
 ةال را ههههههههههه ل عزيهههههههههههز للم ههههههههههه  دم ن موجههههههههههههة رقميهههههههههههة  و يهههههههههههة  هههههههههههرامج   ههههههههههوير 

 .المج معية القيلا وحما ة الرقمية
  مرا بههههههههههههههههة  هههههههههههههههه  ا صهههههههههههههههه ناع  الهههههههههههههههه  اء  رنيههههههههههههههههات اسهههههههههههههههه  دام  وسههههههههههههههههي 

 .والعدالة الشفافية مبادئ اح رام م  المح و  
 الرقمهههههههههههه  الفضههههههههههههاء     يههههههههههههات مجهههههههههههها ت  هههههههههههه  العلمهههههههههههه  البحهههههههههههه  دعههههههههههههلا 

 .العامة ال ياسات ل وجي  الم   دم ن وسلوك

ههههههههههههها    ههههههههههههه  العامهههههههههههههة والآداب العهههههههههههههام النظهههههههههههههام حما هههههههههههههة  ههههههههههههه  النجهههههههههههههاح  ههههههههههههه ن   ام 
 الحريههههههههههة  هههههههههه ن دق ههههههههههق  ههههههههههوازن  علههههههههههى    سهههههههههه  شههههههههههاملة ر يههههههههههة ح  لهههههههههها الرقميههههههههههة الب ئههههههههههة

.والحما ههههههههههههههههههههههههة ا نف ههههههههههههههههههههههههاح وبهههههههههههههههههههههههه ن والرههههههههههههههههههههههههانون  ال رنيههههههههههههههههههههههههة  هههههههههههههههههههههههه ن والم ههههههههههههههههههههههههؤولية 
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 عقائمة المصادر والمراج

 أولًا: المصادر

 :القوانين .1
 القوانين العضوية:  . أ

  2012حناحر  12الموا ق  1433صفر  18المؤرخ     05-12الرانون العضول رقلا 
من الجريدة الرسمية للجمهورية الجزائرية الد مرراطية  2الم علق  الإع م  ن شر    العدد رقلا 

  2012حناحر  15الموا ق  1433صفر  21الشعبية  الصادر   اريخ 

 القوانين العادية:  . ب

 الجرائلا نم  الوقا ة الم علق  2004 نو مبر 10    المؤرخ 15-04 رقلا الرانون . 1 
 المؤر ة 71 عدد الرسمية الجريدة وم ا ح ها  للمع يات الآلية المعالجة   نظمة الم علرة

 . 2004 نو مبر 14   

 الجرائلا من  الوقا ة الم علق  2009       5    المؤرخ 04-09 رقلا الرانون . 2
 9    المؤر ة 50 عدد الرسمية الجريدة وا  صا   الإع م    نولوجيات الم علرة
      2009 . 

 رقلا الرانون   موجا والم ملا المعد   2015 د  مبر 20    المؤرخ 04-15 رقلا الرانون . 3
 24    المؤر ة 51 عدد الرسمية الجريدة   2023 د  مبر 20    الصادر 23-06

 .2023 د  مبر

 الم علرة العامة الرواعد  حدد ال ل  2018 ماحو 10    المؤرخ 04-18 رقلا الرانون . 4
 . 2018 ماحو 13    المؤر ة 28 عدد الرسمية الجريدة  الإل  رونية  وا  صا ت  البريد
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 نال بيع   ا ش اص  حما ة الم علق  2018 حون و 10    المؤرخ 07-18 رقلا الرانون . 5
 المؤر ة 34 عدد الرسمية الجريدة الش ص   ال ا    ات المع يات معالجة مجا    
 .2018 حون و 13   

 المادة العروبات   رانون  الم علق  2020   ري  28    المؤرخ 06-20 رقلا الرانون . 6
 .2020   ري  29    المؤر ة 25 عدد الرسمية الجريدة  196

 :والقواميسالمعاجم 

 المبرية  م بعة  7 المجلد ا ولى  ال بعة العرب  ل ان ا نصارل  منظور ا ن -01
 . ه 1300 مصر  حو ق 

 :المراجع: ثانيًا

 :الكتب. 1

 الدو     والإدارية ال ياسية الإص حات       ال شار ية الد مرراطية قول   وحنية (1
 .2015 ا ولى  ال بعة عمان  وال وزي   للنشر الحامد دار المغاربية 

 امعية الج للم بوعات الوطن  الدحوان ا ولى  ال بعة الرانون  نظرية  ريدة  محمدل (2
 .الجزائر

 الف ر دار الحدح ة  وال  بيرات المفا يلا  الرقم  ال حو  الحم د  عبد محمد (3
 .2021 الإس ندرية  الجامع  

لح ومة الإل  رونية  مجلة  لية  غداد للعلوم الإق صاد ة  ا مريلا  الص ح  ن   (4
 2013   غداد

 للمعارل  المنش ة دار ا ولى  ال بعة للرانون  العامة النظرية   ا و  ال  د سم ر (5
 .1985 الإس ندرية 
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 للمعارل  المنش ة دار ا ولى  ال بعة للرانون  العامة النظرية   ا و  ال  د سم ر (6
 .1985 الإس ندرية 

 .ال فاعل  الإ داع جماليات إلى مد    النص إلى النص من  ر  ن  سع د (7
 النهضة دار ا و   الجزء المدن   الرانون  شرح    الوسي  ال نهورل  الرزاق عبد (8

 2000 الرا رة  العربية 
 ا ردن  وال وزي   رللنش  سامة دار  (الإل  رون ) الرقم  الإع م الرحبان   عب ر (9

2012. 
 ال ورة       القيلا ما ةح  الرقم  والمج م  الرانون  عمور   ن العال  عبد (10

 .2020 الجزائر   ومة  دار الرقمية 
 الرقمية  المنظمات نحو ال حو     المعلومات   نولوجيا دور النجار   ريد (11

 .2004 مصر  الإدارية  لل نمية العربية ا نظمة
 الجامعية  الدار م  بة ال ال ة  ال بعة الرانونية  للعلوم المد    رج  ح ن   ق و  (12

 .1993   روت 
 الهد   دار الرانون   ال نظيلا وإش ا ت ال  بران  الفضاء م عود   ن  الد (13

 .2019   روت 

 :المقالات والمجلات الأكاديمية

 حمد ش رل   ال حو  الرقم  و  ر  على المفا يلا الرانونية ال رل د ة   مجلة الرانون  (1
 .2023  2الرقم   العدد 

  المجلد 1 م نة  صا ة   ا طر الرانونية للجريمة ال  برانية   حوليات جامعة الجزائر (2
 .2023  1  العدد37
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 وطاروس ن رين  حجام  وجمعة   المنصات الرقمية العالمية الجزائرية   ن  حدل  (3
 .2024  1  العدد 7م   المجلد الواق  وال  ل  نحو الم  رب    مجلة العاللا والمج 

 ارون نورة وبرازة و  بة     ن مر ضيات الحق    حياة  اصة و روريات ال ش   (4
 .2021  3  العدد 35  المجلد 1عن الجريمة   حوليات جامعة الجزائر 

محمود صال   راز   المفهوم الرانون  العام لف رة النظام العام   مجلة دراسات  (5
  .2003ة للنشر  الجزائر  جانف    دار القب6قانونية  العدد 

  العدد 13مش ة  اس ن   العولمة و    يات ال ف  ر الرقم    مجلة المعيار  المجلد  (6
2  2023. 

مهدل ر ا   الجرائلا ال  برانية وتليات م ا ح ها    ال شري  الجزائرل   مجلة إحل زا  (7
 .2021  2  ع6وث والدراسات  مجللبح

ام   حما ة المل ية الف رية لحروق المؤل  للمصنفات الرقمية   مجلة م عودل  ش (8
 2022(  2)8الدراسات الرانونية  عدد 

ة للنظام العام   مجلة الرانون ن رين  والريش   الب ئة الرقمية وال هدحدات الموجه (9
 .2022  5  العدد 1وال  نولوجيا  جامعة الجزائر 

سام   ن سع د   ال حو ت الرقمية و  ر ا على ا من الرانون    مجلة الدراسات   (10
 2021  8رانونية المعاصرة  العدد ال
سليمان شا ر   الرواعد الإجرائية والمو و ية للجريمة المعلوما ية    ال شري    (11

 2024  1  ع9الجزائرل   المجلة الجزائرية للحروق والعلوم ال ياسية  مج
 Journal ofسع دة  وزنون   م ا حة الجريمة الإل  رونية    ال شري  الجزائرل     (12

Human Sciences 2019  5  العدد 30  المجلد. 
جلة عبد الح يلا قرمان   النظام العام والآداب العامة       الب ئة الرقمية   م  (13

 .2022  1  جامعة الجزائر 11الدراسات الرانونية المعاصرة  العدد 
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 2008فيص  ن يغة   النظام العام   مجلة المن د  الرانون   العدد ال ام    (14
 ولة زروق    المواطنة الرقمية وال حد ات ا    ية   مجلة علوم الإن ان  (15

 .2021  11والمج م   جامعة  ا نة  العدد 
 .2005   روت  العرب   ال را   المر ز (16

 ة:الأجنبي المراجع. 4

1) Rènè Chapus, Droit Administratif Général, Tome 1, Édition 14. 
2) Castells, Manuel. The Rise of the Network Society, Wiley-

Blackwell, 2010. 
3) Ahmed Farag Ahmed, "Digitization Inside or Outside Information 

Institutions?", Imam Muhammad bin Saud Islamic University, UK, 
Issue 4, 2009. 
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 ملخص المذكرة 
 

 ملخص المذكرة:

  ناو      الم  رة مو وع  الآليات الرانونية لحما ة النظام العام والآداب العامة    
رة. الب ئة الرقمية         ال حو ت العميرة ال    حد  ها الرقمنة    المج معات المعاص

 ن لق الدراسة من الإطار المفا يم  للنظام العام والآداب العامة  و و    يف  غ رت     
 المفا يلا عند ان رالها من ال ياق ال رل دل إلى الفضاء الرقم .

 ما   ل  الضوء على  صائص الب ئة الرقمية و  ر ا على القيلا المج معية  سواء  
ن ر  الم  رة ل حل   ال دا  ر الرانونية الم   ة  على من ح   الإ جا يات  و ال حد ات.  لا  

الم  وي ن الوطن  والدول   لحما ة النظام العام والآداب العامة من ا ن ها ات الرقمية  إلى 
جانا اس عراي الآليات ال رنية الحدح ة  م   ال  اء ا ص ناع  وال شف ر  ودور ا    

 ن ال  ام    ن الرانون وال  نولوجيا  ات  رورة الرقا ة والمرا بة. و لصي الدراسة إلى 
ح مية  و ن المواجهة الفعالة    لا  شريعات م  ورة   عاون ا دولي ا  و و ية مج معية 

 شاملة.

 –الجرائلا الإل  رونية  –الآداب العامة  –النظام العام  –الب ئة الرقمية الكلمات المفتااية: 
 الحما ة الرانونية.

Résumé: 

Ce mémoire traite du sujet « Les mécanismes juridiques de protection de 

l'ordre public et des bonnes mœurs dans l'environnement numérique », dans le 

contexte des transformations profondes induites par la numérisation dans les 

sociétés contemporaines. L’étude commence par un cadre conceptuel définissant 

l’ordre public et les bonnes mœurs, en montrant leur évolution dans le passage 

du contexte traditionnel au monde numérique. 

 Elle explore également les caractéristiques de l’environnement 

numérique et son impact sur les valeurs sociales, tant en termes d’opportunités 

que de risques. Le mémoire analyse ensuite les mesures juridiques prises, aux 

niveaux national et international, pour faire face aux atteintes numériques, tout 
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en mettant en avant le rôle des outils technologiques modernes, comme 

l’intelligence artificielle et le chiffrement, dans la surveillance des contenus. 

L’étude conclut que la protection efficace de l’ordre public et des bonnes mœurs 

dans le monde numérique nécessite une complémentarité entre droit et 

technologie, des législations évolutives, une coopération internationale 

renforcée et une sensibilisation de la société. 

Mots-clés : Environnement numérique – Ordre public – Bonnes mœurs – 

Cybercriminalité – Protection juridique. 

 

Abstract: 
This thesis addresses the topic "Legal Mechanisms for the Protection of 

Public Order and Morality in the Digital Environment", in light of the profound 

changes brought about by digital transformation in modern societies. The study 

begins with a conceptual framework defining public order and morality, 

highlighting how these concepts have evolved from the traditional to the digital 

context.  

It also examines the characteristics of the digital environment and its 

impact on societal values, noting both the opportunities and the challenges. The 

thesis then analyzes the legal measures adopted at both national and 

international levels to counter digital violations, while emphasizing the role of 

modern technological tools such as artificial intelligence and encryption in 

content monitoring. The study concludes that effective protection of public 

order and morality in the digital world requires an integrated approach that 

combines legal and technological means, adaptive legislation, enhanced 

international cooperation, and widespread societal awareness. 

Keywords: Digital environment – Public order – Morality – Cybercrime – 

Legal protection 

 


