
  قـــالمة 1945مـــاي  8معة جا

  ؤقالمة -1945ماي  8جامعة 

  والاجتماعيةɠلية العلوم الإɲسانية 

  وعلم المكتبات والاتصالقسم علوم الإعلام 

  

  شعبة علم المكتبات

  ........................الȘܦݨيل:  رقم 

:ʏسلسڴȘالرقم ال  .....................  

ɺعلم المكتباتـــــادة المــــــمقدمــة لنيل ش ʏاس؅ف ࢭ  

  تخصص: إدارة المؤسسات الوثائقية والمكتبات

  

  

  

 

    

                                                                                                                                                              23/06 /2025                

   سيةȊغادة دبا 

 عضاء ݍݨنة المنـــاقشةأ    

  

 2024/2025نة اݍݨامعية: السّ 

 و  الاسم
ّ
  الصفة  الدرجة العلمية  قب الل

   -أ  –أستاذ محاضر   سɺام لعبادلة  .د
ً
  رئيـــــــسا

    -ب –أستاذ محاضر   عبد الرحمان بن زايد  .د
ً
 ومقررا

ً
  مشرفا

   -أ  –أستاذ مساعد   وليد ݍݰول   .أ
ً
ـــــــشا   مناقـ





 



ة   ي  عي 
ة  الش  زاطي 

موق  ة  الدي  زي  ائ  ز  ة  الج  مهوري   الج 
حث  العلمي   م العالي  والب  علي  ارة  الت   ور 

امعـ  اـــلمة  ـــق   1945ماي   8ة  ج 
ة   ماعي  ي  ج  ة  والإ  ي  سان 

ي  ة  العلوم الإ   كلي 
ات   ي  صال وعلم المكي  علإم والإت  سم علوم الإ 

 ق 

ات   ي  ة  علم المكي  عي 
 ش 

 

ة   س  اق  عد المي  ات  ب  ظ  حف 
ع الب 

ز رف   محض 
اة، دن 

 
( ا ي  )ة 

ا الممض  ن 
 
ا

 :) )ة  اد  سي  :ي  الزن  ؛        ...............................................................الإ 
؛...........................................................................ة 

صص: ح 
، ت  ات  ي  ز علم المكي  ي  طور الماست 

زج  ف 
ج 
كزة  الب  ( علي مد   )ة 

ً
ـا زق  ي  مش 

ت  صف   ت 

سسات   دارة  المو  ات   ا  ي   والمكي 
ة  ي 
ف  ائ  حث  الون 

وا، ت   :نعي 
........................................................................................................................................................................................................................ 

..................................................................................................................................................................................................................... 

ة   ة  من طزف  الظلي  ز  ج 
 :والمب 

                               : ث 
س  .............................................................اللف   ؛.............................................................م:  الإ 

                               : ث 
س  .............................................................اللف   ؛.............................................................م:  الإ 

 

اموا د ق  ة  ق  ن الظلي 
 
ا صزج ن 

 
لة  ا ات  المسح  ظ  حف 

ع الب 
حات  ورف  صحب 

لإت  والت  عدن  زاء الت  ج  ا  ن 
ة   س  اق  ز المي  اء علي محض  ي  علإةن 

 
كورة  ا كزة  المد  ن المد  ا 

ة ق  كون وعلي  د، ن  زوط  ق  ث  ش  وق  اسي 
ها، ت  س  اق  هل مي  و 

.وي  ات  ي  ي  علم المكي 
ز ف  هادة  الماست  ة للحصول علي ش  م ملف  دي  ق  ها لت   صاجت 

 
 
خ ارت   .................. /.........../...........: الي 

اء ا مص  اد  ا  سي  (لإ  زف   )ة  (المش   )ة 

أستـــاذ محــــاضر - ب - بن زايد عبد الرحمــان  /

/

/

غـــــــــادةدبــــا بسية

//

واقع تطبيق معايير أمن المعلومات في أرشيف المحاكم الإدارية:

دراسة ميدانية بأرشيف المحكمة الإدارية لولاية قالمة

06072025
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 رشكر وتقدي

المرسلين أشرف  والصلاة والسلام Ɗلىŉسم الله الرحمان الرحيم 

ɂيدƑليه  سƊ والسلام أفضل الصلاةمحمد  

 لا يƱسىή اΩي  اسمه الحمدمن ذƠر  لا يƱسىالحمد ή اΩي 

الصالحات ي بنعمته تتم ή اΩ وفضη الحمدمن شكره Ɗلى نعمه 

إتمام هذا  ή اΩي وفقƲا Ɗلى مواصΝ اΧرب وأƊاننا Ɗلى الحمد

  والإرادة، فά الحمد وΫ الشكر العمل، وألهمنا الصبر

{Ŋن زايد عبد نتوšه بجزيل الشكر وجميل العرفان الى الأسƑتاذ 

اΩي Ŕكرم بقōول Ⱦشراف Ɗلى هذه المذƠرة وƊلى جميع الرحمان} 

  المقدمة من طرفه. والملاحظات والنصائحات التوجيه

العلوم ونتقدم بخالص الشكر الى كل من درسƑنا من أساتذة 

  .المكŗبات والمعلومات ŭاصة وأساتذة ƊلمالإƮسانية وȾج˧عية Ɗامة 

وفي الأŭير Ʈشكر كل من قدم لنا يد العون والمساƊدة من 

 أن يجعل ذΫ في عز وšلقريب أو من بعيد وƮسأل الله 

  حسƑناتهم.ميزان 

  

  

  

  



 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  ا୎ାହߚ ڋᥑڍ اኛኇي أݧ߂ݑޙݑ ޖݑࡿݮऍउ وزᄇე߂ݑ ޖݑऍउ஠फ़ وأങ೾ࢍ߂ݑ ޖݑࡿ߅߻ࣶى وأዯዡࢅ߂ݑ ޖݑࡿݮݑ߯޸࠼ۧ

:፵፧ݐ࠽ߚاء ࠽ߙا اࡿ߅ࠧࢬج اᄹ أޜ߻ߚم  

ا፵፧ ࢍ࢒ أዯዝࡹ اጁዲ࠸ ޖட஖ ህᇣࢬ وأཿཥ೮೟ ࢍ࢒ اڋᥑڍ أن ޏࣦ޸ࡹ ዯዎࢬه छ ཿཨࠗॄى ೮ೢݑرا 

፻፧اࡿݩݑ ፻ጨႆݑن و߮ݳ ࠗࢽݑد࠽ݑ أ  

  གရ ࿈Ⴉݑ፻ጾ أ፻ፏ ا஠फ़޿ჽ޿࠼ ا፵፧ ࢍ࢒ أޙݑرت ፻ፕ ߮ࢅ྅ར ࠗހ اࡿݮऍउ واࡿሊᆳ ྅ཨن دႄݑء࠽ݑ

 ఀ௤ኜኇا ॽ॥ޜ ໶໚اࡿݩݑࡿ޸ ፻ፏޜࣶأ ፵፧وا ،ૣ૑ዯዎ ፻ፕ ્ભઇਪ਒࣋ݑ ྅ཨاࡿݩݑࡿ޸࠼ أࢍࡹ اࡿ ྅ཨࠖا ፵፧ا

ᑓا ఀ௤ኜኇاوࢶ޸ݑء اኛᒭ نᆳޙሊ࠽ߙهۧ ݑ ྅ཨ߂༾௖ ፻ፕ ፻፧ ݧࣶޙݑ و࣋߂ߚا  

 ፻ፕ ࢊᑇᐸ࢒ را߯߻ଦଢء واࡿݮࣦݑء، وମ଩ࣶوا ޖݑࡿ಄ౝ೮೟ࣶࠖة وଭ଩߅ݮࣶا ޖݑ೮೟ ఀ௤ኛኇوࡿ޵ࡅ ا଱଩و

୦ฐࢪ஠फ़޸ݑة اࡿࣖݮ޸ߚة وا஠फ़ن دروب اሊᆳ ࢒ଦଢݑح࠼، وႛޏ࢝ اࡿ߂  ࢍ૝૑ႄ ൃ୾ ࣣࢬ

ۧ፻ጮࢸߚޏ߻ݑ  

ዯၗ၁ߚ اڋᥑڍ ودႄݑء ا଱଩م ᎑ᄊე Ꮎ޿ॷ॥ ࣶ࣋ى ࣦࣶࠖات ߮ࢅ޸ቅሷሗଭ଩ ንኍل ࢍ፻ጮಆౝࣖ اதफ़ݑࢍݮ޸࠼ 

ನ಍࣎ا ࡿህᇣ ࢍ࢒ ࣋ݑ፻ጫਪ਒ أ࠽ߚي သ༼ࢬ፻ፂ ࠽ߙا ا፵፧ أ፻ጨ اࡿࣖ߂ߚ اࡿࣶࠗ޸ߚ، ا࣋ݔل اڋᥑڍ 

  ޜݮݑ፵፧ اࡿ߅ࣶ߯޸࢝ۧ

  غادة دبابسية                                            



 

 

 

 :الببليوغرافيةالبطاقة 
 

 

  دباȊسية، غادة

ع تطبيق معاي؈ف أمن المعلومات ࢭʏ أرشيف اݝݰاكم الإدارʈة: دراسة ميدانية بأرشيف واق

ــــــ[د.م] : [د.ن] ،  الرحمان.بن زايد ن عبد  غادة دباȊسية؛ /اݝݰكمة الإدارʈة لولاية قالمة ــ ـــــ ــ    2025ـ .ـــــــــــ

  سم. 30و.: .جداول ، أشɢال ، صور؛  82

  .2025 قالمة: 1945ماي8 جامعة سسات الوثائقية والمكتبات:إدارة المؤ مذكرة ماس؅ف: 

  .مشرف)بن زايد، عبد الرحمان (



 

 

  

 

 

  

  

 

 

 

 

 

 

 

 

 

  

  

  

 

 

 قائʸـــــــــــــــــة الȂʦʯʲʸات



 قائمة اݝݰتوʈات

  

  ب

ـــوان  ـــ ــ ــ ـ ــ ـــــــــ ــ ـــــــــ ــ ــ   الصفحة العنــ

    وتقدير شكر

    الإɸداء

    المݏݵص –البطاقة البʋبليوغرافية 

  د-أ  قائمة اݝݰتوʈات

  ه  قائمة اݍݨداول 

  ح  قائمة الأشɢال

  ي  ݵتصراتقائمة اݝ

 2  قدمةم

  أساسيات الدراسةالفصل الأول: 

  5 تمɺيد

  5  إشɢالية الدراسة 1.1

  Ȗ  6ساؤلات الدراسة 2.1

  6  فرضيات الدراسة 3.1

  7  أɸداف الدراسة4.1

  7  أɸمية الدراسة5.1

  8  أسباب اختيار الموضوع6.1

  9  السابقة الدراسات7.1

  11  الدراسات عڴȖ ʄعقيب8.1

  13  منݤݮ الدراسة 9.1

  14  مصطݏݰات الدراسة 10.1

  أرشيف اݝݰاكم الإدارʈة و أمن المعلوماتالفصل الثاɲي: 

  16  تمɺيد 

  16  الإدارʈةالمبحث الأول: أرشيف اݝݰاكم .1.2

  16  .الأرشيف القضاǿي1.1.2

  16  .النصوص الȘشرʉعية2.1.2

  17  أɸمية الأرشيف القضاǿي3.1.2

  19  .مɢونات الأرشيف القضاǿي4.1.2

  23  طبيعة الأرشيف القضاǿي.5.1.2

  23  المبحث الثاɲي: أمن المعلومات 2.2



 قائمة اݝݰتوʈات

  

  ج

ـــوان  ـــ ــ ــ ـ ــ ـــــــــ ــ ـــــــــ ــ ــ   الصفحة العنــ

  Ȗ  23عرʈف أمن المعلومات 1.2.2

  24  أɸمية أمن المعلومات 2.2.2

  25  .مɢونات أمن المعلومات3.2.2

  27  .أȊعاد أمن المعلومات4.2.2

   27  طرق ومجالات اخ؅فاق أمن المعلومات5.2.2

  28  أمن معلومات المؤسسة.الوسائل التقنية ݍݰماية 6.2.2

  30  المبحث الثالث: معاي؈ف أمن المعلومات3.2

  ISO27001  30. معيار 1.3.2

  ISO27001  31.التطور التارʈڏʏ لمواصفة1.1.3.2

  ISO27001  32.متطلبات 2.1.3.2

  ISO27001  33.أȊعاد المواصفة القياسية3.1.3.2

  ISO27001  35. عائلة المواصفة القياسية4.1.3.2

  ISO27002  36. معيار2.3.2

  ISO27002  36مفɺوم معيار1.2.3.2

  ISO27002  37.بɴية معيار2.2.3.2

  ISO27002  42.أɸمية معيار3.2.3.2

  43  خلاصة الفصل

  ݝݰكمة الادارʈة لولاية قالمةبأرشيف ا تطبيق معاي؈ف أمن المعلومات: لثالفصل الثا

  45  تمɺيد

  45  أساسيات الدراسة الميدانية.1.3

  45 التعرʈف باݝݰكمة الإدارʈة لولاية قالمة 1.1.3

  ɺ  46يɢل التنظي׿ܣ للمحكمة الإدارʈة لولاية قالمةال2.1.3

  47  اختصاصات اݝݰكمة الإدارʈة لولاية قالمة 3.1.3

  47  مصاݍݳ اݝݰكمة الادارʈة 4.1.3

  49  حدود ومجالات الدراسة 2.3

  49  اݍݰدود الموضوعية 1.2.3

  49  المɢانية اݍݰدود 2.2َ.3

  49  اݍݰدود الزمنية 3.2.3

  50  اݍݰدود الȎشرʈة 4.2.3



 قائمة اݝݰتوʈات

  

  د

ـــوان  ـــ ــ ــ ـ ــ ـــــــــ ــ ـــــــــ ــ ــ   الصفحة العنــ

  50  مجتمع وعينة الدراسة 3.3

  50  مجتمع الدراسة 1.3.3

  50  عينة الدراسة 2.3.3

  51  أدوات جمع البيانات 3.3.3

  51  عداد عبارات المقابلةإ 4.3.3

  52  عرض وتحليل أسئلة المقابلة. 4.3

  52  ج اݝݰور الأول عرض وتحليل نتائ 1.4.3

  57  عرض وتحليل نتائج اݝݰور الثاɲي. 2.4.3

  60  عرض وتحليل نتائج اݝݰور الثالث. 3.4.3

  64  عرض وتحليل نتائج اݝݰور الراȊع. 4.4.3

  67  النتائج العامة 5.3

  68  النتائج عڴʄ ضوء الفرضيات 6.3

  70  التوصيات و المق؅فحات 7.3

  72  خاتمة

  74  رافيةالقائمة الببليوغ

  78  ملاحق



 

 

  قائʸـــــــــــــــــــــــة الʱــــــʗاول



 ݍݨداول قائمة ا

 

  و

 :قائمة اݍݨداول 

 

 الرقم العنوان الصفحة

ݳ المعاي؈ف الرئʋسية والفرعية لمعيار  37  01  لسياسات أمن المعلومات ISO27002يوܷ



 

 

 

 

 

  

 

 

  

  

  

 

 

  

  

  

  

  

  

 الأشــــــــــــــؒالقائʸـــــــــــــــــــــــة 



                                                                                                           الأشɢال قائمة  

  

  ح

  

  قائمة الأشɢال:

 

  الصفحة  عنوان الشɢل  الرقم

  38  يمثل المعاي؈ف الفرعية بمعيار تنظيم أمن المعلومات.  01

  40  يمثل المعاي؈ف الفرعية بمعيار أمن الموارد الȎشرʈة.  02

  41  يمثل المعاي؈ف الفرعية بمعيار الأمن المادي و البيۖܣ.  03

  46  يمثل الɺيɢل التنظي׿ܣ للمحكمة الإدارʈة ولاية قالمة  04



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  



                                                                                                             تاݝݵتصراقائمة  

  

  ي

  

  

  قائمة اݝݵتصرات:

  باللغة العرȋية شرح ال  باللغة الإنجل؈قية الشرح   ݵتصراݝ

ISMS 
INFORMATION SECURITY 

MANAGMENT SYSTEM 
  نظام إدارة أمن المعلومات

IEC  
INTERNATIONAL ELECTROTECHNICAL 

COMMISSION 

تقنية  الݏݨنة الكɺرو 

  الدولية

PDCA  PLAN DO CHEK ACT  دورة التحس؈ن المستمر  

IDS INSTRUSION DETECTION SYSTEM   فاقالاخ؅أنظمة كشف  



 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

  

  

  

  

 

 ــــــــــةمقʗمـــــــ



 مقدمة                                                                                                                                                                    

  

2  

  مقدمة:

الأنظمة الرقمية أصبح أمن المعلومات  الاعتماد عڴʄࢭʏ ظل التطورات التكنولوجية المȘسارعة وزʈادة 

الɺيئات  بياناٮڈا، وȋاعتبارعٔڈا لضمان استمرارʈة عمل المؤسسات وسلامة  لا غۚܢوحمايْڈا رك؈قة أساسية 

حساسة وجب علٕڈا تبۚܣ سياسات أمنية صارمة وتحديث مستمر  مع بيانات والإدارʈة تتعاملالقضائية 

من iso27001بح حتميا الاعتماد عڴʄ معاي؈ف دولية مع؅فف ٭ڈا مثلالمستخدمة، لذلك يصلأنظمْڈا التقنية 

  .أجل مساعدة المؤسسات عڴʄ تحديد اݝݵاطر اݝݰتملة وضمان استمرارʈة العمل

لوثائق ن ب؈ن أحد المؤسسات الۘܣ تحتوي عڴʄ أرشيف ܷݵم من اوȖعت؄ف اݝݰكمة الإدارʈة بولاية قالمة م

الضروري  منلذلك اݍݰساسية مما يجعلɺا عرضة للْڈديدات السي؄فانية بأنواعɺا اݝݵتلفة  والبيانات بالغة

ʈأرشيف اݝݰكمة الإدار ʏةتطبيق معاير أمن المعلومات ࢭ.  

فصول مرتبة  3تقسيمɺا اڲʄ لدراسة ارتئʋنا جوانب ومجالات ا ولمعاݍݨة ɸذا الموضوع والاحاطة بمختلف

:ʏالنحو التاڲ ʄعڴ  

من خلاله التعرف  الدراسة، قمنا المٔڈڋʏ للدراسة المعنون ب أساسياتالفصل الأول: يتعلق باݍݨانب 

وتطرقنا  Ȗساؤلاٮڈا، فرضياٮڈامتبوعة بالȘساؤل الرئʋؠۜܣ للدراسة، عڴʄ أɸمية وأɸداف الموضوع مع إشɢالية 

  لدراسة المعتمد، بالإضافة اڲʄ الدراسات السابقة الۘܣ من خلالɺا قمنا بȎناء دراسȘنا اݍݰالية.اڲʄ منݤݮ ا

 03حيث قسمنا ɸذا الفصل اڲʄ  وأمن المعلومات الفصل الثاɲي: المعنون بأرشيف اݝݰاكم الإدارʈة

  مباحث 

أɸميته، القضاǿي، لأرشيف مفɺوم ا كم الإدارʈة والذي تطرقنا فيه إڲʄالمبحث الأول: Ȋعنوان أرشيف اݝݰا

   .وصولا اڲȖ ʄشرʉعاته أنواعه
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المعلومات، أɸميته، Ȗعرʈف أمن وان أمن المعلومات وɸنا تطرقنا إڲʄ والذي يحمل عن المبحث الثاɲي:

  حماية أمن المعلومات داخل المؤسسة.تقنيات وسائل و وصولا اڲʄ  مɢوناته، أȊعاده

-ISO27001لمعلومات الذي تحدثنا فيه عڴʄ معياري معاي؈ف أمن ا: أما المبحث الثالث الموسوم

ISO27002  فوقمناʈعرȖ بISO27001 ʏڏʈوالتطور التار  ʄعاده، وعائلته، بالإضافة اڲȊله، متطلباته، أ

  مفɺومه، بنʋته، وأɸميته. ،ȖISO27002عرʈف

ات المنݤݨية لث و الأخ؈ف خصص ɸذا الفصل للدراسة الميدانية حيث تطرقنا اڲʄ الإجراءأما الفصل الثا

ʏشري،للدراسة الميدانية مٔڈا اݝݨال اݍݨغراࢭȎي ،الɲل  ، الزماɢيɺة والʈاݝݰكمة الإدار ʄكذلك التعرف عڴ

؈ف أمن الۘܣ Ȗسɺم ࢭȖ ʏܨݵيص واقع تطبيق معاي س؈ف النتائجالتنظي׿ܣ ومن ثم عرض البيانات تحليلɺا وتف

 ʏة بولاية قالمة من خالمعلومات ࢭʈضوء أرشيف اݝݰكمة الإدار ʄلال تحليل نتائج المقابلة وعرض النتائج عڴ

ʄالأخ؈ف توصلنا إڲ ʏتاجات والمق؅فحات ٭ڈدف  الفرضيات ، وࢭɴعض الاستȊ ر تبۚܣ تطبيق معاي؈ف أمنʈتطو

  ࢭʏ أرشيف اݝݰكمة الإدارʈة بولاية قالمة. المعلومات

تنظيم بياناٮڈا  تم، ...كتبمقالات، مراسيم،  عڴʄ مجموعة واسعة من المراجع تȘنوع ب؈ن:وقد اعتمدنا 

  .ISO690معيار وفقوترتيّڈا 
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  تمɺيد:

 Ȗساعد أن شاٰڈا من أساسية عناصر من يتضمنه لما الدراسة من مɺم جزء المٔڈڋʏ اݍݨانب ʇشɢل

 ووصولا البحث وأɸداف أɸمية والفرضيات، بالȘساؤلات مرورا الدراسة إشɢالية من بدء كɢل الدراسة بȎناء

ʄا من الۘܣ الدراسة ومصطݏݰات السابقة الدراسات اڲɺناء قمنا خلالȎتصور  ب ʏل حول  أوڲɢيɺتقوم الذي ال 

  .عليه

  :إشɢالية الدراسة .1.1

ݵتلفة لضمان ʇعد أمن المعلومات وحمايْڈا من الرɠائز الأساسية الۘܣ Ȗعتمد علٕڈا المؤسسات اݝ

ڊʏ المȘسارع وزʈادة الْڈديدات ظل التطور التكنولو  خاصة ࢭʏ وسلامة بياناٮڈا و استمرارʈة عملɺا  حماية

لك؅فونية حيث تكȘسب ɸذه الأɸمية Ȋعدا اس؅فاتيجيا ࢭʏ الɺيئات الإدارʈة عامة والۘܣ تتعامل مع بيانات الإ

حساسة وحيوʈة تتعلق بالأفراد و المؤسسات وحماية البيانات الܨݵصية و المالية ومنع الاخ؅فاقات الۘܣ 

علومات أو تزوʈرɸا و الɺيئات القضائية خاصة باعتبارɸا أمر بالغ الأɸمية لݏݰفاظ عڴʄ تؤدي اڲȖ ʄسرب الم

سرʈة البيانات اݍݰساسة الۘܣ تتعامل معɺا وتتطلب حماية ɸذه البيانات تبۚܣ سياسات أمنية صارمة 

  .وتحديث الأنظمة التقنية

وماتية و التنظيمية أصبحت Șسارعة ࢭʏ اݝݨالات المعلوࢭʏ ظل  ɸذه التطورات التكنولوجية الم   

المعلوماتية المتقدمة ،ɸذه  الأنظمة و التقنيات  الأنظمةالمؤسسات و اݍݰɢومات وغ؈فɸا Ȗعتمد عڴɸ ʄذه 

Ȗشɢل الآن الرك؈قة الأساسية لɺذه المؤسسات لكٔڈا ࢭʏ المقابل فتحت مجال لظɺور أنواع جديدة من اݍݨرائم 

ɺا تأث؈ف كب؈ف ࢭʏ مختلف اݍݨوانب الاجتماعية و الاقتصادية و Ȗعرف باݍݨرائم المعلوماتية ɸذه اݍݨرائم ل

 ʄذه البيانات و المعلومات و اݍݰفاظ عڴɸ ضرورة تأم؈ن ʏالتفك؈ف ࢭ ʄة مما استدڤʈالسياسية و العسكر

سرʈْڈا وتطوʈر الوسائل و الآليات اللازمة لتحقيق ذلك، وࢭʏ مواجɺة الْڈديدات السي؄فانية الم؅قايدة الۘܣ 
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الۘܣ  iso27001ؤسسات القضائية و الإدارʈة سعت المنظمات الدولية لتطوʈر معاي؈ف دولية مثل تواجه الم

إجراءات وقائية أمن المعلومات ٮڈدف ɸذه المعاي؈ف اڲʄ تحديد اݝݵاطر وتطبيق  لإدارةشاملا إطارا  توفر

ية لتعزʈز أمن وضمان استمرارʈة العمل ࢭʏ حال وقوع حوادث أمنية وȖعد ɸذه المعاي؈ف  أداة أساس

المعلومات الۘܣ تتعامل مع بيانات حساسة .وࢭɸ ʏذا السياق Ȗعد اݝݰكمة الإدارʈة بولاية قالمة واحدة من 

جعلɺا عرضة للْڈديدات ʄ أرشيف من الوثائق اݍݰساسة مما المؤسسات القضائية الۘܣ تحتوي عڴ

  السي؄فانية.

  ؄فز السؤال التاڲʏ: يوࢭʏ ضوء ɸذه التحديات 

  ولاية قالمة؟ومات ࢭʏ أرشيف اݝݰكمة الإدارʈة لطبيق معاي؈ف أمن المعلما مدى ت

 : Ȗساؤلات الدراسة .2.1

  المعلومات؟ أمن بأɸمية قالمة لولاية الإدارʈة اݝݰكمة أرشيف ࢭʏ العامل؈ن وڤʏ مدى ما .1

  ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة؟ والتداب؈ف المتبعةماۂʏ الإجراءات  .2

بأرشيف اݝݰكمة الإدارʈة لولاية  تطبيق معاي؈ف أمن المعلوماتتواجه الۘܣ  ماۂʏ التحديات .3

  ؟قالمة

  :فرضيات الدراسة  .3.1

  .المعلومات أمن بأɸمية ووڤʏ دراية قالمة لولاية الإدارʈة اݝݰكمة بأرشيف الموظفون  يمتلك .1

تقنيات  ملȖش ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة المتبعة والتداب؈ف الأمنيةلإجراءات ا .2

  Șشف؈ف ݍݰماية المعلومات اݍݰساسة من الاخ؅فاقات.ال

التحديات الۘܣ تواجه تطبيق معاي؈ف أمن المعلومات بأرشيف اݝݰكمة الإدارʈة لولاية قالمة عديدة نذكر  .3

 والتɢوʈن حول معاي؈ف أمن المعلومات، التموʈل واعتبارات سياسية و୒دارʈة.مٔڈا: نقص اݍݵ؄فات 
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  أɸداف الدراسة .3.1

لتعرف عڴʄ معاي؈ف أمن المعلومات المتبعة ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة وفعاليْڈا ࢭʏ حماية ا -

  البيانات الأرشيفية.

تطبيق معاي؈ف أمن المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة وتحديد ومعيقات  رصد مم؈قات -

 العوامل الۘܣ Ȗسɺم ࢭʏ نجاحɺا أو فشلɺا.

ʄ دور معاي؈ف أمن المعلومات ࢭʏ حماية الأرشيف القضاǿي بأرشيف اݝݰكمة الإدارʈة لولاية التعرف عڴ -

 قالمة. 

و القانونية توف؈ف بʋئة عمل إيجابية و آمنة داخل اݝݰاكم الإدارʈة بما يتماءۜܢ مع التطورات التقنية  -

 المعاصرة.

 :الدراسة أɸمية .5.1

عَدُّ 
ُ
Ȗ تالمعلوما أمن معاي؈ف تطبيق موضوع دراسة ʏة اݝݰاكم أرشيف ࢭʈمية ذات الأمور  من الإدارɸالأ 

 البيانات ݍݰفظ الإلك؅فونية الأرشفة عڴʄ الإدارʈة اݝݰاكم Ȗعتمد حيث الرق׿ܣ، عصرنا ࢭʏ البالغة

 من البيانات ɸذه حماية ضمان إڲʄ الموضوع ɸذا ࢭʏ البحث ʇسɺم.  القانونية والمعاملات اݍݰساسة

 الأفراد ثقة من ʇُعزز  مما الأساسية، الوثائق وضياع المعلومات، ʈبوȖسر  الإلك؅فونية، الاخ؅فاقات

 بʋئة وتطوʈر الأداء تحس؈ن ࢭʏ البحث ɸذا ʇساعد ذلك، عڴʄ علاوة. القضاǿي النظام ب؇قاɸة والمؤسسات

 عاصرة.الم والقانونية التقنية التطورات مع يتماءۜܢ بما الإدارʈة، اݝݰاكم داخل ومستدامة آمنة عمل

  : ختيار الموضوعأسباب ا  

  ترجع أسباب اختيار الموضوع اڲʄ مجموعة من النقاط أɸمɺا:

  :أسباب ذاتية



 أساسيات الدراسة                                                                                                                            الفصل الأول 

  

8  

أمن المعلومات وحماية البيانات ࢭʏ المؤسسات الۘܣ تتعامل مع  الܨݵظۜܣ بموضوعالاɸتمام  -

  .ܨݵصيةالبيانات ال

الأرشيفية ࢭʏ البʋئات اݝݰلية خاصة المؤسسات  iso27001التطلع اڲʄ تطبيق معاي؈ف دولية مثل -

 الۘܣ تتعامل مع بيانات حساسة.

- ɺل الۘܣ تتعرض لɠالمشا ʄالتعرف عڴ ʏومية. االرغبة ࢭɢة اݍݰʈالمؤسسات الإدار  

  أسباب موضوعية:

  أɸمية أمن المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة -

ʈة خاصة أرشيف نقص الدراسات الۘܣ تȘناول تطبيق معاي؈ف أمن المعلومات ࢭʏ الأرشيفات الإدار  -

  الɺيئات القضائية.

 ولاسيما القضائية الْڈديدات السي؄فانية ࢭʏ المؤسسات الأرشيفيةتزايد   -

 السابقة: دراسات ال .7.1

ʇعد الاطلاع عڴʄ البحوث والدراسات السابقة من أɸم المراحل الۘܣ يمر ٭ڈا الباحث اذ يمكنه من فɺم 

افة اڲʄ تحديد الأسس المنݤݨية والنظرʈة الۘܣ اعتمدٮڈا موضوع بحثه وتجنب الوقوع ࢭʏ أخطاء الآخرʈن بالإض

تلك الدراسات، فࢼܣ بمثابة الإطار المرجڥʏ للباحث ومن ɸذا المنطلق فقد اعتمدنا عڴʄ مجموعة من 

:ʏنا وتتمثل ࢭȘشابه أو تتماثل مع دراسȘالدراسات الۘܣ قد ت  

- :ʄالدراسة الأوڲ   

م أمن المعلومات ࢭʏ اݍݨزائر دراسة حالة بلدية Ȋعنوان نظا. 2016. سنةمن اعداد حمودي، ɠاɸنة

. وقد استعملت الباحثة المنݤݮ الوصفي التحليڴʏ ،حيث ɸدفت ɸذه الدراسة اڲʄ بجايةسوق الاثن؈ن ولاية
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التعرف عڴʄ أنواع اݝݵاطر والْڈديدات الۘܣ قد تؤثر عليه مع الإشارة اڲʄ السياسات الأمنية المتبعة لݏݰد من 

عڴʄ أمن المعلومات حيث Ȗسڥʄ اڲʄ تقييم مدى كفاية الإجراءات الأمنية ࢭʏ الإدارة العامة اݝݵاطر الم؅فتبة 

ومحاولة اظɺار العلاقة ب؈ن نظم المعلومات وأمن المعلومات من خلال توضيح دور أمن المعلومات ࢭʏ تجسيد 

ات ونتائج المقابلة نظم المعلومات وتم الوصول اڲʄ عدة نتائج الۘܣ تضمن نتائج ɠل من نظام أمن المعلوم

والملاحظة الۘܣ أبرزت إيجابيات Ȗعود للنظام من سرعة التنفيذ وسɺولة مراقبة أعمال المصاݍݳ و المساعدة 

  )1( ࢭʏ اتخاذ القرارات و مواجɺة الاخطار

 الدراسة الثانية: -

أɸمية استخدام المواصفة  Ȋعنوان، 2018 سنة سعيدة ،سمية. طيب دراسة من اعداد: كحول، -

وقد استعملت الباحثتان المنݤݮ لإدارة أنظمة أمن المعلومات.  iso 27001 سية الدوليةالقيا

، ʏالمواصفة الوصفي التحليڴ ʄال؅فك؈ق عڴ ʄذه الدراسة اڲɸ دفتɸ القياسية حيثiso2700 

ࢭʏ حماية المؤسسات  iso27001و୒براز دور باعتبارɸا معيارا دوليا مɺما ࢭʏ نظام حماية المعلومات 

كدت النتائج اݍݰديث، وقد أالعصر  والقوة ࢭɸʏمية المعلومات كمصدر رئʋؠۜܣ للسلطة وتوضيح أ

أن  والتأكيد عڴʄࢭȖ ʏعزʈز أمن المعلومات داخل المؤسسات  iso27001عڴʄ الأɸمية الكب؈فة لمواصفة 

 )2(.تطبيق ɸذه المواصفة يوفر حماية قوʈة لأصول المعلومات

  

                                                           

حمودي، ɠاɸنة. نظام أمن المعلومات ࢭʏ اݍݨزائر دراسة حالة بلدية سوق الاثن؈ن ت؈قي وزو (عڴʄ اݍݵط) مذكرة ماس؅ف. تخصص سياسات عامة  - 1

  www//https:.scribe./com/document538984373 : . متاح عڴ2017ʄو୒دارة محلية. ت؈قي وزو: جامعة مولود معمري، 

لإدارة أنظمة أمن المعلومات. مجلة المستقبل للدراسات   ISO2001كحول، بسمة. طيب، سعيدة. أهمية استخدام المواصفة القياسية الدولية ال2
   //:asjp.cerist.dz/en/article/184607https  .متاح على:01، ع01)، مج28/05/2025(. 2018على الخط) ديسمبر(الاقتصادية المعمقة 
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  :لثةلدراسة الثاا -

: أمن وحماية الوثائق الإلك؅فونية من خلال Ȋعنوان 2021لة سارة، سنةدراسة من اعداد كحي  

-15والقانون  iso 27002و iso 27001المعاي؈ف الدولية والنصوص الȘشرʉعية: دراسة تحليلية لل معيارʈن

ɸدفت ɸذه الدراسة اڲʄ  وقد اعتمدت الباحثة عڴʄ المنݤݮ التحليڴʏ، حيثالمتعلق بالتوقيع الالك؅فوɲي.  04

تعرف عڴʄ أɸم اݝݵاطر الۘܣ ٮڈدد الوثائق الالك؅فونية والتعرʈف بالمعاي؈ف الدولية اݍݵاصة بأمن الوثائق ال

 ʄأن الاعتماد عڴ ʄالوثائق الالك؅فونية. وقد توصلت الباحثة اڲ ʄاݍݰفاظ عڴ ʏالالك؅فونية واس؅فاتيجياٮڈا ࢭ

ال حماية الوثائق الالك؅فونية، كما أن ʇعد عاملا أساسيا ࢭISO27002  ʏوISO27002المعاي؈ف الدولية مثل

اݍݵاص بالتوقيع والتصديق الالك؅فوɲي يلعب دور ࢭȖ ʏعزʈز مصداقية الوثائق الالك؅فونية من  15-04قانون 

 )1(خلال منحɺا الصفة الرسمية وتنظيم آليا التوقيع الالك؅فوɲي

 : الر اȊعة الدراسة -

ࢭIso/IEC 27001  ʏ: دور المواصفة الدولية نȊعنوا 2023دراسة من اعداد: فيلاڲʏ، أسماء. سنة   

الرفع من مصداقية نظام إدارة أمن المعلومات ࢭʏ المؤسسة.  وقد استعملت الباحثة المنݤݮ الوصفي 

، ISO 27001التحليڴɸ ،ʏدفت ɸذه الدراسة اڲȖ :ʄعرʈف نظام إدارة أمن المعلومات والمواصفة القياسية 

لرفع من مصداقية نظام إدارة أمن المعلومات وشرح طرʈقة تطبيق دورة ࢭʏ ا ISO 27001تȎيان دور المواصفة 

ɸو  iso27001التحس؈ن المستمر عڴʄ أنظمة إدارة أمن المعلومات. وتوصلت الباحثة اڲʄ نتائج: معيار

يقدم إرشادات وتطبيقات  iso27002مواصفة تحدد متطلبات وشروط اݍݰصول عڴʄ أمن المعلومات بʋنما 

ࢭȖ ʏعزʈز مصداقية نظام إدارة أمن المعلومات من خلال  iso27001الأمنية وʉساɸم أفضل للممارسات 

  .)2(تطبقه.ܣ ؈ن مستوى الأمان ࢭʏ المؤسسات الۘتحس

  :اݍݵامسةدراسة ال -

                                                           

 -ISO2771ISO2002كحيلة، سارة. امن وحماية الوثائق الالك؅فونية من خلال المعاي؈ف الدولية والنصوص الȘشرʉعية دراسة تحليلية لل معيارʈن- 1 

   ʄhttps://asjp.cerist.dz/en/article/168567:.متاح عڴ08)،مج28/05/2025.(2021المتعلق بالتوقيع الالك؅فوɲي. (عڴʄ اݍݵط)نوفم؄ف 04-15وال قانون 

على (اقتصادية ࢭʏ الرفع من مصداقية نظام إدارة أمن المعلومات ࢭʏ المؤسسة. مجلة إضافات ISO27001فيلاڲʏ، أسماء. دور المواصفة الدولية ة - 2

   https://asjp.cerist.dz/en/article/147656 ). متاح على:25/05/2025. (2021الخط) مارس
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Ȋعنوان المعاي؈ف الدولية . 2023لسنة  طوȋال ابȘسام وكورتل نجاة، من اعداد: بن محمد ɸدى   

ت الباحثتان المنݤݮ الوصفي التحليڴʏ، حيث ɸدفت ɸذه الدراسة اڲʄ لإدارة أمن المعلومات. وقد استعمل

تم التوصل باعتباره أɸم المعاي؈ف المعتمدة عالميا، iso27001التعرف عڴʄ أمن المعلومات وال؅فك؈ق عڴʄ معيار

ڴʏ اڲʄ عدة نتائج أبرزɸا: تمكن المنظمات من تحقيق معاي؈ف أمن المعلومات ʇعزز مɢانْڈا عڴʄ المستوى اݝݰ

ɸذه المعاي؈ف ʇسɺم ࢭʏ تحس؈ن جودة اݍݵدمات والمنتجات وأن الال؅قام بالمعاي؈ف  والدوڲʏ والإقلي׿ܣ، تطبيق

  .)ʇ )1ساعد ࢭʏ رفع ثقة المواطن؈ن والعملاء والمسȘثمرʈن ࢭʏ الأɲشطة والعمليات المؤسسية

  :دراسة اݍݵامسةال -

ديد أوجه الȘشابه والاختلاف بئڈا Ȋعد مراجعة الدراسات السابقة يمكن تح Ȗعقيب الدراسات: 1.8

:ʏالنحو التاڲ ʄنا اݍݰالية عڴȘ؈ن دراسȋو  

 ʏالنقاطة التاڲ ʏنا اݍݰالية ࡩȘاش؅فكت الدراسات السابقة مع دراس:  

 -ISO27001جميع الدراسات تدور حول أمن المعلومات سواء ࢭʏ شɢل أنظمة معاي؈ف دولية .1

ISO27002.عاتʉشرȖ أو ، 

 لمنݤݮ الوصفي التحليڴʏ كمنݤݮ للدراسة.جميع الدراسات استخدمت ا .2

 أغلب الدراسات Ȗسڥʄ اڲʄ مدى تطبيق معاي؈ف أمن المعلومات ࢭʏ المؤسسات اݍݨزائرʈة. .3

، حاولت فيه الباحثة شرح فصول ISO27001الدراسة الثالثة جاءت نظرʈة Ȗعرف بمعيار  .4

 المواصفة وأɸمية عناصر أمن المعلومات ࢭʏ إدارة وحماية المعلومات.

 ي: كماȖالآ ʄذه الدراسات عڴɸ اختلفت 

                                                           

. 2023بن محمد، ɸدى. طوȋال، ابȘسام. ɠورتل، نجاة. المعاي؈ف الدولية لإدارة أنظمة أمن المعلومات. مجلة البحوث والدراسات (عڴʄ اݍݵط) - 1

)29/05/2025:ʄمتاح عڴ .(= _ticle/184607&vedhttps://asjp.cerist.dz/en/ar   
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 تختلف الدراسات السابقة عن دراسȘنا اݍݰالية ࢭʏ مجالات تطبيقɺا. . .1

ف الدولية لأمن ؈ركزت الدراسة الأوڲʄ، الثالثة والراȊعة عڴʄ اݍݨوانب النظرʈة للمعاي .2

 ئق الالك؅فونية، أما الدراسة الثانية فقد ركزت عڴʄ تحليل Ȗشرʉڥʏ للوثاISO27002و ISO2700 1المعلومات

المعلومات، و الدراسة اݍݵامسة تناولت نظام أمن المعلومات ࢭʏ المؤسسات  أمنقوان؈ن  معاي؈فبورȋطɺا 

 العمومية دون التطرق اڲʄ المؤسسات القضائية أو الأرشيف الإداري خصيصا.

لتطبيق اختلفت الدراسات السابقة ࢭʏ نتائجɺا باختلاف طبيعة المؤسسة المدروسة ودرجة الوڤʏ وا .3

 الفعڴʏ لمعاي؈ف أمن المعلومات ࢭɠ ʏل حالة.

اختلفت دراسȘنا اݍݰالية بأٰڈا تناولت بʋئة حساسة ومتخصصة وۂʏ الأرشيف القضاǿي ࢭʏ اݝݰكمة  .4

 ليه من قبل ɸذه الدراسات السابقة.إلم يتم التطرق الذي الإدارʈة 

 علاقة الدراسة اݍݰالية بالدراسات السابقة: 

ڈا أٰڈا تɴت׿ܣ اڲʄ مجال امن المعلومات وال؅فك؈ق عڴʄ الدراسة اݍݰاليتتفق  ة مع الدراسات السابقة ࢭɠ ʏوٰ

  أɸمية تطبيق معاي؈ف أمن المعلومات ݍݰماية الوثائق الالك؅فونية والورقية،

ما يم؈ق دراسȘنا اݍݰالية ɸو معاݍݨْڈا ݍݨوانب لم يتم تناولɺا  Ȋشɢل مباشر أو معمق واɸملْڈا 

؈قɸا عڴʄ استكشاف واقع تطبيق معاي؈ف أمن المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة الدراسات السابقة ب؅فك

لولاية قالمة حيث أن ɸذه البʋئة تتم؈ق بحساسية عالية للبيانات ɠون أن الأرشيف يحتوي عڴʄ معلومات 

ومسȘندات وملفات ووثائق سرʈة حيث أي Ȗسرب أو تلاعب ٭ڈذه المعلومات يؤثر عڴʄ حقوق الأفراد 

صاݍݰɺم ، وتخضع لاطار Ȗشرʉڥʏ يتطلب مستوʈات عالية من اݍݰماية لضمان أمٔڈا، كما Ȗسلط دراسȘنا وم

الضوء عڴʄ تحديات فرʈدة لم ت؄فزɸا الدراسات السابقة كغياب السياسات الأمنية وتقييم الوڤʏ الأمۚܣ  

  فاقات و الْڈديدات الأمنية.بالإضافة اڲʄ خلق بʋئة عمل آمنة داخل أرشيف اݝݰكمة الإدارʈة خالية من الاخ؅
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 منݤݮ الدراسة 9.1

طرʈقة لوصف ظواɸر أو أشياء معينة وجمع اݍݰقائق والمعلومات والملاحظات  ʇعرف المنݤݮ الوصفي:

  . )1عٔڈا ووصف الظروف اݍݵاصة ٭ڈا وتقرʈر حالْڈا كما توجد عليه ࢭʏ الواقع(

واقع تطبيق معاي؈ف أمن  ɸو المنݤݮ الوصفي وذلك لوصف ناسبوحسب دراسȘنا فان المنݤݮ الم

المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة وتحليل اݍݨوانب التقنية لأمن المعلومات المستخدمة 

  واستكشاف التحديات والْڈديدات الأمنية الۘܣ يواجɺɺا الأرشيف.

  مصطݏݰات الدراسة 10.1

 اية البيانات والمعلومات من مجموعة من الممارسات والسياسات المصممة ݍݰم: أمن المعلومات

يقتصر عڴʄ البيانات الرقمية فقط بل ʇشمل جميع  الوصول غ؈ف المصرح به   ࢭʏ المؤسسات ولا

أشɢال المعلومات سواء ɠانت ورقية أو الك؅فونية وٱڈدف اڲʄ تحقيق ثلا رɠائز أساسية Ȗعرف بمثلث 

CIA .املية والتوفرɢة، التʈأي السر  

 :عبارة عن مجموعة من التقنيات والقواعد والممارسات المع؅فف ٭ڈا دوليا ۂ معاي؈ف أمن المعلومات ʏ

والۘܣ ٮڈدف اڲʄ حماية الأصول المعلوماتية: البيانات، ال؄فامج، الأجɺزة والوثائق من الْڈديدات 

 الداخلية واݍݵارجية مثل الاخ؅فاقات، الȘسرʈبات والتلف.

  و مجمالأرشيف الإداريɸعت؄ف ذاكرة المؤسسات وʇ : شِڈا أوɴوعة من الوثائق والܦݨلات الۘܣ ت

Ȗستقبلɺا الɺيئات أو المؤسسات أو الإدارات اݍݰɢومية واݍݵاصة يتم حفظɺا Ȋشɢل منظم لأغراض 

 مرجعية أو قانونية أو إدارʈة.

                                                           

.تم الاطلاع 46.ص2015.اݍݨمɺورʈة اليمنية: دار الكتب،03عڴʏ اݝݰمودي، محمد سرحان. مناݠݮ البحث العل׿ܣ. (عڴʄ اݍݵط). ط - 1 

   book.com/%25D9%2583n-https://www.noor.متاح عڴʄ الرابط:26/05/2025يوم
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 ةʈشأ ب؈ن الأفراد اݝݰكمة الإدارɴة الۘܣ تʈالمنازعات الإدار ʏالفصل ࢭ ʏيئة قضائية متخصصة ࢭɸ ʏۂ :

دارʈة والإدارات العامة وȖعد رك؈قة أساسية لضمان مبدا دولة القانون ومراقبة أعمال واݍݨɺات الإ 

  الإدارة وتحقيق التوازن ب؈ن امتيازات السلطة العامة وحقوق وحرʈات الأفراد.

  : خلاصة الفصل

قع امن خلال ɸذا الفصل  قمنا بتقديم  صورة  أولية عن موضوع دراسȘنا فقد عرضت الإشɢالية و 

فرضيات  03والذي جسد اڲʄ  معاي؈ف أمن المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة ، تطبيق

، والأكيد أن لɢل دراسة أسباب  تدفع لتناولɺا الأمر الذي يكسّڈا نوعا من الأɸمية ، كما اسȘندت رئʋسية

.جه الاستفادة من ɠل مٔڈا عڴʄ حدىالدراسة عڴʄ دراسات سابقة و توضيح أو 
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  تمɺيد: 

يمثل أرشيف اݝݰاكم الإدارʈة مستودعا حيوʈا لوثائق بالغة الأɸمية Ȗشمل محاضر اݍݨلسات، 

من خلال توثيقه ݝݵتلف الإجراءات  والمذكرات القانونية والأحɢام القضائية وغ؈فɸا من المسȘندات

ɸذا الفصل للتعرʈف بالأرشيف  جاءوالواجبات و تحافظ عڴʄ اݍݰقوق  والقضائية الۘܣ والقضايا القانونية

  شاملة علٕڈا كما سɴستعر ض أɸم الȘشرʉعات الۘܣ تحكمه ࢭʏ اݍݨزائر. و୒عطاء نظرةالقضاǿي واɸم عناصره 

  :ةحث الأول: أرشيف اݝݰاكم الإدارʈالمب. 1.2

 والشɺ؈فة وɢʈون الɺامة جدا  وأقسام الأرشيفɸو واحد من ضمن أنواع  الأرشيف القضاǿي:.1.1.2

الۘܣ  وأيضا الوثائقرشيف ࢭʏ تلك اݍݰالة ɸو المɢان الذي يضم العديد من الوثائق الۘܣ تخص وزارة العدل الأ 

الȘشرʉعية، القضائية كذلك Ȋعض الأنظمة والقوان؈ن وɠل ما يتعلق باݝݰاكم Ȋعض الɺيئات  اݝݰاكم،تخص 

 .)1( اݍݵاصة ورجال القانون والقضاة

  بالأرشيف القضاǿي: ية اݍݵاصةوالتنظيمالنصوص الȘشرʉعية . 2.1.2

اݝݰدد لكيفيات Ȗسي؈ف الأرشيف القضاǿي  1996-06-13المؤرخ ࢭ168ʏ-96المرسوم التنفيذي رقم  -1

  وحفظه.

2- ʏي ومدة حفظه لدى 1998-06-03القرار الوزاري المش؅فك المؤرخ ࢭǿاݝݰدد لطبيعة الأرشيف القضا

  سسة المɢلفة بالأرشيف الوطۚܣالمؤ  وايداعه لدى وآجال اتلافهاݍݨɺات القضائية 

                                                           

 1018. ، ص26ع، 20ج. م02/09/2020. 2020فسȎتم؄ ]عڴʄ اݍݵط[ حياءالإ مجلة قداري، سماح. الأرشيف القضاǿي ࢭʏ اݍݨزائر: ب؈ن الواقع والآفاق.  - 1

   https://asjp.cerist.dz/en/downArticle/92/20/3/127994: عڴʄ حمتا ..]13/04/5202[
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-06-03المعدل للقرار الوزاري المش؅فك المؤرخ ࢭʏ  2010/07-27 الوزاري المش؅فك المؤرخ ࢭʏ القرار-3

 وايداعه لدى وآجال اتلافهاݝݰدد لطبيعة الأرشيف القضاǿي ومدة حفظه لدى اݍݨɺات القضائية 1998

  المؤسسة المɢلفة بالأرشيف الوطۚܣ.

  المتضمن نقل اݝݰفوظات الموجودة باݍݨɺات القضائية.1966-06-08ؤرخ ࢭʏ الم171-66المرسوم رقم -4

المتضمن اɲشاء مراكز جɺوʈة للأرشيف القضاǿي  2012-12-08المؤرخ ࢭʏ 409-12المرسوم التنفيذي رقم -5

  وتحديد كيفيات تنظيمɺا وس؈فɸا.

المؤرخ ࢭʏ  30-90رقم  الوطۚܣ، والقانون المتعلق بالأرشيف  09-88بالإضافة اڲʄ نصوص أخرى مثل قانون  -6

والمتضمن قانون الأملاك الوطنية وɠل المناش؈ف والتعليمات الصادرة عن المديرʈة العامة  01-12-1990

  .)1(للأرشيف الوطۚܣ

  الأرشيف القضاǿي:أɸمية . 3.1.2

جميع اݝݨالات  يلعب دورا مɺما عڴʄ صعيد والدول فɺوللأرشيف القضاǿي أɸمية ك؄فى ࢭʏ حياة الأفراد 

  :ࢭʏ والثقافية وتتمثلالاقتصادية  العلمية

 ʇستخدم ɠأداة فعالة ݍݰفظ اݍݰقوق لɢل من الأفراد والمؤسسات. -

 .والتقييمʇس؈ف عمل الرقابة  -

 ʇعت؄ف رك؈قة من رɠائز الɺوʈة الوطنية. -

 ثل تارʈخ وماعۜܣ الأمة.الأرشيفية تم والتارʈڏʏ فالوثائقمصدر للبحث العل׿ܣ  -

                                                           

 ]عڴʄ اݍݵط[ مجلة عصور اݍݨديدة عبد الɺادي، عبد العاڲȖ .ʏسي؈ف الأرشيف القضاǿي ࢭʏ اݍݨزائر: مصݏݰة أرشيف مجلس قضاء وɸران نموذجا. -  1

    https://asjp.cerist.dz/en/downArticle/178/10/3/128587: متاح عڴʄ .]14/04/2025[ 355.ص ،03ع ،10، مج.2020
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لأرشيفية تقوم بدور ࢭʏ اثبات اݍݰقوق، وتثȎت الɺوʈة الܨݵصية للفرد وتكسبه الوثائق ا -

 .)1( واݍݵاصةحقوقه ࢭʏ اݝݨتمع كذلك تح׿ܣ حقوق الملكية العامة 

  كما تظɺر أɸميته ࢭʏ العديد من اݝݨالات:

 استفادة الإدارة العامة: حيث Ȗستفاد بالوثائق الۘܣ توثق تنظيم وظائف ɠل إدارة حɢومية. -

والإحصاءات والعلاقات تفادة الاقتصادية: وفيه ʇستفاد من العقود الۘܣ تتعلق بالأɲشطة الاس -

 الۘܣ تتعلق بالشؤون الاقتصادية وغ؈فɸا. التجارʈة

-  ʏومة وۂɢل مسألة شغلت اݍݰɠ ʏستفيد من الوثائق من مصادر كث؈فة ࢭʇ خ الوطۚܣ: وفيهʈالتار

 المɺمة. والأحداث التارʈخيةلة تضم الوثائق المتعلقة باݍݰروب الۘܣ خاضْڈا الدو 

التارʈخ الاقتصادي: وفيه ʇستفاد من اݍݰقائق الۘܣ يتم تجميعɺا من الإدارات اݍݰɢومية  -

الۘܣ تب؈ن تطور قانون  والɺيئات القضائيةوثائق اݝݰاكم  ومنازعات العمل ومٔڈاالعاملة ࢭʏ محال الصناعة 

 الأعمال

 ..الأراعۜܣ، الɴسب للسɢان ومكتبصاء الرس׿ܣ : وفيه ʇستفيد من وثائق الإحوالɴسبالس؈فة  -

، والأوراق والعقود والإيجاراتالمسȘندات الۘܣ تح׿ܣ حق الملكية  والاثبات: مثلالتوثيق  -

 .)2(  مع اݍݰɢومة المواطن؈ن أواݍݰقوق المالية الناتجة عن علاقة  اݍݰسابية وجميعالأوراق  القانونية وكذلك

  

 

                                                           

. 222ص ،30. ع ،.2022سȎتم؄ف ]عڴʄ اݍݵط[ مجلة ɠلية الآداب محمد اݍݰوʈج، عبد اݝݨيد. الوثائق الأرشيفية وأɸميْڈا ࢭʏ البحث العل׿ܣ. - 1

]17/04/2025[:ʄمتاح عڴ .nce=1https://dspace.zu.edu.ly/bitstream/handle/1/1008/9.pdf?isAllowed=y&seque   

. 2022 زʈان، حسʋنة. الأرشيف القضاǿي ࢭʏ اݍݨزائر: المɢونات والأɸمية. اݝݨلة المغارȋية للدراسات التارʈخية والاجتماعية (عڴʄ اݍݵط) دʇسم؄ف- 2 

   https://asjp.cerist.dz/en/article/207726 عڴʄ: متاح -252، ص 02، ع 14)، مج 16/04/2025(
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  الأرشيف القضاǿي: مكونات ..24.1

وثائقية مɺمة ومتم؈قة من حيث وظيفْڈا لɺا استقرار  سلاسليتɢون الأرشيف القضاǿي من أرȌعة 

الأحɢام  الملفات، وۂʏ الܦݨلات القضائية (ܥݨلات اݍݨلسات والفɺارس)،مݏݰوظ مع مرور الوقت 

  القرارات القضائية.و 

  الܦݨلات القضائية: .1.4.1.2

ئق الۘܣ أنتجɺا كتاب ضبط اݝݰاكم أثناء تأدية مɺامɺم Ȗعد الܦݨلات القضائية من أɸم أنواع الوثا

من قبل رؤساء أو نواب اݍݨɺات  والتأش؈ف علٕڈاتخضع الܦݨلات القضائية اڲʄ ترقيم صفحاٮڈا ثم ختمɺا 

Ȗستغل الܦݨلات القضائية من خلال البيانات الۘܣ  قضاǿي،القضائية سواء ɠانت محكمة أو مجلس 

عتمد علٕڈا اݍݨɺاز القضاǿي ࢭʏ العملية ʇمن الأدوات الۘܣ  وȖعت؄ف أداةومات تحتوي علٕڈا ࢭʏ اس؅فجاع المعل

  .الإحصائية

   والفɺارستنقسم الܦݨلات القضائية اڲʄ نوع؈ن: ܥݨل اݍݨلسات 

 ܥݨل اݍݨلسات  

والمتضمن أحداث محضر مݏݵص ݍݨلسات اݝݰاكم 1966جوان08المؤرخ ࢭʏ 162-66طبقا للمرسوم 

ʏي واݝݨالس ࢭ ʄܦݨلون فيه  واݝݰاكم ܥݨلامسك كتاب الضبط للمجالس المادة الأوڲʇ مرقما وموقعا عليه

، بيان مݏݵص عن القضايا المܦݨلة ࢭʏ القوائم وأسماء القضاة ورفعɺاأوقات افتتاح اݍݨلسة  عن ɠل جلسة:

  فٕڈا. والقضاة المشارك؈ناݍݰاضرʈن، بيان مݏݵص عن الأحɢام الصادرة 

واݝݰاكم الذين حضروا اݍݨلسات قضاة مجالس القضاء أيضا ࢭɸ ʏذا الܦݨل أسماء  دتقييالو 

اɲعقادɸا. أما بالɴسبة للمجالس القضائية واݝݰاكم الۘܣ تتضمن عددا من الغرف موضوع  العامة وخلاصة
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والفروع فتقيد ɸذه البيانات ࢭʏ ܥݨل بالغرفة الأوڲʄ التاȊعة للمجلس القضاǿي أو الفرع الأول من اݝݰكمة 

ل ɸذا الܦݨل الممسوك بموجب ɸذا المرسوم وثيقة أنه ʇشɢ 162- 66ال مرسومالثانية من كما جاء ࢭʏ المادة 

ادة رسمية وʈوقع عليه Ȋعد اݍݨلسة رئʋس وقاعۜܣ النيابة العامة اللذان حضرا ɸذه اݍݨلسة  بʋنما نصت الم

لاثة أشɺر الثالثة من نفس المرسوم: عڴʄ أن يضع كتاب ضبط اݝݨالس القضائية واݝݰاكم ࢭʏ أوائل ɠل ث

قائمة عن الɴشاط القضاǿي خلال الف؅فة المذɠورة طبقا للنموذج اݝݰدد من وزʈر العدل حافظ الأختام 

  وʈصادق ɠاتب الضبط عڴɸ ʄذه الوثائق بأٰڈا طبقا للأصل.

 ارسɺيل إدارة كمية الو  الفɺسȘسمح بȖ وثيقة تنجز من طرف الموظف؈ن ووسيلة ʏثائق ۂ

  .)1 ( ڈة القضائيةّبط اݍݨضاݝݰفوظة عڴʄ مستوى كتابة 

  الملفات القضائية:. 2.4.1.2

يمثل الملف القضاǿي الܦݨل الشامل والمتɢامل الذي يضم ɠافة الوثائق والمعلومات المتعلقة بقضية 

 Ȋشأٰڈاالقضائية الصادرة  القرارات و الأحɢام إڲʄ ن محاضر الضبط الأولية وصولا قانونية Ȋعئڈا بدءا م

،فضلا عن ف المسȘندات القانونية الۘܣ يقدمɺا أطراف ال؇قاع من محام؈ن ومتقاض؈ن مختل إڲʄبالإضافة 

يتضمن الملف مجموعة من البيانات  إذݨɺات الضبطية القضائية اݝݵتصة الوثائق الصادرة عن اݍ

الأساسية الۘܣ تحدد ɸوʈة الأطراف المعينة وتفاصيل القضية من حيث نوعɺا وتارʈخ ايداعɺا واݝݰكمة 

تصة ٭ڈا، مرورا بالإجراءات المتخذة من محاضر جلسات وطلبات ودفوع وأدلة مختلفة، وصولا اڲʄ اݝݵ

                                                           

 2024، 1945ماي 8: جامعة ةإدارة المؤسسات الوثائقية. قالم .. مذكرة ماس؅ف]عڴʄ اݍݵط[الأرشيفية  للوثيقة  Ȋشɢورة، Ȋسمة. الȘسي؈ف الالك؅فوɲي  -1

   guelma.dz/jspui/handle/123456789/16088-https://dspace.univ:  .متاح عڴʄ]27/04/2025[ .22.ص
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يجعله أدلة محورʈة لضمان حفظ اݍݰقوق وȖسɺيل الرجوع اڲʄ  مماڈائية للقرار الصادر فٕڈا، الصفة الٔ

  .)1(تفاصيل القضية وتحقيق الشفافية وتنظيم العمل القضاǿي

  القرارات القضائية:الأحɢام و  ل أصو  ..23.4.1

متعددة المعاɲي يتم  ɠjudgmentل قضية يفصل فٕڈا تɴتࢼܣ بصدور حكم أو قرار قضاǿي ɠلمة حكم

صار اݍݰكم  إذاأما  tribunal مدلولɺا تبعا للɺيئة الۘܣ تصدرɸا مثلا مصطݏݳ حكم يصدر عن اݝݰكمة إدراك

قة ناتجة عن الوظيفة القضائية الۘܣ وثيjudgment اݍݰكم .ʇarêteس׿ܢ قرار coralعن اݝݨلس القضاǿي 

أي أنه تصدره ɸيئة ذات سلطة تمثل  act d’autoritéيمارسɺا القاعۜܣ ࢭʏ أغلب الأحيان وɸو فعل سيادي 

قراراته  لإبلاغالدولة الۘܣ تتكفل بالفصل ࢭʏ نزاعات المتقاض؈ن. كما ʇع؄ف اݍݰكم عن فكر القاعۜܣ وɸو وسيلة 

 ʄشأ للقانون. إضافة اڲɴا عقب التحقيق  ا سبقموفعل مɺقضية قصد حل ʏعۚܣ اݍݰكم فعل الفصل ࢭʇ

  .)2( والمداولة فٕڈا

وʉع؄ف عن اݍݰكم أو القرار القضاǿي ɸو تلك الوثيقة الشاملة الۘܣ تتضمن معاݍݨة اݍݵصومة 

يتعلق باݍݵصومة من حيث  القضائية منذ انطلاقɺا اڲʄ غاية الفصل فٕڈا ن فɺو يȘناول الإشارة اڲɠ ʄل ما

عتمدوا عليه قدمه الأطراف من طلبات ،وما ا تخللɺا من إجراءات ، وما تضمنته من وقاǿع وما افɺا وماأطر 

ɠل ذلك من طرف  دار أثناء اݍݨلسة من مناقشات ومرافعات، ثم دراسة من أسانيد ل؅قكية مواقفɺم، وما

لقانون السارʈة القاعۜܣ وانزال حكم القانون عله  من أجل الوصول اڲʄ حسم ال؇قاع، حسب أحɢام ا

                                                           

  .23. صالمرجع نفسه - 1

  .559ص.  حسʋنة. المرجع السابق.، زʈان -  2
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المفعول، وفقا للتفس؈ف الܶݰيح الذي يضع حذا للشقاق القائم ب؈ن المتقاض؈ن و୒عطاء ɠل ذي حق حقه، 

  .)1(وɢʈون ذلك بالنطق بأحɢام واجبة النفاذ برعاية السلطة العامة

ڈا Ȗعت؄ف  بمثابة يتم اݍݰفاظ عڴʄ القرارات أو أصول الأحɢام القضائية بالɢامل لقيمْڈا التارʈخية، ɠوٰ

. يحفظ ɸذا النوع قانونۛܣمݏݵص ɠل قضية. ومن منظور قانوɲي ۂʏ أدلة اثبات ࢭʏ القانون لما لɺا من قيمة 

.، 171-66ࢭʏ المرسوم رقم ما وردمن الوثائق عڴʄ مستوى مصاݍݳ قيمة الضبط اݍݨɺات القضائية حسب 

وقع من طرف القاعۜܣ الذي كما أن اݝݰكمة مطالبة بتقديم ɲܦݸ طبقا الأصل لݏݰكم المصادق عليه وم

أصدره وɠاتب ضبط اݍݨلسة ،اڲʄ الأطراف أو المتقاض؈ن أو لأي مقدم طلب معتمد Ȋغية اثبات حقوق الملكية 

 ما قبلعليه سابقا فب الف؅فة  ما ɠانتو التبۚܣ، تختلف الأحɢام القضائية اݍݰالية من ناحية الشɢل عن 

دات مصنفة وفق نظام زمۚܣ مع؈ن .عڴʄ عكس ماۂʏ الاستقلال بحيث جمعت وحفظت Ȋعناية ࢭʏ شɢل مجل

حيث يتم حفظɺا عڴʄ شɢل أوراق ࢭʏ علب أرشيفية ،مما ʇعرضɺا ݍݵطر الضياع. وتجدر الإشارة   الآنعليه 

   :)2( اڲʄ أن اݍݰكم أو القرار القضاǿي يتضمن عڴʄ أرȌعة أجزاء

  عدة بيانات مٔڈا: اسم اݝݰكمة الۘܣ أصدرت  الديباجة: وتحتوي ʄالذين  القضاة اݍݰكم أسماءعڴ

 ࢭʏ إصداره، تارʈخ إصداره وأسماء اݍݵصوم. شارɠوا

  عرض موجز لموضوع الدعوة وخلاصة ʄع: يحتوي عڴǿندواالوقاȘعليه القضاة من أدلة وݯݪݮ  ما اس

والراحل قانونية كما يتضمن بيان للمسائل المعروضة للفصل فٕڈا وتذكر كذلك مختلف الإجراءات المتخذة 

 اليه دون أن يب؈ن القضاة موقفɺم مٔڈا. ما وصلترت ٭ڈا القضية وخلاصة م الۘܣ

  المناقشة وأسباب اݍݰكم: أي بيان الأدلة الواقعية واݍݱݪݮ القانونية الۘܣ بۚܣ علٕڈا القاعۜܣ حكمه

 دور القضاة والذي يناقشون فيه طلبات ودفوع اݍݵصوم وفق القانون. وʈظɺر ࢭɸ ʏذا اݍݨزء

                                                           

  .23صȊشɢورة، Ȋسمة. المرجع السابق. - 1    

  22.. صالمرجع  نفسه، - 2 
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 الدعوى مثلا رفض الدعوى منطوق اݍݰكم: يذكر ࢭ ʏذا اݍݨزء الموقف الفاصل ࢭɸ ʏلزام୒و  ʏالمدڤ

تحتوي عڴʄ معلومات ɸامة تمنح لݏݰكم قيمة وݯݨية قانونية. فمنطوق  العكس.بالمصارʈف القضائية أو 

اݍݨزء الذي يمكن وضعه موضع التنفيذ فɺو ʇشمل   اݍݰاكم وɸواݍݰكم ɸو اݍݰقيقة الۘܣ يɴتࢼܣ الٕڈا حكم 

 .)1( ل أو لرفض وۂʏ اما طلبات أو دفوعومات ɸامة تمنح لݏݰكم ݯݨية قضائية تتضمن عڴʄ قبو علة معل

  الأرشيف القضاǿي: ةطبيع ..25.1

من قبل ɠل اݍݨɺات القضائية ʇشمل الأرشيف القضاǿي بطبيعته ɠل الوثائق المنتجة و المستلمة 

ʈعة لوزارة العدل مثل مديرȊيئات التاɺل الɠ ة وأرشيفʈعادةة إدارة الܦݨاݍݨزائر୒أرشيف الادماج و  ون و

  ).2 (ي القضاء من محام؈ن، محضرʈن قضائي؈ن، موثق؈ن...مساعد

  الثاɲي: أمن المعلومات المبحث ..22

 الم؅قايدة، وٱڈدفالْڈديدات ضد ࢭʏ العصر الرق׿ܣ ʇعت؄ف أمن المعلومات خط الدفاع الأول للمؤسسات 

من خلال  الالك؅فونية وذلكلومات ࢭʏ التقليل من الاعتداءات أمن المع ɸذا المبحث اڲʄ التعرف عڴʄ دور 

تحديد مفɺوم وأɸمية ومɢونات وأȊعاد أمن المعلومات وعرض طرق الاخ؅فاق الشاǿعة وتقديم نظرة عامة 

   .عڴʄ وسائل اݍݰماية التقنية المتاحة

  : Ȗعرʈف أمن المعلومات .1.2.2

                                                           

  .23.المرجع السابق. ص - 1

  .365-355ص.ص. عبد العاڲʏ. المرجع السابق. عبد الɺادي، - 2
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الۘܣ ٮڈدف اڲʄ حماية البيانات والمعلومات من اݝݵاطر أمن المعلومات ɸو مجموعة الإجراءات والتداب؈ف 

والْڈديدات سواء ɠانت داخلية أو خارجية وذلك لضمان سلامْڈا وسرʈْڈا وتوافرɸا للمستخدم؈ن المصرح 

  .)1(لɺم

  وࢭȖ ʏعرʈف آخر:

أمن المعلومات يȘسع لʋشمل حماية المعلومات من الضرر بɢافة أشɢاله سواء ɠان مصدره أܧݵاصا 

أم عن طرʈق اݍݵطأ، وحماية المعلومات  ɠان معتمدا )، سواءݰ؅فف؈ن)أو برامج (كف؈فوسات اݍݰاسب الآڲɠ)ʏاݝ

قدرة المɴشأة عڴʄ  الاستخدام وحمايةإعادة التوجيه، أو سوء  السرقة أومن الوصول الغ؈ف مصرح به، أو 

؄فامج التطبيقية لدى المɴشأة أنظمة تقنية المعلومات وال وجه، وتمك؈نالاستمرار وأداء أعمالɺا عڴʄ أحسن 

 .)Ȋ)2شɢل آمن من العمل

 أɸمية أمن المعلومات .2.2.2

قواعد  ʇشمل ذلك تأم؈ن البɴية التحتية التقنية مثل اݍݵوادم،حماية الأصول الرقمية اݍݰرجة:  -

الشبɢات، أنظمة الȘشغيل والۘܣ Ȗعد عناصر حيوʈة لعمل المؤسسات وضمان توفر ɸذه الأصول  البيانات،

 .والفنية ɢل مستمر يمنع Ȗعطيل اݍݵدمات وʈقلل من اݍݵسائر الماليةȊش

يضمن أمن المعلومات أن البيانات اݍݰساسة تظل محمية اݍݰفاظ عڴʄ سرʈة وسلامة المعلومات:  -

نع من الوصول الغ؈ف مصرح به سواء من جɺات داخلية أو خارجية كما يحافظ عڴʄ دقة المعلومات وʈم

 .ما ʇعزز مصداقية الأنظمةمشروع التعديل أو التلف الغ؈ف 

                                                           

 ،02ع ،20. مج. 2023] [عڴʄ اݍݵطمجلة البحوث والدراسات بن محمد، ɸدى، طوȋال، ابȘسام، ɠورتل، نجاة. المعاي؈ف الدولية لإدارة أمن المعلومات.  - 1 

  https://asjp.cerist.dz/en/downArticle/202/20/2/229479: .متاح عڴʄ]5/04/2025[، .175ص
. ]عڴʄ اݍݵط[ خصائص أمن المعلومات عڴʄ تحقيق التم؈ق المؤسؠۜܣ ع؄ف قدرات التعلم التنظيمية ࡩʏ اݍݨامعات الأردنية ر أثحسۚܣ.  دعوض الله، أحم -2

-المعلومات-أمن-خصائص-أثر 02-. متاح عڴʄ:]10/04/2025[ .43ص . 2018 الدراسات العليا، ةالمعلومات الإدارʈة. السودان: ɠلي منظدكتوراه.  ةأطروح

ʄالتنظيمية-التعلم-قدرات-ع؄ف-المؤسؠۜܣ-التم؈ق-تحقيق-عڴ-ʏالأردنية-اݍݨامعات-ࢭpdf.  
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: يقلل من مخاطر التوقف المفاڊȃ للعمليات ȊسȎب الݤݨمات واݍݵدماتدعم استمرارʈة الأعمال  -

خلال ضمان بʋئة رقمية آمنة  والشرɠاء منالالك؅فونية أو الأعطال التقنية وʉساɸم ࢭʏ بناء ثقة العملاء 

 وموثوقة.

ʇساعد المؤسسات عڴʄ الال؅قام باللوائح اݝݰلية : يةوالتنظيمالامتثال للمتطلبات القانونية  -

 .والقانونيةمن العقوȋات المالية  بحماية البيانات مما يقٕڈا والدولية المتعلقة

المؤسسات الأضرار الناتجة عن انْڈاɠات البيانات والۘܣ  يجنبوالمɢانة التنافسية: حماية السمعة  -

لاء مما ʇعزز الم؈قة التنافسية للمؤسسات الۘܣ تقدم خدمات قد تؤثر سلبا عڴʄ سمعْڈا وعلاقاٮڈا مع العم

 آمنة وموثوقة مقارنة Ȋغ؈فɸا.

 والمɺنية ݍݨميعضرورة حماية المعلومات الܨݵصية  :والبيانات اݍݰساسةحماية اݍݵصوصية  -

ت المالية مثل معلومات البطاقات الائتمانية وɠلمات المرور أثناء المعاملا  وتأم؈ن البياناتالمستخدم؈ن 

 الالك؅فونية.

تحليل الْڈديدات الأمنية اݝݰتملة وتطوʈر إجراءات وقائية فعالة بناء  :والْڈديداتإدارة اݝݵاطر  -

 عڴʄ تقييم اݝݵاطر.

الݤݨمات الالك؅فونية مثل الف؈فوسات  مقاومةالمتطورة: مواجɺة الْڈديدات الالك؅فونية  -

 .والمتغ؈فةالمتعددة  اڲʄ التعامل مع مصادر الْڈديد والاخ؅فاقات بالإضافة

كذلك  الإلك؅فوɲيمواكبة تطور أساليب الاخ؅فاق اݍݵط؈فة:  الإلك؅فونيةالوقاية من الݤݨمات  -

 .)1(والشبɢاتاݍݰماية من ال؄فمجيات اݍݵبʋثة الۘܣ ٮڈدد الأنظمة 

  

                                                           

 . 60-59.ص.ص.2015ة، : مدينة الملك عبد العزʈز للعلوم والتقنيض. الرʈاالمعلومات نأمالقحطاɲي، ذيب بن عايض.   -1
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  أمن المعلومات تمكونا .2.23.

 المصرح لɺم بالوصول الٕڈا.التأكد من أن المعلومات لم يتم الكشف عٔڈا للأܧݵاص  حماية السرʈة: -

 به.ومنع أي Ȗعديل أو Ȗغي؈ف غ؈ف مصرح  واكتمال المعلوماتاݍݰفاظ عڴʄ الدقة  ضمان ال؇قاɸة: -

افرʈة: - اݍݰاجة الٕڈا من قبل  والأنظمة عندضمان إمɢانية الوصول اڲʄ المعلومات  تأم؈ن التو

 المستخدم؈ن المصرح لɺم.

 ܧݵصا ما قام بفعل مع؈ن يتعلق بالمعلومات أو الأنظمة ولا توف؈ف القدرة عڴʄ اثبات أن منع الانɢار: -

  يمكنه انɢار ذلك لاحقا.

ٮڈدف  والتقنيات الۘܣبالإضافة اڲɸ ʄذه اݍݨوانب الأساسية يتضمن أمن المعلومات مجموعة من الإجراءات 

:ʄاڲ  

لمصرخ به أو البيانات من الوصول الغ؈ف ا والمعدات ومراكزتأم؈ن الأجɺزة  حماية الموارد المادية: -

 التلف.

 والݤݨمات.أنظمة الȘشغيل وتطبيقات من الثغرات  : تأم؈نحماية الأنظمة أو ال؄فمجيات -

 .والتجسسمن الاخ؅فاق  وشبɢات المعلوماتتأم؈ن قنوات الاتصال  :والشبɢاتحماية الاتصالات  -

المعلومات يمكنه الوصول ࢭʏ إمɢانية الوصول اڲʄ موارد  فيمنالتحكم  :والوصول إدارة الɺوʈة  -

 .والأنظمة

 الأخرى. وال؄فامج الضارةاݍݰماية من الف؈فوسات  مɢافحة ال؄فمجيات اݍݵبʋثة: -

 تحديد وتقييم ومعاݍݨة اݝݵاطر الأمنية اݝݰتملة. إدارة اݝݵاطر: -

-  ʏب الأمۚܣالوڤʈمية أمن المعلومات وكيفية اتباع أفضل الممارسات.والتدرɸتوعية المستخدم؈ن بأ : 
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 .)1( وادث: وضع خطط للتعامل مع الاخ؅فاقات الأمنية و استعادة الأنظمة و البياناتالاستجابة لݏݰ -

  :أȊعاد أمن المعلومات .2.24.

يتمكن سوى الأܧݵاص  أي الوصول الغ؈ف مصرح به اڲʄ المعلومات بحيث لاسرʈة المعلومات:  -

 .شبɢاتالمصرح لɺم الاطلاع عڴʄ البيانات اݝݵزنة ࢭʏ الأجɺزة أو المنقولة ع؄ف ال

Ȗش؈ف سلامة المعلومات اڲʄ ضمان عدم حدوث أي Ȗعديل غ؈ف مشروع عڴʄ  سلامة المعلومات: -

 ʄذا البعد اڲɸ ا وٱڈدفɺات غ؈ف مصرح لɺالمعلومات سواء باݍݰذف أو التغي؈ف أو الإضافة من قبل ج

Ȗعزز من مصداقية النظام المعلوماʇ دقة البيانات وموثوقيْڈا ع؄ف الزمن مما ʄي.اݍݰفاظ عڴ 

أي توفر المعلومات للمستخدم؈ن ࢭʏ الوقت المناسب وȋالطرʈقة المناسبة دون  جودة المعلومات: -

أن تتعرض للفقد أو اݍݰذف أو التلف وʈتطلب ɸذا البعد وجود آليات فعالة لضمان استمرارʈة الوصول 

  .)2( اڲʄ المعلومات حۘܢ ࢭʏ ظل الظروف الطارئة أو الأعطال التقنية

  لات اخ؅فاق أمن المعلومات:طرق ومجا. 5.2.2

  طرق اخ؅فاق أمن المعلومات. 1.5.2.2

وال؄فمجيات استغلال الثغرات الأمنية ࢭʏ الأنظمة : Competitive Hacking التنافسيةالݤݨمات  -

تجاوز آليات اݍݰماية للوصول الغ؈ف مصرح به اڲʄ المعلومات بحيث قد يɢون الɺدف ɸو اݍݰصول  ومحاولة

 اݍݰاق الضرر باݍݵصوم. عڴʄ م؈قة تنافسية أو

                                                           

 قماس؅ف. تدقي ة[عڴʄ اݍݵط]. مذكر  مدى مساɸمة أمن نظم المعلومات الالك؅فوɲي ࡩʏ اݍݰد من مخاطر نظم المعلومات متقييمقراɲي، قدور.  - 1

https://dspace.univ- عڴʄ: حمتا]. 13/04/2025[ 68. . ص2016قاصدي مرȋاح،  ةومراقبة الȘسي؈ف. ورقلة: جامع

kadour.pdf-ouargla.dz/jspui/bitstream/123456789/12700/3/mekrani   
 :عڴʄ حمتا ]18/04/2025[166.ص، 06.ع، 2016دʇسم؄ف31]عڴʄ اݍݵط[ أȊعاد اقتصادية أمن المعلومات. ةقذافية، أمينة. اس؅فاتيجي  - 2

https://asjp.cerist.dz/en/downArticle/279/6/1/31120  
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استغلال الصلاحيات الممنوحة : Misuse Of Informationإساءة استخدام امتيازات  -

وصول  خارڊʏ لديهأو طرف  داخڴʏللمستخدم؈ن بطرق غ؈ف مصرح ٭ڈا قد يɢون ذلك عن طرʈق موظف 

 بالمؤسسة.والɺدف غالب ɸو تحقيق مɢاسب ܧݵصية أو اݍݰاق ضرر 

م اتباع الإجراءات الأمنية اللازمة بالإضافة اڲʄ الأخطاء الȎشرʈة الۘܣ عد: Negligenceالإɸمال  -

  خارجɺا.تؤدي اڲʄ كشف المعلومات أو سɺولة الوصول الɺا وقد يɢون ذلك من داخل المؤسسة أو 

محاولة اتلاف أو محو البيانات Ȋشɢل معتمد قد يتم : Information Destructionتدم؈ف المعلومات:-

  .)1(امج ضارة أو طرق أخرى و الɺدف ɸو Ȗعطيل العمليات و اݍݰاق الضرر بالأنظمةذلك باستخدام بر 

  مجالات اخ؅فاق أمن المعلومات:. 2.5.2.2

الوصول الغ؈ف مصرح به اڲʄ المسȘندات المادية وسرقة أو ɲܦݸ أو : PAPER FILESالملفات الورقية  -

  . لومات الܨݵصيةʇشمل ذلك الملفات السرʈة أو المع تدم؈ف الوثائق الɺامة وقد

اسْڈداف الأجɺزة اݝݰمولة لسرقة البيانات أو التجسس قد يتم ذلك  :MOBILE النقال:الɺاتف  -

 والمɢالمات والبيانات اݝݵزنة.وʉشمل ذلك الرسائل النصية  WI-FI ع؄ف تطبيقات خبʋثة أو شبɢات

ة وقد يɢون ذلك كشف المعلومات السرʈة من خلال اݝݰادثات الغ؈ف الرسمي: GOSSIPال؆فثرة  -

 ومات اݍݰساسة ب؈ن الافراد.بقصد أو بدون قصد وʉشمل تبادل المعل

                                                           

 رسالة. ]عڴʄ اݍݵط[ أمن المعلومات وعلاقْڈا بفاعلية نظم المعلومات الإدارʈة ࡩʏ اݍݨامعات الفلسطيɴية تسياساآن سعيد إبراɸيم، عبد الواحد.   -1

   http://www.alazhar.edu.ps/arabic/edu/home.asp). متاح عڴʄ:22/04/2025. (2015. 15: جامعة الأزɸر، ص(غزة) أعمال. فلسط؈ن ةماجʋس؅ف. إدار 
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نات الرقمية اݝݵزنة الوصول الغ؈ف مصرح به اڲʄ البيا : électronique filesالملفات الالك؅فونية: -

أو  ةداخليʄ سرقة أو ɲܦݸ أو Ȗعديل أو تدم؈ف الملفات قد يتم ذلك ع؄ف الأن؅فنʋت أو شبɢات بالإضافة إڲ

 .)1(الأجɺزة المتصلة

  المؤسسة: أمن معلوماتلوسائل التقنية ݍݰماية ا. 6.2.2

  :ما يڴʏنذكر من ب؈ن ɸذه الوسائل  

 سمح بحم :ال؄فمجيات المضادة للاعتداءات الالك؅فونيةȖ تلك ال؄فمجيات الۘܣ ʏاية اݍݰاسب والنظم وۂ

ال؄فمجيات اݍݵبʋثة يل الملفات وتحطيم المعلوماتية ضد الاعتداءات الالك؅فونية وتختص بمراقبة وتحل

 تحت أي ضرر.

 ون من برمجيات : اݍݨدران المقاومة للنارɢزة يتمتتɺشكيل حدود فاصلة ب؈ن شبكة  وأجȘا لɸاعداد

واݍݵارج ʇعمل كحاجز أمۚܣ يتحكم ࢭʏ حركة تبادل المعلومات ب؈ن الداخل  والان؅فنʋت بحيثالمؤسسة 

 سيم اݍݨدران المقاومة للنار اڲʄ نوع؈ن أساسي؈ن ɸما:تق مسبقا وʈمكنلقواعد محددة  وفقا

: يمكن استعمال ɸذا النوع من اݍݨدران عڴʄ اݍݰسابات المستقلة أو اݍݨدران ال؄فمجية المقاومة للنار

  اݍݰسابات المرتبطة بالشبكة أو عڴʄ اݍݵوادم ومن أشɺر ɸذه ال؄فمجيات نذكر:

COMOODO-ESAFE DESKTOP-ZONE ALARM PRO 

يطلق علٕڈا العلب السوداء وȖستعمل عادة عڴʄ اݍݵوادم، وۂʏ أك؆ف  المادية المقاومة للنار: اݍݨدران -

أمنا من اݍݨدران ال؄فمجية حيث تصمم لتوف؈ف حماية دقيقة ࢭʏ نقاط حساسة ضمن نظام 

 watchguard Firefox – watchguard Soho أنواعɺا:معلومات المؤسسة. ومن أبرز 

                                                           

  .17. ص لمرجع السابقإبراɸيم عبد الواحد. ا آن، سعيد - 1
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  :شف؈فȘشكيالȖ و عمليةɸس׿ܢ  باستخدام خوارزميةل البيانات وȖ غ؈ف قابلة  المفتاح تصبحمعينة

Ȗشف؈ف البيانات قبل ارسالɺا ع؄ف الشبكة وذلك لضمان  لفكɺا وʈتمللقراءة الا Ȋعد استخدام اݍݵوارزمية 

 ʄشف؈ف اڲȘنقسم الʈڈا. و  نوع؈ن:سلامة وصولɺا دون التعرض لأي عمليات التجسس أو تحرʈف مضموٰ

ʇستخدم فيه المفتاح نفسه للȘشف؈ف وفك الشفرة وȋذلك فان المفتاح يɢون  :ماثلالمت الȘشف؈ف  -

 الرسالة ولكنه يرسل بوسيلة أخرى  ولايتم ارسالمعروفا من قبل ɠل من مرسل الرسالة ومستقبلɺا 

المتواصل عڴʄ استخدام مفتاح؈ن مختلف؈ن لɢل مستخدم  ʇعتمد الȘشف؈ف تماثل:المغ؈ف الȘشف؈ف  -

تاح خاص. يɢون المفتاح العام متاحا لݏݨميع وʉستخدم عادة لȘشف؈ف الرسائل مفتاح عام ومف

، أما المفتاح اݍݵاص فيحتفظ الموجɺة اڲʄ صاحب المفتاح اݍݵاص أو للتحقق من التوقيع الالك؅فوɲي

به Ȋشɢل سري لدى المستخدم وʉستخدم لفك Ȗشف؈ف البيانات الۘܣ تم Ȗشف؈فɸا بالمفتاح العام أو 

اشتقاق  لا يمكنالرغم من وجود علاقة رʈاضية ب؈ن المفتاح؈ن الا أنه الرق׿ܣ. عڴʄ يع التوق لإجراء

ɸذا النوع من الȘشف؈ف تأم؈ن تبادل البيانات وحماية  آمنة، وȘʈيحأحدɸما من الآخر بطرʈقة علمية 

الɺوʈة الرقمية، حيث يتم ضمان سرʈة الرسائل ومصداقيْڈا دون اݍݰاجة اڲʄ تبادل مفتاح سري 

 فك ب؈ن الأطراف.مش؅

 :كشف الاخ؅فاقان أنظمة  أنظمة كشف الاخ؅فاق (IDS INSTRUSION DETECTION SYSTEM)  فعالة

يجب اݍݰفاظ عڴʄ طرʈقة عمل ɸذه ولكن Ȋشɢل ܵݰيح وتراقب بانتظام اڲʄ أȊعد حد عندما تنصب 

 .)1( وحمايْڈا بثقة شديدةالأنظمة Ȋسرʈة بالغة 

  

  

                                                           

  .إبراɸيم عبد الواحد. المرجع  السابق آن، سعيد  - 1
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  .وماتمعاي؈ف أمن المعلالثالث: لمبحث ا .3.2

أصبحت حماية البيانات ضرورة ࢭʏ عصرنا اݍݰاڲʏ نظرا لزʈادة الْڈديدات الالك؅فونية باستمرار لذا  

ɲشأت اݍݰاجة اڲʄ معاي؈ف أمن المعلومات حيث ٮڈدف اڲʄ مساعدة المؤسسات عڴʄ إدارة اݝݵاطر وتطبيق 

 ضوابط لازمة لݏݰفاظ عڴʄ أصولɺا وضمان حماية المعلومات من أي ٮڈديد

  27001ISO:معيار. .21.3

المنظمة  تلبيْڈا تحصلبحماية المعلومة له متطلبات معينة عند  يقوم   ɸو عبارة عن معيار عالمي

ʄا للمعاي؈ف الواردة  عڴɺادة معتمدة تفيد بتطبيقɺنطاقش ʄأي يتم تقييم مدى العمل الذي تم اختياره  عڴ

 27001بموافقْڈا للمعيار عڴʄ شɺادة معتمدة  اجتياز التقييم  تحصل المنظمة التوافق مع المعاي؈ف وȌعد

ترغب باݍݰصول عڴʄ شɺادة   الدوڲʏ الرس׿ܣ المقدم لأي منظمةمعيار اݍݰماية  iso 27001وʉعد معيار 

ية المعلومات اݍݵاصة ٭ڈا لɺذا تحدد المواصفة المتطلبات الإلزامية لتأسʋس امستقلة لنظام إدارة حم

الۘܣ ستطبق وفق  متطلبات السيطرة ݍݰماية المعلومات اݍݵاصةوتحديد isms   وتطبيق وتوثيق نظام

ɸدف  39و ISO27001 ࢭʏ 14والۘܣ أصبحت  للسيطرةمركز  11حاجات المنظمة اݍݵاصة ٭ڈا وȖشمل 

 ʄموقع للسيطرة متوافق مع المواصفة  133للسيطرة بالإضافة اڲISO1799  عمل من خلال أنموذجȖ والۘܣ

ACT(PDCA)PLAN_DO_CHECK_ عمل التحس؈ن المستمر  الذيȊ 1( وفق المراحل التاليةيقوم(:   

 ɲ(ISMS)شاء نظام إدارة أمن المعلوماتإ-

  (ISMS)تنفيذ وȖشغيل-

-ʄاݝݰافظة عڴ(ISMS) نهʋتحس ʄوالعمل عڴ  

                                                           

 ]عڴʄ اݍݵط[ مجلة المستقبللإدارة أنظمة أمن المعلومات.  ISI27001كحول، Ȋسمة، طيب سعيدة. أɸمية استخدام المواصفة القياسية الدولية  - 1

    https://asjp.cerist.dz/en/downArticle/666/1/1/184607 :.متاح عڴʄ]04/04/2025[ 47.ص ،01،ع01مج ،2018دʇسم؄ف
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  . (ISMS)مراقبة ومراجعة-

.3.22 .ʏڏʈلمواصفة التطور التار ISO27001:  

صدرت لأول مرة  ، والۘܣBS7799 ال؄فيطانيةالمواصفة بالاعتماد عڴISO27001  ʄتطوʈر المواصفة بدأ 

المملكة المتحدة تضمنت المواصفة قواعد  والصناڤʏ ࢭʏ نȘيجة مبادرة مش؅فكة ين القطاع؈ن التجاري  1995عام 

تم تقسيم المواصفة اڲʄ 1999حماية المعلومات. ࢭʏ عام المعلومات وأصبحت مرجعا لتطوʈر نظم أمن  لإدارة

  والثاɲي موجه للإدارة أنظمة حماية المعلومات.أليف نظم إدارة أمن المعلومات جزأين، الأول لت

، 2005 وࢭʏ عامISO/IEC17799اعتماد اݍݨز الثاɲي كمواصفة دولية تحت اسم  ، تم2000ࢭʏ عام 

اطارا لتطبيق  ، وتضمنتBS7799 ال؄فيطانيةلتɢون امتدادا معيارʈا للمواصفة ISO27001صدرت المواصفة 

لضمان  (PDCA) ܵݱݳ -تحقق -نفذ -خطط: منݤݨية. اعتمدت المواصفة عڴISMS ʄ رة أمن المعلوماتنظام إدا

  التحس؈ن المستمر.

مرجعا أساسيا لتأسʋس وتوثيق وتطبيق نظم إدارة أمن المعلومات، وحظيت باع؅فاف ISO27001أصبحت

 ʏا لضمان حماية معلو دوڲɺادة تطبيقɺش ʄالمؤسسات لݏݰصول عڴ ʄسڥȖ ا للمعاير واسع حيثɺماٮڈا وامتثال

  .)1( الدولية

 ISO27001متطلبات. 3.3.2

Ȋشɢل فعال يجب  (ISMS)لنظام إدارة أمن المعلومات  ISO27001لتطبيق متطلبات المواصفة القياسية 

  عڴʄ المنظمة اتباع اݍݵطوات الأساسية التالية:

                                                           

ࢭȖ ʏعزʈز مفɺوم إدارة دورة حياة المعلومات: نموذج مق؅فح [عڴʄ اݍݵط]. جامعة الموصل: ɠلية الإدارة  ISO27001عڴʏ، عبد الستار. دور  - 1

   https://www.iraqoaj.net/iasj/article/22270: . متاح عڴʄ]05/05/2025[ 03 .ص ،5200والاقتصاد.
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مجال تطبيق  بوضوح يجب تحديد (ISMS)تحديد نطاق وحدود نظام إدارة أمن المعلومات .1

المنظمة ومصادر المعلومات لدٱڈا بالإضافة اڲʄ متطلبات تنظيمية مع أخذ ࢭʏ الاعتبار ݯݨم (ISMS)النظام

 وقانونية ذات الصلة.

يتطلب ذلك تحديد مجموعة من الإجراءات  (ISMS)وضع اس؅فاتيجيات لنظام إدارة أمن المعلومات .2

د دعم الإدارة العليا لɺذه الاس؅فاتيجية عاملا حاسما بنجاح وʉع (ISMS)لتطبيق نظام واݍݵطوات الضرورʈة

 المɴشودة.لتحقيق الأɸداف 

تبۚܣ منݤݨية واܷݰة ومناسبة لتحديد اݝݵاطر اݝݰتملة الۘܣ قد  واكȘشافɺا يجبتحديد اݝݵاطر  .3

 ٮڈدد أمن المعلومات ࢭʏ المنظمة.

مكن أن تؤثر عڴʄ أمن للمخاطر الۘܣ ي اݝݵتلفةتصɴيف اݝݵاطر يɴبڧʏ التمي؈ق ب؈ن الأنواع  .4

 المعلومات.

الاستغلال الأمثل  واݝݰتملة لضمانفɺم وتقييم اݝݵاطر يجب تحليل وتقييم اݝݵاطر اݍݰالية  .5

 للموارد المتاحة ࢭʏ معاݍݨْڈا.

يɴبڧʏ دراسة وتقييم مختلف اݍݵيارات المتاحة للتعامل مع اݝݵاطر  تقييم خيارات لمعاݍݨة اݝݵاطر .6

 اݝݰددة.

الرقابة المناسبة يجب تحديد واختيار الضوابط الأمنية الۘܣ تȘناسب مع اݝݵاطر  اختيار أɸداف .7

 الۘܣ تم تقييمɺا وأɸداف المنظمة.

Ȋعد تطبيق اݍݰصول عڴʄ موافقة الإدارة عڴʄ اݝݵاطر المقبولة يɴبڧʏ عرض اݝݵاطر المتبقية  .8

 الضوابط عڴʄ الإدارة العليا لݏݰصول عڴʄ موافقْڈا علٕڈا.

9.  ʄتنفيذ نظام إدارة أمن المعلوماتاݍݰصول عڴ ʄموافقة الإدارة عڴ(ISMS) ʄيجب اݍݰصول عڴ

 أ عملية تطبيق النظام Ȋشɢل ɠاملالدعم وموافقة الإدارة العليا لبد



            اݝݰاكم الإدارʈة وأمن المعلومات أرشيف                                                   ثاɲي                                               الالفصل 

  

34             

ݳ الضوابط  .10  والأɸداف اݝݵتارةبدأ التنفيذ تتضمن ɸذه المرحلة اعداد بيان التطبيق الذي يوܷ

 .)1(ى وأسباب اختيارɸا أو اسȘبعاد ضوابط أخر 

  :ISO27001أȊعاد المواصفة القياسية  .4.3.2

أمن  لإدارةمن عدة أȊعاد أساسية Ȗساɸم ࢭʏ بناء نظام فعال  ISO27001 تتɢون المواصفة القياسية

:ʏالمنظمة وۂ ʏالمعلومات ࢭ  

لتوف؈ف الدعم والتوجيه اللازم  (ISMS)عڴʄ توثيق أɸداف نظام إدارة أمن المعلومات الأمن: Ȗعملسياسة  -

 قبل إدارة المنظمة.من 

تنظيم أمن المعلومات: يȘيح للمنظمة فرض رقابة أمنية عڴʄ جميع المعلومات الۘܣ تقع ضمن نطاق  -

 اݝݰددة. والمɺام والمسؤوليات الأمنيةوالإجراءات سيطرٮڈا وذلك من خلال مجموعة من السياسات 

Ȋشɢل مناسب عن طرʈق  ʈة للمنظمةوالفكر إدارة الأصول: ٱڈدف اڲʄ إدارة وحماية جميع الأصول المادية  -

 تحديد ملكية ومسؤولية حماية مصادر المعلومات.

ء الȎشرʈة وتقييم أداء الموظف؈ن Ȋشɢل عڴʄ تقليل اݝݵاطر الناتجة عن الأخطا الȎشرʈة: يركزأمن الموارد  -

 أك؆ف فعالية من خلال تحديد مسؤولياٮڈم الأمنية بوضوح ضمن الɺيɢل التنظي׿ܣ.

داحل ࢭʏ تأم؈ن المناطق المادية الۘܣ يتم فٕڈا معاݍݨة المعلومات وʋȋئة العمل  والبيۖܣ: ʇساɸمالأمن المادي  -

 ࢭʏ نجاح حماية أمن المعلومات. والموردين دوراوالعامل؈ن والعملاء  الȘسɺيلات من المنظمة حيث يلعب ɠل

للمعلومات ليم الآمن تضمن الȘس والȘسɺيلات الۘܣمجموعة الآليات  والاتصالات: يوفرإدارة العمليات  -

 و୒دارة العمليات اليومية Ȋشɢل آمن وȖشغيل البيانات.

                                                           

تاح م ]05/05/2015[  .09ص ،03.ع ،2011أوت ]عڴʄ اݍݵط[ مجلة عالم اݍݨودة .iso27001الزɸراɲي، سعيد بن حمود. المواصفة القياسية  - 1 

:ʄعڴ  alamelgawda.com/uploads/files/الثالث-العددpdf.  
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السيطرة عڴʄ الدخول: Ȗعت؄ف عملية التحكم ࢭʏ وصول الموظف؈ن اڲʄ نظام المعلومات Ȋعدا رئʋسيا ࢭʏ حماية  -

 المصرح به. والوصول غ؈فمعلومات المنظمة من الاخ؅فاقات الشبكية 

ڈدف اڲʄ ضمان الأمن ࢭʏ أنظمة المعلومات وتلبية متطلبات اݍݰفاظ تطوʈر وصيانة أمن المعلومات: ٱ -

 علٕڈا وتحديٓڈا Ȋشɢل مستمر.

ࢭʏ إدارة أمن  إدارة اݍݰوادث الأمنية: ʇساعد ࢭʏ التعامل مع اݍݰالات الطارئة وتحديد نقاط الضعف -

 ʈات التنظيمية.المعلومات وتقديم اݍݰلول المناسبة من خلال اɲشاء نظام اتصال فعال ب؈ن مختلف المستو 

ɠافية لمواجɺة الɢوارث الطبيعية وحالات الفشل  إدارة استمرارʈة الأعمال: ʇسمح بوجود مرونة -

 المتوقعة مما يضمن استمرار أɲشطة حماية المعلومات. والعقبات غ؈ف

 الال؅قامات واݍݨنائية وتحديد والȘشرʉعات المدنيةتجنب أي انْڈاɠات للقوان؈ن  ʇسڥʄ اڲʄ الال؅قام: -

 .)1(والإجراءاتلتعاقدية ومتطلبات سياسات الأمن التنظيمية وضمان فعالية عمليات مراجعة النظام ا

 ISO 27001 قياسيةالعائلة المواصفة  .3.25.

فانه ʇعت؄ف  ،(ISMS)إدارة أمن المعلوماتيركز عڴʄ تحديد متطلبات نظام  ISO27001معيارلأɸمية نظرا 

ݳ Ȋشɢل رئʋؠۜܣ  ISO27001 المعيار الأسا؟ۜܣ ضمن مجموعة معاي؈ف المطلوب لتطبيق  ما ɸوومع ذلك فɺو يوܷ

تم تطوʈر العديد  المنظمة. لذاتفصيلا ɠافيا حول كيفية تنفيذ وتفعيل ɸذا النظام داخل  لا يقدمام لكنه النظ

حاليا  ISO27001تضم سلسلة وتفصيلية، حيثالأخرى لتوف؈ف إرشادات إضافية  من معاي؈ف أمن المعلومات

  معيارا ومن أبرزɸا: 40من أك؆ف 

 ISO/IEC27001 ʏفات الأساسية المستخدمة ࢭʈيقدم المصطݏݰات و التعر :ISO27001. 

                                                           

متاح ] 05/05/2025[ .9201دʇسم؄ف18] عڴʄ اݍݵط[ مجلة عالم اݍݨودة الالك؅فونية. ISO27001 ة القياسيةخطاب، جمال. رحلة مع المواصف - 1

ʄعڴ:/https://www.alamelgawda.com/posts .  
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 ISO/IEC27002 المݏݳ : يوفر ʏورة ࢭɠمة حول كيفية تطبيق الضوابط المذɺإرشادات وتفاصيل م 

 ISO/IEC27004 ݳ كي فية تحديد : يقدم إرشادات حول قياس أداء أمن المعلومات ࢭʏ المنظمة وʈوܷ

 ما اذا ɠان نظام إدارة أمن المعلومات يحقق الأɸداف المرجوة.

 ISO/IEC27005 :  اما يقدم إرشادات حول إدارة أنظمةɸ عت؄ف مكملاʉمخاطر أمن المعلومات و

اݝݵاطر ومعاݍݨْڈا والۘܣ قد تمثل المرحلة الأك؆ف  27001لمعيار حيث يوفر تفاصيل حول كيفية اجراء تقييم

 ʏعملية التطبيق.تحديا ࢭ 

 ISO/IEC27017 ئات الܦݰابية : يقدمʋالب ʏإرشادات خاصة بأمن المعلومات ࢭ 

 ISO/IEC27018 ئات الܦݰابية. : يقدمʋالب ʏإرشادات ݍݰماية خصوصية البيانات ࢭ 

 27031ISO/IEC ة الأعمالʈل كب؈ف ب؈ن أمن المعلومات وممارسات استمرارɢشȊ 1: يرتبط. 

  :ISO27002معيار .3.22.

والݏݨنة الكɺروتقنية  ISOة الذي أصدرته المنظمة الدولي المعيار: 27002ISOمفɺوم معيار. 2.3.21.

،وٱڈدف اڲʄ تقديم إرشادات وتوصيات لتطبيق نظم ISO/IEC27000وʉعد جزء من سلسلة معاي؈فIECالدولية  

التعرف عڴʄ اݝݵاطر الۘܣ  ، وʉساعد ɸذا المعيار اݍݨɺات اݝݵتلفة ࢭʏࢭʏ المؤسسات ISMSإدارة أمن المعلومات 

  2ٮڈدد أمن معلوماٮڈا وادارٮڈا بفعالية من خلال توف؈ف مجموعة متɢاملة من الضوابط لمعاݍݨة تلك اݝݵاطر.

  :ISO27002بɴية معيار . 2.3.22.

                                                           

دليلك   متاح عڴʄ:] 05/05/2025[ 2021سȎتم؄ف13] عڴʄ اݍݵط[ ISMS ونظام 01270 يزو دليلك الشامل حول معيار الآ  ISO27001أحمد، محمد.  -  1

    ISMSونظام 27001الشامل حول معيار الآيزو 

 نوفم؄ف DQS Holding .12[عڴʄ اݍݵط]  ISO 2700Xمعاي؈ف أمن المعلومات: مجموعة معاي؈ف عامة. نظرة  -معاي؈ف أمن المعلومات كروجر، ج؈فت.   - 2

2022 ]09/05/2025[  ʄمتاح عڴ :an overview I DQS -ds Information security standar   
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) معيارا فرعيا كما ࢭʏ 133) معيارا رئʋسا والۘܣ تضم (39) فصلا ʇشمل عڴʄ (12من ( 27002يتɢون معيار 

  تاڲʏ:اݍݨدول ال

  عناوʈن الفصول   الفصول 
عدد المعاي؈ف 

  الرئʋسية

عدد المعاي؈ف 

  الفرعية

  مقدمة نظرʈة  تقييم اݝݵاطر ومعاݍݨْڈا  الفصل الأول 

  02  01  السياسات الأمنية  الفصل الثاɲي

  11  02  تنظيم أمن المعلومات  الفصل الثالث

  05  02  إدارة الوصول   الفصل الراȊع

  21  04  لȎشرʈةأمن الموارد ا  الفصل اݍݵامس

  13  02  الأمن المادي و البيۖܣ  الفصل السادس

  32  10  إدارة العمليات/الاتصالات  الفصل الساȊع

  25  07  التحكم ࡩʏ الوصول   الفصل الثامن

  16  06  المعلومات وصيانة أنظمةحيازة وتطوʈر   الفصل التاسع

  05  02  إدارة حوادث أمن المعلومات  الفصل العاشر

  05  01  إدارة استمرار العمل  اݍݰادي عشرالفصل 

افق  الفصل الثاɲي عشر   10  03  الامتثال و التو

ʏ133  39  12  الاجماڲ  
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ݳ01(جدول    )1(لسياسات أمن المعلومات. 27002المعاي؈ف الرئʋسة والفرعية لمعيار  ): يوܷ

 الفصل الأول: تقييم اݝݵاطر ومعاݍݨْڈا  

الأمنية حيث يتم تحليل ݯݨم اݝݵاطر وتحديد  يقدم ɸذا الفصل ݝݰة عامة عن عملية تقييم اݝݵاطر

الثغرات ࢭʏ المتطلبات الأمنية  للمخاطر لمعاݍݨةتأث؈فɸا اݝݰتمل وʉعتمد الفصل عڴʄ ضرورة اجراء تقييم دوري 

  :)2( مثل

 حماية الأصول  -

 ɸذه اݝݵاطر ʄتقييم الآثار الم؅فتبة عڴ -

  ومن أبرز الضوابط الواردة ࢭɸ ʏذا الفصل:

 لتخفيف اݝݵاطرتطبيق إجراءات  -

 والدوليةالال؅قام باللوائح اݝݰلية  -

 ضوابط الȘشغيل الفعالة -

 تحقيق التوازن ب؈ن تɢلفة تطبيق الضوابط والفوائد المتوقعة ࢭʏ تقليل الأضرار الأمنية. -

 ي: السياسة الأمنيةفالɲصل الثا  

توجيه إدارة المؤسسة واحدا ɸو سياسة أمن المعلومات والذي ٱڈدف اڲʄ  معيارا رئʋسيايضم ɸذا الفصل 

  الصلة.ودعمɺا ࢭȖ ʏعاملɺا مع أمن المعلومات مع ضمان التوافق مع القوان؈ن ذات 

                                                           

) و ISO IEC:  27002دراسة تحليلية لمعاي؈ف المنظمة الدولية للتوحيد القيا؟ۜܣ (أيزو  المعلومات:المعاي؈ف الدولية لسياسات أمن  عبادة.أحمد العرȌي،  ) 1(

 .2015جوان-أفرʈل. 35 -11، ص ص. 2، ع. 2. مج. 2015. والمعلومات اݝݨلة الدولية لعلوم المكتبات  ]عڴʄ اݍݵط[ مدى تطبيقɺا ࢭʏ اݍݨامعات العرȋية

]09/05/2025 [:ʄمتاح عڴ https://ijlis.journals.ekb.eg/article_64462_1cead7b429c96a2bcfd5c351a66cedcb.pdf  

  Ȍ35ي، أحمد عبادة المرجع نفسه، صالعر  . 2
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  :وضع الفصل الثالث ʄذا الفصل اڲɸ تنظي׿ܣ لإدارة أمن  إطارتنظيم أمن المعلومات ٱڈدف

ليات المعلومات داخل المنظمة مع ال؅فك؈ق عڴʄ موافقة الإدارة العليا وتحديد الأدوار والمسؤو 

  وʈنقسم اڲʄ محورʈن رئʋسي؈ن: الإدارات.وضمان التɴسيق ب؈ن جميع 

 

 ) ل رقمɢ1(): المعاي؈ف الفرعية بمعيار تنظيم أمن المعلومات01الش.(  

  ع: إدارة الفصلȊتحقيق حماية مناسبة لأصول المنظمة من  :الأصول الرا ʄذا الفصل اڲɸ ٱڈدف

ونية ودرجة حساسيْڈا. وʈتɢون الفصل من محورʈن القان لقيمْڈا والمتطلباتخلال تصɴيفɺا وفقا 

  وۂʏ:رئʋسي؈ن ʇشتملان عڴʄ خمسة معاي؈ف فرعية 

o حصر أصول المنظمة، وتحديد ملكيْڈا، ٱڈدف  تجاه الأصول: اݝݰور الأول: المسؤولية ʄإڲ

 :  )2( وصيانْڈا، وحفظ ܥݨلاٮڈا. يتضمن ɸذا اݝݰور ثلاثة معاي؈ف فرعية

                                                           

  . 22المرجع نفسه، ص - 1

  .21 المرجع نفسه، ص - 2

ماتالتنظيم الداخڴʏ لأمن المعلو 

.ال؅قام الإدارة العليا بأمن المعلومات

وماتالتɴسيق ب؈ن الإدارات العليا بأمن المعل

تحديد المسؤوليات

ترخيص مراجعة أمن المعلومات

.الاتفاقيات السرʈة

التواصل مع اݍݨɺات اݝݵتصة

.المراجعة الدورʈة لأمن المعلومات

الأطراف اݍݵارجية

يةتحديد اݝݵاطر ذات الصلة بالأطراف اݍݵارج

المعاݍݨة الأمنية عند التعامل مع العملاء

جيةالمعاݍݨة الأمنية عند التعامل مع الأطراف اݍݵار 
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واع الأصول مثل المعلومات، الأصول ال؄فمجية، الأصول المادية، أن : تحديدالأصول تصɴيف  -

   .خدمات المعلومات، الأفراد، وصورة المنظمة

مالك واܷݳ لɢل أصل مع تحديد مستوى اݍݰماية المناسب  عي؈ن الأصول:تحديد ملكية  -

   .لأɸميته

رافق الاستخدام الفعال للموارد المتاحة، مثل م الاستخدام الأمثل للأصول: ضمان -

   .المعلومات

o ي: حماية المعلوماتɲاݝݰور الثا   

   :ٱڈدف إڲʄ ضمان حماية المعلومات وفقًا لدرجة حساسيْڈا، وʈتɢون من معيارʈن فرعي؈ن

تصɴيف المعلومات بناءً عڴʄ قيمْڈا وحساسيْڈا، مع مراجعة  :التوجٕڈات لتصɴيف المعلومات -

 .إڲʄ عامة Ȋعد ف؅فة زمنية محددةدورʈة لتصɴيفɺا (مثل تحوʈل المعلومات السرʈة 

ضوابط للتعامل الآمن مع المعلومات، سواء ɠانت مطبوعة وضع  وتداولɺا:التعامل مع المعلومات  -

  .أو إلك؅فونية، مثل ال؄فيد الإلك؅فوɲي والأجɺزة اݝݰمولة

   ة الفصل اݍݵامس: أمن المواردʈشرȎال ʄضمان أن جميع العامل؈ن (موظف؈ن، متعاقدينٱڈدف اڲ ،

أطراف خارجية) يفɺمون مسؤولياٮڈم الأمنية، وʈتلقون التدرʈب الɢاࢭʏ للتعامل مع معلومات 

  . )୒ )1ٰڈاء اݍݵدمةالمنظمة Ȋشɢل آمن، مع وجود آليات واܷݰة للمحاسبة و 

:ʏل التاڲɢالش ʏݰة ࢭ   وʈتɢون ɸذا الفصل من ثلاث معاي؈ف رئʋسية موܷ

                                                           

  22. المرجع نفسه، صالعرȌي، أحمد عبادة  - 1
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  )1(أمن الموارد الȎشرʈة.): المعاي؈ف الفرعية بمعيار 02الشɢل رقم (

 حماية مواقع وأصول المعلومات المادية  :والبيۖܣلفصل السادس الأمن المادي ا ʄذا اݍݨانب اڲɸ ٱڈدف

والسرقة والتخرʈب  من اݝݵاطر البيȁية والمادية مثل الɢوارث الطبيعية والوصول الغ؈ف مصرح به

 إجراءات وقائية.وذلك من خلال تطبيق 

  

  

  

  

  

                                                           

  .22المرجع نفسه ، ص  - 1

.تحديد الأدوار والمسؤوليات•

عمليات الاختيار والفرز  -•

شروط واتفاقيات التوظيف-•

إجراءات سابقة 
للتوظيف

تحديد الأدوار والمسؤوليات-•

التعليم والتدرʈب عڴʄ أمن المعلومات-•

الانضباط والتأديب والعقاب-•

إجراءات أثناء 
أداء الوظيفة

مسؤوليات اٰڈاء العمل•

إعادة الأصول -•

إزالة حق الوصول -•

إجراءات عند 
اٰڈاء اݍݵدمة أو 

التعديل ٭ڈا

 .يت المعدات وحمايْڈاȎتث 

  اء والمياهȋرɺزة الكɺوالتدفئةتأم؈ن أج. 

 .ابلاتɢتأم؈ن ال 

 .صيانة المعدات 

 .تأم؈ن المعدات خارج أماكن العمل 

  عادة استخدامتأم؈ن التخلص୒المعدات. و 

 .اتɢنقل الممتل 

 .ʏأمن اݝݰيط اݍݵارڊ 

 .ضبط المداخل    

 .اݍݰماية من الْڈديدات اݍݵارجية 

 .محيط آمن ʏالعمل ࢭ 

  المنطقة.تأم؈ن المناطق العامة داخل 

 تأم؈ن المناطق تأم؈ن المعدات
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  )1(والبيۖܣ): المعاي؈ف الفرعية بمعيار الأمن المادي 03( الشɢل رقم

 ع الفصلȊة  يركز: والاتصالاتإدارة العمليات  الساʈشغيلية الضرورȘالإجراءات ال ʄذا الفصل عڴɸ

من اݝݵاطر الداخلية واݍݵارجية وذلك  لتأم؈ن مرافق معاݍݨة المعلومات وضمان حماية البيانات

  من خلال:

 ت الغ؈ف مصرح ٭ڈامنع Ȗشغيل ال؄فمجيا -

 تنظيم عمليات الɴܦݸ الاحتياطي -

 خدمات المعلومات لإدارةضمان أمن الشبكة الداخلية ووضع سياسات واܷݰة  -

 وال؄فيد الالك؅فوɲيمثل خدمات التجارة اعتماد معاي؈ف موحدة للتعامل مع خدمات الأطراف اݍݵارجية  -

  الوصول: ٱڈدف الثامن: التحكمالفصل ʏتن ࡩ ʄذا الفصل اڲɸ ʄالوصول اڲ ʏظيم سياسات التحكم ࢭ

المعلومات من خلال تحديد الصلاحيات المصرح ٭ڈا وضمان الوصول الآمن للمستخدم؈ن اڲʄ نظم المعلومات 

لȘܦݨيل المستخدم؈ن وتحديد صلاحيْڈم وفقا لطبيعة عملɺم  إجراءات رسميةوʉشمل ذلك اعتماد 

 ʈة للصلاحيات.بالإضافة اڲʄ استخدام ɠلمات مرور قوʈة ومراجعة دور 

 ر وصيانة أنظمة المعلومات  :الفصل التاسعʈاعتبار أن أمن نظم حيازة وتطو ʄذا الفصل عڴɸ يركز

المعلومات جزء أسا؟ۜܣ من إدارة المعلومات وٱڈدف اڲʄ ضمان حماية البيانات أثناء استخدام نظم المعاݍݨة 

رامج مناسبة وتطبيق ضوابط لتقليل وضمان سلامْڈا وسرʈْڈا من خلال ضبط عمليات التغي؈ف واستخدام ب

 .الثغرات الأمنية

 :ةإدارة  الفصل العاشرʈاستمرار  ʄذا الفصل اڲɸ شطة الۘܣالممارسات  تقليلالأعمال ٱڈدفɲقد  والأ

مع العمل عڴʄ اɲشاء قاعدة بيانات متخصصة لتحليل الȘشغيلية داخل المنظمة  العملياتȖعرقل س؈ف 

 ʄة العمل.الأعمال المقدمة كما يركز عڴʈاستمرار ʄغي؈فات أو أحداث قد تؤثر عڴȖ تقييم الأثر الزمۚܣ لأي 

                                                           

  .23، ص  السابقالمرجع  - 1
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  ة الأعمال: الفصل اݍݰادي عشرʈشطة الۘܣ  إدارة استمرارɲل الأɠ اݍݰد من ʄذا الفصل اڲɸ ٱڈدف

تحاول إعاقة س؈ف العمل ࢭʏ المنظمة والعمل عڴʄ حماية نظم المعلومات من الأعطال الرئʋسة أو الɢوارث 

 .)1( ادة Ȗشغيل النظام ࢭʏ الوقت المناسبوضمان إع

 :افق ٱڈدف ɸذا الفصل اڲʄ تجنب أي اخ؅فاق للقوان؈ن  الفصل الثاɲي عشر إدارة الامتثال أو التو

لما لزم الأمر ومنع إساءة ɠ والأنظمة وتحديٓڈاوتحديد توثيق ɸذه القوان؈ن  والأنظمة والال؅قامات التعاقدية

 .)2( والمعلومات الܨݵصيةحماية خصوصية البيانات استخدام المعلومات ومرافقْڈا و 

 

من المعاي؈ف البالغة الأɸمية ࢭʏ مجال أمن المعلومات  ʇISO27002عد معيار :ISO27002أɸمية معيار  .3.3

   :)3( يڴʏ وت؄فز أɸميته فيما

 والأمن المادييوفر اطارا عمليا للتعامل مع التحديات المرتبطة بأمن المعلومات والأمن السي؄فاɲي  .1

 ت.وخصوصية البيانا

متطلبات الأمن المع؅فف  والإجراءات معبفضل توافق السياسات  التعاون مع اݍݨɺات الدوليةʇسɺل  .2

 ٭ڈا عالميا.

3.  ʏم ࢭɸساʇادة  ترخيصʈتحس؈ن الكفاءة وز ʄأفضل الممارسات داخل المؤسسة مما ينعكس عڴ

 الإنتاجية.

 نظمة إدارة أمن المعلومات.يدعم عمليات التقييم والتنفيذ والصيانة المستمرة لأ  .4

  يمنح المؤسسات م؈قة تنافسية. .5

  :خلاصة

                                                           

  .24العرȌي، أحمد عبادة. المرجع السابق ص.   - 1
  .22المرجع نفسه، ص.   - 2
3-  ISO27002، تم الاطلاع يوم بط الأمن نظرة شاملةضوا .(اݍݵط ʄعڴ) .01/06/2025:ʄمتاح عڴ .Online https://www.isms.  
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عڴʄ الأرشيف القضاǿي أنواعه ومɢوناته من وثائق ࢭʏ مبحثه الأول من خلال ɸذا الفصل Ȗعرفنا 

قضائية مختلفة، الۘܣ Ȗشɢل المادة اݍݵام الۘܣ Ȗستمد مٔڈا الدولة تنظيماٮڈا من المصاݍݳ الإدارʈة ومنة خلال 

 فسلطنا الضوءأما ࢭʏ البحث الثاɲي  أɸمية الأرشيف القضاǿي ودوره ࢭʏ حفظ الوثائق الأرشيفية، ɸذا تبʋنت

ʄمية عڴɸاطار المعلومات أمن معاي؈ف أɠ ʏة للمؤسسات مٔڈڋɺأك؆ف وركز السي؄فانية، الْڈديدات لمواج ʄعڴ 

 اڲʄ بالإضافة ، اتوالمعلوم البيانات وحماية أـمن يضمن باعتباره ، ISO27001 القياسية المواصفة

 اڲʄ بالإضافة ، ISO27001 نظام لتنفيذ اللازمة والإجراءات للضوابط تفيلا تقدم الۘܣ ISO27002معيار

 وȖعت؄ف.  المعلومات أمن جوانب ݝݵتلف متخصصة إرشادات توفر الۘܣ معاي؈فه عائلة اڲʄ الإشارة تم ذلك

 المعلومات روتواف وسلامة سرʈة لضمان وضرورʈة مɺمة   المعاي؈ف ɸذه



 

  

  

  

  

  

  

  

  

  

  

  

  

    

 

 
 :الفصل الثالث اݍݨانب التطبيقي

تطبيق معاي؈ف أمن المعلومات        

ݰكمة الإدارʈة بولاية قالمةبأرشيف اݝ
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 تمهيد:

سوف وࢭɸ ʏذا الفصل  والنظرʈة للدراسةࢭʏ الفصول السابقة مختلف اݍݨوانب المنݤݨية تناولنا 

وتفس؈ف النتائج من المراحل  Ȗعت؄ف عملية تحليل البيانات الميدانية حيثɲستعرض إجراءات الدراسة 

كما  الميدانية،عرض وتحليل البيانات الفصل ٰڈدف اڲʄ ومن خلال ɸذا ، الأساسية الۘܣ ʇعتمد علٕڈا الباحث

  .ٰڈدف من خلال ɸذا الفصل اڲʄ عرض نتائج الدراسة الۘܣ توصلنا الٕڈا

  :أساسيات الدراسة الميدانية .1.3

  ݝݰكمة الإدارʈة ولاية قالمة.التعرʈف بمɢان الدراسة: ا. 

لتحل محل الغرف الإدارʈة الۘܣ  30/05/1998المؤرخ ࢭɲ98-02  ʏشأت اݝݰاكم الإدارʈة بمقتغۜܢ قانون 

والمتضمن  30/98صدر المرسوم التنفيذي رقم ɠ14/11/1998انت تاȊعة للمجالس القضائية وب تارʈخ

والذي أɲشا محكمة إدارʈة تنصب عند الظروف الضرورʈة لس؈فɸا ولقد تم 02-98كيفيات تطبيق قانون 

  .26/03/2011 تتصل اݝݰكمة الإدارʈة بقالمة بتارʈخ

  . الɺيɢل التنظي׿ܣ للمحكمة الإدارʈة لولاية قالمة2.1.3
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  ): الɺيɢل التنظي׿ܣ للمحكمة الإدارʈة ولاية قالمة04(رقم الشɢل 

  

  

 الطابق الأرعۜܣ الطابق العلوي 

مكتب السيد رئʋس 

 مكتب محافظ الدولة

مكتب محافظ 
 الدولة

 مكتب المستشار

مكتب خلية 
 الإعلام الآلي

مكتب رئيس 
 الفرقة

مكتب أمانة 
 الضبط

مكتب أمانة 
 رئيس الدولة

مكتب أمين 
 ضبط

قاعة 

مصݏݰة الشباك 

 الموحد

 قاعة المحامين

 العيادة

 مصݏݰة الإعلام والتوجيه

 الفرقة أمانة ضبط

 مكتب محضر قضاǿي

 مصݏݰة الأرشيف

 المكتبة

 اݝݵزن 

 اݝݰكمة الإدارʈة لولاية قالمة
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 3.1.3اختصاصاٮڈا .  

 جم ʏناف أمام مجلس الدولة ࢭȁالفصل ابتدائيا بحكم قابل الاست ʏيع القضايا الۘܣ تختص ࢭ

البلدية أو احدى المؤسسات العمومية ذات الصيغة الإدارʈة طرفا  وتɢون الدولة أو الولاية أ

 فٕڈا.

  :ةʈة للمحاكم الإدارʈشرȎشكيلة الȘال  

  تȘشɢل اݝݰكمة من الناحية الȎشرʈة:

  رئʋس اݝݰكمة: الذي ʇع؈ن بموجب مرسوم رئا؟ۜܣ. -

  رسوم رئا؟ۜܣ.محافظ الدولة ومساعديه ʇعينون بموجب م -

  لقانون أسا؟ۜܣ للقضاة. ن لقضاة والمسȘشارون: يخضعو ا -

  تتمثل مصاݍݳ اݝݰكمة الإدارʈة فيما يڴʏ:اݝݰكمة الإدارʈة:  مصاݍݳ 4.1.3

ࢭʏ اطار تفتح ابر للقضاء عڴʄ المواطن؈ن وعڴʄ المتقاضي؈ن Ȋشɢل خاص  مصݏݰة الاعلام والتوجيه: -

انبه وتقرب العدالة من المواطن أك؆ف فأك؆ف وتحس؈ن اݍݵدمات وتنفيذا ل؄فنامج اصلاح العدالة ࢭʏ جميع جو 

ارتأت وزارة Ȋعد الاطلاع عڴʄ أراء اݍݨɺات القضائية الۘܣ تمت  دالقضائية الۘܣ تمت اسȘشارٮڈا القضائية فق

اسȘشارٮڈا ࢭʏ الموضوع الانطلاق ࢭʏ عملية اɲشاء مɢاتب لاستقبالɺم لدى ɠافة اݍݨɺات القضائية من محاكم 

س ووضعْڈا تحت تصرف المواطن؈ن من أجل توجٕڈɺم وتقديم المعلومات الۘܣ يرغبون فٕڈا وȖعرʈفɺم ومجال

بالكيفية الۘܣ يتم عڴʄ أساسɺا اݍݰصول عڴʄ مختلف الوثائق القضائية وتم تɢليف موظف بɢافة الɴشاط 

استقبال الأول والتنظيم القضاǿي ʇساعده من أمناء الضبط تم Ȗعي؈ن أعوان موظفون ومضيفات يتɢلفون ب

 لݏݨمɺور.
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:ʏم اݍݵدمات الۘܣ تتكفل ٭ڈا المصݏݰة ࡩɸوتتمثل أ  

وɸذا الأخ؈ف ʇعت؄ف حق من حقوق المواطن ومن أجل ɸذا تقوم المصݏݰة بْڈيئة موظفون الاستقبال:  .1

 يبادرون بالتكفل باɲشغالات المواطن منذ ݍݨوئه اڲʄ المرفق اڲʄ غاية توجيݬݮ حسب الغرض الآȖي اليه

: ان اɲشغال المواطن منصب حول اݍݰصول عڴʄ معلومات عامة بخصوص مسألة والتوجيه الاعلام .2

معينة ولɺذا يقوم المسؤول عن المصݏݰة أو المصݏݰة أو أحد معاونيه بإرشاده بمختلف المعلومات 

 الضرورʈة دون المساس بواجب اݍݰياد المفروض عڴʄ الموظف.

سارات المواطن؈ن Ȋشأن قضاياɸم المܦݨلة سلفا مɺما : وʈقصد ٭ڈا الإجابة اڲʄ استفمɺمة الاستعلام .3

 ɠان نوعɺا وࢭɸ ʏذه اݍݰالة يقوم الموظف بالبحث عن المعلومة لتقديمɺا حينا للطالب.

من ب؈ن المصاݍݳ المستحدثة ࢭʏ إطار عصرنة  : ۂʏمصݏݰة خاصة بذوي الاحتياجات اݍݵاصة -

ɢلة الشباك الموحد وضعت ɸذه الأخ؈فة من أجل العدالة ݍݵدمة المواطن وتقرʈب العدالة منه وۂʏ تاȊعة لɺي

الاɸتمام أك؆ف Ȋشرʈحة خاصة ࢭʏ اݝݨتمع وɸم المتقاض؈ن ذوي الاحتياجات اݍݵاصة سواء ɠانت الإعاقة 

 ɲشغالاٮڈم. والتكفل بإحركية أو الصم البكم وʈتم استقبالɺم أم؈ن ضبط تاȊع لمصݏݰة الاعلام والتوجيه 

يتم من خلالɺا رفع عرʈضة افتتاحية من قبل المدڤʏ أو محاميه  :مصݏݰة رفع الدعاوي اݝݵتلفة -

ونخص بالذكر بنا أنه أمام إجراءات اݝݰكمة الإدارʈة فتمثيل اݍݵصوم أمامɺا يɢون بموجب محامي 

فوجوده اجباري وتɢون العرʈضة محررة Ȋعدد من الɴܦݸ بحسب عدد الأطراف وʈجب ان تتضمن عرʈضة 

 من القانون. 15م قبولɺا شكلا لبيانات محددة وفق المادة افتتاح الدعوى تحت طائلة عد

 وجميع ɸذه الܦݨلات تمغۜܣ من طرف السيدين الضبط واݝݰافظ. :ܥݨل مسك اݍݵزʈنة -

: يتم فٕڈا حفظ الملفات وترتيّڈا حسب السنوات باستعمال رقم الفɺرس ولɺا دور مصݏݰة الأرشيف -

 أسا؟ۜܣ ࢭʏ حفظ جميع المصاݍݳ.



  تطبيق معاي؈ف أمن المعلومات   بأرشيف اݝݰكمة الإدارʈة بولاية قالمة      الفصل الثالث                       

  

50             

كتبة عڴʄ مختلف المراجع الإدارʈة واݍݨرائد الرسمية واݝݨلات القضائية الۘܣ : تتوفر المالمكتبة -

 ʇستفيد مٔڈا الم؅فبص، والموظف والقاعۜܣ.

- ʏامه الۘܣ يقوم مصݏݰة الاعلام الآڲɺم مɸومن ب؈ن أ ʏالاعلام الآڲ ʏس؈ف من ترؤف تقۚܣ سامي ࢭȖ ʏوۂ :

  ٭ڈا.

 مستوى الموزع التطبي ʄق.حفظ بيانات التطبيق يوميا عڴ 

 .ط الأقراص المضغوطةʈشر ʏحفظ بيانات التطبيق ࢭ 

  .ʏزة الاعلام الآڲɺأج ʄيت التطبيق عڴȎتث 

  حدود ومجالات الدراسة. 2.3

  اݍݰدود الموضوعية: 1.2.3

 ʏداف البحث العل׿ܣ، فلا يمكن الانطلاق ࢭɸعد اݍݰدود الموضوعية الرك؈قة الأساسية لتحقيق أȖ

ية والۘܣ تتمثل ࢭʏ تحديد الأدوات اللازمة للبحث حيث انحصرت الموضوع هالدراسة دون تحديد معالم

دراسȘنا حول موضوع واقع تطبيق معاي؈ف أمن المعلومات ࢭʏ أرشيف اݝݰاكم الإدارʈة: دراسة ميدانية 

  بأرشيف اݝݰكمة الإدارʈة لولاية قالمة.

  ة: المɢانياݍݰدود 2.2.3

لɺا، حيث تقتصر عڴʄ أرشيف اݝݰكمة الإدارʈة  المɢانية دمن خلال عنوان الدراسة تتܸݳ جليا اݍݰدو 

، تجاورɸا مؤسسات إدارʈة وتجارʈة مختلفة نظرا لموقعɺا ࢭʏ 1954لولاية قالمة والۘܣ تقع ࢭʏ شارع أول نوفم؄ف 

  قلب المدينة وتقع بالقرب من مبان ومرافق عمومية.
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  :الزمۚܣ لاݝݨا3.2.3

  يار الموضوع اڲʄ جمع البيانات وتحليلɺا، وامتدت    وɸو الوقت المستغرق لإنجاز ɸذه الدراسة من اخت

 دراسȘنا من شɺر مارس إڲʄ غاية ٰڈاية شɺر ماي.

  : الȎشري  لاݝݨا 4.2.3

اݍݰدود الȎشرʈة ۂʏ مجموع الأفراد الذين تطبق علٕڈم الدراسة ولɺم علاقة مباشرة بالموضوع، وقد 

  ية قالمة.شملت ɸذه الدراسة موظفة بأرشيف اݝݰكمة الإدارʈة لولا 

  الدراسة وعينة مجتمع3.3 

  : الدراسة ع. مجتم1.3.3

 ʄدراسته والتوصل اڲ ʄساعد الباحث عڴʇ م خطوات البحث العل׿ܣ الذيɸعت؄ف مجتمع البحث من أʇ

المفردات أو الوحدات الۘܣ تتوافر فٕڈا اݍݵصائص المطلوب دراسْڈا  عالنتائج المرغوب فٕڈا، حيث أنه: جمي

وانطلاقا .  )1(م إطار مجتمع البحث الذي ʇشمل أسماء وعناوʈن مفردات مجتمع البحثباس فوعادة ما ʇعر 

من طبيعة موضوع الدراسة والإشɢالية المطروحة تمثل مجتمع الدراسة ࢭʏ: موظفة عاملة بمصݏݰة أرشيف 

  اݝݰكمة الإدارʈة لولاية قالمة.

  

  

                                                           

 .629، ص24، ع20مج .،20/02/2025ط] عڴʄ اݍݵ[ مجلة الأحياءجبالة، محمد. الأسس المنݤݨية لاختيار عينة ممثلة ݝݨتمع البحث.  1

]24/05/2025[. :ʄمتاح عڴ https://asjp.cerist.dz/en/article/115308   
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  الدراسة عينة2.3.3

ʇعت؄ف اختيار عينة البحث من اݍݵطوات الأساسية والمراحل الɺامة ࢭʏ عينة البحث منذ بداية تحديد 

 ʄاݍݰصول عڴ ʏساعد ࢭȖ ڈا مشɢلة البحث، فالباحث ɸنا يفكر ࢭʏ العديد من القضايا مٔڈا نوع العينة ɠوٰ

ʄعميم النتائج المتوصل إلٕڈا عڴȖ رة، أو ٭ڈدفɸم الظاɺمجتمع الدراسة لأنه قد  معلومات، سواء من أجل ف

 ʄالباحث دراسة جميع عناصر اݝݨتمعيتعذر عڴ  

ومتعمقة، ولا ٰڈدف من  شاملةرؤى  حالة الɺدف منه ɸو توف؈فدراسة ɸذا البحث ɸو أن  وȋاعتبار

 ʄنطاق واسع. ورا٬ڈا إڲ ʄالتعميم عڴ ʄإڲ ʄسڥɲ مًا بلɺلواقع تطبيق معاي؈ف أمن المعلومات  تفصيليًا تقديم ف

 سة إدارʈة تاȊعة لقطاع القضاء اݍݨزائري. بمؤس

وعليه تتمثل   عينة دراسȘنا ࢭʏ المسؤولة عن أرشيف اݝݰكمة الإدارʈة لولاية قالمة، وۂʏ عينة قصدية 

 ʏانيْڈا ࢭɢل التخصص وامɸا بحكم أٰڈا من أɺحيث قمنا باختيار مسؤولة مصݏݰة الأرشيف لإجراء المقابلة مع

  ، والتفصيل ࢭʏ واقع تطبيق معاي؈ف أمن المعلومات بالمصݏݰة المدروسة. اعطائنا المعلومات الɢافية

  البيانات جمع أدوات. 3.3.3

إن أساس البحث العل׿ܣ يقوم عڴʄ جمع المعلومات و البيانات من مصادرɸا اݝݵتلفة قصد معاݍݨة 

ة باعتبارɸا: تفاعل إشɢالية دراسته سواء بطرʈقة  مثل الاستمارة أم طرʈقة كيفية بالاعتماد عڴʄ المقابل

لفظي يتم عن طرʈق موقف مواجɺة يحاول فيه الܨݵص القائم بالمقابلة ܧݵص القائم أن ʇسȘش؈ف 

  .)1(معلومات أو آراء أو معتقدات ܧݵص آخر أو أܧݵاص آخرʈن لݏݰصول عڴȊ ʄعض البيانات الموضوعية

                                                           

 ]. متاح عڴʄ:24/05/2025. [86، ص02، ع. 01. مج. 30/12/2021[عڴʄ اݍݵط]  أفان؈ن اݍݵطابنقي، أحمد. المقابلة الماɸية، الأɸداف، الأنواع.  -1

  https://asjp.cerist.dz/en/article/183978   
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حض؈ف مجموعة من الأسئلة، ولمعاݍݨة موضوع دراسȘنا، اعتمدنا عڴʄ المقابلة ɠأداة رئʋسية حيث تم ت

  Ȗساعدنا عڴʄ جمع أك؄ف قدر من المعلومات حول موضوع دراسȘنا.

  إعداد عبارات المقابلة:. 3.34.

    ʄ04قسمنا أسئلة المقابلة إڲ :ʏمحاور أساسية تتمثل ࢭ  

  اݝݰور الأول: يتضمن السياسات والإجراءات -

- ɲالتقنية للأمن ب: اݍݨوانياݝݰور الثا  

  والْڈديدات الأمنية والاستجابة لɺا تالتحديثااݝݰور الثالث:  -

- ʈع: التدرȊوالتوعية باݝݰور الرا  

تȘشɢل اݝݰاكم الإدارʈة عموما من نوع؈ن: ɸياɠل قضائية المتمثلة ࢭɠ ʏل الغرف والنيابة العامة 

  محافظ الدولة وɸياɠل غ؈ف قضائية متمثلة ࢭʏ كتابة الضبط.

   تحليل أسئلة المقابلة 1.4.3

جاءت إجابات المقابلة اڲʄ أرȌعة محاور رئʋسية وɠل محور مٔڈا يضم مجموعة من الأسئلة و  لقد قسمنا

:ʏإجاباٮڈا كما يڴ  

  عرض وتحليل نتائج اݝݰور الأول سياسات أمن المعلوماتاݝݰور الأول:  1.4.3

ولاية ٱڈدف ɸذا اݝݰور Ȋشɢل أسا؟ۜܣ اڲʄ توف؈ف بʋئة عمل منظمة وآمنة ࢭʏ أرشيف اݝݰكمة الإدارʈة ل

قالمة ولا يتحقق ذلك الا من خلال تحديد وتوثيق القواعد واݍݵطوات الرسمية الۘܣ تنظم كيفية الوصول 

اڲʄ المعلومات وحمايْڈا من اݝݵاطر اݝݵتلفة، كما ʇسڥʄ أيضا اڲʄ توعية الموظف؈ن بأɸمية الال؅قام ٭ڈذه 

  أسئلة. 06الية. وقد اعتمدنا ࢭʏ ذلك عڴʄ السياسات والإجراءات وتزوʈدɸم بالمɺارات اللازمة لتطبيقɺا بفع
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: ماۂʏ السياسات والإجراءات المعتمدة اݍݰالية لضمان أمن المعلومات ࡩʏ أرشيف اݝݰكمة 01س

  الإدارʈة؟

 ʄسڥɲ ة لولاية قالمةʈأرشيف اݝݰكمة الإدار ʏإطار بحثنا حول واقع تطبيق معاي؈ف أمن المعلومات ࢭ ʏࢭ

ت والإجراءات المعتمدة حاليا لضمان أمن المعلومات ࢭɸ ʏذا الأرشيف فمع ࢭɸ ʏذا السياق اڲʄ فɺم السياسا

تزايد أɸمية حماية الأصول الرقمية اݍݰساسة يصبح التعرف عڴʄ الإطار الرس׿ܣ للقواعد واݍݵطوات 

 ʏمته ࢭɸذا الإطار ومساɸ ا لتقييم مدى فعاليةʈا الأرشيف ݍݰماية بياناته أمرا ضرورɺبعȘالتنفيذية الۘܣ ي

  يق أمن المعلومات.تحق

وقد ɠانت الإجابة من طرف رئʋسة مصݏݰة الأرشيف أن السياسات والإجراءات المعتمدة اݍݰالية 

البيانات لأنه يضمن  يتضمن إجراء Ȗشف؈ف لضمان أمن المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة

  لɺم للولوج اڲʄ تطبيق الأرشيف. عدم إمɢانية الوصول اڲʄ المعلومات من قبل الأܧݵاص غ؈ف المصرح

من خلال الإجابة وما لاحظناه تب؈ن أن تطبيق تقنية Ȗشف؈ف البيانات خطوة أساسية لضمان سرʈة   

حيث يمنع الوصول المباشر لغ؈ف لمصرح لɺم اڲʄ محتوى البيانات المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة، 

المتعلقة بإدارة الوصول فɺو يقيد فعليا ʇISO27001-ISO27002عت؄ف ɸذا الاجراء تطبيقا لمؤشرات 

الوصول اڲʄ المعلومات، وʈضمن تحديد صلاحيات الوصول بناء عڴʄ اݍݰاجة للمعرفة عڴʄ مستوى البيانات 

المشفرة لذا يقلل مخاطر كشف المعلومات اݍݰساسة وʉعزز أمن المعلومات وحماية اݍݵصوصية خاصة 

وصول و୒دارة فعالة لمفاتيح الȘشف؈ف .لأن الȘشف؈ف يمنع من عند تطبيقه ضمن سياسات التحكم ࢭʏ ال

الوصول إڲʄ محتوى المعلومات حۘܢ لو تمكن ܧݵص غ؈ف مصرح له من الوصول المادي أو التقۚܣ اڲʄ البيانات 

المتعلقة بإدارة  ISO27001-ISO27002 المشفرة نفسɺا، وȖعد تقنية الȘشف؈ف تطبيقا لمؤشرات معيار

ʏالفصل الثامن أي ضمان أن البيانات والمعلومات لا يمكن الوصول الٕڈا الا من قبل  الوصول وتحديدا ࢭ

 الأܧݵاص المصرح لɺم .
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  : كيف يتم تطبيق ɸذه السياسات عمليا ࡩʏ مختلف جوانب العمل؟02س

والإجراءات الفعلية لتنفيذ ɸذه السياسات ࢭʏ مختلف جوانب العمل ضروري  ن فɺم اݍݵطواتإ

  ڈا وتأث؈فɸا عڴʄ س؈ف العمل وحماية المعلومات.لتقييم مدى فعاليْ

  وقد ɠانت الإجابة من خلال Ȗعزʈز الثقافة الأمنية داخل اݝݰكمة وȖعزʈز الوڤʏ بالْڈديدات.

ومن خلال ɸذه الإجابة الۘܣ قدمْڈا رئʋسة مصݏݰة الأرشيف وملاحظتنا خلال المقابلة يȘب؈ن أن ال؅فك؈ق   

 ʏز الثقافة الأمنية والوڤʈعزȖ ʄامعڴɸ اʈا إدارɺذا التوجه إمع ذلك ف و، أبالْڈديدات يمثل توجɸ إن فعالية ʄڲ

ممارسات عملية ࢭʏ مختلف جوانب عمل المصݏݰة يتطلب آليات محددة للمتاȊعة والتقييم عڴʄ مستوى 

 العمليات اليومية.

مة : ماۂʏ الإجراءات اݝݰددة ݍݰماية أنواع البيانات اݍݰساسة الموجودة ࡩʏ أرشيف اݝݰك03س

 الإدارʈة؟

ـــــــــة أɸميــة بــالغــة نظرا لطبيعــة  ــ ــــاســـ ــ ـــــ ــ ــــــــــوع الإجراءات اݝݰــددة ݍݰمــايــة البيــانــات اݍݰسـ ـــــــــۜܣ موضـــ ــ يكȘؠــ

ــاســـــة  ــايا حســـ ــية دقيقة وتفاصـــــيل قضـــ ــائية الۘܣ يتم ارشـــــفْڈا والۘܣ تتضـــــمن بيانات ܧـــــݵصـــ المعلومات القضـــ

من البيانات Ȋشɢل  يصبح من الضروري التعرف عڴʄ التداب؈ف الأمنية اݍݵاصة والمطبقة ݍݰماية ɸذه الأنواع

  فعال.

ــــــــــتخدام أدوات وتقنيات حديثة تمكن من مواجɺة الْڈديدات الأمنية ݍݰماية  وقد تمثلت الإجابة ࢭʏ اســ

إجابة رئʋســـــة مصـــــݏݰة الأرشـــــيف ɸنا اڲʄ الوڤʏ بأɸمية اســـــتخدام التكنولوجيا اݍݰديثة ، ما أكدته البيانات.

ــة ࢭʏ الأرشـــــــــيف، ومع ذلك  ࢭȖ ʏعزʈز أمن المعلومات ومواجɺة الْڈديدات اݍݰديثة ـــ ــ ــاســ ـــ ــ ݍݰماية البيانات اݍݰســ

  تبقى عبارة أدوات وتقنيات حديثة غ؈ف ɠافية وتحتاج اڲʄ تحديد أنواع ɸذه الأدوات وكيفية تطبيقɺا عمليا.
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  : كيف يتم تحديث ومراجعة ɸذه السياسات والإجراءات Ȋشɢل دوري؟04

تتعامل مع معلومات حساسة ت؄فز ضرورة  لضمان اݍݰفاظ عڴʄ فعالية التداب؈ف الأمنية ࢭʏ أي مؤسسة

وجود آلية ديناميكية تضمن مواكبة ɸذه التداب؈ف للتطورات المستمرة، ومع مرور الوقت تظɺر تحديات 

جديدة مما ʇستدڤʏ الأمر اجراء تقييمات دورʈة وتحديثات منݤݨية للإطار الأمۚܣ القائم وɸذه العملية 

والإجراءات ذات الصلة قادرة عڴʄ التصدي للمخاطر اݝݰتملة  المنتظمة ٮڈدف اڲʄ ضمان بقاء السياسات

  واݍݰفاظ عڴʄ سلامة الأصول المعلوماتية.

وɠانت الإجابة من خلال التدرʈب ࢭʏ توضيح أمن المعلومات المعمول ٭ڈا وȖعزʈز الوڤʏ بالْڈديدات الۘܣ 

   تواجه ال؄فمجيات اݍݰديثة (محاضرات عن Ȋعد مع العصرنة).

بأٰڈا مديرʈة تاȊعة لقطاع العدالة وۂʏ المسؤولة عن تزوʈد مختلف الɺياɠل القضائية تفɺم العصرنة 

ومٔڈا اݝݰكمة الإدارʈة لولاية قالمة بالتطبيقات والأنظمة المعلوماتية اللازمة لعملɺم والاشراف عڴʄ تحديٓڈا 

 وصيانْڈا.

راءات الأمنية ࢭʏ الأرشيف Ȗش؈ف الإجابة Ȋشɢل أسا؟ۜܣ اڲʄ أن آلية تحديث ومراجعة السياسات والإج

Ȗعتمد Ȋشɢل كب؈ف عڴʄ اݍݨانب الȎشري التدرʈب والتوعية ɲغ؈ف أن ɸذا التوجه لا يمثل اس؅فاتيجية شاملة 

لضمان اݍݰداثة والفعالية المستدامة للإطار الأمۚܣ فاݍݰاجة Ȗستدڤʏ تبۚܣ آلية مؤسسية تبۚܣ آلية مؤسسية 

ائق السياسات والإجراءات الأمنية ذاٮڈا بما يتماءۜܢ مع لوث نظممنݤݨية Ȗعۚܣ بتقييم دوري وتحديث م

 التطورات التقنية والقانونية والْڈديدات الناشئة.

  : ماۂʏ آليات الرقابة والتدقيق للتأكد من الال؅قام بالسياسات والإجراءات؟05

Ȗعت؄ف الرقابة والتدقيق عنصرʈن أساسي؈ن ࢭʏ أي مؤسسة Ȗسڥʄ لضمان س؈ف عملɺا وفقا للأطر 

القواعد اݝݰددة وتتجسد ɸذه الآليات ࢭʏ قدرٮڈا عڴʄ التحقق من مدى ال؅قام الأفراد والوحدات التنظيمية و 
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 ʄبالسياسات والإجراءات المعتمدة فمن خلال عمليات الرقابة والتدقيق يمكن للمؤسسة اݍݰصول عڴ

  صورة واܷݰة حول مستوى التطبيق الفعڴʏ لɺذه السياسات والإجراءات.

من خلال الرقابة عڴʄ العامل؈ن والرقابة عڴʄ الأجɺزة والاحتفاظ بɴܦݸ احتياطية للملفات  وقد أجابت-

  والܦݨلات الɺامة ࢭʏ مɢان آخر والرقابة عڴʄ ال؄فمجيات.

 ʄالرقابة عڴ ʄسة مصݏݰة الأرشيف حول آليات الرقابة والتدقيق والۘܣ أشارت اڲʋإجابة رئ ʄبالنظر اڲ

عدم استخدام ɸواتف ܧݵصية، عدم تصفح مواقع غ؈ف مصرح ٭ڈا.  أي مراقبة سلوكياٮڈم: العامل؈ن

: ضم؅ن أن الأجɺزة المستخدمة مؤمنة ومحدثة واستخدام برامج مɢافحة الف؈فوسات وال؄فمجيات والأجɺزة

: وذلك بإجراء ɲܦݸ احتياطية للملفات ، والاحتفاظ بɴܦݸ احتياطيةوال؄فمجيات اݍݵبʋثة عڴʄ جميع الأجɺزة

يȘب؈ن اڲʄ وجود وڤʏ بأɸمية الرقابة عڴʄ اݍݨوانب  لɴܦݸ يتم Ȗشف؈فɸا لضمان سرʈْڈا فɺناوالܦݨلات ɸذه ا

 .الأساسية لأمن المعلومات

  : ماۂʏ أɸم معاي؈ف أمن المعلومات الۘܣ Ȗعرفɺا وتراɸا ضرورʈة؟06 

Ȗعت؄ف معاي؈ف أمن المعلومات بمثابة الأسس والقواعد الۘܣ تضمن حماية المؤسسات من اݝݵاطر 

ْڈديدات المتنوعة وتمثل ɸذه المعاي؈ف اطارا مرجعيا ضرورʈا لأي منظمة Ȗسڥʄ لݏݰفاظ عڴʄ سرʈة بياناٮڈا وال

وضمان سلامْڈا وتɢاملɺا وࢭʏ ظل ɸذه التطورات التكنولوجيا أصبحت ɸذه المعاي؈ف أك؆ف أɸمية لضمان 

  استمرارʈة الأعمال وȖعزʈز ثقة الموظف؈ن

يط لمɺمة التدقيق والرقابة، تقييم نظام الرقابة الداخلية وجمع أدلة وقد ɠانت الإجابة ɠالتاڲʏ: التخط

  الاثبات.

رئʋسة المصݏݰة عڴʄ التخطيط للتدقيق والرقابة  المعلومات، ركزتࢭʏ إجابْڈا حول أɸم معاي؈ف أمن 

من وتقييم نظام الرقابة الداخلية وجمع أدلة الاثبات، بʋنما Ȗعت؄ف ɸذه العمليات أساسية لتقييم نظام أ

المعلومات فإٰڈا تمثل عملية التقييم ولʋست المعاي؈ف الأمنية، والأɸم من ذلك لم تتضمن الإجابة أي إشارة 
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قد ʇش؈ف ɸذا اڲʄ نقص ࢭʏ الوڤISO27002  ʏو ISO27001اڲʄ معاي؈ف أمن المعلومات المع؅فف ٭ڈا دوليا مثل

متʋنا لبناء نظام إدارة أمن معلومات فعال الشامل ٭ڈذه المعاي؈ف القياسية فتبۚܣ ɸذه المعاي؈ف يمثل أساسا 

 ومتɢامل.

إلا أن رئʋسة المصݏݰة تجɺل ما توفره المعاي؈ف الدولية من مؤشرات وضوابط، ف؅فك؈قɸا عڴʄ التخطيط 

لعملية التدقيق والرقابة وتقييم نظام الرقابة الداخلية تتماءۜܢ Ȋشɢل مباشر مع ضوابط الفصل الثاɲي 

توافق الذي ٱڈدف اڲʄ ضمان الال؅قام باللوائح والسياسات، كما Ȗعد ɸذه العمليات عشر: إدارة الامتثال وال

أدوات أساسية ضمن الفصل الأول: تقييم اݝݵاطر ومعاݍݨْڈا حيث Ȗستخدم ɸذه العمليات لتقييم 

ف فعالية ضوابط معاݍݨة اݝݵاطر وتوف؈ف. وɸذا التوافق المعلن ي؄فز اݍݰاجة اڲȖ ʄعزʈز الوڤʏ ٭ڈذه المعاي؈

  لضمان تطبيق أك؆ف شمولية لأمن المعلومات داخل مصݏݰة الأرشيف

  اݝݰور الثاɲي اݍݨوانب التقنية للأمنعرض وتحليل نتائج  2.4.3   

ٱڈدف اݝݰور الثاɲي اڲʄ اكȘشاف أɸم الأسس والتقنيات التكنولوجية اݍݰديثة الۘܣ ʇعتمد علٕڈا أمن 

الالك؅فونية وفɺم كيفية تطبيق الأدوات والتقنيات اݝݵتلفة المعلومات ࢭʏ إدارة حماية البيانات والوثائق 

  حماية البيانات والمعلومات من اݝݵاطر والْڈديدات اݝݰتملة عڴʄ المستوى التقۚܣ.ن لضما

 ماۂʏ أنظمة إدارة الوثائق والأرشفة الالك؅فونية المستخدمة حاليا؟ .07

ف اݝݰكمة الإدارʈة لولاية قالمة ʇعت؄ف ࢭʏ إطار استكشاف اݍݨوانب التقنية لأمن المعلومات ࢭʏ أرشي

التعرف عڴʄ الأنظمة التكنولوجية الأساسية المستخدمة ࢭʏ إدارة الوثائق والأرشفة الالك؅فونية نقطة 

 ʏعتمد علٕڈا الأرشيف ࢭʇ ذا السؤال يتم تحديد الأدوات والمنصات الرقمية الۘܣɸ ة ومن خلالʈانطلاق حيو

  لالك؅فونية.تنظيم وتخزʈن و୒دارة الوثائق ا

ـــــــــوقد اجابت - ــ   ، وتطبيق مركز الأرشيف اݍݨɺوي بقسنطينة.ODOO: تطبيق بــ
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Ȗش؈ف إجابة رئʋسة المصݏݰة اڲʄ اعتماد أرشيف اݝݰكمة الإدارʈة لولاية قالمة عڴʄ نظام؈ن رئʋسي؈ن 

بقسنطينة يمثل وتطبيق مركز الأرشيف اݍݨɺوي ODOO لإدارة الوثائق والأرشفة الالك؅فونية ɸما تطبيق

تحديا لأمن المعلومات فبدلا من استخدام نظام موحد متɢامل فɺذا دليل عڴʄ وجود مخاطر محتملة لعدم 

 التناسق ࢭʏ تطبيق إجراءات الɴܦݸ الاحتياطي والاستعادة و୒دارة التحديثات الأمنية ع؄ف النظام؈ن.

و୒دارة البيانات ࢭʏ  تطبيق أودو أداة قوʈة لتحس؈ن تنظيم ʇعد :ODOOالتعرʈف بتطبيق  

وذلك من خلال منصته المتɢاملة يمكن ل أودو الشرɠات. ʇساعد أودو ࢭʏ توحيد المعلومات وتحس؈ن التنظيم 

البيانات  جمع البيانات من مصادر مختلفة وتنظيمɺا بطرʈقة Ȗسɺل الوصول الٕڈا والبحث فٕڈا، ومراقبة

رة الصلاحيات والتحكم ࢭʏ الوصول مما يدعم جɺود حيث يقدم م؈قة قوʈة لإدا وضمان الوصول الآمن إلٕڈا

. بتخصيص أودو، اݝݰكمة الإدارʈة لضمان أن المعلومات اݍݰساسة لا Ȗعرض الا للأܧݵاص المصرح لɺم

ɴدة وتحقيق الكفاءة والتʈات تلبية احتياجاٮڈا الفرɠالتعامل مع البيانات سيقيمكن للشر ʏ1ࢭ.  

 ڲʄ البيانات والمعلومات المؤرشفة؟كيف يتم التحكم ࡩʏ وصول المستخدم؈ن ا .08

ʇعت؄ف فɺم آليات التحكم ࢭʏ وصول المستخدم؈ن اڲʄ البيانات والمعلومات المؤرشفة أمرا بالغ الأɸمية 

 ʄالوثائق الالك؅فونية يقتصر عڴ ʄوذلك من خلال الإجراءات والتقنيات المطبقة لضمان أن الوصول اڲ

  وسلامة ɸذه المعلومات اݍݰساسة.المستخدم؈ن المصرح لɺم وذلك ݍݰماية سرʈة 

وقد ɠانت الإجابة: من خلال منح ɠلمة سر خاصة لɢل موظف (مستخدم التطبيق)، ومنح -

  صلاحيات للوصول اڲʄ البيانات والمعلومات المؤرشفة.

ومن خلال إجابة رئʋسة المصݏݰة تب؈ن أن استخدام ɠلمات مرور خاصة لɢل موظف ومنح صلاحيات 

والذي يندرج ضمن الفصل  ت والمعلومات المؤرشفة يتوافق مع مبدأ التحكم ࢭʏ الوصول الوصول اڲʄ البيانا

                                                           

]. متاح عڴʄ : 2025ماي   30. [عڴʄ اݍݵط]. [ Odooبرامج تخطيط موارد المؤسسات و୒دارة علاقات العملاء مفتوحة المصدر.  - 1

om/arhttps://www.odoo.c   
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ذلك فان الفعالية  الثامن من خلال تحديد الصلاحيات المصرح ٭ڈا وضمان الوصول الآمن للمستخدم؈ن ومع

عاي؈ف الɢاملة للتحكم ࢭʏ الوصول تتطلب تفصيلا أعمق حول كيفية تطبيق ɸذه الآليات بما يتوافق مع الم

  الأمنية.

 ɸل يتم استخدام تقنيات الȘشف؈ف ݍݰماية البيانات؟ .09

Ȗعت؄ف تقنيات الȘشف؈ف من الأدوات الأساسية ࢭʏ مجال أمن المعلومات لضمان سرʈة البيانات وحمايْڈا 

من الْڈديدات اݝݵتلفة، وࢭʏ سياق إدارة وأرشفة المعلومات اݍݰساسة ࢭʏ المؤسسات يصبح استخدام ɸذه 

  ضرورʈا ݍݰماية البيانات اݝݵزنة والمتبادلة من الوصول الغ؈ف مصرح به.التقنيات 

 وقد أجابت: بنعم  -

الإجابة اڲʄ أن أرشيف اݝݰكمة الإدارʈة لولاية قالمة ʇستخدم تقنيات الȘشف؈ف ݍݰماية البيانات أفادت 

نية الȘشف؈ف من خلال الȘشف؈ف. ومن خلال دراسȘنا اتܸݳ أن اݝݰكمة Ȗعتمد تقوɸذا دليل عڴʄ الوڤʏ بأɸمية 

الفɺرس والسنة والشɺر ɸذا الأمر لا يضمن سرʈة المعلومات فحسب بل يمثل تطبيقا دقيقا لمؤشرات 

الفصل الثامن: التحكم ࢭʏ الوصول حيث يضمن أن الوصول اڲʄ محتوى المعلومات مقيد للأفراد المصرح 

 فسɺا.لɺم فقط حۘܢ لو تمكن أحدɸم من الوصول اڲʄ البيانات المشفرة ن

  .ماۂʏ الإجراءات المتبعة لتأم؈ن البɴية التحتية التقنية؟10

Ȗعت؄ف حماية البɴية التحتية التقنية رك؈قة أساسية لأي نظام آمن خاصة ࢭʏ مؤسسة تتعامل مع بيانات 

حساسة ɠأرشيف اݝݰكمة الإدارʈة لولاية قالمة ومنه ٱڈدف ɸذا السؤال اڲʄ فɺم التداب؈ف والسياسات 

المطبقة ࢭʏ الأرشيف ݍݰماية مɢوناته الأساسية من الأجɺزة والشبɢات والأنظمة الȘشغيلية والتقنيات 

  والتطبيقات ضد مختلف الْڈديدات.

ــــوɠانت الإجابة ب ــــــ ــ ـــــ ــ   : اعتماد مضادات الف؈فوسات.ـــ
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دات Ȗش؈ف إجابة رئʋسة المصݏݰة اڲʄ اعتماد أرشيف اݝݰكمة الإدارʈة لولاية قالمة عڴʄ مضا

وʈتم اقتناؤɸا من طرف مديرʈة العصرنة  ɠإجراء لتأم؈ن البɴية التحتية التقنية KASPERSKYالف؈فوسات

التاȊعة لقطاع العدالة  وۂʏ المسؤولة عن تحديث ɸذه التطبيقات وتزوʈد اݝݰكمة ٭ڈا بʋنما يقتصر دور 

ʇعت؄ف  KASPERSKYل الراȊع اݝݰكمة الإدارʈة عڴʄ استخدام ɸذه التطبيقات  وɸذا ما يندرج ضمن الفص

: حيازة وتطوʈر وصيانة أنظمة المعلومات حيث ʇسɺم  تطبيقا مباشرا لɺذه الضوابط ، كذلك الفصل التاسع

KASPERSKY  قʈا عن طرɺتطبيق ضوابط لتقليل الثغرات الأمنية وحماية الأنظمة أثناء استخدام ʏࢭ

 ات وȖعرض الأنظمة لݏݵطر.الكشف عن ال؄فمجيات اݍݵبʋثة الۘܣ قد Ȗستغل ɸذه الثغر 

  .كيف يتم التعامل مع التحديثات الأمنية لأنظمة وȋرامج الأرشيفية؟11 

ࢭʏ إطار استكشاف اݍݨوانب التقنية لأمن المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة ʇعت؄ف فɺم 

ɸمية حيث ٱڈدف ɸذا السؤال اڲʄ آلية التعامل مع التحديثات الأمنية لأنظمة وȋرامج الأرشفة أمرا بالغ الأ 

تحديد الإجراءات والمسؤوليات المتبعة لضمان تطبيق التحديثات الأمنية Ȋشɢل منتظم ࢭʏ الوقت المناسب 

  وعڴʄ جميع الأنظمة وال؄فامج المستخدمة ࢭʏ الأرشيف وذلك من أجل اݍݰماية من الْڈديدات.

  تحديث التطبيقات Ȋشɢل دوريوقد اجابت ب: -

مسؤولية التعامل مع التحديثات الأمنية وȋرامج الأرشفة تقع عڴʄ عاتق الإجابة يتܸݳ أن  ومن خلال 

مديرʈة العصرنة مما يقلل العبء عڴʄ اݝݰكمة ومع ذلك فان الإشارة اڲʄ تحديث التطبيقات Ȋشɢل دوري 

أم يتم  دون تقديم تفاصيل ɠافية حول جدول التحديثات الزمۚܣ اݝݰدد (ɸل ɸو يومي، أسبوڤʏ ،شɺري،

عڴʄ تقييم داخڴʏ لمديرʈة العصرنة)  لتقدم معلومات واܷݰة ɸذا النقص ʇش؈ف اڲʄ نقص ࢭʏ الشفافية حول 

الآلية التنفيذية المتبعة  ɸذا الغموض يحد من قدرتنا عڴʄ تقييم مدى فعالية ɸذه الدورʈة  وʉش؈ف اڲʄ غياب 

ɸ ولات تفصيلية تنظم عملية إدارة التحديثات الأمنيةɠالتفصيل له تداعيات مباشرة بروتو ʏذا النقص ࢭ

عڴʄ تطبيق عدة فصول رئʋسية ضمن معاي؈ف أمن المعلومات الفصل التاسع: حيازة وتطوʈر وصيانة أنظمة 
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المعلومات حيث يؤكد عڴʄ أɸمية تطبيق ضوابط لتقليل الثغرات الأمنية ࢭʏ الأنظمة وحمايْڈا أثناء 

ر ومعاݍݨْڈا فتطبيق ɸذه التحديثات يقلل من الثغرات  وȋالتاڲʏ الاستخدام، والفصل الأول: تقييم اݝݵاط

تخفيف الآثار اݝݰتملة للمخاطر عڴʄ الأرشيف ، الفصل الساȊع: إدارة العمليات ɸذا الفصل ɸو الأɸم 

 باعتباره يركز عڴʄ ال؄فمجيات غ؈ف المصرح ٭ڈا وɸو ما يتطلب إدارة فعالة للتحديثات الأمنية.

  اݝݰور الثالث التحديثات والْڈديدات الأمنية والاستجابة لɺانتائج وتحليل  ض. عر .33.4

يȘناول ɸذا اݝݰور طبيعة اݝݵاطر اݝݰتملة الۘܣ يمكن أن تؤثر عڴʄ أمن المعلومات ࢭʏ الأرشيف 

بالإضافة اڲʄ الآليات والإجراءات المتخذة لرصد ɸذه الْڈديدات والاستعداد والتعامل مع اݍݰوادث الأمنية 

وقوعɺا، وٱڈدف ɸذا اݝݰور اڲʄ فɺم مدى وڤʏ و୒دراك المسؤول؈ن ࢭʏ الأرشيف لطبيعة الْڈديدات  ࢭʏ حال

  الأمنية اݝݰيطة به وتقييم قدرٮڈم عڴʄ الاستجابة الفعالة لɺا.

 ماۂʏ أبرز التحديات والْڈديدات واݝݵاطر الۘܣ تواجɺوٰڈا ࡩʏ مجال أمن المعلومات ࡩʏ الأرشيف؟ .12

تحديات الأمنية الۘܣ تواجه أرشيف اݝݰكمة الإدارʈة لولاية قالمة من الضروري لفɺم السياق الراɸن لل

 ʄڈا مؤثرة عڴ استطلاع آراء المسؤول؈ن حول أɸم المستجدات والتطورات ࢭʏ مجال أمن المعلومات الۘܣ يروٰ

ۘܣ ۂʏ قيد عمل الأرشيف وذات أɸمية لبʋئْڈم العملية وكف يرون اɲعɢاساٮڈا عڴʄ أمن المعلومات والوثائق ال

  مسؤوليْڈم.

مخاطر Ȋشرʈة (سوء استخدام اݍݰاسوب)، مخاطر بيȁية(اݍݰرائق)، مخاطر تقنية  وقد ɠانت الإجابة:

  (Ȗعطل الأجɺزة، القرصنة، الف؈فوسات).

تتضمن أمثلة محددة للتحديثات أو اݝݵاطر الۘܣ  ومن خلال الإجابة تب؈ن أنه الإجابة ɠانت عامة ولا

لوقت اݍݰاڲʏ وركزت Ȋشɢل كب؈ف عڴʄ اݝݵاطر ولم Ȗشر اڲʄ أي تحديثات أو تطورات يواجɺɺا الأرشيف ࢭʏ ا

  جديدة ࢭʏ مجال أمن المعلومات الۘܣ يراɸا المسؤولون ذات أɸمية للأرشيف.
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اقبة محاولات الاخ؅فاق والوصول الغ؈ف مصرح به؟13   .كيف يتم رصد ومر

يصبح من الضروري التعرف عڴʇ ʄعد ضمان أمن الأصول الرقمية من الأولوʈات القصوى حيث 

الآليات المستخدمة لرصد ومراقبة أي محاولات لاخ؅فاق الأنظمة أو الوصول الغ؈ف مصرح به اڲʄ البيانات 

والمعلومات المؤرشفة وʈتطلب ذلك وجود أدوات تقنية وعمليات فعالة للكشف المبكر عن الأɲشطة 

  وسرʈة البيانات. المشبوɸة أو اݝݰاولات العدائية الۘܣ Ȗسْڈدف سلامة

  استخدام مضادات الف؈فوسات. وقد ɠانت الإجابة:

وحده لرصد الاخ؅فاق والوصول غ؈ف  KASPERSKYلاعتماد عڴʄ مضادات الف؈فوسات إڲʄ اȖش؈ف الإجابة 

 ʄاف فࢼܣ تركز عڴɠ ل العديد من آليات مصرح به غ؈فɸالْڈديدات المعروفة و توقيعات الف؈فوسات وتتجا

لۘܣ لا Ȗعتمد عڴʄ ال؄فمجيات اݍݵبʋثة ، ولتوف؈ف رؤʈة أوسع للْڈديدات الأمنية يجب عڴʄ الݤݨوم الأخرى ا

أرشيف اݝݰكمة الإدارʈة تبۚܣ مفɺوم اليقظة المعلوماتية حيث يتطلب نظام متɢامل لرصد ومراقبة 

مضادات الف؈فوسات لʋشمل: تفعيل خاصية الاشعارات و التɴبٕڈات عند اكȘشاف برمجيات خبʋثة، 

ضافة اڲʄ آلية التنȎيه الفورʈة: لإرسال رسائل نصية أو برʈد الك؅فوɲي فوري اڲʄ المسؤول عن الشبكة بالإ 

مراقبة ܥݨلات الأحداث: مراقبة  تجابة السرʉعة قبل تفاقم الضرر،الداخلية للمصݏݰة لتمك؈ن الاس

Șسلل ومنعه: ܥݨلات دخول وخروج المستخدم؈ن وܥݨلات الوصول اڲʄ الملفات اݍݰساسة، أنظمة كشف ال

وۂʏ أدوات متخصصة لرصد وتحليل حركة مرور الشبكة بكشف عن الأɲشطة المشبوɸة أو محاولات 

الȘسلل . وɠل ɸذا ينطبق ضمن معاي؈ف لأمن المعلومات ࢭʏ الفصل الأول: تقييم اݝݵاطر ومعاݍݨْڈا، الفصل 

غيلية وضمان حماية البيانات من الساȊع: إدارة العمليات والاتصالات حيث يركز عڴʄ تأم؈ن العمليات الȘش

اݝݵاطر الداخلية واݍݵارجية، والفصل الثامن: التحكم ࢭʏ الوصول حيث يتطلب ɸذا الفصل آليات لرصد 

  .محاولات تجاوز صلاحيات الدخول أو الوصول الغ؈ف مصرح به
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  .ماۂʏ خطط الاستجابة لݏݰوادث الأمنية ࡩʏ مجال وقوعɺا؟ 14

بفعالية مع أي اخ؅فاقات وٮڈديدات أمنية محتملة حيث يصبح من أي مؤسسة Ȗسڥʄ اڲʄ التعامل 

  الضروري فɺم الإطار المنظم للإجراءات وال؄فوتوɠولات الۘܣ يتم تفعيلɺا عند وقوع حادث أمۚܣ.

  .الاكȘشاف المبكر قبل وقوع اݍݵطر والرقابة المستمرة عڴʄ ال؄فامج والأجɺزة أجابت ب:-

ن الاجراءان عنصران مɺمان ࢭʏ إدارة اݝݵاطر الأمنية وتقليل من خلال ɸذه الإجابة نرى بأن ɸذا

ࢭʏ سياق دراسȘنا لاحظنا بأن اݝݰكمة الإدارʈة Ȗعتمد Ȋشɢل  احتمالية وقوع اݍݰوادث الأمنية ومع ذلك

أسا؟ۜܣ عڴʄ المراقبة الأساسية لܦݨلات الأحداث حيث يتم جمع ومراجعة ܥݨلات الأحداث من أنظمة 

وتطبيق مركز الأرشيف اݍݨɺوي وتɢون ɸذه المراجعة  ODOOقات الأرشفة وتطبيWINDOWSالȘشغيل 

فمن المؤكد أن ɸذا  KASPERSKY يدوʈا ،كذلك تفعيل التɴبٕڈات و الاشعارات ع؄ف مضادات الف؈فوسات 

اݍݰل يرصد تɴبٕڈات و اشعارات عند اكȘشاف برمجيات خبʋثة أو ɲشاط مشبوه وفقا لقواعد بياناته ،و 

عڴʄ الأجɺزة فɺنا فان مديرʈة العصرنة ۂʏ المسؤولة عن مراقبة ال؄فامج و الأجɺزة  بخصوص الرقابة

المستخدمة. وɸذا ما ينطبق مع الفصل الأول تقييم اݝݵاطر ومعاݍݨْڈا حيث Ȗعد الرقابة والاكȘشاف المبكر 

ʈشرȎا، والفصل اݍݵامس أمن الموارد الɺحال جزء من خطط معاݍݨة اݝݵاطر وتقليل احتمالية وقوع ʏة ࢭ

وجود آليات رقابة معينة عڴʄ الموظف؈ن أو اɲشطْڈم والفصل الساȊع: إدارة العمليات والاتصالات حيث يركز 

 عڴʄ تأم؈ن العمليات الȘشغيلية والاكȘشاف المبكر والرقابة المستمرة عڴʄ الأجɺزة.

  .ɸل واجɺتم أي حوادث سابقة تتعلق بانْڈاك أمن المعلومات؟15 

مۚܣ لأرشيف اݝݰكمة الإدارʈة لولاية قالمة من المɺم أن ɲعرف ɸل حدثت أي مشكلات لتقييم الوضع الأ 

  أمنية سابقة تتعلق بانْڈاك أمن المعلومات.

  وɠانت الإجابة ب: لا.-
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ʇعت؄ف ɸذا دليل عڴʄ وجود إجراءات أمنية فعالة ساɸمت ࢭʏ حماية الأرشيف من الْڈديدات اݝݰتملة 

ɸ ذه اݍݰوادثɸ لدى ومنع وقوع مثل ʏعكس ال؅قام المؤسسة بتطبيق ممارسات أمنية جيدة ووجود وڤʇ ذا

ودليل عڴʄ أن تطبيق امن المعلومات ثقافة تنظيمية  الموظف؈ن بأɸمية اݍݰفاظ عڴʄ سرʈة وسلامة المعلومات

الأمنية قبل أن يɢون تنفيذ وتفعيل لمعاي؈ف أمنية مع توف؈ف بʋئة تقنية و୒دارʈة أمنة ، وɸذا الال؅قام بالثقافة 

ɠان واܷݰا Ȋشɢل مباشر خلال دراسȘنا أثناء قيامنا بجمع البيانات لإجراء المقابلة مع مسؤولة مصݏݰة 

الأرشيف طلبت مٔڈا نقل Ȋعض المعلومات اڲʄ ذاكرة فلاش اݍݵاص Ȍي فɢان ردɸا حاسما :لا أستطيع ادخال 

ري والواܷݳ دون تردد يجسد أعڴʄ أي وسائط التخزʈن الرقمية اڲʄ جɺازي اݍݵاص بالعمل. ɸذا الرد الفو 

مستوʈات الوڤʏ الأمۚܣ والال؅قام بال؄فوتوɠولات الوقائية عڴʄ مستوى الموظف فمنع ادخال وسائط تخزʈن 

خارجية غ؈ف موثوقة ɸو اجراء أمۚܣ أسا؟ۜܣ ٱڈدف اڲʄ حماية الأنظمة من ال؄فمجيات اݍݵبʋثة والوصول الغ؈ف 

 مصرح به.

  اطر الأمنية Ȋشɢل دوري؟.كيف يتم تقييم إدارة اݝݵ16

للتأكد من أن أرشيف اݝݰكمة الإدارʈة بولاية قالمة يظل آمنا من المɺم معرفة كيف يتم فحص وتقييم 

اݝݵاطر الأمنية Ȋشɢل منتظم وٱڈدف ɸذا السؤال اڲʄ فɺم اݍݵطوات الۘܣ تتخذɸا المؤسسة للتأكد من أٰڈا 

  نية المطبقة لاتزال فعالة بمرور الوقت.عڴʄ دراية باݝݵاطر اݝݰتملة وأن الإجراءات الأم

من خلال تقييم نقاط القوة والضعف للنظام (التطبيق)، طرح اق؅فاحات عڴʄ العصرنة  وɠانت الإجابة:

 ڈا بما يناسب متطلبات العمل.ٓلتحسئڈا أو تحدي

ضعف الۘܣ أفادت بأن تقييم إدارة اݝݵاطر يتم من خلال تقييم نقاط القوة والمن خلال الإجابة 

للنظام تب؈ن أن الأرشيف يفتقر اڲʄ خطة أو سياسة مكتوȋة وواܷݰة لأمن المعلومات وغياب ɸذه السياسة 

ʇعد نقطة ضعف تؤثر Ȋشɢل مباشر عڴʄ فعالية تقييم اݝݵاطر، وتؤثر ɸذه الملاحظة عڴʄ تطبيق الفصل 

 اطر وتطبيق ضوابط متوازنة.الأول: تقييم اݝݵاطر ومعاݍݨْڈا الذي ينص عڴʄ ضرورة التقييم الدوري للمخ
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  اݝݰور الراȊع التدرʈب والتوعيةعرض وتحليل نتائج  4.4.3

يركز اݝݰور الراȊع والأخ؈ف عڴʄ الدور اݍݰيوي للتدرʈب والتوعية ࢭʏ تمك؈ن الموظف؈ن من المساɸمة 

من المعلومات الفعالة ࢭʏ حماية الأصول المعلوماتية وتزوʈدɸم بالمعرفة والمɺارات اللازمة لفɺم مفاɸيم أ

وتطبيقɺا ࢭʏ مɺامɺم اليومية بالإضافة اڲʄ الآليات المعتمدة لرفع مستوى الوڤʏ بأɸمية حماية البيانات من 

  ال؅قام الموظف؈ن بالمعاي؈ف الأمنية.

.ɸل يتم توف؈ف برامج تدرȎʈية للموظف؈ن العامل؈ن ࡩʏ الأرشيف حول مفاɸيم أمن المعلومات 17

  ال؄فامج؟ وأɸميْڈا؟ ما ɸو محتوى ɸذه

لتقييم مدى اɸتمام أرشيف اݝݰكمة الإدارʈة لولاية قالمة بȘنمية الوڤʏ الأمۚܣ لدى موظفيه من 

الضروري معرفة ما إذا ɠان يتم توف؈ف برامج تدرȎʈية مخصصة لتوعيْڈم بمفاɸيم أمن المعلومات الأساسية 

  وتمكئڈم من اتخاذ قرارات آمنة ࢭʏ عملɺم اليومي.

ɲ انت الإجابة بɠ،عد ب؈ن ف؅فة وأخرى من قبل عصرنة  عمȊ ذه ال؄فامج محاضرات عنɸ ومحتوى

_المقصود Ȋعصرنة العدالة: ۂʏ مبادرة اس؅فاتيجية وطنية تقودɸا وزارة العدل لتحديث وتطوʈر  العدالة.

بتحس؈ن  قجوانب القطاع القضاǿي والإداري وʉشمل Ȋعدين رئʋسي؈ن: البعد الإداري التنظيمية يتعل فمختل

جراءات الإدارʈة وتطوʈر الɺياɠل التنظيمية، وȌعد تقۚܣ: يتعلق بإدخال وتطوʈر الأنظمة والتكنولوجيات الإ 

  اݍݰديثة لتعزʈز الأداء وȖسرʉع اݍݵدمات.

Ȗش؈ف إجابة رئʋسة المصݏݰة اڲʄ أن أرشيف اݝݰكمة الإدارʈة لولاية قالمة يوفر برامج تدرȎʈية للموظف؈ن 

أɸميْڈا وʈتم تقديم ɸذه ال؄فامج ب؈ن ف؅فة وأخرى من قبل عصرنة العدالة حول مفاɸيم أمن المعلومات و 

وʈمثل توف؈ف التدرʈب خطوة إيجابية نحو Ȗعزʈز الوڤʏ الأمۚܣ لدى العامل؈ن لكن توقيت اݝݰاضرات ب؈ن ف؅فة 

ݏݰة وان افتقار إجابة رئʋسة المص وأخرى ʇستدڤʏ الȘساؤل حول مدى انتظامɺا وشموليْڈا ݍݨميع الموظف؈ن 

بالضرورة اڲʄ عدم الرغبة فب  داڲʄ تفاصيل دقيقة حول محتوى ال؄فامج التدرȎʈية أو جدولɺا الزمۚܣ لا ʇعو 
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 ʏرمجة الدورات وۂȋب وʈن و التدرʈوɢسلطة ورغبة الإدارة المسؤولة عن التȊ ل مباشرɢشȊ الإجابة بل يرتبط

 ࢭɸ ʏذه اݍݰالة مديرʈة العصرنة التاȊعة لوزارة العدل .

  يف يتم رفع مستوى الوڤʏ بأɸمية حماية البيانات؟ك  .18

لضمان ال؅قام جميع العامل؈ن ࢭʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة بأفضل ممارسات أمن 

المعلومات من الضروري فɺم الأساليب المتبعة لزʈادة فɺمɺم وتقديرɸم لأɸمية حماية البيانات واكȘشاف 

  ة الموظف؈ن باݝݵاطر المرتبطة بالتعامل الغ؈ف سليم مع البيانات.الطرق الۘܣ Ȗعتمدɸا المؤسسة لتوعي

  وقد ɠانت الإجابة: من خلال تدرʈب العامل؈ن عڴʄ استخدام التكنولوجيا اݍݰديثة.

 ʏلرفع مستوى الوڤ ʏاࢭɠ التكنولوجيا اݍݰديثة غ؈ف ʄب العامل؈ن عڴʈب؈ن أن تدرȘذه الإجابة يɸ من خلال

ستوى الوڤʏ يتطلب عادة مجموعة من الآليات المسْڈدفة الۘܣ تركز Ȋشɢل بأɸمية المعلومات لأن رفع م

 ʏا، ومسؤوليات الموظف؈ن ࢭɺمية البيانات، واݝݵاطر المرتبطة بفقداٰڈا أو إساءة استخدامɸأ ʄمباشر عڴ

حد حمايْڈا بʋنما ʇعد تدرʈب الموظف؈ن عڴʄ استخدام التكنولوجيا اݍݰديثة خطوة إيجابية الا أنه غ؈ف ɠاࢭʏ ب

ذاته لرفع مستوى الوڤʏ بأɸمية حماية البيانات بل يتطلب الأمر برامج تدرȎʈية متخصصة وموجɺة Ȋشɢل 

مباشر لمفاɸيم الأمن واݝݵاطر والمسؤوليات وشرح الݤݨمات الشاǿعة وكيفية التصدي لɺا وكيف يمكن أن 

 تؤثر عڴʄ عملɺم اليومي. 

  ؈ن للمعاي؈ف الأمنية؟.ɸل ɸناك إجراءات للتحقق من امتثال الموظف19  

 ʄة لولاية قالمة ٰڈدف اڲʈأرشيف اݝݰكمة الإدار ʏسياق ضمان تطبيق فعال لمعاي؈ف أمن المعلومات ࢭ ʏࢭ

معرفة إذا ɠانت ɸناك آليات و୒جراءات رسمية معمول ٭ڈا للتحقق من مدى ال؅قام الموظف؈ن بالسياسات 

ɸا اݝݰكمة لضمان امتثال العامل؈ن للمعاي؈ف والارشادات الأمنية اݝݰددة وكشف الوسائل الۘܣ Ȗعتمد

  الأمنية ࢭʏ ممارساٮڈم اليومية.
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  ɲعم، من خلال الرقابة. -

من خلال الإجابة Ȗش؈ف أن أرشيف اݝݰكمة الإدارʈة لولاية قالمة ʇعتمد عڴʄ الرقابة ɠآلية للتحقق من 

قابة (فنية أو إدارʈة أو مادية...) أو امتثال الموظف؈ن للمعاي؈ف الأمنية لكن ɸذه الإجابة لا تحدد طبيعة الر 

أدوات الرقابة الۘܣ يمكن اعتمادɸا بالمؤسسة القضائية دون المساس وتكمن   كيفية تطبيقɺا Ȋشɢل محدد.

بخصوصية العامل؈ن ࢭʏ مراقبة ܥݨلات النظام والوصول تركز ɸذه عڴʄ رصد محاولات الدخول المتكررة أو 

عتادة، مراقبة ɲشاط الشبكة وضوابط استخدام وسائط التخزʈن أɲشطة الدخول خارج أوقات العمل الم

المنتقلة حيث تتضمن تفعيل اعدادات عڴʄ أجɺزة العمل لتقييد أو منع استخدام وحدات التخزʈن المنتقلة 

وɸذا الاجراء يمنع Ȗسرب البيانات و୒دخال برمجيات خبʋثة. Ȗعد ɸذه الأدوات الرقابية جزء لايتجزء من 

الفصل اݍݵامس: أمن الموارد الȎشرʈة بحيث يركز ɸذا الفصل عڴʄ ضمان فɺم جميع  تحقيق متطلبات

  العامل؈ن مسؤولياٮڈم الأمنية وال؅قاماٮڈم ٭ڈا.

  النتائج العامة للدراسة: 5.3

من خلال ما تم التطرق اليه ࢭɸ ʏذه الدراسة وما تم تفس؈فه وتحليله من البيانات الواردة ࢭʏ الأجوȋة 

  وصلنا اڲʄ جملة من النتائج العامة المتمثلة ࢭʏ:والتعليق علٕڈا ت

o  ة المعلومات والوصول الغ؈ف مصرح بهʈإجراء أسا؟ۜܣ لضمان سرɠ شف؈ف البياناتȖ ʄعتمد اݝݰكمة عڴȖ

 ݝݰتوى البيانات.

o تطبيق ʄعتمد الأرشيف عڴʇODOO وي بقسنطينة لإدارة الوثائق اوɺو تطبيق مركز الأرشيف اݍݨ

 الأرشفة الالك؅فونية.

o ل دوري يɢشȊ رامج الأرشفة من خلال تحديث التطبيقاتȋتم التعامل مع التحديثات الأمنية لأنظمة و

 من قبل مديرʈة العصرنة. 
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o  ة: سوء استخدام اݍݰاسوب، مخاطرʈشرȊ مخاطر ʏأبرز التحديات واݝݵاطر الۘܣ تواجه الأرشيف ۂ

 بيȁية: اݍݰرائق، مخاطر تقنية: Ȗعطل الأجɺزة.

o الاك ʄرجع ال؅فك؈ق عڴʈا، وɺعد وقوعȊ شاف المبكر والرقابة وغياب خطة واܷݰة للتعامل مع اݍݰوادثȘ

 ذلك لغياب سياسات أمن المعلومات ونقص اݍݵ؄فة حول إدارة اݍݰوادث الأمنية لدى الموظف؈ن.

o  استخدام التكنولوجيا ʄب العامل؈ن عڴʈمية حماية البيانات من خلال تدرɸبأ ʏيتم رفع مستوى الوڤ

 اݍݰديثة.

o Ȗ يمɸة حول مفاʈعد للموظف؈ن باݝݰكمة الإدارȊ تقديم خدمة اݝݰاضرات عن ʄة العصرنة عڴʈر مديرɺس

 أمن المعلومات، من ف؅فة وأخرى 

o .يتم التحقق من امتثال الموظف؈ن لمؤشرات للمعاي؈ف أمن المعلومات من خلال الرقابة 

o ة حوادث تتعلق ٮڈديد مباشر لأمن المعʈوجود إجراءات أمنية لم تواجه اݝݰكمة الإدار ʄلومات، دليل عڴ

 ووڤʏ لدى الموظف؈ن.

o  تمام واܷݳ بتطبيق المعاي؈ف الدوليةɸة، إلا أنه لا يوجد اʈمية المعلومات باݝݰكمة الإدارɸبالرغم من أ

 المعلومات.لأمن 

 

  النتائج عڴʄ ضوء الفرضيات:. 6.3

  الفرضيات عڴʄ النحو التاڲʏ:من خلال النتائج المتحصل علٕڈا يمكن توضيح النتائج عڴʄ ضوء 

ʄوالۘܣ جاءت وفق الصياغة التالية: الفرضية الأوڲ  

  يمتلك الموظفون بأرشيف اݝݰكمة الإدارʈة لولاية قالمة دراية ووڤʏ بأɸمية أمن المعلومات.

تظɺر النتائج اڲʄ وجود وڤʏ أمۚܣ فردي وʈتجڴʄ ذلك بوضوح ࢭʏ رفض رئʋسة مصݏݰة الأرشيف بإدخال 

زʈن الغ؈ف مصرح ٭ڈا ࢭʏ جɺاز العمل اݍݵاص ٭ڈا مما ʇعكس فɺمɺا لأɸمية حماية الأنظمة من وسائط التخ

 ʄل أسا؟ۜܣ عڴɢشȊ أن محتوى ال؄فامج المقدمة للموظف؈ن يركز ʄش؈ف البيانات اڲȖ الْڈديدات، لكن رغم ذلك
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وڤʏ لدى موظفي استخدام التكنولوجيا اݍݰديثة ولا يتعمق ࢭʏ مفاɸيم أمن المعلومات ɸذا ʇعۚܣ مستوى ال

 اݝݰكمة الɢاࢭʏ لمواجɺة أنواع الْڈديدات.

 عليه يمكن القول أن الفرضية غ؈ف محققة ɲسȎيا.و 

  الفرضية الثانية:

 تقنيات  Ȗشمل ࡩʏ أرشيف اݝݰكمة الإدارʈة لولاية قالمة المتبعة والتداب؈ف الأمنيةالإجراءات   

اقاتال   .Șشف؈ف ݍݰماية المعلومات اݍݰساسة من الاخ؅ف

لإدارʈة بولاية خلال النتائج المتحصل علٕڈا ࢭʏ اݝݰور الأول من المقابلة نجد أن أرشيف اݝݰكمة امن 

تقنية الȘشف؈ف ɠإجراء أسا؟ۜܣ لضمان سرʈة المعلومات ومنع الوصول غ؈ف مصرح به ݝݰتوى  قالمة تطبق

  لمعلومات من الاخ؅فاقات.البيانات داخل تطبيق الأرشيف وɸذا دليل عڴʄ وجود تدب؈ف أمۚܣ ٱڈدف اڲʄ حماية ا

  .وعليه يمكن القول أن الفرضية محققة-

 الفرضية الثالثة: 

التحديات الۘܣ تواجه تطبيق معاي؈ف أمن المعلومات بأرشيف اݝݰكمة الإدارʈة لولاية قالمة عديدة 

 ارʈة.نذكر مٔڈا: نقص اݍݵ؄فات والتكوʈن حول معاي؈ف أمن المعلومات، التموʈل واعتبارات تنظيمية و୒د

 ʏة ࢭʈناك  العديد من التحديات الۘܣ تواجه أرشيف اݝݰاكم الإدارɸ من خلال النتائج المتحصل علٕڈا

تطبيق معاي؈ف أمن المعلومات تتجڴʄ ࢭʏ  نقص اݍݵ؄فات والتɢوʈن، وɸذا ما ي؄فز بوضوح  ࢭʏ عدم إلمام رئʋسة 

ڴʄ عمليات التدقيق والرقابة باعتبارɸا ۂʏ المصݏݰة بالأطر المع؅فف ٭ڈا لأمن المعلومات حيث ركزت إجابْڈا ع

المعاي؈ف، أما بخصوص الاعتبارات التنظيمية والإدارʈة، فȘسɺر مديرʈة العصرنة التاȊعة لوزارة العدل لتوف؈ف 

التموʈل  يتܸݳ أن اݝݰكمة الإدارʈة Ȗعتمد عڴʄ  ب وتحديث الأنظمة وتزوʈدɸا ب؄فامج اݍݰماية ،وفيما يتعلق

مديرʈة العصرنة ، وʈتم ذلك من خلال تخصيصات مركزʈة من مديرʈة العصرنة فࢼܣ الدعم الذي تقدمه 

الۘܣ تحدد وتوفر ɠل الأجɺزة وال؄فمجيات للمحاكم مباشرة دون أن يɢوم للمحكمة اݝݰلية م؈قانية خاصة ٭ڈا 
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ارد المالية تتصرف فٕڈا ، الا أن الاعتماد الكڴʏ عڴʄ الدعم المركزي من مديرʈة العصرنة ʇش؈ف اڲʄ أن المو 

  اݝݵصصة لأمن المعلومات قد لا تɢون ɠافية لتلبية الاحتياجات لأرشيف اݝݰكمة الإدارʈة.

  وعليه فان الفرضية الثالثة والأخ؈فة محققة.-

  المق؅فحاتالتوصيات  . 7.3

يجب عڴʄ اݝݰكمة بالتɴسيق مع مديرʈة العصرنة تبۚܣ معاي؈ف أمن المعلومات المع؅فف ٭ڈا دوليا  .1

 لتوفر دليل شامل لإدارة أمن المعلومات. O27001IS -27002مثل:

2.  ʄا عڴɺعميمȖا وɸوضع وسياسات أمن معلومات واܷݰة خاصة بأرشيف اݝݰكمة مع ضرورة اعتماد

 جميع المستوʈات Ȋشرط أن Ȗغطي جميع جوانب حماية البيانات.

رشيف اݝݰكمة الإدارʈة دراسة إمɢانية اɲشاء خلية أو فرʈق عمل متخصص؈ن ࢭʏ امن المعلومات داخل أ .3

 وɢʈون مسؤول عن متاȊعة الْڈديدات السي؄فانية والاستجابة لݏݰوادث الأمنية.

تدرʈب الموظف؈ن عڴʄ استخدام التكنولوجيا اݍݰديثة وتدرʉسɺم حول مفاɸيم ومصطݏݰات أمن  .4

ɢافة الافراد المعلومات وكيفية التعامل مع البيانات وأنواع الْڈديدات وذلك من أجل رفع مستوى الوڤʏ ل

 العامل؈ن.

وضع اس؅فاتيجية للتعامل مع اݝݵاطر الȎشرʈة مثل: سوء استخدام الموظف؈ن ع؄ف تدرʈب مكثف  .5

 وسياسات واܷݰة، مخاطر بيȁية ɠاݍݰرائق، ومخاطر تقنية: Ȗعطل الأجɺزة.

ق ࢭʏ التأكد من تفعيل نظام الɴܦݸ الاحتياطي الموجود Ȋشɢل منتظم ودوري و୒مɢانية اس؅فجاع الوثائ .6

 .والمɢان المناسبالوقت 
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  اݍݵاتمة:

الأمر  الذي ɲشɺدɸا ࢭʏ العصر اݍݰاڲʏ والتطورات المȘسارعةنظرا للتحولات التكنولوجيا 

تطبيق معاي؈ف دولية من أجل Ȗسي؈ف أعمالɺا وذلك  والإدارʈة اڲʄالذي أدى بالمؤسسات القضائية 

 جɺد،لقة بالإدارة أو اݍݵدمات الموجɺة للمواطن؈ن بأقل وتطوʈر خدماٮڈا المتعلتخفيف العبء 

تطبيق معاي؈ف  ىما مد ࢭʏ:المتمثل  عڴʄ سؤال الإشɢالية الإجابةومن خلال ɸذه الدراسة حاولنا 

 ʏنا الميدانية ࢭȘȋة لولاية قالمة؟ وانطلاقا من تجرʈأرشيف اݝݰكمة الإدار ʏأمن المعلومات ࢭ

ʇعد بʋئة معلوماتية قالمة يتܸݳ أن أرشيف اݝݰكمة الإدارʈة أرشيف اݝݰكمة الإدارʈة بولاية 

والمؤسسات باعتباره يضم معلومات سرʈة تخص الأفراد  واݍݰساسية وذلكبالغة الأɸمية 

 ةاݝݰكممما يجعله عرضة للمخاطر الأمنية، وȖش؈ف النتائج اڲʄ أن أرشيف  وملفات قضائية

اڲʄ عدم وجود سياسات من المعلومات وʈرجع ذلك الإدارʈة ʇعاɲي من تحديات ࢭʏ تطبيق معاي؈ف أ

  أمنية معتمدة.

يمكن استخلاصه أن واقع تطبيق معاي؈ف أمن المعلومات بأرشيف اݝݰكمة الإدارʈة  وما

لولاية قالمة عڴʄ الرغم من طبيعته اݍݰساسة يواجه نقصا ࢭʏ التطبيق الفعڴʏ لمعاي؈ف أمن 

وɠل ɸذا ʇش؈ف اڲʄ عدم ونقص الأجɺزة المتخصصة ܣ المعلومات وɸذا راجع اڲʄ غياب الوڤʏ الأمۚ

وشاملة لأمن وفعال ولذلك ʇستدڤʏ وضع خطط اس؅فاتيجية واܷݰة  أمۚܣ متɢامل إطاروجود 

يتماءۜܢ مع المعاي؈ف الدولية وذلك لضمان سرʈة الإدارʈة المعلومات داخل أرشيف اݝݰكمة 

  .والمعلوماتوحماية البيانات 
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  ؤقالمة-1945ماي  8جامعة 

  والاجتماعيةɠلية العلوم الإɲسانية 

  وعلم المكتبات والاتصالقسم علوم الإعلام 

  

  السنة الثانية ماس؅ف

 ثائقيةتخصص إدارة المؤسسات الو 

 

 

 

 

  

  

  

  

  

  

   .الطالبة: دباȊسية غادة

  

  

  

  

  

  

  

  

  

  



ــــــــــــــــلاحق ــ ـــــــــ ــ ـــــــــ   المــ

  
80             

  سياسات أمن المعلومات اݝݰور الأول:

  اݍݰالية لضمان أمن المعلومات ࢭʏ أرشيف اݝݰكمة الإدارʈة؟ والإجراءات المعتمدة: ماۂʏ السياسات 01س

  ࢭʏ مختلف جوانب العمل؟ السياسات عملياكيف يتم تطبيق ɸذه : 02س

  اسة الموجودة ࢭʏ أرشيف اݝݰكمة الإدارʈة؟ݍݰماية أنواع البيانات اݍݰس الإجراءات اݝݰددة: ماۂʏ 03س

  دوري؟ والإجراءات Ȋشɢل: كيف يتم تحديث ومراجعة ɸذه السياسات 04س

  ؟والإجراءاتمن الال؅قام بالسياسات  الرقابة والتدقيق للتأكد: ماۂʏ آليات 05س

  ؟وتراɸا ضرورʈة: ماۂʏ أɸم معاي؈ف أمن المعلومات الۘܣ Ȗعرفɺا 06س

  وانب التقنية للأمناݝݰور الثاɲي: اݍݨ

  المستخدمة حاليا؟ والأرشفة الإلك؅فونية: ماۂʏ أنظمة إدارة الوثائق 07س

  ؟والمعلومات المؤرشفةالبيانات  المستخدم؈ن إڲʄكيف يتم التحكم ࢭʏ وصول  :08س

  الȘشف؈ف ݍݰماية البيانات؟ استخدام تقنياتيتم  ل: 09ɸس

  التقنية؟ تحتية: ماۂʏ الإجراءات المتبعة لتأم؈ن البɴية ال10س

  ؟وال؄فامج الأرشيفية: كيف يتم التعامل مع التحديثات الأمنية للأنظمة 11س

  لɺاوالاستجابة  والْڈديدات الأمنيةاݝݰور الثالث: التحديات 

ڈا ࢭʏ مجال أمن المعلومات ࢭʏ الأرشيف؟ والْڈديدات واݝݵاطر: ماۂʏ أبرز التحديات 12س   الۘܣ تواجɺوٰ

  مصرح به؟ والوصول الغ؈فاقبة محاولات الاخ؅فاق : كيف يتم رصد ومر 13س

  وقوعɺا؟ ࢭʏ مجالالإستجابة لݏݰوادث الأمنية  ماۂʏ خطط: 14س

  قة تتعلق بإنْڈاك أمن المعلومات؟: ɸل واجɺتم أي حوادث ساب15س

  ارة اݝݵاطر الأمنية Ȋشɢل دوري؟: كيف يتم تقييم إد16س

  والتوڤʏ اݝݰور الراȊع: التدرʈب

وى محت وما ɸ؟ وأɸميْڈاوف؈ف برامج تدرȎʈية للموظف؈ن العامل؈ن ࢭʏ الأرشيف حول مفاɸيم أمن المعلومات : ɸل يتم ت17س

  ɸذه ال؄فامج؟

  ؟تالبيانا: كيف يتم رفع مستوى الوڤʏ بأɸمية حماية 18س

مۚܣالموظف؈ن للمعاي؈ف الأ  متثالاإجراءات للتحقق من  : ɸل ɸناك19س



 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  ݏݵصاتـــــــــــــــالمــــ

  
82             

  :المݏݵص

وع واقع تطبيق معاي؈ف أمن المعلومات بأرشيف اݝݰكمة الإدارʈة لولاية قالمة، وٮڈدف اڲʄ تȘناول ɸذه الدراسة موض     

أرشيف اݝݰكمة الإدارʈة لولاية قالمة وفعاليْڈا ࢭʏ حماية البيانات الأرشيفية، بالتعرف عڴʄ معاي؈ف أمن المعلومات المتبعة 

ݍݨمع البيانات وقمنا بالمقابلة مع مسؤولة داة ة ɠأفي، واعتمدت عڴʄ المقابلحيث اعتمدت الدراسة عڴʄ المنݤݮ الوص

  مصݏݰة الأرشيف، وتم تحليل النتائج بناء عڴȖ ʄساؤلات الدراسة.

ڲʄ أن اݝݰكمة Ȗعتمد عڴȖ ʄشف؈ف البيانات ɠإجراء أسا؟ۜܣ لضمان سرʈة المعلومات والوصول غ؈ف إخلصت الدراسة و   

وتطبيق مركز الأرشيف اݍݨɺوي بقسنطينة لإدارة  ODOOتطبيقȖعتمد عڴʄ لاسيما وأٰڈا مصرح به ݝݰتوى البيانات، 

Ȋشرʈة، مخاطر بيȁية، مخاطر الوثائق الأرشيفية، كما تب؈ن أن أبرز التحديات واݝݵاطر الۘܣ تواجه الأرشيف ۂʏ مخاطر 

أمن معلومات  وضع سياسات اݝݰكمة الإدارʈة لولاية قالمة ، وعڴʄ ضوء ɸذه النتائج وجب عڴʄ القائم؈ن عڴʄ أرشيفتقنية

وذلك من خلال جميع جوانب حماية البيانات،  وȖغطي  ،واܷݰة مع ضرورة اعتمادɸا وȖعميمɺا عڴʄ جميع المستوʈات

  .ISO27002و  ISO27001تبۚܣ معاي؈ف أمن المعلومات المع؅فف ٭ڈا دوليا مثل ٭ڈدف التɴسيق مع مديرʈة العصرنة 

  الɢلمات المفتاحية:

  27001ISO معيارالإدارʈة،  ةالإداري، اݝݰكم فن المعلومات، الأرشيأم فمن المعلومات، معاي؈أ

Abstract : 

This study addresses the issue of the implementation of information security standards in the archives of the 

Administrative Court of the Province of Guelma. And aims to identify the information security standards followed by the 

Administrative Court of Guelma and their effectiveness in protecting archival data. The study adopted a descriptive 

approach and relied on interviews as a data collection tool. We interviewed the head of the archives department and 

analyzed the results based on the study's questions. 

The study concluded that the court relies on data encryption as a basic measure to ensure the confidentiality of 

information and prevent unauthorized access to data content, especially since it relies on the ODOO application and the 

application of the Regional Archive Center in Constantine to manage archival documents. It also showed that the most 

prominent challenges and risks facing the archive are human risks, environmental risks, and technical risks. In light of these 

results. those in charge of the archives of the Administrative Court of the Wilaya of Guelma must establish clear information 

security policies, which must be adopted and disseminated at all levels, covering all aspects of data protection, through 

coordination with the Modernization Directorate with the aim of adopting internationally recognized information security 

standards such as ISO27001 and ISO27002. 

Keywords : 

Information security, information security standards, administrative archive, administrative court, ISO 27001 

standard 
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