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Glossaire

ATM : ("Automated Teller Machine ")

BD : Base des données ("Data Base")

BLPOC: ("band-limited phase only correlation")

BSIF: ("Binarized Statistical Image Features")

CCD : Récepteurs a transferts de charge (" Charge Coupled Device")

CMC (" Cumulative Match Characteristics ")

DET : Courbes représentant les taux d'erreurs en échelle logarithmique ("Detection Error
Trade-off curve")

DFT : ("Discrete Fourier Transform")

DWT : La transformée en ondelettes discrete ("Discrete Wavelet Transform'")

EER : Taux d'erreurs ¢gales ("Equal Error Rate")

EIR: ("Error Identification Rate ")

FA : Taux de Fausses Acceptations ("False Acceptance ")

FAR : Taux de Fausses Acceptations ("False Acceptance Rate")

FKP : Empreintes des articulations des doigts ("Finger-Knuckle-Print")

FR : ("False-Rejection ")

FRR : Le taux de Faux Rejets ("False Rejection Rate")

FT : ("Fourier Transform")

GMM : Mode¢le multi Gaussian ("Gaussian Mixture Model")

HOG : Histogrammes d’orientation de Gradient ("Histogram of Oriented Gradient")

ICA : Analyse en composantes indépendantes ("Independent Component Analysis")

IIT Delhi: ("Indian Institute of Technology Delhi ")

IR: ("Identification Rate ")

KFDA : ("Kernel Fisher Discriminant Analysis ")

KLDA : Analyse Discriminante Linéaire a noyau ("kernel Linear Discriminate Analysis")

KPCA: Analyse en composantes principales a noyau ("Kernel Principal Component
Analysis")

KNN: K plus proches voisines ("k-Nearest Neighbors")

KWT: La transformée en ondelettes discrete ("Kerkre Wavelet Transform")

LBP : Motif binaire local ("Local Binary Patterns")

LDA : Analyse Discriminante Linéaire ("Linear Discriminate Analysis")

LGF : ("Log-Gabor Filter")

LPQ : ("Local Phase Quantization ")

OLDA : ("Orthogonal Linear Discriminate Analysis ")

PCA : Analyse en composantes principales ("Principal Component Analysis")

PIN : Numéro d'Identification Personnel ("Personnal Identification Number")

ROC: Courbe représentant les taux d'erreur ("Receiver Operating Characteristic").

ROI: Région d'intérét ("Region Of Interest")

SVM : Machine a vecteurs de support ("Support Vector Machine")

WLDA: ("Whitened Linear Discriminant Analysis ")

WT : La transformée en ondelettes ("Wavelet Transform")




Introduction Générale

Introduction Générale

1. Introduction aux systémes biométriques

A travers cette breéve introduction, nous tentons de présenter une approche systématique
pour expliquer de maniére unifiée le monde des technologies et d'applications liées au domaine
de I""authentification biométrique".

Nous partons d'une définition précise, congue autant pour limiter la portée de notre
prospection. Les "technologies biométriques" sont des méthodes automatisées de vérification
ou de reconnaissance de l'identit¢ d'une personne vivante fondées sur une caractéristique
physiologique ou comportementale [1, 2]. Nous soulignons dans cette définition deux mots clés

sn

: "automatisé" et "personne". Le mot "automatisé¢" différencie la biométrie du domaine plus

vaste de la science de l'identification humaine. Les techniques d'authentification biométrique
sont entiérement automatisées, généralement liées a un calculateur numérique. Les techniques
de laboratoire judiciaire, comme les empreintes digitales latentes, I'analyse de 1'ADN, des
cheveux et des fibres, ne sont pas considérées comme faisant partie de ce domaine. Bien que
les techniques d'identification automatisée puissent étre utilisées méme sur les animaux, les
fruits et légumes [3], les produits manufacturés et les personnes décédées, les sujets de
l'authentification biométrique portent sur les étres humains vivants. C’est pour cette raison, ce
champ devrait peut-€tre étre plus précisément appel¢ "authentification anthropométrique".
Le deuxiéme mot clé est "personne". Des techniques statistiques, en particulier
l'utilisation de modeles d'empreintes digitales, ont été utilisées pour différencier ou rapprocher
des groupes de personnes [4, 5] ou pour relier probabilistiquement des personnes a des groupes,
mais la biométrie ne s'intéresse qu'a la reconnaissance des personnes en tant qu'individus.
Toutes les mesures utilisées contiennent a la fois des composantes physiologiques et
comportementales, qui peuvent varier considérablement (ou étre trés semblables) d'une
population d'individus a une autre. Aucune technologie ne peut étre a 100 % pure, bien que
certaines mesures semblent étre plus influencées par des caractéristiques comportementales et
d'autres par les caractéristiques physiologiques. La composante comportementale de toutes les

mesures biométriques introduit également un aspect "facteurs humains" ou "psychologique"

dans l'authentification biométrique.
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Introduction Générale

Dans la pratique, le terme "authentification biométrique" est souvent abrégé en
"biométrie", bien que ce dernier terme ait été historiquement utilisé¢ pour désigner la branche
de la biologie qui traite ses données de maniére statistique et par analyse quantitative [6].

La "biométrie", dans ce contexte, est donc l'utilisation de calculateurs pour reconnaitre
les gens, malgré toutes les similitudes qui peuvent exister entre les individus ou les variations
intra-individuelles. La détermination de la "véritable" identit¢ dépasse le cadre de toute
technologie biométrique. Au contraire, la technologie biométrique ne peut relier une personne
qu'a un modele biométrique précis et aux données d'identité (nom commun) et attributs
personnels (age, sexe, profession, résidence, nationalité) présentés au moment de 1'inscription
au systéme. Les systémes biométriques n'exigent intrinséquement aucune donnée d'identité, ce
qui permet une reconnaissance anonyme [7].

En fin de compte, la performance d'un systéme d'authentification biométrique, et son
adéquation a une tache particuliere, dépendra de l'interaction des individus avec 1’appareil
automatisé. C'est cette interaction de la technologie avec la physiologie et la psychologie

humaines qui fait de la "biométrie" un sujet si fascinant.
2. Un bref apercu historique

La littérature scientifique sur la mesure quantitative de 'homme pour l'identification
pure remonte aux années 1870 et au systéme de mesure d'Alphonse Bertillon [8-9]. Le systéme
de mesures corporelles de Bertillon, y compris des mesures telles que le diametre du crane et
la longueur du bras et du pied, ont été utilisé aux Etats-Unis pour identifier les prisonniers
jusqu'a ’année 1920. Henry Faulds, William Herschel et Sir Francis Galton ont proposé
l'identification quantitative par les empreintes digitales et les mesures faciales dans les années
1880 [10-11]. Le développement des techniques de traitement des signaux numériques dans
les années 60 a immédiatement conduit a travailler sur 1'automatisation de l'identification
humaine. Les systémes de reconnaissance vocale [12-17] et de reconnaissance d'empreintes
digitales [18] ont été parmi les premiers a €tre explorés. Le potentiel d'applications de cette
technologie au contrdle d'acces de haute sécurité, aux serrures personnelles et aux transactions
financiéres a été reconnu au début des années 60 [19]. L’année 1970 a vu le développement et le
déploiement de systemes relatifs a la géométrie de la main [20], le début des essais & grande
¢échelle [21] et un intérét croissant pour l'utilisation par les gouvernements de ces technologies

d’"Identification Personnelle Automatisée" [22]. Les systémes de vérification de la rétine [23,

12
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24] et de la signature [25, 26] sont apparus dans les années 80, suivis par les systémes de de
reconnaissance faciale [27-33]. Les systémes de reconnaissance de l'iris [34, 35] ont été

développés dans les années 1990.
3. Quelle est la "meilleure" caractéristique biométrique ?

Les empreintes digitales, la voix, l'iris, larétine, la main, le visage, 1'écriture, la frappe
et la forme des doigts sont des exemples de caractéristiques physiologiques et
comportementales actuellement utilisées pour 1'identification automatique. Mais cette liste
n'est qu'une liste partielle car d’autres nouvelles mesures (telles que la démarche, la forme des
oreilles, la résonance de la téte, la réflectance optique de la peau et I'odeur corporelle) se
développent en permanence. En raison de cette vaste gamme de caractéristiques utilisées, les
exigences en matiere d'imagerie de la technologie varient considérablement. Les systémes
peuvent mesurer un seul signal unidimensionnel (voix) ; plusieurs signaux unidimensionnels
simultanés (écriture manuelle) ; une seule image bidimensionnelle (empreinte digitale) ;
plusieurs mesures bidimensionnelles (géométrie de la main) ; une série temporelle d'images
bidimensionnelles (visage et iris) ; ou une image tridimensionnelle (certains systémes de
reconnaissance faciale).

Quelle est la meilleure caractéristique biométrique ? Le caractére biométrique idéal
doit posséder cinq qualités : robustesse, caractere distinctif, disponibilité, accessibilité
et acceptabilité |36, 37]. Par "robuste", nous entendons une caractéristique immuable sur
un individu au fil du temps. Par "distinctif", nous entendons une grande variation de la
caractéristique au sein de la population. Par "disponible", on entend que l'ensemble de la
population devrait idéalement avoir cette mesure en grande quantité. Par "accessible",
nous entendons une image facile a réaliser a l'aide de capteurs ¢lectroniques. Par
"acceptable", nous entendons que les gens ne s'opposeraient pas a ce que cette mesure
leur soit soustraite.

Des mesures quantitatives de ces cinq qualités ont été développées [38-41]. La

robustesse est mesurée par le "taux de faux non-appariement ", c'est-a-dire la probabilité

qu'un échantillon soumis ne corresponde pas a 1'image de l'inscription. La spécificité est
mesurée par le "taux de fausses correspondances", c'est-a-dire la probabilité qu'un
¢chantillon sous-intégré corresponde a l'image de l'inscription d'un autre utilisateur. La

capacité disponible est mesurée par le taux d’"échec d'inscription", c'est-a-dire la
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probabilité qu'un utilisateur ne soit pas en mesure de fournir une mesure lisible au systéme
au moment de son inscription. L'accessibilité peut étre quantifiée par le "débit" du
systéme, le nombre d'individus qui peuvent étre traités dans une unité de temps, par
exemple une minute ou une heure. L'acceptabilité est mesurée en interrogeant les
utilisateurs de l'appareil. Les quatre premiéres qualités sont inversement liées a leurs
mesures citées ci-dessus. Un " taux de faux non-appariement " plus élevé, par exemple,
indiquera un niveau de robustesse plus faible.

Apres avoir identifié les qualités et les mesures requises pour chaque qualité, il
semblerait qu'il soit facile de faire simplement quelques expériences, pour déterminer les
mesures et fixer une valeur de pondération pour l'importance de chacune, déterminant

ainsi la "meilleure" caractéristique biométrique.

Malheureusement, pour toutes les caractéristiques biométriques, toutes les qualités
souhaitées dépendent fortement des spécificités de 1'application, de la population (a la fois
son état physiologique et psychologique) et du systéme matériel/logiciel utilisé [42-45].
Nous ne pouvons pas prédire les mesures de performance d'une application a partir de
tests sur une autre. De plus, les cinq parameétres, qui sont corrélés d'une manicre tres
complexe, peuvent étre manipulés dans une certaine mesure par la politique
administrative.

Les administrateurs des systémes pourraient en fin de compte étre concernés par :
(1) le "taux de faux rejet", qui est la probabilité qu'une demande d'identité d'un utilisateur
réel soit faussement rejetée, ce qui entraine des inconvénients ; (2) le "taux de fausse
acceptation", qui est la probabilité qu'une demande d'identité fausse soit acceptée, ce qui
permet la fraude ; (3) "le taux de débit du systeme", qui mesure le nombre d'utilisateurs
qui peuvent étre traités au cours d'une période donnée ; (4) "l'acceptation du systeme par
les utilisateurs", qui peut dépendre fortement de la facon dont le systéme est "empaqueté"
et commercialisé ; et (5) "les économies totales finales réalisées" par la mise en ceuvre du
systeme [46]. Ces derni¢res mesures, plus pratiques, dépendent des qualités de base du
systéme de maniere trés complexe et concurrentielle, et ne sont pas du tout bien comprises,
et donc ne peuvent étre controlées que dans une mesure limitée par des décisions
administratives [47, 48]. Prédire les taux de "fausse acceptation" et de "faux rejet", ainsi
que le débit du systéme, I'acces des utilisateurs et les économies de colits pour les systemes

opérationnels a partir des données de test, est une tache particuliérement difficile.
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Pour les utilisateurs, les questions sont simples : "Ce systéme est-il plus facile, plus
rapide, plus convivial et plus pratique que les autres ?" Ces questions sont ¢galement tres
spécifiques a l'application, a la technologie et au marketing.

Par conséquent, il est impossible d'affirmer qu'un seul caractére biométrique est
"le meilleur" pour toutes les applications, populations, technologies et politiques
administratives. Pourtant, certaines caractéristiques biométriques sont clairement plus
appropriées que d'autres pour une application particuliere. Les administrateurs de
systémes qui souhaitent utiliser 'authentification biométrique doivent énoncer clairement

les particularités de leur application.
4. Contexte de la recherche et motivation

Aujourd’hui la technologie de reconnaissance biométrique a pris place de manicre
intensive dans de nombreuses applications, y compris les appareils mobiles, la surveillance,
l'interaction homme-machine, les téléphones mobiles et la sécurité des batiments. Toutefois, la
conception de tout systeme d’authentification biométrique doit tenir compte des cinq facteurs
importants suscités ainsi que d’autres facteurs connexes qui sont son colt, sa précision, son
acceptation par l'utilisateur, ses contraintes environnementales, sa sécurité et sa rapidité de
calcul. A ce propos, une précision décroissante peut augmenter la vitesse, une acceptation plus
souple par I'utilisateur peut améliorer la précision ou encore une exactitude accrue des données
peut améliorer la sécurité.

Pour augmenter l'acceptation par l'utilisateur, plusieurs modalités biométriques sont
acquises simultanément ou séparément a partir d'une ou plusieurs acquisitions des traits de la
main. Néanmoins, la biométrie de la main présente certaines problématiques pouvant concerner
le respect des objectifs mentionnés. En effet, les premiers systémes biométriques de la main
¢taient basés sur le contact direct du trait de la main avec le dispositif de capture du systéme,
ce qui a diminué leurs acceptations par les utilisateurs.

C'est la raison pour laquelle les travaux récents se sont concentrés sur les technologies
sans contact. D’autant plus que les systémes d'acquisition sans contact, les rendent plus
confortables et plus hygiéniques par I’¢élimination des obligations de contact. Toutefois, cette
liberté de présenter ses mains n’importe comment au systéme de reconnaissance offre plusieurs
possibilités d'action : variabilités telles que les changements d'échelle, les changements

d'orientation de la main, la variabilité des positions, les changements d'éclairage, etc. De plus,
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le cotit du dispositif d'acquisition peut étre cher pour la capture d'images a haute résolution, en
particulier pour la biométrie des empreintes palmaires. Ainsi, plusieurs fabricants préférent des
images a basse résolution de la main dans le module d'acquisition. La recherche dans ce
domaine est certainement intéressante de par sa multiplicité et la diversité de ces problémes. De
ce fait, la modalit¢ biométrique de la main a attiré beaucoup l'attention des laboratoires de
recherche aussi bien que les laboratoires industriels.

Tenant compte de tous ces problemes et afin d'assurer la conception des systémes
biométriques de la main avec succes, nos objectifs sont axés sur la proposition de solutions qui
augmentent la précision et la rapidité du processus de reconnaissance de la personne, ce qui
diminue le colit du systéme biométrique et augmente son acceptation par les utilisateurs.

Par conséquent, notre objectif est de proposer un ou plusieurs systemes biométriques de
la main, qui satisfont la plupart des objectifs mentionnés ci-dessus. Ainsi, deux méthodes uni-
modales de vérification et/ou d'identification de I’empreinte palmaire et/ou de I’empreinte des
articulations des doigts (FKP) ont été explorées. Il convient de noter que la solution proposée
est destinée a la gestion des applications en temps réel.

Par ailleurs le second objectif de ce travail est motivé par le désir d'améliorer les
performances de reconnaissance. Les modalités biométriques des empreintes palmaires et/ou
FKP peuvent étre utilisées pour des applications d'identification et d'authentification des
personnes. Il convient de noter que 1'observation des images des empreintes palmaires et/ou
modeles FKP sont souvent affectées par des problémes tels que des données de capteurs
bruyantes et des variations d'éclairage. Par conséquent, la reconnaissance d'une personne
spécifique avec un niveau de confiance élevé est une question cruciale. Ainsi, l'un des
principaux défis liés a I'amélioration des performances de la reconnaissance des empreintes
palmaires et/ou FKP est de concevoir un schéma de codage robuste pour ces modéles. Les
¢tudes récentes dans le domaine de la reconnaissance biométrique ne cessent de tenter de
résoudre ce probléme en établissant des modeles qui peuvent étre utilisés pour identifier une
personne avec une précision élevée.

Finalement, 1'objectif ultime de cette thése est d'étudier et de proposer des approches
d'extraction de caractéristiques a partir d'images d'empreintes palmaires et/ou d’empreintes
FKP et de contribuer ainsi au développement de nouvelles techniques pour la reconnaissance

des personnes grace a leurs empreintes palmaires et/ou FKP.
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5. Organisation du mémoire de thése

Ce mémoire de these est organisé de la maniére suivante :

Introduction aux systémes biométriques : Aprés une introduction générale
sur les systémes biométriques de maniére générale, et un bref apercu historique sur la
biométrie et ses applications, nous avons introduit quelques définitions utiles a la
bonne compréhension de notre travail et avons exposé 1’objectif et les motivations de
cette étude. Nous avons décrit ensuite de maniere succincte les différentes modalités
biométriques et les criteres de leur classification pour en déduire  ‘la meilleure modalité ou
caractéristique biométrique’’ et de mettre en relief la biométrie des empreintes
manuelles, sujet de notre intérét, parmi ces derniéres. A noter que la biométrie des
empreintes manuelles, est la modalité la plus courante. Nous avons aussi mentionné
qu’en débit d’une certaine maturit¢ des technologies et traitements associés, la
biométrie des empreintes manuelles souffre encore de séveres limitations que nous

cherchons a réduire voir a éliminer.

Chapitre 1 — Les systemes biométriques de la main : Ce chapitre présente une
vue d'ensemble des différents systémes biométriques de la main, leurs historiques,
leurs caractéristiques et applications, leurs limites et les différents types de systémes
de reconnaissance biométrique. La comparaison des diverses techniques biométriques,

leurs derniéres tendances, et leurs avenirs ont ¢té ¢galement exposé.

Chapitre 2 — Méthodes et Technologies de la Biométrie de la main : Nous
commencons dans ce chapitre par 1’exposé d’une vue d'ensemble de toutes les

technologies biométriques de la main.

Ce chapitre comprend une vue d'ensemble de toutes les technologies biométriques
de la main. Nous abordons le point de vue médical de la main, c'est-a-dire la physiologie
interne et externe de la main, y compris la structure des ongles. Nous poursuivons avec la
reconnaissance d'empreintes digitales trés connue, suivie par la reconnaissance
d'empreintes palmaires, la reconnaissance des veines de la main et du doigt et enfin par la

reconnaissance géométrique 2D et 3D de la main.

Chapitre 3 - Reconnaissance des empreintes d’articulations des doigts (FKP)

: Ce chapitre donne un bref apercu sur la reconnaissance par les empreintes FKP et
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met en évidence les informations importantes tirées d'études pertinentes existantes sur
la reconnaissance FKP. En ce qui concerne l'extraction et l'appariement des
caractéristiques, un certain nombre d'approches de la reconnaissance FKP ont été
¢galement décrites a savoir les approches fondées sur les sous-espaces, les codes ainsi

que les méthodes de fusion.

Chapitre 4 - Reconnaissance biométrique par l'empreinte palmaire : Dans ce
chapitre, les méthodes de reconnaissance des empreintes palmaires sont classées en
fonction du type de dispositif d’acquisition des images utilisé et selon leurs techniques
de reconnaissance. Les méthodes avec et sans contact sont également décrites et une
distinction est faite entre celle basées sur des images bi et tridimensionnels. Pour
chaque catégorie, les techniques utilisées pour chaque étape du processus de
reconnaissance sont décrites, y compris celles utilisées dans la segmentation,

I’amélioration de 1’image, I’extraction des caractéristiques et I’appariement.

Chapitre 5 — Les outils et techniques utilisés : Nous commengons dans ce
chapitre par définir le descripteur BSIF (Binarized Statistical Image Features), son
contexte et ses champs d’applications dans la biométrie. Nous présentons ensuite la
technique WLDA (Whitened Linear Discriminant Analysis) de réduction des données
biométriques qu’on a utilisée dans cette thése. Puis nous terminons ce chapitre par la
présentation du concept d’évaluation des performances des systémes

d’authentification biométriques

Chapitre 6 — Résultats et discussions : Dans ce chapitre, nous présentons nos
deux nouveaux algorithmes qui se basent sur ’utilisation du descripteur BSIF d'une
manicre différente. Notre approche est plus simple et efficace comparativement aux
techniques existantes et sur la distance de l'histogramme en tant que stratégie
d'appariement pour réaliser la tdche d'identification. Nos approches ont montré
qu’elles sont capables de surmonter les inconvénients des anciennes méthodes et de
produire des résultats de reconnaissance plus probants. Mais avant de décrire les
différentes expérimentations effectuées pour évaluer la performance de nos méthodes
proposées, nous avons commencé d’abord par décrire les différentes bases de données
utilisées dans le présent travail. Ensuite, nous avons évalué¢ également de manicre
expérimentale 'effet des différents paramétres d’ajustement qui ont été introduits dans

notre formulation.
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Enfin, nous présentons les résultats expérimentaux et nous discutons et analysons
plus en détail l'effet des différents parameétres de notre formulation sur la problématique.
Par la suite, et pour bien apprécier le bien-fondé des solutions proposées, nous avons
comparé nos résultats avec ceux obtenus récemment par d’autres auteurs ayant utilisées

d’autres approches.
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Chapitre 1
Les systemes biométriques de la main

La biométrie prend une importance significative dans le monde moderne et s’intéresse
a l'analyse des données biométriques. Elle est définie comme étant la technologie d'analyse
d'une personne physique sur la base de ses traits physiologiques, comportementaux ou
morphologiques tels que les empreintes palmaires, les empreintes FKP, les empreintes digitales,
le visage, l'iris, la rétine, la voix et la signature, etc. Il est donc possible d'établir son identité a
l'aide de techniques biométriques. Aujourd'hui, la biométrie a été déployée avec succeés dans
divers domaines comme la médecine légale, la sécurité, les systémes d'identification et
d'autorisation. Au cours des trois derniéres décennies, de nombreux travaux de recherche ont
¢été réalisés pour la réalisation de systémes biométriques basés sur la biométrie de la main, la
voix, l'iris, le visage, etc. Pour donner un apercu complet, ce chapitre présente une vue
d'ensemble des différentes modalités biométriques, de leurs applications, de leurs limites et des

différents types de systémes de reconnaissance biométrique [1].

1.1. Introduction

La biométrie est une étude méthodologique de mesure et d'analyse de données
biométriques a des fins d'authentification ou d'identification. La biométrie fait référence a
certaines caractéristiques physiologiques ou comportementales qui sont associées de fagon
unique a une personne. En fait, la technologie biométrique est une technologie qui existait déja
al'époque de 'Egypte ancienne. La biométrie peut étre définie comme étant I'étude de la mesure

et de l'analyse des traits physiques ou comportementaux uniques, qui sont utilisés dans le but

n n

de reconnaitre une personne. Le mot " biométrie " vient des mots grecs " bios " (vie) et
"metrikos" (mesure), qui peut littéralement se traduire par "mesure du vivant'. Les
caractéristiques physiques comprennent les empreintes digitales du visage, 'ADN, l'oreille,
l'iris, la rétine et la géométrie de la main et elles sont associées a la forme ou aux mesures du
corps humain. Les caractéristiques comportementales comprennent : la signature, la voix et la
démarche et elles sont associées au comportement ou aux mesures dynamiques d'un individu
[2-4]. Chaque trait biométrique a ses propres mérites et ses propres limites. Selon les exigences
de l'application, un trait biométrique appropri¢ doit étre utilis¢é pour une application
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d'authentification donnée. La figure 1.1 montre les différents techniques biométriques

existantes.
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Figure 1.1 : Les différents techniques biométriques

Les applications technologiques émergentes utilisent les caractéristiques physiques pour
reconnaitre les humains. De nos jours, la variété des applications dépend de la finalité de la
vérification ou de l'identification pour confirmer 1'identité d’un individu. Les mots de passe, les
NIP : Numéro d'Identification Personne (PIN en anglais). Le NIP est un code confidentiel
compos¢ exclusivement de chiffres permettant d'authentifier le porteur d'une carte a puce (carte
de paiement, de retrait ou carte SIM) et les cartes d'identité traditionnels ont été utilisés pour
l'identification personnelle [2-3] pour sécuriser les systémes et restreindre 1'accés d’un endroit
ou d’un document a quelques personnes précises. Malheureusement ces systémes peuvent
facilement €tre violés. Les mots de passe ne peuvent pas €tre mémorisés et l'identité peut étre
piratée. Alors que la biométrie ne peut €tre ni volée, ni oubliée, ni empruntée ou falsifiée.
Signalons que les caractéristiques biométriques peuvent également étre utilisées avec une
sécurité supplémentaire [6]. Les systémes biométriques présentent divers avantages par rapport
aux systémes d'authentification traditionnels. La technique d'authentification est basée sur la
Connaissance, la Possession et la Propriété et son but est de protéger un systéme contre toute

utilisation non autorisée. Pour assurer la protection de certaines informations, seuls les
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utilisateurs authentifiés sont ainsi autorisés a accéder a ces informations. En outre, il est
nécessaire que la personne reconnue soit présente au moment de l'authentification [7]. La
technique d'authentification conventionnelle dépend de quelque chose que vous avez et de
quelque chose que vous savez alors que l'authentification biométrique dépend de ce que vous

étes. Le processus d'authentification basé sur la biométrie est donc le systéme le plus sir.

La biométrie offre une bien meilleure sécurité et convient mieux aux réalités de la vie
que les approches traditionnelles de reconnaissance humaine. Dans certaines applications, la
biométrie peut compléter ou remplacer la technologie en usage. La présente section a pour but
de fournir une vue d'ensemble ainsi que les différences entre les diverses techniques

biométriques existantes et les nouvelles applications de la biométrie.

1.2. La biométrie - bref historique

L'étude de la mesure humaine, appelée biométrie, a une longue histoire qui remonte a la
préhistoire. La biométrie est une idée ancienne et les techniques de reconnaissance des
personnes avec leurs caractéristiques physiques ou comportementales existent depuis des
siecles. La reconnaissance faciale est un exemple de biométrie ancienne et fondamentale
puisque les visages ont été utilisés pour distinguer les personnes connues des personnes
inconnues depuis le début de la civilisation. Le tableau 1.1 présente quelques-uns des moments

historiques les plus pertinents du développement de la biométrie.

Selon un certain nombre de rapports de recherche récents, le domaine de la sécurité
biométrique est en hausse. De nombreux mobinautes se plaisent a utiliser l'identification par
empreintes digitales pour déverrouiller leurs mobiles, car elle est simple et unique pour chaque
personne. En 2020, il y aura certainement une forte demande pour les Smartphones, les tablettes

et les appareils mobiles portables permettant d'ajouter la reconnaissance biométrique.

1.3. Caractéristiques des modalités biométriques

Chaque biométrie a ses propres mérites et démérites. Il est treés difficile de faire une
comparaison directe. Pour cela, des facteurs importants tels que l'universalité, le caractere
unique (caractére distinctif), la permanence, la collectabilité, la performance, 1'acceptabilité et
la résistance au contournement [6, 8-9] ont été identifiés par les chercheurs et sont définis
comme les exigences caractéristiques essentielles de tout caractére biométrique figurant dans

le tableau. Ces caractéristiques sont parfois appelées les sept piliers de la biométrie [3].
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Le tableau 1.2 donne un apergu de ces caractéristiques utilisées dans les différentes techniques

biométriques.

Tableau 1.1 : Historique de la biométrie

ey . Un systéme de classification des
Sir William Herschel, de la fonction y. .. o .
. . . . empreintes digitales utilisant des points
publique indienne, a mis au point le .. ] , .
1858 . . Y 1892 | caractéristiques, développé par Sir
premier systéme normalisé d'images de . . .
) Francis Galton pour identifier les
la main. o . e "
individus et toujours utilis¢ aujourd'hui.
Le "bertillonnage" ou anthropométrie
développée par Alphonse Bertillon L'utilisation des empreintes digitales
1870 | pour identifier les individus a partir de | 1894 | pour l'identification publiée par
mesures corporelles, de descriptions "Pudd'nhead Wilson".
physiques et de photographies.
Apple Inc. a congu et lancé la fonction
La Hongrie délivre des passeports d'empreintes digitales appelée Touch ID,
2009 D 2013 . . .
biométriques. disponible dans toutes les versions de
iPhones et iPads.
2009 Hitachi développe un scanner de 2014 Le stade hongrois dispose d'un scanner de
veines pour les doigts. veines.
Windows Hello est disponible. C'est une
L facon plus personnelle de se connecter
L'agence de sécurité nationale aux appareils Windows 10 d'un simple
2010 | américain utilise la biométrie pour 2016 | regard (visage) ou dun toucher
l'identification des terroristes. (empreinte digitale) qui est de qualité
professionnelle sécurité sans avoir a taper
un mot de passe.
Biométrie portable - Des chercheurs
L'identification biométrique utilisée isra¢liens ont développé un moyen pour
. s .
o011 pour identifier le corps de Jol6 a}ltheiltlﬁel' lecrlt;neh rrllanl-lscrlte,t é?s
Oussama Ben Laden utilisant ' ADN sighatures —avec technoiogic portabie
] ] comme les montres intelligentes et les
avec la technologie faciale. appareils de suivi de la condition
physique.
Jaguar, Land Rover dépose un brevet
pour un systétme biométrique pour
permettre aux propriétaires de voitures
' d'ouvrir la porte sur la base d'une
L'Inde déploie un systeme de combinaison de reconnaissance faciale et
2011 . y 2017 S ,
reconnaissance de masse de l'iris. de la démarche, et d'autres constructeurs
automobiles testant différents modeéles ou
des capteurs sont intégrés dans les
poignées de porte, les porte-clés, les
¢écrans tactiles et les volants.
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Tableau 1.2 : Caractéristiques de la biométrie

Universalité Chaque individu posséde une caractéristique biométrique.
Unicité Chaque personne posséde une caractéristique, distinctive des autres
Permanence Le trait biométrique est constant pendant une certaine période de temps

Recouvrement | Facilité de saisie, de mesure et de traitement des données

Performances Sécurité, rapidité, précision et robustesse.
Acceptabilité Acceptée par la population des utilisateurs sans aucune objection

Contournement | Facilité d'utilisation d'un substitut, c'est-a-dire acte de falsification

1.4. Systéme biométrique - générique

Le schéma de la figure 1.2 résume de maniére synthétique les principales opérations d’un
systeme biométrique. : I'acquisition d'images, le prétraitement, l'extraction de caractéristiques
et la classification. L’information biométrique pertinente, selon la modalité considérée pour
identifier I’individu, est captée grace a un capteur/un dispositif de balayage, tels que les
scanners a base de CCD, les scanners numériques, les caméras vidéo, etc. 1’efficacité d’un
systéme biométrique dépend de la fiabilité du capteur utilisé et des caractéristiques extraites du
signal détecté [21]. Cette étape est suivie d'une étape de prétraitement de lI'image qui vise a
améliorer la qualité visuelle de I'image et a ¢liminer les variations causées par la rotation et la
translation de I'image originale. L'image capturée contient des informations significatives et
discriminantes qui peuvent étre utilisées pour reconnaitre les personnes. Un ensemble de
descripteurs est ensuite extrait de I’information brute enregistrée. Des étapes de prétraitements
et de post-traitements sont souvent appliquées avant et aprés 1’extraction des descripteurs. Les
prétraitements ont comme objectif d’améliorer la qualité de I’information biométrique initiale
(amélioration de la qualité des images, par exemple), et les post-traitements ont souvent comme
objectif de supprimer toute information non pertinente, telle que des faux descripteurs extraits
de I’'information brute (agissant comme du bruit). L’ensemble des descripteurs forme alors le
gabarit biométrique, qui peut étre stocké ou bien directement exploité lors de 1’étape
d’authentification (identification ou vérification). L’information biométrique est comparée a
une autre information lors de I’étape du matching, et une décision est finalement prise sur

I’identité de I’individu en fonction du score retourné.
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Figure 1.2 : Systéme biométrique générique

Un systeme biométrique peut étre soit un systéme d'identification, soit un systéme de
vérification ou d'authentification. La vérification se référe a un processus individuel. Connue
¢galement sous le nom d'authentification, elle est utilisée pour vérifier une identité revendiquée
par un utilisateur. La sortie est binaire, elle peut étre soit acceptée soit rejetée, en fonction de la
procédure d'appariement. L'identification se référe a un processus a balayage unique. Autrement
dit, elle est utilisée pour comparer avec chaque modele biométrique, enregistré dans la base de
données, afin de rechercher l'identit¢é du modéle de similarité¢ le plus proche. Cela sert a

déterminer l'identité d'une personne.

Signalons que la différence entre le processus de vérification et celui d’identification est
significative. En effet, l'identification est le mécanisme de comparaison des données
biométriques relatives a un individu avec toutes les autres données biométriques déja
disponibles dans la base de données : il s'agit donc de trouver une correspondance parmi un
ensemble de données [1 : N]. La vérification est, par contre, le processus de validation de
l'identité des données biométriques correspondante a une personne par la comparaison des
données biométriques extraites de cette personne avec les données biométriques stockées dans

le systéme : il s'agit 1a d'une correspondance un a un [1 : 1].

L'inscription et I'authentification sont les deux modes opérationnels du processus de

reconnaissance biométrique. L'inscription est le processus d'extraction et de stockage des
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caractéristiques uniques de l'individu. Le processus d'authentification consiste a faire
correspondre les caractéristiques extraites avec le modéle stocké dans la base de données. La

figure 1.2 illustre le processus générique de ces étapes.

1.5. Avantages de la technologie biométrique

Le tableau 1.3 résume les avantages et les inconvénients de la biométrie.

Tableau 1.3 : Avantages et Inconvénients de la biométrie

Avantages Inconvénients

L'environnement et l'utilisation peuvent affecter les
mesures.

Sécurité améliorée

Amélioration de I'expérience client | Les systémes ne sont pas précis a 100 %.

Ne peut pas étre oublié ou perdu Exiger l'intégration et/ou matériel supplémentaire.

Réduction des coiits opérationnels | Ne peut pas étre réinitialisé une fois compromis.

Le tableau 1.4 énumere les avantages de la biométrie.

Tableau 1.4 : Avantages de la technologie biométrique

.. . | N'exige aucune coopération de l'utilisateur pour la
Coopération non requise .
reconnaissance.

Garantit la localisation | Assure la présence du sujet au moment de

physique l'authentification.
. Haut débit méme en cas de fausse identification ou
Haut débit
toute forme de fraude.
Inoubliable Ne peut étre perdu ou volé.
Inséparable Ne peut étre partagé avec personne.

i ) . Une bonne mise en ceuvre peut permettre de réduire les
Réduction des coiits it
couts.

Controéle d'accés amélioré par 1’authentification en
Conformité raison des caractéristiques physiques et
comportementales de ['utilisateur.

Une identification trés soigneuse et rapide peut étre
Identification d'urgence | effectuée grace aux traits biométriques enregistrés dans
le systéeme biométrique.

L'utilisation de 1'authentification biométrique réduit le
vol d'identité.

Pas de vol d'identité
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1.6. Applications de la biométrie

La technologie biométrique est utilisée pour diverses applications et peuvent étre
divisées en trois grands groupes : les applications commerciales, les applications
gouvernementales et les applications médico-légales. La biométrie est déployée dans de

nombreux domaines comme le montre le tableau 1.5 ci-dessous.

Tableau 1.5 : Applications de la biométrie

Controéle d'acces (acces logique et acces physique).

Les applications

. Gestion du temps et des présences.
commerciales

Services financiers et bancaires.

Controdle des frontieres / Aéroports.

Applications du | Contrdles de sécurité et d'immigration.

Gouvernement |Systémes de communication.

Soins de santé et services sociaux.

Applications |Justice / Application de la loi.
médico-légales | Surveillance.

1.7. Techniques biométriques

La biométrie est un outil puissant, distinctif, quantifiable, qui permet de déterminer
l'identité d'un individu. Tout trait biométrique peut étre facilement converti. Il est unique et
moins susceptible de changer au fil du temps. A titre d’exemple, la voix est un trait biométrique
qui varie d'une personne a une autre. De méme, l'iris ne change jamais au cours de la vie d'une
personne. Les systémes biométriques sont basés sur des systémes de reconnaissance de formes
[3]. La biométrie cognitive est une technologie récente qui dépend de la réponse du cerveau a
un stimulus particulier et c'est une authentification ou une identification de I'utilisateur par
capture des bio-signaux. Les différentes techniques de biométrie sont discutées dans ce
paragraphe. Les avantages et inconvénients associés a chaque technique sont énumérés dans le
tableau 1.6 avec leurs applications. La technique appropriée peut étre choisie en fonction des

exigences de l'application.
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Tableau 1.6 : Avantages, Inconvénients, et Applications

Modalités Avantages Inconvénients Applications
. . e Les coupures, les cicatrices ou l'absence
* Latechnologie la plus contemporaine. de doigt peuvent constituer un obstacle
* Relativement peu colteuse. au processus de reconnaissance.
e Plus siire et hautement mmc._o. o Il est facile de se faire tromper par un o Authentification du permis de
e La taille du modéle est petite : la faux doigt en cire. conduire.
correspondance est done rapide. * A un contact physique avec le systéme. e Contrdle aux frontiéres/ Délivrance
Empreintes | ¢ Consomme moins d'espace mémoire. o Nécessite une grande quantité de de visas.
digitales * Technologie la plus utilisée. ressources informatiques. e Controle d'acces dans les
* Haute précision. e Usé¢ ou susceptible d'étre abimé au fil du organisations.
e Possibilité d'inscrire plusieurs doigts. temps. e Expertise médico-légale des
e Un _mwmo éventail d'environnements de e Exposé au bruit et a la distorsion dus 4 la services répressifs.
deép _9@503” . saleté et aux torsions.
e Ne sont pas intrusifs et ne changent pas au e Certaines personnes ont dégradé ou
cours du temps. détruit des empreintes digitales.
e Non unique et non précise.
o Convivialité et durabilité. e Elle n'est efficace que pour les adultes.
e Le résultat n'est pas affecté par I'humidité de | ¢ Elle n'est pas encore développée et les
la peau ou les changements de texture. résultats ne sont pas précis.
e Elle est facile a utiliser et la taille du modéle | ® Le FAR (taux de wmcmwo.m acceptations) et
Géométrie est réduite. le FRR (taux ,mo mm,Ex rejets) sont e Centrales nucléaires
de la main e Non intrusive. relativement €levés. e Controle d'acces militaire

Peut fonctionner dans des environnements
difficiles et rugueux.

Technologie éprouvée et fiable.

Faible taux de non-enregistrement (ETP).

Le port d'un bijou peut constituer un
obstacle lors du balayage.

Assez cofiteuse.

Les blessures aux mains peuvent
empécher le bon fonctionnement du
systeme
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11 est possible de capturer des
caractéristiques plus distinctives que les
empreintes digitales.

Les scanners sont plus volumineux et
plus chers.

Identification personnelle

Empreintes Plus adaptées aux systémes d'identification . . e Diagnostic médical
. . . Probléme de reconnaissance pour les . . . ,
palmaires que les empreintes digitales. . . . e Identification des liens de parenté
1us fiabl images de faible qualité. o .
Plus fiables et de nature permanente. Variations de I'éclairage et distorsions o Sélection des athlétes
Bonne reconnaissance avec des caméras et dans un environnement non controlé.
des scanners a basse résolution.
Sans contact et hygiénique. Peu familiere e Systéme d'identification des
ygieniq M
Non-invasive. Relativement coliteuse conducteurs.
Trés précise. La qualité de l'image est affectée par de | * W%mﬂu::m.%m mwocﬂﬁo des H,uozom.
Veine de la Difficile a contrefaire. nombreux facteurs tels que le corps. la * Authentification des acces.
. ) ) , e Services financiers et bancaires.
main Non intrusive. température et la chaleur .

Distinctive et unique

Controle d'accés physique et
pointage.

Voyages et transports.
Hopitaux, écoles, chantiers de
construction
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1.7.1. Biométrie de I’empreinte digitale

La reconnaissance de I’empreinte digitale est 1'approche d'authentification biométrique
la plus ancienne et la plus connue. Il s'agit d'une version numérisée et automatisée de l'ancien
systéme encre et papier utilisé par les forces de I'ordre pour I'identification des personnes. Elle
repose sur la reconnaissance de l'empreinte digitale de l'individu, aprés analyse de ses
caractéristiques. Les empreintes digitales sont identifiables et immobiles pour chaque individu
et leurs propriétés de base ne changent jamais avec le temps. Méme les empreintes digitales des
vrais jumeaux sont distinctes. De plus, les empreintes digitales relevées sur deux doigts d'une
méme personne sont différentes. Une empreinte digitale est constituée de crétes et de sillons,
figure 1.3a. Les motifs des crétes, des sillons et des points caractéristiques du doigt sont utilisés
pour déterminer le caracteére unique d'une empreinte digitale. Les boucles, les verticilles et les
arcs 1.3b sont les trois catégories de base des motifs de crétes [11-13]. La comparaison des
motifs des crétes, des sillons et des points caractéristiques intervient dans la biométrie des
empreintes digitales. Les deux principes fondamentaux de I'immutabilité (Ies motifs de crétes
ne changent jamais au cours de la vie) et de I'unicité (des motifs de crétes distincts sur différents
doigts d'une méme personne) sont utilisés pour identifier I'empreinte digitale d'une personne.
La biométrie dactyloscopique a ses propres forces et limites qui sont énumérées dans le tableau

1.7. Les techniques de comparaison des empreintes digitales sont classées en trois catégories :

i. Approche basée sur les minuties : C'est 1'identification des points caractéristiques ainsi que

leurs positions relatives sur le doigt.

ii. Approche fondée sur la corrélation : Elle est basée sur une abondance d'informations sur

1'échelle de niveau de gris. Elle peut fonctionner avec des données de mauvaise qualité.

iii. Correspondance basée sur le rapport motif / image : Elle compare les modeles d'empreintes
digitales de base saisies sur la personne cible et les gabarits d'empreintes digitales

préenregistrées.
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Figure 1.3 a : Empreinte digitale Empreinte avec ses parties et ses arcs, boucles et spirales
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Figure 1.3 b : Empreinte digitale Empreinte avec ses parties et ses arcs, boucles et spirales

Tableau 1.7 : Catégories de Minutie

Catégories de Minuties

Description

Fin de la créte

Fin abrupte d'une créte.

Bifurcation

Division d'une créte unique en deux crétes.

Lac ou fermeture

Une créte unigue bifurque et se rejoint rapidement et
continue en une seule créte.

Créte courte, ile ou créte

Une créte commence et se termine apres avoir parcouru

indépendante une courte distance.
Point Une créte indépendante ayant la méme longueur et la
oin
méme largeur.
Une courte crete avec bifurcation se prolongeant en une
Embranchement P &

longue créte.

Croisement ou pont

Une créte de liaison entre deux crétes paralléles.

|
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1.7.2. Biométrie de la géométrie de l1a main

Dans le domaine de la biométrie, les chercheurs ont découvert que la main humaine, en
particulier la paume humaine, posséde certaines caractéristiques qui peuvent étre utilisées pour
l'authentification personnelle. Ces caractéristiques comprennent la densité de la paume de la
main, la largeur et la longueur des doigts, etc. Ces mesures ne sont pas uniques. La forme de la
main se stabilise tard dans la vie. Les caractéristiques seules de la main ne sont pas suffisantes
pour l'authentification. Cependant, elles sont précises a des fins d'identification lorsque les
mesures des doigts et de la main sont combinées avec diverses autres caractéristiques
individuelles. La forme de la main peut étre modifi¢e en raison d'une maladie, de 'dge ou d'un
changement de poids. Elle est ¢galement sensible au défilement du temps. Le fait est que chaque
individu a une forme de main différente qui ne risque pas de changer rapidement avec le temps.

La biométrie de la géométrie de la main est une empreinte plus ancienne que celle de la
paume de la main. Elle a été établie depuis le début des années 70. Il s'agit d'une technologie
largement acceptée et qui suit des techniques de traitement simples. La géométrie de la main
constitue une base pour la recherche et le développement de nouvelles techniques d'acquisition,
de prétraitement et de vérification. La figure 1.4 ci-dessous montre les différentes mesures de

la géométrie de la main.

Figure 1.4 : Géométrie de la main

Avec et sans Contact, ce sont 1a les deux types de systeme de géométrie des mains. Dans
I'approche par contact, la main du demandeur est placée et positionnée sur la surface d'un
scanner a l'aide de cinq goupilles afin d’établir une position correcte de la main par rapport a la
caméra. Dans I’approche sans Contact, I'image de la main est acquise directement. Les scanners
optiques sont de deux types. L'image bitmap, en noir et blanc de la forme de la main, est créée
dans la premicre catégorie a I'aide d'une caméra noir et blanc avec de la lumicre. L'image bitmap

se compose uniquement des caractéristiques 2D de la main : Elle est traitée par un logiciel
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informatique. La seconde catégorie utilise deux capteurs pour la mesure de la forme de la main,
a la fois verticalement et horizontalement. Elle utilise toutes les caractéristiques 3D de la main.
Seul le signal vidéo de la forme de la main est produit par certains scanners. Le traitement
numérisé de ces signaux d'image se fait dans des ordinateurs pour obtenir 1'image souhaitée de

la main [14 -15].

Une caméra optique peut également étre utilisée pour acquérir deux images
orthogonales 2D de la paume et des cotés de la main. Typiquement, la géométrie de la main
recueille jusqu'a 90 mesures dimensionnelles, qui comprennent la hauteur, la longueur et la
largeur du doigt, la distance entre les articulations et les formes de la jointure. Ces systémes de
géométrie de la main sont basés uniquement sur la géométrie de la main et non sur les
empreintes digitales. Méme les mains sales peuvent étre lues par le lecteur. Apres lecture, le
gabarit de la main est développé avec ses caractéristiques géométriques et il est stocké pour des
comparaisons ultérieures. L'utilisateur place sa main sur le scanner qui prend généralement une
image 3D de la main : la forme et la longueur des doigts et des poignets sont mesurés. L'appareil
compare ces caractéristiques avec les modeles déja stockés dans la base de données. Ce
processus ne prend que quelques secondes. Aujourd'hui, dans les bureaux, les usines et autres

environnements d'entreprise, les scanners manuels sont bien acceptés.
1.7.3. Empreinte palmaire

La région de la paume de la main peut étre définie comme une empreinte palmaire. La
paume de la main se compose des motifs de lignes tels que les lignes principales, les rides et
les crétes. La ligne de cceur, la ligne de vie et la ligne de téte sont connues sous le nom de lignes
principales. Ces lignes sont distinctes et uniques pour chaque individu et il s'agit d'une biométrie
physiologique [16]. La paume et les doigts sont étroitement liés et le motif est formé par la
partie surélevée de la peau, appelée crétes. Il s'agit d'une empreinte de paume si elle provient
de la paume de la main et d'empreintes digitales si elle provient du bout du doigt. La figure 1.5

montre l'empreinte palmaire.
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Palm Palm Print

Figure 1.5 : Biométrie de I'empreinte palmaire

En 1858, Sir William Herschel enregistra les empreintes de la main des employés de la
Fonction Publique indienne pour les faire correspondre, le jour de la paie aux nombre de jours
travaillés. Les scanners d'empreintes palmaires sont plus cofliteux puisqu'il est nécessaire
d'acquérir une plus grande portion de la paume. Au moment de la numérisation, les personnes
doivent soit déposer leurs mains sur un écran, avec ou sans contact. La procédure
d'authentification de l'empreinte palmaire est trés similaire a celle de I'empreinte digitale, c'est-

a-dire qu'elle dépend de l'empreinte des crétes de friction.

En général, les motifs des crétes comme 1'écoulement des crétes, les caractéristiques des
crétes et les détails des crétes individuelles sont étudiés dans une empreinte palmaire. La
correspondance des caractéristiques de l'empreinte palmaire est basée sur les points
caractéristiques, les points de correspondance des crétes et les points de corrélation. Pour

sauvegarder le modele d'empreinte palmaire un grand espace mémoire est nécessaire.

La technologie la plus récente, appelée reconnaissance des veines de la paume de la
main, utilise 1'éclairage proche infrarouge sur la paume de la main d'un individu pour faire
apparaitre les modeles vasculaires uniques. L'empreinte palmaire est unique d’un individu a un

autre et reste inchangée.

Les modeles de l'empreinte palmaire sont utilisés dans la prédiction des pathologies
médicales (les troubles génétiques et les syndromes de la dépression) et dans la voyance (la

lecture du passé et la prédiction du futur).
1.7.4. Veines de 1a main

Le systéme de reconnaissance veineuse est l'une des technologies biométriques les plus

récentes. Ces systémes se concentrent principalement sur les veines dans les mains de
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l'utilisateur, c¢’est ce qu'on appelle aussi la biométrie vasculaire. Les systémes de reconnaissance
veineuse attirent 1’attention des chercheurs car ils ont une variété de fonctions que les autres
technologies biométriques n'ont pas. Le niveau de sécurité est élevé. Les veines sont des
vaisseaux sanguins qui transportent le sang jusqu'au coeur. Ces mod¢les de veines sont uniques
pour chaque individu. De plus, les motifs veineux sont uniques et ce méme pour les jumeaux.
En outre, les motifs de la main gauche et de la main droite d’un méme individu sont distincts.
La précision des systémes de reconnaissance veineuse est trés impressionnante. Les veines sont

trés stables, robustes et développées avant la naissance. Les veines de la main sont représentées

sur la figure 1.6.

Figure 1.6 : Biométrie vasculaire de la main

Chaque doigt de I’étre humain est directement reli¢ a son cerveau. Les modeles de
veines de la main en sont encore au stade du développement et de la recherche. Le systéme est
développé par le Groupe British Technology. Le contréle veineux est l'instrument avec un
gabarit de taille 50 octets [2-3, 17]. Les caméras a haute résolution, utilisant la lumiére
infrarouge ou proche de I’infrarouge, sont utilisées pour acquérir les formes des veines. Ces

motifs sont ensuite compressés et numerises.

La technique de d'appariement des motifs est utilisée pour faire correspondre ces
derniers. Elle n'est pas intrusive. De plus, ces systemes fonctionnent méme si les mains ne sont
pas propres. Le systéme biométrique des veines souffre de certains inconvénients comme le
caractere invasif. Son prix n'est pas abordable pour tous les organismes. Il est encore a I'essai

et sa fiabilité reste encore a prouver.
1.7.5. Lit d’angle

Une des technologies émergentes est la reconnaissance des ongles et I'¢tude de cette

technique est en cours de développement. Le lit d'ongle est I'une des méthodes essentielles de
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reconnaissance des ongles. Il s'agit d'un épiderme parall¢le situé directement sous l'ongle et qui
se prolonge au-dessus du lit de 1'ongle pendant la croissance. Il apparait sur la surface externe
de l'ongle sous forme de crétes [39]. Cette technologie est développée par FnBiometrics, qui
utilise une puce RFID. Selon l'individu, la puce est capable de détecter la capacité électrique

de I'ongle et de la chair en dessous d'elle. La figure 1.7 suivante représente le lit de I'ongle.
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Figure 1.7 : Biométrie du lit d'ongle

1.8. Derniéres tendances biométriques

1.8.1. Smartphones

Les smartphones sont I'espace le plus prometteur pour les applications biométriques. Ils
sont hautement intégrés dans le domaine de la biométrie pour déverrouiller et verrouiller le
téléphone grace a la reconnaissance de l'empreinte digitale, la reconnaissance vocale et la
reconnaissance faciale. Cette technique facilite l'utilisation des smartphones et augmente la

sécurité et la sireté des données.
1.8.2. Articles portables

Le boom actuel porte sur les dispositifs portables, fortement basés sur la biométrie. Ces
biométries mesurent les caractéristiques biologiques de l'individu comme la fréquence
cardiaque, la sueur et l'activité cérébrale. Les informations relatives a la santé¢ de l'individu

peuvent étre identifiées par exemple a l'aide d'une montre.
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1.8.3. Commerce électronique

Avec l'essor du commerce ¢lectronique, les gens achétent de plus en plus en ligne, mais il y a
encore une menace dans le paiement en ligne. Il est suggéré d'utiliser les empreintes digitales,
l'iris et la reconnaissance faciale a la place des justificatifs d'identité, ce qui garantirait une

connexion hautement sécurisée.

1.8.4. Biométrie en nuage

L'informatique des « clouds » gagne en popularité dans le monde des entreprises car elle
offre un espace de stockage de masse sécurisé et trés pratique pour toutes les données
précieuses, mais les préoccupations de sécurité restent quand-méme présentes. La sécurité peut
étre assurée par le déploiement de la biométrie pour les applications de controle d'acces, les

environnements intelligents et les espaces intelligents.

1.9. Comparaison des données biométriques

En tenant compte des différents facteurs nous pouvons dire que les caractéristiques
biométriques du visage, de la voix, des empreintes digitales, de I'iris, de la géométrie de la main,
de la rétine, de la frappe, de la démarche, de la signature et de I'ADN ont toutes les qualités
suivantes : universalité, unicité, permanence, performance, collectionnabilité ou mesurabilité,
acceptabilité et périphérie. Ces caractéristiques sont distinctes pour chaque type biométrique.
A chaque type, il est assigné un niveau de qualité distinct : Haut (H), Moyen (M) et Faible (F)
[19, 20] comme cela est indiqué dans le tableau 1.8. Toute caractéristique physiologique ou
comportementale humaine peut servir de caractéristique biométrique pour autant qu'elle
réponde a ces exigences. Le tableau 1.8 compare les caractéristiques biométriques en fonction

de ces différents criteres.
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Tableau 1.8 : Comparaison de diverses techniques biométriques fondées sur des traits biométriques

3 £

sl 2|2 |g | |2 | ¢

Identificateur / 3 ; = @ g = @
Critéres g # E E E % E

Sl s |8 & [& |z s

Empreintes digitales M H M H H M M
Visage H M H M F H H
Iris H H H H H M F
Geéomeétrie de la main H M H L M M M
Rétine H H M H H F F
ADN H H F H H F F
Démarche H M H M F M M
Odeur H H F H F M F
Empreinte palmaire M H M H H M M
Oreille M M M H M H M
Veine de la main M M M M M M F
Signature F F H F M H H
Frappe sur clavier F F M F F M M
Voix M F M F F H H
Thermogrammes H H H F M H F

1.10. L'avenir de la biométrie

Les problémes posés par la biométrie traditionnelle pourraient étre surmontés grace a la

technologie de I'avenir.

1. L'élargissement de la gamme d'identification est la solution idoine pour contourner

l'exigence de la coopération de I'utilisateur avec les technologies traditionnelles.

2. Les lacunes des technologies individuelles peuvent étre remplacées par 'authentification

multifactorielle.

3. La biométrie comportementale analyse les personnes en temps réel, et oblige les

utilisateurs a se ré-identifier une seconde fois.

En général, les méthodes biométriques comportementales peuvent étre analysées sans

I’obligation de la coopération de I'utilisateur. En effet, elles utilisent les caractéristiques uniques
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telles que I'identification de la signature, I'identification des touches et I'analyse de la démarche.
L'identification par vidéo est une solution plus réalisable. Un autre type de biométrie du
comportement est l'identification basée sur les gestes, ce qui est plus faisable avec des

dispositifs a écran tactile.
1.11. Conclusion

La biométrie est une technologie en constante évolution, elle est largement appliquée
dans les domaines de la médecine Iégale, de la sécurité, des distributeurs automatiques de billets
(ATM : Automated/Automatic Teller Machine), des cartes a puce, des PC et des réseaux. La

biométrie est plus sécurisée que les méthodes conventionnelles d'autorisation.

Ce chapitre présente une syntheése sur les différentes techniques d'identification
rapportée dans la littérature. Un accent particulier a été mis sur le systéme de reconnaissance
biométrique de la main. Les systémes de reconnaissance biométrique sont des systeémes de
reconnaissance automatique qui permettent de surmonter les inconvénients des systémes
traditionnels. Toutefois, les systémes biométriques ont aussi leurs limites qui peuvent étre
surmontées grace a 1'évolution de la technologie biométrique. Dans diverses applications, le
systéme de reconnaissance biométrique s'est avéré précis et trés efficace. L'acquisition des
caractéristiques biométriques peut étre facilement traitée en présence d'une personne. A l'avenir,
le systétme biométrique multimodal atténuera quelques-uns des problémes du systéme uni-
modal et il est certain que la reconnaissance biométrique aura une influence accrue sur notre
vie de tous les jours. Aujourd'hui, la biométrie joue un role important dans de nombreux

domaines d'application tels que la défense, la médecine 1égale, le contrdle d'acces, etc.

Dans ce chapitre, diverses techniques biométriques de la main ont ¢été¢ définies et
comparées ente elles. La biométrie est en train de devenir une technologie développée dans le
domaine de la sécurité bien qu'il subsiste encore quelques problémes avec les systémes

biométriques.

Les progres récents de la technologie biométrique ont permis d'accroitre la précision et
de réduire les cotits. Aujourd'hui, les solutions biométriques ont prouvé que 'authentification
devient rapide et conviviale. De nombreux domaines bénéficieront prochainement de la
biométrie. Actuellement, il existe un fossé entre les projets de biométrie réalisables et les
experts en biométrie. Pour combler cette lacune, des groupes de discussion sur la biométrie

peuvent étre organisés afin que les chercheurs puissent mieux coordonner leurs travaux pour
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réduire le fossé entre les différents projets de recherche. L'utilisateur final n'aura besoin que
d'un minimum de connaissances et d'efforts pour appréhender ces nouvelles technologies. A
l'avenir, les dispositifs biométriques seront certainement de plus en plus utilisés dans de
nombreux domaines civils. Les tendances actuelles de la recherche ont montré la perspective
d'utiliser les ondes cérébrales et I'ECG comme identificateur biométrique. Les recherches
actuelles indiquent que l'identification de 1'étre humain est a la fois plus efficace et beaucoup
plus difficile. Divers articles de recherche dans les revues et dans les conférences internationales

ont étudiés et synthétisés les progres réalisés dans le sens de la rentabilité et de 1'innovation.

En temps réel et dans un avenir proche, l'identification des utilisateurs avec un trés haut
degré de confiance est nécessaire pour les systémes automatisés. Les dispositifs mobiles
intelligents ont déja largement rendu populaire la biométrie en augmentant ainsi son acceptation
d’une manicre significative. A l'avenir le développement des méthodes d'authentification

automatisées a modalité continue et multiple seront plus prometteurs.
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Chapitre 2
Méthodes et Technologies de la Biométrie de
la Main

2.1. Introduction

Il n'est pas nécessaire de discuter de la biométrie, car celle-ci est bien connue non
seulement dans le domaine de la recherche, mais presque tout le monde I'utilise. Des systémes
¢lectromécaniques pionniers, la biométrie est passée au monde numérique. Toutau début, il était
nécessaire de présenter les caractéristiques biométriques physiques au systéme biométrique.
Ensuite, l'acquisition est traitée de manicre numérique. Dans la plupart des cas, la

reconnaissance biométrique est réalisée sur des données image ou vidéo [1].

Sur notre corps, nous avons de nombreuses possibilités de reconnaissance biométrique.
Bien siir, toutes nos parties du corps ne sont pas adaptées a cette tiche. Lorsque nous négligeons
les caractéristiques biométriques comportementales, nous pouvons trouver deux zones tres
importantes sur notre corps, qui offrent beaucoup de caractéristiques biométriques. Ces deux
zones sont la main et la téte. Sur nos mains, nous pouvons utiliser les empreintes digitales, les
empreintes palmaires, les empreintes des articulations des doigts de la main, la géométrie 2D
et 3D de la main, I'image thermique de la main, les veines des doigts, les veines de la main
et la structure des ongles. Vu notre téte, nous pouvons reconnaitre le visage 2D et 3D, I’image
thermique du visage, I’iris de 1'eeil, la rétine de l'eeil, la forme de l'oreille, les lévres, des
informations sur les mouvements et les soins dentaires. Toutes ces caractéristiques
biométriques prédestinent ces zones de notre corps a une utilisation intensive dans le domaine
de la biométrie, car les caractéristiques susmentionnées, notamment les empreintes digitales, le
visage et I’'iris des yeux, sont facilement accessibles et peuvent donc étre facilement

exploitables dans les documents de voyage biométriques (passeports électroniques).

2.2. La physiologie de la main et son aptitude a la biométrie

Comme mentionné dans la partie introductive de ce chapitre, la main est vraiment trés

intéressante, car elle posséde de nombreuses caractéristiques uniques, qui pourraient étre
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extraites et utilisées pour identifier les individus. Nos mains sont uniques - cela a été largement
confirmé tout au long des années ou les caractéristiques biométriques de la main ont été utilisées.
I est essentiel que les caractéristiques de la main humaine soient différentes pour les vrais
jumeaux. Le probléme se pose surtout pour les visages - les vrais jumeaux ont des visages si
semblables qu'on ne peut pas les différencier I’'un de 1’autre. Néanmoins, la plupart des autres
caractéristiques biométriques de notre corps ne sont nullement basées sur la structure de ' ADN

mais elles sont basées sur le développement original dans 1'utérus de la mére.

La position du feetus, la pression interne et d'autres facteurs a l'intérieur de 'utérus de la
meére jouent un role important dans la construction de la structure de nos cellules. Ces facteurs
influencent presque toutes les caractéristiques biométriques des étres humains. Seule la
géométrie de la main (surtout en 2D) pourrait étre trés similaire dans le cas des vrais jumeaux.
Les empreintes digitales, la structure des veines, etc. sont uniques pour chaque personne sur la

plancte.

La physiologie interne de la main couvre les os, les tendons, les muscles ainsi que, le
systeme cardiovasculaire. Toutefois, certaines maladies peuvent affecter la structure interne
de la main, engendrant alors des modifications sur les caractéristiques biométriques. La
structure interne de la main influence la géométrie 2D et 3D de la main, I'image thermique de
la main, la structure des doigts et des veines de la main. Dans de nombreux cas, la maladie ne
modifie que légérement la structure, c'est-a-dire que nous ne pouvons presque pas détecter des
changements, mais parfois un simple cedéme par exemple, peut rendre les caractéristiques

biométriques inutilisables pour la reconnaissance biométrique.

Quand nous parlons de la physiologie extérieure de la main, nous parlons de la peau en
particulier et de ses maladies dermatologiques. Ces maladies peuvent étre divisées en trois
grandes catégories [2, 3] -(a) changements histopathologiques logiques, (b) changements de
couleur et (¢) combinaison de changements histopathologiques et de couleurs. Le simple
changement de couleur n'a qu'une légere influence sur la technologie de balayage optique, mais
aucune influence sur les autres technologies de balayage. Par contre part, les changements
histopathologiques entrainent une modification de la structure des crétes qui sont cruciales pour
la reconnaissance des empreintes digitales et palmaires. Le changement de structure des crétes
pourrait aussi €tre causé par des médicaments [4]. En effet, les médicaments a base de
capécitabine sont responsables de la disparition de la structure des crétes des doigts.
Heureusement, la structure de 'aréte du doigt peut étre récupérée apres l'arrét de 1'utilisation de
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ce médicament. Par voie de conséquence, les patients qui utilisent des médicaments a base de
capécitabine ne peuvent pas utiliser la technologie de reconnaissance des empreintes digitales

pendant leur traitement.

La structure de l'ongle appartient a la physiologie extérieure de la main. Cependant, c'est
une caractéristique biométrique si spécifique que son utilisation en biométrie en devienne
caduque. De nombreux facteurs ont rendu cette technologie peu répandue, en particulier les
problémes liés a la numérisation [l'ongle du doigt doit étre placé dans une chambre ou la caméra
et la source lumineuse doivent occuper une position tres précise. D’autre part, l'influence de
la lumicre ambiante doit étre bloquée]. Précisons en outre que le caractére unique (I’entropie
biométrique) des ongles est peu ¢levée. Certaines maladies influencent la structure des ongles.
Par ailleurs, la laque ou les faux ongles rendent cette technologie totalement inutilisable. En tout
état de causes, lors du balayage du dos de la main, on peut obtenir une trés belle structure d'ongle,

qui est appropriée pour la reconnaissance biométrique.

Lorsque nous regardons la paume de notre main, nous pouvons acquérir et utiliser les

caractéristiques biométriques suivantes (voir figure 2.1) :

5 ol !

- Fingerprints

I - Finger veins
Empreintes digitales

Veines du doigt

Hand palm veins
Veines de |a paume
de la main

Palmprint
Paume de la main _

Figure 2.1 : Caractéristiques biométriques de la paume de la main
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v" Empreinte digitale
v' L’empreinte palmaire (Palmprint) (parfois les empreintes digitales sont aussi visibles dans
I'empreinte palmaire compléte)

v" Veines de la paume de la main (sous éclairage infrarouge)

(\

Veines des doigts (sous éclairage infrarouge)
v" Image thermique de la paume de la main et des doigts (cette caractéristique sera discutée

dans la partie du dos de la main)

Les empreintes digitales sont les caractéristiques biométriques de la main les plus
utilisées. Les informations de base relatives a l'acquisition, au (pré)traitement et a la
reconnaissance des empreintes digitales sont résumées dans ce paragraphe. Parfois, les
utilisateurs font un lien direct entre les empreintes digitales et la police criminelle (qui recherche
des empreintes digitales non apparentes sur une scéne de crime). Cependant, la plupart des gens
n'ont aucun probléme avec l'utilisation de leurs empreintes digitales a des fins biométriques.
Une question pertinente serait de savoir ce qui se passerait avec toutes les empreintes digitales
qui sont stockées a grande échelle dans des bases de données nationales, car elles y sont stockées
pour toujours. Dans certains cas, ces bases de données sont peu protégées, ce qui implique que
ces empreintes pourraient €tre utilisées a mauvais escient. En raison du fait que ces bases de
données a grande échelle contiennent des millions d'empreintes digitales, il est nécessaire
d'accélérer le processus de reconnaissance et de recherche dans ces bases. De plus, les
problémes liés aux empreintes digitales : les maladies, les blessures, la saleté sur la surface des
doigts ou celle du scanner peuvent causer un effet fatal sur les résultats de la reconnaissance
entrainant leur inapplicabilité pour le traitement automatique et la reconnaissance. (La méme

chose pourrait s'appliquer aux empreintes palmaires)

Comme mentionné dans le paragraphe précédent, si un intrus (généralement un
imposteur : hacker ou pirate informatique) obtient un acces non autorisé a une base de données
contenant des empreintes digitales, il/elle peut utiliser ces données volées a mauvais escient.
Signalons qu’il n’est pas nécessaire de copier les images des empreintes digitales (dans la
plupart des cas, elles ne sont pas stockées dans les bases de données, mais seulement leurs
caractéristiques extraites), seul, un modéle avec les caractéristiques extraites convient a la
production d'une empreinte digitale synthétique avec des points caractéristiques sur les
positions correctes, avec les types et angles appropriés. Cette empreinte digitale a un motif et

une série de crétes différentes, que 1'on peut immédiatement observer a l'ceil nu. Cependant,
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pour les algorithmes basés sur la reconnaissance des points caractéristiques, le motif global
(classe d'empreinte digitale) est sans importance, car ils ne cherchent que les positions, types et
angles des points caractéristiques. En effet, en ce qui concerne les empreintes digitales
synthétiques, nous ne devrions pas négliger l'utilisation de parodies (fausses empreintes). Le
probléme est que nous pouvons générer une empreinte digitale synthétique qui simule de tres
pres le vrai doigt, ou pire encore, nous pouvons obtenir une fausse empreinte digitale de bonne
qualité. La création d'une fausse empreinte digitale n'est pas si difficile que cela peut paraitre.
Ce sujet sort du cadre de cette thése, il est laissé pour d’autres études. Bien sir, cette contre
facon (parodie) créée a partir de ces mémes matériaux pourrait €tre appliquée sur I'ensemble

de la main, en particulier sur les caractéristiques basées sur la physiologie extérieure de la main

L'empreinte palmaires est, en général, une trés grande empreinte digitale. Dans le cas
ou nous utilisons un balayage complet de la main, nous obtenons les empreintes digitales en
méme temps que le balayage de I'empreinte palmaire (voir Figure 2.2). Par conséquent, tous
les aspects positifs et négatifs discutés dans les paragraphes précédents pourraient Etre
appliqués a l'empreinte palmaire. La technologie des empreintes palmaires n'est pas souvent
utilisée dans la pratique, car la surface du scanner serait trop grande et le temps de traitement
et les besoins en mémoire seront aussi plus €¢levés que pour la reconnaissance des empreintes
digitales. L'empreinte palmaire est intéressante pour la police criminelle, car si le délinquant
n'utilise pas des gants, il laissera trés probablement une partie ou méme la totalité de son
empreinte palmaire, ce qui est largement suffisant parce que c¢’est tres distinctif pour chaque
personne. On pourrait trouver un grand nombre de points de minutie et, en outre, la succession
de lignes de vie est également trés représentative. Actuellement, les appareils mobiles
(téléphones et tablettes) ont une résolution si élevée qu'ils pourraient &tre utilisés pour
l'acquisition d'empreintes palmaires et digitales. La qualité est vraiment si bonne que les arétes
soient visibles et utilisables pour le traitement automatique. Cela peut causer des problémes,
car si nous publions nos photos sur des pages Web ou sur les réseaux sociaux, la structure

compléte de nos crétes des doigts et de la paume pourrait étre volée.
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K}

Figure 2.2 : Empreinte palmaires avec empreintes digitales [5].

Si nous parlons de veines de la paume de la main, nous pouvons appliquer la méme
chose pour les veines du dos de la main. Dans la pratique, l'utilisation des veines du dos de la
main est rare. La plupart des technologies sont orientées sur les veines de la paume de la main,
car l'utilisateur positionne simplement sa main au-dessus de l'appareil et le scanner peut
acquérir cette caractéristique biométrique. Les veines de la main font partie de la physiologie
interne de la main et ont un grand avantage : il est trés difficile de changer leur structure. En
général, aussi difficile que cela puisse étre, il est possible de changer la structure de la main
aprés un recours aux grands moyens de la chirurgie. Mais cela est tellement cher que cela
décourage les plus teigneux. Parce que les veines sont a I’intérieur de nos mains, nous avons
besoin d'un éclairage infrarouge pour les rendre visibles. L'éclairage appartient au proche
infrarouge (en raison de la norme ISO 20473) : la longueur d'onde concréte joue un role
important. Si nous approchons du rouge (au-dessus de 650 nm), nous pourrons mieux voir le
sang oxygéné, c'est-a-dire les artéres. Si nous nous approchons de 950 nm, nous pouvons
acquérir un meilleur sang désoxygéné, c'est-a-dire les veines. Ce principe est utilisé dans les

oxymetres médicaux [6].

Les artéres et les veines sur la paume ou le dos de la main sont trés bien visibles et
suffisamment épaisses pour étre acquises sans probléme. La lumiére environnante pourrait étre
filtrée ; seules les lampes fluorescentes peuvent causer des problémes, car elles produisent un

puissant éclairage infrarouge, ce qui peut avoir un impact négatif sur le processus d'acquisition.

Ces appareils utilisent des filtres infrarouges pour filtrer la lumiere environnante, et
seule une ou plusieurs longueurs d'onde sélectionnées peuvent passer. Mais si la source de
lumiéere produit un rayonnement sur la méme longueur d'onde, cela peut causer beaucoup de

problémes.
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La reconnaissance des veines des doigts est comparable a la reconnaissance des veines
de la main. Le principe d’illumination est le méme. Les oxymétres de pouls sont utilisé€s sur les
doigts - ils peuvent mesurer non seulement le pouls cardiaque mais aussi 'oxygénation du sang.
Un léger inconvénient se présente ici : les arteres et la structure veineuse des doigts ne sont pas
suffisamment entrecroisées, c'est-a-dire que la quantité¢ d'informations (entropie biométrique)
est faible. D'autre part, si nous acquérons une vidéo et que 1'utilisateur fait bouger le doigt (par
exemple d'un c6té a I'autre), nous pouvons obtenir une structure spatiale trés précise des veines
du doigt, c'est-a-dire que la quantité¢ d'informations (entropie biométrique) sera tres élevée, et
nous pouvons en outre éviter l'utilisation des veines du doigt, car construire une structure en
3D n'est pas simple, surtout si I'on utilise a la fois des ondes pour rendre visible le sang oxygéné
et d’autres ondes pour voir le sang désoxygéné. Dans ce cas, un simple modele 3D imprimé a
partir d'un matériau approprié (ex. poudre métallique) sur une imprimante 3D ne suffira pas,

car cela ne représentera que le sang désoxygéné, de toute facon le scan oxygéné sera vide.

Maintenant, nous revenons a la main. Ici, nous pouvons acquérir et utiliser les

caractéristiques biométriques suivantes (voir Figure 2.3) :

Image thermique de la paume de la main et des doigts
Géométrie 2D de la main

Géométrie 3D de la main

L’ongle du doigt

Veines du dos de la main (Cette caractéristique a été abordée dans la partie précédente)

ISR N N N N

Veines des doigts (abordées dans la partie précédente)

En utilisant une caméra a imagerie thermique, nous pouvons obtenir une image thermique
de la paume ou du dos de notre main. Sauf que l'utilisation de cette technologie pose deux
inconvénients : une caméra a imagerie thermique avec une bonne résolution (plus de 240 x 180
pixels) est trés coliteuse. Une caméra thermique avec une résolution de 640 x 480 pixels cofite
plus de 15.000 Euros. De tels appareils ne sont pas adaptés pour un marché biométrique
ordinaire. Le deuxiéme inconvénient est la possibilité d'utiliser le balayage thermique de la
main pour la reconnaissance biométrique. Il y a trés peu de thermo-barres [zones avec la méme
température, qui forment des taches de méme couleur, car chaque couleur sur l'image représente
une température concrete correspondante (si le coefficient d'émission a été réglé sur le matériau
appropri¢) qui représentent nos mains. En outre, ces thermo-bars sont fortement influencés par
I'environnement (température et humidité) ou bien si la personne fume. Le tabagisme provoque
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le rétrécissement des vaisseaux sanguins, ce qui engendre le changement de la température de
la main en général. Par conséquent, cette caractéristique biométrique n'est pas utilisée pour la
reconnaissance biométrique des personnes. Les images thermiques des doigts ne sont utilisables
pour aucune des formes de reconnaissance biométrique, car elles ne contiennent pas

suffisamment d'informations et sont totalement influencées par I'environnement et le tabagisme.

Ongle du doigt

Image thermique
de |a main

Figure 2.3 : Caractéristiques biométriques du dos de la main

En utilisant une caméra 2D classique ou une caméra linéaire, nous sommes en mesure
de scanner et de traiter la géométrie 2D de la main (forme). La forme de la main peut étre
acquise selon deux principaux scénarios : l'aiguille placée sur un bloc se déplace au-dessus de
la caméra. Le premier scénario impose que la main soit placée dans une position concrete, et
'on utilise des goupilles de fixation pour immobiliser les doigts dans des positions précises.
On obtient alors une trés belle image qui peut étre traitée trés rapidement et automatiquement.
Dans ce cas, (appelé balayage orthogonal) I'on acquiert la forme de la main non seulement par
le haut, mais aussi par le c6té. La seconde approche balaie la main en mouvement. Dans ce
cas, une caméra 2D avec une fréquence d'image élevée (ou une caméra a balayage linéaire) peut
étre utilisée. La raison en est que la main bouge et que si nous utilisons une caméra avec une
fréquence d'image faible, les images obtenues seraient floues, c'est-a-dire impropres au
traitement automatique et a I'extraction des caractéristiques 2D de la main. Cependant, cette
deuxieme approche permet l'utilisation de la technologie dite " a la volée ", c’est-a-dire, les
utilisateurs ne font que passer devant la station de balayage biométrique et n'ont pas besoin
de s'arréter et de placer leurs mains sur une surface de balayage. Cette technologie " a la volée
" s'applique également aux empreintes digitales. Cependant, d'autres caractéristiques

biométriques ne sont pas tres bien adaptées a ce type d'utilisation. Par rapport a la géométrie 3D
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de la main, la main 2D contient moins d'informations (entropie biométrique faible) qui ne

convient qu’a des petits groupes de personnes.

Si nous utilisons une technologie de numérisation 3D (lumiére structurée, temps de vol
rapide ou toute autre technologie produisant une carte de profondeur ou un nuage de points,
nous sommes capables de numériser et de traiter la geométrie 3D de la main (forme). Il existe
sur le marché une grande quantité d'appareils de balayage, du moins cher jusqu’aux appareils

haut de gamme (les scanners).

A ce propos, signalons 1’existence aussi d’une caméra exceptionnelle : la caméra a
balayage linéaire 3D. Toutes ces caméras sont adaptées au scénario "a la volée". Beaucoup de
ces caméras permettent d'obtenir non seulement le nuage de points (surface 3D) mais aussi les
informations de texture (images d'une surface de main réelle). L’information de texture peut
étre utilisée comme caractéristique biométrique supplémentaire, surtout si nous balayons la
paume de la main. A titre d’exemple, la caméra a balayage linéaire 3D est tellement précise
qu’il est possible de voir la structure des crétes. Il est surprenant que cette technologie soit
encore réservée au domaine de la recherche et qu'aucun appareil professionnel ne soit encore
mis sur le marché. La technologie 2D domine depuis trés longtemps le marché des caméras.
Comme nous l'avons mentionné au début de ce chapitre, la structure des ongles est aussi
intéressante. Malheureusement, aucun dispositif adapté a cette technologie n'est encore

disponible sur le marché et la recherche n'est pas par ailleurs trés avancée dans ce domaine.

Nous abordons, dans la fin de ce chapitre, les problémes liés aux fausses empreintes
(parodies des empreintes) fabriquées et aux méthodes antispoofing. Dans certains cas, il n'est
pas difficile de produire une fausse empreinte. Surtout pour les empreintes digitales et les
empreintes palmaires. Il existe beaucoup d'articles et de pages web sur ce théme, qui décrivent
la technique de création de tels objets. Ce sujet est également tres intéressant pour la police
criminelle. Si un délinquant laisse par exemple, des empreintes digitales usurpées sur une scéne
de crime, cela peut conduire a l'arrestation d'une personne innocente. Les défauts de la
géométrie 2D ou 3D de la main sont également connus : le moulage d'une main est possible et
il n'est pas tres cher. L’impression 3D a 1'aide d'une imprimante 3D est également possible. La
qualité¢ d'une imprimante 3D bon marché est suffisante pour tromper le systéme biométrique
en version 2D et 3D. La structure de la veine en version 2D pourrait é¢galement étre trafiquée,
une simple poudre métallique est suffisante pour reconstruire les trajectoires des veines.
Cependant, si I'on tient compte du sang oxygéné (arteres), la production d'un tel faux mélange
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de sang oxygéné¢ et désoxygéné est tres difficile et presque impossible a réaliser. La falsification de
l'ongle du doigt reste inconnue et n'a pas pu encore étre trouvée dans la littérature. Cependant, un
moulage trés précis de la structure de 1'ongle pourrait étre utile. La derniére technologie utilisant
une caméra thermique peut étre facilement trompée. Il est a noter que, la production d'une parodie
de la main ou du doigt est tres facile, efficace et bon marché. Les méthodes contre ces parodies sont
appelées antispoofing ou détection de la vivacité. Ces méthodes sont basées sur différents
mécanismes qui sont liés & un corps humain vivant, tels que le pouls, les propriétés de la peau et la
transpiration. Dans le passé, il y avait des tentatives réussies (spoofs) sur presque toutes les
technologies antispoofing. La technologie la plus prometteuse est la technologie multispectrale, qui
est basée sur I'illumination de la peau humaine vivante a I'aide de la lumiére ultraviolette, visible et
infrarouge. La peau réfléchit, absorbe et disperse 1'éclairage entrant. Pour une peau morte (ou tout
autre matériau utilisé), la réaction de la peau différe de celle d'une peau vivante. Cette méthode est
donc treés fiable. Pour la reconnaissance d'empreintes digitales, on pourrait utiliser une
tomographie optique ou une technologie a ultrasons: ces deux techniques peuvent é&tre

conjointement utilisées.

La derni¢re propriété trés importante de chacune des caractéristiques biométriques
évoquées ci-dessus est sa variation interclasse et intra-classe [7, 8]. Ces mesures représentent
les changements a l'intérieur du méme groupe d’échantillons biométriques (variation intra-
classe) ou bien entre différents groupes d’échantillons appartenant a des groupes distincts
(variation interclasse). En d’autres termes, nous souhaitons que la variation intra-classe soit
tres faible, c'est-a-dire que tous les échantillons biométriques acquis a partir de notre seule
caractéristique biométrique soient trés semblables, du moins ceux du méme groupe, sinon, nous
voulons que la variation interclasse soit aussi €élevée que possible. En d’autres termes, nous
souhaitons que tous les échantillons biométriques partageant la méme caractéristique
biométrique, et provenant de différents utilisateurs soient trés différents. Notons que la tres
faible variation intra-classe est enregistrée pour les caractéristiques biométriques appartenant
a la physiologie interne de la main (veines de la main et des doigts). Toutes les autres
caractéristiques biométriques basées sur la main ont une caractéristique centrale. En ce qui
concerne la variation interclasses, les empreintes digitales et palmaires occupent le haut de
I’échelle ; les veines de la main, la géométrie de l'ongle et la géométrie de la main en 3D
occupent le milieu de de I’échelle et enfin la forme de la main en 2D, 1'image thermique de la

main et les veines des doigts sont au bas de 1’échelle. L'entropie biométrique la plus élevée
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(quantité d'informations) se trouve dans l'empreinte palmaire, 'empreinte digitale et la
géométrie 3D de la main ; ’entropie moyenne dans la géométrie 2D de la main, les veines de
la main et de I'ongle ; la plus basse entropie dans l'image thermique de la main et les veines du
doigt. Cependant, cela dépend aussi et fortement de l'application finale, ou la caractéristique
biométrique concrete sera utilisée. Si nous sommes en face que d’un petit groupe d'utilisateurs,
toutes ces technologies se valent et pourraient étre utilisées. Si I'on projette une sécurité élevée
devant un grand nombre d'utilisateurs, seules les caractéristiques biométriques qui présentent
une grande quantité d'informations (entropie biométrique élevée), une faible variation intra-

classe et une forte variation interclasse pourraient étre utilisées.

2.3. Conclusion

Ce chapitre comprend une vue d'ensemble de toutes les technologies biométriques de
la main. Au début, nous avons abordé le point de vue médical de la main, c'est-a-dire la
physiologie interne et externe de la main, y compris la structure des ongles. Nous avons
continu¢ avec la reconnaissance des empreintes digitales, technique trés connue, suivie par la
reconnaissance des empreintes palmaires, la reconnaissance des veines de la main et du doigt
et enfin par la reconnaissance géométrique 2D et 3D de la main. Nous avons par ailleurs,
discuté d’un sujet trés important, qui est la détection de la vivacité. A cet effet, nous avons
abordé¢ les méthodes de spoofing et d'antispoofing pour diverses caractéristiques biométriques

a main levée, en particulier les empreintes digitales.
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Chapitre 3
Reconnaissance des Empreintes
d’articulations des doigts (FKP)

3.1. Introduction

L'authentification personnelle est une préoccupation commune aux chercheurs
universitaires et industriels en raison de ses nombreuses applications telles que le controle
d'accés physique aux batiments sécurisés, la sécurité informatique, les banques, la circulation
des personnes aux frontieres, l'application de la loi, etc. La biométrie, qui se réfere aux
caractéristiques physiologiques ou comportementales uniques des étres humains, peut étre
utilisée pour distinguer les individus et peut donc étre retenue comme une solution idéale a

ce genre de problemes.

Ces dernicres années, 1'identification qui fait appel aux empreintes des articulations des
doigts (Finger-Knuckle-Print : FKP) est devenue un sujet de recherche des plus fascinants dans
les applications biométriques. Le terme FKP fait référence aux motifs de peau dermiques
immanents qui se forment au niveau des articulations a la surface du dos des doigts. 1l a été
constaté que le motif de texture produit par la flexion du doigt est trés distinctif et riche en texture.
Le FKP peut étre utilis¢ dans la reconnaissance exclusive d'une personne. La richesse des
caractéristiques du FKP constitue un défi majeur pour les chercheurs dans les systemes de
reconnaissance personnelle, d’autant plus que les problémes de bruit dans les capteurs ainsi que
les variations dans 1’éclairage et I’orientation (de la caméra) rendent la tiche de l'identification

des personnes difficile et trés compliquée.

Nous présentons dans ce chapitre un systéme d'authentification biométrique a base de
I’empreinte FKP. Un dispositif d'acquisition de données spécifiques est construit pour capturer
les images FKP, puis un algorithme de reconnaissance FKP efficace est utilisé pour traiter les
données acquises en temps réel. La carte de la direction convexe locale de l'image FKP est
extraite, sur la base de laquelle, un systéme de coordonnées locales est ensuite établi pour aligner

les images et finalement une région d'intérét est recadrée pour I'extraction des caractéristiques.
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Pour apparier deux FKP, un schéma d'extraction des caractéristiques, combinant les informations

d'orientation et de magnitude extraites par filtrage de Gabor, est finalement présenté.

I convient de noter que le besoin et la demande dans le domaine de la sécurité dans la vie
quotidienne ne cessent d'augmenter et que différentes approches sont nécessaires pour répondre
aux diverses applications possibles. Les chercheurs dans le domaine de la reconnaissance FKP
entreprennent des études visant a répondre a ces besoins en développant des systemes qui
permettent une reconnaissance robuste avec un calcul rapide. Le processus de reconnaissance
comporte plusieurs étapes: le prétraitement des caractéristiques, leur extraction et enfin
I’appariement. Jusqu'a présent, les chercheurs ont congu des approches trés puissantes pour

extraire et apparier des caractéristiques dans la reconnaissance FKP.

3.2. C’est quoi exactement ’empreinte FKP du doigt ?

Les FKPs constituent des motifs de peau qui sont présents sur la surface arri¢re des doigts
autour des articulations phalangiennes [1]. Chaque doigt de la main possede trois articulations
phalangiennes : celle qui relie le doigt a la partie principale de la main est l'articulation
métacarpophalangienne ; l'articulation du milieu du doigt est I'articulation interphalangienne
proximale (PIP) ; et celle qui est la plus proche du bout du doigt est 'articulation distale (voir

figure 3.1).

Proximal
interphalangeaal
(FPIFP) joint

Metacarpophalangeaal
(MCP) joint

Figure 3.1 : Illustration de la face arriere des doigts

Au niveau des articulations de la surface dorsale, la surface externe de la peau se contracte
par flexion, créant ainsi des motifs dermiques. Il s'agit en I’occurrence, des lignes, des rides, et
des contours. Le FKP comprenant le motif généré par l'articulation PIP a l'arriére du doigt. 11 est

utilis¢ en imagerie [2]. A signaler que la zone de capture de FKP est trés petite par rapport a la
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zone capturée pour la reconnaissance d'empreintes palmaires (voir figure 3.2). Au demeurant, le
FKP posséde des caractéristiques tout a fait uniques et parfaitement adaptées a un systéme

biométrique potentiellement prometteur [3].

(a) ()

Figure 3.2 : Exemples d'images ROI des différents doigts extraites de la base des données

PloyU [4]

3.3. Pourquoi la biométrie FKP ?

Le FKP est I'une des plus récentes modalités biométriques physiologiques utilisée. En
effet, on a observé récemment que les textures sur la face arriere des doigts peuvent €tre utilisées
pour faire la distinction entre différents individus. A ce propos, la figure 3.2 donne un exemple
d'une image FKP originale. Les motifs relatifs au FKP, qui constituent des lignes de flexion sur
la surface externe de la peau, sont trés riches et uniques parmi les individus, ce qui fournit un
moyen nouveau et prometteur pour identifier les personnes. De plus, les systémes biométriques
FKP ont acquis un succes considérable en raison de leur acceptabilité sociale, leur acquisition
des images sans contact, leur facilité d'acces et leurs caractéristiques stables. De plus, cette

modalité ne varie pas en fonction des émotions et d'autres facteurs telle que la fatigue.

Cependant, les modeles d'images FKP sont souvent et malheureusement affectés par
différents problémes tels que les bruits des données des capteurs et les variations d'éclairage,
de sorte que la reconnaissance d'une personne avec une grande confiance devient une tres
critique. Par conséquent, I'un des principaux défis a relever afin d’améliorer la performance de
la reconnaissance FKP est de concevoir des systemes de codage fiables pour les modéles FKP.

Des ¢tudes ne cessent d’étre menés dans le domaine de la reconnaissance biométrique afin de
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résoudre ces différents problémes en établissant des systémes qui peuvent étre utilis€¢ pour

authentifier une personne avec une grande précision.

Dans ce contexte, I'un des aspects les plus critiques dans I’acquisition des données est
de rendre, en premier lieu, 1'environnement de collecte des données aussi stable et cohérent que
possible afin de réduire au minimum les variations entre les images captées pour le méme doigt.
En général, un processus d'acquisition d'images stables peut réduire efficacement la complexité
des algorithmes de traitement des données et améliorer ainsi la précision de la reconnaissance
des images. Signalons quand méme que pour assurer une convivialité acceptable pour ces

systemes il est nécessaire d’écarter le maximum de contraintes possible aux utilisateurs.

3.4. Le systéme de reconnaissance FKP

Le schéma simplifi¢ d’un systéme d'authentification personnelle basé sur I’empreinte FKP
[S] est illustré dans la figure 3.3. Nous présentons dans la figure 3.3a a titre d’information une
image de I’appareil utilisé pour la reconnaissance FKP ainsi qu’une image de I’articulation d’un
doigt (figure 3.3b) prise par cet appareil. Le systéme est composé d'un module d'acquisition de
données et d'un module de traitement des données. Le module d'acquisition de données est
composé¢ d'un support de doigt, d'une source lumineuse annulaire 8 LED, d'un objectif, d'une
caméra CCD et d'une carte d'acquisition figure 3.4. L'image FKP capturée est introduite dans le
module de traitement des données, qui comprend trois organes de base réservés pour : l'extraction
du ROI (région d'intérét) ; I'extraction et le codage des caractéristiques et enfin le calcul des scores

et l'appariement.

(b)

Figure 3.3 : Le systeme FKP ; (a) le dispositif d'acquisition d'images FKP ; (b) une image FKP
acquise par ce systéme [35].
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Figure 3.4 : Le schéma simplifi¢ de la structure interne du systéme d'authentification basé sur
I’empreinte FKP. L'ensemble du systéme est composé d'un module d'acquisition de données et d'un
module de traitement de données [5]

34.1. Extraction de la région d'intérét (ROI)

Les images FKP collectées a partir de différents doigts sont trés différentes. D'autre part,
pour le méme doigt, les images recueillies lors de différentes sessions de collecte varient
¢galement en raison de la variation de I'emplacement spatial du doigt. Par conséquent, il est
nécessaire et essentiel d'aligner les images FKP en construisant de maniere adaptative un
systeme de coordonnées locales pour chaque image. Avec un tel systéme de coordonnées, une
sous-image du ROI peut étre soustraite a partir de 1'image d'origine afin d'extraire et de faire
correspondre ses caractéristiques de maniere fiable. Dans cette section, nous expliquerons un
algorithme de détermination d’un systéme de coordonnées locales ainsi que l'extraction des

sous-images du ROL.

3.4.2. Détermination de I’axe des X du systeme de coordonnées

Dans la mesure ou dans ce systéme le doigt doit étre toujours posé a plat sur le bloc de
base lorsque I'image FKP est capturé, ceci implique que la limite inférieure du doigt reste stable
pour chaque image. Elle peut donc étre prise comme axe X de ce systeme de coordonnées. A
noter que cette limite inférieure du doigt peut étre facilement extraite par un détecteur de bords
Canny. En ajustant cette limite de manicre qu’elle soit une ligne droite, on détermine l'axe X

du systéme de coordonnées locales.
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3.4.3. Détermination de I’axe des Y du systeme de coordonnées

Partant du constat que les traits situés de part et d’autre de l'articulation phalangienne
présentent des directions convexes opposées (figure 3d) ceci d’une part, d’autre part, et afin de
préserver dans la sous-image ROI la plupart des caractéristiques utiles de I'image FKP, I'axe Y
est choisi au centre de 'articulation phalangienne. Pour cela, il a été proposé de coder les pixels
des lignes en fonction de leurs directions convexes, puis d'utiliser ces codes de directions
convexes pour déterminer l'axe des Y. Pour une image FKP, les "courbes" de la partie gauche
de l'articulation phalangienne sont surtout convexes vers la gauche et celles de la partie droite
sont plutdt convexes vers la droite. Par contre, les "courbes" dans la petite zone centrale située
autour de l'articulation phalangienne n'ont pas de directions convexes privilégiées. Sur la base
de cette observation, la détermination du centre de 1'articulation phalangienne peut étre établie
au moyen de 1’algorithme "magnitude de convexité" et c’est enfin cette position centrale qui est

choisie pour définir I'axe Y du systéme de coordonnées.

(©) (d)

Figure 3.5 : [llustration du processus d'extraction du ROL. (a) Axe X du systéme de coordonnées, qui
est la ligne Y = YO0, ajusté a partir de la limite inférieure du doigt ; (b) image IE obtenue en appliquant
un détecteur de bord Canny sur IS ; (c) image ICD obtenue en appliquant le schéma de codage de
direction convexe a IE ; (d) le systéme de coordonnées du ROI et le rectangle qui indique la zone
correspondant a la sous-image de ROI d’ou elle sera extraite [5].
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3.44. Recadrage de l'image ROI

Une fois que le systeme de coordonnées locales est construit (c’est-a-dire que les axes
X et Y sont déterminés et fixés), la sous-image (IROI) du ROI peut alors étre facilement
extraite. La figure 3.6 montre quelques exemples d'images de ROI extraites. Nous constatons
bien que la construction du systéme de coordonnées et la méthode d'extraction du ROI ont
effectivement aligné les différentes images FKP et normalisé la zone pour l'extraction des
caractéristiques. De telles opérations réduisent considérablement les variations causées par les

différentes poses du doigt lors de la collecte des données.

(a) (b)

(<) (d)
| oo 3 . s

o - [ = R

Figure 3.6 : Exemples d'images de ROI extraites par la méthode expliquée dans les précédents

paragraphes
3.5. Approches pour I'extraction des -caractéristiques de

reconnaissance du FKP

Le FKP est un probléme intéressant et stimulant en raison du défi qu’il souléve avec les
données bruyantes des capteurs et les variations d'éclairage. A ce propos l'extraction des
caractéristiques est un probléme critique dans la reconnaissance FKP. Pour cette raison, la
reconnaissance FKP est aujourd’hui un domaine de recherche trés investi ou les chercheurs
tentent d'établir un systéme capable d’étre utilisé pour reconnaitre une personne avec une

grande fiabilité.

L'un des problémes les plus importants dans la reconnaissance biométrique FKP a trait
a l'extraction des caractéristiques. A ce propos, ceci a donné lieu @ un nombre considérable de

travaux dans ce domaine. La plupart des recherches bibliographiques examinent les systémes
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de reconnaissance FKP pour les utilisations de contrdle d'acces et, par conséquent, des modeles
de l'articulation PIP qui sont facilement accessibles sont sélectionnés pour I'é¢tude. Ces
méthodes d'extraction d'entités peuvent étre classées en analyse sous-spatiale, approches de

codage, approches de fusion et autres approches.
3.5.1. Méthode d'extraction des caractéristiques d'analyse sous-spatiale

Le développement de nouveaux algorithmes sous-spatiaux et de nouveaux descripteurs
de caractéristiques sont des aspects majeurs et généraux qui ont suscité 1'intérét des chercheurs.
Les approches sous-spatiales décrites dans la documentation ont été élaborées pour faciliter la
recherche du sous-espace discriminatoire et la construction des classifications. En termes
d'approches sous-spatiales pour la reconnaissance FKP, le travail représentatif comprend
l'analyse en composantes principales (ACP), I'analyse discriminante linéaire (LDA) et I'analyse
en composantes indépendantes (ICA). Des méthodes sous-spatiales sont utilisées pour extraire
les caractéristiques pertinentes d'une image FKP et entreprendre la reconnaissance finale. Elles

peuvent également étre utilisés pour la réduction de la dimensionnalité.

Kumar et al. [6] ont utilisé¢ les techniques PCA, LDA et ICA sous-spatiales pour
l'extraction des caractéristiques a partir des images montrant les dos des doigts. L'ACP évalue
les vecteurs de base pour couvrir un sous-espace optimal, de sorte que l'erreur quadratique
moyenne entre les projections des images FKP d'entrainement sur ce sous-espace et les images
FKP originales soit réduite. La méthode ICA est utilisée pour trouver une représentation linéaire
des données FKP non gaussiennes, tandis que la méthode LDA détermine les vecteurs dans
l'espace sous-jacent qui discriminent au mieux les classes. Une méthode de sous-espace PCA a
¢été proposée pour extraire et classer les caractéristiques pertinentes d'une image d'articulation
a l'aide du classificateur du plus proche voisin [7]. A cet effet, 'approche proposée pour
l'extraction et la classification des caractéristiques FKP s'est avérée tres efficace pour obtenir

une grande précision dans la classification.

Une autre méthode proposée, appelée analyse discriminante linéaire orthogonale
(OLDA), a été employée dans la reconnaissance FKP. Elle est basée sur l'application du sous-
espace PCA a la représentation des caractéristiques de Gabor pour identifier la matrice de
projection [8]. Le classificateur le plus proche a été utilisé ici pour classifier les caractéristiques

FKP.
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Dans une autre étude [9], une approche de projection de préservation de localité
complexe (CLPP) a été développée pour la reconnaissance du FKP. Les auteurs ont pris en
compte les distances et les informations d'angle entre les vecteurs de caractéristiques pour
calculer la similarit¢ des données. A ce propos, ils ont utilis¢ la fusion parall¢le pour obtenir
davantage d'informations sur l'ensemble des données. Ces chercheurs ont présenté¢ deux
méthodes : (1) la méthode CLPP pour extraire les caractéristiques de faible dimension tout en
préservant la multiplicité de 'ensemble des données d'entrée ; (ii) la méthode CLPP orthogonale
(OCLPP), produisant des fonctions orthogonales pour résoudre le probleme de la redondance
de l'information. Les auteurs ont également comparé la CLPP et 'OCLPP avec de multiples

algorithmes de préservation de l'apprentissage.

Ailleurs, l'intégration linéaire pondérée (WLE) a été utilisée pour tenir compte des
caractéristiques FKP locales et non locales. La caractéristique locale est plus importante que la
caractéristique non locale selon la théorie de l'apprentissage multiple [10]. Le schéma de
pondération gaussien est utilisé pour combiner les informations FKP locales et globales.

L’approche WLE est utilisée sur 1'index droit.
3.5.2. Approches fondées sur le codage

Les chercheurs dans ce domaine ont également développé un assortiment d'algorithmes
de codage et ont obtenu des résultats trés intéressants dans plusieurs études. La surface de
l'articulation du doigt présente des caractéristiques de lignes et de plis tres riches, qui sont

courbées et uniques pour chaque étre humain.

Une étude a proposé la méthode de codage mono-génique [11]. Ce code est créé en
appliquant un signal mono-génique a chacun des pixels d'une image du doigt et en représentant
chaque pixel de I'image comme un vecteur de 3 bits obtenu en binarisant le signal mono-génique
a une certaine position, ce qui permet de refléter la phase locale et les informations d'orientation
a cette position. Les chercheurs ont également appliqué des schémas de codage compétitifs
[12], utilisant des filtres de Gabor 2D pour extraire les informations d'orientation locale d'une

image afin de représenter les motifs FKP.

Zhang et al. [12] ont propos¢ une nouvelle méthode d'authentification personnelle en
ligne utilisant le FKP. Pour calculer le score d'appariement, les chercheurs ont proposé une

fonction de corrélation de phase limitée par bande (BLPOC) basée sur 'analyse de texture, qui
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est un moyen efficace et efficient de reconnaissance FKP. Les performances du systéme

proposé sont nettement satisfaisantes en termes de précision et de rapidité de reconnaissance.

Une ¢étude récente [13] a également proposé une méthode de reconnaissance FKP
utilisant BLPOC. L'information de phase est obtenue a partir de la transformée de Fourier
discréete 2D (DFT) des images FKP, qui comprend la caractéristique principale de la
représentation d'image FKP. Ceci est suivi par l'utilisation de I'appariement de blocs locaux en
utilisant BLPOC pour traiter la déformation non linéaire des images FKP, qui peut étre
approximativement décrite par le déplacement de translation minute entre les blocs d'images
locaux. Tout d'abord, une méthode basée sur le BLPOC est utilisée pour calculer la similarité
entre les images FKP en corrigeant les caractéristiques globales et locales des images FKP en
fonction de la structure des doigts. Ensuite, I'appariement des blocs locaux basé sur la technique
BLPOC est utilisé pour calculer le déplacement de translation minute correct entre chaque paire
de blocs d'images FKP locales. Enfin, la moyenne d'un ensemble de fonctions BLPOC est
calculée a partir de chaque paire de blocs d'images FKP locaux et le processus d'appariement
est effectué¢ au moyen de l'analyse de la valeur maximale de la moyenne obtenue a partir de la

fonction BLPOC.

Une nouvelle famille d'ondelettes nommée ondelette de Kekre [14], a ét¢ également
utilisée pour extraire des caractéristiques spectrales du FKP sans prétraitement. Elle compare
ensuite I'ondelette de Kekre a celle de Haar. Parmi les approches actuelles de la reconnaissance
FKP, Raut et al. [15] ont proposé un systeéme d'authentification biométrique utilisant différents
algorithmes de prétraitement par transformée en ondelettes de Kekre (KWT), dans le but de
développer le domaine de la transformation pour mieux distinguer les caractéristiques ex-

tractus. La technique KWT a été testée sur sa propre base de données de 500 images.
3.5.3. Approches de fusion

Les chercheurs ont accordé une attention considérable aux différentes techniques de
fusion pour construire des systémes de reconnaissance FKP, tels que les algorithmes multi-
capteurs, multimodaux, multi-échantillons, etc. Le but de l'utilisation de la fusion est
d'améliorer la précision de la reconnaissance des individus. Plusieurs chercheurs ont proposé
de nouvelles approches en matiere de reconnaissance personnelle basées sur la fusion de

plusieurs FKPs.
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Le mod¢le binaire local uniforme (ULBP) a été utilisé pour extraire les caractéristiques de
plusieurs doigts [16]. De plus, pour produire la classification la plus appropriée et de meilleure
qualité, on utilise une approche basée sur la fusion au niveau du score des caractéristiques

ULBP extraites.

Une nouvelle combinaison d'informations locales-locales a été proposée ou les
caractéristiques locales du FKP amélioré sont extraites en utilisant I'histogramme LBP pour
accélérer les caractéristiques robustes (SURF) [17]. Au stade de la reconnaissance, les
différentes caractéristiques, correspondantes aux images FKP enregistrées et des images FKP
d'interrogation sont appariées a l'aide de la méthode du plus proche rapport de voisinage. Les
auteurs ont utilisé une régle a somme pondérée pour fusionner les scores d'appariement LBP et
SUREF dérivés afin d'obtenir des scores d'appariement fusionnés. Lin [18] a suggéré d'appliquer
un schéma d'extraction de caractéristiques qui dérive de l'orientation de fusion et de
I’information de magnitude par filtrage de Gabor. De plus, la fusion de deux modalités voire

plus permet de rendre le systéme biométrique final plus robuste.

Les auteurs [19] ont proposé des algorithmes pour extraire les caractéristiques des FKPs
basés sur 1D Log-Gabor Filtre (LGF) pour extraire les caractéristiques des lignes des FKPs et
du descripteur LBP, afin d'extraire les caractéristiques de texture. Les caractéristiques FKP
extraites a partir de deux méthodes (parmi I’ensemble des méthodes) sont fusionnées au niveau
du score correspondant afin d'améliorer la précision de la reconnaissance. Dans une autre
approche, Nathiya et al. [15] ont propos¢ la combinaison de l'articulation interphalangienne
proximale (PIP) et de I'articulation interphalangienne distale (DIP) pour la reconnaissance des
doigts. Ils ont appliqué le LBP et LGF pour extraire l'information des pixels de 1'image FKP sur
l'intensité et les textures et le classificateur du plus proche voisin (KNN) pour classifier

I’empreinte FKP dans le processus de reconnaissance.
3.54. Autres approches récentes pour la reconnaissance du FKP

Plusieurs autres méthodes de reconnaissance FKP ont été étudiées dans la littérature,
indépendamment ou en combinaison, pour en extraire la texture et les caractéristiques locales,

globales ou de ligne.

Kong et al. [20] ont proposé une méthode de classification hiérarchique classificateur

du plus proche voisin. Le processus de reconnaissance est arrété si l'utilisateur est accepté par
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le systeme. Si l'utilisateur n'est pas reconnu, la deuxiéme étape consiste a calculer les
caractéristiques SURF et a les comparer avec celles de la base de données en utilisant le
classificateur du plus proche voisin. La méthode proposée est considérée comme plus

performante que les systemes unimodaux utilisant le Gabor ou les caractéristiques SURF.

Aoyama et al. [21] ont extrait les informations de phase en utilisant la Transformée de
Fourier Discréte (TFD) 2D sur les images FKP prétraitées car elle contient des informations
importantes sur la représentation de 1'image. Afin de traiter la déformation non linéaire des
images FKP, l'algorithme proposé utilise la correspondance locale des blocs a I'aide de BLPOC,
puisque la déformation non linéaire est approximativement représentée par le faible
déplacement de translation entre les blocs d'images locaux. Tout d'abord, la transformation
globale entre les images FKP est estimée et corrigée a l'aide de la correspondance de phase.
Ensuite, le minuscule déplacement en translation entre chaque paire de blocs d'images locaux
est corrigé a l'aide de la correspondance de blocs locaux basée sur BLPOC. Enfin, un ensemble
moyen de fonctions BLPOC calculé a partir de chaque paire de blocs d'images locaux et de la
valeur maximale de corrélation de la fonction BLPOC moyenne est obtenu comme score de

correspondance entre les images FKP.

Dans leur travail, Meraoumia et al. [22] ont proposé un systeme d'identification
personnelle basé sur l'empreinte des articulations FKP en utilisant le modéle de mélange
gaussien (GMM) et la transformation cosinus discréte par blocs bidimensionnels (2DBDCT).
Apres 1'étape de prétraitement, le FKP est divisé en blocs non chevauchants et en blocs de taille
¢gale. La 2DBDCT suivante est appliquée sur chaque bloc et en utilisant I'ordre de balayage en

zigzag, chaque bloc transformé est réordonné pour produire le vecteur des caractéristiques.

Ensuite, le GMM est utilisé pour modéliser le vecteur de caractéristique. Les scores de
log-vraisemblance sont utilisés pour 'appariement FKP aprés avoir utilisé la normalisation
Min-Max. La performance du systéme est évaluée séparément pour les quatre doigts et en

utilisant également la fusion des niveaux de score.

Muthukumar & Kannan [23] ont proposé une nouvelle méthode de reconnaissance basée
sur l'empreinte FKP. Les points clés sont extraits de ’empreinte FKP a l'aide de la fonction
Transform, invariante de I'échelle. Les points clés extraits sont ensuite regroupés a l'aide de
l'algorithme K-Means. Le centroide du K-Means est stocké dans la base de données. Pour une

image de requéte donnée, le centroide est calculé et ensuite comparé a celui de la base de
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données a l'aide d'une opération XOR. La performance est testée sur la base de données PolyU

FKP et il est démontré qu'elle fournit un taux de reconnaissance €levé pour la vérification.

Usha & Ezhilarasan [24] ont proposé un mod¢le hybride utilisant un trait biométrique
émergeant basé sur la main, connu sous le nom de Finger Back Knuckle Surface. Ce modele
est basé sur une analyse géométrique angulaire qui est mise en ceuvre sur deux échantillons
différents de la surface du joint du dos du doigt, a I’exemple de la surface du joint pli¢ du doigt
et la surface du joint intact du doigt, pour l'extraction d'informations sur les caractéristiques du
joint. Les tangentes et les sécantes ont ¢été utilisées pour extraire les informations angulaires et
la fusion du vecteur des caractéristiques au niveau des caractéristiques a €été effectuée selon la
méthode de l'amalgame pondéré et la mise en correspondance a été¢ basée sur l'analyse du

coefficient de corrélation.

3.6. Bases de données des empreintes des articulations des doigts

Il existe un certain nombre de bases de données standard d'empreintes FKP disponibles
pour un usage public et non commercial. Trois bases de données d'empreintes FKP différentes
ont ¢té retenues pour mener les expériences de la présente étude [25]. Les principaux
algorithmes abordés dans la littérature ont été testés sur ces bases de données de référence par
différents chercheurs. La plupart du temps, les images des deux doigts de la main, y compris
lI'index et le majeur, sont utilisées pour créer les ensembles de données. De plus, ces données
des jointures des doigts sont acquises sur plusieurs sessions sur des sujets de différents groupes

d'age a l'aide de différents types de dispositifs de capture.

1) IIT Delhi Finger Knuckle Database. Il s'agit de la premicre base de données d'images de
phalanges des doigts librement accessible dans le domaine public, développée par 1'llT
Delhi en 2006-2007 a I'aide d'un appareil photographique numérique. Elle est composée de
790 images disponibles en format bitmap avec une résolution de 80 x 100 et collectées
aupres de 158 utilisateurs (professeurs, personnel et étudiants de I'llTD). Les individus
¢taient agés tous de 16 a 55 ans. (http://www4.comp.polyu.edu.hk// IITD/iitd knuckle htm)

2) Labase de données des empreintes FKP de 1'Université polytechnique de Hong Kong. Cette
base de données a été préparée par le centre Biometric Research (UGC/CRC) de 1'Université
polytechnique de Hong Kong et elle est a accés libre pour un usage universitaire et non

commercial. La base de données des empreintes FKP de I'Université polytechnique de Hong
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3)

Kong. Cette base de données a été préparée par le centre Biometric Research (UGC/CRC)
de I'Université polytechnique de Hong Kong et elle est a acces libre pour un usage
universitaire et non commercial. Les images FKP ont été recueillies aupres de 165
volontaires (125 hommes/40 femmes). Cette base contient 7920 images provenant de 660
doigts différents en format BMP.

(http:// www4.comp.polyu.edu.hk/~biometrics/FKP.htm).

La base de données d'images sans contact de I'Université polytechnique de Hong Kong. La
base de données d'images sans contact des articulations des doigts comprend 2515 images
de la partie dorsale de l'index central recueillies aupreés de 503 volontaires de l'université
polytechnique de Hong Kong et de I'llT de Delhi au cours de deux sessions séparées avec
un intervalle de 7 ans. Les images sont acquises par un appareil photo ordinaire sans contact.
Elles sont disponibles en format d'image BMP pour des recherches ultérieures.

(http://www.comp.polyu.edu.hk/~csajaykr/fnl.htm )

3.7. Conclusion

Ce chapitre donne un bref apercu sur la reconnaissance FKP. L'aper¢u met en évidence les

informations importantes résumées a partir d'études pertinentes existantes sur la reconnaissance

des empreintes FKP. En ce qui concerne 1'extraction et 1'appariement des caractéristiques, un

certain nombre d'approches de la reconnaissance FKP ont été classées dans plusieurs catégories

différentes dans la littérature, y compris les approches fondées sur les sous-espaces et les codes.

Toutefois, certaines approches ne peuvent pas étre regroupées dans une seule catégorie. En

outre, certaines méthodes de fusion ont été mises en ceuvre pour construire des systeémes de

reconnaissance d'empreintes digitales en vue d'améliorer la précision du processus de

reconnaissance.
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Chapitre 4
La reconnaissance des empreintes palmaires

Au cours de la derniére décennie, la reconnaissance des empreintes palmaires a
suscité un intérét considérable chez les chercheurs. La recherche dans ce domaine est de
plus en plus active. Le succes d'un systtme de reconnaissance biométrique par
empreinte palmaire dépend de I'attribut des empreintes palmaires, a savoir, leur unicité,
leur universalité, leur stabilit¢é et leur convivialité. Les problémes liés a la
reconnaissance de I'empreinte palmaire sont liés a la qualité des images acquises, qui
sont souvent affectées par des variations d'éclairage, d'orientation et des capteurs
bruyants, ce qui complique la tdche de reconnaissance. Les chercheurs ont congu des
approches trés puissantes dans le but de résoudre les problémes associés a la
reconnaissance des images des empreintes palmaires. Ils ont également abordé un
probléme encore plus difficile de la reconnaissance des empreintes palmaires en temps
réel a I'aide des grandes bases de données. Différents algorithmes ont été proposés pour
surmonter ces problemes difficiles. Jusqu'a présent, les algorithmes développés
comprennent principalement diverses méthodes d'extraction et d'appariement des
caractéristiques. Ce chapitre présente le contexte, y compris une analyse bibliographique
des techniques et concepts essentiels, en s'appuyant sur des études antérieures a la
reconnaissance des empreintes palmaires. Il examine également diverses techniques
utilisées pour la dimensionnalité et les processus de classification dans le cadre de cette

recherche.

4.1. L'empreinte palmaire comme trait biométrique

L'empreinte palmaire (palmprint) contient des informations uniques relative a
une personne et peut tre utilisée pour discriminer les individus sur la base de leurs
caractéristiques physiologiques. La paume est définie comme étant la surface intérieure
de la main, située entre le poignet etla racine des doigts, elle est aussi connue sous le

nom d'empreinte palmaire. Cette derniére contient des caractéristiques puissantes qui
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sont la clé de la reconnaissance personnelle. La surface intérieure de l'empreinte
palmaire présente trois plis de flexion, des plis secondaires et des crétes. On sait que les
plis de flexion et les plis principaux se développent entre le troisiéme et le cinquiéme
mois apres la naissance. Par contre, les lignes extérieures se développent peu apres la
naissance. Les lignes de flexion sont appelées lignes principales tandis que les lignes
secondaires sont appelées rides. La figure 4.1 présente les types de caractéristiques
observables sur une empreinte palmaire. Ces différentes caractéristiques peuvent étre
utilisées pour reconnaitre une personne de fagon univoque. Il est a noter que méme les

vrais jumeaux ont des empreintes palmaires différentes [1].

Gaomatrin g
o s main

Figure 4.1 : (a) Apercu schématique de I'empreinte palmaire ainsi que des autres traits biométriques
de la main (b) Caractéristiques géométriques, lignes principales et rides de la main
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(c) Ilustration des principales caractéristiques : régions (interdigitale, thénar et hypothénar),
principaux plis (plis transversal distal, transversal proximal et transversal radial), les crétes, les
points caractéristiques et les pores d'une empreinte palmaire

Les empreintes palmaires contiennent des €léments géométriques similaires

appelés points delta, lignes principales, points caractéristiques, crétes et plis. Les lignes
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principales sont la ligne du ceeur, la ligne de téte et la ligne de vie. Les caractéristiques
des crétes de I'empreinte palmaire peuvent étre extraites des lignes principales et des
points caractéristiques a des fins de reconnaissance. Ces motifs complexes que I'on
retrouve dans l'empreinte palmaire sont trés utiles pour une identification des personnes.

Depuis I'Antiquité, les lignes de la paume étaient utilisées pour prédire la bonne
aventure et, selon la médecine, l'empreinte palmaire a été aussi utilisée pour
diagnostiquer certaines maladies [2].

Les chercheurs utilisent les images des empreintes palmaires en haute ou basse
résolution selon la nature des applications. Les images a haute résolution (400 dpi et
plus) conviennent aux applications médico-légales telles que I’identification des
criminels. Par contre, les images a basse résolution (150 dpi et moins) sont mieux
adaptées pour les applications civiles et commerciales telles que le controle d'acces. La
figure 4.2 illustre une partie d'une image d'empreinte palmaire: 1’une en haute
résolution et 1’autre en basse résolution. Les chercheurs utilisent les images haute
résolution pour extraire les crétes, les points singuliers et les points caractéristiques,
D’autre part, ils utilisent généralement les images basse résolution, pour extraire les
lignes principales, les rides et la texture. Tout au début, la recherche sur 1'empreinte
palmaire se concentrait sur les images haute résolution [3], mais aujourd'hui, la quasi-
totalité des recherches porte sur les images basse résolution pour des applications

civiles et commerciales.

(a) (b)
Figure 4.2 : Caractéristiques de I'empreinte palmaire dans (a) une image haute résolution et
(b) une image a basse résolution
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4.1.1. L’acquisition des images

Les images des empreintes palmaires peuvent étre acquises de deux manieres
différentes : (i) en hors ligne ou (ii) en ligne. Dans la méthode hors ligne, la zone de la
paume est enduite d'encre, puis elle est placée sur du papier. L'image ainsi formée est
scannée puis stockée dans l'ordinateur pour un traitement ultérieur [4]. Cette méthode
n'est pas adaptée aux applications en temps réel et la qualité de 1'image peut également
varier en fonction de la quantité d'encre utilisée. Une grande ou bien une petite quantité
d'encre produisent des résultats insatisfaisants. Dans la méthode en ligne, I'empreinte
palmaire peut étre obtenue en utilisant des scanners d'empreintes palmaires a base de
CCD, des scanners numériques et des caméras vidéo numériques. La figure 4.3(a)
montre un scanner CCD développé par [3] a I'université polytechnique de Hong Kong.
Les scanners d'empreintes palmaires a base de CCD capturent les images d'empreintes
palmaires de haute qualité et alignent les paumes avec précision car les scanners sont
€quipés de pinces pour guider les utilisateurs pour un placement correct de leurs paumes
[S]. La taille de ces scanners des empreintes palmaires est toutefois énorme
comparativement aux appareils photo & main ou aux scanners numériques. Les appareils
photo et les caméras vidéo, les scanners numériques peuvent étre utilisés pour capturer
des images d'empreintes palmaires sans contact. Ces images sont faciles a capturer et
n'imposent aucune contrainte quant a la position de la main. Le probléme inhérent a ce
type d’appareil est que la précision de la reconnaissance est plutdt faible en raison des
variations d'éclairage et des distorsions produites par le mouvement de la main [6].

La figure 4.4 montre les images capturées par la méthode hors ligne.

Figure 4.3 : (a) Scanner CCD (b) Systéme d'acquisition d'images de la main par une caméra numeérique
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Figure 4.4 : Images d'empreintes palmaires hors ligne

4.2. Algorithmes de reconnaissance de I'empreinte palmaire

Un systéme biométrique peut reconnaitre une personne grace aux algorithmes
intégrés dans le systeme. Ces algorithmes de reconnaissance sont généralement de deux
types :

1) Algorithme d'identification qui calcule le modele de 1'utilisateur et le compare avec

les modeles stockés dans la base de données. On parle également de correspondance un
a plusieurs [1 : NJ.
2) L'algorithme de vérification requiert un moyen d’identification du sujet telle qu'une
carte d'identité, une carte a puce ou un numéro d'identification pour l'authentification. Le
modele de l'utilisateur est ensuite mis en correspondance avec le modele principal pour
la reconnaissance. On parle aussi de correspondanceun aun [1: 1].

Lesalgorithmes de vérification etd'identification doivent étre précis et trés rapides
[7]. La section suivante traite des algorithmes de reconnaissance qui peuvent étre
classés comme suit : 1) méthodes basées sur les lignes ; 2) méthodes basées sur le sous-
espace ; 3) méthodes statistiques ; 4) méthodes de codage ; 5) méthodes de texture 6) et

autres méthodes.
4.2.1. Méthodes basées sur les lignes

L'amélioration de la détection des contours peut étre obtenue avec des approches
basées sur les lignes en utilisant les algorithmes de détection des contours connus pour
extraire les plis de l'empreinte palmaire. Les lignes d'empreinte palmaire sont les

caractéristiques les plus évidentes dans les images et elles sont trés importantes pour la
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détection et la reconnaissance. Cela a conduit les chercheurs a concentrer leur attention
sur l'extraction des lignes principales. Les lignes sont soit appariées directement, soit

représentées dans d'autres formats pour étre comparées.

(b)

Figure 4.5 : Un exemple de détection de ligne : (a) une image originale d'empreinte palmaire ; (b)
les lignes détectées ; et (¢) 'image originale d'empreinte palmaire chevauchant les lignes extraites.

Wong et al. [8] ont utilisé les opérateurs Sobel avec différentes orientations pour
extraire les informations de lignes des images d'empreintes palmaires normalisées. Les
opérateurs Sobel avec des orientations comme e 0°, 45°, 90° et 135° sont utilisés pour
filtrer les images améliorées afin d'obtenir les bords des lignes. Les opérateurs Sobel 3x3
et 5x5 sont les plus utilisés. Une image Sobel avec seuil est calculée dans toutes les
directions. La taille du vecteur de caractéristiques est de 240x60. Une précision de 94,84
% est obtenue en utilisant 'opérateur Sobel 5x5 dans les orientations 45° et 135°, dans
lesquelles les vecteurs des caractéristiques sont pondérés et combinés. Pour les images
5x5, une précision de 94,65% est obtenue.

Wang et al. [9] ont proposé une approche plus fines pour extraire les structures
spéciales formées par les lignes des paumes. En général, lorsqu'il y a des maladies dans
le corps, certaines lignes changent avec la maladie et forment des structures spéciales
comme le cercle, le triangle, le carré, etc. Les lignes de la paume sont extraites et
transformées en un graphique non orienté selon la connexion des points des lignes de la
paume. Trois caractéristiques sont alors extraites du graphique et leurs fonctions
d'appartenance sont définies. Ces caractéristiques sont utilisées pour reconnaitre les
structures spéciales qui sont associées a une maladie particulicre.

Lietal. [10] ont utilisé la transformée de Hough pour la détection des lignes. Son
principal avantage est qu'elle est relativement peu sensible au bruit ou les lacunes dans

les lignes. Les caractéristiques globales et locales sont extraites. Les caractéristiques
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globales prennent en compte uniquement les lignes principales et les caractéristiques
locales incluent la position et 'orientation de chaque ligne. Lors de la phase d'extraction
des caractéristiques de lignes, la carte des bords de lignes (LEM) est transformée par la
transformation de Hough basée sur les lignes en vecteur de caractéristiques
bidimensionnelles pour extraire le modele global de 1'empreinte palmaire. L'ensemble
des segments de lignes est enfin stocké comme information locale pour une
correspondance plus fine. La correspondance approximative est effectuée en tenant
compte uniquement des lignes principales, conduisant ainsi a une précision trés réduite.
Ainsi, lors de la deuxiéme étape, la correspondance des informations locales est
effectuée en utilisant la distance de Hausdorff qui donne un taux de reconnaissance de

99%.
4.2.2. Méthodes sous-spatiales

Les méthodes sous-spatiales découlent également de la reconnaissance des
visages. Les méthodes sous-spatiales les plus couramment utilisées considerent 1'image
de l'empreinte palmaire comme une matrice ou un vecteur a haute dimension et la
convertissent en une image a basse dimension par projection ou transformation
mathématique. La représentation et la classification subséquentes sont ensuite utilisées
pour une correspondance d'image valide. En général, différents ensembles
d’apprentissage de différents types d'empreintes palmaires doivent étre établis, et le
vecteur de projection ou la matrice optimale sera choisie pour représenter la
caractéristique.

Les méthodes sous-spatiales comme I'Analyse en Composantes Principales
(ACP), 1'Analyse Discriminante Linéaire (LDA) et 1'Analyse en Composantes
Indépendantes (ICA) sont les techniques les plus adoptées dans la littérature pour la
représentation des caractéristiques et aussi pour la réduction de la dimensionnalité. Les
coefficients obtenus dans les sous-espaces sont utilisés comme caractéristiques et la
métrique de distance et d'autres classificateurs sont utilisés pour la correspondance.

Au lieu d'appliquer directement les méthodes sous-spatiales, ils peuvent

¢galement utiliser les filtres de Gabor, la Transformée en Cosinus Discret (TCD), les
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ondelettes. Les méthodes d'extraction des caractéristiques sous-spatiales ont de fortes
représentations, peu de calculs, faciles & mettre en ceuvre et une bonne aptitude de
séparation, de sorte qu'elles sont largement utilisées dans de nombreux domaines comme
la reconnaissance des visages, des empreintes palmaires, etc.

L'ACP vise a trouver une cartographie linéaire qui préserve la variance totale en
maximisant la trace de la variance des caractéristiques. La cartographie optimale est
constituée des principaux vecteurs propres de la matrice de variance totale des données
associés aux valeurs propres principales. La premiere tentative de reconnaissance des
empreintes palmaires a l'aide des caractéristiques de I'ACP a été utilisée par Liu et al. [11].
L'ACP pondérée a été utilisée par Zhang et al. [12]. Cette derni¢re a donné de meilleures
performances par rapporta I'ACP. Des modifications de I'ACP avec une précision accrue,
comme 1'ACP bidimensionnelle (ACP 2D), I' ACP du noyau et la combinaison de ' ACP
avec I'ADL, sont également proposées dans la littérature.

Récemment, les chercheurs ont fait d'énormes progrés dans l'optimisation et
l'application de 1'ACP [13]. Afin d'¢liminer le sur-ajustement et accélérer la
reconnaissance, Bai et al. [14] ont con¢u une nouvelle méthode combinant une
caractéristique de type de surface bloquée (ST) et un PCA pour l'identification des
empreintes palmaires 3D. Les chercheurs ont également appliqué I'ACP pour classer les
blocs carrés d'empreintes palmaires qui se chevauchent en un bloc adéquat ou un bloc
sans l'empreinte palmaire [15]. De plus, I'ACP a été fusionnée avec d'autres méthodes
d'extraction comme les invariances de moment [16] pour obtenir un taux de
reconnaissance relativement €élevé. D'autres améliorations méritoires ont été ¢galement
proposées par d’autres auteurs [17, 18] respectivement en 2014 et 2015.

En outre, d'autres avancées comme la LDA bidimensionnelle (2DLDA), la LDA
bidimensionnelle bidirectionnelle basée sur Gabor (GB (2D)2 LDA) sont présentées dans
d’autres travaux [20, 21]. D’autres chercheurs ont ¢galement fait des percées notables
dans le domaine de la LDA. Le LDA basé¢ sur I'image (IBLDA) a été proposé en 2012 par

Cui [19] pour compléter la fusion multispectrale.
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4.2.3. Méthodes statistiques

Ce type de méthodes a été initialement proposé pour les bases de données
statistiques de la conception d'une image, c'est-a-dire la variance, l'écart type, la
valeur moyenne, les moments invariants, la densité. Les caractéristiques statistiques
locales ou globales peuvent étre facilement extraites et représentées pour
I’identification. Dans les méthodes statistiques locales, 1'image est transformée dans
un autre domaine. L'image modifiée est ensuite subdivisée en petites régions et la
variance moyenne de ces régions est stockée sous forme de vecteurs de
caractéristiques. Les transformations de I’image telles que les transformées de
Fourier, de Gabor et d'ondelettes sont utilisées. Wang et al. [22] ont utilisé des
histogrammes de motifs binaires locaux comme caractéristiques pour les images
d'empreintes palmaires.

Les méthodes statistiques globales calculent les caractéristiques globales telles
que les moments et le centre de gravité, qui sont directement obtenus a partir des
images transformées. Les caractéristiques statistiques peuvent étre extraites et
facilement représentées, mais elles ne peuvent pas refléter les informations
structurelles de I'empreinte palmaire. Wu et al. [23] ont proposé d'utiliser une méthode
basée sur la reconnaissance des caractéres chinois puisque les principales
caractéristiques du caractere chinois et de 1'empreinte palmaire sont des lignes. C'est
pourquoi on a utilisé une forme modifiée de caractéristique d'énergie directionnelle
(DEF) appelée Fuzzy Directional Element Energy Feature (FDEEF), une
caractéristique statistique contenant les mémes informations de structure de ligne sur
I'empreinte palmaire, a donc été utilisée. Ce type de méthodes est initialement proposé
sur la base de données statistiques de la conception d'une image, c'est-a-dire la
variance, l'écart type, la valeur moyenne, les moments invariants, la densité.

En résumé, il ressort de notre examen des publications antérieures qu'il existe
deux axes de recherche, I'un basé sur la transformation et 1'autre sur une méthode non

basée sur la transformation.
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Les transformées classiques sont composées de transformées en ondelettes,
transformation de Fourier. Elles peuvent parfaitement représenter 1'information multi-
échelle d'une image d'empreinte palmaire dans le domaine fréquentiel [13].
Cependant, tout le travail d'extraction doit étre effectué sur une petite échelle de forme
circulaire, rectangulaire ou elliptique. Cela signifie que cette orientation de recherche
est locale. Au cours de la derniére décennie, des transformations plus complétes ont
été proposées, telles que la transformée en courbes discretes [24], les transformées de
Riesz [25] et la transformation du champ de force [26].

Apres la transformation, des indicateurs statistiques ont été calculés et
convertis en un vecteur pour l'appariement. Une nouvelle approche [27] a amélioré
I'histogramme binaire local (LBPH) et I'a combiné avec la transformation complexe
en ondelettes a deux arbres (DT-CWT). La représentation finale de la caractéristique
a été pondérée par un ensemble d'histogrammes.

Les méthodes statistiques sans transformation sont généralement issues de
I'¢tude des moments de Zernike. Cependant, 1'ordre ou la dimension des moments est
faible et ne peut pas intégrer des informations. Par conséquent, Gayathri et al. [28]
ont congu un systeme d’identification robuste utilisant le moment de Zernike d'ordre
¢levé. La méthode est difficilement influencée par la rotation et 1’occlusion en raison

de ses caractéristiques d'orthogonalité et d'invariance vis-a-vis de la rotation.

4.24. Méthodes basées sur le codage

Les approches basées sur le codage se comptent parmi les techniques de
reconnaissance d'empreintes palmaires les plus prometteuses en raison de la petite taille
des caractéristiques, de la rapidité de la classification et de la grande précision. Ces
méthodes basées sur le codage visent a filtrer 'empreinte palmaire et a coder ensuite
I'image filtrée de la paume a l'aide de certaines régles. Les chercheurs améliorent
continuellement ces algorithmes en ce qui concerne trois aspects : la conception du filtre,
le schéma de codage et l'appariement. Plusieurs méthodes de codage des empreintes
palmaires ont été proposées dans la littérature. Les filtres de Gabor sont généralement

appliqués dans la premicre étape. Le processus de codage vise quant a lui, & construire
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une représentation bit par bit pour une adaptation a grande vitesse. L'adaptation a grande
vitesse s'effectue par une distance de Hamming ou une distance angulaire par bit. Cette
approche nécessite un besoin en mémoire tres faible et une vitesse de correspondance
rapide, et a donc été trés importante dans la représentation et la correspondance des
empreintes palmaires.

Différents algorithmes de codage ont été proposés pour 1'empreinte palmaire dans
la littérature. Kong & Zhang [29] ont utilis¢ un filtre de Gabor pour I'analyse de la
texture de I'empreinte palmaire. Chaque point de I'image résultant est codé en deux bits
a l'aide du rapport d'inégalité entre la partie réelle et la partie imaginaire du filtre de
sortie. Seule l'information de phase est stockée comme vecteur de caractéristique. Le
code développé a cet égard est appelé Palm code et la distance de Hamming normalisée
est utilisée pour la correspondance.

Kong et al. [30] ont proposé une technique améliorée dans laquelle plusieurs
filtres de Gabor elliptiques avec différentes orientations sont utilisés pour extraire les
informations de phase des images d'empreintes palmaires. Une régle de fusion a été
utilisée pour coder les informations de phase. Elle est connue sous le nom de code de
fusion.

Ajay Kumar & Helen [31] ont utilisé la fonction de Gabor réel (RGF) sur
I'empreinte palmaire. L'empreinte palmaire extraite est d'abord normalisée pour réduire
les variations de luminosité et de contraste dues au bruit du capteur et aux variations de
pression de la paume. Le filtre RGF a été implément¢ en utilisant des masques spatiaux
13x13 avec six orientations différentes.

Un nouvel algorithme d'extraction des caractéristiques du code de Gabor
Magnitude (GMC) est proposé. Dans les techniques de codage précédentes, les
caractéristiques de Gabor Magnitude ne sont pas prises en compte principalement parce
qu'elles peuvent étre sensibles aux changements d'illumination alors que le travail
proposé par Chu et al. [32] a montré que Gabor Magnitude pourrait également fournir
des informations discriminantes. Guo & Lu [33] ont utilisé la réponse de Gabor
Magnitude pour la représentation des caractéristiques. Pour que la taille de I'élément

reste petite, deux bits pour chaque pixel sont utilisés pour représenter le GMC. Dans ce
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travail, la fusion du GMC avec le code de fusion et le code concurrentiel est également
étudiée. Cette approche a montré que le GMC plus le code concurrentiel pourraient

fournir une meilleure précision et un FAR tres faible.

4.2.5. Meéthodes basées sur la texture

L'image d'empreinte palmaire peut étre considérée comme une image de texture,
composée de lignes principales, de rides, de crétes et d'autres informations. La
reconnaissance d'empreintes palmaires basé¢e sur le codage de la texture présente
généralement une petite taille, une vitesse de correspondance rapide et une grande
précision d'identification [34]. La transformée de Fourier (FT), la transformée en
ondelettes (WT), la transformée de Gabor, 'ondelette de Gabor sont des méthodes
basées sur la texture de l'empreinte palmaire pour extraire des caractéristiques.

Li et al. [35, 36] ont présent¢ une nouvelle méthode d'extraction des
caractéristiques en convertissant une image d'empreinte palmaire d'un domaine spatial
en un domaine fréquentiel a I'aide d'une transformée de Fourier bidimensionnelle et en
représentant les images dans le domaine fréquentiel.

La transformée en contourlet, qui est une nouvelle extension bidimensionnelle de
la transformée en ondelettes, est largement utilisée pour extraire les caractéristiques
invariantes de I'empreinte palmaire [37, 38].

De plus, la transformée en cosinus discréte (DCT) est un outil de représentation
et de correspondance des empreintes palmaires. Dans leurs travaux publiés en 2009 [39,
40], les auteurs ont utilisé la TCD 2D pour extraire les caractéristiques de l'empreinte
palmaire. Les écarts types des coefficients de la TCD 2D des petites régions carrées sont
utilisés comme caractéristiques. Cette méthode peut effectivement réduire la taille des
caractéristiques mais ne convient qu'aux bases de données a petite échelle. Par
conséquent, Badrinath et al. [41] ont utilisé la variation des coefficients 1D-DCT des
blocs rectangulaires locaux de taille et d'orientation variables pour représenter
I'empreinte palmaire. Les auteurs ont utilisé trois grandes bases de données pour
certifier que leur méthode est meilleure que celle utilisée par les auteurs chercheurs

suscités en [39, 40].
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Parmi les algorithmes d'extraction de la texture de 1'empreinte palmaire, le filtre
de Gabor est largement utilisé pour extraire les caractéristiques de direction locale.
Motivé par Iris Code [42], Zhang et al. [43, 44] ont proposé la méthode de codage par
la phase de Gabor 2D pour la reconnaissance des empreintes palmaires. Les auteurs ont
convolué l'image de I'empreinte palmaire avec un filtre de Gabor 2D et ont codé les
informations de phase des réponses du filtre sous forme de caractéristiques binaires
(PalmCode). Dans le processus de correspondance, la distance de hamming normalisée
est utilisée pour comparer deux PalmCodes. Cette méthode permet en effet de bien
décrire les caractéristiques. Toutefois, comme elle n'utilise qu'un seul filtre de Gabor a
45° et ignore les autres directions, elle établit une forte corrélation entre les
caractéristiques des différentes paumes.

Pour améliorer les performances, Kong et ses collégues [45, 46] ont développé
une approche appelée Fusion Code, qui convolue une image d'empreinte palmaire avec
une banque de filtres de Gabor dans quatre directions. De plus, Wu et al. ont proposé
une méthode appelée PPOC [47] en fusionnant les informations de phase et
d'orientation. De plus, ils ont utilisé les directions horizontale et verticale de la dérivée
du filtre gaussien pour extraire les caractéristiques de texture de I'empreinte palmaire,
appelée DoGCode [48]. Les deux méthodes [45, 48] utilisent la distance de hamming
pour comparer deux codes. Les performances de reconnaissance obtenues sont

meilleures que celles du PalmCode.

4.2.6. Autres méthodes

Il existe plusieurs autres méthodes qui combinent différentes techniques de
traitement d'image pour l'extraction des caractéristiques dans l'empreinte palmaire et
qui utilisent certains classificateurs comme le réseau neuronal. Zhu & Xing [49] ont
proposé une nouvelle méthode de reconnaissance hiérarchique de I'empreinte palmaire.
L'image est prétraitée et on obtient une image en dégradé dans quatre directions qui se
chevauchent et sont dé-bruitées. Des détecteurs de Canny sont utilisés pour obtenir les
bords et sont fusionnés avec l'image de gradient dé-bruitée en utilisant I'opérateur ET

(AND). L'image résultante est ensuite dilatée et flouée avec le modele probable pour
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l'extraction des traits. La transformée en ondelettes discrétes (DWT) a double arbre
présente l'avantage d'avoir des invariants de décalage approximatifs, une bonne
sélectivité directionnelle, une efficacité de calcul et une faible redondance. D'ou le
complexe d'arbre double bidimensionnel. La transformation en ondelettes (CWT 2D-
DT) est utilisée pour obtenir les caractéristiques de la texture.

Kekre et al. [S0] ont présenté la comparaison des performances des techniques de
reconnaissance de l'empreinte palmaire basées sur des coefficients fractionnaires d'une
image transformée de l'empreinte palmaire en utilisant six transformées différentes
comme Sine, Cosine, Walsh, Slant, Hartley et Haar. Dans le domaine des
transformations, I'énergie de l'image s'accumule du coté de la région des hautes
fréquences, ces caractéristiques des transformations de 1'image ont été exploitées ici
pour réduire la taille du vecteur caractéristique des images d'empreintes palmaires en
négligeant les coefficients de basse fréquence dans les images d'empreintes palmaires
transformées.

Zhang et al. [S1] ont utilisé des images multispectrales d'empreintes palmaires pour
acquérir des informations plus descriptives. Un dispositif d'acquisition de données a été
congu pour capturer des images d'empreintes palmaires sous des illuminations bleues,
vertes, rouges et proche infrarouge (NIR). La méthode a utilisé un codage basé sur
l'orientation pour représenter les caractéristiques de la texture.

Li et al. [52] ont proposé un nouveau schéma pour combiner les caractéristiques
des empreintes palmaires en 2D et 3D pour l'authentification personnelle. Les
caractéristiques des lignes, de la forme et de la texture ont été extraites a différents
niveaux. Au premier niveau, la caractéristique de la forme a été extraite du ROI en 3D.
Pour éliminer le bruit et certaines structures indésirables dans les données 3D, un filtre
médian 7x7 et des filtres moyens 7x7 ont été utilisés pour lisser la surface. Apres avoir
réduit I'échantillonnage de I’image de taille 32%32, un maillage triangulaire régulier est
utilisé pour décrire les caractéristiques de la forme. Les caractéristiques de la ligne
suivante ont été obtenues a partir d'images 2D et 3D. Pour le ROI en 2D, les traits de

ligne ont été obtenus directement.
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Swathi et al. [S3] ont déclaré que la vérification personnelle basée sur I'empreinte
palmaire est rapidement entrée dans la famille des systémes biométriques en raison de

sa facilité d'acquisition, de son acceptation par les utilisateurs et de sa fiabilité.

4.3. Le dispositif d'acquisition

Les approches de reconnaissance d'empreintes palmaires peuvent également étre
classées en fonction du type de dispositif d'acquisition utilisé pour capturer les
échantillons, ce qui permet de définir quatre catégories, selon le type de contact
nécessaire (avec ou sans contact) et le type d'échantillon utilis¢ (bidimensionnel ou
tridimensionnel) [13] :

a. Les méthodes bidimensionnelles
Basées sur le toucher, ces méthodes peuvent étre divisées en méthodes hors ligne et
en ligne :

* Les méthodes hors ligne comprennent la numérisation des empreintes palmaires

encrées et le relevé des empreintes latentes.

£ Les méthodes en ligne utilisent un dispositif d'acquisition qui demande a

l'utilisateur de placer sa main sur un support fixe pour capturer un échantillon
bidimensionnel de I'empreinte palmaire. Cette catégorie comprend les méthodes
basées sur des dispositifs optiques, des scanners numériques et des dispositifs a
base de CCD.

b. Les méthodes tridimensionnelles avec contact utilisent un dispositif d'acquisition
qui exige de l'utilisateur de mettre sa main sur un support fixe. Ensuite, des
techniques d'éclairage structuré sont utilisées pour reconstruire un modéele
tridimensionnel de l'empreinte palmaire. Dans la plupart des cas, un échantillon
bidimensionnel est également saisi.

c. Les méthodes bidimensionnelles sans contact sont basées sur des caméras CCD,
des caméras de smartphones ou des caméras vidéo. Ces méthodes peuvent étre
utilisées pour concevoir un systéeme de reconnaissance d'empreintes palmaires peu

coliteux et moins contraignant.
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d. Les méthodes tridimensionnelles sans contact sont basées sur des scanners laser
tridimensionnels et permettent une reconnaissance précise et moins contraignante de

'empreinte palmaire. Cependant, le cotit de ces dispositifs d'acquisition est élevé.

4.4. La reconnaissance d'empreintes palmaires

Le processus de reconnaissance d'empreintes palmaires suit la structure générale

des systémes biométriques décrite au chapitre 1 et peut étre scindé en plusieurs parties :

4.4.1. L’acquisition

Les techniques utilisées pour l'acquisition d'échantillons d'empreintes palmaires
peuvent étre divisées en techniques hors ligne ou en ligne. Les techniques d'acquisition
hors ligne comprennent les acquisitions a I'encre roulée et les méthodes médico-1égales
pour I'extraction des empreintes palmaires latentes. Les techniques d'acquisition en ligne
peuvent étre basées sur des dispositifs optiques, des scanners numériques, des caméras
CCD (ou CMOS) ou des caméras vidéo. Les techniques basées sur le CCD et la vidéo
peuvent nécessiter le contact de I'empreinte palmaire avec une surface ou I'utilisation de
méthodes d'acquisition sans contact. Des systemes d'éclairage lumineux structurés basés
sur un projecteur DLP et une caméra CCD sont €galement utilisés pour capturer le
modele tridimensionnel de 1'empreinte palmaire.

4.4.2. Le prétraitement

Le prétraitement est la base de l'extraction et de I'appariement des
caractéristiques. La qualité du prétraitement a un impact tres significatif sur les résultats
de la reconnaissance.

Dans cette sous-section, nous nous concentrons spécialement sur les algorithmes
d'extraction de ROI. Car c'est 'étape principale du prétraitement en plus des autres
procédures comme 1'amélioration de 1'image, le filtrage de I'image et ainsi de suite.

Au cours de la derniére décennie, la distance est le moyen de mesure le plus
utilis¢ dans l'extraction du ROI. Cette méthode maintient une distance pixel fixe entre

le bord du ROI et la ligne de connexion des points de vallée [54, 55, 56].
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Toutefois, en raison des différentes tailles des images d'empreintes palmaires,
une zone affétée a l'extraction de caractéristiques ne peut étre effectuée avec précision
si les chercheurs utilisent uniquement le principe de la distance. Dé&s lors, le résultat de
la reconnaissance ne peut pas atteindre le niveau escompté. En définitive, celle-ci a
conduit récemment d'autres chercheurs a utiliser d’autres techniques telles que le ratio
[57, 58] et I'angle [59, 60].

Le tableau 3.1 présente le résumé des algorithmes d'extraction du ROI. Une
tendance se dégage de ce tableau, le ratio et la distance sont plus largement utilisés de
nos jours [61, 62]. D’autre une part, la fusion du ratio et de la distance ont été appliquée

plus souvent au cours des trois derniéres années [63, 64].

4.4.3. Extraction du ROI

L’organigramme de notre systeéme d'identification des empreintes palmaires sans
contact est présenté a la figure 4.6. On peut voir que lorsque I'image de l'empreinte
palmaire est préte, trois grandes étapes sont suivies, I'extraction de la région d'intérét du

(ROI), I'extraction de caractéristiques et la classification.

Tableau 4.1 : Résumé sur l'extraction du ROI. Ratio, angle et distance expriment le principe de
l'extraction du ROI. Le nombre a la deuxiéme ligne indique le nombre de points de vallée utilisés

Rapport/Angle/Distance Points Vallée Année Article
Distance G 20090 [54]
Distance 2 2011 [55]
Angle 2 2012 [57]
Distance 3 2012 [56]
Angle G 2012 (591
Angle 6 2013 [60]
Rapport 4 2014 [58]
Distance 12 2014 [621]
Distance 4 2015 [6]1]
Rapport & Distance 5 2016 [64]
Rapport & Distance 4 2017 [63]

Dans cette section, l'extraction du ROI est introduite. Dans le cas de la
reconnaissance de l'empreinte palmaire, 1'extraction ROI est I’étape la plus importante

de par son influence sur les résultats. Comme il existe des transformations géométriques
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globales entre deux images d'empreintes palmaires, il est nécessaire et essentiel d'aligner

les images d'empreintes palmaires.

4.4.3.1. L'algorithme d'extraction du ROI d'une image d'empreinte
palmaire sans contact

En construisant de maniére adaptative un systéme de coordonnées locales pour
chaque image, Le ROI peut étre recadré a partir de I'image originale avec un tel systéme
de coordonnées. L'extraction et la mise en correspondance des caractéristiques
ultérieures sont en fait effectuées sur les ROIs. Notre algorithme d'extraction du ROI est
inspiré de I'idée de Zhang et al. [63], qui a été proposée a l'origine pour les images
d'empreintes palmaires par contact.

Il est fortement souhaité qu'un algorithme d'extraction du ROI d'empreintes
palmaires sans contact puisse étre robuste a la translation, a la rotation et aux variations
d'échelle des empreintes palmaires.

Etant donnée une image d'empreinte palmaire, nous la filtrons d'abord a l'aide d'un filtre
passe-bas, puis nous la convertissons en une image binaire. En se basant sur le masque
binaire de la paume, on peut obtenir les limites de deux espaces entre les doigts (I'espace
entre I'index et le majeur et l'espace entre I'annulaire et les petits doigts). Ensuite, nous
calculons la ligne tangente des deux limites de I'espace et nous désignons les deux points
tangents par X1 et X2. La ligne passant par X1 et X2 est considérée comme I'axe X du
systéme de coordonnées local. Le point central de X1 et X2 est considéré comme
'origine O. Ensuite, une ligne passant par O et perpendiculaire a I'axe X est prise comme
l'axe Y. Une ligne, qui est c1IX1X2| ¢loignée de O et parallele a I'axe X peut étre
déterminée. Supposons que cette ligne coupe le contour de la paume de la main a O1 et
02. On découpe ensuite, une région carrée dont la longueur des cotés est c210102I, qui
est symétrique par rapport a l'axe Y et c310102I, qui est ¢loignée de 1'axe X. Enfin, la
région recadrée est normalisée a la taille N x N et elle est considérée comme le ROL.
Les parametres cl, c2, ¢3 et N sont empiriquement déterminés. Ainsi, cl = 0,60, c2 =
0,65,c3=0,10 et N=128. Le schéma d'extraction du ROI proposé est illustré a la figure

4.7 et son algorithme est résumé dans la figure 4.6. Deux images d'empreintes palmaires
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et leurs ROIs correspondants sont illustrés a la figure 4.8. Les figures 4.8 (a) et (b) sont
deux images collectées a partir de la méme main mais lors de sessions différentes. On
constate une variation d'échelle apparente entre elles. Cependant, une inspection visuelle
poussée permet de conclure que les deux ROIs extraits sont trés similaires, ce qui

indique que cet algorithme d'extraction de ROI est trés efficace.

A

[II.'I ase d.t I.IEJII preanie
Palmaire

[ Exiraction da RO1 1
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Extraction des
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| Mo iy g S Figure 4.7: Ilustration du ROI
[ Clussifiation |+ =+ = 3| Basede donaies extrait par I'approche proposée
J

d'enrepisirement

Label de classe
Figure 4.6 : L'organigramme general du
systeme d'identification des empremntes
palmaires sans contact

()

Figure 4.8 : (a) et (b) sont deux images d'empreintes palmaires sans contact
collectées a partir de la méme main lors de deux sessions différentes, tandis
que (c) et (d) sont leurs ROIs, respectifs [63].
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4.4.3.2. Segmentation et enregistrement

Les méthodes utilisées pour la segmentation et I'enregistrement des échantillons
d'empreintes palmaires ‘‘binarisent’ généralement l'image d'entrée pour extraire le
contour de la main et détecter ensuite certains points clés qui sont utilisés pour aligner
les images. Habituellement, les espaces entre les doigts servent de points de référence.
Ensuite, un systéme de coordonnées de référence est ajusté a l'aide des points clés

extraits et la partie centrale de la main (I'empreinte palmaire réelle) est alors extraite.

4.4.4. Amélioration de I'image

Différentes procédures d'amélioration de I'image ont été proposées en fonction
des caractéristiques utilisées pour effectuer la reconnaissance. Les algorithmes
d'amélioration de l'image utilisés pour la reconnaissance d'empreintes palmaires
comprennent les détecteurs de contours (tels que les détecteurs de contours Canny,
Sobel, dérivés ou autres), la transformée de Hough, les transformée ondelettes, la

transformée de Fourier et les filtres Gabor.

4.4.5. Extraction de caractéristiques

Les caractéristiques qui peuvent étre utilisées pour la reconnaissance de
I'empreinte palmaire comprennent les bords correspondant aux lignes principales et
secondaires ainsi que leur amplitude et leur orientation, les coefficients de la fonction
de transformation utilisée (Hough, ondelette, Fourier), I'amplitude et I'orientation de la
réponse du filtre (I'amplitude de 1'image filtrée par Gabor), les descripteurs de texture
(modele binaire local : LBP), les mesures statistiques et les positions de certains points
d'intérét (points delta, points caractéristiques). Certaines techniques utilisent des
méthodes d'extraction de caractéristiques basées sur l'analyse en composantes
principales (ACP), I'analyse discriminante linéaire (LDA) ou l'analyse en composantes

indépendantes (ICA).
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4.4.6. La correspondance

Les fonctions d'appariement comprennent la distance euclidienne entre les
vecteurs de caractéristiques, les réseaux neuronaux artificiels, les machines a vecteurs

de support (SVM), la distance moyenne quadratique et la distance de Hamming.

4.5. Conclusion

Dans ce chapitre, les méthodes de reconnaissance des empreintes palmaires sont
classées en fonction du type de dispositif d'acquisition utilisé et selon leurs techniques
de reconnaissance. Les méthodes avec et sans contact sont également décrites et une
distinction est faite entre celles basées sur des images bi et tridimensionnels. Pour
chaque catégorie, les techniques utilisées lors de chaque étape du processus de
reconnaissance sont décrites, y compris les techniques utilisées comme la segmentation,
I'amélioration de 1'image, I'extraction des caractéristiques et l'appariement. Enfin pour
conclure ce chapitre, nous avons présenté une les méthodes les plus récentes d'extraction

du ROI de I’empreinte palmaire.
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Chapitre 5
Les outils et techniques utilisés

Dans ce chapitre, nous exposerons les méthodes et les outils de base adoptés dans nos

systémes biométriques proposeés.
5.1 Le descripteur BSIF (Binarized Statistical Image Features)

5.1.1 Introduction

Les descripteurs locaux d'images ont fait 'objet de recherches approfondies au cours
des dernieres années et de nombreux et importants développements ont été enregistrés. De nos
jours, les descripteurs locaux d'images sont devenus les outils standard qui fournissent les
caractéristiques d'images pour de nombreuses applications de vision par ordinateur. Il existe
une multitude de descripteurs d'images locaux dans la littérature ; et plus particulierement,
ceux qui ont été congus a l'origine pour la description et la classification des textures, tels
que le motif binaire local (LBP : Local Binary Pattern) [1], la quantification de phase locale
(LPQ : Local Phase Quantization) [2, 3] et les caractéristiques de base de 1'image (BIF :
Basic Image Features) [4]. Certains d'entre eux, ou leurs variantes, sont également devenus
de plus en plus populaires dans d'autres applications, comme l'identification des visages [2,

5] et la reconnaissance de l'action a partir des scenes vidéos [6].

Dans cette section, nous commencons par présenter le nouveau descripteur BSIF qui a
¢été initialement proposé en 2012 par J. Kannala et E. Rahtu [7] a partir d’une inspiration des
techniques LBP et LPQ. Ces deux méthodes qui décrivent le voisinage de chaque pixel par
un code binaire obtenu en effectuant au préalable une convolution de l'image avec un
ensemble de filtres linéaires, puis en binarisant les réponses des filtres. Les bits de la chaine
de code correspondent aux réponses binarisées des différents filtres. Toutefois, 1’objectif
principal du BSIF est d’extraire une représentation significative d'une image a partir de ses
caractéristiques statistiques en se basant sur un apprentissage automatique d'un ensemble fixe
de filtres a I'aide d'un ensemble réduit d'images naturelles pour construire un code binaire pour
chaque pixel par projection linéaire des patchs locaux de 1'i'mage sur un sous-espace dont les

vecteurs de base sont instruits a partir d’images naturelles par 1’analyse en composantes

100




Les outils et techniques utilisés

indépendantes (ICA : Independent Component Analysis) et en utilisant la binarisation des

coordonnées dans cette base par le seuillage [8].

Les résultats des analyses menées sur les textures et la reconnaissance des visages ont
montré que 'approche BSIF a donné des performances globales meilleures que les méthodes
antérieures LBP et LPQ qui étaient jusqu’a un passé récent les plus utilisées. En outre, les
résultats sont obtenus en utilisant un ensemble fixe de filtres instruits a partir d'un ensemble
réduit d'images naturelles, ce qui montre que les filtres ayant subi préalablement un
apprentissage peuvent ¢étre utilisés pour de nombreuses applications. Néanmoins, et
contrairement aux méthodes LBP et LPQ de comparaison, le BSIF offre une option
d'apprentissage spécifique a 1'application, qui peut étre potentiellement utilisée pour décrire des
images qui présentent des caractéristiques inhabituelles, comme c’est le cas pour les images

médicales.
5.1.2 La philosophie du descripteur BSTF

Le BSIF calcule une chaine de codes binaires pour les pixels d'une image donnée.
La valeur du code d'un pixel est considérée comme un descripteur local du motif d'intensité de
lI'image dans l'environnement du pixel. De plus, les histogrammes des valeurs de code des pixels
permettent de caractériser les propriétés des textures des patchs (dans les sous-régions) des
images. Ainsi, le descripteur BSTF peut étre utilisé dans les taches de reconnaissance de
texture de la méme manicre que les motifs binaires locaux (LBP) [1] ou les valeurs quantifiées

de phase locale (LPQ) [3].

La valeur de chaque bit de la chaine de code binaire est calculée en binarisant la réponse
d'un filtre linéaire avec un seuil nul. Chaque bit est associé¢ a un filtre différent et la longueur
désirée de 1'élément détermine le nombre de filtres utilisés. L’ensemble des filtres est entrainé
a partir d'un ensemble de patchs d'images naturelles en maximisant l'indépendance statistique
des réponses des filtres [9]. Par conséquent, les propriétés statistiques des patchs d'images
naturelles déterminent les descripteurs et c'est pourquoi, on les nomme descripteurs d’images
statistiques binarisées (BSIF). L'apprentissage des filtres lin¢aires est abordé en détail dans la

publication de Hyvarinen [9]. Il est brievement décrit dans le paragraphe 5.1.3.
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5.1.3 L’apprentissage des filtres BSIF

Etant donné un patch d'image X de taille /I pixels et un filtre linéaire W; de méme

taille, la réponse du filtre s; est obtenue par :
5i = YupWilu v)X(w,v) = wlx, (5.1)
En se servant des notations vectorielles introduites précédemment, c'est-a-dire que les vecteurs
w et x contiennent respectivement les pixels de W; et X, la caractéristique binarisée b; est

obtenue en fixant ses valeurs comme suit :

bi:{l st 5i>0

0 ailleurs (5-2)

Etant donnés, n filtres linéaires W;, nous pouvons les assembler dans une seule matrice W de
taille n X 2. Ceci nous permet alors de calculer toutes les réponses d’un seul coup, puisque :
s = W - x et on obtient ainsi la chaine de bits b en binarisant chaque élément s; de s comme
il est montré ci-dessus. Ainsi, étant donnés les détecteurs de caractéristiques linéaires W, le
calcul de la chaine de bits b est simple. En outre, il est clair que les chaines de bits pour tous
les blocs d'images de taille n X [, entourant chaque pixel d'une image, peuvent étre calculé de

manicre pratique par n convolutions.

Le calcul de I’ensemble des filtres utiles W, est inspiré des idées relatées dans 1’article
[8] c’est-a-dire qu’ils sont estimés en maximisant l'indépendance statistique de s;. En général,
cette approche offre de bonnes caractéristiques pour le traitement d'images. En outre, de cette
maniére I’indépendance de s; justifie bien la quantification indépendante proposée des éléments

du vecteur de réponses.

Toutefois, et afin d’utiliser les algorithmes standards de 1I’Analyse par Composants
Indépendants (ICA) pour estimer les composants indépendants, on doit décomposer la matrice
de filtrage W en deux parties U et V par :

s=Wx=UVx=Uz (5.3)

ou z =V - x, et U est une matrice carrée de taille n X m qui sera estimée par les algorithmes
ICA, tandis que la matrice V effectue le prétraitement canonique, c'est-a-dire le blanchiment et

la réduction dimensionnelle simultanés des échantillons d'apprentissage x [8].
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En résumé, le prétraitement canonique utilise 1'analyse en composantes principales que
nous exposons ci-dessous. Etant donné un ensemble d'entrainement de patchs d'images
naturelles échantillonnés aléatoirement, les patchs sont d'abord déterminés de maniére a rendre
leur moyenne nulle (c'est-a-dire que I'intensité de la moyenne de chaque patch est soustraite) et
leur dimension est ensuite réduite en ne conservant que les n premiéres composantes principales
qui sont ensuite divisées par leur écart-type pour obtenir des échantillons de données blanchies
z. Pour cela, nous calculons d’abord les valeurs propres de la matrice de covariance C des
¢échantillons x :

C = EDET (5.4
La matrice V est définie par :

V= (D""2ET) (5:5)

Avec D la matrice diagonale de la décomposition en valeurs propres, contenant les valeurs
propres de C ordonnées dans un ordre décroissant, et (¥)1: n désigne les n premicres lignes de la
matrice entre parentheses. Ensuite, étant donnés les échantillons de données blanchies z a
moyenne nulle, on peut utiliser les algorithmes standards d'analyse en composants indépendants
pour estimer la matrice orthogonale U avec laquelle on obtient les composants indépendants s
des données d'apprentissage [1]. En d'autres termes, puisque z = Us, les composants
indépendants permettent de représenter les échantillons de données z sous la forme d'une
superposition linéaire des vecteurs de base définis par les colonnes de U-L. Enfin, étant donnés
U et V, on obtient la matrice de filtrage W = UV, directement utilisable pour calculer les

caractéristiques BSIF. Les filtres obtenus avec 1 =9, n = 8 sont illustrés dans la figure 5.1.

-
Lo E

e

Figure 5.1: Filtres apprentis de taille 9%9.
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5.2. LA WLDA (ou la LDA blanchie) (Whitened Linear Discriminant
Analysis)

Au fil des années, de nombreux algorithmes d'analyse discriminante linéaire (LDA :
Linear Discriminant Analysis)) ont été proposés pour la réduction des données a forte
dimension dans une grande variété d’applications [10]. Mais une limitation inhérente de la LDA
classique est le probléme dit de "petite taille d'échantillon (3§ : Small Sample Size)", c'est-a-
dire qu'elle échoue lorsque toutes les matrices de dispersion sont singuliéres. De nombreuses
extensions de la LDA ont été proposées dans le passé pour surmonter le probléme des 38.
Cependant, aucune des méthodes avancées n'a pu résoudre complétement ce probléme dans la
mesure ou elles permettent de conserver toutes les caractéristiques discriminantes avec un faible
cout de calcul. Mais le blanchiment des données suivi par ’application de la LDA, a permis a
la LDA blanchie de trouver les caractéristiques les plus discriminantes sans avoir a faire face
au probleéme des 3S. Dans la WLDA, seul le calcul des valeurs propres simples est effectué au
lieu du calcul des valeurs propres généralisés, ce qui explique le faible colt de calcul de la

WLDA.
5.2.1 Blanchiment des données

Dans cette partie, nous expliquons d'abord le blanchiment des données, puis nous
examinons la WLDA en détail.

Soit x € R™ un vecteur aléatoire avec une moyenne p et une matrice de covariance
semi-définie positive C,. Nous souhaitons blanchir le vecteur x € R" en utilisant une
transformation de blanchiment P pour obtenir le vecteur aléatoire y = P(x — u), qui est un
vecteur al¢atoire 8 moyenne nulle et dont la matrice de covariance C,, de y est €¢gale a la matrice

d'identité 1. Nous recherchons donc une transformation P telle que :

C,=PC,P" =1 (5.6)

Nous désignons toute matrice P satisfaisant I’expression (5.6) comme étant la matrice
de transformation de blanchiment. Etant donnée une matrice de covariance C,, il existe de
nombreuses fagons de choisir la transformation de blanchiment P satisfaisant 1’expression (5.6).
L'une des méthodes de blanchiment la plus répandue consiste a utiliser la décomposition des
valeurs propres (Eigen-Value Decomposition : EVD) de la matrice de covariance. En utilisant
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I'EVD, nous pouvons alors diagonaliser ou factoriser la matrice de covariance C, avec r =

rang(C,) de la maniére suivante :
C,=UAUT 5.7)

ou U € R™ est la matrice orthogonale des vecteurs propres correspondant aux valeurs propres
non nulles de la matrice de covariance C, et A = diag(04,04,--,0,) € R™", 01 = 0, =
-+ > 0, > 0 est la matrice diagonale des valeurs propres non nulles. Le blanchiment d'un
vecteur aléatoire x de moyenne p et de matrice de covariance C, peut étre obtenue en effectuant

le calcul suivant avec la matrice de transformation de blanchiment P = A~1/2yT
y=Px—p) =A"2U"(x—p) (5.8)
Ainsi, le résultat de cette transformation est conforme aux objectifs suivants :
E(y}=A2UT(E(xX) —p) =A"Y2UT(u—p) = 0 (5.9)
En raison du fait que E{y} = 0, la matrice de covariance, Cy, peut s'écrire sous la forme :
Cy, = E{yy"} = E{A"Y2U" (x — ) (x — )"UAV/2} = A"V2UTC UN Y2 =T (5.10)

Ainsi, la transformation ci-dessus, nous a permis de blanchir le vecteur aléatoire x, et nous
donner le vecteur y de moyenne nulle et dont la matrice de covariance C,, est égale a la matrice

d'identite 1.
5.2.2 La WLDA ou la LDA blanchie

L'idée clé de la WLDA est que nous appliquons le blanchiment des données avant
d'effectuer la LDA. Ainsi, nous effectuons d'abord le blanchiment des données en diagonalisant

la matrice de covariance totale S; avec r = rang(S;) = N — 1 comme :
S, = UAUT (5.11)

ou U € R™T est la matrice orthogonale des vecteurs propres correspondant aux valeurs propres
non nulles de la matrice de covariance S; et A = diag(04,05,---,0,) E R™", 0, = 0, =

-+ > 0, > 0, est la matrice diagonale des valeurs propres non nulles. On peut alors former la
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matrice de transformation de blanchiment P = A~Y/2UT et obtenir les données blanchies

comme suit :

Yi=Pl;—p) = AP0 (x; —p) R (5.12)

oui=1---N. Ensuite, la matrice de diffusion entre classes G}, et la matrice de diffusion intra-

classe G, apres blanchiment des données sont redéfinis comme suit :
1
Gp =Xy Nimin] (5-13)

1
Gy =21 Lyen, Ok = 1) i — m)" (5.14)

ou n; est la moyenne des données blanchies de la i classe, i = 1, -+, C et est définie comme

suit :

1 , 1 . 1 .
M= 3 Tata Vi = 3 Zaky PGic— ) = P (3 SRy e — 1) = P(wi — ) (515)

Théoréme 1 : Compte tenu des données blanchies, la matrice de diffusion entre classes Gy, et
la matrice de diffusion a l'intérieur des classes G,, définies par (5.13) et (5.14), nous pouvons
alors affirmer que :

G,+G, =1,
ou I,. € R™" est une matrice identité.
Nous pouvons maintenant formuler le probléme de la LDA blanchie comme un probléme

d'optimisation :

Jwipa(v) = max (5.16)

v

ou v € R". La solution de ce probléme d'optimisation peut étre obtenu en se basant sur le
théoreme 2.
Théoréme 2 : Le probleme d'optimisation de [’expression (5.16) est équivalent au probleme

d'optimisation suivant :

max vIGLv (5.17)

vTv=1

Preuve. En appliquant le fait que G, + G,, = I,. du Théoréme 1, on peut reformuler le probléme

d'optimisation de I’expression (5.16) comme suit :
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T T T
v Gpv v Gpv v Gpv
max —2— = max ——>— = max ——— (5.18)
— TG,y = vT(L—-Gpv  —= vTv-vTGpv
v v v

Nous constatons que si U = vq est un vecteur optimal dans I’expression (5.18) alors cv est
également une solution optimale de 1’expression (5.18), ou ¢ est une valeur scalaire. Nous
limitons donc v a une taille unitaire, c'est-a-dire vTv = 1. A présent, le probléme dans

I’expression (5.18) peut étre reformulé avec les contraintes suivantes :

T

v Gy
max ———— (5.19)
—— viv-viGyv
vTv=1

Il est facile de voir a partir de I’expression (5.19) que la solution pour le probléme d'optimisation
de ’expression (5.16) peut étre obtenu en résolvant tout simplement le probléme de calcul des

valeurs propres suivant :

Umﬂg v Gy (5.20)
Il est également facile de voir que la matrice de projection optimale V = [v4, V5, +, V,,] dans
I’équation (5.20) représente l'ensemble des vecteurs propres de dimension r de Gy
correspondant aux m plus grandes valeurs propres. Enfin, la matrice de projection optimale
pour la WLDA peut étre calculée comme suit :
Wyipa = PTV
Il convient de noter que dans la WLDA, nous trouvons le vecteur de projection optimal we
parmi tous les vecteurs w sous la forme :
w=Plv ,vve R" (5.21)

En réécrivant I’équation (5.21), nous obtenons :

w=Plv=UA"?v ,vve R" & w e span{u,,u,, .. ..., u,} = range(S,)

(5.22)

Nous pouvons maintenant voir que la WLDA recherche des vecteurs de projection optimaux
dans I'espace de variation de S; qui est en fait le sous-espace qui contient tous les vecteurs de

projection discriminants. Ce constat est basé sur le Théoréme 3.
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Théoréme 3 : Tous les vecteurs de projection discriminants peuvent étre déterminés dans
l'espace de variation de S;.

Preuve : Soit V l'espace de la plage S;, V* l'espace nul de S;. Equivalent,

V = span{a, |S;a;, #0,k=1,---,r} (5.23)
et

V! =span{a, |S;a, =0,k=r+1,-,n} (5.24)

ou r est le rang de S;, {a1, .., a4} est un ensemble orthonormal et {aj, .., @} est 'ensemble des
vecteurs propres orthonormaux correspondant aux valeurs propres non nulles de S;. Puisque
R"™ = VOV, chaque vecteur a € R™ a une décomposition unique de la forme a = b +
¢ ou b€V etc €V Etlavaleur projetée correspondant a x, sur le vecteur de projection

a peut étre formée comme suit :

Y = a(xx — p) = BT (x — ) + 7 (2 — ) = b (xp — ) (5.25)

A partir de I’expression (5.25), nous constatons que nous pouvons trouver tous les vecteurs de

projection discriminants de l'espace de projection de S;. La preuve est donc faite.
5.2.3 Conclusion

Dans cette section, nous avons montré que le blanchiment des données suivi par
I’application de la LDA a permis de transformer le probléme de calcul des valeurs propres
généralisées de la LDA en un calcul de valeurs propres simples, ce qui réduit le cotit de calcul.
En plus, la WLDA a fait preuve de sa capacit¢ a conserver toutes les informations

discriminantes contrairement a ce qui été suggéreé dans les travaux précédents.

5.3. Evaluation des systemes biométriques

L'importance de 1'identité et de 1'authentification des utilisateurs des zones sensibles a
favorisé I’installation de la biométrie dans les aéroports, les banques, les institutions
financieres, les systemes de vote, les passeports biométriques, les cartes d'identité
biométriques, etc. Les principaux avantages de la biométrie par rapport aux autres modes

d'authentification consistent a garantir 1'unicité de l'entité de chaque individu, a maintenir la
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permanence de l'entité biométrique tout au long de la vie de la personne et a rendre I'entité

utilisable pour l'identification a grande échelle [12].

5.3.1 Enrolement, matching, vérification et identification

La premiére opération de tout systéme d’authentification biométrique consiste a
enregistrer les empreintes biométriques brutes des individus, captées au moyen de capteurs.
Cette premicre phase dite d’enrdlement est souvent suivie d’un certain nombre de
prétraitements et de post-traitements (apres I’extraction) numériques des signaux enregistrés
afin d’améliorer la qualité de I’information biométrique initiale pour extraire des descripteurs
biométriques pertinents. L’authentification est effectuée dans 1’étape de matching, qui consiste
a comparer les descripteurs obtenus dans I’étape précédente aux informations biométriques de
référence préenregistrées dans des bases de données (BD). L’objectif de cette opération de
matching est d’en déduire si les deux informations biométriques comparées proviennent ou
pas d’un méme individu. Le résultat de cette opération de comparaison est dit score de
similarité (ou de dissimilarité). La comparaison de sa valeur avec un seuil de correspondance
permet de décider de la ressemblance ou la dissemblance de deux échantillons. Néanmoins,
tout comme en biométrie, il est impossible d’obtenir une correspondance parfaite entre un
¢chantillon de référence et un autre acquis au moment du test. Cette imperfection est
essentiellement due a plusieurs facteurs, tels que des facteurs environnementaux, temporels,
les erreurs dues aux capteurs ou méme par 1’influence de la méthode d’acquisition. Tous ces

facteurs introduisent forcément des erreurs dans les systémes biométriques.
5.3.2. Les erreurs des systémes d’authentification

Dans les systémes de vérification d'identité, deux types d'erreurs peuvent survenir, des
erreurs de faux rejets ou de fausses acceptations. Le premier type a lieu lorsque le résultat de
la comparaison des échantillons d'une méme personne est considéré par le systéme comme un
résultat d'une comparaison "interclasses". La fausse acceptation se produit lorsque le systéme

considere un test d'imposture comme un test "intra-classes"
5.3.2.1 Les taux d’erreurs des systémes d’authentification

En cumulant sur une base de données et avec un protocole d'évaluation spécifique

(définition des acces légitimes et imposteurs pour chaque personne) les différentes erreurs de
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décision commises par le systéme de vérification, nous associons des taux relatifs a ces deux
types d'erreur, pour un seuil de décision @ fixé. Le taux de faux rejets, dénommé FRR (False
Rejection Rate) ou FNMR (False Non Match Rate) ou bien aussi "Fualse Alarm Rate", est la
proportion de correspondances légitimes qui donnent des scores supérieurs au seuil de
correspondance . C’est le pourcentage des données de test 1égitimes qui ont été rejetées par
rapport au nombre total de comparaisons "intra-classes". Le taux de fausses acceptations,
dénommé FAR (False Acceptance Rate) ou FNMR (False Non-Match Rate) est la proportion
de correspondances d'imposteurs qui remportent des scores inférieurs au seuil de
correspondance. C’est aussi le pourcentage des comparaisons d'imposture (usurpations ou

faussetés) qui ont été acceptées par rapport au nombre total des comparaisons "interclasses'".

5.3.3 Formulation du probléme

La vérification des hypothéses commence par la formulation d'une hypothése nulle (Hp),
qui est présumée vraie, sauf preuve contraire. S'il y a suffisamment de preuves contraires a
I’affirmative Hy, une autre hypothése H; est alors considérée. Dans le cas de la vérification
biométrique, les hypotheses se réfeérent a la revendication d'identité de l'utilisateur et sont

formulées comme suit :

En désignant par Sp le modéle biométrique d’une personne préenregistré dans la base de
données (BD) et par Sa ’empreinte acquise par le systéme, nous pouvons formuler les deux

hypothéses suivantes :

1. Hypothése H; (si Sp = Sa) : L'identité revendiquée est 1égitime (Vraie ou Authentique).
En d'autres termes, les deux échantillons biométriques comparés ont été obtenus a partir
de la méme caractéristique de la méme personne (échantillons d’intra-classe).

2. Hypothése contraire Hy (si Sp # Sa) : L'identité revendiquée est fausse (Imposteur).
Autrement dit, I'échantillon ne correspond pas au modele d'inscription (échantillons
d’interclasse).

Les décisions associées respectivement aux deux hypothéses précédentes H; et Hy seront Dy

et Dy.

» Dj: L’individu est bien celui qui prétend 1’étre,

» Dy : L’individu n’est pas celui qui prétend 1’étre.
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L’authentification consiste & comparer Sp et Sa en utilisant une mesure de similarité
S(Sp , Sa). La décision Dy est prise dans le cas ou le score d’appariement est inférieur a un
seuil @, et Dy est décidée dans le cas contraire. Le taux de fausses acceptations (FAR) est la
probabilité pour que Dy soit décidée alors que Hj est vraie. Par contre, le taux de faux rejets

(FRR) est la probabilité pour que Dy soit décidée alors que Hj est vraie.

Dans un systéme biométrique I’'information biométrique obtenue a partir du capteur lors
de I’enrdlement est comparée a une information déja existante, sauvegardée au préalable dans
une base de données (BD). Un score de similarité (ou de dissimilarité) permettant de quantifier

la ressemblance (ou la dissemblance) entre les deux échantillons biométriques est alors calculé.
5.3.4. Scores d'évaluation des systemes biométriques

La sortie *’s’’ d’un systéme d’authentification biométrique qui est le résultat de la
comparaison entre une représentation biométrique acquise Sa et le modele préenregistré Sp est
appelée « score » et sa valeur appartient a I’intervalle [0,1]. Lorsque la valeur de ‘s’’ est proche
de la limite supérieure ‘1’ cela signifie que les représentants biométriques proviennent du
méme individu. Par contre, si sa valeur est voisine de zéro cela indique que les motifs
biométriques comparés proviennent de personnes différentes. La décision du systéme
d’authentification est régie par une valeur préalablement fixée d’un seuil de décision 0.

En biométrie, les scores sont de deux types. Nous parlons de scores ‘‘intra-
classes’’(si s > 0) lorsque les échantillons comparés proviennent de la méme personne. Par
contre, les réponses résultantes de la comparaison d’échantillons provenant de personnes
différentes si s < 0 sont dits scores ‘‘interclasses’’

La mesure de la performance de ces systémes biométriques et plus particulierement dans
le cas d’un nombre assez ¢levé de classes d’échantillons et de tests de comparaison générent
les deux distributions intra-classes et interclasses de scores qui convergent vers des distributions
normales qui ne se chevauchent pas dans le cas des systémes biométriques idéaux (figure 5.2a).
Toutefois, dans les systemes réels les densités de probabilité des scores se recouvrent (figure

5.2b) [13].
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Figure 5.2 : Scores de correspondance pour des systemes biométriques (a) idéaux et (b) réels

La zone d’intersection A dans la figure (5.3) entre les deux distributions correspond a la
zone critique de la reconnaissance. Les seuils de décision appartenant a cette zone ont leurs
scores compromis et aucune valeur du seuil @ ne permet leur séparation complete. Ce
recouvrement induit alors fatalement des erreurs de décision, en particulier des fausses
acceptations (dans le cas ou une comparaison imposteur retourne un score de similarité élevé)
ou des erreurs de faux rejets (dans le cas ou la comparaison des échantillons d’une personne

légitime donne un score trés faible).

Distribution
-

Scores

Figure 5.3 : Exemple de distributions théoriques des scores "intra-classes"” et "interclasses"
pour un systéme biométrique réel

Cette séparation se fait au moyen du seuil # a partir duquel la décision d’acceptation ou
de rejet d’identité sera prise. Quand le score est supérieur au seuil, la décision est considérée
comme positive et 1’identité de 1l'individu est acceptée. Dans le cas contraire, la décision est

considérée comme négative et 1’identité de 1’individu est rejetée.
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Pour évaluer les performances d’un systéme biométrique dans un mode d’authentification, un
grand nombre de comparaison est alors effectué¢ sur une base de données de test. Nous nous
plagons dans le cas ou les différents échantillons d’un méme individu sont considérés comme
indépendants. Chaque échantillon biométrique de chaque individu est alors comparé a tous les

autres échantillons de la BD.

Quand les deux échantillons comparés proviennent d’un méme individu, la comparaison
est appelée comparaison légitime (en anglais genuine comparison). Dans le cas ou les deux
¢chantillons proviennent d’individus différents, la comparaison est dite comparaison imposteur
(en anglais impostor comparison). Les densités de scores pour les comparaisons légitime et
imposteur sont générées a partir de la base de données considérée et sont données sur la figure
(5.4). La précision du systeme biométrique est alors évaluée par sa capacité a séparer ces deux
densités.

Seuils de correspondance

AT | Distribution des
Distribution des imposteurs | Personnes légitimes
p(s /Ho=vrai) pls [He=vrai)

p(D1/Ho = vrai)
\ FRR (FNHR)

oDireva] , |

Distribution des scores

v

Scores d'appariement

Figure 5.4 : La distribution des scores des personnes légitimes, imposteurs,
des taux d’erreurs FAR et FRR pour un seuil de score & donné.

Pour évaluer la précision d'un systéme biométrique, on doit calculer des scores a partir
d’échantillons biométriques appartenant a une meéme personne et des scores issus
d’échantillons biométriques de différentes personnes. La figure 5.4 illustre I’estimation des
taux FAR et FRR suivant les distributions des imposteurs et des personnes légitimes données

par les équations (5.26) et (5.27).
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FAR = [} p(s|H, = vraie) ds (5.26)

FRR = foe'p(s|HO = vraie) ds (5.27)

La distribution p(s|H;=vraie) des scores issus d’échantillons biométriques appartenant a une
méme personne est appelée distribution des personnes légitimes. La distribution p(s|Hy=vraie)
de scores issus d’échantillons biométriques de différentes personnes est appelée distribution
des imposteurs. On voit bien que si I’on fait varier le seuil #, on va modifier les valeurs
respectives de FAR et FRR.

Un compromis est alors a rechercher entre FAR et FRR pour chaque systéme
biométrique. Du fait que FAR et FRR sont fonctions du seuil de décision @ du systeme et
pour plus de rigueur, ils devraient étre notées comme FAR(6) et FRR(#), respectivement.
Leurs courbes respectives (voir figure 5.4) permettent d’estimer les performances du systéme
pour différentes valeurs du seuil de décision 6. La représentation du FRR en fonction du
FAR pour les différents points opérationnels du seuil 8, permet de tracer la courbe DET
« Detection Error Tradeoff » largement répandue pour l’évaluation de tels systémes
d’authentification. La courbe ROC « Receiver Operating Characteristics » est une autre
représentation, tout aussi connue, qui trace le taux de rejet justifi¢ TRR (True Reject Rate

:) en fonction du FAR. Les allures de ces deux courbes sont illustrées par les figures S.5.

FRR TRR

0 B | R

Figure 5.5 : (a) Courbe DET Figure 5.5 : (b) Courbe ROC

Le réglage du seuil de décision doit étre fait en fonction du niveau de sécurité de

I’application visée et des performances intrinseéques de la modalité biométrique utilisée.
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5.3.5. Quelques autres définitions

o Taux d’équivalence des erreurs (EER : Equal Error Rate) correspond au taux d'erreur
pour lequel le taux de fausse acceptation et le taux de faux rejet sont identiques :
FAR(0) = FRR(0) (voir la figure 5.6).
Bien que le EER soit un indicateur important, dans la pratique, un systéeme biométrique est
rarement évalué en ce point de fonctionnement, mais 1’est souvent par un seuil de décision plus
rigoureux placé pour réduire le FAR (par exemple a 1% ou 0,1%) malgré une élévation de FRR
ou inversement.
e ZeroFRR correspond a la valeur minimale de FAR(#) pour laquelle aucun faux rejet ne se
produit.
o ZeroFAR correspond a la valeur minimale de FRR(#) pour laquelle aucune fausse
acceptation ne se produit.

4

FAR (6) FRR(6)

Taux d'erreur

/ ZeroFAR

v

Seuil de décision 6

Figure 5.6 : Exemple des courbes FAR(6) et FRR(0), ou les points
correspondent aux EER, ZeroFRR et ZeroFAR sont illustrés

Une facon rapide de visualiser I’erreur de compromis est de prendre le FRR (FNMR)
etle FAR (FMR) et de tracer les taux d'erreur sur une gamme de seuils. Trois courbes standards
qui sont admises dans la littérature font précisément cela : ce sont les courbes ROC, DET et

CMC.
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5.3.5.1 Courbes ROC

Les courbes ROC (Receiver Operating Characteristics ou Relative Operating
Characteristic) résument les performances d’un systéme en tragant ses paires de taux de
fausses correspondances FAR (FMR) (%) en fonction des taux de vérification. Le taux de
vérification est la probabilité d'accepter correctement une correspondance authentique, ou
(100-FNMR) (%) pour une gamme de seuils de correspondance. La figure 5.7 contient la
courbe ROC relative a un systeme d’identification. Comme il est montré dans cette figure
5.7, l'axe des x relatif aux courbes ROC est généralement gradué sur une échelle
logarithmique car les faibles valeurs de fausses correspondances sont beaucoup plus
intéressantes. Une échelle logarithmique permet de mieux distinguer ces valeurs dans cette
plage. Signalons enfin, que Les courbes ROC avec un axe des ordonnées logarithmiques

sont parfois aussi utilisées dans la littérature.

Taux de vérification (100--FNMER) Y,

g0 0.0 100 10.00 £00.00

Taux de fausses correspondances
Figure. 5.7 : Une courbe ROC. Pour un taux de fausses correspondances de 0,1%,

le taux de vérification est d'environ 90%.

5.3.5.2 Courbes DET

Les courbes DET ou courbes de compensation des erreurs de détection (DET : Detection
Error Trade-off) est une variante de la courbe ROC. Sa principale différence est que son axe
des y est le taux des faux rejets de FRR (FNMR) correspondances, par opposition au taux de
vérification (voir figure 5.7). En d'autres termes, les deux axes représentent les taux d'erreur.
Comme pour la courbe ROC, les axes d'une courbe DET sont souvent tracés a 1'aide d'échelles

logarithmiques. Néanmoins, les courbes DET sont parfois tracées sur une échelle normalement
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graduée. Dans le cas ou les distributions sous-jacentes sont proches de la normalité, les courbes
DET tracées sur une échelle de déviation normale seront a peu pres linéaires. Cela tend a rendre
les courbes visuellement agréables a regarder et permet de mettre facilement en évidence les
différences entre des systémes aux performances similaires. Cependant, il est a noter que le
choix entre les courbes ROC et DET, ainsi que I'échelle des axes, est purement esthétique, et

que toutes les variantes contiennent des informations équivalentes.
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Figure 5.8 : Courbes de base DET issues de quelques algorithmes d’identification du
(Visage, des empreintes digitales et de 1'iris)

5.3.5.3. Courbes CMC

Les courbes CMC ou courbes des caractéristiques de correspondance cumulative
(Cumulative_Match Characteristics) résument les performances des systémes fermés
d’identification. L'axe des y correspond au taux d’identification, et 1'axe des x a la taille de la

liste des candidats qui contient les meilleurs résultats classés en X.

5.4. Conclusion

Nous avons présenté dans la premicre section de ce chapitre le descripteur BSIF
(Binarized Statistical Image Features) que nous avons utilisé lors de I’étape d’extraction des
caractéristiques dans nos systémes biométriques monomodaux. Dans la deuxiéme section, nous
avons exposé la technique WLDA (Whitened Linear Discriminant Analysis) comme outil de
réduction des dimensions des données biométriques que nous avons intégré dans notre
deuxieme systeme. Enfin, nous avons achevé ce chapitre par la présentation des méthodes

d’évaluation des systémes d’authentification.
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Chapitre 6
Résultats Expérimentaux et Discussions

6.1 Introduction

La biométrie est la science de I'identification ou de la vérification d'une personne a partir
de ses attributs biologiques, physiques et/ou comportementaux, tels que I'ADN, le visage, l'iris,
les empreintes digitales, palmaires, la forme des mains, la voix, la signature dynamique, etc.
[1]. En raison de la demande et des exigences croissantes en matieére de sécurité, cette

technologie continue de susciter un intérét grandissant.

Parmi les nombreuses modalités qui ont été utilisées comme traits biométriques liés a
une main (a ’exemple de la signature [2], I'écriture [3], 'empreinte digitale, la géométrie de la
main, I'empreinte de la main, 1'empreinte de I’articulation du des doigt s la boucle du doigt [4],
et 'empreinte palmaire ou des combinaisons de ces traits [5]), le modé¢le de I'empreinte palmaire
est un des plus prometteurs et largement préféré depuis dix ans. Outre son pouvoir discriminant,
sa robustesse, sa stabilité, son unicité¢ dans le temps et son acceptabilité par la société civile,
I'empreinte palmaire basée sur la texture de la paume offre des informations supplémentaires
qui peuvent €tre utilisées non seulement pour améliorer la reconnaissance, mais aussi pour
accélérer les algorithmes dédiés et en faire un des moyens les plus puissants d'identification

personnelle et d'authentification [6].

La technique de reconnaissance d'empreintes palmaires peut étre classée en deux
catégories en fonction de la résolution des images d'empreintes palmaires : (i) A partir d'images
d'empreintes palmaires de haute résolution (400 dpi (point par pouce) et plus), les motifs de
crétes, de vallées et de points de minutie peuvent étre extraits. Ces caractéristiques sont tres
bien adaptées aux applications médico-légales telles que l'identification criminelle et les
applications légitimes [7], (i1) Les images d'empreintes palmaires a faible résolution (150 dpi
et moins), fournissent d'autres caractéristiques distinctives comme les rides, les lignes
principales et les caractéristiques de texture. Cette dernicre catégorie reste suffisante pour les
applications commerciales et civiles telles que l'authentification en temps réel et le contrdle

d'acces.
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Dans les deux cas, les techniques utilisées pour la reconnaissance automatique d'identité
a partir d'images d'empreintes palmaires peuvent étre séparées en deux groupes : les techniques
opérant sur des données d'empreintes palmaires 2D et les techniques agissant sur des données
des images d'empreintes palmaires 3D. Il ressort donc de I'état de I'art que des efforts importants
sont nécessaires pour proposer différents autres algorithmes afin d'obtenir des systemes
d'identification et de vérification des empreintes palmaires précis. L'authentification des
empreintes palmaires a fait I'objet d'une grande attention ces dernic¢res années en raison de son
importance dans des domaines d'applications pratiques. Les entreprises, par exemple, valident
l'identité de chaque personne afin de leur permettre I’acces a certaines installations sensibles
sur le plan de la streté¢ [8]. C'est pourquoi notre étude s’est concentrée uniquement sur le

systeme d'identification d'empreintes palmaires 2D a basse résolution.

Le plus souvent, les systémes de reconnaissance d'empreintes palmaires comportent
trois étapes principales : la détection de la région d’intérét (ROI : Region Of Interest),
I’extraction des caractéristiques et la mise en correspondance (ou 1’appariement) des
caractéristiques. L'extraction des caractéristiques est évidemment I'étape la plus délicate. Si
l'algorithme utilisé dans cette étape ne réagit pas correctement, le systéme est défectueux. C'est
toujours vrai, méme si les algorithmes les plus puissants sont utilisés dans les autres étapes.
C'est pourquoi notre contribution s'intéresse particuliérement a 1'étape de l'extraction des

caractéristiques.

Récemment, les descripteurs de texture locaux ont été largement utilisés dans de
nombreux domaines de la vision par ordinateur en raison de leur grande capacité de
représentation. Parmi les descripteurs les plus couramment utilisés figurent la Quantification de
Phase Locale (LPQ : Local Pattern Quantification), le Mode¢le Binaire Local (LBP : Local
Binary Pattern) [9] et les caractéristiques des images statistiques binaires (BSIF : Binarized
Statistical Image Features) [10] qui ont une réponse tres intéressante dans de nombreuses
applications. Ils ont récemment fait 1'objet d'une attention croissante en raison de leur robustesse
face aux défis de la reconnaissance faciale [11], notamment les changements dans les conditions
d'éclairage et la pose. La raison pour laquelle on utilise des descripteurs de texture locaux pour
la reconnaissance d'empreintes palmaires est la possibilité de traiter 1'image d'empreintes
palmaires comme une composition de micro-motifs qui sont correctement caractérisés par de

tels descripteurs.
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A l'inverse, les filtres BSITF sont construits pour assurer l'indépendance statistique de
leurs sorties grace a 1'Analyse en Composantes Indépendantes (ICA : Independent Component
Analysis). Ceci peut également fournir un traitement indépendant du code de chaine binaire et

améliorer sa capacité de représentation par rapport a d'autres descripteurs de texture.

Les BSIFs ont fait la preuve de leurs performances supérieures aux autres descripteurs
dans la classification des textures, dans la reconnaissance faciale ainsi que pour et d’autres
modalités biométriques tels que l'oreille [12] et l'iris [13]. En revanche, dans de nombreux
descripteurs de texture, le code de chaine binaire est obtenu en numérisant chaque élément de
maniére indépendante sur la base de leur indépendance statistique, ce qui est a peu pres
satisfaisant. A l'inverse, les filtres BSIF sont construits pour assurer 1'indépendance statistique
de leurs résultats par I'analyse en composantes indépendantes (ICA : Indépendant Composant
Analyse). Cela permet également le traitement indépendant du code de chaine binaire et
améliorer sa capacité de représentation par rapport a d'autres descripteurs de texture. Le
descripteur BSIF fonctionne de la méme manicre que l'opérateur de la LBP (LBP : Local
Binary Pattern) et de ses variantes dans le sens qu’il produit une image codée en binaire. Il
utilise également le méme principe que les méthodes de codage en ce sens qu'il utilise une
banque de filtres. Motivés par le succes de la classification de la texture des images naturelles
par la technique BSIF [10], nous avons pris la décision de l'explorer et de l'adapter pour la

reconnaissance des empreintes palmaires.

Etant donnée, que l'empreinte palmaire est composée d'un large éventail de
caractéristiques qui comprennent les crétes des rides, les lignes principales et la texture,
l'application d'un descripteur de texture approprié devrait permettre de détecter avec précision
les informations relatives a la texture. A cet égard, nous pouvons envisager le descripteur de
texture BSTF qui code chaque pixel de I'image d'empreinte palmaire donnée dans un tableau de
chaines binaires basé sur les réponses des filtres. Ensuite, 1'image BSIF est divisée en zones
(patchs) disjointes qui ne se recouvrent pas et une fois que nous avons calculé 1'histogramme
de chaque zone individuellement, les histogrammes sont fusionnés pour créer le vecteur des
caractéristiques final de l'image, appel¢é PBSIFD. Ensuite, un vecteur de caractéristique
PBSIFD réduit appel¢ RPBSIFD est construit en utilisant I’analyse discriminante linéaire
blanchie. Enfin, nous utilisons le classificateur K-NN (K-Nearst Neighbors) sur les deux

vecteurs caractéristiques PBSIFD et RPBSIFD pour achever l'identification du sujet.
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6.2. La méthode proposée

En regle générale, les difficultés rencontrés lors de ’utilisation de I’empreinte palmaire
a des fins d’identification humaine ne peuvent étre complétement évitées, notamment les
variations environnementales causées autour du dispositif de capture. D'ou la nécessité¢ de
disposer de caractéristiques trés performantes pour permettre une classification fiable des

empreintes palmaires humaines.

Dans cette section, nous présentons les nouvelles méthodes proposées pour
I’identification des individus a partir de leurs empreintes palmaires qui s’articulent toutes les
deux sur une nouvelle représentation non supervisée inspirée du descripteur de texture BSTF

[10].

Similaire aux autres descripteurs courants tel que LPQ [9], le nouveau descripteur
proposé transforme les microstructures locales de 1'image d'empreinte palmaire en une série
d'informations codées. Ceci est réalisé en projetant linéairement les sous-images sur un sous-
espace, dont les vecteurs de sa base sont entrainés par un apprentissage non supervisé. La
production de la séquence de code binaire pour plusieurs descripteurs, notamment LBP et LPQ,
est réalisée en binarisant indépendamment chaque ¢lément. L'indépendance statistique des
codes binaires est la condition préalable et fondamentale a une binarisation indépendante des
¢léments de code. Bien que cette condition ne soit que partiellement requise pour les
descripteurs LBP ou LPQ, par contre le descripteur BSIF, requiert un traitement indépendant
qui sera établi par une Analyse par Composantes Indépendantes (ICA : Independent

Component Analysis) dans le processus d'établissement du filtre.

122



Résultats Expérimentaux et Discussions

One scale BSIF filter: BSIF_X
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Figure 6.1 : illustre I’architecture du systéme proposé couvrant principalement les étapes
suivantes : la capture de I’image palmaire, I’extraction du ROI, I’extraction des histogrammes
BSIF, et I'appariement des caractéristiques. (Vecteur et correspondance des caractéristiques.)

Les régions d’intérét (les ROIs) extraites a partir des images des empreintes palmaires
doivent subir en premier lieu une correction de 1'illumination, avant d’étre convoluées avec des
filtres BSIF. Ensuite, les images résultantes sont binarisées et codées pour former les images
BSIF qui seront divisées en différents patchs, pour générer des histogrammes BSIF locaux.
Apres cela, tous les histogrammes BSIF locaux des différents patchs sont normalisés dans la
plage [0-1] avant d’étre concaténés pour former I’histogramme global qui sera le vecteur de la
représentation finale (PBSIFD) de 1'image enticre de I'empreinte palmaire qu’on utilisera par
la suite pour I’étape de classification. Une version réduite et plus discriminante de cette
représentation est aussi proposée par I’application de la technique WLDA [28, 29] au vecteur
des caractéristiques PBSIFD. On obtient ainsi une version réduite du vecteur de

caractéristiques PBSIFD, appelée RPBSIFD, qui le rend plus discriminant.

Dans les sections suivantes, nous décrirons en détail le prétraitement du descripteur BSIF et les

représentations PBSIFD et RPBSIF de 1'empreinte palmaire.
6.2.1. Etapes du prétraitement

Dans cette section, nous expliquons comment est établie la localisation de la surface de
la paume délimitée par les doigts de chaque main et du poignet. Dans cette these, 1'algorithme

décrit par Tamrakar [30] est utilisé pour l'extraction des régions d’intérét (ROI) de la base de
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données PolyU2D uniquement. Les des deux autres bases de données (PolyU2D/3D et IITD)
sont publiques et sont donc a acces libre sur le Net. Par ailleurs, les images ROIs de la base de

données CASIA, sont fournies par Fei et al. [15].
Ainsi, l'extraction des ROIs de la base PolyU2D est effectuée en quatre étapes :

- La suppression du bruit de I’image de la main acquise figure 6.2(a) est effectuée en utilisant

un filtrage gaussien.

- L'image de la main filtrée est binarisée a 1'aide d'un seuillage global avec des opérations
morphologiques. Les pixels isolés, comme les éperons et les fuites, sont supprimés. Les
images filtrées et binarisées de la main sont montrées dans les figures 6.2(b) et 6.2(c),

respectivement.

- Le contour de I'image de la main est ensuite obtenu en appliquant 1’algorithme de suivi du

contour [32] sur I'image de la main binarisée, comme I’illustre la figure 6.2 (d).

- En utilisant I’algorithme de recherche des maximas de courbure [33], les deux points de
vallée (V1 et V2) situés entre les doigts sont détectés sur le contour de 1'image de la main,

comme le montre la figure 6.2(e).

- Une simple ligne perpendiculaire au segment joignant les deux points de vallée V1 et V2

est ensuite tracée, comme le montre la figure 6.2(e).

- Larégion d’intérét (ROI) est enfin formée dans la région de la paume. Puis, nous effectuons
une compensation d’illumination non uniforme pour corriger la texture de 1’empreinte

palmaire comme le montrent les figures 6.2(f) et 6.2(g).
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()

)
Figure 6.2 : Extraction du ROI d’une image palmaire [31]

(a) Image brute de I'empreinte palmaire, (b) Réponse du filtre gaussien, (c) Image binaire
(binarisée), (d) Suivi des contours, (e) Suivi des limites, (f) Extraction du ROI et (g) Absence

de compensation d'éclairage uniforme.

6.2.1. Représentation Palmaire PBSIFD

6.2.1.1. Descripteur BSIF

Le BSIF a ¢t¢ utilisé en raison de sa capacité a tolérer les dégradations de 1'image tels
que la rotation et le flou [10]. L’opérateur BSIF calcule un code binaire pour chaque pixel a
partir de ses voisinages, ce qui constitue un patch lorsqu’on projette les patchs locaux de I'image
linéairement sur un sous-espace. La taille de la séquence binaire est imposée par le nombre de
vecteurs de base (filtres) du sous-espace entrainé a partir d'un groupe de patchs d'images
naturelles via une analyse en composantes indépendantes et par binarisation des coordonnées
dans cette base via un seuillage. Pour ce faire, le BSIF fait la convolution des patchs des images
avec un ensemble de filtres. Puis, nous évaluons les réponses de ces filtres en comparant leurs
réponses a un seuil nul. Enfin, les réponses binarisées des différents filtres déterminent le code

binaire pour chaque pixel.

Soit w; un filtre linéaire prédéfini de méme taille qu'un patch d'image X de taille / x / pixels. La

réponse du filtre s; qui correspond a la valeur binaire b;, est calculée comme suit :
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Si = Yho1 Do wi(w )X (w,v) = wiX (6.1)

En pratique, toutes les réponses sont calculées comme étant n convolutions et les n filtres
linéaires w; sont assemblés dans une seule matrice W de taille n x I Par ailleurs, chaque bit b;

de la chaine de code binaire b = [b1, b2, ..., bn] est obtenu en binarisant chaque ¢lément s;

comme suit :

(1 si 5i=0
b = {0 ailleurs

o el N -
N R

Figure 6.3 : Illustration d’un exemple de filtre BSTF a une échelle

(6.2)

(d)

Figure 6.4 : Représentation de quelques images d'empreintes palmaire provenant de : (a) les
deux sessions de la base de données Poly, (b) les deux sessions de base de données PolyU2D /
3D, (c) base de données IITD et (d) base de données CASIA.
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Etant donnée I’image ROI d’une empreinte palmaire, nous la convolions d’abord avec
n filtres BSTF. Ensuite, nous calculons I’ensemble des réponses des filtres pour chaque pixel.
En binarisant les réponses obtenues, nous obtenons n bits pour chaque emplacement. Apres,
nous attribuons a chaque position un entier unique composé de n bits qui lui sont affectés

conformément a une régle préétablie. Nous obtenons ainsi, en dernier ressort, I’image BSIF.
6.2.2.2. Décomposition des images BSIF

La plupart des nouveaux systémes de reconnaissance biométrique sont basés sur une
approche par composants ou I'image enticre est divisée en régions plus petites. Par la suite, une
mesure de similarité est appliquée a chaque partie composante pour produire les scores des
différentes portions qui seront fusionnés afin d'obtenir la décision finale. Ce processus permet
ainsi de conserver davantage d'informations dans les régions. De plus, l'approche par
composantes est beaucoup plus robuste a l'illumination que la représentation holistique. Cela
est di au fait que la variation de I’illumination dans chaque portion est beaucoup plus faible

que celle enregistrée pour une image entiere.

Dans cette thése, nous avons propos¢ une méthode de décomposition sans
chevauchement pour fractionner I'image en patchs. Une fois que nous appliquons l'opérateur
BSIF, nous divisons I'image BSIF en L patches. Pour chaque patch, les statistiques du BSIF
sont synthétisées par un histogramme. Le descripteur final de 1'image d'empreinte palmaire est

établi en concaténant les histogrammes des différents patchs.
6.3. Processus d'appariement

Apres l'extraction des caractéristiques, nous utilisons I’une des deux distances Khi-deux
ou cosinus avec le classificateur K-NN pour discerner la similarit¢é entre les deux
représentations vectorielles des caractéristiques PBSIFD (ou RPBSIFD) afin de prédire
I'étiquette associée a I’'image de test. Ensuite, le taux d'identification (IR) et les courbes CMCs
sont utilisés pour évaluer la performance d'identification de l'empreinte palmaire. Notre
contribution consiste en la proposition, de deux systémes d'identification d'empreintes
palmaires. Le premier génere le vecteur des caractéristiques PBSTFD sans réduction au moyen
du classificateur K-NVN et de la distance Khi-deux. Par contre, le second systéme, associe au
classificateur K-NN, la distance cosinus et la technique WLDA pour produire le vecteur

RPBSIFD.
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6.4. Résultats expérimentaux et discussions

Dans cette section, nous décrivons les différentes expérimentations effectuées pour
¢valuer la performance des méthodes que nous avons proposé. Mais avant cela, nous
commencgons par décrire les différentes bases de données utilisées dans le présent travail.
D’autre part, nous €évaluons également de maniere expérimentale les effets des différents

parametres de notre formulation.

Nous présentons finalement les résultats expérimentaux que nous discuterons et
analyserons plus amplement. Par la suite, et afin de bien évaluer le bien-fondé des solutions
proposées, nous confronterons nos résultats avec ceux obtenus par d’autres approches des plus

récentes.
6.4.1. Bases de données

Pour montrer l'efficacité des approches proposée, nous les avons appliquées aux plus
importantes bases de données d'empreintes palmaires de référence, notamment PolyU2D [34],
Poly2D/3D [34], IITD [35], et CASIA [36]. D’autre part, ces bases de données ont été
expressément choisies pour nous permettre d’effectuer des comparaisons de nos résultats avec
ceux obtenus dans d’autres travaux ou ces bases de données ont été utilisées, ces choix nous
garantissent la répétabilité des résultats dans les simulations. Ceci dans le but de les comparer
avec d'autres travaux qui ont utilisés ces mémes bases de données et pour garantir la répétabilité
dans les simulations. Cela nous permet également de mesurer l'efficacité des méthodes

proposées dans différentes conditions environnementales.

+ La base de données d'empreintes palmaires PolyU2D [34] : contient les images des deux

mains capturées lors de deux sessions différentes et concernant 193 sujets (soit 386 classes
distinctes) dont 125 hommes et 40 femmes. Les deux séances sont distancées d’une période
de deux mois environ. Lors de chaque session, une caméra CCD d'une résolution de 75 dpi
prend environ 10 images (soit 20 images par sujet). Le nombre total d'images capturées lors

des deux sessions est respectivement de 3889 et 3863.

+ La base de données d'empreintes palmaires PolyU2D/3D [34] : a été créée par I'Université

polytechnique de Hong Kong. Elle comprend 8 000 images de 200 sujets (c’est-a-dire 400
paumes). Pour chaque sujet, 20 images d'empreintes palmaires de la main gauche et de la

main droite sont prélevées et capturées durant deux séances distinctes. Toutes les images de
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cette base de données sont capturées par une caméra CCD d’une résolution de 75 dpi sans
goupilles et stockées en fichiers JPEG 8 bits en niveaux de gris. En plus des images
originales, d’autres images d'empreintes palmaires normalisées et recadrées
automatiquement de 150x150 pixels sont également fournies sur le site Web de 1'Université

polytechnique de Hong Kong.

+ Base de données d'empreintes palmaires IITD [35] : Elle est basée sur les images des

mains recueillies aupres des étudiants et du personnel de I'lT Delhi, a New Delhi, Inde.
L'TITD est une base de données publique qui a été acquise a l'aide d'un systéme d'imagerie
simple et sans contact. Cette derni¢re contient 1150 images en format bitmap de mains
prélevées sur de 235 sujets. La résolution de ces images est de 800 x 600 pixels, en plus des
images originales, des images d'empreintes palmaires automatiquement recadrées et

normalisées de 150 x 150 pixels sont ¢galement disponibles.

+ La base de données des images palmaires CASIA [36] : Elle a été créée par “I'Institut

d'Automatisation de 'Académie des Sciences de Chine (CASIA)” et comprend 5502 images
de 312 sujets (c'est-a-dire 624 paumes distinctes). Plus de huit images d'empreintes
palmaires sont collectées pour les mains gauche et droite de chaque sujet. Toutes les images
de cette base de données sont capturées par une caméra CMOS sans aucun point d'ancrage.
Ces images sont des fichiers JPEG, de niveau de gris a 8 bits. Des exemples de quelques

images des bases de données précédemment citées sont illustrés dans la figure 6.4.
6.4.2. Résultats expérimentaux

Avant d’entreprendre 1'évaluation des méthodes proposées, il convient de noter que
différents protocoles ont été utilisés par les méthodes les plus récentes pour I'évaluation de leurs
performances sur les bases de données PolyU2D et Poly2D/3D. Ils sont décrits dans le tableau

1.
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Tableau 6.1: Les protocoles utilisés pour I'évaluation des performances des différentes
approches sur les bases de données PolyU2D et Poly2D/3D.

Protocol Entainement Tests
rotocole . - -
Session 1 Session 1 Session 2
A Toutes les images Non utilisées Toutes les images
B Les N premiéres images Non utilisées Toutes les images
C Les N premiéres images Images restantes Toutes les images
D Les N premiéres images Images restantes Non utilisées
N images selectionnées .
E g' . Images restantes Toutes les images
aléatoirement
. - . N images sélectionnées
F Toutes les images Non utilisées g' ;
aléatoirement
G Validation croisée k-fold
H Les N premiéres images Non utilisées Les N premiéres images
I Les N premiéres images Non utilisées Les N premieres images

6.4.2.1. Evaluation des paramétres

Dans la présente partie, nous examinons les parametres les plus pertinents du descripteur
BSIFPATCH proposé. Tout d'abord, nous analysons le nombre b de filtres BSIF et la
dimension k X k correspondante du filtre. Ensuite, nous examinons la dimension W x W du
patch utilisé lors de la génération des histogrammes locaux qui produisent le vecteur
caractéristique final. La performance du systéme proposé¢ est évaluée en fonction du taux

d'identification. Dans cette expérience, le protocole C est retenu pour N=3.
6.4.2.2. Performances vis-a-vis des paramétres du filtre BSIF

D'apres la description donnée ci-dessus, il existe deux parametres de du filtre BSIF a
échelle unique. Le premier est sa taille (c'est-a-dire 1'échelle). Le second est le nombre de filtres
(c'est-a-dire la longueur de la chaine de bits). Les deux parameétres ont une influence sur les
performances du descripteur BSIF. Un choix optimal de ces deux parametres améliore les
performances de 1'algorithme proposé. Pour discerner les parameétres optimaux pour la méthode
BSIF, nous avons mené différentes expériences en utilisant le jeu de filtres fourni par les
auteurs [10]. Pour chaque combinaison du nombre et de la taille du filtre, nous affectons un
nombre X au filtre et nous le notons par BSIF_X. Par exemple, le filtre BSIF 1 a une taille de
11 x 11 et le nombre de filtres est égal a 10. Le tableau 6.2 récapitule ce type de filtre et leurs

parametres pour différentes combinaisons de longueur de chaine de bits et de taille de filtre.
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Tableau 6. 2 : Les filtres BSIF et leurs paramétrages

Nbre de Taille du filtre
filtre BSIF  |3x3(5x5|7 = 7|9=x9(11=x11|13 = 13|15 = 15|17 = 17
5 33|40 | 48 56 4 12 20 28
6 34|41 49 57 5 13 21 29
7 35|42 | 50 | 58 6 14 22 30
8 36 | 43| 51 59 7 15 23 31
9 44 | 52 B0 8 16 24 32
10 - | 37| 45 53 1 9 17 25
11 - | 38| 46 54 2 10 18 26
12 - | 39| 47 | 55 3 11 19 27

Dans les tableaux 6.5 et 6.6, nous présentons respectivement les taux d'identification du
premier et deuxiéme systéme proposes, en utilisant le descripteur BSTF a échelle unique. Nous
employons des filtres avec des combinaisons de taille et de nombre différentes afin d'évaluer
convenablement le descripteur BSIF lors de l'identification des empreintes palmaires et de
sélectionner ses paramétres optimaux. Nous établissons alors différents filtres avec des
combinaisons de taille et de nombre différents. Ensuite, nous I’appliquons aux trois images de
chaque individu de la premiére session de la base de données des empreintes palmaires PolyU
pour I’apprentissage puis a toutes les autres images de la deuxiéme session pour les tests du

classificateur K-NN.

Sur la base de nos expériences, 10 filtres BSIF a échelle unique ont été retenus pour les
expériences suivantes. Tous ont fourni des taux d’identification supérieurs a 84% et 78% pour
les deux systémes respectivement. Ces filtres sont BSIF 2, BSIF 3, BSIF 9, BSIF 10,
BSIF 11, BSIF 18, BSIF 19, BSIF 26, BSIF 54 et BSIF_55. 11 est a noter aussi que tous
les filtres sélectionnés font une analyse sur des grandes fenétres (9 x 9 a 17 x 17) avec un
nombre de filtres égal a 11 ou 12. Sur la base de ce parameétre5, de nombreuses expériences ont

été menées pour évaluer le feedback des autres paramétres sur la performance de nos méthodes.
6.4.2.3. Performances vis a vis de la taille du patch.

Le troisiéme paramétre est la taille des patchs (patch size) dans lesquels les images sont

décomposées pour calculer la longueur de d'histogramme local.

Nous avons choisi de diviser 1'image de VX M pixels en zones rectangulaires égales de taille

W x W et nous avons testé la méthode pour différentes valeurs de W afin de sélectionner la
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meilleure partition. Pour déterminer la taille appropriée de l'image de patch, plusieurs
expériences ont été opérées avec des valeurs différentes. Le tableau 6.3 résume les taux
d'identification en fonction de la taille du patch. Celle-ci est égale a (N x M) /L avec L variant

delaé.

Les résultats affichés dans le tableau 6.3 sont obtenus au moyen des filtres BSIF
préalablement sélectionnés. 11 est clair que la précision est meilleure quand le nombre de patchs
des images est plus grand, car dans ce cas on peut extraire des détails plus pertinents de 1'image
palmaire initiale. Lorsque 1’image est divisée en (N x M) / 4 régions, et en utilisant le vecteur
de caractéristiques RPBSIFDPALM, le taux de reconnaissance obtenu est tres ¢levé et peut
atteindre les 100%, en particulier pour les BSIF 26, BSIF 18 et BSIF 11. Par ailleurs,
lorsque 1I’'image est divisée en (NxM) / 5 ou (N x M) / 6 patchs, la précision obtenue est de
100%.

Des résultats similaires sont aussi obtenus avec le vecteur des caractéristiques
PBSIFDPALM et les filtres BSIF précédemment utilisés. Dans ce cas, le taux de
reconnaissance est ¢levé est comparable au précédent et peut atteindre les 100%, en particulier,

pour les blocs (N x M) /5 et (N*x M) /6.

Tableau 6.3 : Les taux d'identification des méthodes proposées sur la base de données PolyU2D en
fonction de la taille des patchs et des filtres BSIF sélectionnés

L Systéme BSIFX
Proposé 26 2 18 10 3 11 9 33 19 34

1 86.52 86.05 88.00 818.32 29.64 91.67 84.46 84.97 90.79 31.80
' 2 89.54 89.96 90.95 91.04 94.33 95.73 78.04 90.98 93.65 83.17

1 98.39 98.10 98.89 99.00 98.39 98.97 98.42 97.91 9913 97.39
: 2 99,79 9915 99. 70 99.62 99.39 99.73 99.36 98.29 99.71 98.63

1 99.77 99.55 599.82 99.79 99.67 99.29 99.74 5929 99.85 99.26
: 2 99.97 99.77 99.95 99.86 99.86 99.98 99.92 99.35 100 99.55

1 99.98 99.95 99.95 99.98 99.97 99.97 100 99.83 100 599.82
: 2 100 99.94 100 99.97 99.98 100 100 99.67 100 599.74
) 1 100 99.98 100 100 99.97 100 100 99.92 100 99.89
’ 2 100 100 100 100 100 100 100 99.76 100 99.97

1 100 100 100 100 100 100 99.98 99.97 100 99.98
° 2 100 100 100 100 100 100 100 99,80 100 99.79
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Pour confirmer la supériorité des résultats obtenus précédemment par nos méthodes sur
la base de données PolyU 2D, nous les avons testés sur la base de données PolyU 2D/3D. Les
deux bases de données ont les mémes conditions d'environnement. Par ailleurs, pour ces deux
bases de données, il existe des changements drastiques d'illumination entre les images capturées

lors des différentes sessions, ce qui fait d’elles des bases de données trés contraignantes.

Les approches proposées sont également évaluées sur les bases de données de I'IITD et
de CASIA afin de démontrer leur robustesse vis-a-vis de l'illumination et des distorsions
résultantes des conditions d'acquisition et du type de dispositif de capture. Contrairement a
PolyU2D et PolyU2D/3D, qui utilisent des dispositifs d'acquisition avec contact et présentent
des variations limitées, les bases de données IITD et CASIA emploient des dispositifs sans
contact dans lesquels les images des empreintes palmaires sont enregistrées sans restriction et
présentent ainsi des variations considérables dans les éclairements, les rotations et méme sur
les arriéres plans. A ce propos, ces images sont plus proches de l'application réelle dans un

environnement d'éclairage controlé que les bases de données PolyU2D et PolyU2D/3D.
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Tableau 6.4 : Taux d’identification des méthodes proposées sur différentes bases de données en
fonction de la taille optimale des correctifs et des trois meilleurs filtres BSIF sélectionnés.

Bases de Nos

Paraméteres Taux (%)

d'identification

99.98
99.78
99.57
98.18
100
99.9
99.57
99.34
99.97
99.78
99.78
98.28
100
99.94
99.35
99.34
99.98
99.84
99.57
97.95
100
99.96
99.78
99.21

données | systemes | BSIF X

BSIF 26

| S = R S L S s R N

PolyU2D,
PolyU2D/3D,
IITD,
CASIA 2

BSIF 11

BSIF 2

| S WS R — N [ [ SNV WLy — A | [ ) SN WL — O SO L L R o T S ]

Note : Les taux d'identification les plus élevés sont indiqués en gras.

I1 est a noter que la partie de la base de données des mains gauches de I'IITD (soit 230
classes) est retenue dans cette expérimentation. En se servant des trois premicres images comme
ensemble d'entrainement et des autres comme assortiment de test. De plus, le protocole C est

sélectionné avec N=3 pour les deux bases de données PolyU2D et Poly 2D/3D.

Le tableau 6.5 affiche les taux d'identification résultants de 1’application de nos
approches proposées et de certaines méthodes récemment développées sur la base de données

PolyU2D. 11 est clair que nos méthodes ont donné les meilleurs résultats avec tous les BSIF.
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Lorsque la taille du patch est fixée a 4 le taux d'identification atteint sa valeur maximale (c’est-

a-dire 100%) en particulier avec le second systéme proposé.

Le tableau 6.5 affiche les taux d'identification des systémes proposés et des méthodes
récemment publiées sur la base de données PolyU2D. 1l est clair que nos méthodes ont donné
les meilleurs résultats avec fous les BSIFs, et plus particulierement lorsque la taille du patch
est fixée a 4, notre second systeme affiche son taux d'identification le plus élevée (c’est-a-dire
100%). Nous pouvons également observer que le second systéme proposé avec le BSIF 2
donne une précision tres élevée de (99,57 %) sur la base de données IITD avec un patch de
taille 3. Cependant, lorsque le BSIF 11 est utilisé, notre premier systéme surpasse le second et
atteint sa plus grande précision (99.78%). Il est a noter également que I’analyse des résultats
obtenus avec nos deux approches proposées, montre bien que les performances obtenues sur les

bases de données a contact sont Iégerement meilleurs que ceux des bases sans contact.

6.4.2.4. Les performances de nos approches comparées a celles obtenues par d’autres

méthodes récentes

Plusieurs expériences ont €t€ menées pour comparer les méthodes que nous proposons
avec quelques-unes des approches les plus récentes. Les bases de données palmaires PolyU2D,
PolyU2D/3D, IITD et CASIA ont été utilisées, puisque ce sont ces mémes bases de données
qui ont été utilisées pour les méthodes de comparaison. Les résultats obtenus, avec ces bases de
données, sont présentés dans les tableaux 6.5 a 6.8. Nous soulignons que dans nos expériences,
nous avons utilisé le méme protocole que celui utilisé voire un autre encore plus sévere. A titre
d’exemple d’exemple, dans le cas de la base de données CASIA, nous avons utilisé le protocole
de la référence [4] pour pouvoir comparer nos les résultats de nos approches avec ceux
présentées dans la méme référence [4]. Dans ce protocole, les quatre premicres images ont été

utilisées pour l'entrainement alors que les autres images ont été réservées aux tests.
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Tableau 6.5 : Résultats comparatifs montrant les taux d'identification obtenus sur la base de données
PolyU2D par I’application des approches proposées et ceux obtenus par d’autres méthodes récemment

publiées.
& @ s Déscripteurs /
2 o @ o ax éscripteurs _
£ E E 38 3 Longueurs des %
2 Z 5 a_c'- Z histogrammes =
[6] 386 F N=05 Texture Pattern + 96.99
Principal lines shape
[15] 374 c N=03 DOC (n8=12) 99.74
[16] 386 c N=03 Half-orientation extraction| 98.84
[17] 386 c N=03 Naghburlrjg Direction 98.84
Indicator
[18] 386 D N=09 HM-LBP/522 9998
LLDPf 9216 100
[19] 386 B N=03
LLDP/9216 100
[21] 386 E2 N=03 DRCC 99 26
[22] 386 G K=02 RDF 9969
_ : : 94 98-
[23] 187 c N=03 Fusion left-right 99.92
[24] 386 - - DBIT 8885
[27] 386 - N= HOG-BSIF fusion 98.82
[37] 380 c N=04 RBF-SVM 99 .34
Using non-balancing 97 11
[38] 386 E N=05 scheme '
Using balancing scheme | 9716
[39] 386 E N= LDDBP 99 96
: c BSIF_26/L=5 100
I'u'leth::-rfle 386 N=3 —
Proposée 1 B BSIF_26/L=5 100
: c BSIF_26/L=5 100
I'u'leth::-rfle 386 N=3 —
Proposée 2 B BSIF_26/L=5 100

Note : Les taux d'identification les plus élevés sont indiqués en gras.
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Recognition rate (%)

Recognition rate (%)
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Figure 6.5 : Taux d'identification avec différents filtres OS-BSIF utilisant la représentation de
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Figure 6.6 : Taux d'identification avec différents filtres OS-BSIF utilisant la représentation de

I'empreinte palmaire RPBSIFD.
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Tableau 6.6 : Résultats comparatifs montrant les taux d'identification obtenus sur la base de données
PolyU2D/3D par I’application des approches proposées et ceux obtenus par d’autres méthodes

récemment publiées.
@ o =
o S @ 3 = <)
2 ; E 8 o Déscripteurs EE&
: |25 8 | = -
[25] 260 A N=10 B-BSIF/ 99.81
1261 260 A N=10 | BSIF(17x17/12 filters)| 98.85
260 A N=10 | 2D-B-BSIF/3D-Gabor 100
[41] 400 cC N=5 TPTSR 98.53
USTFT 99.83
[42] 400 cC N=5 GSTFT 99.90
GD 99 97
2DISRC 96.45
[43] 400 B N=4 3D/ SRC 9587
2D-3D
fusionfAWFA/SRC 96.90
[44] 100 H N=5 Fusion/SAQ 98.40
[45] 400 I N=4/M=5 | Appearance-based 096.7
[46] 100 A - BRBFC 99.80
5 C BSIF_2/L=6 99.84
I‘u’lethmfie 400 N=3 —
proposée 1 B BSIF_2/L=6 99.80
: cC BSIF_2/L=6 00 .96
I‘u’lethmfle 400 N=3 _
proposeée 2 B BSIF_2/L=6 99.98

Note : Les taux d'identification les plus élevés sont indiqués en gras.
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Tableau 6.7 : Résultats comparatifs montrant le taux de reconnaissance obtenus sur la base de
données IITD par I’application des approches proposées et ceux obtenus par d’autres récemment

publiées.
- Nbr de Protocole . o
Méthodes classes | Entrainement Test Deéscripteurs IR(%)
3 images Texture Pattern+
[6] 460 sélectionnées Prmgrf:aa;tlemes 9798
aleatoirement Fractal (FDBC) | 9580
3 Premiéres MNeighboring
[17] 460 images Direction Indicator 89.20
Premiére LLDP3G 92.00
[19] 459 image LLDP3M 86.99
LTrPG 95.31
3 Premiéres LTrPM 94 81
[20] 235 images LMTPG 9503
LMTrPM 95 60
[21] 460 3 Fi’r:?;m:;es DOC 87.06
d DRCC 88.82
Selectionner
les mimages . . 87.27-
[23] 230 gauches et Fusion left-right 09 56
droites Echantillons
[24] 460 - restants DBIT 94 .79
[271 460 3 Premieres HOG-BSIF fusion | 7910
images
2 Premiéres USTFT 96.57
[42] 430 mages GSTFT 97.08
d GD 97 67
4 images
[81] 460 selectionnees LDDBP 93.70
aléatoirement
Methode 460 | 3Fremieres BSIF_2 99.46
proposée 1 images
Méthode 460 | 3Fremieres BSIF_26 99.57
proposée 2 images

Note : Les taux d'identification les plus élevés sont indiqués en gras.
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Tableau 6.8 : Résultats comparatifs montrant le taux de reconnaissance obtenus sur la base de donnée
CASIA par I’application des approches proposées et des méthodes récemment publiées.

. Nombre de Protocole A 0
Méethodes classes Entrainement| Test Deéscripteurs 1R(%)
61 310 2 Premieres | E | 1o4ure Pattern | 9652
images c
4 Premiéres | h LLDP GABOR |93.00
[27] 620 images | a ® [ ResNets0 9503
 Premisres | M z Principal lines | 9298
[82] 620 images t ¢ Texture-Pattern | 96.00
9 i . [ _Intramodal |98.00
. a |
Proposée 1 620 APremieres | 'n | goE 26 |es1s
images t
4 Premiéres ﬁ s
Proposée 2 620 . BSIF_26 |99.34
images s

Note : Les taux d'identification les plus élevés sont indiqués en gras.

Les tableaux 6.5 a 6.8 montrent clairement que nos deux méthodes sont plus efficaces
que la plupart des approches citées dans les références, si I’on exclut I'algorithme de la référence
19, qui a également donné un taux d'identification de 100 % avec la base de données PolyU
2D. Toutefois, il faut €également souligner que le vecteur caractéristique utilisé dans la référence
19 est 23 fois plus grand que celui de la méthode RPBSIFD et deux fois plus important que
celui de I'approche PBSIFD. Sur l'ensemble de la base de données IITD (460 classes), nos
deux algorithmes ont donné respectivement des taux d'identification de 99,46% et 99,57%, qui
restent supérieurs a ceux des autres méthodes. C'est ¢galement le cas pour la base de données
CASIA qui, malgré son grand nombre de classes (620 classes), a affich¢ un taux de
reconnaissance de 99,34 %. Alors que les taux d'identification des autres méthodes sont
inférieurs a 98 %. A notre connaissance, ce travail est le premier a avoir permis d'atteindre un
taux d'identification de 99% sur les bases de données IITD et CASIA. 1l faut ¢galement
souligner que nos méthodes ont enregistré des taux d'identification plus €élevés que toutes les
méthodes de codage conventionnelles telles que le code E-BOCYV, le code BOCYV, le code de

fusion, le code ordinal et le code compeétitif.

Les résultats obtenus confirment ¢galement que nos approches sont plus performantes que les

méthodes de comparaison basées sur le descripteur BSTF. La principale raison est que toutes
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ces méthodes utilisent le BSTF de facon partielle et que sa puissance n'est pas pleinement
valorisée. Par contre, les systémes que nous proposons, exploitent la pleine puissance du
descripteur BSIF. Les résultats présentés dans les tableaux 6.5 et 6.6 révelent que,
comparativement a la méthode OS-BSIF, la méthode B-BSIF a amélioré¢ le taux de
reconnaissance de 1 %, mais avec l'utilisation de sept filtres SS-BSIF (c’est a dire 7 x 8 = 56
filtres au lieu des 12 filtres) pour 260 classes, ce qui a certainement pour effet I'augmentation
énorme de la complexité du calcul. Alors que les méthodes proposées ont améliorées le taux de
reconnaissance de 10 % en utilisant un seul filtre OS-BSIF (BSIF _26) mais en décomposant

l'image en quatre patchs.

Les résultats expérimentaux montrent bien que la performance des systémes
d'identification d'empreintes palmaires OS-BSIF peut étre considérablement améliorée en
augmentant le nombre de patchs des images. Il convient également de noter que la méthode
proposée dans la Réf. 24 a atteint une précision maximale (100%) lorsque seulement 260 classes
sont utilisées, et que les scores obtenus par la méthode B-BSIF (filtres 7 x 12) pour I'empreinte
palmaire 2D et ceux des images 3D obtenus par la méthode SQI + Ondelettes de Gabor sont
fusionnés par la somme des scores de pondération (SWS). De cette fagon, non seulement la
complexité du calcul a été accrue, mais aussi le besoin en espace mémoire de stockage. Par
contre, nos méthodes sont capables d'atteindre les 100% en utilisant seulement 16 patchs (L =
4) et un maximum de 12 filtres. De plus, il y a une différence trés nette entre le nombre de

classes utilisées par chaque méthode (260 classes contre 400 classes).
6.5. Complexité de calcul

Pour les applications en temps réel, la complexité de calcul est trés importante, car c'est
elle qui conditionne les vitesses de traitement. C'est pourquoi la complexité de traitement des
méthodes proposées la PBSIFD et la RPBSIFD est analysée dans cette section et comparée a
celle de certaines méthodes de référence, notamment le code concurrentiel, le code ordinal et
la LOBP [47]. 1l faut avant tout souligner que, ce sont les calculs de convolution 2D qui

consomment le plus de temps lors de I'étape d'extraction des caractéristiques.

Le tableau 6.9 indique le temps de traitement moyen consommé dans 100 opérations
d'extraction et de correspondance des caractéristiques en utilisant MATLAB 2014 sur un PC

Intel(R) Quad-core Core (TM) 15-2450M, 2,5 GHz, RAM 4,00 Go, avec le systéme
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d'exploitation Windows 7.0. Il est a noter que les résultats obtenus dépendent des paramétres

de réglage telle que la taille du patch.

Tableau 6.9 : Coit de calcul de quelques méthodes de pointe et des approches proposées

) Extraction des Comparaison | Total
Meéthodes .
caractéristiques (ms) {ms) (ms)
Competitive Code 32,639 0.596 33.235
Ordinal Code 15.793 0.557 16.350
LOBP 02.242 1.407 03.649
PBSIFD 86.719 8.240 08.829
RPBSIFD 89.514 0.800 90.314

A partir du tableau 6.9, nous constatons que les méthodes proposées requiérent un peu
plus de temps (environ 0,09 s) dans I'é¢tape d'extraction des caractéristiques que les codes
compétitifs et ordinaux. Cela s'explique par le fait que dans les codes compétitifs et ordinaux,
des filtres de Gabor a six directions sont utilisés pour l'extraction des caractéristiques. En
revanche, nos méthodes utilisent jusqu'a 12 filtres. De plus, les méthodes proposées ont un cotit
de calcul comparable a celui de la méthode LOBP dans laquelle six filtres de Gabor sont utilisés.

La raison principale est que la méthode LOBP permet d'extraire un code supplémentaire.

Au stade de l'appariement, les méthodes proposées par le PBSIFD consomment plus
temps que les codes compétitifs et ordinaux. La raison est que la carte des caractéristiques est
un code binaire et que la distance de Hamming est utilisée pour calculer le degré de similarité
entre une image de test et une image d'entrainement en code compétitif et en code ordinal, ce
qui est beaucoup plus rapide que la distance Khi-deux utilisée par le LOBP et les méthodes
proposées. On peut constater que le colit en temps dans la phase d'appariement des approches
PBSIFD et RBSIFD est de 8,24 et 0,80 ms respectivement, ce qui est évidemment supérieur a
celui de la méthode LOBP en raison du nombre de bits utilisées dans 1'étape de calcul de

I’histogramme [LOBP (8 bits) et la PBSTFD (12 bits)].

De plus, le temps de correspondance de la méthode RPBSIFD est inférieur a celui de la
méthode PBSIFD parce que la taille du vecteur des caractéristiques du RPBSIFD est seulement
¢gale au « nombre de la classe -1 ». Par conséquent, la durée de correspondance dépend de la

taille de la représentation de ces €léments.
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Le cofit total en temps des méthodes proposées est inférieur a 100 ms, ce qui peut étre
acceptable dans les applications du monde réel [48]. De plus, le temps d'exécution de
I’opération d’extraction des caractéristiques peut étre éventuellement réduit en en recourant a

certaines techniques d'optimisation.
6.6. Conclusion

La reconnaissance des empreintes palmaires est une méthode prometteuse
d'authentification de 1'identité, qui s’est distinguée par sa sécurité, sa stabilité et sa grande
convivialité. Au cours de la derniére décennie, elle s'est développée rapidement et a réalisé de
nombreuses percées spectaculaires. Apreés I’introduction des connaissances de base sur la
reconnaissance des empreintes palmaires dans les chapitres précédents et la présentation des
bases de données les plus fréquemment utilisées pour mieux approcher le monde réel ainsi que
les deux nouvelles facons de segmenter le ROI, on a abordé I'extraction et 'appariement des
caractéristiques. Ensuite, les mesures d'appariement des empreintes palmaires ont ¢été
expliquées. Enfin, certaines expériences et simulations convenablement sélectionnées ont été
¢tablies et analysées afin de mener correctement une étude comparative avec les travaux

antérieurs.

Nos deux nouvelles méthodes exposées dans ce chapitre, pour l'identification de
I'empreinte palmaire sont fondées sur le concept de 1'analyse de la texture. Elles sont élaborées

a base :

(1) Du descripteur BSIF, qui a démontré son efficacité en vision par ordinateur comme un

certain nombre de descripteur de texture ;
(11) De la décomposition sans chevauchement pour préserver l'information spatiale ; et

(iii)) De la technique LDA blanchie (WLDA) pour réduire la dimensionnalité¢ de
I'histogramme global et ne conserver que l'information pertinente, ce qui a amélioré

considérablement le cott de calcul.
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Conclusion générale et Perspectives

Les représentations proposées ont permis d'obtenir une grande précision sur les bases
de données d'empreintes palmaires avec et sans contact. Elles sont plus robustes vis-a-vis de
nombreux dispositifs de capture. Dans le passé, il y avait des attaques réussies (spoofs) sur
presque toutes les technologies antispoofing. La technologie la plus prometteuse est la
technologie multispectrale, qui est basée sur I'illumination de la peau humaine vivante a l'aide

de la lumiére ultraviolette, visible et infrarouge.

L'évaluation des performances des méthodes proposées pour le cas d'identification et
celui de la wvérification d'empreintes palmaires multispectrales fera I'objet de futures

investigations.

Comme beaucoup de maladies dermatologiques ou apparaissant dans la structure interne
de la main, et ayant une influence considérable sur les caractéristiques biométriques, ainsi que
les blessures, la saleté sur la surface des doigts ou des scanners et d'autres problémes, qui
peuvent causer un effet final de leur inapplicabilité pour le traitement automatique et la

reconnaissance pourront faire aussi l'objet de futures études.

Citons également les méthodes contre les parodies (connues sous le nom de méthodes
antispoofing) ou de détection de la vivacité qui pourront étre examingées et constituer un axe de
recherche intéressant. Rappelons que ces méthodes sont basées sur différentes mécanismes qui
sont liés au corps humain vivant, par exemple le pouls, les propriétés de la peau et la
transpiration. Dans le passé, il y avait des attaques réussies (spoofs) sur presque toutes les

technologies antispoofing pourront aussi étre examinées

Dans le méme contexte, des investigations sur les implications des maladies
dermatologiques sur la structure interne de la main et leurs influences considérables sur les
caractéristiques biométriques feront également 1’objet de futures études. Sur un autre registre,
un champ de recherche prometteur peut étre ¢galement ouvert sur les conditions réelles de
travail lors des captures des images des empreintes palmaires et qui ont un impact négatif sur
les caractéristiques biométriques. On peut citer a titre d’exemple la saleté qui peut
éventuellement se trouver sur la main ou sur les scanners, les cicatrices occasionnées par des

blessures ou des brulures, etc.
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Résumés

Amélioration d’un systéme de reconnaissance biométrique des individus : Application sur
PEmpreinte Palmaire et/ou ’Empreinte des Articulations des doigts

Résumé :

Au cours des derniéres années, la plupart des travaux sur les systémes de reconnaissance
d'empreintes palmaires se sont concentrés sur le développement de systémes pratiques qui
doivent étre trés performants en termes de précision de reconnaissance, de vitesse
d'appariement, et disposant d’une capacit¢ de stockage suffisante. Cependant et jusqu’a
maintenant, ces systémes présentent encore certaines lacunes telles que : un long temps de calcul
et une grande sensibilité a la translation, a I'illumination et a la rotation.

Pour faire face a ces inconvénients, nous présentons dans cet étude une solution simple et
efficace pour produire une représentation locale significative permettant une identification plus
performante des empreintes palmaires appelée "Patch Binarized Statistical Image Features
Descriptor (PBSIFD). La représentation du PBSIFD exploite de maniére significative le pouvoir
du descripteur de texture BSIF. En outre, la version réduite du PBSIFD appelée RPBSIFD est
également proposée en utilisant 1’analyse discriminante linéaire blanchie (WLDA : White
Linear Discriminant Analysis). Les deux systémes proposés ont été testés avec succes sur quatre
bases de données d'empreintes palmaires les plus répandues, a savoir PolyU2D, PolyU2D/3D,
IITD, et CASIA. Les résultats de ces tests ont été comparées avec ceux résultants de
I’application des approches les plus récentes sur les mémes bases de données. Les résultats de
cette comparaison prouvent sans conteste que nos systémes sont plus performants que les
méthodes de comparaison du point de vue précision.

Mots-Clés: Biométrie; reconnaissance d'empreintes palmaires; articulations des doigts (FKP)
caractéristiques statistiques; classificateur k-NN.

Improvement of a Biometric Recognition System for Individuals: Application on
Palmprint and/or Finger Knuckle Print

Abstract:

In recent years, most studies on palmprint recognition systems has focused on the development
of practical systems that should perform very well in terms of recognition accuracy, matching
speed, and having sufficient storage capacity. However, and so far these systems still have some
disadvantages such as: long computing time and high sensitivity to translation, illumination and
rotation. To overcome these limitations, we present in this study a simple and effective solution
to produce a meaningful local representation for more efficient palmprint identification called
Patch Binarized Statistical Image Features Descriptor (PBSIFD). The PBSIFD representation
significantly exploits the power of the BSIF texture descriptor. In addition, a reduced version of
the PBSIFD called RPBSIFD is also presented by using the White Linear Discriminant Analysis
(WLDA). The two proposed systems have been successfully tested on four of the most widely
used palmprint databases, namely PolyU2D, PolyU2D/3D, IITD, and CASIA, and the results of
these tests were also compared with those resulting from applying the most recent approaches to
the same databases. The results of this comparison prove perfectly that our systems outperform
the other methods in terms of accuracy.

Key-words: biometrics; palmprint recognition; finger joints (FKP) statistical characteristics; k-
NN classifier.




