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Introduction Générale

Introduction Geénérale

L’insécurité dans la société actuelle est devenue plus courante et préoccupante pour les
individus de divers secteurs, mais avec le progrés scientifique et technologique croissant, le
développement de la communication et la mobilité des personnes, il était nécessaire de développer
des systéemes spéciaux qui contribuent a un degré élevé de sécurité pour les individus et les
communautés, données et informations avec un degré élevé de confidentialité La biométrie a été
développée comme alternative aux anciennes méthodes de vérification d’identité, qui étaient liées
a la carte d’identité ou au passeport, ou a ce qu’il savait, comme le mot de passe ou le code PIN.

Il a permis a ces €léments sont oubliés ou le vol ou la contrefacon.

La biométrie est un concept de plus en plus utilisé dans notre quotidien. Cependant, La
biométrie est relativement ancienne. En effet, il a fait son apparition au 19éme siécle. Dés lors,
plusieurs modalités biométriques ont été étudiées pour la vérification d’identité. De nos jours, Les

méthodes les plus couramment utilisées sont le visage, la voix, I'empreinte, le réseau veineux, etc.

Il est donc essentiel de maitriser les systemes biométriques afin de pouvoir relever les défis
liés aux applications pratiques. Le présent travail s’inscrit dans ce contexte. Nous nous intéressons

a I’emploi de réseau veineux de la main comme modalité biométrique pour 1’authentification.

Les systéemes biométriques basés sur le réseau veineux de la main sont assez recents, mais
ils ont suscité un intérét grandissant dans les deux domaines : l'industrie et la recherche. Les
vaisseaux sanguins sont cachés sous la peau, ils sont invisibles & I'ceil humain et donc la biométrie
par le réseau veineux est beaucoup plus difficile a copier par rapport a dautres éléments

d'identification biométriques. Le réseau veineux est unique, stable et a une forte immunité contre
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la contrefagon, il peut devenir un bon potentiel biométrique qui offre des fonctionnalités sécurisées

et fiables pour la vérification de I'identité d'une personne.

Ce mémoire est organisé de la maniére suivante :

Dans le premier chapitre Nous exposent introduire la biométrie avec ces
caractéristiques et les différentes modalités, les systemes biométriques avec les
mesures de performances utilisées pour leur évaluation.

Dans le deuxiéme chapitre Il présente aussi les différentes modalités biométriques
de la main,est les éléments essentiels pour la reconnaissance et le traitement de
modalités de la main.

Dans le troisieme chapitre Il présente les principaux modules de la biométrie, ainsi
qu'une ¢tude théorique détaillée des étapes de la reconnaissance palme veine :
extraction de parametres, prétraitement dans lequel nous avons utilisé deux méthodes
différentes (LPQ, BSIF) parmi les méthodes connues et utilisées et enfin la
classification utilisée par le k-nn.

Le quatriéeme chapitre présente quelques-uns des tests effectués et les résultats
obtenus.

Nous terminons ce mémoire par une conclusion générale.




Chapitre 1

La bioméfrie




Chapitre 1 la biométrie

1. La biométrie

1.1. Introduction

Déterminer de maniére efficace et précise l'identité d'une personne est devenu un enjeu
crucial dans notre société. En effet, bien que nous n'en soyons pas toujours conscients, notre
identité est vérifiée quotidiennement par de nombreuses organisations : lorsque nous utilisons
notre carte bancaire, accédons a notre lieu de travail, nous connectons a un réseau informatique,
etc... [1].

La biométrie elle consiste a identifier une personne a partir de ses caractéristiques physiques
ou comportementales. Le visage, les empreintes digitales, l'iris, etc. sont des exemples de
caractéristiques physiques. La voix, la signature, les frappes clavier, la démarche, etc. sont des
caractéristiques comportementales. Ces caractéristiques, qu'elles soient innées comme les
empreintes digitales ou bien acquises comme la signature, sont attachées a chaque personne et ne

souffrent donc pas des faiblesses des méthodes basées sur une connaissance ou une possession [2].

Dans ce chapitre, nous commencerons par présenter quelques notions et définitions de base
liées a la biométrie. Nous aborderons les différentes modalités biométriques, le principe de

fonctionnement des systemes biométriques et les outils utilisés pour évaluer leurs performances.

1.2. La biométrie

1.2.1. Définition de la biométrie

La biométrie regroupe I'ensemble des méthodes informatiques permettant de reconnaitre
automatiquement un individu a partir de ses caractéristiques morphologiques, biologiques, voire
comportementales.

Les données biométriques sont des données personnelles parce qu’elles identifient une
personne. Elles sont uniques et permanentes [3].

Il'y a trois possibilités pour prouver son identité.

1. Ce que I'on posséde (carte, badge, document).
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2. Ce que I'on sait ((nom, mot de passe).
3. Ce que I'on est (empreintes digitales, main, visage, voix, ADN, signature, etc...).

Il s'agit de la biométrie [4].

1.2.2. Pour quoi la biométrie ?

Avec l'attention croissante portée aux failles de sécurité et aux fraudes transactionnelles dans
les industries et les sociétes, les techniques d'authentification et d'identification personnelles
hautement fiables et accessibles deviennent une demande inévitable pour les sociétés humaines.

La biométrie a émergé pour répondre a ce besoin et a méme évolué vers la science
combinant la technologie de la biologie et la technologie de I'information pour utiliser les
caractéristiques physiologiques ou comportementales du corps humain pour traiter I'identification
des individus. En particulier, les technologies biométriques se concentrent sur les technologies
permettant d'authentifier automatiquement les traits immobiles de I'numain tels que I'ADN, les
oreilles, I'empreinte palmaire, les géométries des mains et des doigts, I'empreinte digitale, les
visages, les iris, I'empreinte, la rétine et la dent ou les traits dynamiques de I'numain. Tels que la
voix, la démarche, la frappe et la signature.

De plus, il semble que la biométrie sera et soit une composante dominante du monde et un
nombrer remarquablement croissant de systéemes de biométrie ont été développés pour satisfaire
les besoins de recherche et commerciaux. Les systéemes biométriques ont été largement appliqués
une variété de domaines gouvernementaux et privés en tant que technologie en ce qui concerne la
sécurité et la commodité.

En outre, la biométrie a montré sa supériorité écrasante pour remplacer ou améliorer les
méthodes d'identification traditionnelles, telles que les approches basées sur les jetons et les

approches basées sur les connaissances [5].

1.3. Les modalités biometriques

Aucune biométrie unique ne pouvant répondre efficacement aux besoins de toutes les

applications d'identifications. On peut classer les modalités biométriques en trois catégories :
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Biométrie
Morphologiques Comportementales Biologiques
Empreinte digitales ADN
La signature
Géométrie de la mains A Odeur
Dynamique de frappe au
Ins Salive
clavier
Visage Urine
La Voix
L'empreinte paimaire Cheveux
La Démarche
La Rétine Veine de la main

Figure 1..Les modalités biométriques.

1.3.1. Les modalités morphologiques

1.3.1.1. L’empreinte digitale

En biométrie, la reconnaissance des empreintes digitales reste la méthode la plus répandue.
Une empreinte digitale est le dessin formé par un doigt sur un support suffisamment lisse pour
qu'y restent marqués les dermatoglyphes. Les empreintes numériques sont spécifiques a chaque
personne et chaque doigt posséde sa propre empreinte. Nous pouvons définir les empreintes
comme suit : une empreinte digitale est une impression produite par la transpiration, la graisse,
I’huile ou I’encre présente dans les lignes de crétes non uniformes contenues dans la partie
supérieure de chaque doigt de main d’un étre humain. Ces empreintes sont spécifiques a chaque
personne. Méme les jumeaux idéaux n‘ont jamais les mémes empreintes [6].

Il en existe trois types : les arcs, les verticilles et les boucles comme montre la figure (2).
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Boucle a droite

Tourbiflon
Figure 2.Les familles d’empreintes.

1.3.1.2. L’iris

Une biométrie basée sur ’iris, implique ’analyse des caractéristiques trouvées dans 1I’anneau
coloré de tissu qui entoure la pupille [7].

Elle est considérée comme la méthode la plus précise pour I’identification et
I’authentification. La reconnaissance par I’iris [8] est utilisée aussi dans le secteur financier pour
les employés et les clients, dans les hopitaux et dans les grands aéroports utilise un élément de
caméra assez conventionnel et ne nécessite aucun contact étroit entre 1’utilisateur et le lecteur.
Ensuite, les caractéristiques sont extraites de 1’image de 1’iris et comparées a celles enregistrées

dans la base de données.

Figure 3.L iris.

1.3.1.3. La rétine

La biométrie rétinienne consiste a analyser la couche de vaisseaux sanguins située a I’arriere
de I’ceil. Cette technique consiste a utiliser une source de lumiére de faible intensité a travers un
coupleur optique pour scanner les motifs uniques de la rétine. Le balayage rétinien peut étre assez
précis, mais 1’utilisateur doit regarder dans un récipient et se concentrer sur un point donné. Ce
n’est pas particulierement pratique si vous portez des lunettes, Cette technologie est considérée

parmi les plus fiable toutefois elle est mal acceptée par les utilisateurs.
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Décollement
de rétine

Figure 4.1a rétine.

1.3.1.4. Le visage

Le développement de systémes biométriques basés sur la reconnaissance de la forme du
visage est des plus récents [9]. Pour reconnaitre une personne [10] . Les caractéristiques qui servent
a la reconnaissance du visage sont : les yeux, la bouche, la forme du visage (contour), etc. Dans
un systéme de reconnaissance faciale, la photo d’une personne est prise volontairement ou
involontairement a I’aide d’une caméra. Puis, A partir de la photo, on extrait un ensemble de
caractéristiques spécifiques a chaque personne (le tour du visage, la position des oreilles, les coins
de la bouche, I'écartement des yeux et la taille de la bouche). Ces systémes ont la capacité de faire
face aux techniques de spoofing comme [11]. Le port de lunettes, la barbe, le maquillage, etc.

Détection rapide par personne de sécurité.

Figure 5.. Reconnaissance du visage

1.3.1.5. La voix

Avec cette méthode cette modalité, on peut analyser et reconnaitre la voix humaine [12]. La
reconnaissance vocale repose sur les caractéristiques uniques de la voix d'une personne, telles que
la fréquence, le timbre, le débit de parole et I'intonation. Ces caractéristiques vocales sont capturées
et analysées pour créer un modéle biométrique permettant d'identifier de maniere fiable un

8
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individu. Les systémes de reconnaissance vocale utilisent des algorithmes sophistiqués pour
comparer les caractéristiques vocales d'une personne avec celles stockées dans une base de
données afin de veérifier son identité [13].

La reconnaissance vocale offre un haut niveau de sécurité et d'unicité, ce qui en fait une
modalité précieuse pour diverses applications telles que la sécurité des transactions financieres, le
contréle d'acces et l'authentification des utilisateurs. Cette technologie biométrique continue de

faire I'objet de recherches et d'améliorations constantes pour renforcer sa fiabilité et son efficacité.

Figure 6. Spectre d’un signal voix.

1.3.1.6. La géométrie de la main

Cette technique utilise la surface intérieure de la paume pour l'identification et/ou la
vérification des personnes (Figure 7). Elle est bien adaptée pour les systemes a moyenne sécurité
telle que le controle d’acces physique ou logique [14]. De plus, ce capteur coute trés cher par
rapport aux autres modalités. Tous ces inconvénients réduisent I’utilisation de cette technique

biométrique.

Figure 7.Géométrie de la main.
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1.3.2. Les modalités comportementales

1.3.2.1. L’écriture (signature)

Il s'agit d'un document personnel d'une personne, la vérification de sa signature repose sur
deux méthodes :

Mode statique : En Vérifiant la signature statique, on se concentre principalement sur les
formes géométriques de la signature. En général, la signature est normalisée a une taille connue,
puis décomposée en éléments simples.

Mode dynamique : 1l se sert des propriétés dynamiques comme l'accélération, la vitesse et
les profils de trajectoire de la signature [15].

Figure 8 .Signature.

1.3.2.2. Dynamique de frappe au clavier

La dynamique de frappe au clavier est une méthode qui permet de confirmer l'identité des
personnes en se basant sur leur maniére de manier un clavier. Cette méthode repose sur des
informations détaillées qui décrivent précisément quand chaque touche a été pressée et relachée
[16]. En utilisant des algorithmes qui analysent le temps d'appui sur chaque touche et les intervalles
entre les pressions, un profil de frappe est établi pour chaque utilisateur, servant de référence pour

I'authentification ultérieure. Cette technique sont assez satisfaisantes, mais restent statistiques.

GREYCRE®S

Figure 9. La dynamique de la frappe (au clavier).
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1.3.2.3. Analyse de la démarche

Il s'agit de distinguer une personne a travers sa maniére de marcher et de se déplacer. Les
gens montrent de différents traits tout en marchant comme le maintien du corps, la distance entre
les deux pieds, la position des joints tels que les genoux et les chevilles et les angles de balancement
[17] ce qui aide de maniere significative a les identifie. L'intérét de cette technologie réside dans

la capacité d'identifier une personne a distance.

Figure 10.La démarche.

1.3.3. Les modalités biologiques

1.3.3.1. L’odeur

L'odeur est I'une des caractéristiques biométriques comportementales qui peut étre utilisée
pour l'identification et l'authentification. Les composants chimiques présents dans la sueur, la
respiration et d'autres sources peuvent étre utilisés pour créer un profil olfactif unique pour chaque
personne. Cependant, l'utilisation de I'odeur comme biométrie comportementale est encore en

développement et n'est pas largement utilisée dans les systéemes d'authentification actuels.

1.3.3.2. Analyse de I'ADN

L’A.D.N. (Support matériel de I’hérédité) Cette analyse est basée sur les caractéristiques
biologiques des individus (ADN, salive, Odeur. . .). Ce type de biométrie est tres complexe a mettre
en ceuvre dans un systéme habituel de reconnaissance et n’est utilisé que dans un cas extréme
nécessité (ex : Enquéte criminelle, test de paternité, etc....) L’empreinte génétique est la marque
biologique la plus sire du monde. La méthode la plus précise pour déterminer l'identité de la
personne. Il est impossible de trouver deux personnes qui ont le méme ADN [18]. L'avantage de

cette méthode est qu'elle est unique et permanente tout au long de sa durée de vie.

11
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Figure 11. L’4A.D. N.

1.3.3.3. Veines de la main

La biométrie des veines de la main sont des technologies de reconnaissance qui utilisent les
veines de la main pour identifier une personne. Ces systémes fonctionnent en scannant les veines
de la main et en utilisant des images infrarouges pour créer un modéle veineux unique pour chaque
individu. La biométrie des veines de la main est considérée comme une modalité fiable et sdre, car

les veines de la main sont uniques a chaque personne et restent constantes dans le temps.

3

Figure 12.les Veines de la main.

1.4. Les caracteristiques biométriques
Les modalités biométriques doivent étre déterminées par certaines caractéristiques. Parmi
les propriétés d’une modalité biométrique, on trouve [19].
e Universelles : mesurables sur chaque individu.
e Uniques : différents entre-deux individus.
e Permanentes : invariables dans le temps.
e Mesurables : non codteuse et non intrusives.

e Precises : peu de confusion entre individus

12



Chapitre 1

la biométrie

Les caractéristiques biométriques ne possédent pas toutes ces propriétés, ou les possédent

mais a des degrés différents. Le tableau ci-dessous, extrait de [20], compare les principales

modalités biométriques :

1.5.
1.5.1.

e T TR R T
Ergl;;rlete;rges Moyenne Haute Haute Moyenne Moyenne
Visage Haute Faible Moyenne Haute Haute
Iris Haute Haute Haute Moyenne Faible
Réfine Haute Haute Moyenne Fainle Faile
ADN Haute Haute Haute Faible Faible
Signature Faible Faible Faible Haute Haute
Vois Moyenne Faiole Fainle Moyenne Haute
Deémarche Moyenne Faible Faible Haute Haute
Frappe clavier Faible Faiible Faible Moyenne Moyenne
Veines de main Moyenne Moyenne Moyenne Moyenne Moyenne

Le systéme biométrique

Figure 13.Cmparaisons entre les modalités biométriques

Définition de systéeme biométrique

Un systeme biométrique est essentiellement un systéeme qui acquiert des données

biométriques d’un individu, puis compare un ensemble de caractéristiques extraites a partir de ces

données a un ensemble de données stockées au préalable pour pouvoir enfin executer une action

ou prendre une décision a partir du résultat de cette comparaison

13
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1.5.2. Architecture d'un systéme biométrique

L’architecture d’un systéme biométrique se compose de six modules :

Apprentissage
k b
Acquisition ‘ !J I Prétraitement ][— "‘ [ Extraction Lk“-'\..lutwnwlquc]
¥
4
Base de donnée
B
li_’: Comparaison ;»- Décision

i 3

Extraction des caractéristique I

I Acquisition IE:[ Prétraitement ]I'_J
T

!ﬂ R fl

Figure 14.Architecture d'un systéeme biométrique.

1.5.3. Les modules d’un systéme biométrique

Quatre modules principaux peuvent étre utilisés pour représenter un systeme biométrique :

1. Module capteur biométrique

Il est responsable de I'obtention des données biométriques d'un individu. Au moyen d'un
capteur biométrique approprié (appareil photo, appareils photo numériques pour lecteur
d'empreintes digitales, caméra de sécurité, etc... [23].

2. Le module d’extraction de caractéristiques

Prend en entrée les données biométriques acquises par le module de capture et extrait
seulement 1’information pertinente afin de former une nouvelle représentation des données. Cette
nouvelle représentation doit étre pertinente et idéalement unique pour chaque personne.

3. Le module de correspondance

Les caractéristiques extraites sont comparées au modele enregistré dans la base de données
du systeme et le degré de similitude (ou de divergence) entre les deux est déterminé.

4. Le module de décision

Vérifie I’identité affirmée par un utilisateur ou détermine 1’identité d’une personne basée sur

le degré de similitude entre les caractéristiques extraites et le(s) modele(s) stocke (s).

14
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1.5.4. Fonctionnement d’un systéme biométrique
Les systémes biométriques peuvent fournir deux modes de fonctionnement, 1’apprentissage

(I’enrdlement), la reconnaissance (vérification et identification).

A. Apprentissage (ou L’enr6lement)
Dans tous les systémes biométriques, la premiére étape consiste a introduire un nouveau
modele dans le module de stockage (Base de données). Cet enregistrement peut s’accompagner

par I’ajout d’information biographique dans la base de données [21].

Information biographique \

) 6
\ Al & =
‘ Image= 05 0/0 -
00
\ ) 1 O/o Base 'de
Interface g
Utilisateur ” ;
Evaluation Extracteur Modéle extrait

de la Qualité de Caractéristiques
\ (ex. : Minuties)

Figure 15.Enrélement d 'une personne dans un systeme biométrique.

B. La reconnaissance :
c’est le processus de vérification qu’un modele est existant dans le module de stockage et
qui permet [I’identification de I’individu (comparaison).les systemes de reconnaissance

biométriques operent en deux modes: Identification et Authentification (vérification):

Mode Authentification :

L’authentification permet de répondre a la question : «Etes-vous bien celui que vous
prétendez étre ?» Dans ce cas, le systeme compare la donnée de test (de la personne de test) avec
la donnée biométrique stockée dans la base de données pour vérifier I'identité déclarée. Dans ce
genre de systeme, la comparaison n'est faite qu'une fois et sert ensuite a prendre une décision a

partir de la sortie du module de comparaison, appelée aussi one-to-one (1:1) (voir Figure.16).

15



Chapitre 1

la biométrie

Identité affirmée

P
@
\E/

Interface
Utilisateur

Image

Evaluation
de la Qualité

-

Extracteur
de Caractéristique
(ex. : Minuties)

Modéle Modéle

de la base

extrait

195
213
158

Module de
Correspondance

Reégle de Décision | EEEE)

Module de Décision

Base de
données

Authentique

ou

Impostey

Figure 16.. Authentification d 'un individu dans un systéme biométrique.

Mode identification :

L'identification permet de répondre a la question. « Qui étes-vous ? ». Dans cette situation,

le systéme effectue une comparaison entre les données de test et toutes les références stockées

dans la base de données, puis prend une decision en fonction de la sortie du module de

comparaison. (Voir Figure.17), appelée aussi one-to- many (1 : N).

Interface
Utilisateur

Evaluation
de la Qualité

h_

Extracteur
de Caractéristique
(ex. : Minuties)

Modéles
de la base

Modéle
extrait

-— 1

Module de
Correspondance

Regle de Décision -

Module de Décision

Base de
données

Acceptation
ou

Rejet/

Figure 17.Identification d’un individu dans un systéme biométrigue.

Ces deux procédés de reconnaissance font appel a des solutions techniques différentes.

e Il est généralement nécessaire d'avoir une base de données centralisée pour

I'identification, ce qui permet de comparer les données biométriques de plusieurs

individus.

e L'authentification peut se passer d'une telle base de données centralisée. Il est possible

d'enregistrer les données sur un support décentralisé, tel que nos cartes a

microprocesseurs.
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1.5.5. Evaluation et mesure de performance

La performance d’un systéme biométrique est un ¢lément essentiel a prendre en compte dans
le choix d’un systéme. Il existe deux manicres de présenter les performances d’un systéme
biométrique selon le mode de fonctionnement 1’application soit du type authentification ou
identification.

A. En mode vérification [Authentification]

Il nous faut définir clairement trois criteres principaux [22] :

1. Le FRR ou le TFR (Taux de Faux Rejets) : Ce taux représente le pourcentage de

personnes censées étre reconnues mais qui sont rejetées par le systéeme.

Nombre de clients rejetés
FRR = / (1.1)

Nombre total d' accés clients

2. Le FAR ou le TFA (Taux de Fausse Acceptation) : Ce taux représente le
pourcentage de personnes censées ne pas étre reconnues mais qui sont tout de méme

acceptées par le systéeme.

Nombres des imposteurs acceptés
FAR = b b (1.2)

Nombre tota d'accés imposteurs

3. Le taux d’égale erreur (« Equal Error Rate » ou EER) : C’est le taux calculé a partir
des deux premiers critéres et constitue un point de mesure de performance courant. Ce
point correspond a 1’endroit ou FRR = FAR, donc le meilleur compromis entre les faux
rejets et les fausses acceptations.

- La figure suivante illustre le FRR et le FAR a partir de distributions des scores authentiques

et imposteur

' Probabilité

Imposteurs

Faux Rejets
(FRR)
Fausses

Acceptations

(FAR)

Authentiques

Acceptés

Seuil

Figure 18..1llustration du FRR et du FAR.
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-Lorsque le systeme dans ce mode, la courbe la plus couramment utilisée est appelée courbe
ROC (“Receiver Operating Characteristic” en anglais). Une courbe ROC (voir la figurel9). Elle
représente la variation de taux FRR en fonction du taux de FAR. C’est une courbe strictement
décroissante dont le taux d’égale erreur peut étre facilement identifiable puisqu’il s’agit de

I’intersection de cette courbe avec la droite d’équation y = x.

FRR
14 Application
légale
EER
T k|
AppJi€ation! Application de
civile ! haute sécurité
|
» FAR
2 1

Figure 19.Courbe ROC.

B. En mode Identification
Dans le cas d’un systéme utilisé en mode identification, les performances sont mesurées par
le pourcentage des personnes bien reconnues par rapport au nombre de tests, appelé le Taux

d’Identification (TID) qui est définie par la formule suivante :

Nombre de tests qui ont conduit a une bonne identification (1 3)

TID =

Nombre totales de tests

-La courbe la plus utilisée un teste d’identification est appelée courbe CMC (Cumulative
Match Characteristics). La courbe CMC (Figure.20). Donne le pourcentage de personnes
reconnues en fonction du rang [23]. Le rang est une variable définissant a partir de quand
I’identification d’un individu est réalisée avec succes. On dit qu’un systéme reconnait au rang 0
(ou 1 selon les conventions) lorsqu’il choisit la plus proche image comme résultat de la

reconnaissance. On peut donc dire que plus le rang augmente, plus le systéeme est moins fiable.
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Figure 20. Exemple de courbes CMC pour différents algorithmes de reconnaissance faciale.

1.6. Domaines d’applications
Différentes facons d'utiliser un systeme biométrique existent. On peut classer ces

applications en trois catégories :

1. Applications commerciales

Telles que l'ouverture de réseau informatique, la sécurité de données électroniques, I'e-
commerce, l'accés Internet, la carte de crédit, le contréle d'acces physique, le téléphone cellulaire,
la gestion des registres médicaux, I'étude a distance, etc.

2. Applications gouvernementales

Telles que la carte nationale d'identifications, le permis de conduite, la sécurité sociale, le
contréle de passeport, etc.

3. Applications légales

Telles que I'identification de corps, les enquétes criminelles, I'identification de terroriste.etc
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1.7.  Conclusion

Dans ce premier chapitre, apres une introduction générale a la biométrie, nous avons présenté
les différentes modalités d'un systeme biométrique et les caractéristiques biométriques. Ensuite,
nous avons examing l'architecture et le principe de fonctionnement des systémes biometriques,
ainsi que I'évaluation et la mesure de leurs performances. Enfin, nous avons exploré leurs domaines

d'application.
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2. Les modalités biométrique de la main

2.1. Introduction

De nos jours, il est important de choisir la meilleure biométrie en fonction de la technologie
pour appliquer la meilleure sécurité. La main est tres intéressante, car elle possede de nombreuses
caractéristiques uniques, qui peuvent étre extraites et utilisées pour la biométrie. La main est
unique - cette particularité a été prouvée dans toute les années ou les modalités biométriques de la
main sont utilisées.

La biométrie de la forme de la main est I’ensemble des techniques utilisées pour établir
I’identit¢ d’une personne en utilisant la silhouette de la main de la personne et/ou des
caractéristiques géomeétriques (p. ex., longueurs des doigts, largeurs, zones, ratios, etc.) dérivées
de celle-ci. Dans la littérature biométrique, les systémes de forme de main comprennent
généralement tous les systemes utilisant des informations extraites d’une silhouette de main, tandis
que la géométrie de la main se référe uniquement aux systemes qui utilisent des caractéristiques
géométriques clairsemées. Un systeme biométrique de forme de main typique utilise un appareil
photo ou un scanner pour capturer I’image de la main d’une personne et la compare aux
informations stockées dans une base de données pour établir 1’identité. Outre 1’identification des
personnes, I’imagerie de la main a également ¢été utilisée pour dériver des mod¢les statistiques de

formes biologiques et pour guider les taches d’IHC basées sur les gestes.

2.2. La physiologie de la main et la biométrie

Les traits biométriques basés sur la main peuvent étre divisés en deux grandes catégories

principales [24] : Les unes appartenant a la partie palmée et les autres a la partie dorsale de la main.

2.2.1. Larégion palmée

La premiere recouvre les zones proches de la paume. Les caractéristiques biométriques
couramment utilisées provenant de cette partie de la main sont :

e L’empreinte digitale (finger print).

e L’empreinte palmaire (palmprint).
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e Les réseaux veineux (palm vein, finger vein).

e Les motifs d’articulation de doigt sur la face de la paume de la main (Finger print IKP).

Fingeoprint «@—4-

_——
Ceomeltry

Inner Knuekie
Primt e |

p Palm Vein

e Pt hiny Prient

Figure 21.La partie palmaire de la main.

2.2.2. Larégion dorsale

La partie dorsale de la main se situe derriére la partie palmaire et la majorité des modalités
biométriques utilisables de cette partie sont les suivantes :

e Lamorphologie de la main (hand geometry or shape).

e Géométrie des doigts (finger geometry).

e Les réseaux veineux (dorsal hand vein).

e Les motifs d’articulation du doigts sur la partie dorsale de la main (Finger dorsal Knuckle

print FKP).

b Finger Nall Hed

L Finger Konnocelde
Framt

| Docsal Hand
Vew

Figure 22..La partie dorsale de la main.
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2.3. Avantage de la biométrie de la main
La biométrie de la forme de la main est attrayante pour les raisons suivantes :

e La forme de la main peut étre capturée de maniére relativement pratique et non
intrusive en utilisant des capteurs peu colteux [25].

e L’extraction des informations de forme de main ne nécessite que des images a
faible résolution et les modeles utilisateur peuvent étre stockés efficacement.

e Cette modalité biométrique est plus acceptable pour le public principalement parce
qu’elle manque de connotation criminelle [26].

e Des caractéristiques biométriques supplémentaires telles que les empreintes
digitales et les empreintes digitales peuvent étre facilement intégrées a un systeme

biométrique existant basé sur la forme des mains [27].

2.4. Les modalites biomeétriques de la main
Plusieurs méthodes de reconnaissance de la main ont été avancées, détaillant les diverses
composantes qui la rendent unique pour chaque individu. Ce passage aborde quelques-unes de ces

caractéristiques, telles que la forme, la géométrie, I'empreinte palmaire et les doigts.

2.4.1. Empreintes digitales

Les dermatoglyphes, également connus sous le nom d'empreintes digitales, se composent de
lignes, de bifurcations et de points qui créent des motifs uniques a chaque individu [28] [29].
L'analyse des empreintes digitales se concentre sur leurs minuties, des points précis représentant
les détails les plus significatifs. Ces minuties se divisent en trois types principaux : la fin de la
créte, la bifurcation et les points. Les bifurcations sont des points ou une créte se sépare en deux,
tandis que les points sont des crétes significativement plus courtes que les autres comme le montre

la Figure23:

Centre

Figure 23. Représentation d'une empreinte digitale.
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C'est ainsi que les scientifiques ont élaboré un systéme fiable pour comparer les empreintes
digitales, en recherchant entre huit et seize caractéristiques distinctes [30]. Par exemple, aux Etats-
Unis, deux empreintes digitales sont considerées comme identiques si huit points caractéristiques
correspondent. L'lAFIS, abréviation anglaise de « Integrated Automated Fingerprint Identification
System » du FBI, est I'un des exemples les plus médiatisés de l'utilisation de la biométrie des
empreintes digitales, notamment dans le programme US-VISIT ou chaque visiteur doit fournir ses
empreintes digitales pour vérification a I'entrée et & la sortie des Etats-Unis, & quelques exceptions
pres pour les Canadiens et les Mexicains. Pour que les minuties puissent étre extraites, I'image de
I'empreinte digitale doit subir un prétraitement. Ce prétraitement se divise en trois étapes :
amélioration de la qualité de I'image, binarisation et clarification de lI'image, et enfin extraction des

minuties a partir de cette derniere [31].

Image brute \ T Extraction de minuties

Binarisation Amincissement
Post-traitement J

Figure 24. Les étapes de prétraitement de ['image d’empreinte digitale.

2.4.2. Empreintes palmaires (palmprints)

La reconnaissance de I'empreinte palmaire représente I'une des méthodes biométriques les
plus efficaces, se basant sur la texture unique de la paume de la main [32] [33].Des recherches
récentes ont démontré que les caractéristiques distinctives telles que les lignes principales et les
rides présentes dans l'image de Il'empreinte palmaire sont uniques a chaque individu.
Généralement, la plupart des personnes présentent trois lignes principales, nommément la ligne du
ceeur, la ligne de téte et la ligne de vie, tandis que les rides, particulierement celles entourant les
lignes principales, contribuent également a la singularité de I'empreinte palmaire, comme illustré

dans la Figure25

Figure 25.Empreinte palmaires : (a) 2D (b) 3D.
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2.4.3. Empreintes des articulations des doigts

L'empreinte des articulations des doigts FKP représente une modalité biométrique novatrice,
capable d'identifier efficacement les individus en se basant sur les lignes et les textures présentes
a la surface externe du doigt. Ces caractéristiques linéaires et texturées se révelent hautement
discriminantes, étant donné leur stabilité relative et leur constance tout au long de la vie comme
illustré dans la Figure 26 [34] [35].

Les systemes biométriques peuvent tirer parti de la modalité FKP en raison de divers
avantages. Tout d'abord, I'acquisition de données est relativement simple et économique gréce a
l'utilisation de caméras commerciales a faible résolution. Deuxiémement, les systemes d'acces
basés sur le FKP sont hautement adaptés a une utilisation intérieure et extérieure, et peuvent
fonctionner efficacement méme dans des conditions météorologiques extrémes et un éclairage
médiocre. Troisiemement, les caractéristiques FKP des adultes sont plus stables dans le temps et
ne subissent pas de changements significatifs. Enfin, les informations biométriques basées sur le
FKP sont extrémement fiables et permettent une reconnaissance précise parmi un ensemble de

personnes [36].

Figure 26.Empreintes des articulations des doigts.

2.4.4. Lagéométrie de la main

Cette méthode implique d'étudier la forme de la main, telles que sa longueur, sa largeur, sa
hauteur, la courbure des doigts... etc. [37]Cette méthode est récente, facile a utiliser et largement
acceptée par les utilisateurs qui respectent les guides des capteurs. (LEDs infrarouge, des appareils
photos numériques) pour qu’ils bien positionner leurs doigts, ce qui rende ainsi la détection / la
segmentation plus aisée, cependant ce type de systeme peut étre trompe par de véritable jumeau
ou méme par des individus ayant des formes de la main similaires. Cette technologie offre un

niveau raisonnable de précision est relativement facile a utiliser.

26



Chapitre 2 les modalités biométriques de la main

Figure 27.Géométrie de la main.

2.4.5. Lit d’ongle

Une technologie émergente actuellement en développement concerne la reconnaissance des
ongles. Cette approche repose sur I'analyse du lit d'ongle, une méthode cruciale dans ce domaine.
Le lit d'ongle est une couche épidermique paralléle située sous I'ongle et s'étendant au-dessus
pendant sa croissance, se manifestant sous forme de crétes a sa surface externe [38]. Fn Biometrics
est a l'avant-garde de cette technologie, utilisant une puce RFID. Cette puce est congue pour
détecter les propriétés électriques de 1’ongle et des tissus sous-jacents, offrant ainsi une

reconnaissance personnalisée.

Figure 28.Biométrie du lit d’ongle

2.5. Pourquoi la biométrie des veines de la main ?
Les principaux avantages sont :
¢ Identification d’un corps vivant : Il n'est possible de reconnaitre les veines de la main
que sur un étre vivant, lorsque les globules rouges circulent dans les veines. Par
conséquent, il n'y aura aucune manipulation.
e Sans contact : C’est-a-dire qu’elle ne laisse pas de traces contrairement aux empreintes

digitales, donc impossible de I’imiter.
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e Propre a chaque individu : Méme les jumeaux réels présentent une biométrie distincte.
e Durable : Il ne change pas au fil du temps, contrairement au visage, a la voie ou a l'iris.

En plus, c’est une caractéristique interne impossible a changer.

2.6. Domaines d’application de la biométrie des veines de la main

La biométrie des veines de la main est un domaine d'application qui a connu un
développement significatif dans les derniéres années. Les recherches dans ce domaine ont abouti
a la création de systemes de reconnaissance biométrique robustes et précis, qui peuvent étre utilisés
dans divers domaines, notamment :

1. Seécurité et identification : Les systemes de reconnaissance biométrique basés sur les
veines de la main peuvent étre utilisés pour l'identification et la vérification des
personnes, ce qui est particulierement utile dans les domaines de la sécurité, de la défense
et des services de police.

2. Meédecine et santé : Les caractéristiques des veines de la main peuvent étre utilisées
pour estimer I'age des individus immatures, ce qui est important dans le domaine de la
médecine légale et de la santé publique.

3. Technologie et sécurité : Les systemes de reconnaissance biométrique basés sur les
veines de la main peuvent étre utilisés pour sécuriser les acces et les données, ce qui est
essentiel dans les domaines de la technologie et de la sécurité.

4. Recherche et développement : Les recherches dans ce domaine peuvent aider a
améliorer les techniques de reconnaissance biométrique et a développer de nouveaux
systemes de sécurité et d’identification.

5. Applications industrielles : Les systemes de reconnaissance biométrique bases sur les
veines de la main peuvent étre utilisés dans divers domaines industriels, tels que la

production, la logistique et la gestion des ressources humaines.

2.7. Conclusion

Dans ce chapitre, nous avons approfondi I'analyse de la biométrie de la main. Nous avons
discute les différents aspects et modalités de la biométrie de la main. Nous avons également discuté
les diverses catégories des modalités de la biométrie de la main. Et a la fin, nous avons vu les

domaines d’application de la biométrie des veines.
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3. Description d’un systeme d’identification

3.1. Introduction

Nous devons donc étudier les caractéristiques physiologiques et comportementales de
I'individu. Dans cette étude, nous examinons l'identification des individus a l'aide des veines de la
main, qui constitue une méthode biologique valide pour analyser les structures des veines de la
main.

Dans ce chapitre, nous allons exposer. L’identification des personnes par les veines de la
main, nous présentons les différentes étapes qui constituent un systéme d’identification compris le

prétraitement, I'extraction de caractéristiques et la classification.

3.2. Systeme d’identification

Les systemes de reconnaissance de formes peuvent exister sous des formes infinies, traiter
les problemes dans de nombreux domaines et utilisant des méthodes différentes pour atteindre
leurs objectifs. Malgré cela, la plupart, sinon la totalité, des systémes tendent a suivre la méme
structure générale.

Le systéme d’identification se compose de quatre étapes :

e L'acquisition (base de données).

e Le prétraitement (exemple : filtre gaussien, laplacien...).

e L’extraction des caractéristiques (exemple : LPQ, BSIF...).

e Laclassification (exemple : SVM, KNN...).
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Acquisition
d’image =)

W

Figure 29.Schéma synoptique de systéeme d’identification biométrique.

3.3. Principe de biométrie des veines de la main

Acquisition des données : Dans cette étape, les données biométriques des clients sont
collectées. Différentes méthodes industrielles peuvent étre employées pour l'acquisition, comme
l'utilisation d'un appareil photo, d'un lecteur d'empreintes digitales, etc... [39].Le lecteur
biométrique est constitué d'un dispositif émettant une lumiére infrarouge et d'un capteur prenant
en compte une image reflétee :

En lumiére visible, les veines ne sont pas apparentes. En effet, une multitude d'autres
facteurs, y compris les caractéristiques de surface comme les taupes, verrues, les cicatrices,
pigmentation et les cheveux peuvent aussi masquer I'image [40] . Heureusement, I'utilisation de la
lumiere infrarouge élimine la plupart des caractéristiques de surface non désirées.

Les parametres nécessaires pour garantir une excellente qualité des données sont présentés
ci-dessous. [41] :

e La lumiére du jour influe sur la qualité de I’image obtenue sauf dans le cas d’absence de

filtre IR.

e La température de I’environnement influe également. Elle doit étre ambiante, ni trop

chaude ni trop froide par rapport aux environs de la température du corps humain.

e La distance entre le capteur et I’objet doit étre suffisante pour avoir une bonne

acquisition.

e En fonction des autorisations d'accés horaires préprogrammeés, le lecteur active

I'ouverture de l'acces [42].
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3.4. Reconnaissance des veines de la paume (palm vein)

La reconnaissance des veines de la paume est une méthode biométrique d'authentification
qui utilise des méthodes de reconnaissance des motifs basées sur des images de veines des doigts
sous la peau. La reconnaissance des doigts dans les veines est I'une des nombreuses formes de

biométrie utilisées pour identifier les individus et vérifier leur identité.

ROI Extraction

Cette étape-la plus importante est I'extraction de la région d'intérét ROI (Région of Interest).
L’image de la veine du la main présente des zones indésirables (arriére-plan de I'image) ainsi que
la zone de valeur dans I'image. La zone de valeur s'appelle ROI, et I'extraction de ROI est le
traitement permettant de I'image capturée et de supprimer le fond de I'image [43].

3.4.1. Pretraitement

Avant I'extraction des caractéristiques, il est nécessaire de prétraiter les données du dispositif
de capteur d'image. Le prétraitement d'images a pour objectif de fournir une image de région
d'intérét (ROI) robuste pour I'extraction de caractéristiques. La qualité de I'image de la veine dula
main est essentielle pour assurer des performances optimales [44]. Voici quelques méthodes de

prétraitement :

3.4.1.1. Filter Dog (Difference of Gaussians)

En science de I’imagerie, la différence des gaussiens (Dog) est un algorithme d'amélioration
des fonctionnalités qui implique la soustraction d'une version floue d’une image originale d'une
autre version moins floue de l'original. 1l s'agit d'un filtre passe-bande qui rejette pratiquement
toutes les fréquences spatiales présentes dans I'image d'origine en niveaux de gris. On obtient des
images floues en combinant les images en niveaux de gris d'origine avec des noyaux gaussiens
présentant des écarts types différents. Le flou d'une image a l'aide d'un noyau gaussien supprime
uniquement I'espace a haute frequence information. La soustraction d'une image de l'autre préserve
les informations spatiales situées entre la plage de fréquences conservee dans les deux images
floues [45].

A la premiére ; 1’image est lissée par convolution avec un noyau gaussien d’une certaine

Largeur ol :
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(52%)
Gol(X;Y) = e\ 201 (3.4)

2mo?

Obtenir :
91(x,Y) = Goyf(x,y) (3.5)

Avec une largeur différente 62, une seconde image lissée peut étre obtenue :

9,(x,Y) = Go3f(x,y) (3.6)

Ou : G : convolution avec un noyau gaussien d’une certaine largeur.
g : une image lissée gaussienne.
Nous pouvons montrer que la différence de ces deux images lissées gaussiennes, appelée

Différence de gaussienne (Dog), peut étre utilisée pour détecter les contours de I'image.

DOG = g,(x,y) — g2(x1y) = Go{f(x,y) — Go, f(x,¥) ={Gol — Go2) = f(x,y) = DOG * f(x,y) 3.7

Le Dog en tant qu'opérateur ou noyau de convolution est défini comme :

0x(ty,t;) n 0x(ty,t;)
9%ty 0°t,

V2 = x(ty,t,) = (3.8)

Le Dog, en tant que distinction entre deux images filtrées passe-bas de maniére différente,
est en réalité un filtre passe-bande qui élimine les composants aux fréquences élevées représentant
le bruit, ainsi que certaines composantes basses représentant les zones homogenes de I'image.

Il est supposé que les éléments de fréquence présents dans la bande passante sont liés aux

bords des images.

3.4.1.2. Filtre laplacien
Dans le domaine du traitement d'image, le terme "filtre laplacien™ fait généralement
référence au filtre FIR 3 x 3 [46].

0 -1 0
-1 4 -1 (3.9)
0 -1 0
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Utilisé comme une approximation du premier ordre du Laplacien d'une fonction d'espace

Continu sous-jacente supposee (X, y)

0*E(x, y) .\ 0*E(x, y)
dx? dy?

V2E(x,y) = (3.10)

3.4.1.3. Technique de normalisation Tan et Triggs

L'objectif est de traiter préalablement les images pour les rendre résistantes/invariants aux
variations d'éclairage en utilisant une étape de prétraitement. Dans cet algorithme, une série
d'étapes est utilisée pour faire face aux effets de la variation d'éclairage, de I'ombrage local et des
hautes lumieres. Les algorithmes de prétraitement présentent généralement distorsion dans
I'image, cependant le but est de préserver les caractéristiques distinctives de I'image. La chaine de

prétraitement comprend les étapes suivantes : Correction gamma, Différence de gaussien.

3.4.2. Extraction de caractéristiques

L'extraction de caractéristiques représente l'une des étapes les plus cruciales et les plus
importantes, Pendant cette étape, la propriété quantifiable du trait biométrique de base est créée,
appelée modele, ce qui est utile pour identifier l'individu. Une technique d’extraction efficace des
caractéristiques est une étape qui améliore la précision de la reconnaissance des veines des doigts.

Sur cette base, nous disposons des méthodes d'extraction de parametres :

3.4.2.1. Méthode binaire locale (LBP)

L'opérateur d'analyse de la texture LBP, introduite par Ojala et al [47]. Est une méthode
efficace d'extraction des caractéristiques. Il extrait des informations des valeurs de pixel voisines
et développe I’histogramme de l'image. Il s'agit d'un opérateur non paramétrique et décrit la
structure spatiale locale d'une image. Il calcule un code binaire a partir de dérivées binaires de
pixels puis trouve la différence du pixel central avec ses pixels voisins, arrange ces différences
d'une forme ordonnée et finalement ce motif de bits est converti en valeur décimale qui est le
nouveau code LBP pour le Pixel central [48] [. LBP est un moyen puissant de description de texture

et parmi ses propriétés dans des applications réelles sont ses discriminatives puissances, simplicité
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de calcul [49].L'opérateur LBP de base fonctionne pour 3 x 3 pixels est décrite par le diagramme

suivant :

Figure 30. Opérateur LBP de base.

La figure ci-dessus montre des valeurs d'échelle de gris de 3 x 3 pixels et le code LBP est

Calculé en utilisant la formule suivante :

LBP(x,, yc) =¥ o s(i,—i)2" (3.11)

1if (x = 0)

s = {Oif (x < 0) (3.12)

Ici xc et yc montrent la position du pixel central, in et ic sont des valeurs d'échelle de gris

des pixels environnants et du pixel central respectivement.

3.4.2.2. Local line binary pattern (LLBP)

Le modele binaire de ligne local (LLBP) est dérivé du modéle binaire local (LBP) et révéle
la structure spatiale locale d'une image par le processus de seuillage. La présentation de la texture,
désignée par un nombre décimal, est lancée a partir de la fenétre locale avec un poids binaire. Le
co(t de calcul de LLBP est extrémement bas. L'essence méme de LLBP et de LBP est identique,

mais les principales distinctions sont les suivantes :
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e Larégion LLBP est une ligne droite avec un pixel de longueur N, la région LBP ayant
une forme carreée.

e Oncommence la distribution de poids binaire a partir des pixels adjacents gauche et droit
du pixel principal, alors que dans LLBP, elle est démarrée a partir des pixels adjacents
supérieur et inférieur du pixel central.

e [’algorithme LLBP obtient le code binaire de la ligne avec les directions horizontale et
verticale séparément et aussi sa magnitude, qui différencie les changements d'intensité

d'image tels que les coins et les points [50].

LLBPh, LLBPv et LLBPm sont respectivement LLBP sur la direction horizontale, la
direction verticale et sa magnitude. N est la longueur de la ligne en pixel, hn est le pixel avec la
ligne horizontale et vn est le pixel avec la ligne verticale. c = N / 2 est la position du pixel central,

hc sur la ligne horizontale et vc sur la ligne verticale [51].
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Figure 31.Exemple d'opérateur LLBP.
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LLBPy N c(x,y) = 1S (hy—he) - 2671+ 20 L is(hy — he) - 2671 (3.13)
LLBP, yc(x,y) = 254 S (v —vp) - 2671 + BN L is(vy, —ve) - 267771 (3.14)
LLBP,, = \/LLPB? + LLPB? (3.15)

3.4.2.3. Quantification de la phase locale (LPQ)

Le descripteur de texture Quantification de Phase Locale (ou Local Phase Quantization :
LPQ) a été introduit pour la premiére fois par Ojansivuet et Heikkil&d pour l'utiliser dans la
classification de textures pour les images floues [52]. lls divisent I'image en petites zones égales
NN, dans chaque zone, les informations locales et utiles de I'image sont extraites. Il permet
d’améliorer la classification de textures pour étre robuste aux artéfacts générés par le flou présent
dans une image. Le descripteur LPQ est élaboré de maniére a ne fixer dans une image que
I'information locale invariable avec un certain niveau de flou. Il est insensible au flou central
symétrique, tel que celui causé par le mouvement linéaire et hors du foyer du capteur. LPQ extrait
l'information par I’utilisation de la transformée en Fourier discréte de chaque pixel x, illustré dans
I'équation (3.16).

Fy(x) = Zmenxh(m — x)e %™ = ELf (3.16)

OU Eu, de taille = 1 x M2, est un vecteur de base de 2DWFT avec la fréquence u, et fx, taille
= M? x N, est un vecteur contenant les valeurs des pixels d'image dans Nx a chaque position x. La

fonction fenétre, h (x) est une fonction rectangulaire [53].

Calcul de la LPQO

5+5 pour un pixel Domaine de

[Tt8, T [ T | 7 fréquence 442 Im( 1si >0 e AR AR
: | m 2 ‘ode de 8 bits

I!Iin si non
N | Eum Numéro:0-255

=Sin - L Jolo Jol [l
i) 142
] Re{ st >0
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..........
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Image de codes
E I I II I I I I de chaque pixel

Figure 32.0rganigramme de [ ’ensemble des étapes nécessaire a la construction du descripteur LPQ
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3.4.2.4. Binarized Statistical Image Features (BSIF)

BSIF est un descripteur local récent pour reconnaitre des textures. BSIF descripteur a été
mentionné pour la premiére fois par J. Kannala et E. Rahtu en 2012 [54]. Ce descripteur est basé
sur un ensemble de filtres linéaires de taille fixe. BSIF filtre une image donnée | de taille NxN
pixels avec un ensemble de filtres QY *V alors les réponsesri sont binarisme. J. Kannala et E Rahtu
utilisent un ensemble des images naturelles (¢a-dire-appliqué les concepts introduites dans [55])
pour former un ensemble des filtres Q>N ces filtres sont estimés en maximisant 1’indépendance

statistique des répons ri par ICA. Egalement, nous avons utilisé les filtres open-source

ri = 2x,yQY N (x, y)1(x, y) (3.17)

Ou QN*Nest un filtre linéaire de taille N et i= {1, 2... n} indique le nombre de filtres
statistiquement indépendants dont la réponse peut étre calculée ensemble et binarisée pour obtenir

la chaine binaire comme suit :

{1 Sir; > 0
bi =

1Sir; <0 (3.18)

Enfin, les fonctions BSIF sont extraies comme I'histogramme des codes binaires de Chaque
pixel. BSIF caractérise efficacement les composants de texture de 1’image. Il existe deux facteurs
importants dans le descripteur BSIF:

La taille du filtre N et n la longueur du filtre. L’image et I’image filtrée par BSIF
correspondantes sont représentées sur la Figure 33. La Figure 33.a indiqué un exemple d’image
FV. La Figure 33. b représente le filtre BSIF de taille 11x11 et de longueur 12. La Figure 33.c
montre les résultats de la convolution de I'image FV avec un filtre BSIF. La Figure 33.de montre

image filtrée par BSIF filtre.

Figure 33.(a) Exemple d'image FV. (b) Les résultats de la convolution de I'image FV avec des
filtres BSIF. (c) Image finale FV filtrée par BSIF filtre.
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3.4.3. Laclassification

La catégorisation algorithmique d'objets. Elle implique d'attribuer une classe ou une
catégorie a chaque objet (ou individu) a classer, en utilisant des données statistiques. Elle fait
couramment appel a I'apprentissage automatique et est largement utilisée en reconnaissance de

formes, il existe plusieurs méthodes de classification [56] :

3.4.3.1. Machine a Vecteurs de support (SVM)

Les machines a vecteurs de support, ou Séparateur a Vaste Marge (SVM) sont un ensemble
de techniques d’apprentissage supervisé destinées a résoudre des problémes de discrimination et
de régression. Les SVMs sont une généralisation des classifieurs linéaires. 1ls ont été développés
dans les années 1990 par ValdimirVapnik gréace a leur capacité de travailler avec des données de
grande dimension, leur faible nombre d’hyper paramétre a régler, le fait qu'ils soient théoriquement

solides et leur capacité a se généraliser [57].

3.4.3.2. Arbre de décision (ADD)

L'outil de I'arbre de décision (ADD) est employé dans divers secteurs tels que la sécurité, la
collecte de données, la médecine, et bien d'autres. 1l est tres populaire en raison de sa lisibilité, de
sa rapidité d'exécution, du peu d'’hypothéses nécessaires qu'il propose, et de son interopérabilité
que tous les médecins souhaitent avoir, ce qui explique sa popularité actuelle. L apprentissage par
ADD se situe dans le cadre de I’apprentissage supervisé€, ou la classe de chaque objet dans la base

est donnee [58].

3.4.3.3. Définition de K voisin plus proche (K-NN)

La méthode des K plus proches voisins (KNN) vise a classer des points cibles en fonction
de leur distance par rapport a des points qui composent un échantillon d’apprentissage. (C’est-a-
dire dont la classe est connue a priori). KNN est une approche de classification supervisée intuitive,
souvent utilisée dans le cadre de la machine Learning. Il s’agit d’une généralisation de la méthode
du voisin le plus proche (NN). NN est un cas particulier de KNN, ou k = 1.

L’approche de classification KNN se base sur I’hypothése que chaque cas de I’échantillon
d’apprentissage est un vecteur aléatoire issu de Rn. Chaque point est décrit comme x =<al(x),
a2(x), a3(x), an(x) > ou ar(x) correspond a la valeur | du reme attribut. ar(x) peut étre soit une

variable quantitative soit une variable qualitative.
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Afin de déterminer la classe d’un point cible, chaque chacun des k points les plus proches
de xq procédent a un vote. La classe de xq correspond a la classe majoritaire.

Le choix de k :

e Kestgrand : Moins sensible au bruit, une grande base d’apprentissage permet une plus

grande plus grande valeur de k.
e Kest petit: Rend plus clairement compte de la structure fine, essentielle pour les petites

bases [59].
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Figure 34. Méthode des K plus proches voisins (KNN).

3.5. Conclusion
Dans ce chapitre, nous avons exposé la méthodologie de reconnaissance des veines

palmaires ainsi que ses étapes rigoureuses. Durant la phase d'extraction, nous avons mis en ceuvre
trois algorithmes : LBP, LLBP et LPQ, afin de les comparer et de mettre en lumiere leurs
différences. En ce qui concerne la classification, nous avons examiné les systemes de classification

SVM, ADD et K-NN, en mettant I'accent sur leurs performances et leurs capacités dans le contexte

de notre étude.
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4. Résultats Et Discussions

4.1. Introduction

Dans ce chapitre, nous nous focaliserons sur la présentation des resultats obtenus dans le
dessein de garantir la validité de notre systeme. Pour ce faire, nous débuterons par une description
détaillée de la base de données que nous avons utilisée. Ensuite, nous conduirons plusieurs
expérimentations sur cette base afin d'étudier I'impact de notre systeme sur celle-ci. Par la suite,
nous exposerons les résultats que nous avons obtenus en utilisant différentes caractéristiques,
notamment BSIF et LPQ. En analysant ces résultats avec soin, nous assurerons ainsi la

performance et la robustesse de notre systéme de reconnaissance.

4.2. Représentation et reconnaissance biometrique a base de descripteur de

textures locales

Le systeme biométrique proposé dans le cadre de ce travail nécessite deux phases de
fonctionnement. La premiere est une phase d’apprentissage ; elle consiste a enregistrer les traits
de la modalité biométrique, soit paume de la main ou oreille, de chaque individu afin de créer son
propre modele biométrique, ce dernier est alors stocké dans la base de données. La deuxiéme est
une phase de test qui consiste a enregistrer les mémes caractéristiques et a les comparer avec les
modeles biométriques stockés dans la base de données. Si les données enregistrées correspondent

a un mod¢le dans la base de données, I’individu, dans ce cas, est considéré comme identifié.

e L’interpolation bicubique
L'interpolation bicubique est une méthode d'interpolation utilisée pour interpoler un
ensemble de points distribués sur une grille réguliére bidimensionnelle. Elle permet de calculer la
valeur d'une fonction en un point quelconque, a partir de ses 16 plus proches voisins (4x4) dans
chaque direction.
L'interpolation bicubique produit une surface interpolée plus lisse que les méthodes

d'interpolation bilinéaire ou par sélection du plus proche voisin. Elle est souvent préférée pour le
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rééchantillonnage d'images numériques, car elle préserve mieux les détails fins tout en réduisant
les artefacts d'interpolation. L’algorithme peut étre implémenté de différentes fagcons, notamment
en utilisant des polynémes de Lagrange, des splines cubiques ou un algorithme de convolution

cubique.

4.3. Les bases des données
4.3.1. La base de données IIT Delhi-palmprint

La base de données d’images IIT Delhi [60] palmprint image, consiste en des images de la
paume de la main recueillies aupres des étudiants et du personnel de 1IT Delhi, New Delhi, Inde.
Cette base de donnees a été acquise sur le campus IIT de Delhi en juillet 2006 - juin 2007 en
utilisant une configuration d'imagerie simple et tactile. Toutes les images sont recueillies dans
L’environnement intérieur et emploient I'éclairage circulaire fluorescent autour de la lentille de la
caméra. La base de données actuellement disponible est de 235 utilisateurs, toutes les images sont
au format bitmap (* .bmp). Tous les sujets de la base de données sont dans le groupe d'age 12-57
ans. Sept images de chaque sujet, de la main gauche et de la main droite, sont acquises en variant
les variations de la main. Chaque sujet recoit une rétroaction en direct pour présenter sa main dans
la région d'imagerie. L'imagerie sans contact entraine des variations d'échelle d'image plus éleveées.
Les images acquises ont été numérotées séquentiellement pour chaque utilisateur avec un numéro
d'identification entier. La résolution de ces images est 800x600 pixels et toutes ces images sont
disponibles en format bitmap. En plus des images d'origine, des images palmprint 150x150 pixels

automatiquement coupées et normalisées sont également disponibles.

Figure 35..Quelques échantillons de la base d’images IIT Delhi-palmprint.
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Figure 36.Quelques échantillons normalisés de la base d’images IIT Delhi-

4.3.2. Labase FV-USM

La base FV-USM [61] d’images de motif de veine se compose a d’ensemble des données
des veines des doigts, collectées aupres des étudiants et des membres personnels de ’université
Sain Malaysia. Cette base de données contient des images de veine de quatre doigts (I’index
gauche, le milieu gauche, I’index droit et le majeur droit) de 123 personnes (83 hommes et 40
femmes). L’age des sujets (personnes) variait de 20 a 52 ans et chaque sujet fournier
volontairement 6 échantillons (images) par doigt, les échantillons ont été capturé dans deux
sessions, séparer par plus de deux semaines lors de la premiére session, un total de 2952 images
(1 4 6), a partir de deux sessions nous avons collecté un total de 5904 images de 492 classes de
doigts. Nous fournissons également les images ROl extraites pour la reconnaissance des veines du

doigt.

Figure 37.Exemples de I'image de viennes de palme de la base FV-USM
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4.4. Environnement du travail

Dans cette section, nous allons fournir I'environnement de [I'équipement et les
caractéristiques et le logiciel adopté dans I'application.
4.4.1. Environnement mateériel

Afin de mener a bien ce projet, il a été mis a notre disposition un ensemble de matériels dont
les caractéristiques sont les suivantes :

e Un ordinateur HP-EliteBook 2170p avec les caractéristiques suivantes :
e Processeur: Intel® core (TM) i5-3340 CPU @ 3.10Ghz 3.10Ghz
e RAM: 4.00 Go de RAM.
e DisqueDur: 500 Go.
e OS: Microsoft Windows 10 64bits.
4.4.2. Outils de development

Nous avons eu recours lors de 1’¢laboration de notre systeme au logiciel Matlab R2019b que
nous présenterons ci-dessous.

MATLAB (MATrix LABoratory) est un environnement de calcul numérique et un langage
de programmation développé par MathWorks. 1l est largement utilisé pour des taches telles que
I'analyse de données, le développement d'algorithmes, la création de modeles, et la simulation.
MATLAB se distingue par sa capacité a manipuler facilement des matrices, son vaste ensemble
de fonctions mathématiques et son interface conviviale pour la visualisation de donneées. Il est
couramment employé dans des domaines tels que I'ingénierie, la finance, la recherche scientifique,

et I'enseignement.

4.5. Résultats expérimentaux et discussions
4.5.1. Performance de la base de données IIT Delhi-palmprint

4.5.1.1. Les résultats obtenus dans la premiere expérimentation avec BSIF

Dans cette expérimentation, nous avons appliqué la méthode BSIF, nous avons utilisé
respectivement 4 échantillons pour I'entrainement et 3 échantillons pour le test.

Le tableaul, présente les performances du systeme utilisant des niveaux de pyramide avec
le descripteur BSIF, évaluées sur la base de données IIT Delhi-palmprint. Les métriques de

performance incluent le taux de vérification et le taux d'identification.
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Tableau 1.Résultat de la base IIT Delhi-palmprint avec pyramide, BSIF descripteur.

Pyramide Taux de vérification Taux identification

0 0.38% 62.75%
1 0.36% 66.67%
2 0.31% 77.39%
3 0.30% 79.71%
4 0.28% 82.61%
5 0.26% 84.74%

Les résultats montrent une amélioration continue des taux d’identification en fonction de
I’augmentation du niveau de pyramide. Le taux d’identification passe de 62,75% a 84,74% entre
les niveaux 0 et 5. Cela indique que I’utilisation de niveaux de pyramide plus élevés avec le
descripteur BSIF améliore significativement 1’identification des individus. Parallélement, les taux
de vérification diminuent Iégerement, passant de 0,38% a 0,26%, ce qui suggere que les
performances de vérification s'améliorent aussi, bien que de maniére plus modeste. En résumé,
I’augmentation du niveau de pyramide a un impact positif sur les performances globales du

systeme en termes de taux d’identification et de vérification

4.5.1.2. Les resultats obtenus dans la deuxieme expérimentation avec LPQ
Dans cette expérimentation, nous avons appliqué la méthode LPQ. Nous avons e fixé la taille

du filtre a 13, et on a utilisé le nombre de train 4 et le nombre de teste 3.
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Tableau 2.Résultat de la base IIT Delhi-palmprint avec pyramide, LPQ descripteur.

Pyramide Taux de vérification Taux identification

0 0.0205% 91.59 %
1 0.0126% 95.94%
2 0.0095% 97.68%
3 0.0095% 97.97%
4 0.0106% 98.12%
5 0.0095% 98.41%

Le tableau 2. Présente. Les résultats montrent une amélioration progressive des taux
d’identification a mesure que le niveau de pyramide augmente. Le taux d’identification passe de
91,59% a 98,41% en allant du niveau 0 au niveau 5, avec le descripteur LPQ atteignant le meilleur
taux d’identification de 98,41% au niveau de pyramide 5. Ce systeme démontre des performances

supérieures dans les deux aspects, a la fois en termes d'identification et de vérification.

La figure 38. Montre les courbes de False Acceptance Rate (FAR) et de False Rejection Rate
(FRR) en fonction du seuil de décision pour le descripteur LPQ. Et la méthode de réduction LDA.
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FAR vs FRR graph
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Figure 38.illustre FRR et FAR avec descripteur LPQ.
La figure 38 montre qui le point d'intersection entre FAR et FRR est réduit. Cela signifie que

le systéme relativement précis.
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Figure 39.représente ROC, LDA.
La courbe ROC est proche du coin supérieur gauche, ce qui indique que le systéeme de

reconnaissance biométrique est relativement précis.

48



Chapitre 4 Reésultats Et Discussions

4.5.2. Performance de la base des veines FV- USM
4.5.2.1. Les résultats obtenus dans I’expérimentation avec LPQ
Dans cette expérimentation, nous avons appliqué la méthode LPQ. Et on a utilisé le nombre

de train 3 et le nombre de teste 3.

Tableau 3.Résultat de la base FV-USM avec pyramide, LPQ descripteur.

Pyramide Taux de vérification Taux identification
0 0.15% 98.14%
1 0% 100%

Une augmentation remarquable du taux de vérification est observée, passant de 98,14% a
100% en progressant de la pyramide 0 a la pyramide 1. Il convient également de noter que le

descripteur LPQ offre les performances les plus élevées.

La figure 40. Montre les courbes de False Acceptance Rate (FAR) et de False Rejection
Rate (FRR) en fonction du seuil de décision pour le descripteur LPQ. Et la méthode de réduction
LDA.
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Figure 40..illustre FRR et FAR avec descripteur LPQ.
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La figure monter que la zone d’une intersection entre FAR et FRR est trés réduite est ¢a

exprime la performance de notre systeme.

e Dans la figure 42, Nous avons réalisé un taux de reconnaissance de 100% au rankO.

Genuine Attermpts Accepted = 1-FRR (%)
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Figure 41.représente ROC, Pyramide0.

4.5.2.2. Comparaison

Figure 42.représente ROC, LDA

Nous avons comparé notre résultat utilisant le descripteur LPQ avec ceux des autres

méthodes proposées par différentes études. Les résultats obtenus sont présentés dans le tableau

suivant :
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Tableau 4.Etude comparative de I'approche proposée avec des méthodes récentes sur la base de
données FV-USM.

Références Extraction de Taux de
caractéristiques reconnaissance

[62] -2022 CNN 91.13%

[63] -2017 IVFKNN 78.15%

[64] -2018 KNCN-SRC 94.41%
[65] -2019 KNCN 85.64%

[66] -2020 CNN 97.95%
[67] -2021 KNCN 85.64%
[68] -2022 CNN 98.53%
[69] -2019 CNN 97.53%
[70] -2017 CCA 98.54%
[71] -2015 PCA 99.45%
Systéme proposé LPQ 100%

Le tableau4, montre que la méthode LPQ (Systéeme proposé) atteint le plus haut taux
d'identification de précision avec 100%, surpassant toutes les autres méthodes répertoriées. Les
méthodes PCA et CCA suivent de prés avec des taux de 99.45% et 98.54% respectivement. La
méthode Fusion CNN est également performante avec un taux de 98.53%. Les performances
varient de maniére significative selon les méthodes et les années, avec IVFKNN ayant le taux le
plus bas a 78.15%.

4.6. Conclusion
Dans ce chapitre, nous avons exposé notre systéeme d'identification et de vérification destiné
a la reconnaissance biométrique basée sur les signaux de la main. Nous avons décrit les

implémentations réalisées ainsi que les résultats obtenus par notre systéme de reconnaissance
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biométrique, qui tire parti des avantages de différentes méthodes en combinant plusieurs
descripteurs d'image.

Une évaluation de notre systéme a été menée sur les bases de données, IIT Delhi-palmprint
et FV-USM. Nous avons débuté en présentant les performances de nos résultats, puis nous avons
comparé et testé les performances de trois descripteurs de texture locaux tres récents dans le
domaine de l'analyse de texture : BSIF et LPQ, appliqués sur des données biométriques
bidimensionnelles, en utilisant des bases d'images d'empreintes de veines ou de la paume veineuse.
Ensuite, nous avons entrepris une recherche visant a déterminer les meilleurs paramétres pour le
descripteur LPQ.
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Conclusion Geénérale

La biométrie représente un domaine fascinant et extrémement complexe, exigeant
I'application d'outils mathématiques sophistiqués pour distinguer les individus. Cette complexité
nous confronte a un environnement vaste et diversifié, ou I'analyse des différentes technologies de
reconnaissance qui ont émergé ces dernieres années est primordiale. Cette analyse vise a mettre
en évidence les caractéristiques distinctives de chaque méthode, ainsi que leurs avantages et
inconvénients respectifs.

Le travail réalisé dans le cadre de ce mémoire a pour objectif d'étudier I'un des systémes
biométriques permettant d'identifier les individus en fonction de la veine de la main, car la
précision de la reconnaissance joue un rdle important, cette technologie biométrique est considérée
comme étant trés forte en termes de securité.

A cause de ses caractéristiques biométriques qui sont uniques a l'individu, avec une
possibilité presque nulle, que d'autres individus peuvent avoir les mémes caractéristiques. Méme
pour le cas de jumeaux identiques. Nous avons travaillé sur la facon d'identifier les individus dans
le systéeme biométrique (veines de la main) a lI'aide des méthodes : Nous avons choisi les deux
méthodes suivantes : BSIF, LPQ.

Grace a l'application de ces methodes, nous avons réussi a atteindre un taux de
reconnaissance optimal, notamment avec I'utilisation du descripteur LPQ. Cette réussite revét une
importance significative car elle conforte la fiabilité de notre systéme et nous rapproche de notre
objectif initial : développer un systeme de reconnaissance des individus robuste et efficace. Ce
succes nous encourage a poursuivre nos efforts dans la recherche et le développement de solutions
biométriques innovantes, tout en ouvrant la voie a de nouvelles applications et avancées dans ce
domaine en constante évolution.

Dans la derniére section de notre étude, nous avons exploré la technique de la reconnaissance
des veines de la main pour extraire des caractéristiques individuelles, obtenant ainsi des résultats
hautement satisfaisants. Cette approche nous a permis d'établir une solide réputation dans ce
domaine en pleine expansion. En mettant I'accent sur la précision et la fiabilité de notre systéme,
nous avons démontré notre capacité a répondre aux défis complexes de la biométrie, ouvrant ainsi

la voie a de nouvelles avanceées et applications dans le domaine de la reconnaissance biométrique.



Conclusion Générale

Forts de ces réussites, nous nous engageons a poursuivre notre recherche et notre innovation, visant
a repousser les limites de la technologie et a développer des solutions encore plus sophistiquées et

efficaces pour répondre aux besoins croissants de sécurité et d'identification dans notre société

moderne.
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Résume
Notre travail s’inscrit dans le domaine de la biométrie. La biométrie est définie comme la
reconnaissance des personnes a base de leurs caractéristiques physiologiques ou comportementales. Parmi
les caractéristiques physiques qui existent nous avons opté pour le réseau veineux de la main.

L’objectif de ce travail est de développer un systéme d’identification des individus a partir de leurs

veines du la main qui sont uniques a l'individu. Notre systéme est basé sur le principe d’apprentissage

automatique, dont nous avons extrait des paramétres caractéristiques tels que BSIF et LPQ. Ces paramétres
seront ’entrée du classificateur K-NN (K-voisins plus proches). Apres cette étape notre systeme sera
capable de décider es ce qu'une nouvelles personne appartient a la base ou non.

Nous avons trouvé que les parameétres LPQ présentent le meilleur taux de reconnaissance qui atteint
les 98.41 % et 100%.

Mots-clés : biométrie, systéme d’identification, veines de la main, apprentissage, LPQ, classificateur

K-NN, la base, taux de reconnaissance.

Abstract

Our work is subscribed in the field of biometrics. Biometric is defined as the recognition of persons
based on their physiological or behavioral treats. As physiological treats we have opted network veins of
the hand.

The goal of this work is to develop a system of identifying individuals from the hand vein’s that are
unique to the individual. Our system is based on the principle of automatic learning, from which we
extracted characteristic parameters such as BSIF and LPQ. These parameters will be the input of the KNN
classifier (K-nearest neighbors). After this step our system will be able to decide whether a new person
belongs to the base or not.

We found that the LPQ parameters have the best recognition rate of 98.41% and 100%.

Keywords: biometrics, system of identifying, hand veins, learning, LPQ, KNN classifier, the base,

recognition rate.
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