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Résumé

Avec Iexpansion des technologies de I'information et de la communication et
la démocratisation des diapositives électroniques permettant un accés rapide
et direct a l'information via internet. La sécurisation de l'information est
devenue un enjeu majeur. XML est aujourd’hui le standard de-facto pour
décrire, échanger et disséminer tout type d’informations entre différents ac-
teurs et pour des objectifs trés variés.

Par conséquence, garantir l'intégrité, la confidentialité et la propriété in-
tellectuelle des données XML sont devenu une question de grande impor-
tance. Plusieurs travaux sont intéressés aux différentes facettes de ce prob-
leme dans la littérature. Notre objectif dans ce projet et de faire un état
de T'art sur le controle d’accés des données XML et étudier leurs forces
d’expressivité. Et de proposer un modéle qui essaie de recueillir les avan-

tages des modéles étudiés et éviter leurs lacunes.

Mots clés— XML , sécurisation de 'information , intégrité , confiden-

tialité , controle d’acces.
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Introduction

Avec I'expansion des technologies de I'information et de la communication et
la démocratisation des diapositives électroniques permettant un accés rapide
et direct a l'information via internet. La sécurisation de l'information est
devenue un enjeu majeur. XML est aujourd’hui le standard de-facto pour
décrire, échanger et disséminer tout type d’informations entre différents ac-
teurs et pour des objectifs trés variés. Par conséquence, garantir I'intégrité,
la confidentialité et la propriété intellectuelle des données XML sont devenu
une question de grande importance. Plusieurs travaux sont intéressés aux
différentes facettes de ce probléme dans la littérature. Le controle d’accés
aux données XML est 'une de ces facettes qui doit étre traitée avec précau-
tion vue son impact direct sur 'ensemble des critéres sécuritaire de n’importe
quel systéme. En effet, le controle d’accés d’une maniére générale c’est la déf-
inition qui accéde a quelles ressources et dans quelle maniére. Le probléme
qui se pose actuellement c’est la nature des données XML qui est organisé
d’une maniére hiérarchique. Contrairement aux systémes classiques (sys-
témes d’exploitation, SGBD, réseaux informatique) les ressources peuvent
étre imbriqué, chevauché ou méme éparpillé ce qui rend la définition des
régles de controle d’accés un défi majeur.

Note objectif dans ce mémoire est scindé en deux parties. La premiére
consiste a faire un état de 'art sur les travaux réalisé dans le cadre du controle
d’accés aux données XML afin de bien maitriser la problématique et mettre
en évidence les points faibles et point forts des principaux contributions. Et
dans la deuxiéme partie de proposer notre propre modéle de controle d’acceés

qui s’inspire des travaux existant et se veut étre extensible afin d’intégrer a
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chaque fis des nouvelles capacités. Pour atteindre les objectifs fixés, nous
avons organisé notre mémoire en cinq chapitres.

Dans le premier chapitre, nous avons essayé de motiver notre travail par
I’étude de I'aspect juridique de la sécurité informatique. Bien que cet aspect
ne rentre pas dans le coeur de notre travail, mais nous jaugeons qu’il est
indispensable d’avoir une idée sur I’évolution des réglementations qui régis-
sent le domaine de sécurité informatique et plus particuliérement le domaine
de controle d’accés afin de fournir des solutions adaptée et qui peuvent étre
utilisée plus tard par les différents établissements de notre pays. Un intérét
particulier est consacré dans le méme chapitre aux aspects techniques de la
sécurité informatique. La compréhension et la maitrise de ces aspects est
absolument nécessaires pour la suite du mémoire.

Dans le deuxiéme chapitre, nous commencons & prendre en main I’étude
du controle d’accés dans son globalité. Des définitions et des classifications
des différents modéles sont exposé d’une maniére approfondie, 'objectif est
de faire une comparaison pour dégager les principaux éléments a retenir lors
de la mise en ceuvre d’un systéme de ce genre.

Durant le troisiéme chapitre, nous faisons une anatomie sur la nature des
ressources XML. Nous présentons tout d’abord l'intérét d’adopter le langage
XML comme un support de présentation des données, puis la syntaxe et la
validation des données XML sont expliquées profondément. XML est un stan-
dard et des centaines d’outils sont fournis pour I’exploration, I'interrogation,
la transformation, 'encryptage, etc. sont disponibles. Nous essayons alors de
présenter quelques outils qui vont nous servir lors de la réalisation de notre
modéle.

Le quatriéme chapitre est consacré a ’étude de principales contributions
dans la littérature pour répondre a la problématique du controle d’acceés
aux données XML. Nous avons commencé par la définition des critéres qui
doivent étre pressentes et on a terminé par ’établissement d’un tableau com-
paratif des différentes solutions. Nous arrivons enfin au cinquiéme chapitre
qui est le plus important dans ce mémoire ot nous présentons notre contri-
bution s’agissant de la conception d’un modéle de controle d’accés basé sur

le modéle RBAC. Nous expliquons la philosophie de notre modéle a travers

xi
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implémentation d’une application client/serveur qui emploi notre proposi-
tion pour contraigner ’accés aux ressources XML. Bien que notre solution
est dans ses débuts, mais nous montrons sa force d’expressivité avec 'étude

d’un cas et 'expérimentation de plusieurs tests.



Chapitre 1

Aspect Juridiques et Techniques

de la sécurité informatique

1.1 Introduction

Durant ce chapitre, nous allons survoler I'ensemble des réglementations al-
gériennes relatives a la protection des données personnelles, en adoptant une
démarche qui suit la progression historique relative I’'usage de I'outil informa-
tique comme support pour la création , le maintien et I’échange des données
personnelles. Nous allons mettre en évidence les relations entre les différents
textes, ainsi que I’évolution logique constante dictée par l'évolution tech-
nologiques et I'introduction des nouvelles approches pour la sécurisation des
données dans les domaines des TIC. Nous présentons aussi une introduction
aux techniques de base de la sécurité informatique qui va nous servir tout au

long ce mémoire.

1.2 Aspect Juridique

Notre pays n’est pas dans une ile isolée du reste du monde. La réglementation
algérienne est naturellement liée aux autres réglementations apparus dans le
reste du monde, et particuliérement dans les pays européen a leurs téte la

France.ll est tout & fait rationnel alors de commencer par la présentation des
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axes phares régissant la protection des données personnelles en France.

La loi de 06 janvier 1978, fit le premier texte en France dans cette di-
rection. Ce texte définit le contexte relatif & I'informatique, aux fichiers et
aux libertés.Ce texte a subi une modification majeure avec la loi du 6 aoit
2004 relative & la protection des personnes physiques a I’égard des traite-
ments de données & caractére personnel.Dans ce qui suit, nous présenterons

une description détaillée de réglementation en France puis en Algérie.

1.2.1 Loi relative & I'informatique, aux fichiers et aux

libertés

Etant donné importance pour la protection les données électronique et les
données personnelles en particulier. [L’état de France était I'un des premiers
pays qui ont cherché a protéger les données personnelles, pour cette raison, il
a publié plusieurs lois dans cette direction. La loi du 6 janvier 1978 relative
a l'informatique, aux fichiers et aux libertés était la premiére loi, avec ses
72 articles la vie personnelle est devenue protégée contre tous les types de la
cybercriminalité. Les principes de ce loi sont résumés dans le premier article
qui dit que :

“ L’informatique doit étre au service de chaque citoyen, son développement
doit s’opérer dans le cadre de la coopération internationale, elle ne doit porter
atteinte ni a l'identité humaine, ni aux droits de I’homme, ni a la vie privée,
ni aux libertés individuelles ou publiques. Pour garantir le respect des régles
qu’elle édicte, la loi crée une institution de controle : la Commission Nationale
de I'Informatique et des Libertés. Pour assurer la transparence des fichiers
informatisés, la loi instaure un systéme de formalités préalables & la mise en
ceuvre des traitements automatisés” [1] tous les articles de ce loi nous concerne
dans notre recherche mais Le grand mérite de la loi (dans son article 2) est de
définir précisément ce qu’est une donnée personnelle ainsi que les traitements

qui s’y appliquent.
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1.2.2 Loirelative & la protection des personnes physiques

Au cours de 'année 2004 ,la loi du 6 janvier 1978 relative a4 I'informatique,
aux fichiers et aux libertés a été modifiée en apportant des éclaircissements
C’est la Loi n 2004-801 du 6 aotit 2004 relative & la protection des per-
sonnes physiques a I'égard des traitements de données a caractére personnel
Jle principe général posé par la paragraphe 3 du nouvel article 32 est clair :
en cas de collecte indirecte , il y a un devoir d’information du responsable
de la collecte indirecte envers la personne concerné ,Ceci vise & protéger le
propriétaire de donnée .
la loi explique en détail ce qu’il faut entendre par “traitement de don-
nées a caractére personnel” il s’agit de toute opération ou de tout ensemble
d’opération portant sur de telles données, quel que soit le procédé utilisé,
et notamment la collecte, I'enregistrement, 1’organisation, la conservation,
I’adaptation ou la modification, I’extraction, la consultation, I'utilisation, la
communication par transmission, diffusion ou toute autre forme de mise a
disposition, le rapprochement ou l'interconnexion, ainsi que le verrouillage,
I'effacement ou la destruction.
La loi donne également une définition large de la notion de “données
a caractére personnel”, puisqu’il s’agit de toute information relative & une
personne physique identifiée ou qui peut étre identifiée, directement ou indi-
rectement, par référence & un numéro d’identification, ou & un ou plusieurs

éléments qui lui sont propres

1.3 Législation Algérienne

[’Algérie a commencé a prendre des décisions juridiques pour protéger les
données personnelles a partir la début du 21 siécle par la loi n 2000-03 du 5
Joumada El Oula 1421 correspondant au 5 aotit 2000, modifiée et complétée,
fixant les régles générales relatives a la poste et aux télécommunications qui
balise principalement les modalités de protection des données transmises par
voie par les voie du secteur postal ( télecommunication téléphonique , télex ,

les colis postaux ...) , aprés 'évolution des TIC et pour les droits moraux et
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patrimoniaux de 'auteur et protégé leurs ceuvres par L’ordonnance n 03-05
du 19 Joumada El Oula 1424 correspondant au 19 juillet 2003 relative aux
droits d’auteur et aux droits voisins . La fin des dix premiers années 2000 ,
L’informatique est devenu un moyen important pour stocker des informations
personnelles. Dans le but de sécuriser les échanges des données personnelles ,
la loi n 09-04 du 14 Chaabane 1430 correspondant au 5 aott 2009 est adopté.
il apporte des régles particuliéres relatives a la prévention et a la lutte contre
les infractions liées aux technologies de I'information et de la communication.
pour appliquer ces régles, un organe national de prévention et de lutte contre
la criminalité liée aux technologies de I'information et de la communication
|Art. 13 page 7 JO N 47] est cré .

récemment I’ Algérie a commencé de moderniser le secteur de la justice qui
est un secteur trés sensible. pour cela elle est oblige de régler cette révolution
par la promulgation de la loi n 15-03 du 11 Rabie Ethani 1436 , qui défini un
systéme centralisé pour le traitement automatisé des données informatiques
relatives a l’activité du ministére de la justice et des Etablissements qui en
relévent ainsi que des juridictions de l'ordre judiciaire ordinaire, de ’ordre
judiciaire administratif et du tribunal des conflits.[Art. 2 page 4, JO N 06] ,
toujours dans la méme direction et pour la sécurisation de de leur systéme , la
Loi n 15-04 du 11 Rabie Ethani 1436 correspondant au ler février 2015 fixant

les régles générales relatives a la signature et a la certification électroniques.

1.3.1 Loi relative a la poste et aux télécommunications

cette loi a pour objet de fixes les régles générales relatives a la poste et aux
télécommunication et pour de fournir des services de qualité et spécifiquement
assurés des conditions objectives, transparentes et non discriminatoires dans

un environnement concurrentiel tout garantissant l'intérét général .
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1.3.2 L’ordonnance relative aux droits d’auteur et aux

droits voisins

cette ordonnance a pour objet de définir les droits d’auteur et les droits
voisins, ainsi que les ceuvres littéraires ou artistiques protégées et fixer les
sanctions des préjudices subis par la violation de ces droits et Les dispositions
de cette ordonnance garantissent la protection ces droits.|[4]

La protection est accordée, quel que soit le genre, la forme et le mode
d’expression, le mérite ou la destination de I’ceuvre, dés la création de I’'ceuvre,
que celle-ci soit ou non fixée sur un support permettant sa communication

au public.

1.3.3 Loi relatives a la prévention et a la lutte contre
les infractions liées aux TIC.
Loi N 09-04dul4 Chaabane 1430 correspondant au 5 aotut 2009 est apparue

essentiellement pour la prévention et a la lutte contre les infractions liées aux

technologies de I'information et de la communication [5].

1.3.4 Loi relative a la modernisation de la justice

La présente loi [6] vise a moderniser le fonctionnement de la justice algérienne

a travers :

e La mise en place d’un systéme informatique centralisé du ministére de
la justice, ce systéme est sécurisé par la certification électronique qu’elle

bien détaillé en section 1.6.6.

e La communication des documents judiciaires et des actes de procédure
par voie Electronique, I'utilisation de la visioconférence dans les procé-

dures judiciaires.
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1.3.5 Loi relative a la signature et a la certification élec-

troniques

Il est indispensable pour instaurer toutes sorte d’une gouvernance électron-
ique de disposer d’'une infrastructure réglementaire et technique pour la ges-
tion des signatures et certificats électroniques. Le texte 15-04 [7] est considéré
aujourd’hui’hui comme la base réglementaire en Algérie dans cette orienta-
tion.

Dans cette loi nous trouvons essentiellement la définition de la nomen-
clature officielle relative a ce domaine oll nous retenons l’essentiel dans le

tableau suivant :
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Nomenclature

‘ Explication

Signature électronique

données sous forme électronique, jointes ou liées
logiquement a d’autres données électroniques, ser-
vant de méthode d’authentification.

Signataire

personne physique qui détient des données de
création de signature électronique, agissant pour
son propre compte ou pour celui de la personne
physique ou morale qu’elle représente .

Certificat électronique

document sous forme électronique attestant du lien
entre les données de vérification de signature élec-
tronique et le signataire.

Clé cryptographique privée

chaine de chiffres détenue exclusivement par le
signataire et utilisée pour créer une signature
électronique, cette clé est liée a une clé cryp-
tographique publique.

Clé cryptographique | chaine de chiffres mise a la disposition du public

publique afin de lui permettre de vérifier la signature élec-
tronique, elle est insérée dans le certificat électron-
ique.

Autorisation désigne le régime d’exploitation de services de cer-

tification électronique et se matérialise par le docu-
ment officiel délivré au prestataire de maniére per-
sonnelle lui permettant de commencer la fourni-
ture effective de ses services.

Tiers de confiance

personne morale qui délivre des certificats élec-
troniques qualifiés ou éventuellement fournit
d’autres services en matiére de certification élec-
tronique au profit des intervenants dans la branche
gouvernementale.

Prestataire de services de

certification électronique

personne physique ou morale qui délivre des
certificats électroniques qualifiés et fournissant
éventuellement d’autres services en matiére de cer-
tification électronique.

Politique de certification

électronique

Ensemble des régles et procédures organisation-
nelles et techniques liées a la signature et a la cer-
tification électroniques.

Table 1.1: définition de la nomenclature officielle




CHAPITRE 1. ASPECT JURIDIQUES ET TECHNIQUES DE LA
SECURITE INFORMATIQUE

Le texte de la loi 15-04 consacre la protection des données personnelles non
pas seulement par 'application des différentes techniques cryptographique
mais aussi par I'interdiction dans 'article 5 de toutes transfert des données
utilisée dans le cycle de I'infrastructure technique hors de celui-ci que dans

les cas prévus par la législation en vigueur.

1.4 Définition de la sécurité informatique

a travers I'étude les différentes législations qui on a fait dans la section précé-
dente nous constatons que la sécurisation des données personnelles est une
opération trés importante pour protéger de toutes types de vulnérabilités .

la sécurité des données d’aprés Information Technology Security Eval-
uation Cri-teria (ITSEC) est basée sur trois propriétés :confidentialité -
intégrité - disponibilité.

Nous travaillons dans cette section a présenter les aspects de la sécurisa-
tion des données informatiques et leur utilité , la question qui se pose quelles

sont ces techniques 7

1.5  Objectifs fondamentaux de la sécurité in-

formatique

La sécurité informatique consiste a garantir que les ressources matérielles ou
logicielles d'une organisation sont uniquement utilisées dans le cadre prévu

La sécurité des systémes d’information vise les objectifs suivants [2] :

o Confidentialité : S’assurer que personne ne peut lire le message, sauf

le récepteur prévu.
o Authentification: Le processus de prouver son identité.

o Intégrité: Assurer au récepteur que le message recu n’a pas été altéré

de quelque fagon que ce soit de 'original.
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e Non-répudiation: Un mécanisme pour prouver que 'expéditeur a vrai-

ment envoyé ce message.

1.6 Cryptologie

La cryptologie est une mécanisme permettant de camoufler des messages,
de le rendre incompréhensible pour quiconque n’est pas autorisé. Elle fait
partie d’une ensemble de théories et de techniques liées a la transmission de
I'information [3] .
Cryptologie = Cryptographie + Cryptanalyse.

On distingue deux grands types d’algorithmes de chiffrement, les algo-

rithmes a clef secréte(classique) et les algorithmes a clef publique (moderne).

1.6.1 Cryptographie Classique(Symétrique)

La cryptographie symétrique, est la plus ancienne historiquement. Elle est
extrémement répandue & cause de ses performances remarquables. Elle sup-
pose qu’au moins deux personnes partagent la connaissance de la méme clé
secréte, ce qui leur confére donc un role symétrique. Elle s’appuie principale-
ment sur les fonctions booléennes et les statistiques.

Exemple : A veut transmettre a B un message M

A:M claire +{Ks}==>M chiffrée

> B: M chiffrée +{Ks}==> M claire

Clé secréte Clé secreéte

| |

Text chiffré
- _ -
e

Figure 1.1: Chiffrement Symétrique

10
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1.6.2 La cryptographie Moderne(Asymeétrique)

La cryptographie asymétrique évite le partage d’un secret entre les deux
interlocuteurs [8]. Dans un systéme de chiffrement a clef publique, chaque
utilisateur dispose d’un couple de clefs, une clef publique qu’il met en général
a disposition de tous dans un annuaire, et une clef secréte connue de lui seul.
Pour envoyer un message confidentiel a Mohamed, Ali chiffre donc le message
clair a ’aide de la clef publique de Mohamed. Ce dernier, a I'aide de la clef

secréte correspondante, est seul en mesure de déchiffrer le message recu.
Ezxemple :

1- Kp est la clé publique (le cadenas), que vous pouvez révéler a quiconque.

Si A veut envoyer un message a B, il transmet Kp(message).

2- Ks est la clé secréte (la clé du cadenas), elle reste en possession de B.II

décodez le message en calculant Ks(Kp(message))=message.

3- La connaissance de Kp par un tiers ne compromet pas la sécurité de
I’envoi des messages codés, puisqu’elle ne permet pas de retrouver Ks. Il est

possible de donner librement P, qui mérite bien son nom de clé publique.

A:M claire +{Ks}==>M chiffrée

> B: M chiffrée +{Kp+Ks}==> M claire

Clé publiqgue Clé secreére

l Text chiffré l
Text Text

- s el -

Figure 1.2: Chiffrement Asymétrique

11
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1.6.3 Algorithmes de cryptage symétriques et asymétriques

il existe plusieurs algorithmes spéciaux de chaque technique de cryptage men-
tionné dans les sections 1.7.1 et 1.7.2 | la figure suivante montre les algo-

rithmes de chaque une :

1.6.4 Algorithmes des cryptage symétrique

comme montré sur la figure il existe Deux catégories des algorithmes de
cryptage symétrique Chiffrement par bloc (Block Cipher) et Chiffrement par

flot (Stream Ciphers) et chaque catégorie composée de plusieurs techniques .

1.6.5 Algorithmes des cryptage asymétrique

Nous sommes plus intéressés dans cette mémoire par ce type de cryptage ,
pour cette raison nous allons décrire briévement chaque technique notamment
la technique RSA [9] .

e Rivest Shamir Adleman (RSA) : cet algorithme a été publier en
1978 par Rivest-Shamir-Adleman , elle est utilisée pour crypter et signer
les données et [’algorithme RSA de base pour la confidentialité peut
étre explique comme suit :

Texte chiffré = (texte clair)® mod n

Texte clair = (texte chiffré)? mod n

Clé privée = (d, n) Clé publique = (e, n)

L’algorithme RSA de base pour I'authentification peut étre explique
comme suit.

Texte chiffré = (texte clair)? mod n

Texte clair = (texte chiffré)® mod n

Clé privée = (d, n)Clé publique = (e, n)

e Diffie-Hellman :Développé par Dr. Whitfield Diffie et Dr. Martin

Hell-man en1976 .Il n’est pas destiné au chiffrement ou au déchiffre-

12
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ment , mais il permet & deux parties impliquées dans la communi-
cation de générer une clé secréte partagée pour I’échange confidentiel

d’informations.

e Elliptic Curve Cryptography (ECC): a cryptographie a courbe el-
liptique (ECC) fournit une fonctionnalité similaire & RSA. (ECC) est
mise ceuvre dans de plus petits appareils comme les téléphones cellu-
laires.

Il nécessite moins de puissance de calcul par rapport a RSA. Les sys-
témes de cryptage ECC sont basés sur 1'idée d’utiliser des points sur

une courbe pour définir la paire de clés publique / privée.

e El Gamal: est un algorithme utilisé pour transmettre des signatures
numériques et des échanges de clés. La méthode est basée sur le calcul
des logarithmes et les caractéristiques des nombres logarithmiques et
des calculs. I’Algorithme de Signature Numérique (DSA) est basé sur
El Gamal .

1.6.6 Certificats numériques

Le certificat est un ensemble d’informations qui identifie un utilisateur ou
un serveur et contient des informations telles que le nom de I'organisation
qui a émis le certificat, I’adresse e-mail , le pays de l'utilisateur et la clé
publique de I"utilisateur[10]. Ces certificats peuvent servir a ’authentification
des utilisateurs du systéme d’in- formation pour controler ’accés & certaines

applications ou a certaines données, notamment des publications en ligne .

1.6.7 Fonction de hachage

Une fonction de hachage est aussi appelée fonction de hachage a sens unique
ou "one-way hash function" en anglais.

Ce type de fonction est trés utilisé en cryptographie, principalement dans le
but de réduire la taille des données a traiter par la fonction de cryptage. En

effet, la caractéristique principale d’une fonction de hachage est de produire

13
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un haché des données, c’est-a-dire un condensé de ces données. Ce condensé
est de taille fixe, dont la valeur différe suivant la fonction utilisée : nous
verrons plus loin les tailles habituelles et leur importance au niveau de la

sécurité [11].

Entr&eae Empreinte
Formichicom —_—
I Renard I A= hach=ags e e
L= renard Fe=rmickicom =
court sur I P s | szED®79E |
la glace

Le remnard

marche sur Formncticom a0 2 S 1 I
la glace o= hachags 1

Figure 1.3: Fonction de Hachage

1.6.8 Signature numérique

La signature numérique est un procédé qui garantit 'authenticité d’un docu-
ment,, ainsi que son intégrité donc le fait que le document n’a pas été modifié.
Techniquement elle se présente comme une suite de chiffres dont la combi-
naison avec le document signé est suffisamment complexe pour qu’il soit
impossible de falsifier I'une ou 'autre de facon indétectable.

La signature numérique est réalisée au moyen d’un certificat électronique,

équivalent numérique de la carte d’identité.

14
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Signature Vérification
Empreint
Données = E
e /rx signées numérique mK
.
Signature

= ,
T

Empreinte Empreinic

Si les empreintes sont identiques, la signature est valide

Figure 1.4: signature et vérification des données

1.6.9 PKI (Public Key Infrastructure)

PKI (Public Key Infrastructure) est un systéme de gestion des clés publiques
qui permet de gérer des listes importantes de clés publiques et d’en assurer
la fiabilité, pour des entités généralement dans un réseau. Elle offre un cadre
global permettant d’installer des éléments de sécurité tels que la confiden-
tialité, I'authentification, l'intégrité et la non-répudiation tant au sein de
I’entreprise que lors d’échanges d’information avec I'extérieur. [12].

Une infrastructure PKI fournit donc quatre services principaux:

e Fabrication de bi-clés.
e Certification de clé publique et publication de certificats.
e Révocation de certificats.
e Gestion la fonction de certification.
Donc PKI est une structure a la fois technique et administrative, avec

80 % d’organisationnelle et 20 % de technique. Le domaine des PKI

est intéressant.

15
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Autorité de
Certification

Demande de cepificat
(enwoi la clé pdblique
pour I3 cepffication)

)]
Aonuaire LDAP

=

Envvoi du certificat sjdn
i ®)

Publication de Cenificat,
et de listes de
révocations (CRL)

Autorité d'enregistrement

Identité de client
m

Figure 1.5: Organisation d’'une PKI

1.7 Conclusion

Dans ce chapitre, nous sommes intéressés par deux principes qui sont liés di-
rectement a la confidentialité des données personnelles, les textes juridiques
encadrant la protection des données & caractére personnel a 1’échelle interna-
tional et nous avons pris la législation frangaise (CNIL), puis I’Algérienne a
partir la début du 21 siécle, jusqu’a la Loi N 15-04 qu’elle considéré comme
la base de réglementation Algérienne fixant les régles générales relatives la
signature et la certification électroniques.

Ensuite, nous avons fait le point sur l'aspect technique de la sécurité
informatique en général et la cryptologie en particulier ,et nous montrons
les deux modéles de cryptographie symétrique, asymétrique et les signatures,
certificats électronique. Ces études donnent 'occasion a identifier le PKI
(Public Key Infrastructure), qui permet de gérer les certificats électronique

et d’en assurer la fiabilité de transmission d’information.
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Chapitre 2

Controle d’acceés

2.1 Introduction

La confidentialité des données est devenue un aspect important dans la plu-
part des domaines tel que le commerce électronique, la gestion de données
personnelles, des systémes d’information en ligne, et méme pour la préserva-
tion de secrets scientifiques ou industriels. Dans le chapitre précédant, nous
avons discuté les concepts fondamentaux de la sécurité informatique dans ses

aspects juridique et technique.

Dans ce chapitre , nous étendons ces concepts par l’exploration du do-
maine du controle d’accés. qui est parmi les techniques les plus efficaces
et le plus utilisée dans le but de se protéger ou préserver la confidential-
ité .Le besoin de controle d’accés apparait naturellement lorsqu’un systéme
multi-utilisateur offre un accés sélectif & I'information partagée. I’objectif
de ce chapitre est de décrire les différents modéles de controle d’accés et de

présenter les avantages et les inconvénients de chacun d’eux.

2.2 Définitions

plusieurs définitions existantes dans la littérature, nous retenons les défini-

tions suivantes :
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Le contréole d’accés physique : est un dispositif permettant un accés
controlé a un lieu, un batiment, un local, une machine ou des équipements
spécifiques (comme un coffre ou un véhicule)

Le controle d’accés logique : est un systéme de controle d’accés & un
systéme d’information. Il est souvent couplé avec le controle d’accés physique
et permet de restreindre le nombre d’utilisateurs du systéme d’information.

Il existe deux classes de ressources dans n’importe quel systéme d’information:

les sujets qui se référent a des entités actives telles que des utilisateurs ou
des programmes exécutés en leur nom, et des objets qui sont des entités pas-
sives telles que des fichiers, des dossiers, des imprimantes. La facon dont un
sujet accéde a un P'objet est appelé privilége d’accés (ou mode d’accés). Le
privilége d’accés permet aux sujets de soit manipuler des objets (lire, écrire,
exécuter, etc.) ou modifier les informations de contrdle d’accés (transfert de
propriété, priviléges, etc.). L’exactitude du controle d’accés dépend forte-

ment de ce qui suit:
e [’identification adéquate du sujet
e La protection des mécanismes de controle d’accés

Le controle d’accés peut étre basé sur des politiques différentes. Le choix
de la politique de sécurité Est important car il influence la flexibilité, la
facilité d’utilisation et la performance de la systéme. En établissant une
politique de sécurité appropriée, il faut procéder avec Il selon "un bon guide

de conception" qui comprend les principes suivants [15]

2.2.1 Principe de privilége minimum et maximum

Selon le principe de privilége minimum, les sujets devraient utiliser le min-
imum Ensemble de priviléges nécessaires a leur activité . Le principe de
privilége maximal est fondé sur le principe de la disponibilité maximale des

données. Les sujets ont accés a la plus grande gamme de information.
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2.2.2 Principe du systéme ouvert vs fermé

Dans le systéme ouvert, tous les accés qui ne sont pas explicitement inter-
dits sont autorisés. Tandis que dans un systéme fermé, tous les accés ne
sont autorisés que s’ils sont explicitement autorisés. Un systéme ouvert of-
fre une grande souplesse lorsque le systéme fermé est intrinséquement plus
sécurisé. La combinaison entre systémes est possible, une autorisation posi-
tive (Lorsque l'accés est autorisé) et une autorisation négative (lorsque l'accés
est interdit) peut étre exprimé, ce qui entraine des conflits lorsque des au-
torisations opposées sont spécifiées pour le méme sujet et sur le méme objet.
Ainsi, en plus des politiques de controle d’acces, les politiques de résolution

des conflits doivent également étre définies.

2.2.3 Principe d’administration centralisé ou décentral-

P

isé
Le principe traite de la question «qui est responsable de la maintenance et

". Dans une admin-

Gestion des priviléges dans le modéle de controle d’accés
istration centralisée, une seule autorité (ou groupe) controle tous les aspects
de sécurité du systéme, tandis que dans un systéme décentralisé, différentes
autorités controlent différentes parties d’une base de données par exemple.
Le choix entre administration centralisée ou décentralisée doit étre effectué
selon certains critéres liés a la nature de les exigences de sécurité des systémes
et des utilisateurs. Cependant, certains choix intermédiaires comme: la délé-
gation, 'administration propriétaire et ’administration coopérative peuvent

étre adopté:

Délégation

Peut étre utilisé dans un systéme de base des données centralisé pour éviter
les encombrements et soutenir I’autonomie locale dans un systéme de base des
données distribué. Une autorité centrale délégue leurs droits administratifs
pour un sous-ensemble de la base de données locale les autorités. L’autorité

centrale peut désigner et congédier les autorités locales.
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Administration par le propriétaire

L’autorité centrale assume toutes les responsabilités et les droits au proprié-
taire des objets. L’autorité centrale ne controle que Les données et admet de

nouveaux utilisateurs au systéme de base de données.

Administration coopérative

Certains priviléges sont réservés aux groupes. Un membre unique des groupes

doit obtenir la permission du reste du groupe.

2.2.4 Principe de granularité

Une spécification claire de la taille et de la structure des objets les plus petits
auxquels Le controle d’accés peut étre traité. Cinqg types de granularité

peuvent étre distingués [15]:

1. Dépendant du nom (également appelé indépendant du contenu):

tous les objets accessibles sont identifiés par leurs noms uniques.

2. Dépendant du contenu (également appelé basé sur les contraintes):
les objets accessibles sont déterminés en vérifiant les attributs demandés.

Cette granularité peut varier selon la sélection des attributs applicables.

3. Dépendant du contexte: l'accés est accordé a l'objet dont la struc-
ture est défini par la régle qui vérifie non seulement les noms et les

attributs, mais aussi leur relation structurelle (contexte).

4. Dépendant de P’historique: c’est la généralisation de la granular-
ité dépendant du contexte dans lequel la demande actuelle est vérifiée

également contre tout acceés précédent demandes.

5. Dépendant du temps: la collecte d’objets accessibles peut varier
dans le temps (par exemple, un sujet peut autoriser a lire uniquement
la classe EMPLOYEE Entre 8h00 et 16h30).
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2.2.5 Principe de privilége d’accés (Acess Mode)

Une base collection de priviléges d’accés autorisés comprend: lire, écrire,
exécuter et créer. Ils peuvent étre commandés. Donc, si un utilisateur (su-
jet) a un privilége de plus haut ordre, cela implique qu’il a également tous
les priviléges d’ordre inférieur. Les utilisateurs peuvent étre a attribué ex-
plicitement une collection de priviléges appropriés pour chaque objet protégé,
ceci s’appelle des autorisations positives, d’autre part, dans les autorisations
négatives,et les utilisateurs recoivent une collection de priviléges qui sont

explicitement refusés.

2.3 Modéles de controle d’accés

Pour concevoir un systéme de controles d’accés il faut définir les sujets (les
instances qui peuvent changer I’état d’un systéme), les objets (les instances
qui vont subir des modification )et les régles d’autorisations spécifiant qui a
la permission d’accéder a quel objet.

Le développement d’un modéle de controle d’accés est basé sur la définition de
politiques de controle d’accés qui déterminent qui a le droit d’effectuer quelle
action sur quel objet. Le modéle assure que les objets ne soient accessibles
que par des sujets ayant le droit d’y accéder. Actuellement, il existe plusieurs
modéles de controle d’accés (dans le chapitre suivant une étude comparative a
été faites entre plusieurs modéles étudiés)afin de garantir la confidentialité des
données. Chaque modéle proposé tente de résoudre certains des inconvénients
des modéles qui le précédent.

On trouve Trois grandes classes de modéles de controle d’accés :

2.3.1 Le controéle d’accés discrétionnaire (DAC)

Au début des années 1970. Lampson [16] a présenté les idées de base. Le
DAC est basé sur la notion selon laquelle les sujets sont des propriétaires
d’objets et ont donc une discrétion compléte sur la facon d’autoriser 'accés

a l'objet et dansquel privilége d’acces. Il permet d’accorder des privileéges a
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d’autres sujets par les propriétaires d’objets. Dans DAC, la maniére dont les
sujets individuels manipulent des données spécifiquesles objets sont spécifiés
par des régles d’accés explicites.le DAC a été étudié dans le cadre du modéle
de matrice de controle d’acces.Ce modéle a été développé par Lampson [18]
et prolongé par Graham et Denning [17]. Plus tard, Harrisson, Ruzzo et
Ullman [19] ont développé un plus général version du modéle. Ils ont défini
le probléme de sécurité et ont montré que c’était indécidable.

Le modéle de matrice d’accés est défini pour trois composantes: sujets
(entités actives tels que les utilisateurs, leurs processus, etc.), les objets (en-
tités passives telles que les fichiers, les enregistrements,classes, instances,
vues, etc.) et les privileges (lire, écrire, supprimer, créer, exécuter, etc.).
La classe d’objets contient tous les sujets.

La matrice d’accés a est défini comme suit: Les lignes sont indexées par
des sujets (leurs noms) (S) et des colonnes par noms de tous les objets (O).
Chaque entrée A [s, o] contient une collection des priviléges détenus par le
sujet s a I'objet 0. Une représentation de la matrice de controle d’acces est

indiquée dans (le tableau 2.1):

sujets objets ‘
ol ...... 0] v v v v .. om

S1 Alsl, ol] .... Alsl, 0j]... Alsl, om]

S Alsi, ol]...... Alsi, oj]..... Alsi,om]

Sn Alsn, ol] ... Alsn, oj] ... Alsn, om]

Table 2.1: Matrice de controle d’accés

La matrice de controle d’acces est dispersée. Le stockage direct de la
matrice gaspille beaucoup de mémoire. Une solution simple est de le stocker
comme une séquence de deux lignes (Liste de Capacité) ou des colonnes (Liste
de controle d’accés). Les listes de capacités (CL) permettent au systéme
de identifiez rapidement la collecte de tous les objets accessibles pour un
sujet donné. Acces les listes de controle (ACL) sont associées a leurs objets

(colonnes du controle d’accés matrice A), pour un objet donné, cette liste
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comprend toutes les entrées non-vides du colonne de A. ACL permet une
identification rapide des sujets qui peuvent accéder & un objet, et ils sont
principalement utilisés dans les systémes de base de données.

La matrice de controle d’accés peut étre étendue. Chaque entrée A s, o]
de la matrice contient (Une partie des priviléges) une condition appropriée
qui doit étre satisfaite par le sujet S pour accéder a 'objet O. La condi-
tion peut intégrer différents types d’acces tels que dépendants du contenu,
dépendant du contexte, etc. Fernandez [20] et Conway [21] ont montré com-
ment généraliser le modéle de matrice d’accés en utilisant les prédicats et
les autres composants. Cependant, le modéle de matrice d’accés fournit un
modeéle flexible qui peut étre utilisé pour analyser les propriétés de sécurité.
Il est bien connu que le probléme de sécurité général est indécidable! [15],
c’est-a-dire qu’il n’y a pas d’algorithme qui puisse étre utilisé pour vérifier la
sécurité du modele de matrice de controle d’accés. Mais il est encore possible
de restreindre le modéle et de concevoir un algorithme qui peut étre utilisé
pour prouver certaines propriétés de sécurité. Certains travaux ont été réal-
isés pour étendre le modéle de matrice d’accés pour rendre le probléme de
sécurité décide. Cela inclut le modéle de protection schématique [22] et le
modéle de matrice d’accés dactylographié [23]. Donc on peux déduire , qu’il

existe en pratique trois approches pour implémenter la matrice d’accés:

1. Table d’autorisation : les entrées vides de la matrice ne sont pas
reportées dans la table. La table est composée de trois colonnes qui
correspondent aux sujets, aux actions et aux objets. Chaque n-uplet

de la table correspond a une autorisation.

2. ACL (Access Control List) : la matrice est stockée par colonne. Chaque
objet est associé a une liste indiquant pour chaque utilisateur les actions

pouvant étre exercées par ce dernier sur cet objet(Figure 2.1).

3. Liste de Capacité (capability) : la matrice est stockée par ligne.

Chaque utilisateur a une liste voir Figure appelée une liste de capacité,

len logique, qualité d’une proposition, d’un énoncé qui ne peut étre ni démontré ni
réfuté
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indiquant pour chaque objet les actions que 1'utilisateur est autorisé a

effectuer sur cet objet

{

o

y R
R ‘ //article[@nom="XPath'] ‘
//article[@nom="XPath'] " R=Read
R=Read

7 W=Write

W=Write

S|
‘ /racine/users ‘ T~

Article [count (article/auteurs/auteur) >1]

Article [count (article/auteurs/auteur) >1]

Figure 2.1: Acess Control List (ACL)  Figure 2.2: Capability List (CL)

2.3.2 Controle d’accés obligatoire (MAC)

Le controle d’acces obligatoire (MAC) a été développé pour établir un réseau
des politiques de confidentialité [24] face aux chevaux de Troie ? Les politiques
de ce modeéle régissent les accés aux données selon les sujets sur la base
d’une classification prédéfinie des sujets et des objets dans le systéme. La
classification est basée sur un ensemble de classes d’accés (souvent appelées

étiquettes) associées a chaque sujet et objet dans le systéme (Figure 2.3).

Least+ Sensitive

Most Sensitive

Figure 2.3: Niveaux de sécurité

Un sujet a accés a un objet donné si et seulement si une relation d’ordre,

Selon le mode d’accés, sont satisfaits par la classe d’accés de I'objet et I’objet.

2Trojan est un programme dans lequel une partie nuisible (par exemple, un sous-
programme qui provoque des fuites d’informations sur des lecteurs non autorisés) est
contenue dans un code apparemment inoffensif
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En ce qui concerne les classes d’accés de sujet et d’objet, les auteurs du
modéle (Bell et LaPadula) [25] ont défini des propriétés de controle d’accés
conformément aux régles de remorquage: propriété de Simple security prop-
erty(Figure 2.1) et Star Property(Figure 2.2). Dans la propriété de sécurité
simple, un sujet est autorisé a lire 'accés a un objet si la classe d’accés du

sujet domine la classe d’accés de 'objet.

Secret
I:l‘——o Ne pas lire en Haute Secret
l:l‘——Q Ne pas Ecrire en Bas
Confidentiel Q D

Figure 2.4: Proprieté de securité sim-gigyre 2.5: Propriété de sécurité étoile
ple

Dans Star Property, un sujet est autorisé a accéder en écriture a un objet
si la classe d’accés de 'objet domine la classe d’accés du sujet. Le modéle
Bell et LaPadula propose des classes d’accés en tant que paire de composants:
un niveau de sécurité et un ensemble de catégories. Les niveaux de sécurité
peuvent inclure Non classés (Unclassified), Confidentiel (C), Secret (S) et Top
Secret (TS), ou TS > S> C> U. L’ensemble de catégories est un ensemble

non ordonné (Ex. OTAN, nucléaire, armée).

2.3.3 Controle d’accés basé sur les roles (RBAC)

Le controle d’accés basé sur les roles (RBAC)|26] a regu une attention con-
sidérable en tant que alternative prometteuse aux controles d’accés DAC et
MAC traditionnels. RBAC est le modéle de controle d’accés standard actuel
et un axe de recherche depuis deux décennies. Le paradigme RBAC encapsule
les priviléges en roles et les utilisateurs sont affectés a des roles pour acquérir
des priviléges, ce qui le rend simple et facilite ’'examen des autorisations at-
tribuées a un utilisateur. Cela rend également la tache de l’administration
des politiques moins encombrante, car chaque changement dans un role se

refléte immédiatement sur les autorisations disponibles pour les utilisateurs
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affectés a ce role, la figure illustre les relations entre les utilisateurs, les role
et permissions .

Une étude [27] indique que I'adoption du RBAC dans les organisations
commerciales augmente constamment.

Le modéle est basé sur trois ensembles d’entités appelés User U, roles
R et Permissions P [28]. Intuitivement, le User est un utilisateur (humain
ou agent autonome), un role est un une action ou un travail au sein de
I'organisation avec des sémantiques associées concernant a 'autorité et a la
responsabilité confiées au membre du réle. L’autorisation est ’approbation
d’un mode d’accés particulier & un ou plusieurs objets dans le systéeme. la
relation d’affectation les Permissions (P A) aux Utilisateurs (U A) .

Sont des relations de plusieurs a plusieurs. Un utilisateur peut étre mem-
bre des plusieurs roles, et un role peut avoir nombreux utilisateurs. De méme,
un role peut avoir de nombreuses autorisations, et la méme permission peut
étre attribuée a plusieurs roles. Il existe une hiérarchie de role RH, également
écrite comme

T >y

signifie que le role x hérite des autorisations attribuées au role y. L’héritage
de la hiérarchie des roles est transitif et 'héritage multiple est autorisé dans
les commandes partielles. La figure (2.6) montre un ensemble de sessions S.
Chaque session relie un utilisateur a éventuellement plusieurs roles. Intu-
itivement, un utilisateur établit une session au cours de laquelle I'utilisateur
active un sous-ensemble de roles auxquels il est membre . Plusieurs roles
peuvent étre activés simultanément. Les autorisations disponibles pour un
utilisateur sont 'union des autorisations de tous les roles activés dans cette
session. Chaque session est associée a un seul utilisateur. Cette association
reste constante pour la vie d’une session.

Le modéle RBAC est Caractérisé par:

e la notion que les permissions sont attribuées aux roles, et pas directe-

ment aux utilisateurs.

e Les usages sont affectés Roles appropriés en fonction de leurs fonctions
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professionnelles, et Acquérir indirectement les autorisations associées a

Ces roles.

e RBAC simplifie la gestion du controle d’accés car les permissions sont
déterminés en fonction des roles et cette association ne change pas

souvent.

Utilisateur Roles Permissions

-
—— e

Cette affectaton Cette affectaton
peut changer souvent ne change pas souvent

Figure 2.6: Modéle conceptuel du RBAC

2.4 Conclusion

Le controle d’accés est un aspect fondamental de la sécurité et est primordial
pour la protection privée et confidentielle Information des cybercriminalité.
Compréhension Les bases du controéle d’accés sont fondamentales pour Com-

prendre comment gérer la sécurité de I'information.

Nous avons étudies dans ce chapitre les modéle (MAC,DAC,RBAC), et
malgré les différences théoriques et techniques entre eux mais ils ont été
développés au cours des décennies dans le but d’améliorer la confidentialité,

I'intégrité, la disponibilité et flexibilité d’administration.
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Chapitre 3

Introduction & XML

3.1 Introduction

XML (eXtensible Markup Language) [35] est un langage de balise a été créé
en 1998 afin que les documents structurés puissent étre utilisés ,stockés et
transmettre, il arrive souvent que les documents XML contiennent des in-
formations de différents degrés de sensibilité qui doivent étre partagés entre
les utilisateurs Il existe donc une nécessité de la conception des mécanismes
permettant 'organisation et la spécification les droits de chaque utilisateur.
Les Politiques de controle d’accés pour les documents XML nous permettons
a atteindre cet objective .

Dans ce chapitre nous introduisons les principes du langage XML les
interets du XML les modéles de controle d’accés pour les documents XML
pour donner des roles a chaque utilisateurs sur les documents ciblés, selon

les autorisations donner a chaque personne.

3.2 Intéréts du XML

XML est devenu un élément indispensable dans le monde de I'informatique,
Cela est di aux caractéristiques importantes qui sont disponibles dans cet
outil , ses nombreux caractéristiques montrent la haute qualité de ce langage

et son succes :
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Format libre.

Format texte avec gestion des caractéres spéciaux.

Séparation stricte entre contenu et présentation.

Simplicité, extensibilité et universalité.

Structuration forte.

Structuration des documents (DTD et Schémas XML).

3.3 Syntaxe et Structuration des documents XML

un document XML en général composer de trois parties :

e le prologue permet d’indiquer la norme XML et les caractéres (encod-

ing) utilisée pour comprendre tous types de caractére spéciaux.
e déclaration de type de document et Document Type Définition (DTD).

e l'arbre des éléments les parents et fils.

Element
noms titre noms année noms realisateur

Text
« Gravity »

Figure 3.1: structure d’'un document XML
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3.4 Validation du document XML

La validation est un processus par lequel un document XML est validé et
garantit que la structure de données utilisée respecte ce schéma.

Document Type Définition (DTD)[36] et XML Schéma (XSD)[35] sont
deux principaux mécanismes de spécification de validation. Avant que docu-
ment XML puisse étre Validé et utilisé, il doit étre analysé par des parseurs
(analyseurs) XML. On dit qu'un document XML est valide si ses contenus
s’accordent avec les éléments, les attributs et la déclaration de type de doc-
ument (DTD) associée ou avec le XML Schéma. La validation est distribuée

de deux facons par le parseur XML. Ils sont: bien formé et Valide

3.4.1 La document type definition (DTD)

DTD(Document Type Declaration) est la premiére et la plus ancienne langue
a définir la structure et le contenu de Documents XM .

DTD vérifié le vocabulaire et la validité de la structure de documents XML
contre les régles grammaticales de langue XML appropriée. Un DTD peut
étre spécifié a lintérieur du document (DTD interne), ou il peut étre gardé

dans un document séparé (DTD externe).

1 <?7xml version="1.0" encoding="UTF-8" standalone="yes'" 7>
» <!DOCTYPE personne [

3 <!ELEMENT personne (prenom, nom)>

4 <!ELEMENT prenom (\#PCDATA)>

5 <!ELEMENT nom (\#PCDATA)>

6 fin de la DTD interne
7] >
8 debut du document

o <personne>

10 <prenom>Alaeddine</prenom>
11 <nom>Bougherara</nom>

12 </personne>

13 fin du document

Figure 3.2: Document XML Validé par le DTD
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3.4.2 XML Schema

Schéma XML décrit la structure d’'un document XML la langue de Schéma
XML est aussi appelee XML Schema Definition (XSD), il peut aussi Inter-
préter tel qu’un fichier XML par les parseurs XML Le but d’un schéma XML

est de définir les blocs de construction légal d’'un document XML:

e les éléments et les attributs présentent dans le document.
e le nombre des éléments fils.
e les types des éléments et attributs.

e les valeurs par défauts et fixées de chaque élément ou attribut.

Eléments

les éléments sont les éléments constitutifs du document XML. Un élément

peut étre défini dans un XSD comme suit:

1 <xs:element name="x" type="y"/>

Types de définition

e Type simple: I'élément de type simple est utilisé uniquement dans le
contexte du texte. Certains types simples prédéfinis sont: xs: integer,

xs: boolean, xs: string, xs: date. exemple:

1 <xs:element name="phone_number" type="xs:int" /> I

e Type complexe: un type complexe est un conteneur pour les autres

définitions d’éléments. Cela nous permet de spécifier les éléments.

exemple:

31



CHAPITRE 3. INTRODUCTION A XML

1 <personne>
2 <nom>Mohamed</nom>
3 <prenom>Ali</prenom>

1 </personne>

5 <personne sexe="feminin'">Axel ROBERT</personne>

Les attributs

Les attributs dans XSD fournissent des informations supplémentaires dans
un élément. Les attributs ont la propriété name et type comme indiqué

ci-dessous:

1 <xs:attribute name="country" type="xs:string" /> I

3.5 Exploration des données XML

XML est considérée comme une structure arborescente. L’arbre est construit
sur les tags, avec des noeuds, des éléments, des attributs et des groupes
d’attributs, et des nceuds enfants de sous-éléments et d’attributs.

L’utilisateur ou les applications peuvent utiliser des langages spécifiques
tel que XPath et XQuery pour localiser et accéder a des éléments a par-
tir de documents XML. Une caractéristique importante est que XPath et
XQuery|35] peut sélectionner des noeuds en fonction des attributs d’un doc-
ument XML.

3.5.1 XPath

XPath[37] est une langue (est présenté comme une norme par W3C) qui per-
met d’extraire des informations , des éléments ou des attributs spécifiques.
Cela fonctionne de la méme facon que les chemins d’accés d’'un systéme
de fichiers, en commencant par la racine et progressant dans les différentes

couches jusqu’a ce que la cible soit trouvée. exemple :
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1 <utilisateur>

2 <contact>

3 <nom>BOUGHERARA </nom>

4 < prenom >Alaeddine</prenom >
5 <mobile>+21312345678</mobile>
6 </contact>

7 </utilisateur>

Dans notre exemple, le but va étre de récupérer le prénom de l'utilisateur,

commencons par décrire les étapes a suivre:
e Etape 1 : descendre au nceud "utilisateur” .
e [tape 2 : descendre au nceud contact.
e Ftape 3 : descendre au nceud prénom.

Ce qui nous donne :

/utilisateur /contact /prénom /

3.5.2 XQuery

XQuery|38| est une langue permettant de rechercher et de manipuler tout
ce qui peut étre représenté en tant qu’arbre A ’aide du modéle de données
XQuery et XPath. Les expressions XQuery peuvent accéder a plusieurs doc-
uments, voire plusieurs bases de données, et extraire des résultats trés effi-
cacement. XQuery est Semblable & SQL pour les BD sauf que SQL travaille
sur des bases de données relationnelles: données fortement en relation.

Une requéte XQuery est composée de trois parties :

e une ligne d’entéte commencée par "XQuery" et contenant la version et,

éventuellement I'encodage du document ;

e un ensemble de déclarations :
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déclarations de variables ou constantes.

déclarations de fonctions utilisateur locales.

importation de modules (bibliothéques XQuery).

détermination du schéma du résultat.
e détermination des espaces de nom et de leur utilisation.

e détermination du format du résultat et autres parameétres .

la Figure 3.5 montre un exemple d’une requéte XQuery

for $x in doc("books.xml")/bookstore/book
where $x/price>30

order by $x/title
return $x/title

Figure 3.3: requéte XQuery

3.6 Manipulation XML

XML permet de définir la structure du document, ce qui permet d’une part
de pouvoir définir séparément la présentation de ce document, d’autre part
d’étre capable de récupérer les données présentes dans le document pour les
utiliser. Le parseur a pour roéle d’analyser le document XML et de servir de
lien avec une application de traitement. Il existe des parseurs non validant qui
n’offrent qu’une vérification syntaxique et des parseurs validants qui offrent
également le support des DTD/schéma W3C. Sur ces deux catégories de
parseurs se greffent principalement deux catégories de services :

un service événementiel, qui ne vise pas a représenter un document XML
dans son intégralité, de type SAX (Simple API for XML), par exemple, et un
service objet, qui permet de représenter un document XML sous une forme
objet, par exemple DOM (Document Object Model). Dans le premier cas,
la représentation du document n’est que partielle, alors que dans le second

cas, elle est compléte.

34



CHAPITRE 3. INTRODUCTION A XML

3.6.1 DOM (Document Object Model)

Document Object Model (DOM) est un API | qui permet de lire un doc-
ument XML et d’extraire des informations différentes (éléments, Attributs,
commentaires, etc.) pour les exploiter.

Lorsque un document XML est lu par un analyseur DOM, le document
est représenté en mémoire en tant qu’arbre dans lequel les différents éléments

sont liés I'un & l'autre par une relation parent / fils.

Document
book
{ title ‘ ‘ authors ‘ ‘ isbn ’ { dhnenﬂons’

width="162.56mm" |

\
Training Your Pet Ferret (o78-0-7641-4223-9)

height="195.58mm"

depth="10.16mm"

pages="96"

‘ author ’ ‘ author ‘

Barbara Somerville

Key: D Document D Element D Text content O Attribute
Figure 3.4: Une représentation simplifiée du Document Object Model

3.6.2 SAX

SAX (Simple API for XML) définit un mode de communication entre le
parseur et 'application, 1ié & un mécanisme événementiel. C’est un projet
Open Source (sax.sourceforge.net/) qui propose deux versions d’une API, ou
seule la deuxiéme version est capable de prendre en compte les espaces de
noms . Plutét que de représenter la totalité du document XML en mémoire,
le parseur réalise un découpage du document en petites unités et transmet

ces unités a 'application au fur et a mesure de 'analyse du document.
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Une unité représentera, par exemple, 'ouverture d’un élément ou sa fer-
meture, la rencontre d’un texte... On le comprendra, dans ce systéme,
I’application n’a pas de représentation globale du document ou plutot le

parseur ne fournit qu'un cheminement dans le document, que ’application

est libre de stocker ou non.

Feature DOM SAX
Difficulté Difficile Moyen
d’utilisation

Capacité Oui Non
xpath

Navigation Oui Oui
complete

Lire XML Oui Oui
Ecrire dans | Oui Non
XML

Table 3.1: Tableau comparatif entre le DOM et SAX

3.7 Conclusion

Comme nous I'avons vu, l'objectif du XML est de faciliter les échanges de
données entre les machines. A cela s’ajoute un autre objectif important :
décrire les données de maniére aussi bien compréhensible par les hommes qui
écrivent les documents XML que par les machines qui les exploitent. Le XML
se veut donc standardisé, simple, mais surtout extensible et configurable afin
que n’importe quel type de données puisse étre décrit.

Nous avons étudier dans ce chapitre la structuration général du document
XML, les méthodes et techniques pour valider, explorer et manipuler les
documents XML par (DTD et XSD),(XPath et XQuery),(DOM et SAX)

perspectivement.
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Chapitre 4

controle d’accés pour XML

4.1 Introduction

Un défi majeur dans la sécurité des Données XML est la conception d’un
controle d’accés efficace qui peut répondre adéquatement aux défis de sécu-
rité uniques impliqués par leur répartition aspect [30]. Les Données XML
permettent aux systémes d’information de fonctionner dans une plate-forme
indépendante, la promotion d’une collaboration et de partage d’informations
dans des environnements trés dynamiques. Cependant, cela implique un
paradoxe de sécurité. D’une part, les systémes collaboratifs exigent que les
informations soient accessibles a tous ceux qui en ont besoin; D’autre part,
les organisations doivent continuer a protéger les informations sensibles et
confidentielles exposées pensées leurs services.

Les solutions précédentes pour le controle d’accés (DAC, MAC et RBAC)
sont congus pour les applications LAN (telles que les applications bancaires),
ce qui les rend pas appropriés pour résoudre ce défi, & moins qu’ils ne soient
étendus pour répondre a l'exigence spécifique des services Web . Plusieurs
modéles ont été proposés pour gérer efficacement le controle d’accés dans le
contexte de I'environnement distribué. Ces modéles allant de la sécurisation
du document XML et de la demande SOAP! défaillante au controle d’accés

ISOAP (Simple Object Access Protocol)Il permet la transmission de messages entre
objets distants, ce qui veut dire qu’il autorise un objet & invoquer des méthodes d’objets
physiquement situés sur un autre serveur
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aux services mondiaux. Dans la section suivante, nous essayons de donner
un apercu de certains travaux importants dans ce domaine. Dans ce chpitre

nous essyons de montrer quelques modéles utiliser dans la littirature .

4.2 XACML: (eXtensible Access Control Markup
Language)

XACML (eXtensible Access Control Markup Language)[29] est une langue
de controle d’acces standard OASIS?. XACML décrit a la fois un langage de
politique de controle d’accés et un langage de demande / réponse. Le langage
de politique est utilisé pour exprimer les politiques de controle d’accés (qui
peut faire quand) alors que le langage de demande / réponse exprime des
requétes sur la question de savoir si un accés particulier doit étre autorisé
(demandes) et décrit les réponses a ces requétes (réponses).

XACML standardise trois aspects essentiels du processus d’autorisation

décrits dans la Figure (4.1):

e Langage de politique XACML - utilisé pour exprimer les régles et con-
ditions de controle d’accés. de nombreuses régles peuvent étre com-
binées dans une seule politique. de nombreuses politiques et ensembles
de politiques peuvent étre combinés dans des ensembles de politiques
plus larges. Les algorithmes de combinaison flexibles déterminent la
facon dont les régles sont jointes pour saisir le sens exact des politiques
d’entreprise, de méme que la grammaire d’une langue naturelle nous

permet d’exprimer des directives précises.

e XACML request / response protocol - utilisé pour interroger un moteur
de décision qui évalue les requétes d’acceés du monde réel aux politiques
XACML existantes. Le résultat, soit autoriser ou Refuser, est retourné
en réponse XACML.

?(Organization for the Advancement of Structured Information Standard) est un
consortium mondial sans but lucratif qui stimule le développement, la convergence et
I’adoption des normes de commerce électronique. Vous trouverez des informations sur
OASIS a http://www.oasisopen.org.
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e Architecture de référence XACML - fournit une norme pour le dé-

ploiement des modules logiciels nécessaires pour assurer une applica-

tion efficace des politiques XACML. Au cceur, un Policy Decision Point

(PDP) évalue les politiques en fonction des demandes d’accés fournies

par Policy Enforcement Points (PEP). Le PDP ou PEP peut également

avoir besoin d’interroger un point d’information de stratégie (PIP)

pour recueillir des attributs descriptifs sur 'utilisateur ou 1’élément

d’information auquel 'accés est demandé. Les politiques sont main-

tenues via un Policy Administration Point (PAP).

Application 2) access request

6b) deny access
to resource

-

Policy
Decision
Point
(PDP)
)
1) policy
Policy
Administration
Point
(PAP)
XACML
policies

Enforcement

Policy

Point
(PEP)

Ba) permit access
to resource

13) [obligation]

Obligations
service

resource

Resource
content

7c) Resource

(

attributes

3) request 12) response
4) Request ¥
5) attribute -
queries Context "
10 atiributes handler 9
11) response N
conbext
F 1
6) attribute
query 8) attributes
¥
Policy
Information
Point
(PAP)
Ta) Subject
attributes

subjects

Figure 4.1: Composants principaux XACML
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4.3 WS-AC: (Controle d’accés pour les ser-
vices Web)

Ce modéle consiste en une approche innovante pour fournir un Mécanisme de
controle d’accés dans un environnement distribué, comme les services Web.
WS-AC est un controle d’accés au document XML. Il permet d’exprimer,
de valider et appliquer des politiques de controle d’accés sans assumer la
confiance préétablie entre les utilisateurs du service web [31], les conditions
d’accés sont exprimées en terme de attributs utilisateur et paramétres car-
actérisant le service Web. Il est possible de spécifiez qu'un utilisateur peut
utiliser un service Web donné mais seulement avec des valeurs spécifiques de
paramétres de service.

Les politiques de controle d’accés sont spécifiées en contraignant les paramétres
et les attributs du service que les sujets devraient posséder afin d’obtenir un
service. quand un service demande, le systéme vérifie les politiques de con-
trole d’accés correspondantes, afin d’établir la demande peut étre acceptée
telle qu’elle est ou doit étre rejetée ou doit étre négocié. La négociation

consiste A éliminer ou a modifier certains parameétres du service.

4.4 AuthorX: Controle d’accés a Haute préci-

sion pour les documents XML

AuthorX est un modéle pour limiter 'accés aux documents XML et aux
services Web. Comme XACML, ce modéle exploite les propres capacités de
XML pour définir un balisage XML décrivant les exigences de protection des
documents XML. La caractéristique principale est qu’elle fournit des autori-
sations de niveau d’instance et au niveau de schéma avec la granularité du
niveau d’élément / d’attributs XML [32] et utilisent la structure hiérarchique
XML pour les propager a d’autres éléments ou attributs inclus & moins qu’une

autorisation plus spécifique soit indiquée.
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4.5 Controle d’accés basé sur les roles pour les
données XML

Ce modéle présente une nouvelle approche du contréle d’accés aux données
XML car elle prend en charge les politiques de controle d’accés pour les
services Web global [33] . 1l consiste en une adaptation du controle des
RBAC au contexte des services Web ou les sujets sont des services Web
et les objets sont des services Web et leurs attributs , Et les autorisations
sont définies & la fois sur les services Web individuels, leurs attributs et sur
les services globaux (qui sont des services réalisés par composition d’autres
services spécifiques). Ce modéle est proposé par Wonohoesodo et al. [34] p
divisé en deux parties. Le premier définit un RBAC adapté sur le service

Web tandis que le second est étendu pour prendre en charge les services Web
global (RBAC).

o (SWS-RBAC): Modéle RBAC pour les services Web .

e (CWS-RBAC) : Modéle RBAC pour les services Web globaux.

4.6 Comparaison des modéles de controle d’acceés

L’objectif de notre travail dans ce chapitre est d’étudier les modéles de con-
trole d’accés et extraire les principales fonctionnalités permettant d’améliorer
le controle du flux d’information. Nous présentons dans cette section, une
comparaison entre les modéles présentés selon des critéres que nous croyons
qu’ils sont important pour un modéle de controle d’accés aux données XML.
Ces critéres tiennent au compte des principes fondamentaux de la conception
du controle d’accés que nous présentons dans (chapitre 2). Les différences
entre les modéles de controle d’accés pour les données XML sont résumés

dans le tableau (4.1) prendre en compte les critéres précédents.
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Critéres XACML AuthorX WS-AC WS-RBAC
Eléments, les at- Service com
Cranularité Eléments et les | tributs, instance | Eléments et les 086 Service
attributs du  document, | attributs Pose,
) simple
schéma
Administration| centralisée centralisée centralisée décentralisée
Prise en
supporter les
charge les .
supporter supporter non supporter roles (global et
groupes et les
R local)
roles
Prise en )
i , , non supportée
charge les | supportée supportée supportée .
. les roéles
conditions
Prise en
charge les | supportée non supportée non supportée non supportée
obligations
Propagation non supportée supportée non supportée non supportée
des politiques PP PP PP PP
Négociation non supportée non supportée supportée non supportée
Extensibilité extensible non extensible non extensible non extensible
Flexibilste Possible Limiter Flexible Limiter

Table 4.1: Table de comparaison entre les modéles de controle d’accés
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4.7 Conclusion

Notre objectif dans ce chapitre est notre contribution principale de ce mé-
moire est d’empécher la divulgation des informations aux personnes non con-
cernées grace aux modéles de controle d’accés présentés. Cependant, certains
des modéles décrits fournissent des fonctionnalités importantes que nous pou-
vons exploiter pour définir un controle d’accés. Par exemple, la propriété
de négociation dans WS-AC peut étre utilisée pour établir une relation de
confiance entre différents modules de controle d’acces situés sur différents
fournisseurs de services. La propriété Propagation dans AuthorX permet de
définir des régles de propagation de controle d’accés sur des objets.

Comme les roles sont trés importants pour le controle d’accés pour fa-
ciliter les spécifications de politique. Les conditions sont également indis-
pensables pour énoncer les contraintes de controle d’acceés. Les obligations
ou actions provisoires définies dans XACML régissent et enrichissent les poli-
tiques de controle de flux d’information en appliquant des opérations de déri-

vation par rapport a I’évolution du systéme.

Enfin, les modéles de controle d’accés pour les données XML donnent un
bon cadre a la conception d’une gestion du contréle d’accés et I'application de
la loi. cependant, I’absence d’une approche claire pour étendre ces modéles
pour controler aux données sensible rend notre travail difficile. a cause de
ce déficit, dans le chapitre suivant nous travaillons & mettre en ceuvre notre

propre modéle .
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Chapitre 5

Conception et Implémentation

5.1 Introduction

En arrivant & ce chapitre, nous avons recueilli tous les ingrédients pour con-
crétiser notre contribution en matiére de controle d’accés aux données XML.
En effet, dans le chapitre précédent plusieurs modéles existant ont été 'objet
de notre étude et analyse. Nous avons réussi a dégager les éléments princi-
paux pour un systéme de controle d’accés et en méme temps nous avons mis
le doigt sur leurs points faibles. Durant ce chapitre, notre objectif et de con-
cevoir et mettre en ceuvre notre propre solution (modéle de controle d’accés
aux données XML) tout en prouvant sa puissance comparativement avec les
modéles existants. La suite de ce chapitre contient en premier lieu la spéci-
fication des besoins qu’on veuille & satisfaire, puis une architecture globale
de notre solution accompagné de ’ensemble des outils et procédure utilisés.
Une conception détaillée sera présenté par la suite avant d’entamer la parité
implémentation dans laquelle des captures sont prisé et des expériences pour

tester la faisabilité de notre solution sont effectuées.

5.2 Spécification des besoins

Avec 'augmentation de l'utilisation des données XML comme support pour

le stockage et 1’échange d’information. Le besoin aux solutions de sécurité
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pour ce type spécifique des données devient une exigence réelle et principale.
Controler 'accés aux données XML est évidemment I'un ces besoins. Cepen-
dant les solutions de controle d’accés générales ne sont pas adaptées a la
nature d’XML qui offre une structure textuelle arborescente. Cette arbores-
cence engendre un fort couplage entre les différentes données disponible sur le
méme document (ou ensemble des documents) XML. il est donc trés difficile
d’exprimer des régles de sécurité sur un fragment de données indépendam-
ment des autres.

Nous souhaitons alors concevoir et mettre en ceuvre une solution de con-
trole d’accés adaptée aux données XML. La solution fonctionne en mode
Client/Serveur. Le client peut formuler une requéte pour accéder a une
ressource (document XML, partie d’'un document, interrogation des données
XML) et P'envoyer & un serveur. Le Serveur -en recevant le requéte du client-
procéde d’abord a I’évaluation de la permission (autorisé ou interdire le client
a accéder a la ressource) a travers d’un mécanisme de contrdle de d’accés
qui lui est associé. Le mécanisme de controle d’accés peut interdire ou au-
torise l'intégrité de la ressource demandée ou bien juste une partie de cette
ressource. Il utilise pour calculer la permission sur une ressource une poli-
tique de contréle d’accés contenant un ensemble des régles d’accés. Chaque
régle définit qui accéde a quelle ressource et de quelle maniére.

La politique de controle d’accés doit pouvoir exprimer explicitement 1’autorisation
et I'interdiction d’accés aux ressources. En cas de conflit (existence des régles
contradictoires pour la méme ressource) Cette politique doit définir comment
régler ce conflit. De plus, lorsqu’aucune régle n’existe pour une ressource de-
mandée, La politique doit préciser comment le serveur doit réagir! . La régle

d’une politique se compose de cing (05) composantes :

1. Le sujet : c’est une abstraction du client demandeurs d’une ressource,
le client peut appartenir & un groupe ou se trouve affecté a un role au
sein d’une entreprise. De ce fait, le sujet peut désigner un utilisateur

simple mais aussi un groupe ou bien un role.

'Dans cette situation la politique doit préciser si le systéme de sécurité est ouvert ou
bien fermé. Dans le cas oil il est ouvert , tout ce qui n’est pas explicitement interdit est
autorisé. Le contraire ou le systéme de sécurité est fermeé
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2. La ressource : c’est une description d’un document XML, ou bien un

fragment d’un document XML .

3. L’action : c’est 'ensemble des facettes dont le sujet veut accéder a la
ressource. Les actions peuvent étre les éléments de la liste non exhaus-

tive suivante :

A -Lire

B -Ecrire

C -Modifier
D -Ajouter

E -Supprimer

F -Transformer
4. L’effet : peut prendre deux (02) valeurs : autorisé ou bien interdit.

5. La liste d’application négative : en s’adaptant a la nature es don-
nées XML, nous souhaitons avoir la possibilité de faire une exception
lorsque une régle s’applique sur une ressource XML, cette régle ne
s’applique pas a certaines de ses sous éléments. Par exemple dans
le cas d’une régle qui autorisé I'accés a une ressource, nous pouvons

interdire quand méme 'accés a des sous éléments (voir figure 5.1)
En plus de cette composante chaque régle posséde les attributs suivants :
1. Type de régle : s’applique pour un utilisateur, groupe ou pour un role

2. Identifiant : permettant de localiser et identifier d’une maniére unique

une régle au sein d’une politique

3. Priorité de la régle : indiquant le niveau d’importance de la régle par

rapport d’autre régles dans la méme politique

Dans la figure 5.1 la régle autorise au sujet Mohammed de lire les informa-

tion sur l'utilisateur 1 dans le le document wusers.zml a 'exception de son

46



CHAPITRE 5. CONCEPTION ET IMPLEMENTATION

Régle (sujet : Mohammed, Ressource : users.xml /base/user [1], Action : lire, effet : autorisé, Négative :
password )

A:Régle appliquée

<user num="0">
<login=nabil</login>
<Password=>1234</password:> <result>
<Role=0</role> <user num="0">
<id=>0</id> <Login>nabil</login=>
</user=>
<user num="1"> <Role=0</role>
<Login>ala</login> <ld=0</fid>
<password=1234</password> </user>
<Role>0</role> </result>
<ld=0</fid=>
</user=
C: Ressource aprés filtrage

B: Ressource avantfiltrage
Figure 5.1: liste d’application négative
password. Revenant a la résolution de conflit lorsque plusieurs régles con-
tradictoires sont applicables pour la méme ressource. Dans ce cas, plusieurs

stratégies sont a adopter. Dans ce qui suit ’ensemble minimal des stratégies

fournis :

1. Allow Over Deny : en cas de plusieurs régles applicables, si I'une d’entre

elles autorisé 'accés. Alors 'accés & la ressource est autorisé.

2. Deny Ouer Allow : en cas de plusieurs régles applicables, si I'une d’entre

elles interdit 'accés. Alors 'accés a la ressource est prohibé.

3. First Applicable Rule : la premiére régle selon I'ordre d’écriture est

appliquée.

4. Priority application: la régle la plus prioritaire est sélectionné parmi

les regles applicable pour une ressource demandé.

Dans les deux premier cas, la liste d’application négative est 'union de la
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liste d’application négative des régles positive? dans les premiers points et
des régles négatives® dans le deuxiéme point L’application la liste négative

de différe selon le type de la régle :

1. Dans le cas des régles positives : les éléments qui appartiennent a la

liste d’application négative sont supprimé du résultat final .

2. Dans le cas des régles négatives : les éléments qui appartiennent a la
liste d’application négative sont ajouté au résultat final si et seulement

si ’ils ne contiennent pas des enfants au sens XML.

Comme nous le constatons, plusieurs intervenons sont impliqués dans notre
systéme. Il s’avére donc indispensable de recourir & un mécanisme d’authenti-
fication permettant de s’assurer de la bonne identité de tous les utilisateurs
du systéme qui se soit du coté client comme dans le coté serveur. Nous
utilisons pour ce propos une plateforme a clé publique basé sur ’encryptage
asymétrique avec l'algorithme RSA avec une taille de clé de 2048 bits et des

certificats de type X509(39] pour une sécurité parfaitement renforcé.

Avant chaque conversation client/serveur une authentification réciproque
doit étre effectuée. Cela permet au client de s’assurer qui communique avec le
bon serveur. Et au serveur de ne se trompe pas dans le calcul des permissions.
Le serveur a le choix de choisir une communication confidentiel en encryptant

les données envoyé au client suite a sa demande.

5.3 Architecture de notre solution

En réponse a la spécification des besoins exprimés dans le paragraphe précé-
dents.Nous proposons la solution exprimée dans la figure 5.2 L’architecture

de notre solution est composée de trois (03) modules :

2Les régles avec un effet autorisé
3Les régles avec un effet interdit
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Serveur

Systéme de contréle d’acceés

Authet fication mutueler

Envoied'une requé

aption d'unerépon e

Récupération de certificats du chent

Scupdration de cartificats du 5ene Ur—

Figure 5.2: Architecture de notre solution

5.3.1 Serveur

le serveur est module principale, il est & son tour divisé en deux sous modules:

1. Le gestionnaire des ressources :qui est pour role de maintenir la
base des ressources en état sein, il a comme tache :
A -Ajout, modification et suppression des ressources

B -Exécution des requétes d’interrogation de type XPath ou XQuery

sur des ressources ou un ensemble de ressources.
C -Répond aux requétes du controleur d’acces
D -Fournir des informations sur les ressources (exemples des statis-

tiques)

2. Le systéme de controle d’accés :: il s’agir de premier récepteur des

requétes des clients. Son roéle est multiple :
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A - Gére une ou plusieurs politiques de sécurité a travers son ges-

tionnaire de politique de sécurité.

e Configuration des stratégies de résolution de conflit et le type

de sécurité du systéme.

e Ajout, modification et suppression des régles d’acceés

B - Une et une seule politique a la fois.

3. Calcul des permissions suite a la réception des requétes auprés

des clients.

4. Filtrage des ressources regu du gestionnaire des ressources

avant de les remettre au client.

5. Remise des ressources filtrées aux clients

5.3.2 Le client

le client offre & I'utilisateur la possibilité de basculer entre plusieurs serveurs
disponibles et de leurs envoyer des requétes sur leurs ressources disponibles.
Le client offre a ses utilisateurs d’effectuer des intégrations pour récupérer

uniquement des informations pertinentes.

5.3.3 La base d’authentification

elle agit comme une autorité de certification réduite. Son role est de:

1. Générer des pairs de clé et des certificats pour les différents utilisateurs

et pour les serveurs.

2. Maintenir une base de donnée de clé ( KeyStore) (ajout, modification

et suppression )
3. Obtenir des informations sur des certificats stockées

4. Peut exporter des certificats afin qu’ils soient certifiés par des autorités

de certification agrées.
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5. Répondre aux requétes des clients et des serveurs pour récupérer des
certificats ou des clés privés. dans le cas de demande de clé privé des
informations un mot de passe est demandé parce que sauf le propriétaire

de cette clé peut la récupérer.

5.4 Conception Détaillée

Aprés avoir présenté l'architecture de notre solution. Nous passons main-
tenant a la conception logicielle en s’appuyant sur un formalisme bien connu
de modélisation en 'occurrence UML. Nous résumons notre conception dans

trois (03) vue essentielles qui sont :

1. Diagramme de cas d’utilisation pour montrer I'interaction entre les ex-

ploitants du systéme et le systéme lui-méme.

2. Diagramme de classe pour illustrer la structure statique de notre sys-

téme

3. Diagramme de séquence pour voir les différentes interactions au sein de
notre systéme et comprendre les relations entre les différents modules

et leurs sous modules.

5.4.1 Diagramme de cas d’utilisation

Le diagramme de cas d’utilisation montre clairement 1’existence de trois ac-

teurs dans notre systéme :

1. Les utilisateurs : tout au début et au lancement de ’application 'utilisateur
est invité & s’authentifier. Trois (03) résultats possibles de 'opération

d’authentification :

A - Authentification échouée : un message d’erreur est affiché et
I'utilisateur est invité a ressayer.

B - Authentification réussie avec comme role Client

C - Authentification réussie avec comme role Administrateur.
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Figure 5.3: Diagramme de cas d’utilisation
On voit bien qu’il existe une relation d’héritage entre l'utilisateur, le
client et enfin 'administrateur.

2. Les clients : sont les utilisateurs qui ont réussi I’étape de I’authentification

et posséde un role autre que administrateur.

3. Les administrateurs : sont les utilisateurs qui ont réussi ’étape de

I’authentification et posséde un role administrateur.
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5.4.2 Diagrammes de classe

Les diagrammes de classe de notre application sont divisés en deux vues. La
premiére vue concerne ’organisation structurelle de tourte ’application et la
deuxiéme concerne 'architecture du systéme de controle d’accés . les classes
principales de la premiére partie sont : Server, client, application. On voit
aussi la relation d’héritage entre les classes subject , user , client et Admin.

Quant au deuxiéme partie les deux classes principales sont : accessController
et Policy
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5.4.3 Diagrammes de séquence

Les diagrammes de séquence donnent une vue dynamique de systéme. Le
premier diagramme montre la séquence de création des clients et des serveurs
et Pauthentification de leurs utilisateurs. Le deuxiéme diagramme explicite

I'exécution du mécanisme du controle d’accés applique par notre application.
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Figure 5.5: Diagramme de séquence d’authentification
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5.5 Implémentation

5.5.1 Outils utilisés
JAVA

Le langage Java est un langage de programmation informatique orienté ob-
jet créé par James Gosling et Patrick Naughton, employés de Sun Microsys-
tems, avec le soutien de Bill Joy (cofondateur de Sun Microsystems en 1982),
présenté officiellement le 23 mai 1995 au SunWorld.

La particularité et l'objectif central de Java est que les logiciels écrits
dans ce langage doivent étre trés facilement portables sur plusieurs systémes
d’exploitation tels que UNIX, Windows, Mac OS ou GNU /Linux, avec peu
ou pas de modifications. Pour cela, divers plateformes et frameworks associés
visent a guider, sinon garantir, cette portabilité des applications développées

en Java.

Eclipse

Eclipse IDE est un environnement de développement intégré libre (le terme
Eclipse désigne également le projet correspondant, lancé par IBM) extensible,
universel et polyvalent, permettant potentiellement de créer des projets de
développement mettant en ceuvre n’importe quel langage de programmation.

Eclipse IDE est principalement écrit en Java (a I'aide de la bibliothéque
graphique SWT, d'IBM), et ce langage, grace a des bibliothéques spécifiques,

est également utilisé pour écrire des extensions.

XML

Extensible Markup Language (XML) est un format de texte simple et trés
flexible dérivé de SGML (ISO 8879). A l'origine concu pour relever les défis
de 1’édition électronique & grande échelle, XML joue également un role de
plus en plus important dans I’échange d’une grande variété de données sur
le Web et ailleurs.
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XACML

FEatensible Access Control Markup Language (XACML) est un langage de
politique de controle d’accés et un modéle de traitement qui évalue les de-
mandes d’acceés selon les régles définies dans les politique.

XACML est largement utilisé pour découper les applications clientes des
décisions d’acces. Bien que les décisions d’acces et les autorisations pour la

gestion des ressources puissent étre codées par les utilisateurs.

JAXP

JAXP est I'acronyme pour Java API for XML Processing, qui est en fait

constituée de packages permettant de :
e lire et interpréter un fichier XML ;
e créer des fichiers XML ;

e transformer des fichiers XML.

JAXB

Java Architecture for XML Binding (JAXB)[40] fournit un moyen rapide et
pratique de lier des schémas XML et des représentations Java, ce qui facilite
les taches pour les développeurs Java d’intégrer des données XML et des
fonctions de traitement dans des applications Java.

Dans le cadre de ce processus, JAXB fournit des méthodes pour lire
les documents d’instance XML dans des arbres de contenu Java, puis re-
grouper écrire les éléments de contenu Java dans les documents d’instance
XML. JAXB fournit également un moyen de générer un schéma XML & partir
d’objets Java.

DOM

Le « Document Object Model », ou modéle objet de document, est une API
pour les documents HI'ML et XML. Il fournit une structure de représentation

du document, vous permettant de modifier son contenu et sa présentation
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visuelle.

En résumé, il relie les pages Web a des scripts ou des langages

de programmation tel que JavaScript. le tableau 5.1 illustre des méthodes

principales de cette APIL.

Méthode

Réle

short getNodeType()

Renvoyer le type du nceud.

String getNodeName()

Renvoyer le nom du nceud.

String getNodeValue()

Renvoyer la valeur du neceud.

NamedNodeList getAt-
tributes()

Renvoyer la liste des attributs ou null.

void setNodeValue(String)

Mettre & jour la valeur du noeud

boolean hasChildNodes()

Renvoyer un booléen qui indique si le nceud a au
moins un neeud fils.

Node getFirstChild()

Renvoyer le premier nceud fils du nceud ou null

NodeList getChildNodes()

Renvoyer une liste des noeuds fils du noeud ou null

Node getParentNode()

Renvoyer le noeud parent du noeud ou null

short getNodeType()

Renvoyer le type du noeud.

Node getPreviousSibling()

Renvoyer le noeud frére précédent

Node getNextSibling()

Renvoyer le noeud frére suivan

Node  insertBefore(Node, || Insérer le premier noeud fourni en paramétre avant
Node) le second noeud
Table 5.1: Méthodes du DOM
KeyTool

Keytool|41] est un utilitaire de gestion des clés et des certificats. Il per-

met aux utilisateurs d’administrer leurs propres paires de clés public-privé

et les certificats associés pour leur utilisation dans l'auto-authentification

(ou l'utilisateur s’authentifie auprés d’autres utilisateurs / services) ou de

I'intégrité des données et des services d’authentification, en utilisant des sig-

natures numériques. Il permet également aux utilisateurs de mettre en cache

les clés publiques (sous forme de certificats) de leurs pairs communicants. Un

certificat est une déclaration signée numeériquement d’une entité (personne,

société, etc.), en disant que la clé publique (et certaines autres informations)
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d’une autre entité a une valeur particuliére. (Voir les certificats.) Lorsque
les données sont signées numériquement, la signature peut étre vérifiée pour
vérifier 'intégrité et I'authenticité des données. L’intégrité signifie que les
données n’ont pas été modifiées ou falsifiées, et 'authenticité signifie que

les données proviennent effectivement de ceux qui prétendent 'avoir créé et

signé.
Managed Server Administration
Server
Client
H ]
iServer ! R .
{Certificate! » Client
L. H
> X
< i Client
) i Certificate
Application Application
— —

Figure 5.7: L’échange des certificats entre Client est Serveur
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5.5.2 Manipulation de notre application

Notre application contient plusieurs fenétres. Vue le manque d’espace, nous

essayons de montrer que quelques captures.

1. lancement de Papplication et authentification

. XML Access Controler Demansianon

Figure 5.8: Interface d’authentification

2. Interface Serveur: constitué d’'un menu contenant les différentes op-
tions et de deux régions a gauche la liste des ressources chargés et a

droite le contenu du ressource sélectionné.

(5] server.server@3f6387
users ressources Access Control managment

DR ML [path=E: &
[} RessourceXML [path=E-\nabilencadreme

i
v
[l

Figure 5.9: Interface Serveur
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3. Interface Client: constitué d’un ensemble de champs permettant le
choix d’un serveur la personnalisation d’une requéte. Et d’un espace

d’affichage du résultat obtenu auprés d’un serveur.

[ userala
File About
Server |Ssnmr. XV| Refresh ‘ ‘ Verify server - |
path | "‘l Browse ‘ [ |
XPath expressi... | 1 Submit request
Action [read =l
Result

Figure 5.10: Interface Client

4. Fenétre de configuration d’une politique: géré par le serveur,

permettant d’ajouter de modifier ou de supprimer des régles.

Policy Managment Frame =

New rule || modify exisiting rule || delete existig rule

[ New tab [ New tab

<?xml wversion="1.0" encoding="UTF-8"7?2> =
<policyBase SecuritySystemType="closed” conflictAlg="denyoverallow™>
<rule id="34955805" type="usexr">
<subject>

<user>

nabil
</user>
<group>
N -
</group>
<role>
1
</role>

</subject>

<ressource>

E:\nabil\encadrement\2016 2Z0l17\Master\Encadreur\Encadreur\users.xml

</ressource>

<action>

read

</action>

<effect> —

refresh i close

Figure 5.11: Interface manipulation les politiques
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5. Fenétre d’ajout d’une nouvelle régle 4 une politique: permet

d’ajouter une nouvelle régle a une politique chargé

(= (e | ) S ]
Rule Type tuser _ ~|
user id
Group id
Role id
Ressource browse
Action read ~ |
Effect [anow [=]

Negatif application for next Elements (separated by a white es...

add initialize cancel

Figure 5.12: Interface d’ajout les regles

5.6 Expérimentation

Afin d’expérimenter notre application, nous avons utilisé une base de données
(composé de plusieurs documents XML) contenant des informations médi-
cales. La base de données est générée d’'une maniére aléatoire a partir du site
generatedata.com

Notre base de données contient fichier XML :

1. paitents.xml :contient les informations générales concernant les pa-
tients (identifiant du patient, numéro de sécurité sociale nom, prénom,

date de naissance, adresse, numéro de téléphone, email).

2. medicale.xml :contient les informations médicales sur les patients (id
du patient, médecin traitant, date d’admission, description pathologique,

régime alimentaire suivie).

3. comptabilite.xml: contient des informations financiéres sur le patient
(id du patients, numéro CCP clé CCP, Numéro carte de crédit, code

secret, totales payé, reste a payer).
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1 <?7xml version="1.0" encoding="UTF-8" 7>
2 <records>

3 <record>

4 <identifiant>1</identifiant>

5 <NSS>1665082244699</NSS>

6 <nom>Laura</nom>

7 <prenom>Barber</prenom>

8 <dn>11-06-16</dn>

9 <adresse>713-2258 Dictum Ave</adresse>
10 <phone>05 25 31 09 87</phone>

11 <email>sed@libero.net</email>

12 </record>

13 <records>

Figure 5.13: Résultat de génération

Pour controler 'accés a cette base de données, les régles suivantes sont

appliquées :

1. Les docteurs, les infirmiers et les comptables peuvent consulter I'intégrité

des enregistrements des patients sans exception.

2. L’utilisateur ‘Said’ n’a pas le droit de voir les numéros des téléphones

et I’email des patients.
3. Sauf les docteurs peuvent consulter les dossiers médicaux des patients.

4. Les infirmiers peuvent savoir la date d’admission, et le régime alimen-

taires suivi par les patients.

5. L’infirmier « Khaled » peut voir uniquement l'identifiant du patient et

la description de son pathologie sans connaitre son nom.

6. Les comptables peuvent voir toutes les informations financiéres du pa-

tient sauf le code de la carte de crédit.

7. Sauf le docteur traite du patient et le patient lui-méme peut savoir le

code de la carte de crédit du patient
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8. En cas ou plusieurs régles sont applicable pour une situation donnée,

I'interdiction passe en priorité.

9. Si aucune régle ne s’applique pour une situation donnée. L’interdiction

passe en priorité.

10. Chaque client doit s’authentifier en fournissant un certificat valide lors

de la 'envoie de la requéte.

régle | User Role | Group Ressource action | effect aNSSIEingtion
- docteur Patients.xml read Allow | -
1 - infirmiers Patients.xml read Allow | -
- comptables | Patients.xml read Allow | -
‘ 2 ‘ Said ‘ - - ‘ Patients.xml ‘ read ‘ Deny ‘ Phone,E-mail ‘
‘ 3 - ‘ docteur ‘ medicale.xml ‘ read ‘ allow | - ‘
] 4 ‘ - ‘ infirmiers ‘ Patients.xml ‘ read ‘ deny ‘ Date ‘
‘ 5 ‘ Khaled | - ‘ infirmiers ‘ Patients.xml read ‘ deny ‘ ID, NSS ‘
ID, CCP,
6 - comptables | comptabilite.xml | read deny Eg?;:se;r;;é’
reste a payer
B e e e e

Table 5.2: Table des régles

5.7 Etapes de réalisation de I’expérimentation

(a) Genération des paires de clé et des certificats pour les utilisateurs

du systéme (clients et administrateurs serveurs création des, avec
Ioutil KeyTool disponible avec le kit JDK de java. Afin de faciliter

la tache, nous avons utilisé 'application keyStore explorer qui offre

une interface graphique pour la gestion du keystore.
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Fichier Edition Affichage Outils Examiner Aide

NEmar XD BREABT—O| B Q|@

e Tadle de clef Date d'expiration Derniére modification
mosm 17 25:15:52...
LWEJ’-?GIB 23:23:03 ... 11/06/2017 23:23:17...

RSA 2048 11/06/2018 23:24:10 ... 11j06/2017 23:24:22...

Générer une paire de clefs Ctrl+=G
Générer une clef secréte Ctrl+ Alt+G
Importer un certificat de confiance Ctrl+T
Importer une paire de clefs Ctrl+ K

Définir un mot de passe Ctrl+P
Changer le type de magasin
Propriétés du magasin de certificats Alt+Entrée

Générer une paire de defs avec un certificat auto -signé dans le magasin actif

Figure 5.14: Génération des paires de clé par Keytool

(b) Configurations des utilisateurs, de leurs roles et de leurs groupes.
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1 <?7xml version="1.0" encoding="UTF-8" standalone='"no"7>
> <base>
3 <user num="0" type="0">

1 <login>nabil</login>

5 <password>123456</password>
6 <role>none</role>

7 <id>0</id>

8 <group>patients</group>

o </user>

10 <user num="1" type="0">

1 <login>ala</login>

12 <password>123456</password>
13 <role>chefService</role>

14 <group>docteurs</group>

15 <id>0</id>

16 </user>
17 <user num="2" type="1">

18 <login>akram</login>

19 <password>123456</password>
20 <role>ServerAdmin</role>

21 <group>none</group>

22 <1d>0</id>

23 </user>

21 </base>

Figure 5.15: Extrait de user base
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(¢) Traductions des régles dans notre modéle : La figure suivante

montre 'ajout de la régle selon la description donnée.

Rule Type

user id

Group id [infermiers

Role id |

Ressource Imedicaies,xml

Action I read

Effect | deny

MNegatif application for next Elements (separated by a white es...

admission regime

Figure 5.16: Interface de I’ajout d’une régle

(d) Lancements des requétes et interprétation des résultats : les ex-
trait suivantes montres un extrait du document patients.xml avant
(a gauche) et aprés (a droite) 'exécution d’une requéte par 'utilisateur
‘Said’
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<?¥ML version="1.8" encoding="UTF-8" >
<records>

<record>

¢identifiant>1</identifiant>
<NSS>1665082244699< /NSS>
<nom>Laura<,/nom>
<prénom:Barber</prenom:
<dn>11-86-16</dn>

<adresse»713-2258 Dictum Ave</adresse>
<phone>@5 25 31 @9 87</phone>
<email>sed@libero.net</emails>

¢/records

<rec
¢identifiant>2¢</identifiant>
<N55>1689828691399< /NS5

¢<nom>Melanie</nom>

<prenom:Paul</prenom>

<dn>89-84-17</dn>

<adresse>P.0. Box 359, 3142 In Rd.</adresse»
¢<phone>83 89 36 82 69<¢/phone»
cemailynisl@interdumfeugiatSed.org</email>
</record>

<records>

¢?xml version="1.8" encoding="UTF-8" >
¢records?

<records

<identifiant>1</identifiant>
<NS5>1665082244699< /NSS>
¢nom>Laura</nom>
¢<prenom>Barber</prenom>
<dn>11-86-16</dn>

<adresse»713-2258 Dictum Ave</adresse>

<record>
¢identifiant>2¢/identifiant>
¢N5S>1609820691399< /NSS>»
<nom>Melanie</nom>»

<prenom>Paul</prenom>
<dn>@9-84-17</dn>
<adresse>P.0. Box 359, 3142 In Rd.</adresse»

</record>

{records>

Figure 5.17: Extrait du document patients.xml avant et aprés 'exécution

5.8 Conclusion

A la fin de ce chapitre, nous estimons que nous somme arrivé a contribuer
dans le domaine de controle d’accés aux données XML en proposant un
modéles qui offre pas mal d’avantages comme le support des systémes ouvert
et fermés simultanément ainsi que la prise en charge de plusieurs stratégies
de résolution de conflit. Notre modéle agit avec un niveau de granularité trés
fin au niveau élément. La gestion efficace des certificats rend notre modéle
trés robuste face a l'intrusion de type man in the middle.

Nous avons proposé une conception en UML trés clair permettant une
compréhension rapide de notre application et une implémentation qui mit en
évidence les capacités du modéle proposé bien qu’elle ne s’agit pas d’une ap-
plication distribuée. Notre modéle est toujours en phase d’expérimentation,
nous somme en train e penser de I’élargir pour tenir en compte d’autres
formalité de controle d’accés au document XML comme la propagation des

politiques, et 'expression des ressource dans les régles avec XPath.
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Conclusion

Durant ce mémoire nous avions ’occasion de traiter de pré un probléme
épineux en sécurité informatique s’agissant de fournir une solution qui per-
met & la fois de faire un controle d’accés rigoureux au données XML qui sont
complexes par leur nature et de ne pas perturber le bon fonctionnement du
logique métier du systéme protégé. Notre démarche pour réaliser cette so-
lution était globale ol nous n’avons pas seulement intéressé par les aspects
purement techniques mais on a aussi donnée une importance a la nature
juridique. En effet notre solution s’intégre dans une plateforme de gestion
de la clé publique ol les modalités d’application font I'objet d’un texte ré-
glementaire paru récemment dans le journal officiel de I’état algérien. Du
méme, nous avons survolé abondamment tous les ingrédients nécessaires pour
I’élaboration des systémes de contréles d’accés commencons par ’étude des
éléments de base de sécurité informatique en 'occurrence : la confidentialité,
I'intégrité 'authentification , la non répudiation et les éléments de la cryp-
tographie et en passant par la suite par les grandes familles des systémes
controles d’accés MAC, DAC et RBAC en finissant par I’établissement d’un
état de l'art des travaux réalisé dans le méme sillage que le notre.

Notre modéle de controle d’accés aux données XML est un modéle hy-
bride permettant Pexpression des politiques de controle d’accés ouvertes (
tout ce qui n’est pas explicitement interdit est autorisé )et fermés (tout ce
qui n’est pas explicitement autorisé est interdit ). Il peut prendre en charge
les situations de contradiction en fournissant plusieurs stratégies de résolu-
tion de conflit (interdiction avant permission, permission avant interdiction,

application des niveaux de priorité, ou 'application des premiéres régles ren-
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contrées, etc.). Les données XML protégées ne se limitent pas aux documents
intégrales mais peuvent étre des fragments des documents avec un niveau de
granularité qui descend jusqu’au niveau d’un élément XML. La particularité
de notre modéle réside dans le concept de la liste d’application négative qui
permet I'expression des exceptions lors de définition des régles, une chose
fortement demandée pour les données de type XML.

Afin de montrer la force de notre modéle, nous avons implémenté une
application client/serveur ou le serveur utilise notre modeéle pour appliquer
sa politique de controle d’accés. Nous avons montré a travers un cas d’étude
s’agissant d’une base de données médicale ses capacités d’expressivité. Les
clients et les serveurs s’authentifient mutuellement en utilisent leurs certi-
ficats délivrés par une autorité de certification qu’on a implémenté aussi.
Notre autorité de certification permet de générer des paires de clé avec des
algorithmes variés (RSA, DSA, etc.) et de stocker et délivrer des certificats
de type X509 selon la demande. A travers tout ca, nous estimons que notre

travail est original au niveau dans notre établissement de plusieurs angles :
1. Le premier qui a considérer 1’aspect juridique.

2. Le premier qui implémente une autorité de certification et manipulent
des certificats pour I’achévement d’une communication sure entre des

interlocuteurs mutuellement authentifiés.

3. Le premier qui considére les données de type XML, souvent on traite

les données des bases de données relationnelles.

Notre modéle est dans ses premiéres genéses, plusieurs lacunes sont a achever
notamment dans la concrétisation des requétes d’écritures et de modification
ol on n’a pas fait beaucoup de chose. Nous avons aussi besoin d’exprimer
des conditions spatiotemporelles et sur le contenu de la ressource demandée.
L’implémentation doit étre dans un environnement distribué afin de montrer
d’avantage Defficacité de notre modéle. Tous ces points forment les perspec-

tives du travail qui va embellir le notre.
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