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 محسؽدي سساح            بخيكة/ د
            عشابة   قخانة عادل  / د

 أعزاء المجشة التشظيسية
 فاروق  الأستاذ فخنان

 الأستاذ مييجي كسال
 

 الجكتؽرة مؽشارة حشان
 الجكتؽرة رقطي مشيخة

 كحل الخاس سساح/ ط

 لعخابة مشال/ ط
 بؼ سعادة نبيل/ ط
 حدايشية مدعؽد/ ط

 ندار بلال/ ط
فخاح ربيعة/ ط
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إشكاليـة الملتقى الوطني 

العجيج مؼ الستغيخات الحجيثة عمى الرعيج الجولي أىسيا ثؽرة تكشؽلؽجيا السعمؽمات حاليا يعير العالػ 
والاترال التي تعتبخ مؼ أىػ سسات العرخ لحجيث، حيث بخزت تأثيخاتيا السختمفة عمى السجال الاقترادي 

. والاجتساعي والثقافي
وقج كان مؼ نتاج التطؽر ظيؽر أدوات واختخاعات وخجمات ججيجة فى مختمف السجالات ولقج نتج عؼ الثؽرة 

التكشؽلؽجية تمغ، ظيؽر نؽع ججيج مؼ السعاملات يدسى السعاملات الإلكتخونية تختمف عؼ السعاملات التقميجية 
 .التى نعخفيا مؼ حيث البيئة التي تتػ فييا ىحه السعاملات

يقرج بالسعاملات الإلكتخونية كل السعاملات التي تتػ عبخ عجة أجيدة إلكتخونية مثل الياتف، والفاكذ، 
وأجيدة الحؽاسب، وشبكة الإنتخنت، ومؤخخاً عؼ طخيق الياتف السحسؽل، وتعتبخ جخائػ الكسبيؽتخ والانتخنت، أو 

جخائػ ذكية تشذأ وتحجث في بيئة إلكتخونية أو بسعشى أدق رقسية، يقتخفيا أشخاص  Cyber Crimes ما يدسى
مختفعي الحكاء ويستمكؽن أدوات السعخفة التقشية، مسا يدبب خدائخ لمسجتسع ككل عمي السدتؽيات الاقترادية 

 .ولقج أضحت تذكل خطخا محجقا عمى كل السجتسعات العخبية  والغخبية.والاجتساعية والثقافية والأمشية

الجخائػ الالكتخونية قج تستج لمقطاع الاقترادي، ولكل الشذاطات التجارية التقميجية مشيا والالكتخونية ، لحلغ 
، ويسكؼ  يطمق عمييا اسػ الجخائػ  الالكتخونية الاقترادية، حيث  تختكب في السجال الاقترادي برفة عامة

في أي مخحمة مؼ مخاحل العسمية الاقترادية ، وتحجيجاً في مخحمة الإنتاج أو التؽزيع أو والاتجار أن تختكب 
بالدمع والخجمات، ىحه الجخائػ تسذ بالاقتراد 

الجخيسة الالكتخونية الاقترادية جخيسة مدتحجثة تُعّخف بشفذ أركان الجخيسة التقميجية، إلا أنيا تغيخت وتعتبخ 
 : انطلاقا مسا تقدم تتبمهر إشكالية السمتقى في ما يمي،بفعل التقشية الستطؽرة ، حيث ارتكبت بؽسائل مدتحجثة

 ما هي  آثار الجرائم الالكترونية عمى التشسية  الاقترادية وطشيا ودوليا؟- 
ما مدى تأثير الجرائم الالكترونية عمى التشسية  الاقترادية وطشيا ودوليا؟   -

: الهطشي السمتقى محــاور

 (الأنؽاع- الأىجاف– الأسباب - السفيؽم، )ماهية الجخائػ الالكتخونية:       السحهر الأول
 صؽر الجخائػ الالكتخونية الاقترادية وآثارىا عمى التشسية الاقترادية    :   السحهر الثاني
 الاقترادية الالكتخونية الجخيسة وأدوات ألسعمؽماتي السجخم   :   السحهر الثالث
 آليات مكافحة الجخائػ الالكتخونية الاقترادية وطشيا ودوليا  :    السحهر الرابع

ة
ة
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  .في نفس الوقت بعد الحضور الجماعي للافتتاح الرسمي للملتقى والاستماع للمداخلة الافتتاحية الجلسات الثلاث تسير 

 

مراسيم الافتتاح عمى 
  صباحا09:00  :الداعة

مدير الجامعة: كمسة الديد   
مديرة السخبر/ عسيدة الكمية : كمسة الديدة   

د مشية شهايدية.رئيدة المجشة العمسية لمسمتقى أ: كمسة الديدة   

 الدكتهر فشطازي خير الدين: رئيس الجمدة الأولى 
الرفحة الجامعة عشهان السحاضرة السحاضر  الرقم
 20-1 جامعة قالسة تحجيات إثبات الجخيسة الالكتخونية :السجاخمة الافتتاحية مذخي راضية  .د 1
 31-21 جامعة قالسة (أركان الجخيسة الالكتخونية) ماهية الجخيسة الالكتخونية بؽسشة رابح .د 2
د نجاح عرام .أ 3

 حيسخ زليخة  / ط
 45-32 جامعة قالسة (الجوافع والأنؽاع) الجخيسة الالكتخونية في القانؽن الجدائخي 

 60-46 جامعة باتشة "الأسذ والسفاهيػ "الجخيسة الإلكتخونية  ديب أكخم .د 4
عطية صؽرية بؼ / د 5

 قجور 
 69-61 جامعة تمسدان ماهية الجخائػ الالكتخونية

رفاف لخزخ / د 6
معؽش فيخوز   /د

جامعة بخج  خرؽصية الجخيسة الالكتخونية
 بؽعخيخيج

70-82 

 104-83 جامعة قالسة أسباب الجخائػ الإلكتخونيةفشطازي خيخ الجيؼ   / د 7
 115-105 جامعة قدشطيشة خرؽصية السفيؽم العام لمجخيسة الالكتخونيةبؽبخطخ نعيسة / د 8
دراسة تحميمية في مفيؽم )ماهية الجخائػ الإلكتخونية بطيحي ندسة / د 9

 (الجخيسة الالكتخونية وخرائريا وأنؽاعيا
 132-116 2جامعة سطيف

سمطانة عبج  /د 10
الخحسان زكخيا  

 146-133 جامعة بذار الجخيسة الالكتخونية كسفيؽم مدتحجث

بذيخ أم الخيخ  /د 11
حايطي فاطيسة  / د

 160-147 جامعة تيارت الجخيسة السعمؽماتية في ظل التذخيع الجدائخي 

 170-161 سيجي بمعباس ماهية الجخائػ الالكتخونية الاقترادية  بمحاج خالجية /د 12
زيؽش عبج الخؤوف  /د 13

زغيذي مرطفى   / د
 179-171 جامعة إليدي  السفيؽم والأسباب: الجخائػ الالكتخونية الاقترادية

شؽايجية مشية  /د.أ 14
كحل الخاس سساح  /أ

القانؽن الؽاجب التطبيق عمى الجخائػ الاقترادية 
 الإلكتخونية

 191-180 جامعة قالسة

  مشاقذة عـــــــــــــــــامــــــــــة، ممخص تهصيات الجمدة الأولى
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 الدكتهرة فمكاوي مريم: رئيس الجمدة الثانية 
-الأنؽاع–التعخيف "خرؽصية الجخيسة الالكتخونية   بؼ دعاس لسياء / د 15

 الخرائز
 202-192 1جامعة باتشة 

بؼ عدوز حاتػ / د 16
 شخيطي أسامة/أ

معالجة مفاهيسية لرؽر الجخيسة الالكتخونية الاقترادية 
 وانعكاستيا عمى الاقتراد

 212-203 جامعة تبدة

باخؽيا إدريذ / د. أ 17
 مييجي كسال  /أ

درار أجامعة  الجخيسة الالكتخونية السشعسة
 جامعة قالسة

213-228 

رمزان  فخاقة / د 18
 رقطي مشيخة /د

جخائػ الاحتيال عمى وسائل الجفع الالكتخونية وتأثيخه عمى 
 التجارة الالكتخونية والتشسية الاقترادية

 248-229 جامعة قالسة

حسلاوي نجاة  / د 19
  مرطفى يسلال /د 

ليدي إجامعة  الاقتراديآثار الجخائػ الالكتخونية عمى الجانب 
 جامعة بدكخة

249-259 

مؽشارة حشان / د 20 الجخائػ الالكتخونية الاقترادية وآثارىا عمى جباية التجارة  
 الالكتخونية

 272-260 جامعة قالسة

مامي ىاجخ / د 21 أشكال الجخيسة الإلكتخونية الاقترادية وآثارىا عمى  
 الستعامميؼ الاقترادييؼ

 283-273 جامعة الجدائخ

لشعام القانؽني لمجخيسة الالكتخونية الساسة بحقؽق السمكية ا  عبج السالغ درعي/ د 22
 الفكخية

 295-284 جامعة تيدي وزو

بؽتخفاس حفيعة / د 23  315-296 جامعة تمسدان القخصشة الالكتخونية لمعلامات التجارية 
عيذؽش محمد /د.أ 24

الحافظ 
 زاوي عبج الدلام /أ

 330-316 جامعة الؽادي الجخائػ الالكتخونية كسحفد لتشسية الكفاءات البذخية

فمكاوي مخيػ / د 25  346-331 جامعة قالسة  لمسجخم السعمؽماتيالإجخاميخرؽصية الدمؽك  
خرؽصية السجخم   فؽغالي بدسة / د 26

 السعمؽماتي
 357-347 جامعة سطيف

بؽشارب ىانية / د 27
  شبؽعات مؽسى/د

 375-358 جامعة غخداية دوافع السجخم السعمؽماتي

 388-376 جامعة قالسة أدوات السجخم السعمؽماتي فخنان فاروق  / أ 28

 

مشاقذة عـــــــــــــــــامــــــــــة، ممخص تهصيات الجمدة الثانية 
 



 V 

 الدكتهرة مجدوب لامية: رئيس الجمدة الثالثة 
نؽرة  جحايذية / د 29

 عدالجيؼ وفاء/د
الحساية السؽضؽعية لمشعام السعمؽماتي في التذخيع 

 الجدائخي 
 400-389 جامعة قالسة

السخكد الجامعي   لمجخيسة الالكتخونية وسبل مكافحتياالإجخائيالإطار  حدايؼ عؽمخية  / د 30
 افمؽ

401-418 

بخؽش ىذام  /د. أ 31
 حشجل رشيج  /أ

جامعة سؽق  فعالية التذخيعات العقابية في مكافحة الجخيسة الالكتخونية
 ىخاس

419-432 

لالكتخونية في قانؽن العقؽبات ا أحكام مكافحة الجخيسة    رزايقية الدىخة / أ 32
  الجدائخي 

 444-433 جامعة قالسة

بؼ بؽعبج الله نؽرة/د 33 تدميػ السجخميؼ كآلية دولية لسكافحة الجخائػ الالكتخونية  
 الاقترادية

 459-445 جامعة باتشة

لرعؽبات التي تؽاجو التعاون الجولي في مؽاجية الجخائػ ا  مججوب لامية / د 34
 الالكتخونية الاقترادية وكيفية الترجي ليا

 467-460 جامعة قالسة

حاتػ مؽلؽد /د 35  478-468 جامعة تيدي وزو الأدلة الخقسية آلية لسكافحة الجخيسة الالكتخونية 
الحساية الجشائية لمسدتيمغ الالكتخوني مؼ الإعلانات   العايب ريسة  / د 36

 السزممة في عقؽد التجارة الالكتخونية
 496-479 جامعة قالسة

شسلال عبج  / د 37
العديد 

 حسجي حشان /أ

الآليات السدتحجثة لسكافحة الجخائػ الالكتخونية الاقترادية 
 في مخحمة البحث والتحخي 

 509-497 جامعة أم البؽاقي

حشان مدكيؼ  /د 38
 فاطسة شيخ /د

الجخيسة الالكتخونية وآليات الترجي ليا في التذخيع 
 الجدائخي 

جامعة سعيجة 
 جامعة مدتغانػ

510-522 

بؽرطال أميشة / د 39 استحجاث القطب الجدائي لسكافحة الجخيسة الالكتخونية  
 الاقترادية في التذخيع الجدائخي 

جامعة  عيؼ 
 تسؽششت

523-538 

 548-539 جامعة  قالسة إستخاتجية مؽاجية الجخيسة عبخ خيار السجن الآمشة  مقلاتي مؽنة / د 40
العايب سامية  /د. أ 41

 عخابة مشال  /أ
قخاءة في أحكام غخامة الرمح كآلية لحساية السدتيمغ 

 18/05الالكتخوني عمى ضؽء القانؽن 
 561-549 جامعة قالسة
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        راضية مذخي 
radiavocat@gmail.com 

  قالسة 1945 ماي 08جامعة 
 تحجيات إثبات الجخيسة الإلكتخونية: السجاخمة الافتتاحية

 : السمخص
الجخيسة الإلكتخونية باعتبارىا مغ الجخائع  السعاصخ العابخة لمحجود الػششية، تخزع في إثباتيا إلى شخق   إن 

الإثبات الجخائع العادية سػاء التقميجية، وقج استحجث السذخع شخقا حجيثة تتلاءم مع شبيعتيا مغ اجل كذف 
الجخائع والسجخميغ، غيخ أنو نطخا لصبيعة ىحه الجخيسة باعتبارىا تقع في العالع الافتخاضي  فإنيا تثيخ 

إشكاليات عجيجة، كرعػبة اكتذافيا وكحا إثباتيا نطخا لغياب الجليل السادي الحي يجيغ مختكبييا ولاسيسا وان 
ىحا الأخيخ يتدع بصابع الحيمة والحكاء ويدتعسل تقشيات معمػماتية عالية الكفاءة ، مسا  يؤدي إلى اختخاق 

شبكات وأجيدة الحاسب الآلي السختبصة بالانتخنت، والجخػل إلى جياز الكذف عغ محتػياتو أو إتلافيا 
والتلاعب بالسعمػمات السخدنة فيو  مغ شخف السجخم الإلكتخوني  بكل يدخ وسيػلة،  ىحا مغ جية ومغ جية 

أخخى فإن الجليل الستحرل عميو مغ شخق الإثبات يخمق تحجيات كحلظ لمقزاة لقبػل ىحا الشػع مغ الأدلة 
ما ىي وعميو سػف تجور ىحه السجاخمة حػل إشكالية التالية  .  وبشاء عميو قشاعتو  لسا يتسيد بو مغ مسيدات

التحجيات التي يهاجييا السحققهن لمبحث عن الجخيسة الإلكتخونية، وىل يسكن لمقاضي الجدائي أن يبشي 
 ؟يقشاعتو عمل الجللل الإلكتخون 

مقجمة 
     لقج غدت السعمػماتية كل مجال مغ مجالات الحياة، وعادت عمى الشاس بالخيخ مغ تيديخ وسيػلة 
وسخعة  في السعاملات، غيخ أن البعس استغل ىحا الػليج الججيج لاستعساليا لأغخاض غيخ مذخوعة  

 . وللاعتجاء عمى أمػال الشاس وعمى مرالحيع، وىحا ما يدسى بالجخائع السعمػماتية أو الإلكتخونية
والجخيسة الإلكتخونية باعتبارىا مغ الجخائع  السعاصخ العابخة لمحجود الػششية تثيخ في مجسميا الكثيخ مغ 
الإشكاليات العجيجة مغ عجة نػاحي، كرعػبة اكتذافيا وكحا إثباتيا نطخا لغياب الجليل السادي الحي يجيغ 

مختكبييا ولاسيسا وان ىحا الأخيخ يتدع بصابع الحيمة والحكاء ويدتعسل تقشيات معمػماتية عالية الكفاءة، مسا  
يؤدي إلى اختخاق شبكات وأجيدة الحاسب الآلي السختبصة بالانتخنت، بحيث يتع اختخاق نطام الأمغ بالذبكة 
والجخػل إلى جياز الكذف عغ محتػياتو أو إتلافيا والتلاعب بالسعمػمات السخدنة فيو  مغ شخف السجخم 

 .الإلكتخوني  بكل يدخ وسيػلة
 لسكافحة الجخائع الشاتجة عغ ىحه التقشيات ووضع حج ليا، كسا جيػد دولية  وتبعا لحلظ تصمب الأمخ 

لأن تكػن مػاكبة للاستعسالات الدمبية لمتكشػلػجيا وأدوات الاترال  الػششية  بالتذخيعات  كحلظ دفع
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استجابة ليحا التصػر الدخيع  وكغيخه مغ التذخيعات  ومػاكبة لمتصػر عمى والسعمػماتية،  والسذخّع الجدائخي 
الرعيج التقشي استحجث نرػصا تذخيعية لسكافحة الجخائع الشاتجة عغ ىحه التقشيات ووضع حجا ليا ، إذ أدرج 

 نػفسبخ 10 السؤرخ في 15/04الفرل الدابع مكخر مغ قانػن العقػبات بسقتزى تعجيمو بسػجب القانػن 
 ، حيث استحجث بسػجبو جخائع  الساسة بأنطسة  السعالجة الآلية لمسعصيات ، وىحا بالإضافة إلى 2004
 الستزسغ القػاعج الخاصة بالػقاية  مغ الجخائع السترمة 2009 أوت 05 السؤرخ في 09/04القانػن 

بتكشػلػجيات الإعلام والاترال ومكافحتيا وبسقتزاه وسع السذخع مغ مفيػم الجخيسة الإلكتخونية لتذسل 
جانب السداس بأنطسة السعالجة الإلية لمسعصيات السحجدة في قانػن العقػبات ، الجخائع التي تختكب أو يديل 

 .ارتكابيا عغ شخيق مشطػمة معمػماتية أو نطام الاترالات الإلكتخونية 
، فقج تزع قانػن الإجخاءات الجدائية مجسػعة 09/04 وعلاوة عمى ىحه الآليات التي تزسشيا القانػن 

مغ الآليات  الخاصة بالتحخيات والتحكيقات في الجخائع السترمة  بتكشػلػجيات الإعلام والاترال مثل 
 .اعتخاض السخاسلات 

 ويبقى مغ أىع السذاكل التي صاحبت ىحا الشػع الججيج مغ الجخائع الحي يقع في العالع الافتخاضي ىػ 
مدالة الإثبات، إذ يػاجو السحققػن في ىحا الرجد عجة مذاكل تحػل دون الحرػل عمى الجليل الكاف ناليظ 

تتسثل الإشكالية التي تعسل ىحه الػرقة  عمى الرعػبات التي تعخضيع بدبب السجخم السعمػماتي، ومغ  ثع 
: عمى مشاقذتيا في الريغة التالية

ما ىي التحجيات التي يهاجييا السحققهن لمبحث عن الجخيسة الإلكتخونية، وىل يسكن لمقاضي الجدائي أن 
 ؟ييبشي قشاعتو عمل الجللل الإلكتخون 

 كحا وأصشافيا، سيتع التعامل مع ىحه الإشكالية بإتباع السشيج الػصفي لػصف ضاىخة الجخيسة الإلكتخونية
 .شخق الإثبات، وكحا السشيج التحميمي بتحميل نرػص القانػنية  الستعمقة بالسػضػع 

 . وفقا لمخصة السفرمة أدناه 
 .  مجى فعالية شخق الإثبات في الجخيسة الإلكتخونية: السبحث الأول

 .التحجيات التي يػجييا السحققػن للإثبات الجخيسة الإلكتخونية:  لثانيالسبحث ا
 . التحجيات الحي يثيخىا الجليل الخقسي أمام القاضي الجدائي:السبحث الثالث 

 
 مجى فعالية طخق الإثبات في الجخيسة الإلكتخونية:  السبحث الأول

أصبحت الجخيسة الإلكتخونية مغ الطػاىخ الخائجة حجيثا، نطخا لارتباشيا بتقشية متصػرة ىي تكشػلػجيا     لقج 
 سشحاول تحجيج  ىحا الشسط الإجخامي ونطخا لاختلاف الفقيي حػل تحجيج مفيػم السعمػمات والاترالات، 

شكل الإثبات مدألة ميسة  في الكذف عغ الجخيسة تعخيف الجخيسة الإلكتخونية  وخرائريا  كسا ي
 مشيا الإجخاءات الجدائية  الإثبات برفة عامة في نرػص قانػن  ولقج  نز السذخع عمى شخق ،والسجخميغ

، دون أن يتزسغ نرػصا خاصة بالإجخام السعمػماتي، مسا يجعل السحقق ما ىػ تقميجي ومشيا ما ىػ حجيث 
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 ق شخق الإثبات يشب يسكغ تىل:  التقميج، ىحا ما يجعمشا نصخح التداؤل التاليتحجيات لإثبات جخيسةيػاجو 
 الإلكتخونية ؟عمى جخيسة السشرػص عمييا في قانػن الإجخاءات الجدائية 

 
:  الجخيسة الإلكتخونية مفيهم :السظمب الأول

تعجدت وجيات الشطخ بخرػص ىحا الشػع لفيع الجخيسة الإلكتخونية مغ الزخوري التصخق إلى تعخيفيا اذ  
حيث لا يػجج إجساع عمى تعخيف الجخيسة الإلكتخونية؛ مغ حيث تحجيجىا والجخائع التي بالسدتجج مغ الجخائع، 

 كسا أن لمجخيسة الإلكتخونية خرائز تسيدىا عغ الجخيسة التقميجية تجعل مدألة الإثبات فييا مدالة تذسميا،
 .معقجة 

 الإلكتخونية التعخيف لمجخيسة : الفخع الأول
ترجي لطاىخة الإجخام السعمػماتي، فإنّ السرصمحات التي تشاولت ىحه الطاىخة، قج اختمفت  أمام مداعي ل

فيسا بيشيا، حيث لع يتفق الفقو الجشائي عمى تدسية مػحجة لمجخيسة السعمػماتية، فالبعس أشمق عمييا جخائع 
، وىشاك مغ والانتخنتإساءة استخجام تكشػلػجيا السعمػمات والاترالات، والبعس يدسييا جخائع الكسبيػتخ 

يصمق عمييا الجخائع السدتحجثة؛ إضافة إلى عجم الاتفاق عمى تعخيف تذخيعي شامل ليحا الشػع مغ الجخائع، 
وقج ذىب الفقياء في تعخيف الجخيسة الإلكتخونية محاىب مختمفة، ونتيجة لمتصػر السدتسخ واللامتشاىي 

لتكشػلػجيا السعمػمات والاترالات، فإنّ ذلظ حال دون وضع تعخيف فقيي جامع وشامل، إذ تبايشت في ىحا 
،وسشحاول إبخاز  (1)الدياق الاتجاىات الفقيية، بيغ مػسّع لسفيػم الجخيسة الإلكتخونية، وبيغ مزيّق لسفيػمو

:  ىحيغ الاتجاىيغ وفقا لسا يمي 
:   الجخيسة الإلكتخونية في تعخيف الاتجاه الزلّق : أولا

حاول ىحا الاتجاه حرخ مفيػم الجخيسة الإلكتخونية وفقا لسعايخ متعجدة، سػاء كانت وفقا لسعيار شخري مغ 
حيث تػفخ السعخفة والجراية بالتقشية، أو وفقا لسعيار مػضػع الجخيسة، والسعاييخ الستعمقة بالبيئة السختكب فييا 

الأستاذ  وعخّفيا؛ الجخيسة، وسشدخد في ىحا الإشار بعس التعخيفات لفقياء القانػن الجشائي، فقج عخفتيا 
Rosen Blatكل نذاط غلخ مذخوع مهجو لشدخ أو تغللخ أو ححف، أو الهصهل إلل السعمهمات "  : بأنيا

؛ (2)السخدنة داخل الحاسب، أو التي تُحهّل عن طخيقو
يعاب عمى ىحا التعخيف أنو يخخج مغ نصاق الجخيسة الإلكتخونية، عجد كبيخ مغ الأفعال غيخ السذخوعة، 
والتي يدتخجم فييا الحاسب الآلي، كأداة لارتكابيا كالاحتيال السعمػماتي، وقج أخحت وزارة العجل الأمخيكية 

:  الستعمق بجخائع السعمػماتية بكػنيا1989بتعخيف لمجخيسة الالكتخونية في تقخيخ صادر عشيا عام 

                                                           
(

1
، ِصوطح ِمسِخ ًٌٍٕ زضجخ اٌّبجٍؽزط ، فً اٌمبْٔٛ اٌؼبَ ، ثىٍٍخ اٌسضاؼبد اٌؼٍٍب خصىصيخ انجرائى انًعهىيبريخٔساء ٔبئً فبٌع اٌّظطي، -(

 .03:  ، ص2017فً جبِؼخ إٌجبح اٌٛطٍٕخ ، ٔبثٍػ ، فٍؽطٍٓ ، 

(
2

 ، ِطوع الإػلاَ الإًِٔ ، ٚظاضح اٌساذٍٍخ ، الأوبزٌٍّخ اٌٍّىٍخ ٌٍشططخ ، ٍِّىخ انجرائى انًعهىيبريخ وطرق يىاجهزهبمحمد ػًٍ لطت، -(

 .09:  ، ص2010اٌجحطٌٓ ، 
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كل فعل غلخ مذخوع يكهن العمم بتكشهلهجيات الحاسبات الألية بقجر كبلخ لازم لارتكابو من ناحية، "
 (3)."ولسمحقتو وتححيقو من ناحية أخخى 

يتبيّغ لشا مغ خلال ىحا التعخيف أنو لا يكف فقط أن تتػافخ معخفة تكشػلػجيا الحاسبات الألية، بجرجة كبيخة 
مغ أجل ارتكاب الجخيسة الإلكتخونية، ولكغ أيزا مغ أجل ملاحقتيا ومتابعتيا والتحقيق فييا، بسعشى لابج مغ 

.  تػافخ قجر كبيخ مغ العمع بيحه التكشػلػجيا، لجى الجشاة والقائسيغ عمى معايشة وملاحقة مختكبييا
:  الجخيسة الإلكتخونية في تعخيفالاتجاه السهسّع: ثانيا

عمى عكذ الاتجاه الدابق يخى فخيق أخخ مغ الفقياء، ضخورة التػسّع في مفيػم الجخيسة الإلكتخونية أو 
السعمػماتية، وعجم حرخىا في الحاسػب وحجه، أو في مػضػع الجخيسة أو في شخز مدتخجمو، وإنسا 

: بالتقشية ذاتيا السدتخجمة في كافة الأجيدة السعمػماتية أو الإلكتخونية؛ فيعخّفػنيا بأنّيا
كل فعل إجخامي أو متعسج أيا كانت صمتو بالسعمهماتية، يشذأ عشو خدارة بالسجشي عميو، أو كدبا يحققو " 

؛ "الفاعل
 :عخّفتيا مشطسة التعاون الاقترادي والتشسية بأنّيا كسا
كل فعل أو امتشاع من شأنو الاعتجاء عمل الأمهال السادية والسعشهية، يكهن ناتجا بظخيقة مباشخة أو غلخ " 

 ؛(4)مباشخة عن تجخّل التقشية السعمهماتية

ندتذف مغ خلال عخضشا لمتعاريف الفقيية ، حػل مفيػم الجخيسة الإلكتخونية أنّيا اقترخت عمى مفاليع   
عامة مختبصة بجياز الحاسػب مغ جية، وبالبيانات مغ جية أخخى، فالفقياء الحيغ تبشػا الاتجاه السػسع 
لتعخيف الجخيسة الإلكتخونية، كانػا أكثخ حكسة لأنّ ىحا العالع الافتخاضي سخيع التصػر، وأي تزييق في 

  مفيػم الجخيسة الإلكتخونية سػف يقشّغ مفيػم الجخيسة الإلكتخونية، 
  وعميو  يسكغ إعصاء تعخيف ممخرا ليحه الاتجاىات بأن الجخيسة الإلكتخونية ىػ الدمػك غيخ السذخوع 

 .5معاقب عميو القانػن صادر عغ إرادة إجخامية محمو معصيات الكسبيػتخ 

:  مهقف السذخع الجدائخي من الجخيسة الإلكتخونية: الفخع الثاني
الحجاثة التي تتسيد بيا الجخيسة الإلكتخونية، واختلاف الشطع القانػنية والثقافية بيغ الجول، إلى عجم  أدّت 

الاتفاق عمى مرصمح مػحج لمجلالة عمييا، مسّا انجخّ عشو عجم وضع تعخيف مػحّج ليحه الطاىخة الإجخامية، 
والسذخّع الجدائخي ولمجلالة عمى الجخيسة الإلكتخونية؛ اصصمح عمى تدسيتيا بالجخائع السترمة بتكشػلػجيا 

 لمسعصيات، الإليةأولى لسػاجية ما يعخف بجخائع ق بالسداس بأنطسة السعالجة  وكخصػة (6)الإعلام والاترال
 مغ القدع الدابع مكخر، وتخاوحت ىحه العقػبات مغ 7 إلى 1مكخر394 و394وىػ ما نرت عميو السػاد 

                                                           
(

3
 ، ِصوطح ًٌٍٕ شٙبزح اٌّبجؽزٍط فً اٌؼٍَٛ اٌجٕبئٍخ ، ٚػٍَٛ الإجطاَ ، وٍٍخ اٌحمٛق ، جبِؼخ أثٛ ثىط ثٍمبٌس جرائى انًعهىيبريخؼفٍبٔؽٌٛط، -(

 .12:، ص2011رٍّؽبْ، اٌجعائط، 

(
4

انجرائى الإنكزروَيخ وانىلبيخ يُهب في انمبَىٌ انجزائري ، في ضىء الارفبليبد انعرثيخ نًكبفحخ جرائى رمُيخ انًعهىيبد ٌعٌس ثٛحٍٍظ، -(

 .50:  ، ص2019 ، زاض اٌجبِؼخ اٌجسٌسح ، الإؼىٕسضٌخ ، ، لبَىٌ انعمىثبد ، ق إ ج ، لىاَيٍ خبصخ

(
5

 53اٌّطجغ اٌؽبثك ، ص  -   (

(
6

 ، ِصوطح ررطط ًٌٍٕ شٙبزح اٌّبؼزط، ررظض اٌمبْٔٛ اٌجٕبئً الإطبر انمبَىَي نهجريًخ الإنكزروَيخإٍِٔخ ثٛشؼطح، ؼٙبَ ِٛؼبٚي، - (

 . 12 ،  ص2018ٚاٌؼٍَٛ اٌجٕبئٍخ، وٍٍخ اٌحمٛق ٚاٌؼٍَٛ اٌؽٍبؼٍخ، جبِؼخ ػجس اٌطحّٓ ٍِطح ثجبٌخ، 
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 دج، وذلظ حدب حجع 5000000دج إلى 50000شيخيغ إلى ثلاث سشػات، مع دفع غخامة مالية مغ 
 (7)ودرجة خصػرة الجخيسة الالكتخونية السختكبة

أول قانػن في الجدائخ اىتّع بكيفية تبادل  الستعمق بتكشػلػجيات الإعلام والاترال 09/04يعجّ قانػن  كسا  
 مشو الجخيسة 02السعمػمات الخقسية، وتجخي فيو كل أنػاع السعاملات والخجمات الالكتخونية، وقج عخّفت السادة 

: الالكتخونية عمى أنيا
جخائم السداس بأنظسة السعالجة الآلية لمسعظيات السحجدة في قانهن العقهبات، وأية جخيسة أخخى تختكب أو 

 (8).يديل ارتكابيا عن طخيق مشظهمة معمهماتية، أو نظام لمترالات الالكتخونية
 تػّضح ىحه السادة نية السذخع الجدائخي في تبشّي مبجأ السخونة في الرياغة التذخيعية، لمتسكغ مغ 
استيعاب الأنذصة الاجخامية الالكتخونية التي يتعحر حرخىا وتحجيجىا، نطخا لدخعة وتصػر أساليبيا، تبعا 

لمتصػر التقشي، وىػ ما يتيح لمقاضي حخية واسعة في التقجيخ، وانصلاقا مغ فحػى ىحه السادة، يتبيّغ أنّ 
: السذخع الجدائخي قدّع ىحه الجخائع إلى ثلاثة أنػاع

جخائع السداس بأنطسة السعالجة الآلية لمسعصيات؛ - 
جخائع تختكب أو يديل ارتكابيا عغ شخيق السشطػمة السعمػماتية؛ - 
 (9) .جخائع تختكب أو يديل ارتكابيا عغ شخيق نطام للاترالات الالكتخونية- 

يتزح لشا مغ مػقف السذخع الجدائخي بذأن تعخيف ىحه الجخيسة، أنّو أعصى ليا مفيػما واسعا؛ بالخغع مغ 
 والاترال، إلا أنّو تخك فيسا بعج السجال واسعا الإعلامتحجيجه لسجاليا مغ خلال كػنيا مترمة بتكشػلػجيات 

لتزع إلييا أي نػع مغ الجخائع التي قج يدفخ عشيا التصػر التكشػلػجي، خاصة وأنّ ىحا السيجان شيج تصػرا 
:  وتدارعا كبيخيغ، وقج نرت السادة الدابقة عمى العبارة التالية

أو أي جخيسة أخخى تختكب، أو يديل ارتكابيا عن طخيق مشظهمة معمهماتية، أو نظام لمترالات "...
 .(10)"الالكتخونية

 والاترال، لمجلالة عمى الإعلاممغ خلال استعسال السذخع الجدائخي لسرصمح الجخائع السترمة بتكشػلػجيات 
الجخائع الالكتخونية، فيػ يداوج بيغ تقشية الحػسبة وتقشية الاترالات الحجيثة، فالأولى تقػم عمى استخجام 
الػسائل التقشية لإدارة وتشطيع ومعالجة البيانات، أما تكشػلػجيات الاترال فتقػم عمى وسائل تقشية لشقل 

فّق السذخع الجدائخي  باختياره مرصمح الجخائع السترمة - في نطخنا-السعمػمات بجسيع دلالاتيا، ولحلظ فقج ووُ
   والاترال التي تتػافق مع مرصمح الجخائع الالكتخونية الإعلامبتكشػلػجيات 

                                                           
(

7
عرض رشريعي : انزجرثخ انجزائريخ نًىاجهخ انجريًخ الانكزروَيخ في ظم انجيئخ انزفبعهيخ انجذيذحؼؼٍسأً ؼلاًِ ٚطبضق ططاز، -(

 .257-245، ص ص2019، جٛاْ 12، اٌؼسز ِجٍخ اٌحمٛق ٚاٌؼٍَٛ اٌؽٍبؼٍخ، لبَىَي

(
8

انمىاعذ انخبصخ نهىلبيخ يٍ انجرائى انًزصهخ ثزكُىنىجيبد الاعلاو والارصبل ، اٌّزضّٓ 05/08/2009 اٌّؤضخ فً 09/04لبْٔٛ -(

 .16/08/2009، اٌظبزضح فً 74، ط ض ويكبفحزهب

(
9

 .55ٌعٌس ثٛحٍٍظ، ِطجغ ؼبثك، ص-  (

(
10

، 02، اٌّجٍسِجٍخ إٌٍٍعا ٌٍجحٛس ٚاٌسضاؼبد، "انجريًخ انًعهىيبريخ في ظم انزشريع انجزائري والارفبليبد انذونيخ" محمد اٌؽؼٍس ظٔبرً،-(

 .40-28، ص ص 2017، زٌؽّجط 01اٌؼسز
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 فإن تعخيف الجخيسة الالكتخونية الأقخب لمرػاب ىػ أنّيا تسثّل كل اعتجاء يتع باستخجام الشطام  وعميو 
. 11 السعمػماتي، وكان لو دور رئيدي في الدمػك السجخّم

 :خرائص الجخيسة الإلكتخونية:  السظمب الثاني ا
، تجعميا تختمف عغ غيخىا مغ الجخائع؛ وذلظ نتيجة ارتباشيا بتقشية خرائزتتسيّد الجخيسة الالكتخونية ب

وىحه الخرائز مشيا ما ىػ مذتخك مع بعس السعمػمات والحاسب الآلي، مع ما يتستع بو مغ تقشية عالية، 
 الجخائع ومشيا ما ىػ مسيد ليا 

 الأخخى خرائص الجخيسة الالكتخونية السذتخكة مع بعض الجخائم : أولا
تتدع الجخيسة الالكتخونية بجرجة مغ الخصػرة البالغة، والحجع الكبيخ للأضخار التي تشذأ عشيا، وىي بحلظ 

 :تذتخك مع بعس الجخائع كالإرىاب والاتجار بالسخجرات، ومغ ىحه الخرائز يسكغ تفريل ما يمي
: خظهرة الجخائم الالكتخونية-أولا

 في فكخه وحياتو الإندانتشصػي الجخيسة الالكتخونية عمى قجر كبيخ مغ الخصػرة، وذلظ لػقػعيا عمى 
الخاصة، كسا تسذ السؤسدات في نذاشيا الاقترادي خاصة، ويقع ضخرىا عمى أمغ البلاد الػششي، مع ما 

في ذلظ مغ خصخ السداس بالسعمػمات والأسخار الدياسية والعدكخية والاقترادية، وفي جانب آخخ فإنّيا 
الاشلاع عمى خرػصيات الأفخاد يطل جخيسة يعاقب عمييا القانػن، بجخائع تشتيظ حخمة الحياة الخاصة، 

 . كػنيا تشتيظ حقا أساسيا للأفخاد في حساية خرػصياتيع، وىػ حق كفمتو مختمف التذخيعات
إنّ الاختخاقات الستكخرة التي تتع لأنطسة الحػاسيب في الييئات الخسسية لعجيج الجول، أثبتت كيف أنو ميسا بمغ 

تقجم الجول فإنيا تبقى معخّضة لتمظ الاختخاقات، وىػ ما واجيتو مثلا وزارة الجفاع الأمخيكية مغ تدخيبات 
ولع يدمع مغ ذلظ أرشيف وزارة الخارجية وكحا ، (12)لمبيانات، واختخاق لأنطستيا السعمػماتية وقخصشة لبياناتو

ممفات السخابخات وىػيات العسلاء، وأصبح مغ السعتاد ورود أخبار عغ تعخض أعجاد كبيخة مغ السمفات 
. للاختخاق والاشلاع والشذخ غيخ القانػنييغ

الجخائم الالكتخونية باعتبارىا جخائم عابخة لمحجود -ثانيا
الجخيسة الالكتخونية شكل مغ الجخيسة العابخة لمحجود، يدتفيج مقتخفػىا مغ أثخ التقشية في اختدال  إن 

السدافات، وإخفاء الأثخ الالكتخوني، وكحا الدخعة الدمشية اليائمة في تجاول السعمػمات والحرػل عمييا، ووقػع 
كثيخ مغ العسميات الالكتخونية في نفذ الػقت، ضسغ ما يعخف بالمحطية السعمػماتية، والعسل عغ بعج الحي 
يعجم التػاجج السادي لمسجخم السعمػماتي، ويوُرعّب عسمية البحث بذأنو، ويقتزي تتبع السعاملات الالكتخونية 

 لو، مغ خلال الإجخامية، في حخص عمى الخبط بيغ الفعل والشتيجة ةالتي تتجاوز حجود الجولة الػاحج
 .السعصيات محل الجخيسة

: الخرائص التي تشفخد بيا الجخيسة الالكتخونية عن الجخائم الأخخى :  ثانيا

                                                           
11

 اٌؼسز ِجٍخ  اٌحبس  لبٍٔٛٔخ ٚؼٍبؼٍخ ، ، الإنكزروَيخ دلانخ انًفهىو وفعبنيخ انًعبنجخ انمبَىَيخ نجرائىِملارً ِٕى ، ِشطي ضاضٍخ ، ا - 

  .12  ، ص 2021جٛاْ 

(
12

بْ، : ، زاض اٌضمبفخ ٌٍٕشط ٚاٌزٛظٌغ، الأضزْجرائى انحبسىة وأثعبدهب انذونيخِحّٛز أحّس ػجبثٕخ ِٚؼّط اٌطاظلً، -( ّّ  . 33 ، ص2005ػ
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تشفخد الجخيسة الإلكتخونية عغ سػاىا مغ الجخائع الأخخى، بدسات تزفي عمييا شابعا مسيدا ومشيا والتي يسكغ 
:  إجساليا عمى الشحػ التالي

:  يتظمب ارتكابيا وجهد حاسب ألي ومعخفة تقشية-1أ
ىشا أن يدتعان بو ه كافة الجخائع الإلكتخونية، والسقرػد مغ وجػد  الكػمبيػتخ الأداة الأساسية لارتكابيعجّ 

 وإن كان مػضػعا للاعتجاء كإتلاف أو سخقة الجياز نفدو، الآليكػسيمة لتشفيح ىحه الجخائع، ذلظ أن الحاسب 
أو شاشتو فلا تثػر لجيشا أية مذكمة، ذلظ لأنّ نرػص قانػن العقػبات التقميجية كفيمة بخدع الجاني لأن 

الحاسب ىشا لا يتعجى كػنو مغ الأمػال السادية السشقػلة، ولكغ تثػر السذكمة عشجما يصال الاعتجاء عمى ما 
، كتجميخ بخامجو وسخقتيا وتقميجىا، أو العبث ببيانات الحاسب أو الآلييسكغ أن يدسى بفغ الحاسب 

، والتي يرمح فييا الحاسب أن يكػن الآليالسعمػمات السختدنة، وىحا ىػ السقرػد مغ جخائع الحاسب 
 (13).مػضػع الاعتجاء فييا

: صعهبة اكتذاف الجخيسة وإثباتيا: -2
تػصف الجخائع الإلكتخونية بأنّيا خفية ومدتتخة في أغمبيا، بحكع أنّ الزحية لا يلاحطيا رغع أنيا قج تقع 
أثشاء وجػده عمى الذبكة، لأن الجاني يتستع بقجرات فشية تسكشّو مغ تشفيح جخيستو بجقة واحتخافية، كإرسال 

، ويسكغ رد (14)إلخ... فيخوسات وسخقة الأمػال والبيانات الخاصة، وإتلافيا والتجدذ وسخقة السكالسات
الأسباب التي تقف وراء صعػبة اكتذافيا، إلى عجم تخكيا لأثار خارجية، كسا في الجخائع التقميجية فيي تتع في 
بيئة افتخاضية، كسا توُػفّخ التقشية السعمػماتية لمسجخم إخفاء أثار الجخيسة، عغ شخيق التلاعب غيخ السخئي في 
الشبزات أو الحبحبات الإلكتخونية، وبالتالي محػ أثاره مسا يخمق صعػبات بالغة لدمصات البحث والتحخي في 
ملاحقتو، وضسان عجم إفلاتو مغ العقاب، خاصة وأنّ تشفيحىا لا يتصمب وجػد الفاعل في مكان الجخيسة، بل 

، كسا أنّ معطع الجخائع الإلكتخونية تع اكتذافيا (15)يسكشو تشفيح جخيستو وفي دولة بعيجة ، كل البعج عغ الفاعل
بسحس الرجفة، وبعج مخور وقت شػيل، إضافة إلى أنو لا يتع في الغالب الإبلاغ عغ الجخائع الإلكتخونية، 
إما لعجم اكتذافيا مغ شخف الزحية أو خػفا مغ التذييخ بو، لحلظ ما يختكب فعلا مغ جخائع إلكتخونية أكبخ 

 .(16)بكثيخ مسا يرخح بو
  جخائم ىادئة : 3

الجخائع الإلكتخونية تعتسج عمى الجراسة الحىشية، والتفكيخ العمسي السجروس القائع عمى معخفة تقشية إن 
لمكػمبيػتخ، وذلظ يعػد لكػن ىحا الشػع مغ الجخائع عبارة عغ معصيات وبيانات تتغيّخ أو توُعجّل، أو تسحى مغ 

الدجلات السخدنة في ذاكخة الحاسبات، إلا أنّ البعس يذبييا بجخائع العشف؛ مثمسا ذىب إليو مكتب 

                                                           
(

13
 . 36، ِطجغ ٔفؽٗ ، ص- (

(
14

 .  249ؼؼٍسأً ؼلاًِ ٚطبضق ططاز، ِطجغ ؼبثك، ص-(

(
15

 . 82ٌعٌس ثٛحٍٍظ، ِطجغ ؼبثك، ص- (

(
16

 .اٌّطجغ ٔفؽٗ-(
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التحكيقات الفيجرالي بالػلايات الستحجة الأمخيكية، نطخا لتساثل دوافع السعتجيغ عمى نطع الحاسب الآلي مع 
 (17).مختكبي العشف

 الإلكتخونية    جخيسة الإثبات طخق :  السظمب الثاني  
أىع التحجيات التي يسكغ شخحيا   كانت القػاعج العامة في الإثبات تشصبق عمى جخيسة التقميجية،فإنإذا 

ليا مع تمظ تتلاءم ك الإلكتخونية، عمى أنيا لا  الجخيسة عمى في ىحا الإشار، والتي تػاجو شخق إثبات التعجي 
السصبقة في القػاعج العامة، وإن كانت الإجخاءات ىي نفديا التي تتبع وىي فعالة إلى حج ما، لكشيا بحاجة 

إلى تصػيخ ولػ جدئيا بذكل يجعل مشيا فعالة في ىحا الشصاق، وأعتقج أن ما يرعب في تصبيق ىحه 
كسا سبق  شبيعة ىحا الشػع مغ الجخائع السخكبة خاصة عمى مدتػى الإثبات، الإجخاءات ليذ قرػرىا، لكغ 

ما   عمى نسط الإثبات الحي يشدجع مع شبيعة ىحه الجخائع، وىحا الاعتسادوأن تع تػضيحو، وعميو فإنو يجب
 2001 نػفسبخ 23 اتفاقية بػدبدت السشعقجة في أىسياجعل الجول تتحخك لإبخام اتفاقيات حػل ىحا الذأن لعل 

. (18)وذلظ تحت إشخاف السجمذ الأوربي 
ولحا سشقرخ دراستشا عمى أىع شخق الإثبات التي تصخح إشكالا عمى السدتػى السعمػماتي، إذ ستكػن 

سبق دراستو في الإشار التقميجي مع الأخح في الحدبان تصػر مفاليسو في الػسط  الجراسة مصابقة لسا
. ي لا تدال فعالة في البيئة التكشػلػجيةتمظ الإجخاءات التقميجية، الت تصببي الإلكتخوني الججيج بصخيقة تزسغ 

  الظخق التقملجية وتظبيقيا في الجخيسة الإلكتخونية  : الفخع الأول
 : وتتسثل ىحه الظخق فيسا يمي 

: السرشفات الإلكتخونيةالسعايشة التقشية في جخيسة تقملج -أولا
 تعج السعايشة مغ وسائل الإثبات السيسة التي يدتعسميا السحقق لمكذف عغ الجخيسة غيخ أن تصػر 

الإجخام بطيػر ثػرة السعمػماتية، جعل مغ القػاعج التقميجية غيخ صالحة لمتصبيق عمى وسائل الإثبات الحجيثة، 
 إلى محل الػاقعة الإجخامية كقاعجة عامة، فإنو في بالانتقالد تتع  التقميية وإذا كانت السعايشة في إشار جخيسة 

يعج مغ السػضػعات الججيجة، لأن ىحه السدألة لا تكػن بالزخورة عبخ العالع -- إشار السجال السعمػماتي 
 فيدتصيع عزػ سمصة التحقيق أن يقػم بالسعايشة في مكتبو الافتخاضيالسادي، وإنسا تكػن عبخ العالع 

أو أن يشتقل إلى مقخ  كسا يسكغ أن يمجأ إلى مقيى الأنتخنت، بالسحكسة مغ خلال الحاسب الآلي الخاص بو،
  ، (19)مدود بالخجمة والحي يعج أفزل مكان يسكغ مغ خلالو إجخاء السعايشة 

، أو الحكع بالخبخاء حيغ تتعامل مع الجخائع الاستجلالات عادة ما تدتعيغ سمصات التحقيق، أو جسع 

                                                           
(

17
 .451-432 ، ص ص 2018 ، 41 ، اٌؼسز ِجٍخ اٌحمٍمخ،  "خصبئص انجريًخ الإنكزروَيخ ويجبلاد اسزخذايهب"ضحًّٛٔ أحّس ، -  (

(
18

 زٌٚخ، ثّب فً شٌه اٌسٚي الأضثؼخ غٍط الأػضبء فً 30 ثؼسِب طبزلذ ػٍٍٙب 2007زذٍذ إرفبلٍخ ثٛزاثؽذ حٍع إٌفبش فً أٚي جبٔفً –(

اٌّجٍػ الأٚضثً ًٚ٘ وٕسا، اٌٍبثبْ، جٕٛة إفطٌمٍب، اٌٛلاٌبد اٌّزحسح الأِطٌىٍخ، ٚرؼس أٚي ِؼب٘سح زٌٍٚخ ٌّىبفحخ اٌجطٌّخ اٌزمٍٕخ رؼىػ 

 ؼٕٛاد، ٌّعٌس ِٓ اٌّؼٍِٛبد حٛي ٘صٖ 10اٌجٙٛز اٌٛاؼؼخ ٌلإرحبز الأٚضثً ٌٚجبْ اٌرجطاء حٛي جطائُ رمٍٕخ اٌّؼٍِٛبد ِٕص أوضط ِٓ 

: الارفبلٍخ اضجغ إٌى إٌض وبِلا ِٓ الارفبلٍخ ػٍى اٌطاثظ اٌزبًٌ

 http//convention.coe.int/treaty/en/treaties/html/185.htm 20/09/2022 ربضٌد اٌعٌبضح  

(
19

 ِٓ لبْٔٛ اٌٍّىٍخ اٌفىطٌخ ػٍى فئبد ذبطخ ِٓ اٌّٛظفٍٓ ٌّؼبٌٕخ جطائُ اٌزؼسي ػٍى 331/17ٌٕض اٌّشطع اٌفطٔؽً فً اٌّبزح -(

: أٔظط.اٌّؤٌفبد اٌزً رؽزرسَ فٍٗ اٌزمٍٕبد اٌحسٌضخ ُٚ٘ ِٛظفً ؼٍطخ رٕظٍُ اٌزساثٍط اٌزمٍٕخ

XavrierDaverat, droit de la propriété littéraire et artistique, breal, France, aout 2011, p 210. 
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، ويتػقف نجاح الاعتجاءالسادية لسحل   نطخا لمصابع الفشي لأساليب ارتكابيا والصبيعة غيخبالانتخنتالستعمقة 
، ففي فخندا مثلا نجج فخيق مغ الذخشة (20)اختيار الخبيخ وكفائتوىحه الجيات في أداء رسالتيا عمى حدغ 

التي تقػم بالإشخاف عمى تشفيح السيسات التي يعيج بيا إليو وكلاء الشيابة والسحققيغ وجسيعيع تمقػ تجريبا 
متخررا في مجال التكشػلػجيا الحجيثة وىع يقػمػن بسخافقة السحققيغ أثشاء السعايشة، ويدتخجمػن بخامج 

تدتصيع استعادة السعمػمات مغ عمى أسصػانة صمبة، كسا يػجج تحت ترخفيع بخامج تسكشيع مغ قخاءة 
وىحا ما حاول إتباعو السذخع الجدائخي عشجما أنذأ فخقا لمذخشة القزائية مخترة  (21)الحاسبات السحسػلة 

. بالبحث في الجخيسة السعمػماتية، يتمقػن تكػيشا في الخارج
تتستع بالأىسية  ، لا الجخيسة الإلكتخونية  أن السعايشة في مجال الكذف عغ (22) ويخى جانب مغ الفقو

ومخد  ذاتيا في مجال الجخيسة التقميجية، عمى الخغع مغ أىسيتيا الكبيخة، ذلظ أنيا يسكغ أن تكػن الجليل الػحيج،
: ذلظ إلى الاعتبارات الآتية

 قمسا تتختب عمييا آثار مادية، فجسيع ما يشتج عغ تمظ الجخائع مغ أدلة ما ىػ إلا  الإلكتخونيةإن جخائع-
 .بيانات غيخ مخئية

إن عجدا كبيخا مغ الأشخاص قج يتخددون عمى مكان أو مدخح الجخيسة خلال الفتخة الدمشية التي يتػسط -
.  الفخصة لحجوث تغييخ أو إتلاف بالآثار السادية أو زوال بعزيايييئ، مسا واكتذافياارتكابيا 
، لأن الأمخ  الجليل الإلكتخوني الحي يسكغ تعجيمو أو تغييخه أو محػه في بزع ثػاناختفاءمذكمة - 

، (23)يتعمق بعسمية فشية تقشية، لحا يجػز أن يمتسذ شالب السعايشة مغ القاضي أن يرخح لو بتعييغ خبيخ فشي
 الدادسة الجخيسة السعمػماتية في مادتيا إثباتغيخ أنشا نخى أن اتفاقية بػدبدت أكجت عمى أىسية السعايشة في 

. عذخ
: جخيسة الإلكتخونيةالالذيادة الإلكتخونية في : ثاني الفخع ال

أن التصػر التكشػلػجي اليائل، أدى   تعج الذيادة مغ وسائل الإثبات اليامة في السدائل الجدائية، غيخ
.  الى ضيػر ما يدسى بالذيادة الإلكتخونية

الإلكتخونية مرصمح يصمق عمى نػع مغ الذيادة لا يكػن فييا الذاىج حاضخا لجمدة  إن الذيادة 
أوصػتية، أو   وسائل كيخبائية، أو مغشاشيدية،استخجامالتحقيق، وإنسا تتع عبخ وسائل إلكتخونية مغ خلال 

أي وسائل مذابية في تبادل السعمػمات، وتخديشيا أو رقسية مغ خلال تخجسة معتسجة،  إلكتخومغشاشيدية، أو
. أو تحػيل أي بخنامج إلى نطام أصفار أو آحاد

الفشي صاحب الخبخة والتخرز في تقشية الحاسب، » الإلكتخونية   ويقرج بالذاىج في مجال جخائع 
                                                           

-(
20

، ضؼبٌخ ًٌٍٕ زضجخ زوزٛضاٖ فً اٌمبْٔٛ، جبِؼخ ػٍٓ انحًبيخ انجُبئيخ نهًصُفبد الإنكزروَيخأؼبِخ فطط الله ِحّٛز اٌظجبؽ،-(

 .202،، ص 2011ِظط،شّػ،

(
21

 .204ؼبِخ فطط الله ِحّٛز اٌظجبؽ ،اٌّطجغ اٌؽبثك، ص -(

(
22

، ضؼبٌخ ًٌٍٕ زضجخ زوزٛضاٖ فً اٌمبْٔٛ، وٍٍخ اٌحمٛق، انحًبيخ انجُبئيخ نحك انًؤنف عجر الاَزرَذحؽٓ محمد إثطاٍُ٘، :- أٔظط فً شٌه-(

. 155، ص 1995جبِؼخ ػٍٓ شّػ،

، ضؼبٌخ ًٌٍٕ زضجخ زوزٛضاٖ، وٍٍخ اٌحمٛق ػٍٓ شّػ، انسيبسخ انجُبئيخ في يىاجهخ جرائى الاَزرَذحؽٍٓ ثٓ ؼؼٍس ثٓ ٌٛؼف، - 

 .354، ص 2007ِظط،

(
23

 .رزُ اٌّؼبٌٕخ ػبزح ِٓ ضجبط، ؼٛاء وبٔٛا ِٓ اٌجبحضٍٓ أٚ اٌّحممٍٓ ِّٓ ٌزٛافط فٍُٙ وفبءح ػٍٍّخ ٚذجطح فٍٕخ-(
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، وإذا أن مرمحة التحقيق تقتزي البحث عغ الاترال وشبكات الانتخنت تكػن لجيو معمػمات عغ شبكة الحي
 مدتخجمي الحاسب الآلي، وخبخاء :يذسل بيحا السفيػم عجة شػائف أىسيا والذاىج، (24)"أدلة الجخيسة داخميا
 .ن ميشجسػ الريانة، والخبخاء التقشييغ، ومقجمي الخجمات الػسصيةالبخمجة، والسحممػ

لع يتزسغ قانػن الإجخاءات الجدائية قػاعج خاصة فيسا يخز الذيادة الإلكتخونية، مسا يعشي تصبيق  
القػاعج العامة، لكغ الدؤال السصخوح ىشا إذا كان يتعيغ عمى الذاىج السعمػماتي أن يقػم بصبع ممفات البيانات 

السخدنة في ذاكخة الحاسب أو الإفراح عغ كمسات السخور الدخية، أو الكذف عغ الذفخات السجونة بيا 
الأوامخ الخاصة بتشفيح البخنامج أن يقجم إلى سمصة التحقيق ما يحػزه مغ معمػمات جػىخية لازمة لمػلػج في 

  التقميجية؟ للالتداماتبحثا عغ أدلة الجخيسة، فيل مغ واجب الذاىج الكيام بحلظ وفقا  السػاقع أو الحدابات 
 أدلة الجخيسة عغ تشقيبااختخاقا متى كانت مرمحة التحقيق تقتزي  في ىحا السقام تؤكج فالاتجاه الخاجح 

. ومعمػمات جػىخية وىامة داخمو، فيجػز لمذاىج الإدلاء ببيانات،
 :جخيسة الإلكتخونيةال الخبخة الفشية في : الفخع الثالث

 بخبيخ في السدائل الفشية البحتة في الجخائع التقميجية أمخ واجب عمى جية التحقيق الاستعانةإذا كانت  
 الإلكتخونية، خاصة إذا تعمق الجخيسة والقزاء، فيي كحلظ واجبة في مجال استخلاص الجليل التقشي لإثبات 

 غيخ مادي والتصػر في أساليب ارتكابيا سخيع ومتلاحق، شيءالأمخ بسدائل فشية معقجة، ومحل الجخيسة فييا 
 ىحه الأىسية، ىي التي جعمت بعس ولا يكذف غسػضيا الإ متخرز في مجال السعمػماتية، ولعل

التذخيعات تشطع أعسال الخبخة في مجال الجخائع التقشية بشز خاص مثل القانػن البمجيكي الرادر في 
وتعج الخبخة التقشية في مجال السداعجة القزائية أقػى مطاىخ التعامل القانػني  ،(25) 23/12/2000

ذلظ أنيا تؤدي دورا لا يدتيان بو إزاء نقز السعخفة  ،والانتخنتوالقزائي مع ضاىخة تكشػلػجيا السعمػمات 
، مع العمع أن السذخع الجدائخي لع يشز عمى قػاعج خاصة بالخبخة الافتخاضيالقزائية الذخرية لمعالع 

 وإيجاع التقاريخ،(26) الخبخاء، وحمف اليسيغاختيارمسا يفيع أنو تصبق نفذ القػاعج التقميجية فيسا يخز  التقشية،
. مع بعس الفخق في شبيعة عسل الخبيخ التقشي

وتججر الإشارة أنو بعج انتياء الخبيخ مغ عسمو وتقجيع رأيو لمسحكسة، يعج رأيو استذاريا ولا يمدم  
السحكسة، لحا فميا أن تأخح بو أو تصخحو، وليا أن تأخح بعس ما جاء في تقخيخ الخبخة دون البعس الآخخ، 

، وتصخح تقخيخ الخبيخ الحي نجبتو الابتجائيأو أن تأخح بسا جاء في تقخيخ الخبيخ الحي نجبتو سمصة التحقيق 
أثشاء السحاكسة، ويخى جانب مغ الفقو أن القاضي يطل الخبيخ الأعمى، حتى ولػ كانت السدألة فشية في 

                                                           
(

24
 .150 ص اٌؽبثك،حؽٓ محمد إثطاٍُ٘، اٌّطجغ -(

(
25

ٌجٛظ ٌمبضً اٌزحمٍك ٚاٌشططخ اٌمضبئٍخ أْ ٌؽزؼٍٕب ثرجٍط ٌٍمسَ ٚثططٌمخ : "  ِٓ اٌمبْٔٛ اٌجٍجٍىً ػٍى أ88ٗٔ: ٌمس ٔظذ اٌّبزح-(

ِفِٙٛخ اٌّؼٍِٛبد اٌلاظِخ ػٓ وٍفٍخ رشغًٍ، ٚوٍفٍخ اٌسذٛي فٍٗ، أٚ اٌسذٛي ٌٍجٍبٔبد اٌّرعٚٔخ أٚ اٌّؼبٌجخ إٌّمٌٛخ ثٛاؼطزٗ، ٌٚؼطً 

اٌمبْٔٛ وصٌه ٌؽٍطخ اٌزحمٍك أْ رطٍت ِٓ اٌرجٍط رشغًٍ إٌظبَ ٚاٌجحش فٍٗ أٚ ػًّ ٔؽرخ ِٓ اٌجٍبٔبد اٌّطٍٛثخ ٌٍزحمٍك أٚ ؼحت اٌجٍبٔبد 

" اٌّرعٔخ ٚاٌّحٌّٛخ أٚ إٌّمٌٛخ ػٍى أْ ٌزُ شٌه ثبٌططٌمخ اٌزً ٌطٌس٘ب جٙخ اٌزحمٍك

 .06، اٌّطجغ اٌؽبثك، ص نكزروَيخلإانزحميك وجًع الأدنخ في يجبل انجرائى امحمد أثٛ اٌؼلا ػمٍسح، :  ِشبض إٌٍٙب فً

(
26

 . ق إ ط145:اٌّبزح -(
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. (27) السعمػماتيالسجال
 الظخق الحجيثة في إثبات الجخيسة الإلكتخونية :   الفخع الثاني
إجخاءات حجيثة تخز جخائع معيشة نطخا لخرػصيتيا،   2006العقػبات في تعجيمو سشة  استحجث قانػن 

 جخيسةال يسكغ لمزبصية القزائية مسارسة ىحه الإجخاءات بغخض معايشة إذ، ومغ بيشيا الجخيسة الإلكتخونية 
 :ومغ بيغ الصخق الحجيثة ما يمي 

 الإجخاءات الستعمقة بالبيانات الستحخكة واعتخاض الاترالات الإلكتخونية -أولا
 الأصل ىػ حخمة الاترالات الخاصة  فقج أقخت معطع التذخيعات عمى تػفيخ قجر كبيخ مغ الحساية 

الجشائية عمى سخية الاترالات الخاصة للأفخاد، بحيث عاقب السذخع الجدائخي لأول مخة اعتخاض الاترالات 
 مكخر مشو، ومغ ثع فإن اعتخاض 303الدمكية واللاسمكية دون إذن بسػجب قانػن العقػبات في السادة 

الاترالات الإلكتخونية يكػن بشاءا عمى أذن مغ الدمصة السخترة والحي يعج ضسانة السذخوعية  الاعتخاض 
 مكخر ق إ ج  بحيث  أجازت فييا الاعتخاض في جخائع السداس بأنطسة السعالجة الإلية 65شبقا لمسادة 
 .28لمسعصيات 

 الستعمق بالقػاعج الخاصة بالػقاية مغ الجخائع 09/04 مغ القانػن 04  كسا  أضافت  نز السادة 
السترمة بتكشػلػجيات الإعلام والاترال  إجخاء لمػقاية مغ الجخائع الإلكتخونية ،في حالة تػفخ معمػمات عغ 
احتسال اعتجاء عمى مشطػمة معمػماتية عمى نحػ ييجد الشطام العام أو الجفاع الػششي أو مؤسدات الجولة أو 

 .الاقتراد الػششي  مخاقبة الاترالات الإلكتخونية 
 التقاط الرهر -   ثانيا 

 مغ الإجخاءات الججيجة التي جاء بيا السذخع الجدائخي لسكافحة ة تعتبخ عسمية التقاط الرػر الفػتػغخافي
الجخائع السدتحجثة ومشيا لجخائع ، غيخ أنو لع يشز عمى تعخيفيا لا وإنسا نز عمى مجال تصبيقيا  كسا وضح 
إجخاءات الكيام بيا، ويقػم ىحا الإجخاء عمى استخجام الكاميخات أو الأجيدة الخاصة لالتقاط صػرة السذتبو فيو 

عمى الحالة التي كان عمييا وقت الترػيخ بغخض استخجام ىحه الرػرة كجليل مادي ،  وقج وضع السذخع 
ليحا الإجخاء شخوط حتى يحيصيا بزسانات وىػ ضخورة مشح الإذن لمكيام بيحه العسمية سػاء مغ شخف وكيل 

الجسيػرية أو قاضي التحقيق الإلكتخونية ويجب أن يتزسغ ىحا الإذن عمى كل العشاصخ التي تدسح بالتعخف 
عمى الأشخاص السخاد التقاط الرػر لع والأماكغ السقرػدة سػاء عامة أو خاصة  وكحا الجخيسة التي تبخر 

 ق إ ج ويدمع الإذن مكتػبا لسجة أقراىا أربعة 7 مكخر 65المجػء إلى ىحه التجابيخ ومجتيا شبقا لشز السادة 
أشيخ قابمة لمتججيج، وتتع عسمية التقاط الرػر بتدخيخ أعػان مرالح الاترالات الدمكية واللاسمكية سػاء 

 ، ما يمتدم ضابط الذخشة القزائية 08 مكخر 65العسػمية أو الخاصة بالجػانب التقشية لمعسمية شبقا لمسادة 

                                                           
(

27
 ضؼبٌخ ًٌٍٕ زضجخ زوزٛضاٖ فً اٌمبْٔٛ، وٍٍخ اٌحمٛق،جبِؼخ ػٍٓ انجرائى انُبشئخ عٍ اسزخذاو الأَزرَذ،ػّط أثٛ ثىط ثٓ ٌٛٔػ،-(

. 103،ص 2004شّػ،ِظط،

 . غٍط أْ اٌٛالغ اٌؼًٍّ أصجذ أْ اٌمبضً ٌؽٍُ ثّب ذٍض إٌٍٗ اٌرجٍط فً رمطٌطٖ، ٌٕٚجًٕ حىّٗ ػٍى أؼبؼٗ

(
28

  105، ص 2007 أِبي لبضح ، اٌحّبٌخ اٌجعائٍخ ٌٍّؼٍِٛبرٍخ فً اٌزشطٌغ اٌجعائطي ، اٌطجؼخ الأٌٚى ، زاض ِ٘ٛخ ، اٌجعائط ، (
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 .29السشاب بتحخيخ محزخ عغ كل عسمية التقاط الرػر والتختيبات 
: لتدخبا- ثالثا

السقػمات التذخيعية التي أرساىا السذخع الجدائخي ضسغ خصتو لسكافحة  تعج عسمية التدخب ضسغ 
الجخائع السدتحجثة، وتخجع العمة في استحجاث مثل ىحه الإجخاءات إلى عجد أساليب البحث والتحخي التقميجية 

، (30)في الكذف عغ جخيسة إذ لع تعج كافية وفعالة لمكذف عغ مثل ىحه الجخائع السدتحجثة
:  ق إ ج، عمى أنو12 مكخر 65عخف السذخع الجدائخي التدخب بسػجب السادة  لقج 

يقهم ضابط أو عهن الذخطة القزائية تحت مدؤولية ضابط الذخطة القزائية السكمف بتشدلق  "
جشحة بإيياميم أنو فاعل معيم أو شخيك أو   جشاية، أوارتكابيمالعسمية بسخاقبة الأشخاص السذتبو في 

  ، ) ق إ ج05 مكخر65 السادة  في الجخائع الإلكتخونية شبقا لشز  ىحا الإجخاء وقج أجاز السذخع  ،"خاف 
معقجة تتصمب أن يتجخل العػن السكمف بالعسمية في اترال بالأشخاص عسمية والتدخب عسمية في الغالب 

 .(31) أن يتحقق اليجف الشيائي مغ عسمولىإ عمى الدخ السيشي، ظ، ويخبط معيع علاقات ويحافشتبو فييع الع
أحاشو السذخع بجسمة مغ  الحياة الخاصة، وقج أخصخ الإجخاءات انتياكا لحخمةالتدخب   يعج و

: الزسانات التي يتعيغ مخاعاتيا، وتتسثل ىحه الذخوط فيسا يمي
 . التحقيقر ىحا الإذن إما مغ وكيل الجسيػرية، أو قاضيويرج :صجور إذن قزائي مدبب - 
أن الأصل في العسل الإجخائي  إذ ، (32) ق إ ج15 مكخر 65 شبقا لمسادة :أن يكهن الإذن مكتهبا-

الكتابة، ويجب أن يتزسغ الإذن بإجخاء التدخب عمى اسع الزابط والسجة السصمػبة لعسمية التدخب والتي يجب 
أشيخ، ويسكغ أن تججد ضسغ نفذ الذخوط الذكمية والدمانية في نفذ الػقت، وقج أجاز  تتجاوز أربعة أن لا

قافيا قبل انقزاء مجتيا السحجدة تججر الإشارة يالقانػن لمقاضي الحي يخخز بإجخائيا أن يأمخ في أي وقت بإ
 مكخر ق إ ج، وىحا إذا 65 العػن الستدخب يسكغ أن يػاصل نذاشو غيخ القانػني الػارد في نز السادة بأن

تتجاوز أربعة أشيخ   مع إعفائو مغ السدؤولية لسجة لاداخل السجسػعة الإجخامية نذاشو إيقافكان لع يسكغ 
 إيقاف، أما إذا لع يتسكغ العػن الستدخب مغ عمى أن يخصخ القاضي مرجر الخخرة في أقخب الآجال

 نذاشو خلال السجة السحكػرة في ضخوف تزسغ أمانو فيسكغ لمقاضي عشجىا أن يخخز تسجيجىا أربعة أشيخ
أخخى، ويجب عمى الزباط وكحا أعػان الذخشة القزائية تحخيخ تقخيخ مدبق لإشلاع القاضي بذكل تام عمى 

. ومتصمباتياضخوف القزية 

                                                           
(

29
 377ٌعٌس ثٛحٍٍظ ، اٌّطجغ اٌؽبثك ، ص -  ( 

(
30

، زاض اٌجبِؼخ في انمبَىٌ انجزائري وانمبَىٌ انًمبرٌ: حجيخ انذنيم الإنكزروَي في يجبل الإثجبد انجُبئيػبئشخ ثٓ لبضح،-(

 .119، ص 2010اٌجسٌسح،الإؼىٕسضٌخ، ِظط،

(
31

 .434ضشٍسح ثٛثىط، اٌّطجغ اٌؽبثك، ص -(

(
32

:  ق إ ط ػٍى ِب15ًٌٍ ِىطض 65:رٕض اٌّبزح -(

. ، ِىزٛثب ِٚؽججب ٚشٌه رحذ طبئٍخ اٌجطلا11ْ ِىطض 65ٌجت أْ ٌىْٛ الإشْ اٌّؽٍُ رطجٍمب ٌٍّبزح "

.  رصوط فً الإشْ اٌجطٌّخ اٌزً رجطض اٌٍجٛء اٌى ٘صا الإجطاء ٌٚ٘ٛخ ضبثظ اٌشططخ اٌمضبئٍخ اٌزً رزُ اٌؼٍٍّخ رحذ ِؽؤٌٍٚزٗ

أشٙط،  (4)ٌٚحسز ٘صا الإشْ ِسح ػٍٍّخ اٌزؽطة، اٌزً لا ٌّىٓ أْ رزجبٚظ أضثؼخ 

ٌّٚىٓ أْ رجسز اٌؼٍٍّخ حؽت ِمزضٍبد اٌزحطي أٚ اٌزحمٍك ضّٓ ٔفػ اٌشطٚط اٌشىٍٍخ ٚاٌعٍِٕخ  

.  ٌٚجٛظ ٌٍمبضً اٌصي ضذض ثئجطائٙب أْ ٌأِط، فً أي ٚلذ، ثٛلفٙب لجً أمضبء اٌّسح اٌّحسزح

 ." رٛزع اٌطذظخ فً ٍِف اجٌطاءاد ثؼس إلإٔزٙبء ِٓ ػٍٍّخ اٌزؽطة
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 والسلاحع وان ىحه الػسائل الججيجة قج تعتخضيا  إشكالات قانػنية  عجم تػفخ الشرػص القانػنية التي 
تحجد الػسائل التقشية التكشػلػجية لمكيام بعسمية اعتخاض السخاسلات والتقاط الرػر بالإضافة أن استعسال ىحه 
الإجخاءات السدتحجثة تتصمب وسائل تقشية عالية وكفاءة بذخية مؤىمة ، ناليظ عغ إمكانية التلاعب وإتلاف 

 .السخسلات السثبتة عمى دعامات الكتخونية أو مغشاشيدية 
: الإلكتخونية جخيسة لإثباتل  الرعهبات الحي يهاجييا السحققهن  :السبحث الثاني

  أصبح اكتذاف الجاني أمخا صعبا في ضل تصػر أساليب ارتكاب الجخيسة في ىحا السجال،إذ كان  
 وما صاحبيا مغ قزايا، جعمت يخزع في إثبات الجخيسة إلى القػاعج التقميجية إلا أن ضيػر شبكة الأنتخنت

مغ مدألة الإثبات تػاجو تحجيات، وىشا تطيخ مذكمة قرػر القػاعج التقميجية عمى ملاحقة الطػاىخ الإجخامية 
 إلاالسدتحجثة، إذ يرعب عمى السحقق في كثيخ مغ الأحيان العثػر عمى أثخ مادي لمجخيسة والتي لا تشكذف 

. (33)بسحس الرجفة، بالإضافة إلى سيػلة محػ الجليل في زمغ قريخ 
 فيسا يخز جسع ،نػعية ىحه الجخائع ىي،  الإلكتخونية  مغ أىع الرعػبات التي تعتخض كذف جخيسة 

الآلي وخاصة في حالة تذفيخ الأدلة ضف إلى الأدلة بحيث يرعب في أغمب الأحيان تفتير أنطسة الحاسب 
 ىحه الجخائع أو تحجيج مرجرىا، وخاصة في ذلظ صعػبة تتعمق بالعشرخ البذخي، وأخخى متعمقة باكتذاف

:  كسا يمي يسكغ تقديع الرعػبات إلى ثلاث عغ بعج مغ داخل دولة أجشبية، وبشاء عمى ذلظارتكابياحالة 
: التحجيات الخاصة بظبيعة جخائم الإلكتخونية:  السظمب الأول

بل   الإلكتخونية في بيئة لا يعتسج فييا التعامل أصلا عمى الػثائق والسدتشجات السكتػبة،  تقع جخائع 
 كأدلة ضج استخجامياعمى نبزات إلكتخونية غيخ مخئية لا يسكغ قخاءتيا إلا بػاسصة الحاسب، ولا يسكغ 

الفاعل لأنو يسكغ العبث بيا في أقل مغ الثانية أو محػىا بالكامل، لحا فإن لمسرادفة وسػء الحع دورا في 
لاحطو أحج الخبخاء أن معطع مختكبييا الحيغ يتع   يفػق دور أساليب التجقيق والخقابة، ووفقا لسااكتذافيا

، وليذ مدتحيلا في (34)ضبصيع إما أنيع قج ترخفػا بغباء أو أنيع لع يدتخجمػا الأنطسة السعمػماتية بسيارة
عغ شخيق التلاعب غيخ  الكثيخ مغ الأحيان إخفاء الدمػك السكػن ليحه الجخائع وشسذ أو تغصية نتائجيا

السخئي في الشبزات أو الحبحبات الإلكتخونية التي تدجل البيانات عغ شخيقيا وذلظ بحكع تػافخ السعخفة 
. الحاسػبية والخبخة الفشية لجى مختكبييا

 :سيهلة محه الجللل أو تجملخه- الفخع الأول
 إن الأدلة الإلكتخونية ىي وسائل لإيجاد الرمة بيغ الجخيسة والجاني، وىي مغ أىع مقػمات الإثبات 

  ومغ الرعػبات التي يسكغ أن تعتخض عسمية الإثبات في مجال الجخائع السعمػماتية برفة عامة  الجشائي،

                                                           
(

33
 .11، ص 2001 زاضإٌٙضخ اٌؼطثٍخ،اٌمب٘طح، انجىاَت الإجرائيخ نهجرائى انًزعهمخ ثبلأَزرَذ،جًٍّ ػجس اٌجبلً اٌظغٍط، -(

(
34

: أٔظط فً شٌه-(

 John Eaton and j ermysmithers, this is it Amanagrs guide to information technology.Philip allam, 

London 1982, p.263.  

، ضؼبٌخ ًٌٍٕ زوزٛضاٖ فً اٌمبْٔٛ، وٍٍخ حمٛق ػٍٓ شّػ، سرلخ انًعهىيبد انًخزَخ في انحبست الآني،ػجس الله حؽٍٓ ػًٍ ِحّٛز- 

 .234، ص2001ِظط،
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عغ سيػلة تشرل الجاني مغ ىحا  فزلا ،(35)في فتخة زمشية متشالية القرخ ىي سيػلة محػ الجليل أو تجميخه
فالجليل ىشا ليذ بالجليل السادي الستسثل في ورقة محرمة مغ  ،(36)العسل بإرجاعو إلى خصأ في نطام الحاسب

لحا فإنو مغ اليديخ عمى   وإنسا ىػ عبارة عغ نبزات إلكتخونية يرعب الحرػل عمييا،،شابعة الحاسب
 وفي ،أية أدلة خاصة بجخيستو مغ بعج الجاني في ضل التقشيات الحجيثة أن يقػم بإخفاء بياناتو الذخرية، أو

. (37)أي مكان مغ العالع
 مدتعار مغ أىع الرعػبات اسع وتعج سيػلة محػ الأدلة الإلكتخونية وتعجد مدتخجمي الإنتخنت تحت 

 سمصات جسع اعتادت، حيث (38)التي تػاجو أجيدة التحقيق القائسة بيحا العسل في مجال جسع الأدلة 
ولكغ في محيط الإنتخنت لا يدتصيع ضباط   والتحقيق عمى أن يكػن الإثبات ماديا ممسػسا،الاستجلالات

أو الذخشة القزائية أو السحقق تصبيق إجخاءات الإثبات التقميجية عمى السعمػمات وىي مغ شبيعة معشػية، 
 الإلكتخونية غالبا  ، ولحلظ فإن جخائع )39(كالشبزات الإلكتخونية حيث يديل محػ الجليل أو تجميخه في لحطات

  ما تقيج ضج مجيػل 
: صعهبة الهصهل إلل الجللل في جخائم الإلكتخونية-: الفخع الثاني

ولحلظ قج يحيط   لمجاني الحي قام بو،الاعتجاء الجليل الإلكتخوني ىػ إحجى الػسائل التي تؤكج ندبة فعل 
 .(40)ىحه الأدلة بػسائل فشية لحسايتيا، وتكػن ىحه الػسائل عائقا أمام عسميات البحث والتحخي والإشلاع

تقشيات التذغيل لسشع الػصػل إلى السرشفات   كمسات الدخ، أواستخجام ويسكغ لمسجخم السعمػماتي 
 عمييا، ليديج مغ صعػبة عسميات التفتير التي تباشخ الحرػل عمى بالاعتجاءالإلكتخونية السقمجة التي قام 

 تقشيات التذغيل ليحا الغخض يعج إحجى العكبات الكبخى التي تعػق استخجام فإن الأدلة التي تجيشو، ولحلظ
، كسا يتصمب (41)رقابة السرشفات السقمجة والسشقػلة عبخ حجود الجولة ومغ تع عسل جيات التحخي والتحقيق

مغ السمفات، والبخامج  البحث عغ معمػمات تفيج في كذف أدلة الجخيسة السعمػماتية معيشة البحث في الكثيخ
 الجخيسة السعمػماتية داخل الجياز دليلا، بارتكاب بسعمػمات خاصة ارتباطالسخدنة، والتي قج يكػن ليا 

                                                           
(

35
 .04،ص 2001، زاض إٌٙضخ اٌؼطثٍخ، ِظط، أدنخ الإثجبد انجُبئي وانزكُىنىجيب انحذيثخجًٍّ ػجس اٌجبلً اٌظغٍط،-(

 -(
36

) Sedallain (v), droit de l’internet réglementation, Responsabilités, contrats, collection AUL , paris, 

1996,p.251. 

(
37

، زاض انجرائى انىالعخ في يجبل ركُىنىجيخ انًعهىيبد: إثجبد جرائى انكًجيىرر وانجرائى انًرركجخ عجر الأَزرَذؼؼٍس ػجس اٌٍطٍف، -(

 . 110، ص 1999إٌٙضخ اٌؼطثٍخ، ِظط،

(
38

)- Yann Padova :" un aperçu de la lutte contre la cyber criminalité en france", revue de Science 

criminelle et droit pénale comparé,n° 4,dalloz, février,2002,p.771. 

(
39

، ٚضلخ ػًّ ِمسِخ إٌى اٌّؤرّط " (انكًجيىرر)يشكلاد انسيبسخ انجُبئيخ انًعبصرح في جرائى َظى انًعهىيبد ":ِحً اٌسٌٓ ػٛع-(

،زاض 1994 أوزٛثط27-20، اٌمب٘طح "اٌجطائُ اٌٛالؼخ فً فً ِجبي رىٌٕٛٛجٍب اٌّؼٍِٛبد "اٌؽبزغ ٌٍجّؼٍخ اٌّظطٌخ ٌٍمبْٔٛ اٌجٕبئً ثؼٕٛاْ 

، اٌّطجغ  انجىاَت الإجرائيخ نهجرائى انًزعهمخ ثبلاَزرَذجًٍّ ػجس اٌجبلً اٌظغٍط،: ِشبض إٌٍٗ فً. 367،ص 1994إٌٙضخ اٌؼطثٍخ، 

. 05اٌؽبثك،ص 

(
40

: أٔظط فً شٌه-(

، 2000 اٌؼبشط، ِطوع اٌجحٛس ثأوبزٌٍّخ اٌشططخ، اٌؼسز، ِجٍخ"يشكلاد يلاحظخ ورحميك انجرائى انًعهىيبريخ: "محمد ػجس اٌٍطٍف فطط-

 14ص 

)
41

 – ( Berthou Renaud:"internet et le repect des principes essentiels du droit du for". Date du 

consultation 22/11/2012 Disponible à l’adresse: http//www. uriscom.net/memoire  12presentation  

.html.p03.  
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وتدعى الجيات الأمشية لسلاحقتو، وىػ أمخ يتع في ضخوف صعبة، إما في الػسائل الفشية الخاصة بصبيعة 
. (42)السعمػمات، أو في نقز الخبخة الفشية لجيات البحث والتحخي وحتى القزاة

 :الرعهبات الخاصة بالعشرخ البذخي :  السظمب الثاني
عشج إثبات  البذخي في جخائع الاعتجاء عمى السرشفات الإلكتخونية بالعشرخ  تتعجد التحجيات الخاصة

: تمظ الجخائع، وتتسثل ىحه الرعػبات فيسا يمي
: جخائم الإلكتخونيةالالدسات الخاصة لسختكبي : الفخع الأول

والسدتػى   تبعا لمجرجة العمسية الجخام الإلكتخونية  في ،السجخم السعمػماتي محػر ارتكاب الجخيسة  يعتبخ
 الجخيسة في حجود ما لجيو لارتكابووتتحجد شبيعة الستيع التعميسي في التعامل مع التكشػلػجيا الحجيثة  والثقافي

 ىػ إثبات التفػق العمسي  الإلكتخونية   جخيسة ارتكاب اليجف مغ ، وقج يكػن ارتكابيامغ قجرات تسكشو مغ 
 أنطستو و الجخػل اختخاقوإثبات قجرتو عمى   لمحاسب الآلي،استخجامومغ خلال التحجي الفكخي أثشاء 

. (43)ليياإ
 في الػلايات الستحجة الأمخيكية جخيسة مخاىق عسخه سبعة عذخ عاما ارتكبتومغ أشيخ الجخائع التي 

، والحي قام بذغ سمدمة مغ اليجسات "كػليػ" حخكيا ىػ اسساوقج اختار لشفدو "ديشيذ مػران "يجعى 
 وحتى 1999الإلكتخونية عمى مػاقع ميسة أنذأتيا الحكػمة الأمخيكية عمى شبكة الإنتخنت، ومشح نياية عام 

أن يحػل حياة السدؤوليغ عغ ىحه السػاقع إلى جحيع، حيث دأب عمى " كػليػ "استصاع 2000بجاية عام 
. (44) السدؤول عغ مػاجية مخاشخ الإدمان، ونفح عسميات تخخيبية عميو(DAREORG)مياجسة مػقع 

تحقيق السكاسب السالية، لسغ  في مجال السعمػماتية ىػ كسا قج يكػن اليجف مغ ارتكاب جخائع التقميج 
يقػم بشدخ السرشفات وعخضيا لمبيع بثسغ زىيج ججا، وىي السذكمة التي تػاجو شخكات البخمجية مغ استشداخ 
بخامجيا، وعخضيا بالأسػاق بأثسان زىيجة ججا، مسا يجعل ىؤلاء السعتجيغ يجشػن أرباحا خيالية عمى الخغع مغ 

. الخدارة الفادحة التي تتعخض ليا الذخكات السشتجة ليحه البخمجيات
: جخائم الإلكتخونيةالإحجام السجشي عمليم الإبمغ عن -الفخع  الثاني 

الذخشة والإبلاغ عغ تمظ الجخائع التي تعج ضحية ليا، استجعاء فبجلا مغ  ان ضحايا الجخائع الإلكتخونية 
فإنيع يفزمػن الرست وعجم إثارة السذاكل التي مغ السسكغ أن تشال مغ سسعة شخكاتيع، ويلاحع أن العجيج 

 ضحايا جخائع الحاسب لا يبمغػن عغ الجخيسة، بل يدعػن بجلا مغ ذلظ إلى محاولة تجاوز آثارىا حتى لػ مغ
. كانت الػسيمة ىي مكافأة السجخم

: جخائم الإلكتخونيةال ارتكاب بعج الجاني عن مدخح : الفخع الثاني
 جخائع الحاسب الآلي عادة عغ بعج، بحيث لا يتػاجج الفاعل عمى مدخح الجخيسة ومغ ثع ارتكاب يتع 

، وىحه السدافات الاعتجاءالسعصيات محل " والشتيجة " مغ خلال حاسب الفاعل " الفعل"تتباعج السدافات بيغ 
                                                           

(
42

، اٌطجؼخ الأٌٚى، زْٚ  ِىبْ ٔشط،  انجُبئيخ نهًعهىيبد غير انًعهُخ نهشركبد انًميذح ثسىق الأوراق انًبنيخػّط ؼبٌُ، اٌحّبٌخ-(

 .13، ص 1999

(
43

 . 10، ص 1994، زاض اٌطارت اٌجبِؼٍخ، ثٍطٚد، ٌجٕبْ،أيٍ انكًجيىرر وانمبَىٌأزظبض ٔٛض اٌغطٌت، -(

(
44

 .190أؼبِخ فطط الله ِحّٛز اٌظجبؽ، اٌّطجغ اٌؽبثك، ص -(
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 مسا يزاعف صعػبة كذفيا أو ،لا تقف عشج حجود الجولة بل قج تستج إلى الشصاق الإقميسي لجول أخخى 
. (45)الانتخنتملاحقتيا، ويدتخجم الجشاة عادة أسساء مدتعارة أو يجخمػن إلى الذبكة مغ خلال مقاىي 

: الإلكتخونيةا نقص خبخة الجيات السكمفة بالتحقلق في جخائم  الفخع الخابع 
 إستخاتيجيات خاصة تتعمق إتباع يتصمب إثبات جخائع الإلكتخونية والػصػل إلى مختكبييا وملاحقتيع 

 ضباط الذخشة القزائية وجيات التحقيق والسحاكسة ميارات خاصة، تداعجىع عمى مػاجية تقشيات باكتداب
 في م1995 سبتسبخ 11 في 1395في قخار رقع  قج أوصى السجمذ الأوروبي، ولالحاسب الآلي وشبكاتو

 ضخورة تذكيل وحجات خاصة لسكافحة جخائع شأن مذكل الإجخاءات الجشائية الستعمقة بتكشػلػجيا السعمػمات
الحاسب وإعجاد بخامج خاصة لتأىيل العامميغ في مجال العجالة الجشائية لتصػيخ معمػماتيع في مجال 

، ولكغ كثيخا ما تفذل أجيدة الذخشة، وجيات التحقيق في جسع أدلة الجخائع (46)تكشػلػجيا السعمػمات 
السعمػماتية، بل أن السحقق كسا ىػ الحال أحيانا في بعس الجخائع قج يجمخ الجليل بخصأ مشو أو إىسال، أو 

.  مع تمظ الأدلةالخاشئبالتعامل الفشي 
: التحجيات الخاصة في مجال جسع الأدلة عمل السدتهى الجولي:   الفخع الخابع 

 إجخامية مدتحجثة مغ الجخائع العابخة لمحجود الػششية،إذا تجاوز مختكبػ ةصػر  تعتبخ الجخائع السعمػماتية
تمظ الجخائع حجود القصخ، ومغ ثع فإن الرعػبات التي قج تػاجو أو تعتخض مكافحتيا والبحث عغ أدلة إثباتيا 

: عمى السدتػى الجولي ىي كسا يمي
. عجم وجػد مفيػم عام مذتخك بيغ الجول حتى الآن حػل نساذج الشذاط السكػن لمجخيسة السعمػماتية- 
. وفمدفة الشطع القانػنية السختمفة  التقاليج القانػنية،لاختلاف مفاليع الجخيسة اختلاف-
.  ليذ ىشاك مفيػم عام حػل تعخيف القانػن لمشذاط الإجخامي الستعمق بيحا الشػع مغ الجخائع-
 عجم التشاسق بيغ قػانيغ الإجخاءات الجشائية لمجول السختمفة فيسا يتعمق بالتحخي والتحقيق في الجخائع -

. الستعمقة بالكسبيػتخ والإنتخنت
نقز الخبخة لجى الأجيدة الأمشية وجيات الإدعاء والقزاء في ىحا السجال لتسحيز عشاصخ الجخيسة - 

.  (47)والأدلة عشيا إن وججت وجسع السعمػمات
 نطام معمػماتي خارج حجود القصخ أو ضبط معمػمات  بتشفيح تعقج السذاكل القانػنية والفشية الخاصة-

. الأمخ بتدمسيا مخدنة فيو أو
 أو  عجم وجػد معاىجات لمتدميع أو لمسداعجة الثشائية أو الجساعية بيغ الجول تدسح بالتعاون الجولي-

عجم كفايتيا إن كانت مػجػدة بالفعل لسػاجية الستصمبات الخاصة بالجخائع السعمػماتية وسخعة التحخيات فييا 
(48) .

                                                           
(

45
ٔملا ػٓ جًٍّ ػجس اٌجبلً اٌظغٍط ، اٌجٛأت الإجطائٍخ اٌّزؼٍمخ ثبلأٔزطٔذ ، اٌّطجغ .429ِحً اٌسٌٓ ػٛع، اٌّطجغ اٌؽبثك، ص -(

 10اٌؽبثك ، ص 

(
46

 .191أؼبِخ فطط الله ِحّٛز اٌظجبؽ، اٌّطجغ اٌؽبثك، ص -(

(
47

 .195ػجس الله حؽٍٓ ػًٍ ِحّٛز، اٌّطجغ اٌؽبثك، ص -(

(
48

 .210، ص2005 زاض ِٚىبْ ٔشط، انفُيخ والأيُيخ نًىاجهخ انجرائى انًعهىيبريخ، ثذوٌأٌّٓ ػجس اٌحفٍع، الارجب٘بد: - ضاجغ فً شٌه-(
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 التحجيات الحي يثلخىا الجللل الخقسي أمام القاضي الجدائي :   السبحث الثالث 

يعتبخ مبجأ الاقتشاع الذخري لمقاضي الجدائي مغ أىع عشاصخ الإثبات في الجعػى الجشائية فالقاضي 
حخ بأن يأخح بالأدلة التي يخاىا مشاسبة لمكذف عغ الحكيقة   ولو الحق في أن يدتسج اقتشاعو وعقيجتو مغ أي 
مرجر يصسئغ إليو وحخية الإقتشاع ىي حخية خاصة بقاضي مغ خلاليا يعسل سمصتو التقجيخية ويبدصيا عمى 

الأدلة الجشائية فبالخغع مغ أن الشيابة العامة عمييا أن تكيع الجليل عمى الإدانة و الستيع عميو أن يشفي ىحا 
الجليل إلا أن التدام القاضي الجشائي بإدراك الحكيقة الػاقعية أو السادية استجابة لسقتزيات التجخيع جعمت لو 
دورا إيجابيا يجرك بسقتاده الحكيكية ويختمف عغ دور القاضي السجني، ومع ضيػر الجليل الخقسي للإثبات في 
الجخائع الإلكتخونية اضصخ القاضي معو لكذف أنساط ججيجة مغ الجخائع في مقابل نقز الثقافة معمػماتية ، 

ناليظ عغ السذاكل العمسية لمجليل الخقسي  باعتباره دليل غيخ مخئي ، مسا يؤدي في الأخيخ إلى إنقاص قيستو 
 :وعميو سشتصخق إلى 49وندبية الاستشاد عميو في إثبات الجخائع الإلكتخونية 

 :  السظمب الأول الزهابط التي تحكم اقتشاع القاضي الجشائي بالجللل الالكتخوني 
ان القاضي الجشائي وان تستع بدمصة واسعة في تقجيخه لمجليل بسا في ذلظ الجليل الإلكتخوني غيخ أن  

 السذخع وضع لو ضػابط وىي بسثابة صسام أمان إزاء إنحخاف القاضي عشج مسارسة ليا كي لا تختل الأحكام 
 الزهابط الستعمقة بسرجر الإقتشاع :  الفخع الأول 

 : وتتسثل فيسا يمي
 مذخوعية الجللل الإلكتخوني  -1

 يذتخط أن يتع  الحرػل عميو بصخق مذخوعة مػافقة لمقانػن، وعميو فإن استخجام الػسائل غيخ 
مذخوعة لمحرػل عمى الأدلة الخقسية يتختب عميو بصلان الإجخاءات وعجم صلاحيتيا لأن تكػن أدلة 

 .50إدانة في السػاد الجدائية ومغ ىحه الإجخاءات استخجام  الإكخاه السادي أو السعشػي أو الغر 
  شخط مشاقذة  الجللل الخقسي  -2
مغ أىع قػاعج الإجخاءات أن القاضي لا يبشي حكسو إلا عمى أدلة  شخحت إمامو في الجمدة ،   

ويتختب عغ ذلظ أن يكػن لمجليل أصل ثابت في ممف الجعػى وان تسشح لمخرػم فخصة الإشلاع 
 ق إ ج  وىػ ما يشصبق كحلظ عمى الجليل الخقسي أي 212/02عميو ومشاقذتو وما قزت بو السادة 

كان شكل ذلظ الجليل ، وتقػم مشاقذة  الجليل عمى أمخيغ اثشيغ أوليسا إتاحة الفخصة لمخرػم لقع عمى 
الجليل الخقسي والخد عميو حتى يتسكغ الخرػم مغ استيفاء حقػق الجفاع ومػاجية ىحه الأدلة ، أما 

الأمخ الثاني  أن يكػن لمجليل الخقسي أصل في أوراق الجعػى ، وذلظ حتى يكػن اقتشاع القاضي مبشي  
 51عمى أساس 
 الزهابط الستعمقة بالاقتشاع ذاتو :  الفخع الثاني 

                                                           
 (

49
  .239 ص 2018، زاض اٌجبِؼخ اٌجسٌسح الإؼىٕسضٌخ ، ص حجيخ انذنيم الإنكزروَي في يجبل الإثجبد انجُبئي ػبئشخ ثٓ لبضح ،  

(
50

  .236   اٌطجغ اٌؽبثك ، ص  (

(
51

 . ق إ ط 212/02 اٌّبزح (
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يتيح مبجأ الإثبات حخية كبيخة لمقاضي في تقجيخ عشاصخ الإثبات بسا في ذلظ الأدلة الخقسية وعميو ،   
فغغ تقجيخ كفاية أو عجم كفاية الجليل الإلكتخوني في إثبات الجخيسة الإلكتخونية وندبتيا إلى مختكبييا أمخ 

 .متخوك لقاض ولا رقابة لسحكسة عميا عميو
  وعميو لبمهغ القاضي درجة الاقتشاع التام لمفرل في القزية، لابج لو من شخوط تتسثل في 

تقتزي العجالة أن يرجر القاضي حكسو عغ اقتشاع يقيشي :  بمهغ الاقتشاع القزائي درجة اليقلن  -1
برحة ما يشتيي  إليو مغ وقائع لا مجخد الطغ و الاحتسال لأن  الذظ يفدخ لرالح الستيع ،  ويقػم 

إدانة الستيع ،  اليقيغ القزائي عمى عشرخيغ شخري يتسثل في ارتياح ضسيخ القاضي حػل
  ومػضػعي يقػم عمى أدلة مغ شأنيا أن  تؤدي وفقا لسقتزيات العقل والسشصق

  تهافق الاقتشاع القزائي مع مقتزيات العقل والسشظق  -2
 معشى ذلظ أن يكػن استخلاص محكسة السػضػع لػقائع الجعػى استخلاصا معقػلا سائغا إن معيار 
معقػلية الاقتشاع بسا ذلظ الأدلة الخقسية وىػ أن تكػن ىحه الأدلة مؤدية إلى ما رتبو الحكع عمييا مغ غيخ 

 .52تعدف في الاستشتاج 
إن السذخع الجدائخي وغيخىا مغ التذخيعات لع يفخد نرػصا خاصة تحزخ عمى القاضي مقجما  قبػل أو 

عجم قبػل أي دليل الخقسي وىحا أمخ مشصقي عمى اعتبار أن الجدائخ تعتسج عمى مبجأ حخية  الإثبات 
 و لأن 25مغ القانػن الإجخاءات الجدائية 307و212كقاعجة عامة في السػاد الجدائية مغ خلال السػاد 

الجليل الخقسي يعتبخ مغ الأدلة العمسية يتصمب دراية خاصة لا يستمكيا القاضي فلا يسكغ أن يشدعيا في 
 .قيستو الإثباتية وذلظ لامتيازه بقػة استجلالية مغ الشاحية العمسية 

وحتى أن وقع الذظ في السرجاقية الجليل بدب إمكانية العبث بو وكحا لػجػد خصأ في الحرػل عميو 
فالقاضي لا يسكغ أن يشفرل فييا باعتبارىا مدألة فشية والخأي ىشا يعػد إلى الخبيخ فإذا سمع الجليل مغ 

العبث و تػافخه فيو كل الذخوط فإن عمى القاضي القبػل ىحا الجليل لحلظ فإن رفس القاضي لخأي الخبيخ 
يكػن فيو تعارض مع نفدو وعميو فإن الجليل العمسي ومشو الجليل الخقسي أصبح يقيج حخية القاضي في 

 .تقجيخ الأدلة و يمدمو الحكع حتى ولػ لع مقتشعا برحة الػاقعة السصخوحة أمامو
 العمسية ليدت دليلا مدتقلا ، بل ىي عبارة  قخائغ قزائية ة وىشاك مغ يخى    خلافا لحلظ أن الأدل

ليدت كافية للإثبات بل ىي قخيشة تكسيمية لا ترمح  كجليل وحيج في الإثبات ، بل عمى القاضي 
الاستعانة بأىل الخبخة ، إذ حدب ىحا الاتجاه فإن الجليل الإلكتخوني ميسا عمى شأنو يبقى سمصة قاض  
ي الجشائي مديصخة ومغ خلاليا يسكغ لمقاضي أن يفدخ الذظ لرمح الستيع وان يدتبعج الأدلة التي تع 

   53الحرػل عمييا بصخيقة غيخ شخعية ، وىحا ما جعل الحكيقة العمسية قزائية  

 مجى تأثلخات مذكمت الجللل الإلكتخوني عمل مبجأ اقتشاع القاضي:  السظمب الثاني 

                                                           
(

52
 276ػبئشخ ثٓ لبضح ، اٌّطجغ اٌؽبثك ، ص -  (

53
، ِجٍخ اٌمبْٔٛ ٚاٌؼٍَٛ اٌؽٍبؼٍخ ،  شروط لجىل انذنيم انرلًي كذنيم إثجبد في انجريًخ  الإنكزروَيخثٓ طٍت ِجبضن ، ضحًّٛٔ ،  - 

  .28 ، ص 2019 ، 02 ، اٌؼسز 05اٌّجٍس 
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إن الجليل الخقسي يثيخ العجيج مغ إشكالات نطخا لصبيعتو التكػيشية مغ جية ، وإجخاءات الحرػل عميو 
 . مغ جية أخخى ،وعميو سشتصخق إلى السذكلات السػضػعية  ثع السذكلات الإجخائية لمجليل الخقسي

 السذكمت السهضهعية لمجللل الخقسي :  الفخع الأول
  يثيخ الجليل الخقسي مذكلات مػضػعية تتعمق أساسا بالخرائز السشفخدة لمجليل الخقسي ، مسا يذكل 
صعػبة كبيخة قرج تقجيسو لمقاضي الجدائي الحي يعسل وفقا لسبجأ الاقتشاع الذخري بحيث يجفعو الأمخ لبل 

 :جيج إضافي لتقجيخه مسا قج يؤثخ سمبا عمى اقتشاعو وىحه السذكلات ىي 
 الجللل الخقسي متشهع ومتظهر - أولا

وتعشي ىحه الخاصية أنو عمى رغع مغ أن الجليل الخقسي في أساسو متحج التكػيغ بالغة الحػسبة إلا أنو 
مع ذلظ يتخح أشكالا مختمفة يسكغ أن يطيخ عمييا كأن يكػن بيانات غيخ مقخوءة كسا ىػ الذأن في حالة 

السخاقبة عبخ الذبكات الآلية كسا يسكغ أن يكػن صػرة ثابتة أو متحخكة كالأفلام الخقسية أو معجة بشطام 
التصػرات التقشية السحىمة في مجال  (e-mail)التدجيل الدسعي البرخي أو يكػن مخدنا في البخيج الإلكتخوني

صشاعة الحػسبة والاترال إذا يختبط الجليل الخقسي بالصبيعية التي تتستع بيا حخكة الاترال عبخ الذبكة 
   54الإنتخنت والعالع  الافتخاضي المحيغ لا حجود ليسا

 مذكمة الأصالة في الجللل الخقسي -  ثانيا 
 الأصالة في الجليل الخقسي ليا شابع افتخاضي لا يخقى إلى مدتػى الأصالة في الجليل السادي التقميجي ، 

فيحه الأخيخة تعبخ عغ وضعية مادية ممسػسة ، في حيغ الجليل الخقسي عبارة عغ تعجاد غيخ محجد  مغ 
الأرقام الثشائية ، ونطخا لأىسية الأصالة في الجليل الخقسي  اعتسج  بعج التذخيعات مشصق افتخاض أصالة  

 55الجليل الخقسي  كالتذخيع السخيكي 
  : الجللل الخقسي من طبيعة تقشية:  ثالثا 

يشبئ الجليل الخقسي عغ واقعة عمسية شجيجة التعقيج ، إذا لا يسكغ استخلاصو إلا باستعسال الأساليب العمسية 
و عمييا تتصمب الصبيعة التقشية لمجليل الخقسي أن يكػن ىشاك تػافق بيغ الجليل الستحرل عميو . والتقشية

والبيئية التي جاء مشيا، فسثلا لا يشتج عغ البيئية الافتخاضية  سلاح الجخيسة أو برسات السجخم، و إنسا يشتج 
عغ تقشية السعمػمات ىػ نبزات الكتخونية غيخ مخئية، مسا يجعمشا ندتشتج انو ليذ ىشاك دليل الكتخوني خارج 

 .بيئتو الخقسية
 صعهبة فيم الجللل الستحرل من الهسائل الإلكتخونية:    رابعا  

  إن الجليل الخقسي قج يكػن مزسػنو مدائل فشية لا يقػى عمى فيسيا إلا الخبيخ الستخرز، فيػ 
يدتخمز مغ عسميات فشية معقج عغ شخيق التلاعب في نبزات و ذبحبات الكتخونية و عسميات أخخى ، 
يكػن فيع مزسػنيا في غاية الرعػبة ، اذ يحتاج الأمخ إلى خبخة فشية  ومقجرة عمى السعالجة السعمػمات 

 والبيانات برػرة يسكغ معيا 

                                                           
54

  .419ٌعٌس ثٛحٍٍظ ، اٌّطجغ اٌؽبثك ، ص-  
55

 253ػبئشخ ثٓ لبضح ، اٌّطجغ اٌؽبثك ، ص -  
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  الفخع الثاني السذكمت الإجخائية لجللل الخقسي 
لا تقف صعػبة إثبات الجخائع الإلكتخونية عشج تعحر الػصػل إلى الأدلة التي تكفي لإثباتيا وإنسا تستج  

 ىحه الرعػبة لتذسل إجخاءات الرػل عمى ىحه الأدلة وىسا حالتيغ 
 ارتفاع تكاليف الحرػل عمى الأدلة الخقسية - 1
 .نقز السعخفة التقشية لجى جيات البحث والتحخي  -3

 :  الخاتسة
 لقج حاولشا مغ خلال ىحه السجاخمة الػقػف عمى شخق الإثبات السشرػص عمييا في قانػن الإجخاءات 

الجدائية سػاء  التقميجية أو الحجيثة  ومجى  انصباقيا  عمى الجخيسة الإلكتخونية  باعتبارىا جخيسة مغ نػع 
 :خاص تختب في العالع الافتخاضي، وقج تػصمشا إلى الشتائج التالية 

نطخا لمصبيعة الخاصة لمجخيسة الإلكتخونية لا يػجج تعخيف مػحج، وىي عجة أنػاع يخمق معيا صعػبة - 
 مكافحتيا 

 .أنو يسكغ تصبيق الصخق التقميجية لمبحث عغ الجخيسة الإلكتخونية- 
 .أن السذخع استحجث إجخاءات وأساليب حجيثة لسكافحة الجخيسة الإلكتخونية - 
نطخا لصبيعة الجخيسة الإلكتخونية يػاجو السحققػن عجة تحجيات مشيا ما يتعمق بعشرخ البذخي ومشيا ما - 

 .يتعمق بالجانب التقشي
إن القاضي الجدائي سيػاجو تحجيات لاعتساد عمى الجليل الخقسي، نطخا لمسسيدات وخرائز ىحا الشػع مغ - 

الأدلة ،  ومغ ثع فإن التعامل معو يجب أن يتساشى  مع ىحه الصبيعة بحيث يكػن الحرػل عمى ىحا الجليل 
إلا بالصخق السذخوعة والزػابط القانػنية التي حجدىا السذخع  نطخا لديػلة انتياكيا أثشاء  عسميات البحث  

 .والتحريل  الأدلة في ىحا الشػع مغ الجخائع 
   وعميو نقتخح

تػفيخ الػسائل الحجيثة  في مجال تكشػلػجيات الإعلام والاترال لمدمصات القزائية السكمفة بالبحث -  
 .والتحخي والعسل عمى تحجيثو

تكػيغ الذخشة القزائية وكحا القزاة قرج اكتداب ميارات تقشية اللازمة مع إجخاء دورات تكػيشية في - 
 .الخارج للاستفادة مغ تجارب الجول الخائجة في ىحا السجال
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رابح بهسنة           
boucennarabah@live.fr 

- قالمة -1945 ماي 8جامعة 
  الجريمة الإلكترونيةةماىي

 
:  مقدمة

  تتشؾع الجخائؼ وتتعجد مغاىخىا وصؾرىا مؽ جيل إلى آخخ، فيشاك دائسا تؾجج جخائؼ تقميجية وجخائؼ حجيثة، 
يداىؼ في نذأتيا التظؾر الحاصل في أساليب ووسائل الحياة، ولعل ىحا العرخ الحي عخف فيو الإندان ثؾرة 

، عيخ نؾع ججيج مؽ والاترالكبيخة في ميجان العمؼ والسعخفة، ولاسيسا في عالؼ الخقسشة وتكشؾلؾجيات الإعلام 
الجخائؼ مختبط ارتباطا وثيقا بيحا التظؾر وىؾ ما اصظمح عمى تدسيتو بالجخائؼ الإلكتخونية، وىحه الؾرقة البحثية 
جاءت لتجيب عؽ سؤال جؾىخي يجور حؾل ماهية الجخيسة الإلكتخونية، وفق مشيج تحميمي ، نتشاول مؽ خلالو 

. نذأة الجخيسة الإلكتخونية و تعخيفيا، وأركانيا وخرائريا وأنؾاعيا
 .نشاة الجرائم الإلكترونية -1

عيخت ىحه الجخيسة بالتدامؽ مع عيؾر أجيدة الحؾاسيب بأمخيكا ، حيث انتقل الفكخ الإنداني مؽ طؾر العج 
، إلى أول كؾمبيؾتخ وىؾ كسبيؾتخ 1943بالحاسبات والتي كان آخخىا حاسبة ىارفارد مارك سشة 

 John و  Presper Eckert ) والحي يعج أول كسبيؾتخ إلكتخوني صشعو 1946سشة  (ENIAC)آنياك
Mauchly)1 ثؼ عيؾر شبكة الإنتخنت و الشقمة الشؾعية الحاصمة  في عالؼ الاترالات ، ومع ىحا التظؾر ،

الحاصل في عالؼ الاترالات والخقسشة أخحت الجخيسة تأخح صؾرا وأشكالا ججيجة بل و أسساء ججيجة، فبعجما 
سسيت في البجاية بجخائؼ الكسبيؾتخ أو الحاسؾب باعتبار أن الحاسؾب كان ىؾ محل الجخيسة الؾحيج أو 

وسيمتيا، أصبحت تدسى فيسا بعج بجخائؼ الإنتخنت وىحا بعج شيؾع استعسال ىحه الذبكات وأصبحت وسيمة 
للإجخام، وسسيت عشج آخخيشبجخائؼ السعمؾماتية باعتبار أن الجخيسة تظال في الأساس السعمؾمات السخدنة في 
الحؾاسيب، أو الجخائؼ الإلكتخونية لأن البيئة التي تعسل فييا الجخيسة ىي بيئة رقسية إلكتخونية، وكل إسؼ لو 

حظ مؽ دلالة التدسية والفتخة التي عيخ فييا، ويكاد يدتقخ الأمخ عمى التدسيتيؽ الأخيختبؽ، و لاسيسا 
ويسكؽ الؾقؾف عشج السخاحل التاريخبة التالية لسعخفة السحظات التي مخت بيا الجخيسة . الجخيسة الإلكتخونية

: الإلكتخونية
حيؽ تؼ دمج تقشيات الحؾسبة في اليؾاتف 1970وقج تؼ رصج أول عسمية قخصشة في العالؼ سشة  1-1

يقؾمؾن  (Phreakers)لتربح ىجفا لمسياجسيؽ، حيث كان ىؤلاء الستدممؾن السعخوفؾن باسؼ 
باستغلال الشغام عؽ طخيق إدخال تعجيلات عمى الأجيدة والبخامج بيجف سخقة الؾقت مؽ 

الاترالات التي تجخي عمى مدافات طؾيمة، عشجىا أدرك الشاس أن أنغسة الكسبيؾتخ قج تكؾن 
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عخضة للإجخام، وبجأت التداؤلات والشقاشات تجور حؾل ما إذا كانت ىحه الأنذظة عؾاىخ عابخة أم 
جخائؼ مدتحجثة، وإذا كانت تذكل جخائؼ فيل ىي جخائؼ بالسفيؾم القانؾني أم مجخد سمؾكيات لا 

.   أخلاقية، كل ىحا كان في ستيشيات وسبعيشيات القخن الساضي
  وفي الثسانيشات مؽ القخن السشرخم طفا عمى الدظح مفيؾم ججيج لجخائؼ الكسبيؾتخ والإنتخنت 1-2 -

ارتبظت بعسميات اقتحام أنغسة الكسبيؾتخ عؽ بعج، و نذخ الفيخوسات الإلكتخونية التي تقؾم بتجميخ 
، "مقتحسؾ الشغؼ"ومعشاىا  (الياكخز)وإتلاف السمفات والبخامج مؽ قبل أشخاص أصظمح عمى تدسيتيؼ ب

وكان اليجف في البجاية ىؾ مجخد إعيار التفؾق التقشي ، لكشو تحؾل فيسا بعج إلى إجخام حقيقي بجوافع 
شتى مشيا الإستيلاء عمى أمؾال الغيخ ومشيا التجدذ وسخقة البيانات الدخية الأمشية والعدكخية 

. 2وأخح الفاعل يؾميا إسؼ السجخم السعمؾماتي...وافقترادية وغيخىا
 أيؽ 1990 في تدعيشيات القخن الساضي بجأت أعجاد الجخائؼ الإلكتخونية في التشامي ، بجءا مؽ  سشة  1-3

، عشجىا 3الذييخة في عالؼ الجخيسة الإلكتخونية (Sundevil)وقعت أول جخيسة اشتيخت باسؼ عسمية 
أدرك العالؼ ضخورة تجخيؼ ىحه الأفعال والترجي ليا باعتبارىا جخائؼ خظيخة تسذ الأشخاص الظبيعييؽ 

..  والإعتبارييؽ عمى حج سؾاء
عشجما تتابعت الجول في تجخيؼ كل الأنذظة الساسة والزارة ذات الرمة بتكشؾلؾجيات الإعلام والإترال، ومؽ 

: ىحه الجول الجدائخ حيث أصجر السذخع عجة نرؾص تتعمق بالجخيسة الإلكتخونية، وىي
. 71عجد .ر . السعجل و الستسؼ لقانؾن العقؾبات ،ج2004 نؾفسبخ 10 السؤرخ في 04/15القانؾن رقؼ  -

و يتزسؽ ىحا القدؼ الدابع مكخر ثسانية ” السداس بأنغسة السعالجة الآلية لمسعظيات “: تحت عشؾان 
 . 8 مكخر 394 مكخر إلى 394مؾاد مؽ السادة 

 .84عجد .ر . ديدسبخ السعجل و الستسؼ لقانؾن العقؾبات، ج20 السؤرخ في 06/23القانؾن رقؼ  -
 الستزسؽ لمقؾاعج الخاصة 2009 غذت 5 السؾافق 1430 شعبان 14 مؤرخ في 04-09القانؾن رقؼ  -

 .47لمؾقاية مؽ الجخائؼ السترمة بتكشؾلؾجيات الإعلام والاترال ومكافحتيا، ج ر عجد 
. 37عجد .ر .   السعجل و الستسؼ لقانؾن العقؾبات، ج2016 ماي  19 السؤرخ في 16/02القانؾن رقؼ  -

 .مذ ىحا التعجيل القدؼ الدابع مكخر الخاص بالجخائؼ الساسة بأنغسة السعالجة الآلية لمسعظيات
 السعجل و الستسؼ لقانؾن 2017 مارس 27 السؤرخ في 17/07 مؽ  القانؾن رقؼ 45 و 37 السادة  -

 .20ر عجد .الإجخات الجدائية ،ج
 2018 مــايــؾ ســشـة 10 الســؾافــق 1439 شعبان عـــام 24 مؤرخ في 05-18قانؾن رقــؼ  -

 .،يـتــعـمـق بـالــتـجــارة الإلكتخونية
 .مفيهم الجريمة الإلكترونية -2

 :تعريف الجريمة الإلكترونية باعتباره مركبا إضافيا 2-1
                                                           

2
 ػهى 2022-07-28 اطهغ ػهىّ بخبرٌخ https://www.soutalommaػلاء رضٕاٌ، اندرًٌت الإنكخرٍَٔت يمبل يُشٕر ببنًٕلغ - 

.  دلٍمت45 09ٔانطبػت 
3

 -https://cyber-arabs.com/ دلٍمت30 ٔ 08 ػهى انطبػت 2022-07 287   بخبرٌخ  .
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 ".الإلكتخونية"و" الجخيسة: "يتكؾن ىحا السرظمح مؽ مفخدتيؽ
  الجخيسة مفخدة 

 ...وَفُلَانٌ جَخِيسَةُ أىَْمِوِ، أَيْ كَاسِبُيُؼْ . لِأَننَّ النَّحِي يَحُؾزُهُ فَكَأَننَّوُ اقْتَظَعَوُ ; جَخَمَ، أَيْ كَدَبَ  مؽ فعل: لغة  -
ىُؾَ مِؽْ قَؾْلِيِؼْ ": لَا جَخَمَ " وَقَالُؾا فِي قَؾْلِيِؼْ . الحنَّنْبُ، لِأَننَّوُ كَدْبٌ، وَالْكَدْبُ اقْتِظَاعٌ : وَالْجُخْمُ وَالْجَخِيسَةُ 

 .5(اجْتَخَمَ )وَ  (أَجْخَمَ )وَ  (جَخَمَ )والسجخم ىؾ السحنب  ومشو قؾليؼ ، 4جَخَمْتُ أَيْ كَدَبْتُ 
وعخفيا ، ىي سمؾك جخمو السذخع بشص ووضع لو جداءا قانؾنيا الجخيسة في الإصظلاح: اصظلاحا -

 .6الدمؾك الحي يحغخه القانؾن تحت التيجيج بالعقاب عميو :البعض بأنيا
  ةالإلكتخونيمفخدة: 

ا ذو شحشة كيخبائيّة سالبة، وقيل  (فد): ج إلكتخونات: [مفخد]الإلكتخون : لغة - جدء مؽ الحنَّرة دقيق ججًّ
نَاتِ  لُ ثَابِتٌ ذُو شِحْشَةٍ كَيْخَبَائِينَّةٍ سَمْبِينَّةٍ، أسَاسُ الآلِينَّاتِ الإلِكْتُخونِينَّةِ، وَىُؾَ أحَجُ الْسُكَؾِّ أيزا ىؾ  عُشْرُخٌ أونَّ

ةِ   .7فِي ذَرنَّاتِ الْسَادنَّ
والإكتخوني ندبة إلى الإلكتخونيات، أي الحي يدتعسل الؾسائط أو الأجيدة الخقسية : أصظلاحا -

 .8والإلكتخونية الحجيثة
 .تعريف الجريمة الإلكترونية باعتبار 2-2

الجخيسة الإلكتخونية في ترؾرنا ىي الجخيسة التي تختكب باستعسال وسائل تكشؾلؾجية رقسية حجيثة مؽ أجيدة 
. وبخامج وتظبيقات وأنغسة وشبكات اترال

 .9 و عخفت أيزا عمى أنيا كل عسل غيخ قانؾني يدتخجم فيو الحاسب كأداة أو مؾضؾع لمجخيسة
 .أركان الجخيسة وصؾرىا -3

كغيخىا مؽ الجخائؼ تقؾم الجخيسة الإلكتخونية عمى أركان عامة  ، ثؼ إن لكل صؾرة عشاصخ تسيد ركشيا السادي 
عؽ غيخما مؽ الرؾر الأخخى، و فيسا يمي نتشاول الأركان العامة لمجخيسة الإلكتخونية أولا ثؼ نتشاول صؾرىا 

. ثانيا 
 : الأركان العامة للجريمة الإلكترونية 3-1

 الخكؽ السادي: 
. الدمؾك والشتيجة ورابظة الدببية: ويتسثل في

                                                           
4

 . 446، ص 1، ج1979يؼدى يمبٌٍص انهغت، دار انفكر، ضُت ، (ْـ٣٩٥ث ) أبٕ انسطٍٍ ،أزًذ بٍ فبرش بٍ زكرٌبء انمسًٌُٔ انرازي- 
5

نبُبٌ، – ، يخخبر انصسبذ، انًكخبت انؼصرٌت ، بٍرٔث (ْـ٦٦٦ث )زٌٍ انذٌٍ أبٕ ػبذ الله محمد بٍ أبً بكر بٍ ػبذ انمبدر انسُفً انرازي -  

. 56،  ص 1999انخبيطت ضُت : انطبؼت
6
 - l infraction: Un comportement interdit par la loi, sous la menace [...] d’une peine. » Lombois C., Droit 

pénal général, 1994, Hachette, coll. « Les fondamentaux », p. 7. Voir : Patrick Kolb Laurence Leturmy, 

OP cit p 24. 
7

  -https://www.arabdict.com/ar 23.00.:  ػهى  انطبػت27/07/2022 حى انٕنٕج إنى انًٕلغ بخبرٌخ.. 
8

، يذاخهت فً  انًهخمى انٕطًُ زٕل ضٕابظ زًبٌت  انبٍئت فٍبنًؼبيلاث 05-18انسًبٌت انمبٍََٕت نهًطخٓهك فً لبٌَٕ بٕضُت رابر، - 

 . 2020،  شٓر دٌطًبر1945 يبي 8انخدبرٌتالإنكرحٍَٕت، يٍ حُظٍى لطى انسمٕق ، خبيؼت 
9

 -16 يُشٕر بخبرٌخ /https://www.soutalomma.com:ػلاء  رضٕاٌ ، اندرًٌت الإنكخرٍَٔت، يدهت صٕث الأيت، ػهى انًٕلغ-  

.  دلٍمت45 ٔ 08 ػهى انطبػت 2022-07-28 ، حى الإطلاع ػهٍّ بخبرٌخ 11-2018

https://www.arabdict.com/ar
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  الدمؾك السادي الغاىخي أو الشذاط الإجخامي الإيجابي أو الدمبي الحي يأتيو الجاني باستعسال أحج
 :الؾسائل الإلكتخونية، وىحا يتظمب تؾفخ عشرخيؽ اثشيؽ

كالحؾاسيب واليؾاتف، التي قج تكؾن ىي بجورىا محلا لمجخائؼ :  رقسية10وجؾد أجيدة وأدوات إلكتخونية -
 . الإلكتخونية أو وسيمة وأداة ليا في نفذ الؾقت وىؾ ما يعبخ عشو بالبيئة الخقسية

أن تكؾن مترمة بذبكة الإنتخنت ، لأن الجخيسة الإلكتخونية تتؼ في الغالب عؽ بعج،إلا إذا قرج الجاني  -
جياز السجشي عميو مباشخة وترخف فيو بذكل مخالف لمقانؾن، فيحه الرؾرة قج لا تتظمب وأن تذتسل 

 .عمى بخامج وأنغسة وبيانات وتظبيقات، ترمح أن تكؾن محلا لمجخيسة أو أداة ليا
وىؾ الغالب مثل سخقة بيانات خاصة  (فعل)وىحا الدمؾك السادي بيحيؽ العشرخيؽ قج يكؾن سمؾكا إيجابيا 

امتشاع عؽ )وسخية لمسجشي عميو عؽ طخبق الؾلؾج عبخ شبكة الإنتخنت واختخاقيا ، كسا قج يكؾن سمؾكا سمبيا 
 .كامتشاع السؾعف السختص مؽ حساية معمؾمات وبيانات الذخكة التي يعسل لرالحيا (فعل
 ما يسيد الشتيجة في الجخيسة الإلكتخونية أنيا في الغالب لا تقع في نفذ مكان : الشتيجة ورابظة الدببية

،  بل تقع ضسؽ نظاق السدخح الإفتخاضي لمجخيسة، وأن رابظة الدببية (السدخح التقميجي)ارتكاب الجخيسة 
بيؽ الشذاط الإجخامي والشتيجة ليدت رابظة مادية ممسؾسة، ولكشيا رابظة مادية مؽ نؾع خاص أساسيا 

 . الإترال الإلكتخوني الحاصل بيؽ الحاسب الحي يستمكو الجاني والحاسب محل الجخيسة
وىحه الخاصية سببيا أن البيئة الخقسية بيئة افتخاضية مؽ نؾع خاص تختمف عؽ البيئة السادية التي تختكب 

 .فييا الجخائؼ التقميجية
 :صهر الجريمة الكترونية 3-2

: ىشاك عجة اعتبارات يسؽ عمى أساسيا تقديؼ الجخيسة الإلكتخونية
فالسعيار الأول يعتسج عمى تقديؼ الجخائؼ الإلكتخونية إلى جخائؼ حجيثة وتقميجية، فالجخائؼ التقميجية إذا ما  - أ

ارتكبت باستعسال وسيمة إلكتخونية كالحاسؾب السترل بالإنتخنت، اعتبخت بيحا العيار جخيسة إلكتخونية 
حتى وإن كانت مجخمة في صؾرتيا التقميجية بشرؾص أخخى مثل جخيسة الدخقة والشرب والتجدذ 

 .والدب والقحف وغيخ ذلػ
و في السقابل ىشاك دائسا جخائؼ حجيثة عيخت بغيؾر الحاسؾب والتكشؾلؾجيا الحجيثة، وىحه تعتبخ جخائؼ 

 .في أنغسة السعالجة الآلية لمسعظياتإلكتخونية صخفة وخالرة مثل جخيسة البقاء غيخ السذخوع 
 .السعيارالثاني اعتسج فيو عمى الجياز الإلكتخوني الحي قج يكؾن وسيمة لمجخيسة أو محلا ليا - ب

فالحاسؾب قج يدتعسل كؾسيمة فقط لتحقيق غايات غيخ مذخوعة مثل سخقة أمؾال الغيخ والتجدذ و الأفعال 
الإباحية وغيخ ذلػ، وقج يكؾن الحاسؾب ىؾ محل الجخيسة وىجفيا مثل إتلاف السكؾنات السادية لمحاسؾب أو  

الجخؾل والبقاء في أنغسة السعالجة الآلية لمسعظيات، وتجميخ وإتلاف البيانات والسعظيات السخدنة، أو 
إلخ ....التلاعب بيا أو تعجيميا
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.  558، ص 16، اندسء 183زًٕد بٍ يسطٍ انذػدبًَ، اندرًٌت الإنكخرٍَٔت، يمبل يُشٕر بًدهت اندبيؼت الإضلايٍت، انؼذد -  
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السعيار الآخيخ وىؾ الأندب والأصح ىؾ معيار التعجاد، أي عج وحرخ الجخاءم التقميجية التي جاءت  - ت
 :الشرؾص القانؾنية برفة حرخية لتجخيسيا باعتبارىا جخائؼ إلكتخونية صخفة، ومؽ صؾر ىحه الجخائؼ

وسؾاء كان : جريمة الدخهل أو الشروع فيو أو البقاء غير المشروع في أنظمة المعالجة الآلية للمعطيات -
 مكخر قع، وليا 394الشغام محسيا أو غيخ محسي،وىحه الجخيسة نص عمييا السذخع الجدائخي في السادة 

 :صؾرتان
الجخؾل والبقاء كجخيسة بديظة، وتعتبخ الجخيسة ىشا شكمية أو مؽ جخائؼ الخظخ حيث لؼ :   الصهرة الأولى 

يذتخط السذخع وقؾع أي نتيجة، فسادام الذخص قج تعسج الجخؾل في نغام لمسعالجة الآلية لمسعظيات بغيخ 
. وجو مذخوع، فيعتبخ مختكبا ليحه الجخيسة الآنية

 فإن تعسج الفاعل البقاء في الشغام برؾرة غيخ مذخوعةبعج الجخؾل فيو، وميسا كانت صفة الجخؾل، مذخوعة 
أو غيخ مذخوعة، عؽ عسج أو عؽ خظإ، فبقاؤه في ىحه الحالات كميا يذكل بجوره جخيسة مدتقمة وىي مؽ 

. 11الجخائؼ السدتسخة، وىل ىي جخيسة إيجابية أم سمبية في السدألة رأيان
وىشا تتجؾل الجخيسة مؽ جخائؼ الخظخ إلى جخائؼ الزخر، فتربح جخيسة : الجريمة في صهرتيا المشددة

مادية تتظمب وقؾع ركشيا السادي بعشرخيو أي الدمؾك والشتيجة، مع شخط ارتباطيسا سببيا، و يتسثل الدمؾك 
:  ىشا في

  .لسعظيات الشغام إذا تختب عمى الجخؾل والبقاء ححف أو تغييخ: الحالة الأولى
 .إذا تختب عمى الجخؾل أو البقاء تخخيب نغام اشتغال السشغؾمة : الحالة الثانية

 100 ألف إلى 50 اشيخ إلى سشة و الغخامة مؽ 3وفي ىحيؽ الحالتيؽ شجد السذخع العقؾبة فبجل الحبذ مؽ 
 أشيخ إلى سشتيؽ والغخامة مؽ 6ألف د ج، تربح في الحالة الأول الزعف، وفي الحالة الثانية الحبذ مؽ 

. د ج.  ألف150 الف إلى 50
 394وجاء النص علييا في المادة : جريمة الاعتداء العمدي على البيانات المخزنة في النظام -

 .1مكرر
: ويتسثل الخكؽ السادي ليحه الجخيسة في الأفعال الثلاثة التالية

  الإدخالinput: ويحرل ذلػ بإضافة معمؾمات أو بيانات ججيجة وغيخ معتسجةإلى نغام معمؾمات
الحاسؾب،أو إدخال بخامج ضارة بالحاسب كالفيخوسات، وكل ذلػ تقؾم بو الجخيسة بغض الشغخ عؽ 

 .12الغاية السقرؾدة مؽ الفعل، سؾاء كان بيجف تعجيل السعمؾمات السخدنة أو إتلاف البيانات
  السحؾerasure : ويكؾن بإزالة و طسذ كل أو جدء مؽ السعظيات السخدنة بالشغام، وقج يتعجى مفيؾم

 . السحؾ ليذسل معشى الإتلاف
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فبٌس محمد راخر غلاة، اندرائى انًؼهٕيبحٍت فً انمبٌَٕ اندسائري ٔانًًٍُ أطرٔزت يٍ أخم انسصٕل ػهى شٓبدة انذكخٕراِ فً انسمٕق -  

 .198، ص 2010-2009، انطُت اندبيؼٍت 1فرع انمبٌَٕ اندُبئً ٔانؼهٕو اندُبئٍت، كهٍت انسمٕق ،خبيؼت اندسائر 
12

ٔيب . 59، ص  1992 ،يكخبت اَلاث انسذٌثت، أضٍٕط، ، ضُت 1ْشبو محمد فرٌذ رضخى، لبٌَٕ انؼمٕببث ٔيخبطر حمٍُت انًؼهٕيبث، ط- 

 .بؼذْب
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  التعجيلAlteration : وىشا يعسج الجاني إلى تغييخ السعظيات السجمجة داخل نغام الحاسؾب أو استبجاليا
 .13بغيخىا

   وىحه الأفعال الثلاثة تذكل تلاعبا بالسعظيات السخدنة داخل نغام السعالجة الآلية لمبيانات، لحلػ فيي 
تعتبخ مؽ جخائؼ الزخر التي تدتؾجي حرؾل نتيجة تتسثل في إحجاث تغييخ في تمػ البيانات أو السعظيات 

. والسعمؾمات عؽ الحالة التي كانت عمييا مؽ قبل
و لا تتظمب ىحه الجخيسة سؾى القرج الجشائي العام دون القرج الخاص، وبالتالي متى كان الفاعل عالسا 

 3 أشيخ إلى 6ومخيجا لسا أقجم عميو تتحقق الجخيسة مكتسمة الأركان وتمحق بالجاني عقؾبة الحبذ مؽ 
.  مميؾن د ج2 ألف إلى 500سشؾات، وغخامة تتخاوح مؽ 

 :، وىحه الجخيسة ليا صؾرتان2 مكرر 394الجريمة المنصهص علييا في المادة  - ث
ترسيؼ أو بحث أو تجسيع أو تؾفيخ أو نذخ "وىي : القيام بأحج الأفعال السشرؾص عمييا في الفقخة الأولى -

أو الاتجار في معظيات محدنة أو معالجة أو مخاسمة عؽ طخيقسشغؾمة معمؾماتية يسكؽ أن تختكب بيا 
 .الجخائؼ السشرؾص عمييا في ىحا القدؼ أي الجخائؼ السحكؾرة آنفا

فالترسيؼ كأن بقؾم السبخمج بإعجاد وترسيؼ بخنامجا حاملا لمفيخوسات، أو يعج بخنامج يرمح لإختخاق أنغسة 
. الغيخ

البحث  رغؼ أنو في القؾاعج العامة لا يذكل جخيسة لكشو اعتبخ جخيسة إن كان الغخض البحث عؽ أدوات 
. لإرتكاب جخيسة معمؾماتية

أما التجسيع فيتسثل في جسع عجة بيانات ومعمؾمات تديل ارتكاب الجخيسة  
والتؾفيخ يقرج بو وضع السعمؾمات والسعظيات الستحرل عمييا تحت ترخف الغيخ، مسا يدسح ليؼ 

. بالحرؾل عمى مدايا مجانية غيخ مذخوعة أو ارتكاب جخائؼ بؾاسظتيا
أما الشذخ وىؾ قخيب السعشى مؽ التؾفيخ، فقط أن الجاني ىشا يقؾم بؾضع السعمؾمات تحت ترخف عجد غيخ 
. محجد ولا معمؾم مؽ الشاس ، بحيث يكؾن مؽ السسكؽ استعسال ىحه السعظيات في اٍرتكاب أحج الجخائؼ الدابقة

أما الإتجار فيؾ كل عسميات البيع والذخاء والإستيخاد وكل أعسال الترخف في السعظيات بغخض الحرؾل 
عمى مقابل مالي، مسا يجعل إمكانية الحرؾل عمى السعظيات مؽ قبل الغيخ مغشة إرتكاب أحج الجخائؼ 

 . الدالفة
وهيحيازة، أو إفذاء، أو نذخ، أو استعسال لأي : القيام بأحج الأفعال السشرؾص عمييا في الفقخة الثانية -

 بكل 394غخض كان السعظيات الستحرل عميھا مؽ إحجى الجخائؼ السشرؾص عمييا في السادة 
 .مكخراتيا

. فالحيازة تعشي الحرؾل والديظخة الفعمية عمى السعظيات و استغلاليا والترخف فييا ترخف السالػ ليا
. أما الشذخ فيؾ بشفذ السعشى السحكؾر آنفا
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، ص 2004ػًر محمد أبٕ بكر ٌَٕص، اندرائى انُبشئت ػٍ اضخخذاو الاَخرَج، رضبنت دكخٕراِ، خبيؼت انمبْرة، دار انُٓضتانؼربٍت، -  

363.  
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ىؾ القيام فعميا بأفعال جخمية بعج الحرؾل عمى السعظيات ولؾ لؼ يترخف فييا ترخف السالػ، : الإستعسال
مثل استخجام كمسة مخور الغيخ  

 وتتظمب ىحه الأفعال باعتبارىا قرجا جشائيا عاما  فيي جخائؼ عسجية يجب لؾقؾعيا تؾفخ عشرخي العمؼ 
والإرادة، بالإضافة إلى الفرج الجشائي الخاص، لأن كل جخيسة  

  الحبذ مؽ شھخيؽ إلى 2 مكخر394 أما عؽ  العقؾبات السخصجة ليحه  الجخيسة فيي بحدب نص السادة 
 إضافة إلى العقؾبات التكسيمية التي تست 1000.000 إلى دج 5000.000دج .ثلاث سشؾات، وغخامة مؽ 

 14.الإشارة إليھا أثشاء تشاول الأحكام السذتخكة لجخائؼ السعمؾماتية
، حيث ضاعف السذخع العقؾبات في 394ونذيخ في نياية ىحه الجخائؼ إلى بقية الشرؾص الستبقية في السادة 

.  إذا كان استيجفت الجخيسة الجفاع الؾطشي والسؤسدات الخاضعة لمقانؾن العام3 مكخر394الفقخة 
 مخات الغخامة السقخرة لمذخص 5 إلى عقؾبة الذخص السعشؾي بغخامة تداوي 4 مكخر394كسا أشارت السادة 

. الظبيعي
 إلى معاقبة الإشتخاك في الجساعة أنذئت بغخض الإعجاد ليحه الجخائؼ ، 5 مكخر394كسا أشارت السادة 

. شخيظة أن تكؾن الأفعال التحزيخيةمجدجة برؾرة عسمية في فعل أو عجة أفعال
 إلى مرادرة محل الجخيسة وإغلاق السحل كعقؾبات تكسيمية بيشسا نرت نفذ 6 مكخر394وأشارت السادة 

 . إلى السعاقبة عمى الذخوع في الجخيسة بشفذ عقؾية الجخيسة التامة (7مكخر )السادة في الفقخة السؾالية 
 . الجريمة الإلكتهرنيةخصائص -4

 :من حيث التجريم 4-1
 فيي حجيثة ندبيا لأنو مخ عمييا زمؽ لكؽ ليذ بالظؾيل، فجحور نذأتيا تعؾد إلى :  ندبيا15جخيسة حجيثة

تدعيشيات القخن الساضي، ومشح ذلػ الحيؽ بجأت في البخوز والغيؾر والإنتذار، حتى غجت جخيسة 
 .عالسية وعابخة لمحجود

 مختكبيا مجخم غيخ اعتيادي: 
في الجخائؼ التقميجية غالبا ما تختكب الجخائؼ باستعسال العشف أو لتمبية رغبات وغخائد دنيا ومشحظة، ومؽ قبل 
أشخاص غيخ متعمسيؽ أو أنيؼ ذوي مدتؾيات تعميسية وثقافية متجنية، وليؼ مذاكل نفدية واجتساعية متخاكسة، 

لى خلاف كل ما سبق ذكخه، فيؾ شخرية اجتساعية، متؾافق علكؽ مجخم السعمؾماتية أو السجخم الإلكتخوني 
في الغالب مع نفدو ومجتسعو، يستمػ مدتؾى عال مؽ الحكاء والتعميؼ، ويكتدب ميارات فشية في تخررو، و 

.     غالبا ما تكؾن لو دوافع سامية
 لمزحية سؾاء كان شخرا طبيعيا أو اعتباريا دور كبيخ في : مداىسة السجشي عميو في ارتكاب الجخيسة

لمسيارات اللازمة لرج اليجسات الإلكتخونية ودفعيا،  الجخيسة، وىحا مؽ نؾاح عجة، أىسيا عجم اكتدابو
                                                           

14
 .240فبٌس محمد راخر غلاة، يرخغ ضببك ، ص  - 

15
محمد أزًذ ػبذانًسطٍ : اخخرَب أَٓب زذٌثت َطبٍب نًرٔر زيٍ ػهٍٓب خلافب نهبؼض يًٍ لا ٌسال ٌؼخبرْب زذٌثت، أَظر ػهى ضبٍم انًثبل-  

بذٔي، اندرائى انًؼهٕيبحٍت، يمبل يُشٕر فً يدهت الأيٍ ٔانسٍبة يُشٕراث أكبدًٌٍت َبٌف انؼربٍت نهؼهٕو الأيٍُت، انًًهكت انؼربٍت انطؼٕدٌت، 

.  67 ٔ 66. ،  ص335، ع 29، يح 2010ضُت 
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والثقة الدائجة في مشح الغيخ الأسخار والسعمؾمات الذخرية وعجم تأميشيا، وأيزا عجم امتلاك الأفخاد 
 .(HACKERS)والسؤسدات تكشؾلؾجيات متظؾرة لسجابية ىجسات مختخقي الأنغسة 

  ضف إلى ذلػ عجم رغبة السجشي عمييؼ في التبميغ عؽ ىحه الجخائؼ وىحا مخده إلى أسباب كثيخة، مشيا  
 .خذية التذييخ بالسجشي عميو نفدو

 :من حيث العقاب 4-2
كانت العقؾبات في بجاية عيؾر الجخيسة متداىمة وبديظة لبداطة الأضخار الستختبة عمى الجخيسة ، ولكؽ 

كمسا أزدادت خظؾرتيا لا سيسا في بعض القظاعات الحداسة، كمسا زادت العقؾبات قداوة وشجة، حتى اعتبخت 
 .في بعض الشرؾص القانؾنية مؽ الجخائؼ الإرىابية

 :من حيث الجسامة 4-3
  فيي متفاوتة الخظؾرة حيق قج تبمغ شجة ىحه الجخائؼ مؽ حيث الجدامة أن تتختب عمييا أضخار شجيجة

الخظؾرة، سؾاء عمى الأمؾال واقتراديات الجول بالشدبة لمجخائؼ الؾاقعة عمى السؤسدات السالية، أو عمى 
وقج يعتبخىا السذخه في ... أمؽ وسلامة الجول وسيادتيا، إذا تعمق الأمخ باختخاق مؤسدات أمشية وعدكخية

صؾر أخخى جخائؼ بديظة تدتحق عقؾبات الغخامة فقط كسا ىؾ الحال في السخالفات الستعمقة بالتجارة 
 .الإلكتخونية

 :من حيث الإختصاص المكاني 4-4
  ىحه الجخائؼ كسا قج تختكب داخل نفذ الجولة التي يحسل الجاني والسجشي عميو جشديتيا، فإنيا أيزا قج

تختكب خارج الإقميؼ ، بل و في أكثخ مؽ إقميؼ،  مسا يجعل الإختراص القزائي يشعقج لأكثخ مؽ دولة، 
 .وىحا كمو لكؾن ىحه الجخيسة عابخة لمحجود الجولية والقارية

 من حيث الإثبات 4-5
 حتى وإن كانت الجخيسة الإلكتخونية تخزع لمقاعجة العامة الستسثمة في حخية : ليا قهاعد إثبات خاصة

الإثبات في السادة الجدائية، وحخية القاضي الجدائي في الإقتشاع، غيخ أن الجخيسة السعمؾماتية تتجاوز 
الأدلة التقميجية، ذلػ كؾنيا جخيسة عمسية تدتعسل تكشؾلؾجيات وتقشيات حجيثة مسا بتظمب أن عمى جيات 

التحقيق استعسال أدوات وتقشيات حجيثة وأن تكؾن ليؼ خبخات وميارات عمسية وفشية عالية السدتؾى، 
حتى يتسكشؾا مؽ امتلاك الأدلة العمسية القاطعة والجالة عمى ارتكاب الجخيسة ،وىحا ما يدسى بالإدلة 

 :العمسية في الإثبات، ومؽ الأمثمة عمى ذلػ
أن الذاىج السعمؾماتي يختمف عؽ الذاىج التقميجي، فالأول ترح شيادتو إذا كان خبيخا وعارفا بعالؼ  -

تكشؾلؾجيات الإعلام والإترال، مثل مذغمؾا الحؾاسيب والسحممؾن والسبخمجؾن وميشجسؾا  الريانة 
 .والإترالات وغيخىؼ مؽ أىل الإختراص
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 MAC   )أن القخائؽ السعمؾماتية ذات صبغة عمسية بحتة مثل الخقؼ التدمدمي لبظاقة الذبكة  -
ADDRESS) عشؾان البخوتؾكؾل ، (IP ADDRESS) وغيخ ذلػ مؽ القخائؽ 16والبخيج الإلكتخوني 
 .العمسية الأخخى 

أما الخبخة الفشية فيي دائسا ذات صبغة عمسية سؾاء في الجخائؼ التقميجية أو الحجيثة، فقط يجب أن يكؾن  -
 الخبيخ الفشي مخترا في مجال السعمؾماتية، 

 صعهبة الإثبات. 
رغؼ تظؾر الخصيج السعخفي لجى السحققيؽ في محال السعمؾماتية مقارنة بفتخات سابقة، فإن الجخيسة الإلكتخونية 

عمت عرية عمى جيات التحقيق مؽ حيث إثباتيا، ولاسيسا في الجول التي لا تستمػ تقشيات وتكشؾلؾجيات 
متظؾرة في ىحه السيادبؽ، وذلػ كؾن ىحه الجخيسة تتؼ بعيجة عؽ الأنغار، ولا يسكؽ معايشتيا في الحال، وغالبا 

. لا يتخك مختكبيا أي أثخ يجل عمييا، وىا ما يفدخ قمة الجخائؼ السحالة عمى السحاكؼ الجشائية
ويتختب عمى ما سبق أن أدلة الإدانة  تكؾن في الغالب غيخ كافية لأن الجشاة يعسجون إلى طسذ معالؼ 

. الجخيسة وعجم تخك أي أثخ يجل عمييا ويدسح بتتبع مختكبييا
 

خاتمة 
بعج ىحه الجؾلة التي تعخضشا فييا إلى نذأة ومفيؾم الجخيسة الإلكتخونية وبيان خرائريا وأنؾاعيا، حيث 
اتزح لشا بأن الجخيسة الإلكتخونية تذكل بحق جخيسة خاصة ومتسيدة تحتاج إلى قؾاعج خاصة تخالف نمػ 

. التي ألفشاىا في الجخائؼ التقميجية
        فسؽ ناحية السرظمح لا يؾجج اتفاق بذأنو فكل يدسي الجخيسة باسؼ مختمف عؽ البقية، وىحا بحدب 

. نغخة كل مذخع، وىحا بظبيعة الحال يشظبق حتى بالشدبة لرؾر ىحه الجخيسة التي تشظؾي تحتيا
 في تؾحيج مرظمحات ىحا الشؾع مؽ الجخائؼ وضبط السدارعة وىحا يدتجعي مؽ الفقو ثؼ التذخيع تبعا لو مؽ 

.  بظبيعة الحال بالخبخاء والسختريؽ في الإعلام الآليبالاستعانةمفاهيسو 
 كسا أن ىحا الشؾع مؽ الجخائؼ بحاجة إلى التحييؽ السدتسخ فالجخائؼ السعمؾماتية  ذات وتيخة متدارعة، فكمسا 

حرل تظؾر تقشي بخز نؾع ججيج مؽ الجخائؼ، وىحا يحتؼ عمى السذخع السبادرة إلى وضع نرؾص ججيجة 
. لتجخيؼ ىحه الأفعال

  و ىحا بجوره يجعؾ السذخع إلى الستابعة السدتسخة لمتظؾرات الحاصمة في ميجان تكشؾلؾجيات الإعلام 
 مشيؼ في عسمية التقشيؽ للاستفادة ، وكحا متابعة تذخيعات الجول التي سبقتشا في ىحه السياديؽ والاترال

. لمشرؾص العقابية
 في كثيخ مؽ الأحيان  بالغخامة ، وربسا ىحه والاكتفاء  يبجو ان السذخع أحيانا يتداىل في وضع العقؾبات 

الدياسة كانت نتيجة أن الفاعميؽ ليدؾا مجخميؽ بالسفيؾم التقميجي لمسجخم ، بل ىؾ مجخم مؽ نؾع خاص يكفي 
.  مشو في مجال اختراصوالاستفادةلإصلاحو شيئ مؽ العقؾبات السخففة، بل ويسكؽ 

                                                           
16

. 583زًٕد بٍ يسطٍ انذػدبًَ، يرخغ ضببك، ص - 
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. قائمة المصادر والمراجع
. النصهص القانهنية: أولا
. 71عجد .ر . السعجل و الستسؼ لقانؾن العقؾبات ،ج2004 نؾفسبخ 10 السؤرخ في 04/15القانؾن رقؼ  5

 ” السداس بأنغسة السعالجة الآلية لمسعظيات “: تحت عشؾان 
 .84عجد .ر . ديدسبخ السعجل و الستسؼ لقانؾن العقؾبات، ج20 السؤرخ في 06/23القانؾن رقؼ  6
 الستزسؽ لمقؾاعج الخاصة 2009 غذت 5 السؾافق 1430 شعبان 14 مؤرخ في 04-09القانؾن رقؼ   7

 .47لمؾقاية مؽ الجخائؼ السترمة بتكشؾلؾجيات الإعلام والاترال ومكافحتيا، ج ر عجد 
 . 37عجد .ر .   السعجل و الستسؼ لقانؾن العقؾبات، ج2016 ماي  19 السؤرخ في 16/02القانؾن رقؼ  8
ر عجد . السعجل و الستسؼ لقانؾن الإجخاتالجدائية ،ج2017 مارس 27 السؤرخ في 17/07القانؾن رقؼ  9

20. 
 2018 مــايــؾ ســشـة 10 الســؾافــق 1439 شعبان عـــام 24 مؤرخ في 05-18قانؾن رقــؼ  10

 .،يـتــعـمـق بـالــتـجــارة الإلكتخونية
: المؤلفات: ثانيا 

 الكتب -1
، معجؼ مقاييذ المغة، دار الفكخ، (ىـ٣٩٥ت )أحسج بؽ فارس بؽ زكخياء القدويشي الخازي، أبؾ الحديؽ - 

 . 446، ص 1، ج1979سشة 
، ص 1994، سشة 2أنظؾان بظخس، مؾسؾعة الكسبيؾتخ السيدخة،  مكتبة لبشان، بيخوت، دولة لبشان، ط - 
30 .
، مختار الرحاح،  (ىـ٦٦٦ت )زيؽ الجيؽ أبؾ عبج الله محمد بؽ أبي بكخ بؽ عبج القادر الحشفي الخازي -  

. 56،  ص 1999الخامدة سشة : لبشان، الظبعة– السكتبة العرخية ، بيخوت 
 ،مكتبة الآلات الحجيثة، أسيؾط، سشة 1ھذام محمد فخيج رستؼ، قانؾن العقؾبات ومخاطخ تقشية السعمؾمات، ط- 

1992 .
 الرسائل العلمية -2

فايد محمد راجح غلاب، الجخائؼ السعمؾماتية في القانؾن الجدائخي واليسشي أطخوحة مؽ أجل الحرؾل عمى - 
، الدشة 1شيادة الجكتؾراه في الحقؾق فخع القانؾن الجشائي والعمؾم الجشائية، كمية الحقؾق ،جامعة الجدائخ 

. 2010-2009الجامعية 
عسخ محمد أبؾ بكخ يؾنذ، الجخائؼ الشاشئة عؽ استخجام الانتخنت، رسالة دكتؾراه، جامعة القاھخة، دار - 

 .2004الشھزةالعخبية، 
  المداخلات و المقالات -3
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، مجاخمة في  السمتقى الؾطشي حؾل  ضؾابط 05-18الحساية القانؾنية لمسدتيمػ في قانؾن بؾسشة رابح، - 
،  شيخ 1945 ماي 8حساية  البيئة في السعاملات التجارية الإلكتخونية، مؽ تشغيؼ قدؼ الحقؾق ، جامعة 

.  2020ديدسبخ
، 183حسؾد بؽ محدؽ الجعجاني، الجخيسة الإلكتخونية، مقال مشذؾر بسجمة الجامعة الإسلامية، العجد - 

 .16الجدء 
علاء رضؾان، الجخيسة الإلكتخونية مقال مشذؾر بسجمة صؾت الأمة بالسؾقع - 

https://www.soutalomma 2018-11 -16 مشذؾر بتاريخ .
محمد أحسج عبجالسحدؽ بجوي، الجخائؼ السعمؾماتية، مقال مشذؾر في مجمة الأمؽ والحياة مشذؾرات أكاديسية 

. 335، ع 29، مج 2010نايف العخبية لمعمؾم الأمشية، السسمكة العخبية الدعؾدية، سشة 
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 -الجوافع والأنهاع-الجخيسة الإلكتخونية في القانهن الجدائخي 
 :ممخص

غخار  شيج العالع في القخف الحالي ثخوة معمػماتية وإلكتخونية ضخسة لا حجود ليا، حيث سعت الجدائخ عمى
 باقي دوؿ العالع الديخ بخصى حثيثة نحػ عرخنة ورقسشة كافة أجيدة الجولة ومخافقيا بػية تصػيخ الحياة

الاتراؿ  الحاسب الآلي والانتخنت إلا أف ىحا التصػر الستػاتخ في وسائل استعساؿوتدييميا عغ شخيق 
 الإلكتخوني صاحبو تصػر في الجخائع والتي تخالف الجانب التقميجي ليا والتي أصصمح عمييا بالجخائع

 خصػط وشبكات الاترالات ذات التقشية العالية وعغ استخجاـالالكتخونية أو السعمػماتية التي تتع بػاسصة 
بعج،مسا يدتجعي الأمخ إلى الإسخاع في ضبط مفيػـ ىحه الجخيسة ونصاقيا لشدتصيع التحكع فييا أو تلافي 

 .آثارىا
 .الاتراؿالجخيسة الإلكتخونية، السعمػماتية، الإنتخنت، وسائل : الكمسات السفتاحية

 
Summary: 
In the present century, the world has witnessed a huge and limitless information 

and electronic wealth, as Algeria, like the rest of the world, has sought to move 

rapidly towards modernizing and digitizing all state agencies and facilities in order 

to develop and facilitate life through the use of computers and the Internet, but this 

frequent development in the means of electronic communication It is accompanied 

by a development in crimes that contradict the traditional aspect of it, which is 

termed as electronic or information crimes that are carried out through the use of 

high-tech and remote communication lines and networks, which calls for 

expediting the control of the concept and scope of this crime so that we can control 

it or avoid its effects. 

Keywords: electronic crime, informatics, the Internet, means of communication. 

 
 :مقجمة

  يعخؼ العالع شفخة نػعية وثػرة متسيدة في مجاؿ تكشػلػجيا السعمػمات والاترالات الحجيثة،      
أصصمح عمييا بالثػرة السعمػماتية وقج سارت ىحه الأخيخة بخصى حثيثة وحققت درجة متقجمة في تصػيخ سبل 

 .الحياة وانعكدت عمى كل جػانبيا وأصبحت قػة لا يدتياف في أيجي الأفخاد والجوؿ
ومسا لاشظ ؼيو أف الثخوة السعمػماتية التي تقػـ عمى استخجاـ الحاسب الآلي والانتخنت والذبكات 
السعمػماتية التي تخبط بيشيسا قج خمفت آثار إيجابية وقفدة حزارية في الحياة السعاصخة، وذلظ لاتداميا 
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-  أفخاد أو مؤسدات- بالدخعة والجقة في تجسيع السعمػمات وإستخجميا ومعالجتيا وتبادليا بيغ جيات مختمفة
 .وعبخ دوؿ متعجدة فيي لا تعتج بقيج الدماف والسكاف مغ جية

ومغ جية أخخى أصبحت  تذكل الحاكخة الحية السخكدة لأسخار الجوؿ الأمشية والعدكخية والاقترادية  وعمى 
الخغع مغ أىسية الػسائل التكشػلػجية وإيجابيات استعساليا قابمو العجيج مغ الانعكاسات الدمبية التي أفخزتيا 
ىحه التقشية السعمػماتية عغ شخيق الإساءة في إستخجاـ الأنطسة السعمػماتية وإستغلاليا بذكل غيخ مذخوع 

يزخ بسرالح الافخاد والسجتسع بأكسمو حيث أدى ىحا التصػر السحىل الى ضيػر نسط مدتحجث مغ الجخائع 
 .أصصمح عميو بالجخيسة الالكتخونية

وبتامي معجلات الجخيسة الالكتخونية وتعجد مجالات إرتكابيا والحي شكل خصػرة تسذ بحياة الافخاد 
وتيجد الأمغ والديادة الػششية لمجوؿ بات لازما بتجخل الدياسة التذخيعية عسػما ولاسيسا الدياسة الجشائية 

لسجابية الاستخجاـ غيخ مذخوع للأنطسة السعمػماتية وىحا لا يتأتى إلا مغ خلاؿ ضبط وحرخ ىحه الجخيسة 
 .وتحجيج نصاقيا

 فسا مجى إستيعاب السذخع الجدائخي لمجخيسة الالكتخونية، وؼيسا يتحجد نصاقيا؟ 
للإجابة عغ ىحا عغ ىحه الإشكالية، إرتأيشا تقديع الجراسة إلى محػريغ، حيث تشاولشا في السحػر الأوؿ مفيػـ 

 .الجخيسة الإلكتخونية
 .إرتكاب الجخيسة الإلكتخونيةأما السحػر الثاني فقج خرز لجراسة نصاؽ 

 مفههم الجخيسة الإلكتخونية: السبحث الأول
 تعج الجخائع الإلكتخونية مغ الجخائع السدتحجثة في عالع الإجخاـ وذلظ لارتباشيا بػسائل التقشيات 

الحجيثة عغ شبكات الإنتخنت والسػاقع الإلكتخونية وأجيدة الكسبيػتخ، ونطخا لحجاثتيا وسخعة تصػرىا وإنتذارىا 
خمف ذلظ إنعكاسات خصيخة تسذ الجػانب الدياسية والإقترادية والإجتساعية لمجوؿ، تقتزي مشا السدألة 

تػضيح مفيػـ الجخيسة الإلكتخونية ومسيداتيا التي جعمتيا تشسػ بشحػ متدايج مغ خلاؿ ضبط تعخيف الجخيسة 
الإلكتخونية في السصمب الأوؿ، ومغ ثسة التعخض إلى سسات وخرائز الجخيسة الإلكتخونية والسجرجة في 

 .السصمب الثاني
 تعخيف الجخيسة الإلكتخونية: السطمب الأول

 إلا أنيا تتفق في أف الجخيسة بأنيا بياف سمػؾ 1 تتبايغ تعخيفات الجخيسة عسػما بيغ الفقياء القانػنييغ
 .والدمػؾ غيخ السذخوع وفق القانػف 

 وفي مػضػع بحثشا ىحا سشحاوؿ الغػص في خرػصية الجخيسة الإلكتخونية عمى خلاؼ الجخيسة 
التقميجية التي تقع في الػاقع السمسػس وذلظ مغ خلاؿ تشاوؿ رأي الفقو القانػني ثع استعخاض رأي التذخيعات 

 :السقارنة وفق الفخعيغ التالييغ
                                       

1
ٌهتؾ ذؼهٌف اٌعهٌّح تٍٓ اٌؼلالح اٌشىٍٍح اٌٛالؼح ٚاٌّهذىثح ٚتٍٓ اٌماػكج اٌمأٍٛٔح أي : ٚاٌرً ٌّىٓ ؼظه٘ا فً إذعاٍ٘ٓ اذعاٖ شىًٍ-  

فؼً ِعهَ تٕض اٌمأْٛ أِا الإذعاٖ اٌّٛػٛػً ٌؽاٚي إتهاو ظٛ٘ه اٌعهٌّح تاػرثان٘ا إػركاء ػٍى ِظٍؽح اظرّاػٍح أي ظهٌّح ً٘ ٚالؼح 

، قٌٛاْ (ق، ؽ)ػثك الله ٌٍٍّاْ، شهغ لأْٛ اٌؼمٛتاخ اٌعىائهي، اٌعىء الأٚي، اٌعهٌّح، : ػانج ٌىٍاْ اٌّعرّغ ٚإِٔٗ؛ أٔظه فً لٌه

 . 58، ص1996اٌّطثٛػاخ اٌعاِؼٍح، اٌعىائه 
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 .التعخيف الفقيي لمجخيسة الإلكتخونية: الفخع الأوؿ
 .  التعخيف القانػني لمجخيسة الإلكتخونية: الفخع الثاني

 التعخيف الفقهي لمجخيسة الإلكتخونية:  الأولفخعال
لع يتفق الفقو الجشائي عمى إيخاد تدسية مػحجة لمجخيسة الإلكتخونية، فيشاؾ عجة تدسيات ليا مشيا 

، الجخائع والإنتخنت، جخائع الكسبيػتخ والاتراؿ تكشػلػجيا السعمػمات استخجاـالجخيسة السعمػماتية، جخائع إساءة 
 .2، الجخيسة الشاعسة، إجخاـ ذوي الياقات البيزاء1السدتحجثة

كتخونية بيغ الجخائع التي تختكب بػاسصة الحاسػب إلى الجخائع التي تختكب ؿلإاويتخاوح تعخيف الجخيسة 
 الحاسػب باستخجاـكتخونية عمى أنيا الجخائع التي تختكب الإؿعجات الخقسية، وتعخؼ الجخائع ـبأي نػع مغ اؿ

 .عجات التقشية مثل الجػاؿلعوالذبكات وا
وىشا ارتكد الباحثيغ والسختريغ عمى ثلاثة معاييخ أساسية في تعخيفيع لمجخيسة الإلكتخونية، أوليسا 

كل نذاط إجخامي تدتخجـ ؼيو "حاوؿ تعخيفيا بالارتكاز عمى الػسائل السدتخجمة لمجخـ وتع تعخيفيا بأنيا 
التقشية الإلكتخونية الستسثمة في الحاسػب الآلي الخقسي وشبكة الإنتخنت بصخيقة مباشخة أو غيخ مباشخة كػسيمة 

لتشفيح الفعل الإجخامي السدتيجؼ، وأما السعيار الثاني ؼيقػـ عمى مدتػى السعخفة بالتقشيات الحجيثة وحيشئح 
كل فعل غيخ مذخوع يكػف العمع بتكشػلػجيا الحاسبات الآلية بقجر كبيخ لازما لارتكابو مغ "عخفت بأنيا 

أما السعيار الثالث ؼيدتشج في تعخيفو لمجخيسة الإلكتخونية عمى . 3"ناحية، ولسلاحقتو وتحؿيقو مغ ناحية أخخى 
الجخائع الإلكتخونية ىي الجخائع التي تختكب ضج الأنطسة الإلكتخونية "حدب مػضػعيا أو محميا ومشو فإف 

كل نذاط غيخ مذخوع مػجو "، والبعس الآخخ في ذات الجدئية ذىب إلى القػؿ بأنيا "والذبكات السعمػماتية
لشدخ أو تغييخ أو ححؼ أو الػصػؿ إلى السعمػمات السخدنة داخل الحاسػب الإلكتخوني أو التي تحػؿ عغ 

 .4"شخيقو
 الفقياء إلى اتجاىيغ، مشيع مغ يشطخ إلى الجخيسة الإلكتخونية بسفيػـ ضيق، ومشيع مغ انقدعوقج 

 : وىحا ما سيتع بيانو كسا يمييشطخ إلييا بسفيػـ واسع
 الإتجاه السزيق لتعخيف الجخيسة الإلكتخونية: أولا

الفعل غيخ السذخوع الحي يتػرط في ارتكابو " يخى أنرار ىحا الاتجاه أف الجخيسة الإلكتخونية بأنيا 
كسا يخى " الحاسب الآلي، أو الفعل الإجخامي الحي يدتخجـ في اقتخافو الحاسػب باعتباره أداة رئيدية

                                       
1
لٌاب ٌِٛى اٌثكإٌح، اٌعهائُ الإٌىرهٍٚٔح، اٌّفَٙٛ : ٚذعكن الإشانج إٌى أْ ظهائُ اٌىّثٍٛذه ً٘ الإٌرفكاَ الأوصه شٍٛػا، أٔظه فً لٌه-  

، ػّاْ، 4/09/2014-2اٌعهائُ اٌٍّرؽكشح فً ظً اٌّرغٍهاخ ٚاٌرؽٛلاخ الإلٍٍٍّح ٚاٌكٌٍٚح ـلاي اٌفرهج "ٚالأٌثاب، اٌٍّرمى اٌؼًٍّ 

 .5الأنقْ، ص
2
ظهائُ لٚي اٌٍالاخ اٌثٍؼاء ِظطٍػ ٌطٍك ػٍى اٌعهائُ غٍه اٌؼٍٕفح ٚاٌّهذىثح ٌكٚافغ ِاٌٍح ِٓ لثً نظاي الأػّاي ٚأطؽاب إٌفٛل فً -  

ظهٌّح ٌهذىثٙا فهق ِٓ لٚي اٌطثماخ » تأٔٗ 1939ػٍُ اٌعهٌّح ٚػهّفٙا إقٌٚٓ ٌمنلأك اٌّرفظض تؼٍُ الاظرّاع لأٚي ِهج فً ػاَ 

: ٔملا ػٓ اٌّٛلغ« الاظرّاػٍح اٌؼٍٍا ٌٚٗ ِىأح ِهِٛلح فً ٔطاق ِٕٙرٗ

 https://ar.wikipedia.org/wiki / اٌثٍؼاء–اٌٍالاخ - لٚي- ظهائُ   -(10:21 ػٍى اٌٍاػح24/07/2022) ترانٌؿ   
3
فهض اٌؽٍٍٓ، اٌعهٌّح الإٌىرهٍٚٔح ٚذكاػٍرٙا ػٍى أِٓ اٌٛؽٓ ٚاٌّٛاؽٓ تٍٓ اٌّىافؽح اٌمأٍٛٔح ٚأظٙىج اٌىشف ٚاٌرؽهي، ِعٍح الإقانج -  

 .74، ص2022اٌؼاِح ٚاٌمأْٛ ٚاٌرٍّٕح، اٌّعٍك اٌصاٌس، اٌؼكق الأٚي، 
4
. 04ْ، ص.خ.، قان إٌٙؼح اٌؼهتٍح، اٌما٘هج، ِظه، ق(ق، ؽ)أشهف ظّاي ِؽّٛق ػثك اٌؼاؽً، الإقانج الإٌىرهٍٚٔح ٌٍّهافك اٌؼاِح، -  

https://ar.wikipedia.org/wiki
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أف الجخيسة السعمػماتية تذسل أي جخيسة ضج الساؿ، مختبصة باستخجاـ السعالجة الآلية   Tredmanالأستاذ
 . 1لمسعمػمات

ويعاب عمى أنرار ىحا الاتجاه أف نصاؽ الجخيسة الإلكتخونية مغ وجية نطخىع يشقدع إلى عجة أفعاؿ 
 .2إجخامية غيخ مذخوعة، وانتقج كحلظ لأنو يحرخ الجخيسة في ضخورة تػفخ قجر عالي مغ التحكع في التقشية

الإتجاه السهسع من تعخيف الجخيسة الإلكتخونية : ثانيا
 عمى عكذ الإتجاه الدابق، يخى فخيق آخخ مغ الفقياء ضخورة التػسيع مغ مفيػـ ىحه الجخيسة، 

، أو بياوبالتالي ىي كل فعل ضار يدتخجـ الفاعل الحي يفتخض أف لجيو معخفة بتقشية الحاسػب نطاما حاسػ
شبكة حاسػبية، لمػصػؿ إلى البيانات، والبخامج بػية ندخيا، أو تغييخىا، أو ححفيا، أو تدويخىا، أو تخخيبيا، 

 تفاقيػة كػمشػلػث الػجوؿ السدػتقمةأما ا. 3ا، أو تػزيعيا برػرة غيخ مذخوعةتوأو جعميا غيخ صالحة، أو حياز
(Agreement The Commonwealth of Indépendant States)  جػػػخائع "مػغ دوف اسػػػتخجاـ مرػصمح

 بسعمػمات الحاسػب بأنيا العسل الإجخامي الحي يدتيجؼ معمػمات لةفعخفت الجخيسة الستز" الإلكتخونية
 .أي أف الاتفاؾية قامت بتحجيج تعخيفيا بذكل سيل ومبدط. 4الحاسػب

       وبشاء عمى ذلظ فإف الجخيسة الإلكتخونية وفق ما  سبق ذكخه  عسػما ىي كل سمػؾ إجخامي يختكب 
 .5باستخجاـ الحاسػب

 التعخيف القانهني لمجخيسة الإلكتخونية: الفخع الثاني
صصمح السذخع الجدائخي عمى تدسيتيا بسرصمح الجخائع السترمة بتكشػلػجيا الإعلاـ والإتراؿ، إ

 الآليةجخائع السداس بأنطسة السعالجة : "أنياعمى  046-09 القانػف رقع  مغ02وعخفيا بسػجب أحكاـ السادة 
 عغ شخيق مشطػمة بيا لمسعصيات السحجدة في قانػف العقػبات، وأي جخيسة أخخى تختكب أو يديل إرتكاالآلية

 ."معمػماتية، أو نطاـ للإترالات الإلكتخونية
مغ خلاؿ ىحا التعخيف ندتشتج أف السذخع الجدائخي تبشى معيار دور الشطاـ السعمػماتي لتحجيج معالع 

  لمسعصيات،الآليةالجخيسة، فدسى الجخائع السػجية ضج الشطاـ السعمػماتي بجخائع السداس بأنطسة السعالجة 
 جخيسة لأي واسع السجاؿوتخؾ  ،07  مكخر394 مكخر إلى 394 مغ السادة 7كسا بيشيا في قانػف العقػبات

 . أخخى تختكب عغ شخيق مشطػمة معمػماتية أو نطاـ للإترالات الإلكتخونية

                                       
1
ٔملا ػٓ ؼّىج تٓ ػمْٛ، اٌٍٍٛن الإظهاًِ ٌٍّعهَ اٌّؼٍِٛاذً، نٌاٌح ِاظٍرٍه، ذفظض ػٍُ الإظهاَ ٚػٍُ اٌؼماب، وٍٍح اٌؽمٛق -  

 .14، ص2012-2011ظاِؼح اٌؽاض ٌفؼه تاذٕح، إٌٍح اٌعاِؼٍح ٚاٌؼٍَٛ اٌٍٍاٌٍح، 
2
. 213، ص2015، ظاِؼح وٌاْ ػاشٛن 23ػثك اٌؽىٍُ ِٛلاي إتهاٍُ٘، اٌعهائُ الإٌىرهٍٚٔح، ِعٍح اٌؽمٛق ٚاٌؼٍَٛ الإٍٔأٍح، اٌؼكق -  
3

. 2000 أورٛته، ٌٛنٌا 23 ٚ 21واًِ فهٌك اٌٍاٌه، اٌعهٌّح اٌّؼٍِٛاذٍح، ِكاـٍح فً ٔكٚج اٌرٍّٕح ِٚعرّغ اٌّؼٍِٛاذٍح، ؼٍة، - 
4

. 6، اٌّهظغ اٌٍاتك، ص لٌاب ٌِٛى اٌثكإٌح- 
5

. 213اٌّهظغ اٌٍاتك، ص ػثك اٌؽىٍُ ِٛلاي إتهاٍُ٘، -
6

، ٌرؼّٓ اٌمٛاػك اٌفاطح ٌٍٛلاٌح ِٓ اٌعهائُ اٌّرظٍح ترىٌٕٛٛظٍاخ الإػلاَ 2009 غشد 05، اٌّؤنؾ فً 04-09اٌمأْٛ نلُ - 

 .(2009 غشد 16 اٌظاقنج فً 47اٌعهٌكج اٌهٌٍّح اٌؼكق  )ٚالإذظاي ِٚىافؽرٙا 
7

، اٌّرؼّٓ لأْٛ 1966 ٌٍٛٔٛ 08، اٌظاقن فً 66/156، ٌؼكي ٌٚرُّ الأِه نلُ 2004 ٔٛفّثه 10، اٌظاقن فً 15-04اٌمأْٛ نلُ - 

 .(2004 ٔٛفّثه 10 اٌظاقنج فً 71اٌعهٌكج اٌهٌٍّح اٌؼكق  )اٌؼمٛتاخ، 
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الجخيسة الإلكتخونية بسجخد أف تختكب الججيخ بالحكخ أف السذخع الجدائخي قج وسع مػقفو مغ تحقق و
عغ شخيق مشطػمة معمػماتية، أو نطاـ الإترالات الإلكتخونية، مسا يجعل ىحا بيا الجخيسة، أو يديل ارتكا

التعخيف يذسل عجد كبيخ مغ الجخائع، كسا أف التعخيف تزسغ تكخار كػف أف مفيػـ نطاـ الإترالات 
ومغ أمثمة الجخيسة الإلكتخونية السختكبة في الجدائخ،  1الإلكتخونية يشجرج ضسغ مرصمح السشطػمة السعمػماتية

ؾياـ القخصاف الجدائخي حسدة بغ دلاج بقخصشة حدابات بشكية عالسية  ،20162تدخب أسئمة البكالػريا لدشة 
 .3الحي ألقي عميو الؿبس مغ شخؼ الذخشة الفيجرالية الأمخيكية

 :ومشو نخمز إلى 
لكتخونية أوليا الإشخع الجدائخي قج إعتسج عمى معيار الجسع بيغ عجة معاييخ لتعخيف الجخيسة لعأف ا -

  وىػ السداس، وثانييا معيار مػضػع الجخيسة الالكتخونيةت لاتراالإمعيار وسيمة الجخيسة وىػ نطاـ 
 لمسعصيات، وثالثيا معيار القانػف الػاجب التصبيق أو الخكغ الذخعي لمجخيسة الآلية السعالجةبأنطسة 

 عمييا في قانػف العقػبات السشرػص
 الإلكتخونية وذلظ عغ شخيق إقخاره بأف الجخيسة الإلكتخونية الجدائخي نصاؽ الجخيسة السذخعحجد كحلظ  -

 الإلكتخونيةمجاؿ الجخائع  تختكب في نطاـ معمػماتي أو يديل إرتكابيا عميو، وىحا ما يػسع مغ نصاؽ
 .  4في القانػف الجدائخي 

 خرائص الجخيسة الإلكتخونية: السطمب الثاني
 بسا أف الجخيسة الإلكتخونية ىي وليجة التصػرات العمسية التكشػلػجية وبالتالي فيي تشفخد بجسمة 

الخرائز والدسات التي تسيدىا عغ الجخيسة التقميجية التي تختكب في الػاقع السادي لا الإفتخاضي سػاء تمظ 
 .الستعمقة بالجخيسة ذاتيا أو الخاصة بسختكب الجخيسة وىػ ما سيتع بيانو مغ خلاؿ الفخعيغ التالييغ

الدسات الخاصة بالجخيسة ذاتها : الفخع الأول
 تياضخا لمصبيعة السسيدة لمجخيسة الإلكتخونية باعتبارىا تسذ السعمػمات ىحا ما جعميا تتسيد عغ نطيخف 

:  ؼيسا يمي والتي نػجدىاالتقميجية بسجسػعة مغ الخرائز أو الدسات،
 خؽية ومدتتخة في أغمبيا لأف الزحية نيا، حيث تتدع بأبهارتكاإخفاء الجخيسة وسخعة التطهر في  -

 قج تقع أثشاء وجػده عمى شبكة الإترالات، لأف الجاني يتستع بقجرات فشية أنيالا يلاحطيا رغع 

                                       
1
ٌٌٛه، ظهائُ اٌّؼٍِٛاذٍح، نٌاٌح ِاظٍرٍه، فهع اٌؼٍَٛ اٌعٕائٍح ٚػٍُ الإظهاَ، ظاِؼح أتٛ تىه تٍماٌك، ذٍٍّاْ، إٌٍح اٌعاِؼٍح   ٌفٍاْ- 

 .16-14، ص ص2010-2011
2
 https://radioalgerie.dz/news/ar/article/20160605/79589.html :   ٌٍّىٌك فً اٌرفاطًٍ ذظفػ فً لٌه-  

 (12:35 ػٍى اٌٍاػح 24/07/2022): ترانٌؿ
3
 217ؼٍس ٔشه تؼغ اٌرُٙ اٌّٛظٙح لاتٓ قلاض، ِٓ لثًٍ أٔٗ ٌطى ػٍى ؼٍاتاخ " أف تً آي"ِىرة اٌرؽمٍماخ اٌفٍكناًٌ ٚ٘ما ِا أوكٖ  -  

ي ِٓ ؼٍاتاذٙا شهٚج ذمكن تٕؽٛ  ّٛ  ٍٍِاناخ قٚلان، ٚذٍثة تئفلاي شهواخ، ٚإـرهق ِٛالغ ٌمٕظٍٍاخ أٚنٚتٍح ِٚؤٌٍاخ 3.4تٕىا ٚؼ

: ِٕشٛن ػٍى اٌّٛلغإٌهائٍٍٍح ٚؼرى تٕٛن ِاٌٍىٌح ٚلاَ تغٍك أوصه ِٓ شّأٍح آلاف ِٛلغ فهًٍٔ؛ 

https://www.aljazeera.net/encyclopedia/icons/2015/8/30/ اٌؽمٍمح-تٍٓ-٘اوه-قلاض-تٓ- ؼّىج  

 .(12:29 ػٍى اٌٍاػح 24/07/2022): ترانٌؿ
4
. 52، ص2008ٔٙلا ػثك اٌماقن إًٌِّٛ، اٌعهائُ اٌّؼٍِٛاذٍح، اٌطثؼح الأٌٚى، قان اٌصمافح ٌٍٕشه ٚاٌرٛوٌغ، ػّاْ، الأنقْ، -  

https://radioalgerie.dz/news/ar/article/20160605/79589.html
https://www.aljazeera.net/encyclopedia/icons/2015/8/30/
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والبيانات الخاصة  رتكاب جخيستو بجقة، مثلا عشج إرساؿ الفيخوسات السجمخة وسخقة الأمػاؿإتسكشو مغ 
 .أو إتلافيا، والتجدذ وسخقة السكالسات وغيخىا مغ الجخائع

 أي أنيا عابخة الحجود، فيي قج تتجاوز الحجود الجغخاؼية بدبب : ذات بعج دوليالإلكتخونيةالجخيسة  -
 تحجيات قانػنية إدارية الأحيافمغ  ، وىػ ما يثيخ في كثيخالسعمػماتيةالذبكة  أف تشفيحىا يتع عبخ

 السلاحقة سيسا ؼيسا يتعمق بإجخاءاتلافشية، كسا يشتج عشو صعػبات سياسية بذأف مػاجيتيا 
 .1الجشائية

 تتدع الجخيسة الإلكتخونية برعػبة بالغة في كذفيا، :الجخيسة الالكتخونية صعبة الاكتذاف والإثبات -
وإف تع كذفيا فيي مغ محس الرجفة، بدبب عجـ تخؾ مختكبييا في غالب أي أثخ خارجي مخئي، 

 .2أو ؾياـ الجاني بتجميخ الجلائل في ثػاني معجودة
قة لاالع ، وتعتبخوالإنتخنتستخجام الحاسهب لإأنها تتطمب وجهد عمم كافي بالجهانب الفشية كالتقشية  -

قة شخدية، فكمسا لا عالإلكتخونيةبيغ مجى الجراية بالجػانب الفشية والتقشية لمحاسػب وبيغ الجخيسة 
 مذخوع  خبختيع بذكل غيخاستخجاـإحتساؿ  الحاسػب، زاد تقشية  بسعخفةالأفخادلجى  زادت الخبخة

 .والعكذ صحيح
وبالتالي فأسمػب ارتكاب الجخيسة الإلكتخونية يختمف عغ الجخائع التقميجية بكثيخ، فإذا كاف متعارؼ 
عميو أف الجخائع التقميجية تدتجعي لمؿياـ بيا نػع مغ الجيج العزمي في صػر مختمف مثل الدخقة والتعجي 

والاختصاؼ والعشف، فإف الجخائع الإلكتخونية تحتاج إلى ذكاء وحشكة واستصاعة عمى التعامل مع جياز 
 .3الحاسػب في مدتػيات تقشية تػضف لفعل غيخ مذخوع

 خرائص السجخم الإلكتخوني: الفخع الثاني
 يتسيد مختكب الجخيسة الالكتخونية بسسيدات خاصة تسيده مغ غيخه مغ مختكبي الجخائع الأخخى 

 :التقميجية، وسشػضحو ؼيسا يمي
 شخز  يكػف  في الغالبالإلكتخونيةمختكب الجخيسة  :السجخم الالكتخوني شخص ذكي ومتخرص -

 في مجاؿ أنطسة الحاسب السدتخجـ بالأسمػببالحكاء، والجىاء ذو ميارات تقشية عالية ودراية  تسيدـ
 في التقميجية الجخيسة في حيغ أف مختكب والحرػؿ عمييا،السعمػمات وكيؽية تذغيمو، وكيؽية تخديغ 

 .4أمي شخز الغالب
الؿياـ بالتخصيط والتشطيع، ففي عالع الذبكات الإلكتخونية، كسا ىػ الحاؿ في  فزلا عمى أنو يتستع ب -

العالع الحؿيقي، يقػـ بسعطع الأعساؿ الإجخامية أفخاد أو مجسػعات صغيخة حيث تختكب أغمب الجخائع 
مغ مجسػعة متكػنة مغ عجة أشخاص يحجد لكل شخز دور معيغ، ويتع العسل بيشيع وفقا لتخصيط 

                                       
1
إٌّٙاْ تٛػٍاف، اٌعهٌّح الاٌىرهٍٚٔح ٚالإظهاءاخ اٌرشهٌؼٍح ٌّٛاظٙرٙا فً اٌعىائه، ِعٍح الأٌرال اٌثاؼس ٌٍكناٌاخ اٌمأٍٛٔح -  

. 355، ص2018، ٌثرّثه اٌؼكق اٌؽاقي ػشهٚاٌٍٍاٌٍح، ظاِؼح محمد تٛػٍاف، اٌٍٍٍّح، 
2
. 76فهض اٌؽٍٍٓ، اٌّهظغ اٌٍاتك، ص-  

3
.   356إٌّٙاْ تٛػٍاف، اٌّهظغ اٌٍاتك، ص-  

4
.   356إٌّٙاْ تٛػٍاف، اٌّهظغ اٌٍاتك، ص-  
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يكػف متزسشا فييا متخرز في الحاسب الآلي يقػـ  وتشطيع سابق عمى ارتكاب الجخيسة، فغالبا ما
 عمييا السجشيبالجانب الفشي مغ السذخوع الإجخامي وشخز آخخ مغ السحيط أو مغ خارج السؤسدة 

 .1لتغصية التلاعب ولتحػيل السكاسب إليو
 عادة ما يتسيد السجخـ الإلكتخوني بدمػؾ حدغ وسط : شخص سهي واجتساعيالسجخم الإلكتخوني -

السجتسع، ولا يزع نفدو وسط عجاء مجتسعي، غيخ أنو مقابل ذلظ أو بجافع الميػ أحيانا أو بجافع 
 وىحا ما سيتع تشاولو في محػر 2الحرػؿ عمى الأمػاؿ والإنتقاـ أحيانا أخخى يربح مجخـ الكتخونيا

 .الجراسة التالية
 نطاق إرتكاب الجخيسة الإلكتخونية: السبحث الثاني

 تتفق الجخيسة الإلكتخونية مع الجخائع التقميجية مغ حيث ؾياميا عمى ثلاثة أركاف وىي الخكغ الذخعي 
وتتسثل في الرفة غيخ السذخوعة لمفعل أي قاعجة التجخيع والعقاب وما تزسشو القانػف الستزسغ القػاعج 

الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والإتراؿ ومكافحتيا، أما الخكغ السادي يتسثل في 
الدمػؾ الإجخامي والشتيجة والعلاقة الدببية بيشيسا، عمى العمع بأف الخكغ السادي قج يتحقق دوف تحقق 

 .4، فزلا عغ الخكغ السعشػي وىػ تػفخ الإرادة عمى الفعل بقرج أو بجوف قرج3الشتيجة
 وإف كاف ىحا التػافق يقػـ عمى الأركاف العامة لمجخيسة إلا أف شبيعة الجخيسة الإلكتخونية والسجخـ 

الإلكتخوني يقتزي ىشا البحث عغ أسباب الجخيسة الإلكتخونية والتي تختمف بحدب أنػاعيا وكل ىحا بيجؼ 
ردع الجاني أو عمى الأقل تلافي وقػعيا  وسشعخض إلى تحجيج أىع الأسباب والجوافع التي تديع في إرتكاب 

 .(السصمب الثاني)لشرل لتحجيج أنػاع الجخائع الإلكتخونية في (السصمب الأوؿ)الجخيسة الإلكتخونية 
 دوافع إرتكاب الجخيسة الإلكتخونية: السطمب الأول

مغ الصبيعي أف نجج إختلاؼ في الأسباب والعػامل التي تجفع إلى إرتكاب الفعل غيخ السذخوع،  
، الغخض، الغاية، كميا  مفاـيع ليا دلالات في الفقو الجشائي، تترل بسا يعخؼ بالقرج (الباعث)فالجافع 

الجشائي في الجخيسة وىي مدألة تتسايد بيغ الجخيسة لأنيا قػة نفدية ذاتية تجفع الإرادة إلى إرتكاب الجخيسة 
لتحقيق غاية معيشة كالسحبة، الذفقة والبغزاء والإنتقاـ، كسا أف الغاية فيي اليجؼ الحي يدعى الجاني 

لتحؿيقو مغ وراء إرتكاب الجخيسة كدمب الساؿ، الإنتقاـ وأىع ىحه الأسباب التي تختمف وفق أىجاؼ السحتخفيغ 
 :يسكغ تبيانيا كسايمي

 الجوافع الذخرية: الفخع الأول
 . ىشا يطيخ تأثيخ العشرخ السادي لتحقيق الخبح في إرتكاب الجخيسة وترشف إلى دوافع مادية وذىشية

                                       
1
ػائشح ٔاٌهي، اٌعهٌّح الاٌىرهٍٚٔح فً اٌرشهٌغ اٌعىائهي، ِموهج ِاٌره، ذفظض اٌمأْٛ الاقاني، وٍٍح اٌؽمٛق ٚاٌؼٍَٛ اٌٍٍاٌٍح، -  

.  19، ص 2017-2016ظاِؼح أؼّك قناٌح، أقنان، إٌٍح اٌعاِؼٍح 
2
محمد نؼًّٛٔ، ـظائض اٌعهٌّح الإٌىرهٍٚٔح ِٚعالاخ اٌرفكاِٙا، ِعٍح اٌؽمٍمح ٌٍؼٍَٛ الإٍٔأٍح ٚالإظرّاػٍح، ظاِؼح أؼّك قناٌح، -  

. 444، ص2017، 03، اٌؼكق 16أقنان، اٌّعٍك 
3
ِصلا إٔشاء ِٛلغ ٌٍرشٍٙه تشفض ِؼٍٓ قْٚ ؽهغ ٘ما اٌّٛلغ ػٍى اٌشثىح وّا لك ٌىْٛ اٌهوٓ اٌّاقي فً اٌعهٌّح وظٛنج فؼً إٌعاتً -  

فؼٍٍح ػالًٍ، اٌعهٌّح الإٌىرهٍٚٔح ٚإظهاءاخ ِٛاظٙرٙا ِٓ : وعهٌّح اٌغش الإٌىرهًٚٔ ٚذغٍٍه فً اٌّؽهناخ الإٌىرهٍٚٔح، أٔظه فً لٌه

. 112، ص2017 ِاني 25 ٚ 24، ؽهاتًٍ، (اٌعهائُ الإٌىرهٍٚٔح)ـلاي اٌرشهٌغ اٌعىائهي، اٌّؤذّه اٌكًٌٚ اٌهاتغ ػشه 
4
.  78فهض اٌؽٍٍٓ، اٌّهظغ اٌٍاتك، ص-  
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 الجوافع السادية: أولا
يعتبخ الجافع السادي مغ أكثخ الجوافع التي تحخؾ الجاني لاقتخاؼ الجخيسة الإلكتخونية، وذلظ لأف  

 الإلكتخوني إلى تصػيخ نفدو حتى يػاكب كل ججيج يصخأ بالسجخـالخبح الكبيخ والسسكغ تحؿيقو مغ خلاليا يجفع 
عمى التقشية السعمػماتية، ويدتغل الفخص ويدعى إلى الإحتخاؼ حتى يحقق أعمى السكاسب وبأقل جيج دوف 
أف يتخؾ أثخ ورائو، فيتعسج الجاني رغبة مشو في تحقيق الخبح إلى التلاعب بأنطسة السعالجة الآلية لمبشػؾ 

تيا  ليا مغ خلاؿ اكتذافو لفجػاالآليةوالسؤسدات السالية إف كاف أحج مػضفييا، أو اختخاؽ نطع السعالجة 
الأمشية، ؼيعسل عمى استغلاليا وبخمجتيا لتحػيل مبالغ مالية لحدابو، أو لحداب شخكائو، أو لحداب مغ 

 1. إف كاف مغ خارج السؤسدةبيعيعسل لحدا
رتكاب جخيستو فإف ذلظ يحقق لو أرباح كبيخة في إ الإلكتخوني في السجخـأف نجاح  والججيخ بالحكخ 

قتخافو ىحا الشػع مغ الجخائع إ نتيجة السجخـوقت قريخ، ويسكغ أف نػضح مجى الأرباح السادية التي يحققيا 
مغ خلاؿ أحجث خلاصة لإحجى الجراسات الػاردة بالتقخيخ الدادس لسعيج أمغ السعمػمات حػؿ جخائع 

 مؤسدة أمخيكية تزع وكالات حكػمية، وبشػؾ ومؤسدات 538الكسبيػتخ، أيغ أجخيت ىحه الجراسة بسذاركة 
مغ  %85صحية وجامعات والتي أضيخت حجع الخدائخ الشاجسة عغ الجخيسة الإلكتخونية، حيث تبيغ أف 

خدائخ مادية  بيع لحقت %64السذاركيغ في الجراسة تعخضػا لاختخاقات بالشدبة للأنطسة السعمػماتية، وأف 
 .2جخاء ىحه الإعتجاءات

 الجوافع الحهشية لارتكاب الجخيسة الإلكتخونية: ثانيا
وقج تكػف ، تتسثل ىحه الجوافع في الستعة والتحجي والخغبة في فيع الشطاـ السعمػماتي و إثبات الحات 

وسائل التقشية، اؿىحه الجوافع مجخد شغف بالإلكتخونيات والخغبة في تحجي وقيخ الشطاـ والتفػؽ عمى تعقيج 
 الأنطسة قج يذكل متعة كبيخة لسختكبييا بيحه  الأنطسة الإلكتخونية وكدخ الحػاجد الأمشية السحيصةؽفاختخا

 .3وتدمية تغصي أوقات فخاغو
 الجوافع السهضهعية لإرتكاب الجخيسة الإلكتخونية: الفخع الثاني

 أحيانا يتأثخ السجخـ الإلكتخوني ببعس السػاقف تجفعو لإرتكاب الجخيسة ولا يدعى في ذلظ لا لمستعة 
أو التدمية أو كدب الساؿ ولكغ إلى دافع الإنحخاؼ وخخؽ القانػف، فزلا عغ التعاوف بيغ خبخاء ومختريغ 

 :في الأنطسة السعمػماتية لإرتكابيع ىحا السذخوع الإجخامي ويسكغ حرخىا في
 دافع الإنتقام وإلحاق الزخر بخب العسل: أولا

رتكاب الجخيسة، ذلظ أنو غالبا إيعتبخ ىحا الجافع مغ أخصخ الجوافع التي يسكغ أف تجفع الذخز إلى  
، وغالبا ما يكػف ىحا بيا ما يرجر عغ شخز يسمظ معمػمات كبيخة عغ السؤسدة أو الذخكة التي يعسل

                                       
1
. 11ػائشح ٔاٌهي، اٌّهظغ اٌٍاتك، ص-  

2
ػٍكأً، آٌٍاخ اٌثؽس ٚاٌرؽهي ػٓ اٌعهٌّح اٌّؼٍِٛاذٍح فً اٌمأْٛ اٌعىائهي، نٌاٌح ِاظٍرٍه، ذفظض اٌؼٍَٛ اٌعٕائٍح، وٍٍح  ي ٔؼٍُ- 

 .61-60، ص ص2013-2012اٌؽمٛق ٚاٌؼٍَٛ اٌٍٍاٌٍح، ظاِؼح اٌؽاض ٌفؼه، تاذٕح، إٌٍح اٌعاِؼٍح 
3
ذعكن الإشانج إٌى أْ أغٍة ٘مٖ اٌعهائُ ٌهذىثٙا شثاب ؽائش ٚطغٍه آٌٍ ٚلٌه ِٓ تاب اٌرؽكي ٚاٌظٙٛن فً الإػلاَ ٌٍّىٌك ِٓ -  

. 10لٌاب ٌِٛى اٌثكأٍح، اٌّهظغ اٌٍاتك، ص: اٌرفاطًٍ، أٔظه فً لٌه
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الجافع لأسباب تتعمق بالحياة السيشية ومغ ذلظ الذعػر بالحخماف مغ بعس الحقػؽ السيشية، أو الصخد مغ 
 الإلكتخوني الخغبة في الإنتقاـ مغ رب العسل، ومثاؿ ذلظ أف الإنتقاـ دفع السجخـالػضيفة، فيتػلج لجى 

بسحاسب إلى التلاعب بالبخامج السعمػماتية بحيث جعل ىحه البخامج تعسل عمى إخفاء كل البيانات الحدابية 
الخاصة بجيػف الذخكة التي يعسل فييا بعج رحيمو بدتة أشيخ، وقج تحقق ىحا الأمخ في التاريخ السحجد مغ 

 1.شخفو
 دافع التعاون والتهاطؤ: ثانيا

ىحا الشػع يتكخر كثيخا في الجخائع الإلكتخونية، وغالبا ما يحجث بالتعاوف بيغ متخرز في الأنطسػة  
 السجشيالسعمػماتية، أيػػغ يقػػـ بالجػانب الفشي مغ السذخوع الإجخامي، وآخخ مغ السحيط أو خارج السؤسدة 

يسارسػف التمرز عمى الأنطسة  عمييا يقػـ بتغصية عسميات التلاعب وتحػيل السكاسب السادية، وعادة ما
 .2وتبادؿ السعمػمات برفة مشتطسة حػؿ أنذصتيع

 أنهاع الجخائم الإلكتخونية: السطمب الثاني
 تعج الجخيسة الإلكتخونية مغ الجخائع السدتحجثة والتي لا يسكغ حرخىا نتيجة التصػر الدخيع ليا مغ 

حيغ إلى آخخ، فيي متغيخة ومتججدة ومختبصة إرتباشا وثيقا بػسائل إستخجاـ الحاسػب الآلي والإنتخنت وقج 
قدع السذخع الجدائخي الجخيسة الإلكتخونية إلى جخائع مختكبة بػاسصة الشطاـ السعمػماتي فقج نز عمييا ولع 

 .يحجدىا، وبالتالي تذسل كل الجخائع السختكبة بػاسصة تكشػلػجيا الإعلاـ والإتراؿ
 أما الشػع الثاني مغ الجخائع يتسثل في الجخائع الػاقعة عمى الشطاـ السعمػماتي والتي حجدىا قانػف 

 .العقػبات
 :وىحا ما سيتع إدراجيا وفق الفخعيغ التالييغ

 الجخيسة الإلكتخونية واقعة بهاسطة الشظام السعمهماتي: الفخع الأول
 يذسل ىحا الترشيف أىع الجخائع التي تترل بالسعمػماتية، ويعج الحاسب الآلي وسيمة لتدييل الشتيجة 

الإجخامية ومزاعفا لجدامتيا، ومشيا الجخيسة الػاقعة عمى الأشخاص، الػاقعة عمى الأمػاؿ، الجخيسة الػاقعة 
 .عمى أمغ الجولة

 الجخائم الهاقعة عمى الأشخاص: أولا
 لقج أضحت حياة الأشخاص في ضل التصػر العمسي والتكشػلػجي في خصػرة نتيجة حالات الدصػ 

 :والإشلاع عمى أدؽ تفاصيميع وإستعساؿ الدمبي ضجىع كسا سشػضحو ؼيسا يمي
بسعشى السزايقة وزرع في نفذ الأفخاد أضخار تسديع شخريا أو مغ تحت رعايتيع أو مغ : التيجيج -1

تخبصيع صمة بيع، لاسيسا خلاؿ إرساؿ السجخـ الإلكتخوني رسائل تشصػي عمى تخػيف وتيجيج بػية 
 .ابتداز الزحية أو رغبة في تحكع ؼيو

                                       
1
ٕ٘ان ِٓ أؽٍك ػٍٍٙا ذٍٍّح اٌؼغٛؽ اٌؼاِح ٚإنظاػٙا إٌى اٌؼٛاًِ الاظرّاػٍح ٚالإلرظاقٌح وأففاع الأظٛن، ذٛظٍف ِرؼالكٌٓ ِٓ -  

. 12لٌاب ٌِٛى اٌثكأٍح، اٌّهظغ ٔفٍٗ، ص: اٌفانض ٌّا ذفٍك ِٓ ِشاػه ٌٍثٍح فً وٌاقج إنذىاب ظهٌّح اٌىرهٍٚٔح، أٔظه فً لٌه
2
. 62ٔؼٍُ ٌؼٍكأً، اٌّهظغ اٌٍاتك، ص-  



حيمر زوليخة/      نجاح عصام                                    " الدوافع والأنواع" الجريمة الإلكترونية في القانون الجسائري   

 

41 
 

مغ خلاؿ ؾياـ السجخـ الإلكتخوني باستغلاؿ شخرية فخد مغ أفخاد لأجل الإستفادة : إنتحاؿ الذخرية -2
 .مغ سمصتو أو سسعتو أو مالو ويجج ىحا السجاؿ انتذارا في السيجاف التجاري 

مغ خلاؿ إرساؿ أو نذخ أي نذاط إباحي أو إعجاده أو شبعو أو نذخه وتخويجو : تخويج الإباحة -3
 . 1لرػر جشدية فاضحة التي تدتيجؼ الأشفاؿ والذباب عسػما كػنيع أقل تحريشا

 الجخائم الهاقعة عمى الأمهال: ثانيا
 وىي مغ أبخز القزايا السشتذخة في شبكات الإنتخنت بعج أف باتت أغمب السعاملات السالية التجارية 

 :تتع عبخ الإنتخنت وأبخز مجالاتيا ما يمي
حيث يتع كدخ الكمسة الدخية لمبصاقات الإلكتخونية : بصاقات الإئتساف والتحػيلات السالية الإلكتخونية -1

أو مغ خلاؿ فظ شفخة الرخاؼ الآلي وؾياـ بتحػيلات مالية مغ السرجر إلى رصيجه أو رصيج 
 .2متعامل آخخ أو الحرػؿ مغ خلاليا عمى سمع وخجمات مغ بصاقات مثل ماستخ كارد

والحي يتع مغ خلاؿ استغلاؿ السجخـ الإلكتخوني الحاسػب لمجخػؿ عبخ الذبكة لشطاـ : سخقة البشػؾ -2
معمػمات البشػؾ أو السؤسدات السالية ويباشخ الؿياـ بتحػيلات مغ حداب العسلاء إلى حدابات 

 .أخخى مغ خلاؿ كسيات قميمة حتى لا يتع اكتذافو أو دفعة واحجة
 مميار 30تذيخ إحرائيات الأمع الستحجة وصشجوؽ البشظ الجولي أف ما ؾيستو : 3غديل الأمػاؿ -3

 دولة، تتػلاه شبكات 76أمخيكي مغ الأمػاؿ تغدل سشػيا عبخ شبكة الإنتخنت، مختخقة ما يقخب 
 .4مشطسة عمى درجة عالية مغ التخصيط والتشديق بيشيا

 الجخائم الهاقعة عمى أمن الجولة: ثالثا
إستغمت الكثيخ مغ الجساعات الستصخفة الصبعة الإترالية للإنتخنت مغ أجل بث معتقجاتيا وأفكارىا، 

بل تعجاه الأمخ إلى مسارسات تيجد أمغ الجولة السعتجي عمييا، خاصة الستسثمة في الإرىاب والجخيسة 
السشطسة، المحاف أخحا معشى آخخ في إستعساؿ الإنتخنت، التي سسحت ليع في إرتكاب جخائع غاية الخصػرة في 

حق السجتسعات والجوؿ، بل الأخصخ مغ ذلظ آتاحت الإنتخنت لكثيخ مغ الجوؿ مسارسة التجدذ عمى دوؿ 
آخخى، وذلظ بالإشلاع عمى مختمف الأسخار الدياسية و العدكخية والاقترادية ليحه الأخيخة خاصة ؼيسا 
يتعمق بالجوؿ التي يكػف فييا نداعات، ويبقى السداس بالأمغ الفكخي مغ بيغ أخصخ الجخائع السختكبة عبخ 

                                       
1
. 77فهض اٌؽٍٍٓ، اٌّهظغ اٌٍاتك، ص-  

2
  (MasterCard)    ذؼهف تطالاخ اٌّاٌره وانق تأٔٙا تطالاخ قفغ ِظهفٍح ػاٌٍّح، ٚذشًّ ٘مٖ اٌثطالاخ ػكج ػلاِاخ ذعانٌح ًٚ٘- 

(PayPass) (Maestro) (Cirrus) ٖٚذمَٛ ٘مٖ اٌؼلاِاخ اٌرعانٌح ػٍى أٌاي اٌرؼاْٚ ِغ اٌّؤٌٍاخ اٌّاٌٍح ٚاٌثٕٛن اٌرً ذظكن ٘م ،

 ٍٍِْٛ ِٛلغ ٌمثً اٌرؼاًِ ٚاٌكفغ ِٓ ـلاي تطالاخ 28اٌثطالاخ ٚأٌؼاً ِغ اٌرعان اٌمي ٌمثٍْٛ اٌرؼاًِ ِغ ٘مٖ اٌثطالاخ، ٌٚٛظك أوصه ِٓ 

ّْ شثىح اٌّاٌره وانق لا ذمَٛ تئطكان اٌثطالاخ ٚلا ذفهع أٌح نٌَٛ ٌٌٕٛح ٌؽاًٍِ اٌثطالح ٚلا ذطٍة  اٌّاٌره وانق، ِٚٓ اٌعكٌه تاٌموه تأ

  : ٌٍّىٌك ِٓ اٌرفاطًٍ ذظفػ فً لٌه.ِٓ اٌرعان لثٛي تطالاذٙا، ٌىّٕٙا تاٌّماتً ذؼغ ٌٍاٌاخ ـاطّح ذرؼٍّك تاٌكفغ ٚإػاقج اٌشؽٓ

https://www.creditcards.com/glossary/term-mastercard                     ;DV(25/07/2022, 10H43). 
3
ناظغ ٔض اٌّاقج اٌصأٍح ِٓ :ً٘ أي ػٍٍّح ِٓ شأٔٙا إـفاء اٌّظكن غٍه اٌّشهٚع اٌمي اورٍثد ِٕٗ الأِٛاي؛ ٌٍّٚىٌك ِٓ اٌرفاطًٍ -  

اٌعهٌكج ) اٌّرؼّٓ لأْٛ اٌٛلاٌح ِٓ ذثٍٍغ الأِٛاي ٚذًٌّٛ الإن٘اب ِٚىافؽرّٙا،2005 فٍفهي 06 اٌّؤنؾ فً 01-05اٌمأْٛ نلُ 

. (2005 فٍفهي 09 اٌظاقنج فً 11اٌهٌٍّح، اٌؼكق 
4
، 2005، اٌّهوى اٌّظهي ٌٍٍّىٍح اٌفىهٌح، اٌما٘هج، ِظه، (ق، ؽ)، )اٌعهائُ اٌّؼٍِٛاذٍح(محمد ؼعاوي، ظهائُ اٌؽاٌثاخ ٚالأرهٔد -  

 .21ص

https://www.creditcards.com/glossary/term-mastercard%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20;DV(25/07/2022,%2010H43).
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الإنتخنت، حيث تعصي الإنتخنت فخصا لمتأثيخ عمى معتقجات وتقاليج مجتسعات وأمع  بأكسميا مسا يديل خمق 
 .1الفػضى

الجخيسة الإلكتخونية الهاقعة عمى الشظام السعمهماتي : الفخع الثاني
 15-04، جاء القانػف رقع السجاؿمغ أجل سج الفخاغ الحي عخفو التذخيع الجدائخي في ىحا  

 بتجخيع كل أنػاع الإعتجاءات التي تدتيجؼ أنطسة السعالجة الآلية لمسعصيات، وقج  الستزسغ قانػف العقػبات
ورد الشز عمى ىحه الجخائع في القدع الدابع مكخر مغ قانػف العقػبات، تحت عشػاف السداس بأنطسة 

وتأخح صػر  ،(07 مكخر 394 مكخر إلى 394 ) الدالفة الحكخالسعالجة الآلية لمسعصيات، وذلظ في السػاد
الجخػؿ والبقاء في مشطػمة معمػماتية، السداس بسشطػمة : صػرتيغ ىسافي السجاؿ الالكتخوني الإعتجاء 

 : وىػ ما سشتشاولو تباعا وكالاتيمعمػماتية، كسا تزسغ صػر أخخى لمغر
 جخيستي الجخهل والبقاء غيخ السذخوعان في السشظهمة السعمهماتية: أولا

عمى معاؾبة كل شخز يجخل أو يبقى الجدائخي  مكخر مغ قانػف العقػبات 394تشز السادة  
 لمسعصيات أو يحاوؿ ذلظ، وإذا نتج عغ الآليةبػاسصة استعساؿ الغر في كل أو جدء مغ مشطػمة لمسعالجة 

ىػحا الجخػػؿ أو البقاء تخخيػب في الشطاـ السعمػماتي فإف العقػبة تزاعف، فالرػرة البديصة لمجخيسة تتسثل 
في مجخد الجخػؿ أو البقاء، بيشسا الرػرة السذجدة تتحقق في الحالة التي يشتج فييا عغ ىحا الجخػؿ أو البقاء 

 .2غيخ السذخوع إما محػ أو تغييخ في السعصيات السػجػدة في الشطاـ
 لا نعشي ىشا الجخػؿ بالسعشى السادي، أي الجخػؿ إلى مكاف معيغ كسشدؿ :فعل الجخهل غيخ السذخوع -1

غيخه، وإنسا يشطخ إليو كطاىخة معشػية تذابو تمظ التي نعخفيا عشجما نقػؿ الجخػؿ إلى فكخة أو إلى  أو
 الآليةنطاـ السعالجة  بيا ممكية التفكيخ لجى الإنداف، أي الجخػؿ إلى العسميات الحىشية التي يقػـ

لمسعصيات، وتقع ىحه الجخيسة مغ كل إنداف أيا كانت صفتو سػاء كاف شخز يعسل في مجاؿ 
السعمػماتية أو لا يعسل، وسػاء كاف يدتصيع أف يدتفيج مغ الجخػؿ أـ لا، ؼيكفي أف يكػف الجاني 
مسغ ليذ لو الحق في الجخػؿ إلى الشطاـ أو مغ الحيغ ليذ ليع الحق في الجخػؿ بالصخيقة التي 

 .كسا تقع الجخيسة سػاء تع الجخػؿ إلى الشطاـ كمو أو إلى جدء مشو فقط ،بيا دخمػا
 يقرج بفعل البقاء التػاجج داخل نطاـ السعالجة الآلية لمسعصيات ضج إرادة :فعل البقاء غيخ السذخوع -2

مغ لو الحق في الديصخة عمى ىحا الشطاـ، وقج يتحقق فعل البقاء السعاقب عميو مدتقلا عغ الجخػؿ 
ستقلالا حيغ يكػف الجخػؿ إلى الشطاـ مذخوعا، إفي الشطاـ وقج يجتسعاف، ويكػف البقاء معاؾبا عميو 

ومغ أمثمة ذلظ إذا تحقق الجخػؿ إلى الشطاـ بالرجفة أو عغ شخيق الخصأ، وىشا يجب عمى الستجخل 

                                       
1
ٚتاٌراًٌ فاٌعهائُ الاٌىرهٍٚٔح اٌٛالؼح ػٍى أِٓ اٌكٌٚح ٌّىٓ اظّاٌٙا فً ظهائُ الان٘اب ٚظهائُ اٌرعًٍ ٚاٌعهٌّح إٌّظّح ٌٍّىٌك ِٓ -  

. 449-448محمد نؼًّٛٔ، اٌّهظغ اٌٍاتك، ص ص : اٌرفاطًٍ أٔظه فً لٌه
2
ٌؼالة تاٌؽثً ِٓ : " اٌّرؼّٓ لأْٛ  اٌؼمٛتاخ اٌعىائهي اٌّؼكي ٚاٌّرُّ ػٍى أ04/15ِٗٔٓ اٌمأْٛ نلُ  ِىهن 394ذٕض اٌّاقج -  

 قض ٌىً ِٓ ٌكـً أٚ ٌثمى ػٓ ؽهٌك اٌغش فً وً أٚ ظىء ِٓ 100000 قض إٌى 50.000ٚتغهاِح ِٓ  (6)اٌى ٌرح  (3)شلاشح أشٙه

......". ِٕظِٛح ٌٍّؼاٌعح اٌٍَح ٌٍّؼطٍاخ أٚ ٌؽاٚي لٌه ٚذؼاػف اٌؼمٛتح إلا ذهذة ػٍى لٌه ؼمف أٚ ذغٍٍه ٌّؼطٍاخ إٌّظِٛح
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أف يقتصع وجػده داخل الشطاـ ويشدحب، فإذا بقي رغع ذلظ فإنو يعاقب عمى جخيسة البقاء غيخ 
 .1السذخوع

 جخيسة السداس بسشظهمة معمهماتية: ثانيا
معاؾبة كل شخز قاـ بإدخاؿ معصيات في نطاـ  عمى قانػف العقػبات نز السذخع الجدائخي في 

ىحا الدمػؾ الإجخامي . السعالجة الآلية، أو أزاؿ أو عجؿ ىحه السعصيات وذلظ عغ شخيق استعساؿ الغر
يتجدج في ثلاث صػر ىي الإدخاؿ، السحػ، التعجيل، كسا أف السذخع لع يذتخط اجتساع ىحه الرػر بل يكفي 

 .2أف يرجر عغ الجاني إحجاىسا فقط لكي يتػافخ الخكغ السادي
 أفعال إجخامية أخخر : ثالثا

ترسيع أو بحث أو تجسيع أو : الآتيةقانػف العقػبات الدابق الحكخ الأعساؿ جخـ السذخع الجدائخي في  
تػفيخ أو نذخ أو الإتجار في معصيات مخدنة أو معالجة أو مخسمة عغ شخيق مشطػمة معمػماتية، يسكغ أف 

، ويقرج بترسيع السعصيات ىشا الفيخوسات 3إحجى جخائع الغر السعمػماتي الدابقة الحكخبيا  تختكب
رتكاب جخائع معمػماتية إما ضج الأنطسة السعمػماتية، إالسعمػماتية، بخامج القخصشة التي يسكغ أف تدتعسل في 

، كسا جخـ السذخع كحلظ أفعاؿ الحيازة أو إفذاء أو نذخ أو استعساؿ ذاتياوماتية في حج ؿأو السعصيات السع
 .4 غخضلأيالسعصيات الستحرمة مغ إحجى جخائع الغر السعمػماتي 

 :الخاتسة
وختاما لسا سبق، وعمى مجار ىحه الجراسة يتزح لشا أف الجخيسة الالكتخونية ذات شبيعة خاصة 

رتكابيا بأيجي بيزاء لاترل إلى حج قدػة وخذػنة الجخائع التقميجية، لأنيا إومتسيدة فيي جخيسة ناعسة حاؿ 
لتقاء بيشيا إتقع في ثػاني معجودة بسجخد ملامدة السجخـ الالكتخوني زر لػحة مفاتيح الحاسب الآلي، ودوف 

: ستخلاص الشتائج التاليةإوبيغ الزحية في مدخح الجخيسة ويسكششا 
وقج تبشى ىحا  -  عجـ إجساع الفقو القانػني عمى تعخيف مػحج لمجخيسة الالكتخونية خاصة الاتجاه السػسع:أولا

 يتزسغ القػاعج الخاصة لمػقاية 05/08/2009 السؤرخ في 04-09الاتجاه السذخع الجدائخي في القانػف رقع 
الحي وسع واعتبخ كل فعل غيخ مذخوع -  مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ ومكافحتيا

رتكاب الجخيسة الأمخ الحي صعب مغ ميسة السذخع في ضبصيا وإعصاء إيكػف لمحاسب الآلي دورا في 
                                       

1
 .183-182ؼّىج تٓ ػمْٛ، اٌّهظغ اٌٍاتك، ص ص -  

2
ٌؼالة تاٌؽثً : " اٌّرؼّٓ لأْٛ اٌؼمٛتاخ اٌعىائهي اٌّؼكي ٚاٌّرُّ ػٍى أ04/15ٗٔ ِٓ اٌمأْٛ نلُ 1 ِىهن394ػّلا تأؼىاَ اٌّاقج -  

 قض ٌىً ِٓ اقـً تطهٌك اٌغش ِؼطٍاخ فً ٔظاَ 2000000 قض اٌى 500000ٌٕٛاخ ٚتغهاِح ِٓ  (3)أشٙه إٌى شلاز  (6)ِٓ ٌرح 

 ".اٌّؼاٌعح اٌٍَح أٚ أواي أٚ ػكي تطهق اٌغش اٌّؼطٍاخ اٌرً ٌرؼّٕٙا
3
ٌٕٛاخ  (3)إٌى شلاز  (2)ٌؼالة تاٌؽثً ِٓ شٙهٌٓ : " اٌؼمٛتاخ اٌعىائهي  اٌٍاٌف لوهٖ ػٍى أ2ٗٔ ِٓ اٌمأْٛ 2 ِىهن394اٌّاقج -  

 ....". قض وً ِٓ ٌمَٛ ػّكا ٚػٓ ؽهق اٌغش تّا ٌأذ2000000ً قض إٌى 500000ٚتغهاِح ِٓ 
4
 اٌفٍهٌٚاخ اٌؽاٌٍح ٘ٛ فٍهٚي اٌفكٌح ٘ٛ ٔٛع ـثٍس ِٓ اٌثهاِط ٌمفً أظٙىج اٌؽاٌٛب اٌشفظً أٚ اٌٍٛؼً ِٓ أـطهاٌعكٌه تاٌموه أْ -  

أٚ ٌؼغ ذشفٍها ػٍى  اٌٍّفاخ شُ ٌطٍة فكٌح ِماتً إػاقذٙا إٌٍه فً ؼاٌح ٌٍٍّح ٚ ٕ٘ان ٔٛػاْ أٌاٌٍاْ ِٕٗ فٍهٚي – أٚ اٌٙٛاذف اٌموٍح 

: اٌرشفٍه ٚفٍهٚي اٌؽعة، ذظفػ فً لٌه اٌّٛلغ

 https://noransom.kaspersky.com/ar/faq/                                   DV:(25/07/2022,11H44) 
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 أف الػسائط الالكتخونية إلى حرخ نصاقيا، والدبب في ذلظ يعػد أوتعخيف مانع جامع لمجخيسة الالكتخونية 
 .-عرخ التكشػلػجيا– في تصػر مدتسخ 

أف الجخيسة الالكتخونية التي تدتيجؼ الجانب البخمجي لمشطع السعمػماتية تتعجد أنساشيا وتتشػع دوافع : ثانيا
.  والجوؿ الامػاؿشخاص و إمغ الأرتكابيا، مسا خمف أثار سمبية تيجد إ

: وعمى ضػء ذلظ يسكششا التػصل إلى السقتخحات التالية
قانػف اؿستجراؾ الشقز السػجػد في إضخورة تجخل السذخع الجدائخي في ضبط ىحه الجخيسة السدتحجثة و/ 1

.  لزبط الجخيسة الالكتخونية بذكل دقيقمدتػى السػضػعي و الإجخائياؿ عمى 04-09رقع 
.  العابخة لمحجوديتشاسب مع حجع ضاىخة الجخيسة الالكتخونيةدولي تشديق الجيػد الجولية لدغ قانػف / 2
ر في مجاؿ الاترالات الحجيثة وضخورة إعادة الشطخ في السشاىج الستبعة في كميات اتمػاكبة التصػر الستػ/ 3

. الحقػؽ وتجريذ مقاييذ ليا علاقة بالجخيسة الالكتخونية، السحكسة الالكتخونية
 قائسة السخاجع 

 القهانين: أولا
 08الرادر في  ،66/156 يعجؿ ويتسع الأمخ رقع ،2004  نػفسبخ10الرادر في  ،15-04القانػف رقع - 

 .(2004 نػفسبخ 10 الرادرة في 71العجد سسية رالجخيجة اؿ )، الستزسغ قانػف العقػبات، 1966يػنيػ 
 الستزسغ قانػف الػقاية مغ تبييس الأمػاؿ وتسػيل 2005 ؼيفخي 06 السؤرخ في 01-05القانػف رقع - 

 .(2005 ؼيفخي 09 الرادرة في 11الجخيجة الخسسية، العجد )الإرىاب ومكافحتيسا، 
يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة  ،2009  غذت05في مؤرخ اؿ ،04-09القانػف رقع - 

. (2009 غذت 16 الرادرة في 47العجد سسية رالجخيجة اؿ ) بتكشػلػجيات الإعلاـ والإتراؿ ومكافحتيا
 الكتب: ثانيا

، ديػاف السصبػعات (د، ط) عبج الله سميساف، شخح قانػف العقػبات الجدائخي، الجدء الأوؿ، الجخيسة، -
 .1996الجامعية، الجدائخ 

، دار الشيزة العخبية، (د، ط) أشخؼ جساؿ محسػد عبج العاشي، الإدارة الإلكتخونية لمسخافق العامة، -
 .ف.ت.القاىخة، مرخ، د

 الأردف،  عساف،، الصبعة الأولى، دار الثقافة لمشذخ والتػزيع،ىلا عبج القادر السػمشي، الجخائع السعمػماتية ف-
2008. 

، السخكد السرخي لمسمكية الفكخية، (ط د،) ،)الجخائع السعمػماتية( محمد حجازي، جخائع الحاسبات والانتخنت -
 .2005 مرخ، القاىخة،

 الخسائل والسحكخات الجامعية: ثالثا 
حسدة بغ عقػف، الدمػؾ الإجخامي لمسجخـ السعمػماتي، رسالة ماجدتيخ، تخرز عمع الإجخاـ وعمع - 

 .2012-2011جامعة الحاج لخزخ باتشة، الدشة الجامعية العقاب، كمية الحقػؽ والعمػـ الدياسية، 
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 مخبر الحهكسة والقانهن الاقترادي

" الأسس و السفاهيم " الجريسة الإلكترونية   
Cybercrime "Foundations and Concepts" 

 
:  ممخص

 التقشيػ التغيخات التي عخفيا العالع بأسخه لاسيسا الثخوة السعمػماتية اليائمة  التصػر التكشػلػجي وأدى
 إلى انتذار واسع لمذبكات الالكتخونية و بخوز وسائل التكشػلػجيا و ،والتحخر الاقترادي في إشار العػلسة

الاترال الحجيثة التي فخضت نفديا في جسيع مشاحي الحياة، و صاحب ىحا التصػر ضيػر أنساط ججيجة مغ 
الإجخام السدتحجث تختمف مغ حيث شبيعتيا و مختكبييا و أساليب ارتكابيا عغ الجخائع التقميجية، و أضحت 

الجخيسة الالكتخونية تذغل حيدا لا يدتيان بو ضسغ حقل العمػم الجشائية و الجراسات الأكاديسية، حيث يكتشف 
ىحه الجخائع سمػكيات إجخامية خصيخة و متصػرة بالتدامغ مع التصػر الحي تذيجه مختمف السياديغ و الاستخجام 
الػاسع لمذبكة العشكبػتية التي أتاحت للأفخاد تبادل و تجاول السعمػمات في البيئة الافتخاضية، و ىػ ما انجخ 

 .عشو السداس بسرالح الأفخاد و السؤسدات و مرالح أساسية محسية قانػنا
وأمام التحػلات التي تذيجىا الجخيسة كطاىخة اجتساعية انتقمت مغ البيئة الػاقعية إلى البيئة 

 الجخيسة  تدميط الزػء عمىبيجفىحه الجراسة الافتخاضية دون أن تعخف حجودا مكانية أو زمانية، تأتي 
الالكتخونية لمتعخف عمييا وبيان خرػصيتيا والبحث في الجوافع التي ساىست في استفحاليا، بالإضافة إلى 

 .الخػض في أنػاعيا وترشيفاتيا
الثػرة  _ البيئة الافتخاضية _ الإجخام السدتحجث_ الجخيسة الالكتخونية : الكمسات السفتاحية

 .وسائل التكشػلػجيا والاترال الحجيثة_ السعمػماتية
Abstract: 

Led technological development and technical And the changes that the whole 

world has known, especially the huge information wealth and economic 

liberalization in the context of globalization, To the wide spread of electronic 

networks and the emergence of modern means of technology and communication 

that imposed itself in all aspects of life, and this development was accompanied by 

the emergence of new patterns of newly created crime that differ in terms of their 

nature, perpetrators and methods of committing them from traditional crimes, and 

cybercrime has become a space not It is insignificant within the field of forensic 

sciences and academic studies, where these crimes are surrounded by dangerous 

and sophisticated criminal behaviors in conjunction with the development 

witnessed in various fields and the widespread use of the Internet that allowed 

individuals to exchange and circulate information in the virtual environment, which 
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resulted in prejudice to the interests of individuals Institutions and basic interests 

are legally protected. 

In the face of the transformations witnessed by crime as a social phenomenon 

that moved from the real environment to the virtual environment without knowing 

spatial or temporal limits, comes this study with a goal Highlight Electronic crime 

to identify it, clarify its privacy and research the motives that contributed to its 

exacerbation, in addition to delving into its types and classifications. 

key words: cyber crime, newly created crime, virtual environment, The 

information revolution, the means of modern technology and communication. 

: مقدمة  
حقق العالع قفدة نػعية في مجال التكشػلػجيا بفزل التصػر الشػعي الحي كان نتاج الثػرة السعمػماتية     

و التقشية تجمت ملامحيا في بخوز الشطام العالسي الججيج و التحػل إلى التعاملات الالكتخونية باستخجام 
في كافة السياديغ، و ىػ ما أثخ إيجابا عمى نسط حياة الأفخاد و  (الإنتخنت )الذبكة العالسية العشكبػتية 

السجتسعات نطخا لمخجمات و التدييلات التي تقجميا الذبكات الالكتخونية في وقت قياسي و التي جعمت مغ 
 . العالع قخية صغيخة يتع تجاول السعمػمات فيو عمى نصاق واسع دون قيػد أو احتكار لمسعمػمة أو التقشية

الجانب الإيجابي ليحه التصػرات و التغيخات في العالع نتج عشو انعكاسات سمبية لدػء استخجام وسائل 
التكشػلػجيا و الاترال الحجيثة، بخزت في شكل سمػكيات مادية تخقى إلى جخائع خصيخة تيجف للأضخار 

بالسرالح الأساسية لمسجتسع و أفخاده و مؤسداتو، مغ خلال استغلال الأنطسة السعمػماتية في نذاشات غيخ 
مذخوعة، و ىػ ما اصصمح عميو بالجخائع الالكتخونية كطاىخة إجخامية مدتحجثة اقتخنت بثػرة السعمػمات و 

التكشػلػجيا، اتخحت مغ الفزاء الافتخاضي مشذأ ليا و التي يتع اقتخافيا مغ شخف مجخميغ معخوفيغ بالجىاء 
 .و الحكاء و الجقة في التخصيط و الإلسام بأدوات السعخفة التقشية

و لا شظ أن الشسط الججيج مغ الإجخام السدتحجث لو انعكاسات وخيسة عمى السجتسع و أفخاده سػاء عمى 
الرعيج الاقترادي، الاجتساعي، الثقافي، الدياسي، و ىػ ما استمدم ضخورة تكثيف الجيػد للإلسام بيحه 

الطاىخة الإجخامية بجاية مغ تحجيج تعخيف مػحج ليا و بيان خرائريا مخورا بالبحث عغ أسباب ارتكابيا و 
الجوافع التي يخمي إلييا مختكبييا، وصػلا إلى تشريفيا حدب شبيعتيا، و كل ذلظ تسييجا لسػاجية تذخيعية 

 وتأسيدا عمى ما سبق فإن دراسة ىحا السػضػع كانت مغ مشصق إشكالية تعسل عمى احتػائيا و الحج مشيا،
 :  رئيدية مفادىا

ت الجههد الدولية والإقميسية وكذا السحمية في الإحاطة بالجانب السفاهيسي لمجريسة إلى أي مدى وفق
 الالكترونية؟ 

الجخيسة  بسفيػم، الأول يتعمق مصمبيغوللإجابة عمى الإشكالية الخئيدية قدسشا مػضػع دراستشا إلى 
 .لترشيفات الجخائع الالكتخونية، ونختع ىحه الجراسة بأبخز الشتائج والتػصياتوالثاني نتصخق الالكتخونية،

 مفههم الجريسة الالكترونية :  الأولالسطمب
    تعتبخ الجخيسة الإلكتخونية مغ الجخائع العرخية السدتحجثة اقتخنت بالثػرة التكشػلػجية و السعمػماتية التي  
شيجىا العالع بأسخه و بخوز معالع الشطام العالسي الججيج و ما صاحبو مغ انفتاح اقترادي         و تغيخات 
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و تصػرات في شتى السياديغ ، و قج باتت ىحه الصائفة مغ الجخائع مغ اكثخ الجخائع استفحالا في الػقت 
الخاىغ، اتخحت مغ البيئة الالكتخونية أو الافتخاضية مختعا ليا، و لع تعج تعخف حجودا مكانية أو زمانية، 
ناليظ عغ أنيا تختمف مغ حيث شبيعتيا و مزسػنيا و أساليبيا عغ الجخائع التقميجية، و ىػ ما يدتمدم 

ضخورة تحجيج تعخيفا ليا و بيان خرائريا و دوافع ارتكابيا و الأىجاف التي تخمي إلييا، حيث نتشاول في 
، ثع نتصخق بالجراسة إلى بيان أسباب و أىجاف الفرع الأولىحا السصمب تعخيف الجخيسة الالكتخونية في 

  .الفرع الثانيالجخيسة الالكتخونية في 
 تعريف الجريسة الالكترونية :  الأولالفرع

 الإلكتخونية استخجاما واسعا في الدشػات الأخيخة، مسّا أحجث تغيخات جحرية في الجخيسةعخف مرصمح 
 الإلكتخونية          الجخيسة استمدم حتسية تحجيج مجلػل وىػ ماالسفاليع القانػنية بسختمف فخوع القانػن، 

سػاء في الجانب الفقيي أو القانػني وبيان خرائريا باعتبارىا مغ الجخائع السدتحجثة التي استفحمت بذكل 
، ثع نتصخق أولاغيخ مدبػق في الأونة الأخيخة، وعميو لابج مغ تحجيج السقرػد بالجخيسة الالكتخونية 

 . ثانيالخرائريا وسساتيا 
 السقرهد بالجريسة الالكترونية : أولا

   تشاول العجيج مغ السفكخيغ والباحثيغ تعخيفات عجيجة لمجخيسة الالكتخونية، كسا بخزت جيػد لسشطسات دولية 
 وتذخيعات وششية لتحجيج تعخيف شامل ليحه الطاىخة الإجخامية

 التعريفات الفقهية لمجريسة الالكترونية  -1
قبل الذخوع في تعخيف الجخيسة الالكتخونية لابج مغ إعصاء تعخيف لمجخيسة في حج ذاتيا حدب السفاليع 

الستعارف عمييا، حيث يشطخ لمجخيسة بالسفيػم القانػني كل مخالفة لقػاعج القانػن الػضعي السعسػل بو سػاء 
، و يشرخف ىحا التعخيف لمسفيػم الػاسع 1كانت ىحه القػاعج متعمقة بالقانػن الجشائي أو غيخه مغ القػانيغ

 .لمجخيسة أي كل مخالفة تقع عمى قاعجة قانػنية ميسا كان نػعيا جشائية، مجنية أو إدارية
كل فعل غيخ مذخوع صادر عغ إرادة " ويحىب الجكتػر محسػد نجيب حدشي إلى القػل بأن الجخيسة ىي
، والجخيسة في أبدط معانييا ىي كل 2"جشائية، ويقخر لو القانػن عقػبة أو تجبيخ أمغ مغ التجابيخ الأمشية

سمػك أو امتشاع مخالف لمقانػن يعخض مختكبو لمعقػبة أو الجداء الجشائي كسا ىػ مقخر في قانػن العقػبات 
 .والقػانيغ السكسمة لو

جسيع الأفعال السخالفة لمقانػن : " ويحىب الجكتػر عبج الفتاح مخاد إلى تعخيف الجخيسة الالكتخونية بأنيا
والذخيعة والتي تختكب بػاسط الحاسب الآلي مغ خلال شبكة الإنتخنت وىي تتصمب إلساما خاصا بتقشيات 

                                                           
1

دطٍٍ ػثذ انكرٌى ٌَٕص، خهٍم ٌٕضف انجُذي، الاترساز الانكررًَٔ ٔ انجرائى الانكررٍَٔح انًفٕٓو ٔ الأضثاب، انطثؼح الأٔنى، دار كفاءج _ 

 .63، ص 2021انًؼرفح، ػًاٌ، الأردٌ ، ضُح 

.44، ص2017ضؼٍذ تٕػهً، شرح لإٌَ انؼمٕتاخ انجسائري انمطى انؼاو، دار تهمٍص نهُشر، انجسائر، ضُح _ 
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الحاسب الآلي ونطع السعمػمات سػاء لارتكابيا أو لمتحقيق فييا ويقرج بيا أيزا أي نذاط غيخ مذخوع ناشئ 
 .3"في مكػن أو أكثخ مغ مكػنات الإنتخنت مثل مػاقع الإنتخنت وغخف السحادثة أو البخيج الالكتخوني

   بيج أنو يأخح عمى التعخيفات الدابقة أنيا تشاولت تعخيف الجخيسة الالكتخونية بالشطخ إلى الػسيمة السدتعسمة 
في ارتكابيا، و حرخت ىحه الػسيمة في الحاسب الآلي أو الكسبيػتخ ، و الػاقع أن الجخائع الالكتخونية يسكغ 
أن تختكب بػسائل التكشػلػجيا و الاترال الحجيثة  الأخخى غيخ الحاسب الآلي، كاليػاتف الحكية و المػحات 
الالكتخونية و غيخىا، خرػصا فيسا يتعمق بالجخائع الػاقعة عمى مػاقع التػاصل الاجتساعي كجخيسة الابتداز 

الالكتخوني و القحف و التذييخ الالكتخونييغ، و جخائع الإرىاب الالكتخوني ، فسثل ىاتو الجخائع تتخح عجة 
وسائل كأداة لارتكابيا، و مغ ثع فالتعخيفات الدابقة جاءت بقرػر في إعصاء تعخيف شامل و جامع لمجخائع 

 .الالكتخونية
كل فعل أو نذاط أو سمػك غيخ : " وتجاركا لحلظ يخى بعس السفكخيغ والباحثيغ أن الجخيسة الالكتخونية ىي

مذخوع يقع عمى الذبكة الالكتخونية أو عمى أجيدة أو وسائل تكشػلػجيا السعمػمات بذكل عام، أو كل فعل أو 
 .4نذاط غيخ مذخوع يقع مغ خلال الذبكة الالكتخونية أو إحجى وسائل تكشػلػجيا السعمػمات

 : الجريسة الالكترونية في السهاثيق الدولية والتذريعات الهطشية -2
     الجخيسة الالكتخونية باعتبارىا صػرة مدتحجثة لمجخيسة في مفيػميا التقميجي، فقج تبايشت التعخيفات 

بذأنيا نتيجة لمتصػر السدتسخ والستدارع لتكشػلػجيا السعمػمات والاترال الحجيثة، فعخفيا مؤتسخ الأمع الستحجة 
أي جخيسة يسكغ ارتكابيا : " ، بأنيا2000العاشخ لسشع الجخيسة ومعاقبة السجخميغ السشعقج في فييشا سشة 

بػاسصة نطام حاسػبي، أو شبكة حاسػبية، أو داخل نطام حاسػب، وىحه الجخيسة تذسل الجخائع التي يسكغ 
 .5"ارتكابيا في بيئة الكتخونية

عخف مكتب تقييع التقشية في الػلايات الستحجة الأمخيكية الجخيسة الإلكتخونية مغ خلال تعخيف الحاسب الآلي 
، و في ذات الشدق 6"الجخائع التي تقػم فييا بيانات الحاسب الآلي و البخامج السعمػماتية بجور رئيدي: " بأنيا

 مغ الدباقيغ لػضع تعخيف لمجخيسة الالكتخونية و الغر OCDEتعتبخ مشطسة التعاون و التشسية الاقترادية 
 : السعمػماتي و التي ذىبت إلى القػل بأنيا 

« Est considère comme crime informatique tout comportement illégale ou contraire 

à l’éthique, ou non autorisé qui concerne un traitement automatique de données ou 

de transmissions de données »
7
. 

                                                           
3

محمد انشثهً انؼرٕو، جرائى ذكُٕنٕجٍا انًؼهٕياخ، انُظرٌح انؼايح نهجرائى الانكررٍَٔح، انطثؼح الأٔنى، دار انثمافح نهُشر ٔ انرٕزٌغ، ػًاٌ، _ 

. 190، ص2021الأردٌ، ضُح 
4

ػثذ الله رٌة يذًٕد، أضايح إضًاػٍم دراج، انٕجٍس فً انجرائى الانكررٍَٔح انمٕاػذ انًٕضٕػٍح ٔ الإجرائٍح، انطثؼح الأٔنى، دار انثمافح _ 

. 20، ص 2022نهُشر ٔ انرٕزٌغ، ػًاٌ، الأردٌ، ضُح 
5

.  19انًرجغ َفطّ،ص _ 
6

، 1، انؼذد2طراع كرًٌح، دلٍش جًال، الأتؼاد الالرظادٌح نهجرًٌح الإنكررٍَٔح، يجهح انذراضاخ انرطٌٕمٍح ٔ إدارج الأػًال، انًجهذ_ 

 .37، ص2018انجسائر، جاَفً
7

 دياٌ رتٍخ ػًاد، تٓهٕل ضًٍح، اَنٍاخ انؼماتٍح نًكافذح انجرًٌح الانكررٍَٔح فً انرشرٌغ انجسائري، يجهح انذمٕق ٔ انؼهٕو انطٍاضٍح، _

 .141، ص 2020 انجسائر، جاَفً ،13انؼذد
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كل جخيسة أو سمػك غيخ مذخوع يدتخجم بالحاسب الآلي أو محاولة : "    و مغ ثع فالجخيسة الالكتخونية ىي 
ندخ أو ححف أو إتلاف لبخامج الحاسب الآلي أو أي جخيسة يكػن لتشفيحىا صمة بالقػاعج و العمػم السعمػماتية 

 .8"أو أي سمػك غيخ مذخوع متعمق بالسعالجة الآلية لمبيانات
   و تصخقت الاتفاقية العخبية و اتفاقية بػدابدت والاتحاد الجولي للاترالات لتعخيف مػحج لمجخيسة 

كل جشاية أو جشحة تختكب ضج فخد أو جساعة بجافع جخمي و نية الإساءة لدسعة : " الالكتخونية عمى أنيا
الزحية أو جدجه أو فكخه أو مالو أو حياتو، سػاء كان ذلظ بصخيقة مباشخة أم بصخيقة غيخ مباشخة باستخجام 

 .9"وسائل الاترالات الحجيثة و الإنتخنت
في حيغ أغفمت غالبية التذخيعات التصخق لتعخيف الإجخام الالكتخوني و اقترخت عمى تجخيع الأفعال السادية 
السختبصة بالجخيسة الالكتخونية، بيج أن السذخع الإماراتي وضع تعخيفا ليا مغ خلال قانػن مكافحة جخائع تقشية 

كل فعل عسجي بقرج اختخاق مػقع مؤمغ نتج عغ ذلظ إلغاء أو ححف أو : " السعمػمات، حيث عخفيا بأنيا
 .10"تجميخ أو إفذاء أو إتلاف أو تغييخ أو إعادة نذخ بيانات أو معمػمات حكػمية كانت أو شخرية 

   وتبشى السذخع الجدائخي لمجلالة عمى الجخيسة الالكتخونية مرصمح السداس بأنطسة السعالجة الآلية 
لمسعصيات، حيث جخم الأفعال الساسة بالسشطػمة السعمػماتية وبأنطسة الحاسب الآلي مغ خلال تعجيل قانػن 

، و اعتبخ السذخع الجدائخي الشطام 2004 نػفسبخ 10 السؤرخ في 15-04العقػبات بسػجب القانػن رقع 
، و لع يتصخق السذخع إلى 11السعمػماتي في حح ذاتو و ما يحتػيو مغ مكػنات غيخ مادية محلا لمجخيسة

تعخيف الجخيسة الالكتخونية و إنسا حجد مفيػم السداس بأنطسة السعالجة الآلية لمسعصيات بسػجب نز السادة 
 . الستزسغ قانػن العقػبات15-04 مغ قانػن 1مكرر394
 سسات الجريسة الالكترونية : ثانيا

تشفخد الجخيسة الالكتخونية بسجسػعة مغ الخرائز لا تتػافخ في الجخائع العادية، وذلظ نطخا لصبيعتيا الخاصة 
 :والػسيمة السدتعسمة في ارتكابيا، ويسكغ إجسال خرائريا فيسايمي

 : الجريسة الالكترونية جريسة مدتحدثة -1
وأجيدة تكشػلػجيا     تعتبخ الجخائع الالكتخونية سػاء التي تتعخض ليا أجيدة الحاسػب والذبكات الالكتخونية

السعمػمات السختمفة مغ الجخائع السدتحجثة التي لع يألفيا السجتسع مغ قبل، فالتقجم التكشػلػجي الحي تحقق 
و صاحب ىحا التصػر ضيػر أنساط ججيجة . 12خلال الدشػات القميمة الساضية جعل العالع بسثابة قخية صغيخة

مغ الجخائع مغ بيشيا الجخائع الإلكتخونية التي تختمف مغ حيث شبيعتيا و مختكبييا و  أساليب ارتكابيا عغ 
 .الجخائع التقميجية

                                                           
.141انًرجغ َفطّ، ص_ 

8
 

9
، 21فرٌذج َاشف، انطاْر ٌاكر، انًٕاجٓح الأيٍُح ٔ انجسائٍح نهجرائى الانكررٍَٔح، يجهح انذمٍمح نهؼهٕو الاجرًاػٍح ٔ الإَطاٍَح، انًجهذ_ 

. 64،ص2022، انجسائر، ضُح 01انؼذد
10

 .37، ص2022جاضى محمد جُذل، انجرائى الانكررٍَٔح، انطثؼح الأٔنى، دار انًؼرس نهُشر ٔ انرٕزٌغ، ػًاٌ، الأردٌ، ضُح _ 
11

، انًرضًٍ لإٌَ 1966 جٕاٌ 8، انًؤرر فً 156-66، ٌؼذل ٔ ٌرًى الأير رلى 2004 َٕفًثر 01 يؤرر فً 15-04انمإٌَ رلى _ 

. 2004 َٕفًثر10، يؤرخح فً 71انؼمٕتاخ، جرٌذج رضًٍح، ػذد
12

. 26ػثذ الله رٌة يذًٕد، أضايح إضًاػٍم دراج، انًرجغ انطاتك،ص_ 
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 :جرائم ترتكب في بيئة رقسية -2
مغ السعخوف أن مثل ىاتو الجخائع تختكب في بيئة رقسية أو الكتخونية، الأمخ الحي يتصمب أن يتػافخ لجى 

والتي تسكشو مغ ارتكابيا، إضافة إلى تػافخ  الجاني إلسام ومعخفة فشية بتقشيات الحاسػب ونطع السعمػمات
وبعس السيارات الأخخى  الأدوات اللازمة لجيو كالحػاسيب ومختمف أجيدة الاترال الحجيثة وشبكات الإنتخنت

 .13اللازمة لارتكاب ىحا الشػع مغ الجخائع
 : جرائم عابرة لمحدود الهطشية وعالسية -3

بسعشى أنيا تتعجى الحجود الجغخافية لمجول، فانتذار شبكة الاترالات العالسية والإنتخنت أمكغ مغ ربط أعجاد 
ىائمة لا حرخ ليا مغ الحػاسيب عبخ العالع بيحه الذبكة، وأضحى مغ الديل ارتكاب الجخائع عغ بعج دون 

 .14اعتخاف بالحجود الجغخافية لمجول، إذ يسكغ أن يكػن الجاني في بمج والسجشي عميو في بمج آخخ
 : جرائم ناعسة -4

بحيث يسكغ أن يقػم بالجخيسة الالكتخونية شفل أو فتاة أو رجل كبيخ بالدغ، فيي لا تحتاج إلى قػة بجنية أو 
عشف بقجر ما تحتاج إلى قػة ذىشية و استخجام البخمجيات الخقسية و التحكع فييا، حيث تختكب عغ بعج 

 .15بػاسصة الػسائل الالكتخونية السختمفة، و بالتالي يكػن مدخح الجخيسة ىػ الفزاء الالكتخوني
 :جرائم سهمة الارتكاب وصعبة الإثبات -5

إذ إن ما يسيد ىحا الشػع مغ الجخائع أنيا جخائع سخيعة التشفيح لا تحتاج إلى وقت أو جيج وغالبا ما تتع بكبدة 
والسكاسب السادية دون أدنى ²معيشة في جياز الحاسػب مسّا يجعميا مغخية لمجشاة لديػلة تحقيق السشافع 
 .16"جخائع ذوي الياقات البيزاء" مجيػد جدجي و غياب الخقابة الأمشية و لحلظ يصمق عمييا الفقو مرصمح 

   كسا يرعب إثبات الجخيسة الالكتخونية بحيث يرعب تتبعيا و اكتذافيا، فيي لا تتخك أثخا يقتفى، و إنسا 
مجخد أرقام و معطع الجخائع الالكتخونية تع اكتذافيا بالرجفة و بعج وقت شػيل مغ ارتكابيا، و ىحا يجعميا 

 .17أيزا تفتقخ لمجليل السادي
 دوافع ارتكاب الجريسة الالكترونية وأهدافها:        الفرع الثاني

تختبط الجخائع الالكتخونية بجوافع أو أسباب يدعى السجخم الالكتخوني لتحكيقيا مغ وراء اقتخافو لسثل ىحا الشػع 
مغ الجخائع، كسا أن التصػر التكشػلػجي ساىع بذكل أساسي ومباشخ في استفحال الجخائع الالكتخونية، وعميو 

 .ثانيا أسباب ارتكاب الجخيسة الالكتخونية، ثع نتصخق لأىجاف الجخيسة الالكتخونية أولانتشاول 
 أسباب ارتكاب الجريسة الإلكترونية : أولا
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. 26محمد انشثهً انؼرٕو، انًرجغ انطاتك، ص_ 
14

لايٍح طانح، كٍُٓح ضلاو، انجرًٌح الانكررٍَٔح، تؼذ جذٌذ نًفٕٓو الإجراو ػثر يُظاخ يٕالغ انرٕاطم الاجرًاػً، يجهح انرٔاق _ 

 .75، ص 2020، انجسائر، ضُح 02، انؼذد06نهذراضاخ الاجرًاػٍح ٔالإَطاٍَح، انًجهذ
15

. 28ػثذ الله رٌة يذًٕد، أضايح إضًاػٍم دراج، انًرجغ انطاتك، ص_ 
16

. 27محمد انشثهً انؼرٕو، انًرجغ انطاتك، ص_ 
17

، 1، انؼذد 2َؼًٍح دٔادي، انجرًٌح الانكررٍَٔح، خظائظٓا ٔ يجالاخ اضرخذايٓا ٔ أْى ضثم يكافذرٓا، يجهح يٓذ انهغاخ، انًجهذ _ 

. 49،ص 2020انجسائر، ضُح 
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تػجج العجيج مغ الأسباب السؤدية إلى ارتكاب الجخيسة الإلكتخونية حدب نػعيا و صفة السجشي عميو فييا ، و 
 .يسكغ تقديع أسبابيا إلى أسباب تتعمق بالسجخم الالكتخوني في حج ذاتو، و مشيا ما يختبط بالتصػر التكشػلػجي

 : الأسباب الستعمقة بالسجرم الالكتروني -1
 .يدعى السجخم الالكتخوني إلى تحقيق دوافع مادية أو انتقامية أو الدعي لإثبات الحات

 : دوافع مادية - أ
أي الدعي لمحرػل عمى الأمػال وتحقيق الثخاء، فالكثيخ مغ الجخائع الالكتخونية يكػن الجافع مغ ورائيا تحقيق 

، و 18الكدب السادي وىػ دافع تذتخك فيو الجخيسة الالكتخونية مع بعس أصشاف نطخيتيا الجخيسة التقميجية
يشجرج ضسغ ىحا الجافع البصالة التي تكثخ بيغ فئة الذباب السكتدبيغ لمسعخفة و الحاصميغ عمى مدتػى 

تعميسي عال، إذ أن الانعكاسات الدمبية لمبصالة تػجييع لتػضيف معارفيع التقشية و الفشية في نذاشات إجخامية 
الكتخونية، كالشرب و الاحتيال الالكتخوني و اختخاق بصاقات الائتسان و غيخىا مغ أصشاف الجخائع 

 .الالكتخونية
 :دوافع انتقامية - ب

و ىحه الجوافع قج تدتيجف أشخاصا شبيعييغ أو معشػييغ، فقج يعبث السجخم الالكتخوني بالشطام السعمػماتي 
لمجية السدتيجفة و ذلظ انتقاما مشيا عمى ترخف ما بجر مشيا، و كحلظ الحالة التي يقػم فييا رب العسل 
باتخاذ إجخاءات عقابية ضج السػضف أو أن يقػم بتدخيحة مغ العسل، كسا قج يكػن الانتقام كخد فعل عمى 

 .19تعخضو لترخف مييغ مغ شخز ما
 : الدعي لإثبات الذات - ت

تكثخ ىحه الجوافع لجى الذباب السخاىق، حيث يدعى البعس مغ الذباب لإثبات ذاتو و البحث عغ التقجيخ في 
محيصو و مجتسعو و لفت الانتباه، و مغ ثع يجج غايتو في ذلظ مغ خلال ارتكاب جخائع الكتخونية كالابتداز 

الالكتخوني، و تصػيخ مياراتو في التقشيات و البخمجيات و يتصػر بو الأمخ لاختخاق مشطػمات معمػماتية 
 .لػسائط اجتساعية و حدابات افتخاضية لأشخاص مغ معارفو أو وسصو الاجتساعي

 : الأسباب الستعمقة بالتطهر التكشهلهجي -2
تعج التغيخات والتصػرات التي عخفيا العالع في شتى السياديغ، لاسيسا التحػل إلى العالع الخقسي والانفجار 

السعمػماتي اليائل والانفتاح الاقترادي في عرخ العػلسة، مغ أىع الجوافع التي أدت إلى استفحال الجخائع 
 :ىحه الأسباب فيسا يمي الالكتخوني بذتى صػرىا، ويسكغ إجسال

 : التحهل لمسجتسع الرقسي - أ
التغيخات الكسية في مقجار السعمػمات الستجفقة و نػعييا بفعل تكشػلػجيا الاترالات و السػاصلات ساىع 

و الرػر عبخ  بذكل مباشخة في عسمية التحػل إلى السجتسع الخقسي، حيث أضحى تجاول و تبادل السعمػمات
البخيج الالكتخوني أو مختمف وسائط التػاصل الاجتساعي متاح لمجسيع، و ضيخ ما يدسى بالعلاقات 

                                                           
18

تٍ ٌذً إضًاػٍم، انرذمٍك انجُائً فً انجرائى الانكررٍَٔح، أطرٔدح يمذيح نٍُم شٓادج انذكرٕراِ ػهٕو فً انمإٌَ انخاص، جايؼح أتً _ 

. 33، ص2020/2021تكر تهماٌذ ذهًطاٌ، كهٍح انذمٕق، انجسائر، ضُح 

.33انًرجغ َفطّ، ص_ 
19
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، و ىحا التحػل الخقسي صاحبو ضيػر أنساط ججيجة مغ الأفعال الإجخامية تختكب 20الاجتساعية الافتخاضية
الكتخونيا و بديػلة و دون عشاء، فسدتخجمي الذبكات الالكتخونية يقزػن أوقاتا زمشية متفاوتة في الفزاء 

 .الالكتخوني و ىحا في حج ذاتو يسكشيع مغ اكتداب السعارف التقشية و الفشية ليحا العالع الخقسي
 :العهلسة - ب

إن التجفقات السعخفية التي يذيجىا العالع بفزل العػلسة، ساىست في دفع التصػر التكشػلػجي والتأثيخ 
الإيجابي عمى اقترادات الدػق والتحخر الاقترادي مغ جية، ومغ جية ثانية ساىست في استفحال أصشاف 

ججيجة مغ الجخائع بفعل التخابط الكػني الحي حققتو العػلسة في فزاء الإنتخنت، فالتحخر الاقترادي عمى 
 .سبيل السثال لا الحرخ صاحبو جخائع واقعة عمى التجارة الإلكتخونية ونطع السعمػمات

 :التشفيذ عن بعد - ت
لا تتصمب الجخائع الالكتخونية في تشفيح أفعاليا السادية تػاجج الفاعل في مدخح الجخيسة باعتبار ىحا الأخيخ 

افتخاضي، و إنسا بإمكان الفاعل ارتكاب الجخيسة و ىػ في مكان بعيج عغ محل الجخيسة، و ذلظ بسجخد 
، و يعج ىحا 21الجخػل لمذبكة السعشية أو اعتخاض عسمية تحػيل مالية أو سخقة معمػمات ىامة أو تخخيب

الجافع مغ أىع أسباب ارتكاب و استفحال الجخائع الالكتخونية نطخا لمديػلة و السخونة التي تتدع بيا ىحه 
 .الجخائع مغ حيث التشفيح و تجشب السخاشخة بالتػاجج في مكان الجخيسة

 أهداف الجريسة الإلكترونية : ثانيا
إن أي جخيسة تختكب في العالع لابج مغ وجػد باعث لمكيام بيا، فسغ غيخ السسكغ أن يقجم شخز عمى سمػك 
إجخامي معيغ إلا وكان ييجف مغ وراءه لتحقيق غاية ما، وعميو تتسثل أىجاف الجخيسة الالكتخونية أساسا في 

 : الأىجاف التالية
التسكغ مغ الػصػل إلى السعمػمات بذكل غيخ شخعي كدخقة السعمػمات أو الاشلاع عمييا أو ححفيا أو _ 

 .تعجيميا بسا يخجم مرالح السجخم أو مرالح الأشخاص الحيغ يعسل معيع
 .التسكغ مغ الػصػل عغ شخيق الذبكة العشكبػتية إلى الأجيدة الخادمة السػفخة لمسعمػمات وتعصيميا_ 
الحرػل عمى السعمػمات الدخية لمجيات السدتخجمة لمتكشػلػجيا كالسؤسدات و البشػك و الجيات الحكػمية _ 

 .و الأفخاد و ابتدازىع بػاسصتيا
الكدب السادي أو السعشػي أو الدياسي غيخ السذخوع عغ شخيق تقشية السعمػمات مثل عسميات الاختخاق و _ 

 .22ىجم السػاقع عمى الذبكة العشكبػتية و تدويخ بصاقات الائتسان و سخقة الحدابات السرخفية

                                                           
.139جاضى محمد جُذل، انًراجغ انطاتك، ص_ 
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، 1، انؼذد4إضًٓاٌ تٍ يانك، خظائض انجرًٌح انًؼهٕياذٍح ٔ أضثاب ارذكاتٓا، يجهح انثٍثاٌ نهذراضاخ انمإٍََح ٔ انطٍاضٍح، انًجهذ_ 

 .119، ص2019انجسائر، ضُح 
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، يجهح انذراضاخ الإػلايٍح، انًركس "طرق انجرًٌح ٔ يؼانجرٓا– الأضثاب -الأْذاف" إضراء جثرٌم رشاد يرػً، انجرائى الانكررٍَٔح _ 

. 428، ص2018انذًٌمراطً انؼرتً، انؼذد الأٔل، ٌُاٌر 
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تحقيق مرالح سياسية تتسثل في إسقاط الأنطسة الدياسية وابتداز الذخريات الدياسية و العامة في _ 
السجتسع عغ شخيق تجشيج أشخاص تعسل عمى التجدذ و التريج الالكتخوني و تجشيج الأشخاص في إشار 

 .الإرىاب الالكتخوني الساس بأمغ الجولة و استقخارىا
 ترشيفات الجرائم الالكترونية :    السطمب الثاني

باعتبار الجخائع الالكتخونية جخائع مدتحجثة فيي تتصػر و تتغيخ بػتيخة متدارعة بفعل ما تذيجه التكشػلػجيا 
مغ تغيخات في شتى السياديغ ، و مغ ثع قج تطيخ أصشاف ججيجة مغ الجخائع بطيػر وسائل تكشػلػجية ججيجة 
تدتخجم كأداة في ارتكابيا، و ىػ الأمخ الحي يرعب مغ عسمية ترشيف الجخائع الالكتخونية في ندق متكامل 
و مشطع، ناليظ عغ أن الجخائع الالكتخونية تختمف مغ مجتسع لأخخه مغ حيث تصػره، و عميو نتشاول في ىحا 

، ثع نتصخق لمجخائع الفرع الأولالسصمب الجخائع الالكتخونية الساسة بأمغ الجولة و أنطستيا السعمػماتية في 
. الفرع الثانيالساسة بالأشخاص و الأمػال في 

 الجرائم الالكترونية الساسة بأمن الدولة وأنظستها السعمهماتية:        الفرع الأول
تعتبخ شائفة الجخائع الساسة بأمغ الجولة مغ أكثخ الجخائع استفحالا في البيئة الخقسية، سػاء كان مداسا بأمغ 
الجولة الجاخمي أو الخارجي، وأضحت ىحه الجخائع التي تختكب مغ شخف أفخاد أو كيانات تذكل خصخا حكيكيا 

عمى أمغ الجولة واستقخارىا، وعميو نتشاول في ىحا الفخع الجخائع الساسة بأمغ الجولة الجاخمي في البيئة 
 .ثانيا، ثع نتصخق لمجخائع الساسة بأمغ الجولة الخارجي في الفزاء الخقسي أولاالافتخاضية 

 الجرائم الساسة بأمن الدولة الخارجي في الفزاء الرقسي : أولا
   تكػن الجخائع ماسة بأمغ الجولة الجاخمي عشجما تختكب ضج الجولة برفتيا شخرا مغ أشخاص القانػن 

العام الجاخمي، وتدتيجف إلحاق الزخر بيا برفتيا سمصة عميا، أو تدتيجف الديصخة عمييا، وتغييخ أحكام 
الجستػر أو تعجيميا برفتيا غيخ شخعية، أو إثارة العريان السدمح ضج الدمصات القائسة و مشعيا مغ مسارسة 

 .23وضائفيا، أو غرب أو الذخوع في غرب سمصة سياسية أو مجنية أو قيادة عدكخية
   و نتيجة لمتصػر التكشػلػجي الحي عخفو العالع و ضيػر وسائل التكشػلػجيا و الاترال الحجيثة أصبحت 
ىحه الجخائع تختكب في الفزاء الالكتخوني بػسائل الكتخونية عغ شخيق اختخاق السشطػمات السعمػماتية و 
القخصشة و التجدذ الالكتخوني و إثارة الفتغ و تغميط الخأي العام عبخ الذبكات الاجتساعية و غيخىا مغ 
الرػر التي تعج مغ صسيع الجخائع الإلكتخونية الساسة بأمغ الجولة الجاخمي و التي سشتشاول تصبيقات مشيا 

 .تباعا
 : جرائم التجدس الالكتروني -1

   يعتسج ىحا الشػع مغ الجخائع عمى تقشيات عالية التقجم حيث لع يعج يقترخ التجدذ عمى ما يتعمق 
بالسعمػمات العدكخية أو الدياسية بل تعجاه إلى السجال الاقترادي والتجاري والثقافي، ومغ الأساليب السعتسجة 
أسمػب إخفاء السعمػمات داخل السعمػمات بحيث يتع إخفاء تمظ السعمػمات السيسة والسدتيجفة داخل معمػمات 

                                                           
23

ْرٔال ْثح َثٍهح، جرائى الأَررَد، أطرٔدح دكرٕراِ، جايؼح أتً تكر تهماٌذ ذهًطاٌ، كهٍح انذمٕق ٔ انؼهٕو انطٍاضٍح، انجسائر، ضُح _ 

. 311، ص2013-2014
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عادية في جياز الحاسب الآلي، و مغ ثع يتع تيخيبيا باستعسال أساليب متصػرة لا يتع اكتذافيا، و أبخز مثال 
ليحه الجخيسة ما قامت بو الذبكة الجولية الزخسة لمتجدذ الالكتخوني التابعة لػكالة الأمغ القػمية الأمخيكية 
بالتعاون مع أجيدة استخبارات كشجية و بخيصانية لخصج السكالسات الياتفية بيجف التعامل مع الأىجاف غيخ 

 .24العدكخية
 :جرائم الإرهاب الالكتروني -2

ىي اختخاقات للأنطسة الأمشية الحيػية عمى مػاقع الإنتخنت تكػن جدءا مغ مجيػد مشطع لسجسػعة مغ 
الإرىابييغ الالكتخونييغ أو وكالات مخابخات دولية أو أي جساعات تدعى للاستفادة مغ ثغخات ىحه السػاقع 

 .25والأنطسة والػصػل لمسػاقع السذفخة والسحجػبة
ويشجرج ضسغ الأفعال السادية لجخائع الإرىاب الالكتخوني استغلال الفزاء الالكتخوني كػسيمة لمتجريب والتجشيج 

 .الالكتخوني، بسا في ذلظ نذخ إرشادات التجريب و التخصيط و التشفيح
 : الجريسة السشظسة -3

غشي عغ البيان أن أعزاء الجخيسة السشطسة يدتفيجون مغ التصػر التكشػلػجي في مجال السعمػمات 
الإلكتخونية، وذلظ مغ خلال استغلال الإمكانات الستاحة الكتخونيا في التخصيط والتػجيو وتشفيح السخصصات 

 .26الإجخامية بديػلة، مختخقة بحلظ حجود الجول بأقل تكمفة مسكشة ودون مخاشخة
 الجرائم الساسة بأمن الدولة الداخمي في البيئة الافتراضية : ثانيا

 تدتيجف ىحه الصائفة مغ الجخائع أمغ الجولة الجاخمي وزعدعة استقخارىاو إحجاث شخخ كبيخ داخل السجتسع و 
وحجتو، و مغ شأنيا الإضخار بسرالح محسية قانػنا، و قج اتخحت ىحه الجخائع مؤخخا البيئة الخقسية مختعا 
ليا، و تعج جخائع إثارة الفتشة و التسييد و نذخ خصاب الكخالية مغ أبخز صػر الجخائع الساسة بأمغ الجولة 

الجاخمي الػاقعة في البيئة الإلكتخونية ، ذلظ أن السرالح السحسية في ىحه الرػرة مغ الجخائع تسثل مرالح 
عميا لمجولة، و ىي مغ الخكائد الأساسية لأمغ الجولة الجاخمي و الدمع الاجتساعي، و قج أضحت البيئة 
الالكتخونية بؤرة لاستفحال و انتذار ىحا الشػع مغ الجخائع، التي تدتيجف العخق و الجشذ و السحىب و 
الإيجيػلػجيا، محجثة بحلظ تسدقات في السجتسع و أفخاده، حيث يعج الدمع الاجتساعي صسام أمان لمػحجة 

، و ىػ ما دفع العجيج مغ التذخيعات لتجخيع أفعاليا السادية و ترشيفيا ضسغ الجخائع 27الػششية و الاستقخار
 .الالكتخونية الساسة بالسرمحة العامة و أمغ الجولة الجاخمي

 الجرائم الساسة بالأشخاص والأمهال:        الفرع الثاني
يتدع نصاق الجخيسة الالكتخونية ليذسل جسيع مشاحي حياة السجتسع وأفخاده، بجاية مغ التجخل في حياتو 

الخاصة وصػلا لأمشو، فشصاق الجخيسة الالكتخونية تسذ أمغ الجولة وسلامتيا، وتصال أبزا حياة الأشخاص 
                                                           

24
نٍُذج شراتشح، انطٍاضح انذٔنٍح ٔ الإلهًٍٍح فً يجال يكافذح انجرًٌح الانكررٍَٔح الاذجاْاخ انذٔنٍح فً يكافذح انجرًٌح الانكررٍَٔح، _ 

 .242، ص2009، ضُح 01، انؼذد01يجهح دراضاخ ٔ أتذاز، انًجهذ
25

. 121جاضى محمد جُذل، انًرجغ انطاتك، ص_ 
26

. 51َؼًٍح دٔادي، انًرجغ انطاتك، ص_ 
27

ضٍف يجٍذ انؼاًَ، يطؤٔنٍح انًطرخذو انجسائٍح ػٍ جرائى ٔضائم انرٕاطم الاجرًاػً، دراضح يمارَح، درٔب انًؼرفح نهُشر ٔ _ 

. 94،ص2022انرٕزٌغ، الإضكُذرٌح، يظر، ضُح 



والمفاهيم                                                                                             ديب أكرمالأسس – الجريمة الإلكترونية   

 

56 
 

، وىػ ما سشعالجو بالجراسة في ىحا الفخع، حيث نتصخق لمجخائع 28والسؤسدات الخاصة وأمػال الأفخاد
 .ثانيا، ثع نعخج لمجخائع الػاقعة عمى الأمػال أولاالالكتخونية الػاقعة عمى الأشخاص 

 الجرائم الالكترونية الهاقعة عمى الأشخاص: أولا
ىي الجخائع التي تشال بالاعتجاء أو _ بػجو عام_    الجخائع الػاقعة عمى الأشخاص أو الجخائع ضج الشفذ 

، ومع تصػر شبكة الإنتخنت وبخوز وسائل الاترال 29تيجد بالخصخ الحقػق ذات الصابع الذخري البحت
والتكشػلػجيا الحجيثة أصبحت السعمػمات الستعمقة بالأفخاد متجاولة بكثخة عبخىا، مسا جعميا عخضة للانتياك 

، ومغ أبخز صػرىا 30وشخف الأفخاد مدتباحة والاستعسال مغ شخف السجخميغ الالكتخونييغ وجعمت سسعة
 .الابتداز الالكتخوني وانتحال الذخرية و و القحف و التذييخ بالأشخاص

 : الابتزاز الالكتروني -1
تبخز جخيسة الابتداز الالكتخوني كإحجى الجخائع الالكتخونية السدتحجثة التي ضيخت مؤخخا، و التي أثخت عمى 

السجتسع بذكل كبيخ، إذ تعج نتاج الاستخجام الدمبي لثػرة التكشػلػجيا و التي لحقت بالعالع مصمع القخن 
العذخيغ، و مغ الآثار غيخ السخغػبة ليحا التصػر، تسكيغ السجخم الالكتخوني مغ إنذاء صفحات و حدابات 
شخرية بأسساء وىسية و يختبئ خمف الذاشة و يسارس عسلا إجخاميا يشتيظ بو مرمحة يحسييا القانػن،  

 عغ شخيق التيجيج و الػعيج بشذخ معمػمات و 31باعتساد أسمػب الابتداز الالكتخوني كػسيمة لمزغط و الإكخاه 
صػر أو مقاشع مخئية لمسجشي عميو عمى قجر مغ الخرػصية لا يخغب ىحا الأخيخ في إضيارىا، مقابل 

 .تحقيق مشفعة شخرية يصمبيا الجاني قج تكػن مادية أو جشدية أو غيخىا
 : انتحال الذخرية -2

يتع ذلظ مغ خلال استخجام السجخم الالكتخوني لذخرية الزحية أو السجشي عميو بغخض الاستفادة مغ 
سسعتو أو سمصتو أو مالو أو غيخه مغ الأسباب، ويكثخ استخجام ىحا الشسط في الػسط التجاري، و تدتيجف 

 .32ىحه الجخيسة استجراج الزحايا بجاية مغ تكػيغ صجاقة عبخ الذبكة العشكبػتية
 :التذهير بالأشخاص -3

تتحقق ىحه الرػرة مغ صػر الدمػك الإجخامي الالكتخوني، بكيام السجخم الالكتخوني بتذػيو سسعة الأشخاص 
عغ شخيق نذخ جػانب مغ حياتيع الخاصة، أو بث أخبار غيخ صحيحة تدتيجفيع، أو التعخض لأسخىع أو 

 .33شبيعة عسميع، و تكثخ ىحه الجخائع عمى وسائل التػاصل الاجتساعي كشػع مغ الانتقام مغ السجشي عميو
 : والدب القذف -4

يعج حق الإندان في شخفو و اعتباره مغ الحقػق المريقة بالذخرية القانػنية و الستفخعة عشيا أيا كانت 
السكانة الاجتساعية التي يحتميا في السجتسع، و نطخا لإساءة استخجام التكشػلػجيا عسػما و وسائل التػاصل 
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الاجتساعي بالأخز استفحمت سمػكيات مادية تزع ألفاظ الدب التي تخجش  شخف و اعتبار الغيخ 
باستعسال السيدات التي أتاحتيا الإنتخنت مغ خجمات لمتعبيخ عغ الخأي كالشذخ و التعميق و إعادة السذاركة 

، و تعاني معطع السجتسعات الستقجمة مشيا و الشامية مغ ىحه الطاىخة الإجخامية التي 34لمسحتػى و غيخىا
 .تدتيجف الأشخاص شبيعييغ كانػا أو معشػييغ

 الجرائم الالكترونية الهاقعة عمى الأمهال: ثانيا
مغ السعمػم أنو باتت الكثيخ مغ السعاملات السالية في وقتشا الحاضخ تتع بػاسصة الذبكات الالكتخونية، مسا 

زاد مغ تصػر وسائل الجفع الالكتخوني، مسا أدى إلى تصػر الجخيسة الالكتخونية بغاية الحرػل عمى الأمػال 
، مغ أبخز صػر الجخائع الالكتخونية التي تصال الأمػال جخيسة الاحتيال الالكتخوني 35بأقل تكمفة مسكشة

 .وغديل الأمػال الالكتخوني والدصػ عمى أرقام بصاقات الائتسان والتحػيل الالكتخوني غيخ السذخوع
 :الاحتيال الالكتروني -1

   الاحتيال الالكتخوني ىػ أي سمػك احتيالي يشتيج مشيج الحػسبة بشية الحرػل عمى امتياز مالي، أي 
التلاعب العسجي بسعمػمات وبيانات تسثل قيسا مادية يختدنيا نطام الحاسب الآلي، أو الإدخال غيخ السرخح 
بو لسعمػمات وبيانات صحيحة، أو التلاعب في الأوامخ والتعميسات التي تحكع عسمية البخمجة، وكل ذلظ مغ 

 .36أجل الحرػل عمى ربح غيخ مذخوع وإلحاق الزخر بالغيخ
 : الدطه عمى بطاقات الائتسان -2

يعتبخ الدصػ عمى بصاقات الائتسان نسط إجخامي تقشي مدتحجث يتع مغ خلال الاستيلاء غيخ السذخوع عمى 
الأرقام والسعمػمات الخاصة بالبصاقات الائتسانية السسمػكة لمغيخ مغ خلال الاعتساد عمى تقشية شبكة الإنتخنت 

بيجف الحرػل عمى أثسغ الدمع والخجمات مغ السػاقع التجارية السشتذخة عبخ الذبكة العشكبػتية والتي يقبل 
عمييا الػفاء بالبصاقات السسغشصة، بحيث يتع خرع قيسة الدمع مغ العسلاء الذخعييغ ليحه البصاقات، ويتع 

 .37ذلظ الدصػ إما عغ شخيق سخقتيا والاستيلاء عمييا أو عغ شخيق الشرب و الاحتيال
 :غديل الأمهال الالكتروني -3

في ضل التحػل مغ السعاملات التجارية التقميجية إلى السعاملات الالكتخونية و ما انجخ عشو مغ تصػر في 
وسائل الجفع و التحػيلات السرخفية و في خزع التجاول السالي عبخ الإنتخنت أـربحت ىحه السعاملات 

عخضة لذتى أنػاع الجخائع، حيث يحتاج أصحاب الأمػال الزخسة الغيخ شخعية إلى غدميا قبل إنفاقيا أو 
استثسارىا، و وججوا سبيلا في ذلظ مغ خلال الغديل الالكتخوني كرػرة مدتحجثة لغديل الأمػال في صػرتو 
التقميجية السعخوفة، و يتع ذلظ عغ شخيق مخاسلات بيغ البشػك و السرارف تدسى بالتحػيلات السرخفية و 

 .38التي يرعب مخاقبتيا نتيجة لعجدىا الكبيخ
                                                           

34
 .118انًرجغ َفطّ،ص_ 

35
. 50َؼًٍح دٔادي، انًرجغ انطاتك،ص_ 

36
ترٌكح، -تٕنذٍح شٍٓرج، ضٌٕخ دٍَا زاد، الادرٍال الانكررًَٔ، يجهح انذراضاخ انمإٍََح ٔ الالرظادٌح، انًركس انجايؼً ضً انذٕاش_ 

. 39،ص2019، انجسائر، دٌطًثر، ضُح04انؼذد 
37

. 287ْرٔال ْثح َثٍهح، انًرجغ انطاتك، ص_ 
38

.  ٔ يا تؼذْا117جاضى محمد جُذل، انًرجغ انطاتك، ص_ 
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: خاتسة  
نالجخيسة الالكتخونية تعتبخ مغ جخائع العرخ التي شغمت اىتسام الباحثيغ في ختام ىحه الجراسة يسكغ القػلأ

باختلاف تخرراتيع العمسية، و ىػ ما أدى إلى التبايغ مغ مشطػر السفاليع السختبصة بيا، و اختلافيا مغ 
حيث شبيعتيا و خرائريا عغ الجخائع التقميجية، و إلى جانب كػنيا جخائع ناعسة و متصػرة و لا تعخف 

حجودا جغخافية فيي كحلظ سيمة الارتكاب و صعبة الإثبات نطخا لمبيئة الافتخاضية التي تشذأ فييا و شخرية 
مختكبييا السبشية عمى الحكاء و الجقة في التعامل مع مكػنات الحاسب الآلي و مختمف وسائل الاترال و 

التكشػلػجيا الحجيثة، حيث ييجف مختكبييا لتحقيق غايات مادية و انتقامية و إثبات ذواتيع، و مغ الجوافع التي 
ساعجتيع في ارتكاب مثل ىاتو الأفعال السادية السيدات  و التدييلات التي يػفخىا الفزاء الخقسي مغ أدوات 

و سيػلة إيجاد الزحايا، ناليظ عغ أن التشفيح عغ بعج ليحه الجخائع يعج دافعا قػيا لارتكابيا عمى اعتبار 
 .تجشب  التػاجج في مدخح الجخيسة الػاقعي و تجشب عشرخ السخاشخة

ونطخا لمتصػر الستدارع التي تذيجه الجخائع الالكتخونية فإن ذلظ جعل السشطسات الجولية والإقميسية     و 
التذخيعات القانػنية تأخح بترشيفات عجيجة ليا حدب الػسيمة السدتعسمة في ارتكابيا و صفة السجشي عميو 

فييا، فعشجما تسذ الجخائع الالكتخونية بالسرمحة العامة لمسجتسع تكػن بحلظ جخائع ماسة بأمغ الجولة، كسا تجج 
 .تصبيقاتيا عشج مداسيا بسرالح أساسية محسية قانػنا، سػاء كان مداسا بالأشخاص أو الأمػال

 دراستشا إلى جسمة مغ الشتائج تعج بسثابة حجخ الأساس لمتػصيات القابمة خمرتوبشاء عمى ما تقجم، 
 :والتجديجلمشطخ 
 : الشتائج -1
الجخيسة الالكتخونية مغ أخصخ الطػاىخ الإجخامية التي تيجد أمغ السجتسع و أفخاده، و ىي تسثل أي _ 

باستخجام الحاسب الآلي أو وسائل " الإنتخنت" سمػك إجخامي يختكب عبخ شبكة الاترال الجولي 
 .التكشػلػجيا و الاترال الحجيثة في ذلظ

الجخائع الالكتخونية جخائع مدتحجثة و ناعسة لا يقترخ ارتكابيا عمى فئة معيشة مغ السجخميغ، و ىي _ 
جخائع لا تعخف حجودا جغخافية و تختكب في بيئة افتخاضية تحاكي البيئة الػاقعية مسا يرعب مغ عسمية 

 .اكتذافيا
يعج الانفتاح الاقترادي في إشار عرخ العػلسة و التحػل إلى العالع الخقسي مغ أىع الأسباب والجوافع _ 

السؤدية الى ارتكاب الجخائع الالكتخونية مغ شخف السجخميغ الالكتخونييغ الحيغ يدعػن بجورىع لتحقيق 
 .دوافع مادية و انتقامية و البحث عغ الثخاء و إثبات الحات

الجخائع الالكتخونية تتصػر تبعا لمتصػرات و التغيخات التي يذيجىا العالع، و ىي بحلظ تتشػع و تتعجد _ 
إلى عجة أصشاف جخمية، مشيا ما يسذ بالسرمحة العامة و الدمع الاجتساعي و أمغ الجولة سػاء الجاخمي 

أو الخارجي، ومشيا ما يسذ باعتبار الأشخاص ومرالحيع، وإلى جانب ذلظ تصال الجخائع الالكتخونية 
 .السعاملات السالية فيسا يعخف بالجخائع الالكتخونية الػاقعة عمى الأمػال

 : التهصيات -2
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ضخورة تعديد الجيػد الجولية و الإقميسية و السحمية للإحاشة بسختمف جػانب الجخيسة الالكتخونية _ 
مػاكبة لمتصػرات التي يذيجىا عالع الجخيسة، مغ بخوز أنساط ججيجة مغ الإجخام السدتحجث خاصة الػاقعة 

عبخ وسائل التػاصل الاجتساعي كجخائع البث السباشخ و التذجيع عمى الفدق و إثارة الغخائد الجشدية 
 .عبخ التصبيقات الياتفية

إنذاء السخاكد الستخررة لمجراسات و الأبحاث تعشى بجراسة الطػاىخ الإجخامية التكثيف مغ _ 
 .السدتحجثة و تبحث في أسباب ارتكابيا و اقتخاح الاستخاتيجية الكفيمة لاحتػائيا و الترجي ليا

إشخاك السجتسع السجني و السؤسدات التخبػية و الجامعية و الأفخاد في الدياسة الػقائية مغ الجخائع _ 
الالكتخونية، عغ شخيق التػعية و التحديذ بخصػرتيا و إضخارىا بسرالح السجتسع و أفخاده، و نذخ 

 .ثقافة التبميغ عغ ىحه الجخائع الخصيخة
مخصج وششي لسخاقبة و ضبط الدمػكيات الػاقعة في البيئة الخقسية و الافتخاضية، لاسيسا تمظ استحجاث _ 

التي تختكب عبخ الذبكات الالكتخونية و وسائل التػاصل الاجتساعي و تصبيقات اليػاتف الحكية، و مشح 
ىحا السخصج صلاحيات الحطخ و الحج مغ ولػج بعس التصبيقات أو الذبكات الالكتخونية في حالة 

 .ارتكاب إحجى أصشاف الجخائع الالكتخونية
إدراج محتػى عمسي مزسػنو الأمغ الالكتخوني أو السعمػماتي ضسغ السقخرات التعميسية لسختمف _ 

الأشػار بسا فييا مؤسدات التعميع العالي، نطخا للأسذ التي يحتػييا الأمغ الالكتخوني في حساية 
 .الخرػصية

:  السرادر و السراجعقائسة 
 : القهانين -1

 8، السؤرخ في 156-66، يعجل و يتسع الأمخ رقع 2004 نػفسبخ 01 مؤرخ في 15-04القانػن رقع  -
 .2004 نػفسبخ10، مؤرخة في 71، الستزسغ قانػن العقػبات، جخيجة رسسية، عجد1966جػان 

 :الكتب -2
حديغ عبج الكخيع يػنذ، خميل يػسف الجشجي، الابتداز الالكتخوني و الجخائع الالكتخونية السفيػم و  -1

 .2021الأسباب، الصبعة الأولى، دار كفاءة السعخفة، عسان، الأردن ، سشة 
 .2017سعيج بػعمي، شخح قانػن العقػبات الجدائخي القدع العام، دار بمكيذ لمشذخ، الجدائخ، سشة _  -2
 محمد الذبمي العتػم، جخائع تكشػلػجيا السعمػمات، الشطخية العامة لمجخائع الالكتخونية، الصبعة الأولى، دار  -3

 .2021الثقافة لمشذخ و التػزيع، عسان، الأردن، سشة 
 عبج الله ذيب محسػد، أسامة إسساعيل دراج، الػجيد في الجخائع الالكتخونية القػاعج السػضػعية و  -4

 .2022الإجخائية، الصبعة الأولى، دار الثقافة لمشذخ و التػزيع، عسان، الأردن، سشة 
 .2022، دار السعتد لمشذخ والتػزيع، عسان،الأردن، 1جاسع محمد جشجل، الجخائع الالكتخونية، الصبعة  -5
سيف مجيج العاني، مدؤولية السدتخجم الجدائية عغ جخائع وسائل التػاصل الاجتساعي، دراسة مقارنة،  -6

 .2022دروب السعخفة لمشذخ و التػزيع، الإسكشجرية، مرخ، سشة 
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 : أطروحات الدكتهراه -3
بغ يحي إسساعيل، التحقيق الجشائي في الجخائع الالكتخونية، أشخوحة مقجمة لشيل شيادة الجكتػراه عمػم في  -1

 .2020/2021القانػن الخاص، جامعة أبي بكخ بمقايج تمسدان، كمية الحقػق، الجدائخ، سشة 
ىخوال لبة نبيمة، جخائع الأنتخنت، أشخوحة دكتػراه، جامعة أبي بكخ بمقايج تمسدان، كمية الحقػق و العمػم  -2

 .2014-2013الدياسية، الجدائخ، سشة 
 :السقالات العمسية -3
 صخاع كخيسة، دقير جسال، الأبعاد الاقترادية لمجخيسة الإلكتخونية، مجمة الجراسات التدػيكية و إدارة  -1

 .2018، الجدائخ، جانفي1، العجد2الأعسال، السجمج
 دمان ذبيح عساد، بيمػل سسية، الآليات العقابية لسكافحة الجخيسة الالكتخونية في التذخيع الجدائخي، مجمة  -2

 .2020 الجدائخ، جانفي ،13دوالعمػم الدياسية، العجالحقػق 
 الالكتخونية، مجمة الحكيقة لمعمػم والجدائية لمجخائعفخيجة ناشف، الصاىخ ياكخ، السػاجية الأمشية  -3

 .2022، الجدائخ، سشة 01، العجد21، السجمجوالإندانيةالاجتساعية 
لامية شالة، كييشة سلام، الجخيسة الالكتخونية، بعج ججيج لسفيػم الإجخام عبخ مشرات مػاقع التػاصل  -4

 .2020، الجدائخ، سشة 02، العجد06، السجمجوالإندانيةالاجتساعي، مجمة الخواق لمجراسات الاجتساعية 
 نعيسة دوادي، الجخيسة الالكتخونية، خرائريا و مجالات استخجاميا و أىع سبل مكافحتيا، مجمة ميج  -5

 .2020، الجدائخ، سشة 1، العجد 2المغات، السجمج 
 إسسيان بغ مالظ، خرائز الجخيسة السعمػماتية و أسباب ارتكابيا، مجمة البيبان لمجراسات القانػنية و  -6

 .2019، الجدائخ، سشة 1، العجد4الدياسية، السجمج
، مجمة "شخق الجخيسة و معالجتيا– الأسباب -الأىجاف"  إسخاء جبخيل رشاد مخعي، الجخائع الالكتخونية  -7

 .2018الجراسات الإعلامية، السخكد الجيسقخاشي العخبي، العجد الأول، يشايخ 
 مجال مكافحة الجخيسة الالكتخونية الاتجاىات الجولية في والإقميسية في ليشجة شخابذة، الدياسة الجولية  -8

 .2009، سشة 01، العجد01مكافحة الجخيسة الالكتخونية، مجمة دراسات و أبحاث، السجمج
بػلحية شييخة، سػيح دنيا زاد، الاحتيال الالكتخوني، مجمة الجراسات القانػنية و الاقترادية، السخكد  -9

 .2019، الجدائخ، ديدسبخ، سشة04بخيكة، العجد -الجامعي سي الحػاس
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     قدور بن عطية صهرية 

souriakaddour@gmail.com 
    جامعة أبه بكر بمقايد تمسدان

 الجريسة الإلكترونية
 Cyber crime 

 
 السمخص 

تعتبخ الجخيسة الإلكتخكنية مغ إفخازات الثػرة السعمػماتية فيي نتاج التصػر التكشػلػجي ك الاستخجاـ  اليائل 
لتػػػػػػػػػػػػقشيات كسائل الإعلاـ كالاتراؿ، كقج أدى ىحا الاستخجاـ إلى بخكز نسط ججيج مغ الجخيسة يذتخؾ مع 
الجخيسة التػػػػػػػػػػػػػػػػػػػقميجية في أركانيا ك يخػػػػػػػػػػػػتمف عشيا في البيئة  الحي تقػـ عمييا الجخيسة ك الحي يكػف عبخ 

.الفزاء الإلكتخكني   
  ك اختمف العػػػػػػػػػػػػػػػػػػمساء ك الباحثيغ في تعخيف الجخيسة الالكتخكنية كشخح مفيػميا ك تدسيتيا ك مغ ابخز 

" .الجخيسة الإلكتخكمعمػماتية " مدسايتيا   
ك الػػػػػػػػػجدائخ كدائخ الجكؿ الحي ازدادت الجخيسة الالكتخكنية فييا بدبب الاستخجاـ اليائل للأنتخنت حيت 

 ك سجمت السجيخية 2020 ألاؼ جخيسة الإلكتخكنية خلاؿ سشة 8سجػػػػػػػمت مرالح الجرؾ ك الذخشة قخابة 
 جخيسة خلاؿ سشة 5200 إلى 2015 جخيسة سشة 500الػػػػػػػػػػػػػػػػعامة للأمغ الػششي ارتفاعا قياسيا أي مغ 

2020.  
Abstract: 

Cybercrime is one of the consequences of the information revolution, it is the 

product of technological development and the massive lack of media and 

communication technologies, and this intelligence has led to the emergence of a 

new pattern of crime that shares with traditional crime in its pillars and differs from 

the environment on which crime is based, which is through cyberspace.   Scientists 

and researchers differed in defining cybercrime and explaining its concept and 

name, one of its most prominent names being "electroinformatic crime." Algeria, 

like all other countries where cybercrime has increased due to the massive internet 

takeover, has recorded nearly 8,000 cybercrimes by the gendarmerie and police in 

2020, and the Directorate General of National Security recorded a record high of 

500 crimes in 2015 to 5,200 in 2020. 

 
 مقدمة                                                                                                
       رغع الإيجابيات التي أحجتثيا الثػرة التكشػلػجية  ك دكرىا الفعاؿ في تدخيع كتيخة العسل في مختمف 

ك الإغلاؽ التاـ الحي  " 19كػفيج "الإدارات ك السؤسدات خاصػػػػػػػػػػػة في الأكنة الأخيخة مع أزمة جائحة كػركنا 
فخضتو ىحه الازمة أدى إلى ضخكرة الإنتقاؿ مغ إلى الإدارة الإلكتخكنية لػػػػػػػػػػػػػػزساف استسخارية العسل ك الحياة 

mailto:souriakaddour@gmail.com
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العادية ك قج أدت أيزا لطيػر ىاجذ الجخيسة الإلكتخكنية الحي اصبح يخعب العجيج مغ الأفخاد نطخا 
لخصػرتيا حيث انيا تختكب في ىجكء تاـ دكف بحؿ أي جيج عزمي كسا انيا لا تقترخ عمى مشصقة   أك دكلة 

 .معيشة ك إنسا ىي مذكمة عالسية ك دكلية 
ك تػػػػػػكسغ خصػرة الجرائع الإلكتخكنية في اف العالع اصبح يعتسج عمى الفزاء الإلكتخكني بكثخة لاسيسا في البشى 
التحتية السعمػماتية السرخؼية ك الحكػمية ك العدكخية ك أيػػػػػػػػػػػػػػػػػػػػػػػزا السؤسدات ك الذخكات العامة ك الخاصة 

. 
 مميار مػقع إلكتخكني حػؿ العالع  لعاـ 1.83ككفقا لإحراءات الانتخنت فقج إجتازت الذبكة العشكبػتية 

 . مدتخحـ 4.803.660.196 ك تدتقصب حػالي 2021
 :أسباب إختيار السهضهع 

 .غسػض الجخيسة الإلكتخكنية ك حجاثتيا * 
 .الإستعساؿ اليائل لمحاسػب ك الأنطسة السعمػماتية * 
 .سيػلة إرتكاب الجخيسة الإلكتخكنية * 

 : أهسية السهضهع 
 .ضخكرة الترجي لمجخائع الإلكتخكنية ككضح حجا ليا * 
 .نقز كفاءة الدمصات عمى التعامل مع الجخائع الإلكتخكنية * 
 .دكر الأنطسة السعمػماتية في شتى السجالات * 

 :ك مسا سبق تتبمػر الإشكالية ؼيسا يمي 
 ماهية الجخيسة الإلكتخكنية ك ماىي أنػاعيا ك أسبابيا 

ك لتحػػػػػػػػػػػػػػػػػػػػػػػػميل ىحه الإشػػػػػػػػػػػػػػػػػػػػػػػػػػكالية اتبعشا خصة مػػػػػػػػػػػػػػشيجية ثشائية الفرػؿ، خررشا السبحث الأكؿ مشيا 
ماهية الجخيسة الإلكػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػتخكنية متصخقيغ في ذلظ إلى مفػػػػػػػػػػػػػػػػيػميا في السصمب الأكؿ مفيػـ الجخيسة 

 .الإلكتخكنية مغ خلاؿ تعخيفيا ك تدسياتيا ك كحا أنػاعيا ك خرائريا في السصمب الثاني 
أما السبحث الثاني حيػػػػػػػػػػػػػػػػػػػػت تشاكلشا ؼيو أسبابيا ك أىجاؼ الجخيسة الإلكتخكنية حيث تصخقشا إلى أسباب الجخائع 

 .الإلكتخكنية  في السصمب الأكؿ ك أىجاؼ الجخيسة الالكتخكنية في السصمب الثاني 
 ماهية الجريسة الإلكترونية:  السبحت الأول

لقج أحاط بػػػػػػػتعخيف الجخيسة الإلكتخكنية الكثيخ مغ الغسػض حيت تعجدت الأراء حػؿ مفيػميا ك لع يتفق 
عمى مػػػػػػػػػػػػػػػفيػـ مػحجا ك شاملا ك بػياب تعخيف مػحجا ليا نجج أنفدشا أماـ مذكمة مػاجية ىاتو الجخيسة ك 

.بتعحر عميشا محاربتيا ك مكافحتيا   
:السطمب الأول مفههم الجريسة الإلكترونية   

. ىي كل فعل غيخ مذخكع صادر عغ إرادة أثسة يقخر ليا القانػف عقػبة أك تجبيخ إحتخازي   
:يشقدع تعخيف الجخيسة الإلكتخكنية إلى عجة إتجاىات تقػـ عمى أسذ مختمفة نحكخ مشيا   

.كل الجخائع السختبصة بالحاسػب اك إحجى الػسائل التقشية  :عمى أساس وسيمة إرتكاب الجريسة*1  
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ىي كػػػػػػػػػػػػػػػػػػػػػػػػػػػل فعل غيخ مذخكع مختكب بػاسصة الكسبيػتخ أك انتخنت أك أي كسيمة إلكتخكنية أك :السفههم 
.بالأحخى كل نذاط إجخامي تدتخحـ ؼيو تقشية الحاسب الالي بصخيقة مباشخة أك غيخ مباشخة   

.تعخض ىحا السفيػـ لعجة إنتقادات أىسيا إتدامو بالعسػمية ك الاتداع :إنتقادته   
كل معالجة ألية لمبيانات أي كل تعخيف أك تػػػػػػػػػػػػػػعجيل أك نقل أكندخ غيخ :عمى أساس مهضهع الجريسة *2

.مذخكع حيت عخفت كحلظ أنيا غر معمػماتي   
ىي الجخيسة الشاجسة عغ إدخاؿ بيانات مدكرة في الأنطسة ك إساءة إستخحاـ السخخجات، إضافة : السفههم 

.إلى أفعاؿ أخخى تذكل جخائع أكثخ تعقيجا مغ الشاحية التقشية متل تعجيل الكسبػتخ   
  ما يسيد الػػػػػػػػػػػػػػػجخيسة الإلكتخكنية انيا تتع في كسط إفتخاضي ك تسذ بسعصيات  الحاسػب الألي  :إنتقادته 

يختكد ىحا التعخيف عمى معيار شخري أي مجى معخفة :عمى أساس تهفر السعرفة بتقشية السعمهمات * 3
.الجاني بتقشية السعمػمات ك إتقانيا   

.جخيسة يتصمب القياـ بيا اف يتػافخ لجى فاعميا معخفة بتقشية الحاسػب :السفههم   
حػػػػرخ ك ربط شخرػػػػػػية الفاعل في تعخيفيا ك ىحا لا يكفي لأنو يسكغ لأي شخز عادي حتى ك :إنتقادته 

.لع يكغ مؤىل بتقشيات الحاسب الألي إرتكاب جخيسة الغر السعمػماتي أك الدخقة السعمػماتية   
. الإعتساد عمى عجة معاييخ  لتعخيف الجخيسة الإلكتخكنية ىي :عمى أساس الجسع بين عدة معايير* 4  

ىي الجخيسة التي يدتخحـ فييا الحاسػب الألي كػسيمة أك أداة لإرتكابيا اك الجخيسة التي يكػف : السفههم 
.الحاسػب  نفدو صحيتيا   

يعاب عميو أنو جسع بيغ عجة تعاريف لتعخيف جخائع الانتخنت إلا انو يعج الشاجح ك الخاجح مغ : إنتقادته 
.الشاحية العسمية   

:عمى أساس الإتداع و التزيق * 5  
ىي كل فعل أك إمتشاع عسجي يشذأ عغ الإستخحاـ غيخ السذخكع لمتقشية السعمػماتية بيجؼ : لتعريف الهاسع ا

.الإعتجاء عمى الأمػاؿ أك الأشياء السعشػية   
ىي كل فعل غيخ مذخكع يكػف العمع بتكشػلػجيات الحاسبات الألية  كبيخ لازما لإرتكابو مغ :لتعريف الزيق ا

.ناحية ك لسلاحقتو ك تحقيقو مغ ناحية أخخى   
: التعريف المغهي لمجريسة الإلكترونية   

مرصمح الػػػػػػػػػػػػػجخيسة الإلكتخكنية مغ شأنو اف يجخل في مفيػمو جخائع الحاسػب ك غيخىا مغ الجخائع التي 
يدسييا البعس بالجخائع السػػػػػػعمػماتية ك الغر السعمػماتي أك جخائع الإعتساد عمى معصيات الحاسب الألي ك 

.جخائع الانتخنت   
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:تعريف السذرع الجزائري لمجريسة الإلكترونية   
.سػؼ نتصخؽ لتعػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػخيف الجخيسة الإلكتخكنية في القانػف الجدائخي تعخيفا فقييا ك أكجيسيا ك قانػنيا   

ىي جخيسة يسكغ إرتكابيا بػاسصة نطاـ حاسػبي أك شبكة حاسػبية ، أك داخل نطاـ : التعريف الفقهي 
.حاسػب ك تتسثل مغ الشاحية السبجئية جسيع الجخائع التي يسكغ إرتكابيافي بيئة إلكتخكنية   

 
كل فعل إجخامي متعسج يتختب عشو خدارة تمتحق بالزحية أك مكدب يحققو الجاني  : التعريف الأكاديسي   

 الستزسغ القػاعج الػػػػػػػػػػػػػػػػػػػػػػػػػخاصة لمػقاية مغ الجخائع 04-09حدب القانػف :لتــــــــــــــــــــــــــــعريف القانهني ا
"السشطػمة السعمػماتية : "السترمة بتكشػلػجيا الإعلاـ ك الإتراؿ ك مكافحتيا مدسيا أياه   

ىي أي نطاـ مشفرل أك مجسػعة مغ الأنطسة السترمة مع بعزيا البعس اك مختبصة يقػـ كاحج مشيا أك 
.أكثخ معالجة الألية  لمسعصيات ، تشفيحا لبخنامج معيغ   

كل فػػػػػػػػػػػػػػػػػػػعل أك إمتػػػػػػػػػػػػػػشاع مغ شأنو الإعتجاء عمى :تعريف مشظسة التعاون الاقترادي و التشسية  في أوروبا 
 الأمػاؿ السادية أك السعشػية يكػف ناتجا بصخيقة مباشخة أك غيخ مباشخة عغ تجخل التقشية السعمػماتية 

 :  Massتعريف الفقيه الفرندي ماس  
.الإعتجاءات القانػنية التي يسكغ اف تختكب بػاسصة السعمػماتية بغخض تحقيق الخبح : بأنيا   

      : parkerتعريف الخبير الأمريكي باركر 
ىي كل فػػػػػػػػػػػػػػػػػػػػػػػػػعل إجخامي معتسج أيا كانت صمتو بالسعمػماتية ك يشذأ عشو خدارة تمحق بالسجشي عميو، أك 

 .كدب يحققو الفاعل 
 مػػػػػػػػغ أنيا سػػػػػػػػػػػػػػػػػػػػػػػػػػء إستخجاـ الحاسب أك جخيسة الحاسب تذسل إستخحاـ الحاسب : Michelتعريف الفقيه 

 .كأداة لإرتكاب الجخيسة  
 الجػػػػػػػػػػػػػػػػػػػػػػػػػػػخيسة الإلكتخكنية ىي كل أشكاؿ الدمػؾ غيخ السذخكع أك الزار :تعريف الفقيه تردمان 

 .بالسجتسع الحي يختكب بإستخحاـ الحاسب الألي 
 .كل فعل إجخامي يدتخجـ الحاسب الآلي لإتسامو :تعريف الفقيه  دول 

كل فعل اك إمتشاع عسجي ، يشذأ عغ " فيشاؾ مغ يخى اف الجخيسة السعمػماتية ىي :تعريف الفقيه  السرري  
 ".الإستخحاـ غيخ السذخكع لتقشية السعمػماتية ك ييجؼ إلى الاعتجاء عمى الأمػالأك السعشػية 

عسل أك إمتشاع يأتيو اضخار بسكػنات الحاسب ك شبكات : " ك فخيق أخخ يخى اف الجخيسة السعمػماتية ىي 
 .الاتراؿ الخاصة بو ،التي يحسييا قانػف العقػبات ك يفخض ليا عقابا 

 
:لمجريسة الإلكترونية عدة مدسيات نذكر مشها   

.جخائع الحاسػب ك الانتخنت                                     *   
.جخائع التقشية العالية                                      *  
.الجخيسة الإلكتخكنية                                     *   
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.الجخيسة الدايبخية                                    *   
.جخائع أصحاب الياقات البيزاء                                     *   
.الجخائع الإلكتخكمعمػماتية                                    *   
.جخائع إساءة إستخحاـ تكشػلػجيا السعمػمات ك الاتراؿ                                   *   

: الفرق بين الجريسة التقميدية و الجريسة الإلكترونية   
 الجريسة التقميدية الجريسة الالكترونية

إلخ.....الإحتياؿ عمى الذبكة ، الاحتياؿ بالسداد الالكتخكني    الإحتياؿ  

 الدصػ القخصشة عمى الانتخنت ، الحخماف مغ الخجمة ، الفيخكسات

.استسالة الأشفاؿ عمى الشت ،السػاقع الإباحية   جخائع الأشفاؿ الجشدية 

 غديل الامػاؿ أنطسة الجفع عمى الذبكة

 الدخقة جخائع اليػية ك سخقة السمكية 
 

أنهاع و خرائص الجريسة الإلكترونية : السطمب الثاني   
:لمجخيسة الإلكتخكنية عجة أنػاع ك ىي كالتالي : أنهاع الجريسة الإلكترونية *   
 ىي جخائع تدتيجؼ الأفخاد ك تقتزي الحرػؿ بصخيقة غيخ شخعية عمى :الجرائم الأنترنت الذخرية /1

". كمسات الدخ الخاصة بيع –حداباتيع الاجتساعية -البخيج الإلكتخكني"ىػيتيع الإلكتخكنية   
".سخقة الرػر الذخرية ك السمفات السيسة مغ أجيدة الزحايا : كسا تجخل في ىحه الجخيسة عسميات   

ك ىي اليجسات التي يذشيا القخاصشة عمى السػاقع : الجريسة الإلكترونية التي تدتهدف الحكهمات / 2
الخسسية الحكػمية ك تجميخىا ك سخقة البيانات ك السعمػمات مشيا ك في الغالب تكػف ىحه الجخيسة ذات غاية 

.سياسية   
: جريسةالإعتداء عمى البريد  الإلكتروني  / 3  
 مجخد  الجخػؿ إلى مػقع البخيج الالكتخكني ك الاشلاع عمى رسائمو بجكف إذف مغ صاحبو ، يعج جخيسة *

.إنتياؾ سخية السخاسلات السكفػلة بشرػص الجستػر   
. تدتيجؼ السػاقع العدكخية ك سخقة السعمػمات الستعمقة بأمغ الجكلة :الجرائم الدياسية الإلكترونية /4  
تعج مغ أكثخ الجخائع إنتذارا أصبحت الذغل الذاغل لكثيخ : جرائم الدب و الذتم و القذف عمى الانترنت/5

مغ الشاس ،فيي ك إف كاف البعس يخاىا إبجاء رأي خاصة في حاؿ التعميق عمى مشذػر معيغ ، قج يخاىا 
.الصخؼ الاخخ ضخارا ك إساءة ك قحفا أك حتى تشسخا   

.كتعتبخ مغ أكثخ الػسائل إنتذارا ك مغ ىحه الفيخكسات الزارة حراف شخكادة : جرائم الفيروسات /6  
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.ىػ دعع الجساعات الستصخفة أك السداىسة في نذخ أفكارىع: الإرهاب الإلكتروني /7  
. التدػيق لمسحتػيات الإباحية :الجرائم الجشدية الإلكترونية /8  
  عسميات الدصػ ك القخصشة عمى البيانات الذخرية عبخ الانتخنت :جرائم التجارة الإلكترونية / 9

ىػ تغييخ الحقيقة في السدتشجات السعالجة أليا ك السدتشجات السعمػماتية ك : جريسة التزوير الالكتروني / 10
ذلظ بػية إستعسالو ك يشحرخ نذاشيا الاجخامي في افعاؿ الادخاؿ ك السحػ ك التعجيل عمى السحخرات ك 

.الػثائق الالكتخكنية   
 

: خرائص الجريسة الإلكترونية 2*  
ىي جخيسة تتخصى الحجكد الجغخاؼية لمجكؿ فيي تتجاكز : الجخيسة الإلكتخكنية جخيسة عالسية الحجكد - 1

.الحجكد الجغخاؼية بإعتبار تشفيحىا يتع عبخ الذبكة السعمػماتية   
تشفيحىا لا يتصمب الػقت الكثيخ ؼبزغصة كاحجة عمى لػحة السفاتيح :الجخيسة الإلكتخكنية سخيعة التشفيج - 2

.يسكغ اف تشتقل ملاييغ الجكلارات مغ مكاف إلى أخخ فيي لا تتصمب الإعجاد قبل التشفيح   
جخيسة لا تتخؾ أي اثار جانبية لسا بعج إرتكابيا لأنيا تقع في بشية : الجخيسة الإلكتخكنية صعػبة إثباتيا - 3

 إلكتخكنية يتع فييا نقل السعمػمات ك تجاكليا بالشبزات الإلكتخكنية غيخ مخئية ك صعػبة الإحتفاظ بيا
يتسيد السجخـ السعمػماتي عغ غيخه مغ السجخميغ : مختكبػ الجخيسة الإلكتخكنية ذك صفات خاصة - 4

: العادييغ حدب باركخ   ؼيسايمي   
.مجخـ متخرز ك محتخـ في تشفيح جخيستو -  
.مجخـ ذكي يتستع بالسيارة اك معخفة بجرجة عالسية مغ الثقافة -   
إمتشاع الزحايا عغ التبميغ الدمصات السخترة خػفا عمى : قمة الإبلاغ عغ كقػع الجخيسة الإلكتخكنية / 5

.سسعتيع ك مكانتيع ك ىحا ما يؤدي إلى عجـ معاقبة السجخمػف   
تعتبخ مغ الجخائع الحجيتة الطيػر ك التي كاف نتاج العػلسة ك ثػرة : الجخيسة الإلكتخكنية جخيسة مدتحجتة /6

.السجتسع الإلكتخكني   
تعتسج ىحه الجخائع عمى السجيػد الحىشي السحكع ك التفكيخ السجركس ك : الجخيسة الالكتخكنية جخيسة ناعسة / 7

. السيارة العالية  لتقشية الحاسب الألي   
:عجـ كفاية التعاكف الجكلي في مجاؿ الجخائع الإلكتخكني / 8    

.عجـ كجػد معاىجات دكلية كاؼية لمتدميع اك لمسعاكنة التشائية اك الجساعية بيغ الجكؿ تدسح بالتعاكف الجكلي   
:في كتابيا الجخائع الإلكتخكنية الباحتة إسراء جبريل رشاد مرعي خرائز الجخيسة الإلكتخكنية حدب *  
.تتدع بديػلة الػقػع في فخيا بدبب غياب الخقابة الأمشية * 1 *  
.الزخر الشاجع عغ الجخائع الالكتخكنية غيخ قابل لمقياس إذا انيا تمحق أضخار ك جديسة *2*  
.صعػبة الكذف عغ مختكبيا إلا بأساليب أمشية ك تقشية عالسية * 3*  
.سمػؾ خارج عغ السألػؼ ك غيخ أخلاقي مجتسعيا * 4*  
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.ذات عشف ك جيج أقل مغ الجخائع التقميجية * 5*  
ك ىي ثلاتة أركاف :أركاف الجخيسة الإلكتخكنية   

.ىػ الرفة غيخ السذخكعة لمفعل : الخكغ الذخعي   
.ىي ماديات الجخيسة التي تبخز بو إلى العالع الخارجي : الخكغ السادي   

.الإدارة التي يقتخف بيا الفعل سػاءا في صػرة القرج اك الخصأ : الخكغ السعشػي   
أسباب و اهداف الجريسة الالكترونية : السبحت الثاني   
أسباب و دوافع الجريسة الالكترونية : السطمب الأول   

:أسباب و دوافع  الجريسة * 1*  
يسػػػػػػػػػػيل السجخـ السعمػماتي إلى إضيار تػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػفػقو ك مدتػى بخعاتو اكثخ مغ شيػة :الدوافع الذخرية:أولا 

الحػػػػػػػػػػػػػػػػػػػػػػرػؿ عمى الخبح حػػػػػػػػػػػػػػػػػػيث لجيو شغف الالة ك يحاكؿ كدخ حػاجد الامغ لأنطسة الكسبيػتخ ك 
.شبكات السعمػمات ك إضيار تفػقيع عمى الػسائل التكشػلػجيا   

.حب التعمع ك الإستصلاع مغ الأسباب الخئيدية التي تجفع إلى إرتكاب الجخيسة الإلكتخكنية : حب التعمع  : 1  
محاكلات الكدب الدخيع ك جشي الأرباح الصائمة دكف تعب ك لا رأس الساؿ مغ أسباب : السشفعة السادية  : 2

.التي تجفع الى إختخاؽ أنطسة إلكتخكنية   
يعتبخ البعس مغ مختخقي الأنطسة ىحه كسيمة لمسخح ك التدمية ك تقزية اكبخ كقت : التدمية ك الميػ : 3

.مسكغ في أنطسة ك حػاسيب اخخيغ   
يتأتخ الانداف مغ بعس السػافق تجعمو في حالة إستلاـ تاـ لكثيخيغ مغ السؤثخات : الدوافع الخارجية : ثانيا 

ك الجكافع الخارجية التي تجفعو إلى إرتكاب بعس الجخائع الالكتخكنية ك ذلظ نتيجة لػجػده في بيئة السعالجة 
.الالية لمسعمػمات ك مع تػفخ ىحه السؤثخات فإف الامخحتسا سػؼ يؤدي الى إرتكاب الجخيسة الالكتخكنية   

قج يكػف الانتقاـ مؤثخ في إرتكاب الجخيسة الالكتخكنية ،قج :دافع الانتقام و الحاق الزرر برب العسل : ثالتا 
.يقػـ مثلا العامل بجافع الانتقاـ مغ مشذأة اك رب العسل مغ إرتكاب جخائع الحاسػب   

تتستل في تمظ القػى الجاخمية السحخكة لأشخاص حيت يبخر الكثيخ محاكلاتيع لإختخاؽ أجيدة :دافع عقائجي :1
دافع :2الغيخ بحجة انيع عمى محاىب اك شػائف ديشية معادية لسحاىبيع اك بحجة تفكيخىع ك فزح اسخارىع 

.مغ أجل تسيد بيغ عخؽ ك اخخ اك قبيمة ك أخخى : عشرخي   
الجافع الحي يمعب ؼيو الإرىاب الجكر الخئيدي مغ خلاؿ لجػئو للأنتخنت مغ : دافع سياسي ك إيجيػلػجي : 3

.أجل إستخحاـ الستفجخات   
:أدوات الجريسة الإلكترونية   

.ك تعتبخ أداة رئيدية لتشفيح الجخيسة : الإتراؿ بذبكة الانتخنت *   
.تػفخ بخمجيات خاصة لشدخ السعمػمات السخدنة عشج السدتخحـ عمى جياز الحاسػب *  
.كسائل التجديذ ك مشيا ربط الكاميخات بخصػط اتراؿ الياتفي *  
.الباركػد ك ىي عبارة عغ أدكات تدتخجـ لسدح التخميد الخقسي ك فظ الذفيخة الخمػز *  
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. بخامج ضارة –ىػاتف رقسية ك نقالة –شابلات *  
اهداف الجريسة الإلكترونية : السطمب الثاني   

:عشجما نتحجت عغ أىجاؼ الجخائع الإلكتخكنية فشحغ نتحجت عغ مجسػعة مغ الأىجاؼ السختمفة نحكخ أىسيا   
الدعي لمحرػؿ عمى السعمػمات الدخية بصخؽ غيخ مذخكعة لدخقتيا اك مجخد الاشلاع عمييا ك أحيانا *1*

.ححفيا   
غدك أجيدة الخػادـ التي تػفخ السعمػمات التي تيع الياكخ مغ خلاؿ شبكةالانتخنت ك التلاعب بيا ك *2*

.تعصيميا  
استقصاب معمػمات غيخ مدسػح الإشلاع عمييا مخدنة عمى خػادـ جيات تعتسج عمى التكشػلػجيا في *3*

تخديغ بياناتيا الدخية كالبشػؾ ، الحكػمات ك السؤسدات ك إسػػػػػػػػػتخحاميا كػسيمة لمتيجيج ك الحرػؿ عمى 
.ىجؼ ماديا أك معشػيا أك سياسيا  

الدعي لكدب غيخ مذخكع ك الحي يكػف ماديا اك معشػيا أك سياسيا كدخقة أرقاـ حدابات عسلاء البشػؾ * 4*
.ك ىي مشذخة بذكل أكسع   

 
:الخاتسة    

مغ خلاؿ كل ما تصخقشا إليو نجج اف الجخيسة الإلكتخكنية لا تختمف كثيخا عغ التقميجية فكميسا يذتخكاف في 
اركاف الػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػجخيسة ك يختمفاف في كسيمة ارتكابيا حيث اف الجخيسة الالكتخكنية تختبط بالشطاـ السعمػماتي ك 

. شبكة الانتخنت   
رغع إنتػػػػػػػػػػذار ىحه الطاىخة بذكل كبيخ في العالع برفة عامة ك الجدائخ برفة خاصة إلا انو لع يتع تحجيج 
تعخيف مػحجا ك شػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػاملا ليا ك نطخا لسا تتسيد بو مغ خرائز حالت دكف إيجاد حمػؿ ك شخؽ 
لسػاجيتيا ك مكافحتيا مغ بيشيا انيا تقع في العالع الإفتخاضي عمى خلاؼ الجخيسة التقميجية التي تقع في 

.الػاقع السمسػس   
 

: الشتائج الآتية ك بشاءا عمى ماسبق تػصمشا إلى  
.الجخيسة الالكتخكنية ضاىخة حجيثة ك بالتاي مغ السحتسل ضيػر أنػاع أخخى مغ الجخائع السعمػماتية -   
.الجخيسة الالكتخكنية لا تترف بالعشف في حجكتيا -  
.دكافع إرتكاب الجخيسة الالكتخكنية ىػ الخبح بالجرجة الأكلى -  
.جياز الحاسػب الالي ىػ الأساس في ارتكاب الجخيسة الالكتخكنية -  
 

: التهصيات  الآتية ك نخمز إلى بعس  
.العسل عمى إيجاد تعخيف مػحجا ك شاملا لمجخيسة الالكتخكنية -  
.ىحا الشػع مغ الجخائع لو جػانب سمبية خصيخة تيجد امغ ك سلامة الفخد ك السجتسع -  
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.إف الجخيسة الالكتخكنية تتدع بالغسػض حيث يرعب إثباتيا ك التحقيق فييا -  
 

:السراجع   
، مكتب دار الثقافة "الجخيسة السعمػماتية " محمد أميغ أحػػػػػػػػػػػػػػػػسج الذػابكة ،جخائع الحاسػب ك الانتخنت ، - 

.  ، الصبعة الاكلى 2004لمشذخ ك التػزيع ، عساف الاردف ،   
عمي كػػػػػػػػػػػػحمػش، جخائع الحاسػب ك أساليب مػاجيشيا ،مجمة الذخشة ، السجيخية العامة الامغ الػششي ،عجد - 

.2007 جػيمية 84،13  
نيمة عبج القادر السػمشي ، الجخائع السعمػماتية ، ماجيدتيخ في القانػف الجشائي السعمػماتي ، دار الثقافة -

.20ص -2008 ـ ،الصبعة الاكلى ، الاصجار الاكؿ ،2008 ق 1429لمشذخ ك التػزيع   
، دراسة مقارنة ،مشذػرات "الجخائع الإلكتخكنية "عبج الله عبج الكخيع عبج الله، جخائع السعمػماتية ك الانتخنت - 

. ، الصبعة الاكلى 2007الحمبي الحقػقية ، بيخكت ،  
.2008دار الفكخ الجامعي ، : خالج مسجكح إبخاهيع ، الجخائع الإلكتخكنية، الصبعة الاكلى الإسكشجرية -   
جلاؿ محمد الدغبي ، اسامة احسج السشاعدة ، جخائع تقشية نطع السعمػمات الالكتخكنية ، دراسة مقارنة ، دار - 

.، الصبعة الاكلى 2010التقافة لمشذخ ك التػزيع ، عساف ،   
محسػد إبخاهيع الغازي ، الحساية الجشائية لمخرػصية ك التجارة الالكتخكنية ، مكتب الػفاء القانػنية ، - 

  .2014الاسكشجرية ، الصبعة الاكلى ، 
  . 2015غشية باشمي ، الجخيسة الإلكتخكنية ، دراسة مقارنة ، الجار الجدائخية لشذخ ك التػزيع ،الجدائخ ، -
ادىع باسع نسخ بغجادي ، كسائل البحت ك التحخي عغ الجخائع الالكتخكنية ، اشخكحة بجرجة ماجيدتيخ في - 

  .2018القانػف العاـ بكمية الجراسات العميا ، جامعة الشجاح الػششية ، نابمذ ، فمدصيغ 
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 خرهصية الجريسة الإلكترونية

 :السمخص
تعج الجخيسة الإلكتخونية ضاىخة إجخامية حجيثة أفخزتيا الثػرة السعمػماتية نتيجة الاستغلال الديئ 
لتقشياتيا إذ أصبح اقتخان الحاسب مع الإنتخنت وسصا ملائسا لارتكاب ىحا الشػع مغ الجخائع يسثل انتياكا 
وتيجيجا حقيقيا للأفخاد والجول، تتجاوز أحيانا خصػرة الجخائع التقميجية ويدداد الأمخ تعقيجا لمصابع الخاص 
الحي تتدع بو مغ عجة جػانب بجء بخرائريا وفاعميا والأركان القائسة عمييا، الأمخ الحي دفع السذخع 
في إشار الحساية الجشائية مغ مخاشخ ىحه الجخيسة تخريز مجسػعة مغ الشرػص القانػنية التي تقخ 

 .بتجخيسيا والسعاقبة عمييا
 الجخيسة الإلكتخونية، السجخم السعمػماتي، الأنطسة السعمػماتية، الحاسب الآلي، :الكمسات السفتاحية

 .الأنتخنت
Abstract: 

Cybercrime is a modern criminal phenomenon produced by the 

information revolution as a result of the bad exploitation of its technologies, The 

association of the computer with the Internet has become an appropriate medium 

for committing this type of crime. It represents a violation and a real threat to 

individuals and countries, sometimes exceeding the danger of traditional crimes. 

With its characteristics, perpetrator and the pillars based on it, which prompted 

the legislator within the framework of criminal protection from the dangers of 

this crime to allocate a set of legal texts that recognize its criminalization and 

punishment. 

Keywords : electronic crime, information criminal, information systems, 

computer, the Internet. 
 
 

 : مقدمة
شكمت الثػرة السعمػماتية قفدة نػعية وحزارية في حياة الأفخاد والجول نتيجة لسا جاءت بو مغ 

تقشيات متصػرة متسثمة أساسا في تكشػلػجيات الحػاسيب والأجيدة الحكية واقتخانيا بالذبكة العشكبػتية التي 
أصبحت ضخورة حتسية تفخض وجػدىا عمى الجول في ضل عرخ الخقسشة إذ أصبح الػعي بأىسيتيا 

مطيخا مغ مطاىخ تقجم ورقي الذعػب والأمع، فتدايج الاعتساد عمييا بذكل أساسي في تدييخ السجتسعات 
ضسشسختمف القصاعاتلامتيازاتيا وإيجابيتيا الكبيخة كالدخعة والجقة في تجسيع السعمػمات و تخديشيا 

mailto:reffaf.lakhdar@gmail.com
mailto:reffaf.lakhdar@gmail.com
mailto:fairouz.maouche@univ-bba.dz
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ومعالجتيا خاصة وأن الصخق التقميجية أصبحت غيخ كاؼية لتمبية حاجيات السدتفيجيغ، إلا أن الاستغلال 
والاستعسال الديئ ليحه التقشيات والأنطسة السعمػماتية في غيخ الغخض التي وججت مغ أجمو أدى إلى 
خمق نػعا ججيج مغ الجخائع يذكل تيجيجا ومداسا غيخ مذخوع بحقػق الأشخاص وحخياتيع ناهيظ عسا 

يدببو مغ انتياكات خصيخة عمى الرعيج الجولي والػششي،وىػ ما يعخف بالجخيسة الإلكتخونية مسا يجعميا 
تشفخد بصبيعة خاصة مختمفة عغ الجخائع التقميجية تشعكذ في عجة جػانب خاصة ما تعمق بجانبيا 

ما مدى خرهصية الجريسة الإلكترونية من : السػضػعي، الأمخ الحي يجفعشا لصخح التداؤل الآتي
 .الشاحية السهضهعية؟

في محاولتشا للإجابة عمى الإشكالية السصخوحة اعتسجنا عمى السشيج الػصفي التحميمي نطخا 
لصبيعة السػضػع وخرػصيتو مغ أجل محاولة تحجيج أىع الخرػصيات التي تتسيد بيا الجخيسة 

الإلكتخونية، ولجراسة ىحا السػضػع ومحاولة الإلسام بو ارتأيشا تقديسو إلى ثلاثة أجداء، يتشاول الجدء الأول 
خرائز الجخيسة الإلكتخونية، أما الجدء الثاني ؼيعالج الصابع الخرػصي لسختكبي الجخيسة الإلكتخونية، 

 .و الجدء الثالث يتعمق بخرػصية أركان الجخيسة الإلكتخونية
 

 خرائص الجريسة الإلكترونية: أولا
نطخا لارتباط الجخيسة الإلكتخونية بالسجال السعمػماتي جعميا تشفخد بسجسػعة مغ الخرائز 

 : تسيدىا عغ الجخيسة التقميجية الستسثمة أساسا في
 : الجريسة الإلكترونية من الجرائم الهادئة الهاقعة في بيئة معمهماتية/ 01

تقع الجخائع الإلكتخونية أثشاء عسمية السعالجة الآلية لمبيانات والسعصيات الخاصة بالكسبيػتخ في 
أي مخحمة مغ السخاحل الأساسية لتذغيل نطام السعالجة الآلي لمبيانات سػاء عشج مخحمة إدخال البيانات أو 

، وىحا لا يتع إلا في حزػر وسيمتيغ ميستيغ ألا وىسا 1أثشاء مخحمة السعالجة أو مخحمة إخخاج السعمػمات
الحاسب الآلي وشبكة الأنتخنت إذ يسثل ىحا الشطام الذخط الأساسي لتػفخ وتحقق الجخيسة السعمػماتية، 

وتبعا لحلظ يجعميا تتدع بالصبيعة اليادئة لأن ارتكابيا لا يحتاج إلى قػة عزمية كسا ىػ الحال في الجخائع 
 إذ لا تحتاج إلى العشف فكل ما تحتاج إليو ىػ القجرة والتعامل "soft crime"التقميجية، بحيث يصمق عمييا

 .2مع جياز الحاسػب بسدتػى تقشي يػضف في ارتكاب الأفعال غيخ السذخوعة
 :الجريسة الإلكترونية عابرة لمحدود الهطشية/ 02

جعمت الإنتخنت العالع قخية صغيخة مغ خلال خمق ما يدسى بالسجتسع السعمػماتي الافتخاضي إذ 
بو تخترخ السدافات بيغ مختمف دول العالع حيث لا وجػد لقيػد زمشية أو مكانية تقف أمام نقل 

                                                           
1

، يذكزة نُُم ػهاصة انًاجظتُز، تشـؾ الوشكلات العلوٍة والقاًىًٍة للجرائن الإلكحروًٍة دراسة هقارًةعبض الله صغغ انعجًٍ، 

 .24، ؽ2014لاَىٌ عاو، جايعت انؼزق الأوطظ، 
2

 .58ؽ،2008، انطبعت الأونً، صار انخمافت نهُؼز و انتىسَع، الأرصٌ، الجرائن الوعلىهاجٍةَهلا عبض انماصر،
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السعمػمات، لحلظ فسغ الديػلة أن يكػن السجخم في بمج والسجشى عميو مقيسا في بمج آخخ مسا يعشي أن 
مداحة مدخح الجخيسة الإلكتخونية لع تعج محمية وإنسا أصبحت عالسية حيث يتع ارتكابيا عبخ السدافات لا 

يتػاجج فييا الفاعل عمى مدخح الجخيسة بل يختكب جخيستو عغ بعج، و بالتالي يكػن ىشاك تباعج مكاني  
، وىشا تطيخ الحاجة إلى وجػد تشطيع دولي وداخمي متلائع معو لسكافحة 1بيغ  الفعل الإجخامي والشتيجة

،كسا أن ىحه الخاصية تثيخ العجيج مغ السذكلات القانػنية بسا أنيا 2ىحا الشػع مغ الجخائع و ضبط فاعميتيا
تخخج عغ الحجود الػششية كسذكمة الديادة و الاختراص القزائي ، تحجيج القانػن الػاجب التصبيق و 

 .3الإشكالية الستعمقة بإجخاءات السلاحقة القزائية
 :الجرائم الإلكترونية  صعبة الاكتذاف والإثبات/02

يرعب اكتذاف الجخيسة الإلكتخونية نطخا لمصبيعة الغيخ السادية التي تتدع بيا، فيي جخيسة 
يديل إخفاء معالسيا وأدواتيا بالإضافة إلى نقز خبخة الذخشة وجيات القزاء والإدعاء ضسغ السيجان 

،خاصة وأن السجخم يدتصيع محػ وإزالة الجلائل بذكل كامل في ضخف 4السعمػماتي في الكذف عشيا
وجيدىحا مغ جية، ومغ جية أخخى فالجاني يختكب ىحه الجخائع في دول أخخى مختمفة عغ بمج السجشى 
عميو، كسا أن ىحا الأخيخ قجيداىع في صعػبة اكتذاف الجخيسة السعمػماتية مغ خلال اتخاذ إجخاءات 
إدارية داخمية دون الإبلاغ عشيا لمدمصات السخترة تجشبا للإضخار بدسعتو أو مكانتو أو ىد الثقة في 

 .، وبالتالي فإن اكتذافيا في معطع الأحيان يكػن بسحس الرجفة5كفاءتيا
وإذا تع اكتذاف الجخيسة السعمػماتية فإن إثباتيا يكػن صعبا نطخا لمصبيعة الخاصة لمجليل السثبت 

، فزلا عغ 6ليا فيػ ليذ بجليل مخئي ممسػس حيث يرعب الػقػف عميو والتسكغ مغ الإحاشة بو
إمكانية تجميخ كل ما يدتخجم كجليل للإثبات في دقائق معجودة، إضافة إلا أن عجم ملائسة الأدلة التقميجية 

في القانػن الجشائي في إثباتيا ومغ ثع يمدم البحث عغ أدلة ججيجة حجيثة ناتجة عغ ذات الحاسب ومغ 
ىشا تبجأ صعػبات البحث عغ الجليل، وتبجأ مذكلات قبػلو إن وجج، ومجى مػثػقيتو ومرجاقيتو عمى 

 .7إثبات وقائع الجخيسة
 الجرائم الإلكترونية مغرية تتدبب في أضرار فادحة/03

 إذا كانت بعس الجخائع التقميجية تحتاج مغ مختكبييا قػة عزمية فإن الجخائع السعمػماتية لا 
تحتاج إلى مثل تمظ القػة العزمية لتشفيحىا وإنسا إلى قػة عمسية وقجر مغ الحكاء وميارة في تػضيف 

                                                           
1

، يذكزة نُُم ػهاصة انًاجظتُز، تشـؾ لاَىٌ انعاو ، كهُت انذمىق و الحواٌة الجٌائٍة للوعلىهات على شبكة الأًحرًثفتُذت رؿاع، 

 .43، ؽ2011/2012انعهىو انظُاطُت، جايعت أبى بكز بهماَض، تهًظاٌ، 
2

 .20عبض الله صعغ انعجًٍ،انًزجع انظابك، ؽ
3

، يجهت انفمه انماَىٍَ وانظُاطٍ، كهُت انذمىق وانعهىو انظُاطُت، جايعت ، عي خصىصٍة الجرٌوة الوعلىهاجٍةرًَت بٍ عًُزوع

 .78، ؽ23/10/2021، 02، انعضص02تُارث، انًجهض
4

، 07، يجهت انماَىٌ و انعهىو انظُاطُت، انًجهض خصىصٍة الجرٌوة الوعلىهاجٍة بٍي الحجرٌن والعقابكزًَت بزٍَ، ادًض بىنًكادم، 

 .85، ؽ2021، 02انعضص
5

 .45فتُذت رؿاع، انًزجع انظابك، ؽ
6

 .85رًَت بٍ عًُزوع، انًزجع انظابك ، ؽ
7

. 45 فتُذت رؿاع، انًزجع انظابك، ؽ 
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، بالإضافة إلى 1ذلظ،كسا أن الجاني في سبيل تشفيحىا لا يحتاج مغ الػقت إلا ثػان أو دقائق معجودات
صعػبة اكتذافيا وإثباتيا وما يسكغ أن تجره مغ أمػال وأرباح شائمة يجعميا مرجر إغخاء لتشفيحىا مسا 

يؤدي إلى خدائخ فادحة إذ مغ شأنيا السداس بالسخكد الحدابي والإداري وتشقلات الأمػال  والاستثسارات 
سػاء في السشذآت العامة أو الخاصة وتيجيج قجسية وسخية الحياة الخاصة والحخية الدياسية بالسداس 
بالسعمػمات الذخرية لسختمف فئات الأشخاص أو إذا تعمقت بالسعمػمات الخاصة بإدارة الجولة وعسل 

 .2الحكػمة خاصة ضسغ السجال الأمشي
فقج أثبتت العجيج مغ الجراسات أن الأضخار الشاجسة عغ الجخائع السعمػماتية تفػق بكثيخ عغ تمظ 

للأمغ الديبيخاني عغ مجى " مكافي"الشاجسة عغ الجخائع التقميجية مغ بيشيا الأبحاث التي أجختيا شخكة 
 تخيميػن دولار أي ما 2018الزخر السالي الحي أحجثتو جخائع الإنتخنت عمى مدتػى العالع الحي بمغ سشة 

في دراسة " آي بي أم سكيخوتد"، و كذفت شخكة 3في السئة مغ الشاتج السحمي الإجسالي العالسي1يعادل 
 حيث 2021 في السئة خلال الشرف الأول مغ عام 93حجيثة عغ زيادة اليجسات الإلكتخونية بشدبة 

 11كان الاستيجاف يذسل بكثخة الذخكات حيث تقع اليػم شخكة ضحية للاعتجاءات الإلكتخونية كل 
 .4ثانية
 الطابع الخرهصي لسرتكب الجريسة الإلكترونية: ثانيا

إن ارتباط الجخيسة الإلكتخونية بتكشػلػجيا السعمػمات أدت إلى ضيػر فئة ججيجة مغ السجخميغ 
يعخفػن باسع مجخمي السعمػماتية تختمف عغ فئة السجخميغ العاديغ مغ عجة جػانب يدتجعي  تحجيجىا 

إلى الػقػف عشج مفيػم ىحا الشػع الخاص والججيج مغ السجخميغ مغ خلال التصخق إلى تعخيفو 
 .وخرائرو، وتحجيج أصشافو ودوافع ارتكابو لسثل ىحه الجخائع

 :تعريف السجرم السعمهماتي / 01
يرصمح عمى الجاني في الجخيسة الإلكتخونية ضسغ السجال السعمػماتي بإسع الياكخ  تبعا لخبخاء 
السعمػماتية الإلكتخونية فيػ الحي يقػم بعسميات الاختخاق والتخخيب عبخ شبكة الأنتخنت أما ضسغ السجال 

القانػني ؼيرصمح عميو بالسجخم السعمػماتي أو الإلكتخوني، ويقرج بو الذخز الحي يختخق الحاسب 
الآلي ويجج متعة في فحز واستكذاف عغ كثب نطام قابل لمبخمجة ويدعى إلى تػسيع معارفو في ىحا 

، وىشاك مغ يعخفو بأنو كل شخز سػاء كان شفل أو رجل أو أنثى يأتي بأفعال 5السجال إلى أقرى حج
إرادية تذكل سمػكا إيجابيا أو سمبيا باستخجام تقشية السعمػماتية لإحجاث نسػذج إجخامي بالاعتجاء عمى حق 

                                                           
1

، يجهت انضراطاث والأبذاث، جايعت سَاٌ خصىصٍة الجرٌوة الإلكحروًٍة وجهىد الوشرع الجسائري فً هىاجهحهامحمد سهُفت، 

 .375، ؽ 2009، انجهفت، 1، انعضص1عاػىر، انًجهض 
2

، 5، يجهت يزكش انضراطاث، انكىفت، انعزاق، انًجهض  الجرٌوة الوعلىهاجٍة وأزهة الشرعٍة الجسائٍةعاصل َىطف عبض انُبٍ انؼكزٌ، 

 .116، ؽ2008انعضص انظابع، 
3
http//m-youm7.com,،  22:00 ، انظاعت 15/07/2022اطهع عهُه بتارَز .

4
http/www.idependentarabia.com 16 :12، انظاعت2022 جىاٌ 28، اطهع عهُه بتارَز .

5
 يجهت َىيُزوص الأكاصًَُت، جايعت أو بكز بهماَض، انًجهض انخاٍَ، انعضص خصىصٍة الوجرم الوعلىهاجً و دوافعه،بؼزي غزَبٍ، 

 .103، ؽ2021انخاٍَ، 
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، أو ىػ السجخم الإلكتخوني الخقسي الحي لجيو القجرة بػاسصة خبخاتو العالية في الإعلام الآلي 1أو مرمحة
عمى تحػيل لغتو إلى لغة رقسية وتخديشيا واستخجاعيا باستخجام الحاسػب الإلكتخوني الخقسي وممحقاتو 

ووسلائل الاترال الخقسية بأداء فعل أو الامتشاع عشو مسا يحجث اضصخابات في السجتسع الجولي أو 
، ونطخا لمتعخيفات السختمفة لمسجخم السعمػماتي 2السحمي لسخالفتو قػاعج الزبط الاجتساعي محميا ودوليا

يسكغ القػل أن القيام بعسل أو الامتشاع عغ عسل يتع ارتكابو في ضل استخجامات تكشػلػجيا الإنتخنت 
 .وتقشياتػأنطسة السعمػماتية قج حطخه السذخع يصمق عمى مختكبو تدسية السجخم الإلكتخوني

 خرائص  السجرم السعمهماتي/ 02
 :السجرم السعمهماتي يتستع بالذكاء والخبرة والسهارة/أ
يتسيد السجخم السعمػماتي بالحكاء والاحتخاؼية والسيارة في السجال السعمػماتي نطخا لأن ارتكاب  

الجخيسة الإلكتخونية يتصمب قجرا كبيخا مغ الحكاء لاتراليا بأكثخ السياديغ تصػرا وحاجة إلى مقجرة عقمية 
وذىشية، فالسجخم يدتخجم قػتو العقمية الستسثمة في الحكاء ولا يمجأ إلى استخجام القػة العزمية كالعشف 

والإتلاف السادي وبالتالي يسكغ القػل أن الإجخام السعمػماتي ىػ إجخام الأذكياء بالسقارنة بالإجخام التقميجي 
، حيث أن اكتدابو لمحكاء والسيارة والاحتخاؼية قج يكػن عغ شخيق الجراسة 3الحي يسيل إلى العشف

الستخررة أو الخبخة السكتدبة في مجال السعمػماتية، فذخرية السجخم السعمػماتي لصالسا ارتبصت 
برػرة الذخز السيػوس بتقشية السعمػماتية الحي يتسيد بالقجرة عمى اختخاق الشطع السعمػماتية والتلاعب 

 .بيا وبالتالي يتسكغ مغ الػصػل إلى شخق وأساليب ججيجة ومبتكخة لتشفيح مبتغاه
 

 : السجرم السعمهماتي شخص اجتساعي/ب
نتيجة لتسيد السجخم السعمػماتي بالحكاء فإنو يداعجه عمى عسمية التكيف مع مجتسعو ؼيعتبخ 
شخرا اجتساعيا بصبعو يعير ويسارس حياتو وعسمو بتػافق مع الأشخاص السحيصيغ بو،إلا أن ىحا 
التكيف الإجتساعي مع شخريتو الإجخامية يؤدي إلى زيادة خصػرتو بدبب شعػره أنو محل ثقة مغ 
، 4مجتسعو وأنو خارج إشار الذبيات مسا قج يجفعو إلى التسادي في ارتكاب الجخائع التي قج لا تكتذف
ونتيجة لانجماجو في السجتسع  يعتبخ ححرا لكذف أمخه مسا يجعمو حخصا وعمى ححر دائع في اتباع 

 .5أسمػب تجميخ ومحػ لكل البيانات الشاتجة عغ فعمو
 السجرم السعمهماتي يتستع بالدمطة تجاه الشظام السعمهماتي /ج

                                                           
1

، بُهُىفُهُا نضراطاث انًكتباث هقاربة هفاهٍوٍة: ، الجرٌوة الإلكحروًٍة و الوجرم الوعلىهاجًرضا عظال، عًاص عبض انزساق

 .155، ؽ30/03/2020، 05وانًعهىياث، جايعت انعزبٍ تبظٍ، تبظت، انعضص 
2

 .26 ،ؽ2009، صار انفكز انجايعٍ، الاطكُضرَت، يـز، جرائن الوعلىهاجٍةسانض يًضوح ابزاهُى، 
3

 .78، ؽ، الورجع السابقَهلا عبض انماصر انًىيٍُ
4

 .79َهلا عبض انماصر، انًزجع انظابك،ؽ 
5

، 2015، جىاٌ 40، يجهت انعهىو الإَظاَُت، جايعت محمد سُضز، بظكزة، انعضصشخصٍحهىأصٌافه: الوجرم الوعلىهاجًدظٍُ ربُعٍ، 

 .290ؽ
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استغلال السجخم السعمػماتي لمخبخة و السيارات والحكاء التي يتسيد بيا تسكشو مغ الديصخة الفعمية 
عمى الشطام السعمػماتي وتديل عميو ارتكاب جخيستو تبعا لمسعمػمات و البيانات الستػفخة لو، كالخقع الدخي 

 ..الخاص لمشطام معيغ، أو فتح ممفات وقخاءتيا 
 أصشاف السجرم الإلكتروني /03

إن اختلاف الأسباب و الػسائل السؤدية إلى ارتكاب الجخيسة الإلكتخونية يؤدي إلى وجػد أصشاف 
عجة لسجخمي السعمػماتية اختمف الفقياء والعمساء في ترشيفيع تبعا لاختلاف الداوية التي يشطخ مشيا إليو 

 :إذ يسكغ إجساليع ؼيسا يمي
 : صشفي مجرمي السعمهماتية الههاة /  أ

يشجرج ضسغ فئة مجخمي السعمػماتية اليػاة كل مغ العابثػن والقخاصشة اليػاة، فالبشدبة لرشف 
العابثػن أو مايدسى برغار نػابغ السعمػماتية ىع الذباب والسخاىقػن السيتسيغ والسيػسيغ بالسعمػماتية إذ 

يختكبػن أفعال إجخامية  في الغالب تكػن مغ أجل إبخاز قجراتيع في التسكغ مغ عالع السعمػماتيةحبا 
بأنيع تمظ الصائفة التي تختكب أفعاليا بغخض التدمية فيع لا ييجفػن " للاكتذاف، وقج عخفيع دون باركخ

 ".إلى تعصيل أو سخقة الأنطسة السعمػماتية وإنسا ىجفيع الخئيدي ىػ المعب مغ أجل التدمية
أما بالشدبة لفئة القخاصشة اليػاة ويرصمح عمييع بالياكخز ويقابمو في المغة العخبية بالقخاصشة أو 
السختخق حيث ضيخ ىحا الرشف في الدتيشيات مغ القخن العذخيغ إذ كان يقترخ عمى شمبة الحاسػب 

، تتفػق ىحه الفئة عمى العابثػن عمسا ومعخفة وخبخة في مجال السعمػماتية وىع في العادة 1والاترال
مختريغ ضسغ مجال السعمػماتية، فيع متصفمػن يتحجون إجخاءات أمغ الشطع والذبكات ولا تتػفخ لجييع 

، وتشقدع ىحه الفئة بجورىا إلى أربعة أصشاف تتسثل في القبعات 2في الغالب الأعع دوافع حاقجة أوتخخيبية
البيزاء ويكػن ىجفيع كذف الثغخات الامشية ونقاط الزعف الأنطسة السعمػماتية وإبلاغ السدؤوليغ 

لترحيحيا، والقبعات الخمادية التي تدتغل وتدتفيج مغ نقاط الزعف الأنطسة السعمػماتية، والقبعات 
 .3الدػداء ىع فئة غايتيع خخق الأنطسة السعمػماتية مغ أجل تحقيق الخبح برفة غيخ مذخوعة

 :صشف مجرمي السعمهماتية السحترفين/ ب
ويذسل ىحا الرشف كل مغ القخاصشة السحتخفػن، السجخمػن السعمػماتيغ السحتخفػن في إشار 

 .الجخيسة السشطسة، السجخمػن السعمػماتيػن الستصفمػن، السػضفػن العاممػن في مجال الأنطسة السعمػماتية
بالشدبة لمقخاصشة السحتخفػن أو الكخاكد يعتبخون مغ أخصخ مجخمي السعمػماتية الحيغ تتجاوز أعسارىع - 
 سشة ليع قجرات وخبخات عالية في مجال الحاسب الآلي، يسثمػن تيجيجا كبيخا للأنطسة والتقشيات 25

                                                           
1

، 15،  يجهت انًفكز، كهُت انذمىق و انعهىو انظُاطُت، جايعت محمد سُضز بظكزة، انعضص خصىصٍة الوجرم الوعلىهاجًطهاو سهُهٍ،  

 .406،ؽ 2017جىاٌ 
2

، يذكزة نُُم ػهاصة انًاطتز، تشـؾ انماَىٌ انشاؽ و السلىك الإجراهً للوجرم الوعلىهاجًؿانخ بٍ يُـىر، كىع أَُظت، 

 .36، ؽ2014/2015انعهىو انجُائُت، كهُت انذمىق و انعهىو انظُاطُت، جايعت عبض انزدًاٌ نٍ يُزة، بجاَت، 
3

 .296دظٍُ ربُعٍ، انًزجع انظابك، ؽ
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السعمػماتية لػصػليع إلى مخحمة كبيخة مغ التػغل ضسغ عالع السعمػماتية والييسشة والديصخة الكاممة عمى 
تقشيات الحاسػب والذبكة السعمػماتية، تعكذ اعتجاءاتيع ميػلا إجخامية خصخة تشبئ عغ رغبتيا في إحجاث 

وقج أصبحت في الػقت الحالي مدألة إعجاد البخامج السعمػماتية الخبيثة ومػاجية كل ماىػ . 1التخخيب
 .2محطػر بيجف الكدب السادي مغ السيام الخئيدية التي تتػلاه ىحه الفئة

السجخمػن السعمػماتيػن السحتخفػن في إشار الجخيسة السشطسة ؼيقرج بيع الجساعات الإجخامية كالساؼيا - 
والعرابات السخترة التي يكػن ىجفيا الخبح السادي بصخق غيخ شخعية باستغلال شبكة الأنتخنت وتقشيات 

السعمػماتية في ارتكاب الجخائع السشطسة مغ أجل تحقيق الأرباح الصائمة كشيب الأمػال وتحػيميا بصخق 
غيخ مذخوعة لحداباتيع أو غديل الأمػال، اختخاق شبكات السعمػمات الخاصة بالجول والسؤسدات السالية 

 .إلخ..الكبخى 
السجخمػن السعمػماتيػن الستصخفػن فيع مجسػعة الأشخاص لجييع معتقجات وأفكار اجتساعية أو سياسية - 

أو ديشية يجافعػن عشيا ويخغبػن في فخضيا بالمجػء إلى ارتكاب أفعال خصيخة ضج الأنطسة السعمػماتية 
 .دون أن يكػن اليجف الخبح السادي

السػضفػن العاممػن في مجال الأنطسة السعمػماتية ىع السػضفػن الحيغ يكػن الشطام السعمػماتي مجال - 
عسميع ونطخا لمسيارات والسعخفة التقشية ومعخفتيع التي يتستعػن بيا فإنيع يقتخفػن بعس الجخائع السعمػماتية 

، وبالتالي نطخا للإرتباط الػشيج بػضيفتيع يجعميع محل 3التي مغ السسكغ أن تحقق أىجافيع الذخرية 
 .ائتسان وثقة مسا يديل عمييع عسمية ارتكاب الجخائع

 : ارتكاب السجرم السعمهماتي لمجريسة الإلكترونيةدوافع/04
الجافع ىػ العامل السحخك للإرادة إذ ىػ قػة نفدية تجفع الإرادة إلى الاتجاه نحػ ارتكاب الجخيسة  

، فشطخا لتعجد أصشاف مجخمي السعمػماتية فإن دوافع 4بػية تحقيق غاية معيشة تختمف مغ مجخم لآخخ
وبػاعث ارتكابيا تختمف مغ مجخم لآخخ إذ مشيا ما يتعمق بالجوافع الذخرية والبعس الآخخ يخجع إلى 

 .دوافع داخمية
 :الدوافع الذخرية/أ

يقرج بالجوافع الذخرية تمظ العػامل المريقة بذخرية السجخم السعمػماتي والتي تجفعو لارتكاب 
 :، إذ تتعجد وتختمف مغ مجخم لآخخ يسكغ حرخىا ؼيسا يمي5الجخيسة السعمػماتية

إذ يعتبخ الدبب الأول لانتذار الإجخام الإلكتخوني، إذ ىػ الجافع : الخغبة في تحقيق الخبح السادي -
الأول والحافد لمسجخم السعمػماتي مغ أجل تحقيق الكدب السالي الدخيع والصائل عغ شخيق التلاعب 

                                                           
1

 .84َهلا عبض انماصر، انًزجع انظابك،ؽ
2

 .297دظٍُ ربُعٍ، انًزجع انظابمٍ ؽ 
3

 .86َهلا عبض انماصر يىيٍُ، انًزجع انظابك، ؽ 
4

، يذكزة نُُم ػهاصة انًاجظتُز، تشـؾ عهى الإجزاو وعهى انعماب، كهُت انذمىق السلىك الإجراهً للوجرم الوعلىهاجًدًشة عمىٌ، 

 .46، ؽ2011/2012وانعهىو انظُاطُت، جايعت انذاد نشضز، باتُت، 
5

 .109بؼزي غزَبٍ، انًزجع انظابك، ؽ
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بالأنطسة السعمػماتية لمسؤسدات السالية، فقج أشارت الجراسات إلى أن السحخك الأساسي لأنذصة 
احتيال الكسبيػتخ وؼيسا بعج احتيال الإنتخنت ىػ تحقيق الكدب السالي تبعا لجراسة قجيسة أجخاىا الفقيو 

 .1باركخ
يقػم مجخمي السعمػماتية مغ أجل استطيار قجراتيع :  الخغبة في قيخ الشطام السعمػماتي وإثبات الحات -

والحرػل عمى الاعتخاف الاجتساعي بكفاءتيع وإثبات الحات بارتكاب أفعال محطػرة لايجركػن 
بخصػرتيا ضسغ السجال السعمػماتي تسثل ليع انترار عمى تقشية الأنطسة السعمػماتية، كسا أن اختخاق 

الأنطسة السعمػماتية وكدخ الحػاجد الأمشية يذكل متعة كبيخة وتدمية ليع يؤدي ذلظ إلى الخغبة في 
 .، يتػفخ ىحا الجافع عادة لجى فئة مجخمي السعمػماتية اليػاة 2تحقيق الحات وقيخ الشطام السعمػماتي

قج يكػن الغخض مغ ارتكاب الجخيسة السعمػماتية الحرػل عمى الججيج مغ :الخغبة في التعمع - 
 .3السعمػمات مغ خلال البحث والاكتذاف والعسل ضسغ مجسػعة والتعمع مغ بعزيع البعس

 :دوافع خارجية/ب
تتػفخ ىحه الجوافع عادة لجى فئة مجخمي السعمػماتية السحتخفيغ وتتسثل في كل مغ دافع الانتقام 

 :وإلحاق الزخر والجافع الدياسي
دافع الانتقام وإلحاق الزخر الحي يتجدج لجى فئة السػضفػن العاممػن في مجال الأنطسة السعمػماتية -

نتيجة لمزغػشات ومذكلات متعمقة بػضيفتيع يجفعيع الأمخ لارتكاب مثل ىحه الأفعال بجافع الانتقام مغ 
 .رب العسل أو مغ السؤسدة إذ يكػنػن في وضعية مشاسبة مغ خلال استغلال وضيفتيع لتشفيح مبتغاىع

 حيث يكػن القرج مغ ارتكاب ىحه الجخائع لأغخاض سياسية تطيخ في شكل اعتجاءات :الجافع الدياسي-
إلكتخونية تدعى إلى تعصيل السػاقع التي تجعػ إلى العشرخية أو الجفاع عغ مبادئ الحخية الإندانية،  وقج 

 .4يتحػل الجافع الدياسي إلى دافع إرىابي مغ خلال التحخيس عمى القتل والتسخد والعريان السجني
 خرهصيةأركان الجريسة الإلكترونية: ثالثا

غيخت الجخيسة الإلكتخونية العجيج مغ السبادئ القانػنية في القانػن الجشائي باعتبارىا جخيسة 
مدتحجثة تتخح صػرا عجيجة نطخا لمتصػرات الدخيعة في السيجان السعمػماتي التي أدت إلى وجػد تقشيات 

وأساليب ججيجة للاختخاق والقخصشة صعب مجاراتو مغ شخف الدمصة التذخيعية بحيث أصبحشا نعير ؼيسا 
، إذ يرعب حرخ صػر الجخائع الإلكتخونية الأمخ الحي يؤدي إلى تػسيع 5يسكغ تدسيتو الصػفان الخقسي

 .مزاميغ الأركان العامة لمجخيسة السعمػماتية الستسثمة أساسا في الخكغ الذخعي والسادي والسعشػي 
 الركن الذرعي لمجريسة الإلكترونية/ 01

                                                           
1

، يجهت صراطاث وأبذاث، جايعت سَاٌ عاػىر، الجرٌوة الإلكحروًٍة، هقاربة جحلٍلٍة لححذٌذ هفهىم الجرٌوة والوجرمطًُز ػعباٌ، 

 .128، ؽ2009، 01، انعضص01انجهفت، انًجهض
2

 .110بؼزي غزَبٍ، انًزجع انظابك،ؽ 
3

 .90َهلا عبض انماصر، انًزجع انظابك، ؽ
4

 .294، 293دظٍُ ربُعٍ، انًزجع انظابك،ؽ 
5

 .730، ؽ2018، 01، انعضص17، انًجهت الأكاصًَُت نهبذج انماَىٍَ، انًجهض هكافحة الجرٌوة الإلكحروًٍةأَُض انعذار، 
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يسثل الخكغ الذخعي الشز الحي يجخم الفعل ويحجد عقػبتو قبل وقػعو تبعا لأحكام السادة الأولى 
، والجخيسة الإلكتخونية "لاجخيسة ولاعقػبة أو تجابيخ أمغ إلا بشز:" التي تقزي بقػليا1مغ قانػن العقػبات

كغيخىا مغ الجخائع التقميجية نطخا لسخاشخىا تحتاج إلى ركغ شخعي مغ خلال إقخار وتبشي نرػص عقابية 
خاصة لسػاجيتيا والحج مغ ارتكابيا إلا أن ذلظ يثيخ عجة مذكلات تتسثل في تحجيج الصائفة التي يشجرج 

ضسشيا ىحا الشػع مغ الجخائع، بالإضافة إلى إشكالية السرصمحات نطخا لغسػض مفيػميا باعتبارىا غخيبة 
، وبشاء عمى ذلظ اختمفت الجول في وضع الشسط التذخيعي السشطع لمجخيسة 2عغ لغة القانػن 

الإلكتخونية،فشجج السذخع الجدائخيػضع مجسػعة مغ التشطيسات القانػنية الستعمقة بالجخيسة الإلكتخونية في 
 ضسغ القدع الدابع مكخر تحت عشػان السداس 3 الستزسغ قانػن العقػبات15-04كل مغ القانػن رقع 

 04-09، وضسغ القانػن رقع 7 مكخر 394 إلى 394بأنطسة السعالجة الآلية لمسعصيات في السػاد مغ 
 ومكافحتيا ضسغ 4الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلام والاترال

 مادة، ونتيجة ليحا التجخل التذخيعي فإن القاضي يسشع مغ قياس فعل لع يخد الشز عمى تجخيسو عمى 19
،إلا أن ىشاك مغ يخى عكذ ذلكشطخا لأن الشرػص القانػنية  لمجخيسةالإلكتخونية 5فعل ورد نز بتجخيسو

تحتػي عمى مرصمحات فزفاضة خاصة وأنيا لا تست صمة بمغة القانػن إذ يسكغ أن تذسل عجة جخائع 
وبالتالي تحتػي عمى أوجو تفديخ عجيجة حيث يكػن لمقاضي سمصة أكبخ في إسقاط عجد أكبخ مغ ىحه 

 .6الجخائع
 الركن السادي لمجريسة الإلكترونية / 02

يتسثل الخكغ السادي لمجخائع  السعمػماتية في الاعتجاء عمى أنطسة السعالجة الآلية لمسعصيات مغ 
 مكخر مغ قانػن 394خلال الجخػل أو البقاء عغ شخيق الغر إلى ىحه الأنطسة تبعا لأحكام السادة 

العقػبات، فالبشدبة لفعل الجخػل يتحقق بسجخد الػصػل إلى السعمػمات السخدنة داخل الشطام ودون عمع 
ورضا صاحبو لأن ىحا الشطام لا يدسح لمجخػل ؼيو إلا لأشخاص معيشيغ أويدسح بالجخػل لكغ مقابل 

،فالجخػل الغيخ السذخوع إلى نطع وقػاعج معالجة البيانات دون اشتخاط وجػد تلاعب بيحه البيانات 7نفقات
مغ عجمو يعج سمػكا إجخاميا وبالتالي فسجخد الجخػل بأي شكل أو وسيمة غيخ مذخوعة لمسػاقع الإلكتخونية 

،أما بالشدبة لفعل البقاء فيػ التػاجج 8أو الأنطسة الحدابية يجعل الشذاط الإجخامي في ىحه الحالة محققا
                                                           

1
 .1966 جىاٌ 11، انـاصرة  فٍ 49، َتضًٍ لاَىٌ انعمىباث، د ر د ، انعضص 1966 جىاٌ 10 انًؤرر فٍ 15-66الايز رلى 

2
، يذكزة نُُم ػهاصة انًاجظتُز، تشـؾ لاَىٌ جُائٍ وانعهىو انجُائُت، كهُت انذمىق، جايعت انجشائز الجرٌوة الوعلىهاجٍةآيال لارة، 

 .37،38، ؽ2001/2002،  1
3

 .2004 َىفًبز 10، انـاصرة بتارَز 71انًتًى نماَىٌ انعمىباث، د ر د، انعضص 2004 َىفًبز 10 انًؤرر فٍ 15-04 انماَىٌ رلى 
4

 انًتعهك بانمىاعض انشاؿت نهىلاَت يٍ انجزائى انًتـهت بتكُىنىجُاث الإعلاو 2009 أوث 05 انًؤرر فٍ 04-09انماَىٌ رلى 

 .2009 أوث 16، انـاصرة بتارَز 47والاتـال ويكافذتها، د د ر، انعضص 
5

، يجهت انضراطاث انماَىَُت فٍ انتؼزَع خصىصٍة أركاى الجرٌوة الوعلىهاجٍة فً الحشرٌع الجسائري، دًشة سضزٌ، دًشة عؼاع

 .173 ؽ، 2020، جىاٌ 2، انعضص 06انجشائزٌ، جايعت عًار حهُجٍ، الأغىاط، انًجهض 
6

، يذكزة نُُم ػهاصة انًاجظتُز فٍ انماَىٌ انعاو، كهُت انضراطاث انعهُا ، خصىصٍة الجرائن الوعلىهاجٍةَضاء َائم فاَش انًـزٌ، 

 .13، ؽ2017جايعت انُجاح انىطُُت، َابهض، فهظطٍُ، 
7

 .174دًشة سضزٌ، دًشة عؼاع،انًزجع انظابك، ؽ
8

 .85كزًَت بزٍَ، ادًض بىنًكادم، انًزجع انظابك، ؽ
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داخل نطام السعالجة الآلية لمسعصيات ضج إرادة مغ لو الحق في الديصخة عمى ىحا الشطام، أو يتجاوز 
السجة السدسػح لو بالبقاء فييا، أو عجم الاندحاب فػرا وقصع وجػده في نطام البيانات أو يصبع معمػمات 

، فتتسثل الرػرة البديصة في مجخد الجخػل أو البقاء غيخ السذخوع بيشسا 1حيغ يدسح لو بالخؤية فقط
الرػرة السذجدة تتحقق بتػافخ الطخف السذجد ليا وىػ يكػن في الحالة التي يشتج فييا عغ الجخػل أو 

 .2البقاء غيخ السذخوع إما محػ أو تغيخ في السعصيات السػجػدة في الشطام
 :الركن السعشهي / 03

 يسثل الخكغ السعشػي عسػما الجانب الشفدي الحي يختبط بالفعل فلا يكفي لقيام الجخيسة وقػع  
،فتػافخه في الجخائع الإلكتخونية يعج مغ الأمػر اليامة مغ 3الفعل بل يمدم أن يقع بسػجب إرادة حخة وواعية

أجل تحجيج نػع الجخيسة السختكبة ومشو يتحجد الشز الػاجب التصبيق،إذ يختمف الخكغ السعشػي في الجخائع 
 .السعمػماتية مغ جخيسة إلا أخخى خاصة وأنو يعتبخ مقياسا لتقديع الجخائع إلى عسجية وغيخ عسجية

فالسقرػد بالخكغ السعشػي في الجخائع السعمػماتية ىػ اتجاه إرادة الجاني إلى إحجاث الشتيجة 
، فتكتدب إرادة 4الجخمية وارتكاب إحجى الجخائع السعمػماتية السشرػص عمييا بالتذخيعات السختمفة 

الجاني شابع التجخيع مغ الفعل الإجخامي السختكب الشابع عغ ارتكابيا مع تػافخ عمسو بالآثار الستختبة 
 ما احتػتو 5 مكخر 394 مكخر إلى السادة 394، وتبعا لسا جاء في السػاد السشطسة في السػاد مغ 5عشو

،يطيخأن الجخيسة السعمػماتية جخيسة عسجية بامتياز ولا يفتخض فييا عشرخ "العسج"، "كالغر"مغ عبارات 
 .6الخصأ
 : خاتسة

في ختام دراستشا يسكغ القػل أن الجخيسة الإلكتخونية تعج نسصا حجيثا ضيخ وتصػر وانتذخ في 
ضػء التدييلات والامتيازات التي تقجميا الثػرة السعمػماتية التي تذكل مداسا بالحياة الخاصة للأفخاد 
وتيجيجا للأمغ القػمي والديادة، تشفخد بسجسػعة مغ الخرائز التيتسيدىا عغ الجخائع التقميجية تجعميا 

أكثخ خصػرة مشيا، مسا جعل السذخع الجدائخي كغيخه مغ التذخيعات السقارنة التجخل لإقخار مجسػعة مغ 
التشطيسات القانػنية لمحج والترجي ليا تتحجد مغ خلاليا أركانيا العامة، ما يأخحنا إلى عخض أىع الشتائج 

 :الستػصل ليا 
الدسة السسيدة لمكثيخ مغ الجخائع الإلكتخونية ىي أنيا جخيسة عابخة لمحجود الػششية لاتقترخ عمى  -

إقميع الجولة، وإنسا يكػن ىشاك بعج مكاني بيغ وجػد الجاني ومكان السجشى عميو الأمخ الحي 
 .يخمق عجة مذكلات متعمقة بالديادة 

                                                           
1

 .44آيال لارة، انًزجع انظابك، 
2

 42انًزجع َفظه، ؽ
3

 .71، ؽ2019، انطبعت انزابعت، صار بهمُض نهُؼز وانتىسَع، انجشائز، القاًىى الجٌائً العامعبض انزدًاٌ سهفٍ، 
4

 .19َضاء َائم فاَش انًـزٌ، انًزجع انظابك، ؽ
5

 .86كزًَت بزٍَ، ادًض بىنًكادم، انًزجع انظابك، ؽ
6

 .175دًشة سضزٌ، دًشة عؼاع، انًزجع انظابك، ؽ
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 تحتاج الجخائع الإلكتخونية لتحققيا إلى مدتػى عمسي ومعخفي ضسغ السجال السعمػماتيعمى  -
خلاف الجخائع التقميجية، إذ يتسيد مختكبيا السعخوف بالسجخم السعمػماتي أو الإلكتخونيبسيارات 

عسمية متصػرة بالتقشيات والأنطسة السعمػماتية الأمخ الحي يجعل الجخائع السعمػماتية أقل عشفا مغ 
الجخائع التقميجية، كسا يرعب وقج يدتحيل اكتذافيا وإثباتيا نطخالدخعة وذكاء السجخميغ 

السعمػماتيغ في إخفاء نذاشو وسيػلة تجميخ الجليل جعمتيع دائسا يفمتػن مغ العقاب في ضل 
 .غياب الجليل السثبت لمجخيسة

في إشار مػاجية مخاشخ ىحه الجخائع حاول السذخع الجدائخي كغيخه مغ التذخيعات السقارنة وضع  -
وسغ مجسػعة مغ الشرػص القانػنية التي تقخ بتجخيسيا وتحجيج العقػبات اللازمة ليا مع تعجاد 

 الستزسغ القػاعج 04-09 الستزسغ قانػن العقػبات، والقانػن رقع15-04صػرىا ضسغ القانػن 
الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلام والاترال بعج التعجيل في قانػن 

العقػبات، إلا أن ذلظ يبجو غيخ كاؼيا إذ يرعب حرخ الجخائع الإلكتخونية نطخا لمتصػرات 
الدخيعة في السجال السعمػماتي إذ يجج السجخم السعمػماتي أساليب وشخق ججيجة للاختخاق 

والقخصشة، خاصة مع حطخ القياس في السػاد الجشائية مسا يسكغ العجيج مغ السجخميغ الإفلات 
 .مغ العقػبة

 :إذ يسكششا في ىحا الدياق الػقػف عمى بعزا لاقتخاحات الستسثمة في
جسع وتػحيج الأحكام والشرػص الستعمقة بالجخائع الإلكتخونية في تقشيغ مػحج وتػسيع مزاميشيا  -

لتذسل وتػاكب التصػر السدتسخ ليحه الجخائع وتتشاسب مع خرػصيتيا مع تذجيج العقػبات عمى 
مختكبي ىحه الجخائع، وإنذاء أجيدة وىيئات متخررة مغ الخبخاء في السجال السعمػماتي 

 .لسكافحة الجخائع الإلكتخونية
تجريب وتأىيل الجيات الأمشية والقزائية في السجال السعمػماتي لخفع مدتػى الكفاءة،والتعاون  -

والتشديق مع الذخكات الستخررة والاستعانة بالخبخات والتجارب الأجشبية الشاجحة في سبيل 
 .مكافحة الجخائع الإلكتخونية

 
 : قائسة السراجع والسرادر

 :الشرهص القانهنية/ أ
، 49، يتزسغ قانػن العقػبات، ج ر ج ، العجد 1966 جػان 10 السؤرخ في 15-66الأمخ رقع  .1

 .1966 جػان 11الرادرة  في 
، 71الستسع لقانػن العقػبات، ج ر ج، العجد 2004 نػفسبخ 10 السؤرخ في 15-04القانػن رقع  .2

 . 2004 نػفسبخ 10الرادرة بتاريخ 
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 الستعمق بالقػاعج الخاصة لمػقاية مغ الجخائع 2009 أوت 05 السؤرخ في 04-09القانػن رقع  .3
 16، الرادرة بتاريخ 47السترمة بتكشػلػجيات الإعلام والاترال ومكافحتيا، ج ج ر، العجد 

 .2009أوت 
 :الكتب/ ب

، ر، الصبعة الخابعة، دار بمقيذ لمشذخ والتػزيع، الجدائالقانهن الجشائي العامعبج الخحسان خمفي،  .1
2019. 

 .2009، دار الفكخ الجامعي، الاسكشجرية، مرخ، جرائم السعمهماتيةخالج مسجوح ابخاهيع،  .2
، الصبعة الأولى، دار الثقافة لمشذخ و التػزيع، الأردن،  الجرائم السعمهماتيةنيلا عبج القادر، .3

2008. 
 :الرسائل الجامعية / ج

، محكخة لشيل شيادة الساجدتيخ، تخرز قانػن جشائي والعمػم الجريسة السعمهماتيةآمال قارة،  .1
. 2001/2002، 01الجشائية، كمية الحقػق، جامعة الجدائخ

، محكخة لشيل شيادة الساجدتيخ، تخرز عمع الدمهك الإجرامي لمسجرم السعمهماتيحسدة عقػن،  .2
. 2011/2012الإجخام وعمع العقاب، كمية الحقػق والعمػم الدياسية، جامعة الحاج لخزخ، باتشة، 

، محكخة السذكلات العمسية والقانهنية لمجرائم الإلكترونية دراسة مقارنةعبج الله دغر العجسي،  .3
 .2014لشيل شيادة الساجدتيخ، تخرز قانػن عام، جامعة الذخق الأوسط، 

، محكخة لشيل شيادة الساجدتيخ، الحساية الجشائية لمسعمهمات عمى شبكة الأنترنتفتيحة رصاع،  .4
تخرز قانػن العام ، كمية الحقػق و العمػم الدياسية، جامعة أبػ بكخ بمقايج، تمسدان، 

2011/2012. 
، محكخة لشيل شيادة الساجدتيخ في القانػن خرهصية الجرائم السعمهماتيةنجاء نائل فايد السرخي،  .5

. 2017العام، كمية الجراسات العميا ، جامعة الشجاح الػششية، نابمذ، فمدصيغ، 
، محكخة لشيل شيادة الدمهك الإجرامي لمسجرم السعمهماتيصالح بغ مشرػر، كػش أنيدة،  .6

الساستخ، تخرز القانػن الخاص و العمػم الجشائية، كمية الحقػق و العمػم الدياسية، جامعة عبج 
 .2014/2015الخحسان لغ ميخة، بجاية، 

 : السقالات العمسية/ ج
، 17، السجمة الأكاديسية لمبحث القانػني، السجمج مكافحة الجريسة الإلكترونيةأنيذ العحار،  .1

. 2018، 01العجد
 مجمة نػميخوس الأكاديسية، جامعة أو خرهصية السجرم السعمهماتي و دوافعو،بذخى غخيبي،  .2

 .2021الثاني، بكخ بمقايج، السجمج الثاني، العجد 
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، مجمة العمػم الإندانية، جامعة محمد شخريتو وأصشافو: السجرم السعمهماتيحديغ ربيعي،  .3
. 2015، جػان 40خيزخ، بدكخة، العجد

، مجمة خرهصية أركان الجريسة السعمهماتية في التذريع الجزائري ، حسدة خزخي، حسدة عذاش .4
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. 2020جػان 
، مقاربة مفاهيسية: ، الجريسة الإلكترونية و السجرم السعمهماتيرضا عدال، عساد عبج الخزاق .5

. 30/03/2020، 05بيميػفيميا لجراسات السكتبات والسعمػمات، جامعة العخبي تبدي، تبدة، العجد 
، مجمة الفقو القانػني والدياسي، كمية ، عن خرهصية الجريسة السعمهماتيةريسة بغ عسيخوش .6

. 23/10/2021، 02، العجد02الحقػق والعمػم الدياسية، جامعة تيارت، السجمج
، مجمة الجريسة الإلكترونية، مقاربة تحميمية لتحديد مفههم الجريسة والسجرمسسيخ شعبان،  .7

. 2009، 01، العجد01دراسات وأبحاث، جامعة زيان عاشػر، الجمفة، السجمج
،  مجمة السفكخ، كمية الحقػق و العمػم الدياسية، خرهصية السجرم السعمهماتيسيام خميمي،   .8

. 2017، جػان 15جامعة محمد خيزخ بدكخة، العجد 
، مجمة مخكد الجريسة السعمهماتية وأزمة الذرعية الجزائيةعادل يػسف عبج الشبي الذكخي،  .9
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 أسباب الجخائم الإلكتخونية
 مقجمة

ك مغ ثع تعكذ كافة ما تسػج بو السجتسعات , إف الجخيسة ىي إفخاز لمسجتسع ك مطيخ مغ مطاىخه
حضث أف ذلظ مخجعو إلى ما يحػيو الدمػؾ الإنداني في علاقاتو الستذابكة مغ جسع ,مغ ضخكؼ ك أسباب 

كبالتالي يدتحضل إمكاف ترػر خمػ ,لعشرخي الخضخ ك الذخ ك ترارعيسا برفة دائسة في دكرة الحياة الضػمية 
 ك مغ الثابت اف الجخيسة ك الشذاط السعادي لمسجتسع قج اقتحسو نػع ججيج مغ 1.الحياة دكف اجتساع مطيخييسا

لجخـ التقمضجي الحي عيجناه في الساضي ك الحي كانت تقترخ جخائسو عمى أبعادىا l جانب اإلىالسجخمضغ 
 .الفخدية ك الاجتساعية فيي أبعاد تقمضجية

ك قج تسضد القخف العذخيغ باختخاعات ىائمة عمى السدتػى التقشي  ك لعل مغ أىسيا ك أكثخىا تػسعا 
 ليا قيسة لسا تحتػي عميو مغ معمػمات يسكغ تخديشيا أصبحت التي الآليةالحاسبات  كفائجة ضيػر

كاستخجاعيا في ثػاف  معجكدات، فقج أصبح الشطاـ الالكتخكني في نياية القخف الساضي مغ لػازـ الحياة 
الزخكرية ك الستصػرة عمى السدتػى العاـ ك الخاص ك الجكر الحي تؤديو في مختمف مجالات الشذاط حضث 
تؤثخ في الإنداف كيانا ك نذاشا ، ك لا يخفى أف كل تصػر تقشي تكػف لو انعكاساتو عمى السدتػى القانػني 

برفة عامة ك في إشار القانػف الجشائي برفة خاصة فكل السختخعات الحجيثة تثضخ بعس السرالح ك 
الحقػؽ التي تحتاج إلى الحساية الجشائية ليا سػاء في إشار الشرػص التقمضجية أك باستحجاث الشرػص 

 .السلائسة لصبيعتيا
كلقج تصػرت الطاىخة الإجخامية في الآكنة الأخضخة تصػرا محىلا سػاء في أشخاص مختكبضيا أك في 

، فقج 2أسمػب ارتكابيا ،ك الحي يتسثل في استعساؿ آخخ ما تػصل إليو العمع ك تصػيعو في خجمة الجخيسة
أصبحت السعمػمات تجػب العالع في سخعة كبضخة فذبكات السعمػمات التي تخبط بضغ الحاسبات الآلية في 

مختمف أنحاء العالع جعمت اعتساد السعاملات السالية بذكل أساسي عمى ىحه الحاسبات الآلية التي أصبحت 
؛ ك ليحا لع  مدتػدع أسخار الأشخاص، سػاء تمظ الستعمقة بحياتيع الخاصة أك أمػاليع أك نذاشيع الاقترادي

تتصخؽ التذخيعات العخبية إلى جخائع الحاسب الآلي إلا فيسا نجر، ك لعل الدبب في ذلظ أف ثػرة الحاسب 
الآلي في البمجاف العخبية قج بجأت مشح نياية العقج الأخضخ في القخف الساضي، ك عمى العكذ مغ ذلظ فالبمجاف 
الأكركبية ك كشجا ك الػلايات الستحجة الأمخيكية يعتسجكف عمى الحاسب الآلي مشح عقجيغ مغ الدمغ أك أكثخ ك 

لحلظ بجأت ىحه البمجاف في تشطيع تذخيعاتيا لسػاجية ىحا الشسط الججيج مغ الجخائع ك الحي ضيخ مراحبا 
كإف ثسة تبايغ كبضخ بذأف الاصصلاحات " بالجخائع الالكتخكنية"لاستخجاـ الحاسب الآلي ك ىي الجخائع السدساة 

                                                           
1

 27 ص 100 انؼذد 1986ظاْرج انجرًٚح فٙ يجرًؼُا انًرغٛر يجهح الأيٍ انؼاو "صٛذ ػٕٚش  
2

 256 ص 1/1992دار انطٕٚؼٙ نهطاػح طثؼح - انظاْرج الإجرايٛح تٍٛ انفٓى ٔ انرحهٛم - أحًذ ضٛاء انذٍٚ خهٛم  
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السدتخجمة لمجلالة عمى الطاىخة الجخمية الشاشئة في بضئة الحاسب الآلي أك ما يعخؼ بالكسبضػتخ ك فيسا بعج 
بضئة الذبكات ؛ك ىػ تبايغ رافق مدضخة نذأة ك تصػر ضاىخة الإجخاـ السترمة بتقشية السعمػمات فابتجاء مغ 

اصصلاح إساءة استخجاـ الكسبضػتخ مخكرا باصصلاح احتياؿ الكسبضػتخ، جخائع الكسبضػتخ فاصصلاحات الجخيسة 
السختبصة بالكسبضػتخ جخائع التقشية العالية إلى جخائع الحاسػب أك الاختخاقات ك جخائع الانتخنت ك جخائع 

 .الكسبضػتخ ك الانتخنت فالجخيسة الالكتخكنية ك أخضخا الدضبخ جخائع
غضخ اف اختيار الاصصلاح يتعضغ أف يداكج بضغ البعجيغ التقشي ك القانػني فإذا عجنا لمحكيقة الأكلى 
السترمة بػلادة ك تصػر تقشية السعمػمات نجج أنيا تذسل فخعضغ جخى بحكع التصػر تقاربيسا ك انجماجيسا 

 فتقػـ عمى استخجاـ كسائل التقشية لإدارة ك تشطيع ك معالجة البيانات في الحػسبةالحػسبة ك الاتراؿ، أما 
 فيػ قائع عمى كسائل تقشية لشقل  الاتراؿإشار تشفضح مياـ محجدة تترل بعمسي الحداب ك السشصق أما

ساد  (الحػسبة ك الاتراؿ)كمع تداكج ك انجماج كسائل كلا السضجانضضغ . السعمػمات بجسيع دلالاتيا الجارجة
 ك التي تعخفيا Information Technologyالتجلضل عمى ىحا الانجماج بالتقشية العالية أك بتقشية السعمػمات 

الفخكع العمسية ك التقشية ك اليشجسية ك أسالضب " مغ بضغ أشسل تعخيفيا بأنيا UNESCOمشطسة الضػندكػ 
الإدارة الفشية السدتخجمة في تجاكؿ ك معالجة السعمػمات، ك في تصبيقاتيا ك الستعمقة بالحػاسب ك تفاعميا مع 

 "الإنداف ك الآلات، ك ما يختبط بحلظ مغ أمػر اجتساعية ك اقترادية ك ثقافية
أما السشصمق الثاني لجقة اختيار الاصصلاح فضتعضغ أف يشصمق مغ أىسية التسضضد بضغ الاصصلاحات 
السشتسية لسا يعخؼ بأخلاقيات التقشية أك أخلاقيات الكسبضػتخ ك الانتخنت، ك بضغ ما يعخؼ بإجخاـ التقشية أك 

ك تمظ التي ,الجخائع الالكتخكنية ؛ ك ىػ ما يجضب عغ التداؤؿ الخئيدي بذأف الحجكد التي يشتيي عشجىا العبث 
 يشتسي إساءة استخجاـ الكسبضػتخ: تبجأ عشجىا السدؤكلية عغ الأفعاؿ الجشائية ؛ ليحا نجج مثلا أف اصصلاح 

 .1لصائفة الاصصلاحات ذات السحتػى الأخلاقي
 ىػ أف يكػف الاصصلاح قادرا عمى أف يعبخ بقجر الإمكاف عغ حجكد الياـ بخأيشاكالسشصمق الثالث 

محمو فيكػف شاملا لسا يعبخ عشو فلا يعبخ عغ الجدء ليعشي الكل ؛أك يكػف العكذ مائع الحجكد يصاؿ ما لا 
ك مغ ىشا فكل اصصلاح كصف الطاىخة بجلالة إحجى جخائع الكسبضػتخ كاف قاصخا عمى . يشصػي تحت نصاقو 

 جخائع التقشية العالية أك  غر الكسبضػتخ أك؛احتياؿ الكسبضػتخالإحاشة الذسػلية بالسعبخ عشو ؛ كاصصلاح 
ك عميو فيي تعابضخ , الحي يقرج مشيا التعبضخ عغ جخائع الكسبضػتخ قبل ك بعج كلادة ك اتداع استخجاـ الانتخنت

أك تمظ التي غمبت الصابع الإعلامي , كاسعة الجلالة تحيط بأكثخ ما تحتػي عميو ضاىخة الجخيسة الالكتخكنية
 ك لأف الجقة ، White collar crimeجخائع الياقات البيزاءعمى الصابع اللآكاديسي لمسرصمح كسرصمح 

العمسية تقتزي انصباؽ الػصف عمى السػصػؼ، ك لأف جخائع الياقات البيزاء تتدع لتذسل أكثخ مغ الجخائع 
 جخائع الالكتخكنية فإنو يتعضغ معو استبعاد ىحا السرصمح ،ك كحا السرصمحات التي استخجمت اصصلاح

لمجلالة عمى التػالي عمى الأفعاؿ التي يكػف الجخائع السختبصة بالكسبضػتخ ك شبكة الانتخنت  أك الكسبضػتخ
. الكسبضػتخ فضيا ىجفا لمجخيسة أك كسضمة لارتكابيا

                                                           
1
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كعميو ك تبعا لسا تقجـ أعلاه فإنو يتزح جميا أف أكثخ السرصمحات دلالة عمى الطاىخة الجخمية ؛ك 
 ؛كي يجرؾ Cyber crime أك ما يعخؼ ب الجخيسة أك الجخائع الالكتخكنيةالأكثخ شسػلية ليا ىػ مرصمح 

أنيا تذسل جخائع الكسبضػتخ : الستمقي أف كافة الجخائع التي تقع عمى السعمػمات متزسشة في التعبضخ بسعشى 
برػرىا الدابقة عمى كلادة شبكات السعمػمات العسلاقة التي تجدج الانتخنت أكثخىا شعبية ك شضػعا؛ ك كحا 

، برػرىا اللاحقة عمى كلادتيا ، ك ىػ السرصمح السدتخجـ في الشصاؽ الأكركبي عسػما ك انتذخ خارجو
 Cyberحضث اعتبخ ىحا السرصمح شاملا لجخائع الكسبضػتخ ك جخائع الذبكات ، باعتبار أف كمسة سابضخ 

تدتخجـ لجى الأكثخية بسعشى الانتخنت ذاتيا أك العالع الافتخاضي ؛في حضغ أنيا أخحت معشى عالع أك عرخ 
الالكتخكنية بالشدبة لمباحثضغ ، ك لع يعج ثسة تسضضد كبضخ في نصاقيا بضغ الكسبضػتخ أك الانتخنت لسا بضشيسا مغ 

 .كحجة دمج في بضئة معالجة ك تبادؿ السعصيات
كالحي تشقدع في  .Cyber crimeإذا ثسة مقبػلية ك مبخرات لاستخجاـ اصصلاح الجخيسة الالكتخكنية 

السعشى الزضق )نصاقو الجخائع إلى شػائف بحضث تذسل الجخائع التي تدتيجؼ الشطع ك السعمػمات كيجؼ 
ك الجخائع التي تدتخجـ الكسبضػتخ كسضمة لارتكابيا أك الجخائع الستعمقة بسحتػى مػاقع  (لجخائع الكسبضػتخ

 .( بالسعشى الزضق Cyberجخائع الانتخنت حرخا أك الدضبخ)الالكتخكنية ك بضئتيا 
 :أهسية مهضهع البحث

التي بجأت في الطيػر " الجخيسة الالكتخكنية"يخجع اختيارنا ليحا السػضػع لمتعخيف بطاىخة ججيجة ىي 
ك الانتذار ؛كارتبصت بتكشػلػجيا متصػرة ىي تكشػلػجيا الحاسبات الآلية ، مسا أسفخ عغ تسضدىا بسجسػعة مغ 
 .الخرائز تختمف عغ غضخىا مغ الجخائع ؛مسا يدتتبع ضخكرة التعامل معيا بسا يتلاءـ مع ىحه الخرػصية

كلسا كانت ىحه الجخائع تختبط بتقجـ السجتسعات فكمسا ازداد اعتساد السجتسع عمى الحاسبات الآلية كمسا 
كاف ذلظ إيحانا بديادة معجؿ جخائع الالكتخكنية، كاف لداما أف يػاكب ىحا التقجـ فيسا كاملا لمجخيسة الالكتخكنية 
ك كيفية مػاجيتيا سػاء مغ الشاحية التقشية ك ىػ عسل الستخررضغ في مجاؿ تكشػلػجيا السعمػمات، أك مغ 

 .الشاحية القانػنية ك ىي ميسة السذتتمضغ بالقانػف 
كلقج زاد مغ أىسية البحث صعػبة تصبضق الشرػص التقمضجية عمى ىحه الجخائع ، كىػ ما دفع العجيج 
مغ الجكؿ إلى التجخل التذخيعي لسػاجية الجخيسة الالكتخكنية ؛لحا فإف إدراؾ مالية ىتو الجخيسة ك الصبيعة 
السػضػعية ليا ك استطيار مػضػعيا ك خرائريا ك مخاشخىا ك حجع الخدائخ الشاجسة عشيا ك سسات 

 .مختكبضيا ك دكافعيع ك أنػاعيا ك جداءاتيا يتخح أىسية استثشائية لدلامة التعامل مع ىحه الطاىخة
كإذا كاف مجتسعشا الجدائخي لع يتأثخ بعج بذكل ممسػس فعلا بسخاشخ ىحا الشسط السدتجج مغ الإجخاـ؛ 

فإف خصخ الجخيسة الالكتخكنية السحتسل في بضئتشا يسكغ أف يكػف كبضخا باعتبار أف الجاىدية التقشية ك 
لسػاجيتيا ليدت بالسدتػى السصمػب إف لع تكغ غائبة  (استخاتيجيات حساية الالكتخكنية)التذخيعية ك اللآدائية 

. تساما
 فتتسثل في إبخاز الأسباب الحكيكية التي ضيخت بطيػر الالكتخكنية في الإشكالية الأساسيةكفيسا يخز 

خاصة فيسا تعمق مشيا بصبيعة الساؿ الالكتخكني، باعتباره  ؛ نصاؽ القانػف الجشائي كقانػف الإجخاءات الجدائية
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 إلى إضافة مالا معشػيا؛ في حضغ أف الحساية الجدائية لمسعمػماتية يقترخ في أغمب الجكؿ عمى الساؿ السادي،
تكضيف السشقػؿ فيسا يخز السعمػمات، كقرػر قػاعج الإجخاءات الجدائية في مػاجية الإجخاـ الإلكتخكني خاصة 
ما تعمق مشيا بالأعساؿ السرخفية ك ما مجى كفاية الشرػص القانػنية الحالية لسشع الجخيسة الالكتخكنية كردع 

ثع مغ جية أخخى ىل تفي .مختكبضيا كمجى الحاجة إلى خمق نرػص قانػنية ججيجة لمحج مغ ىحه الطاىػػػػػػػػػػػػػػػػخة
 نرػص الإجخاءات الجدائية في تحقضق غايتيا؟

كعمى الخغع مسا يكتف ىحا السػضػع مغ . أـ يمدـ تعجيل ىحه الشرػص بسا يتلاءـ مع التصػر التقشي لمسعمػماتية؟
صعػبات تتسثل أساسا في حجاثتو ك اترالو بتكشػلػجيا السعمػمات ك الحاسبات الآلية ك نجرة السخاجع في السكتبة 
العخبية ك نقز التصبيقات القزائية الجدائخية فإنو تع اختيارنا لو إذ حاكلشا تعػيس ىحه الشقائز بسا تػصمشا إليو 

الانجمضدية ك الفخندية ك التذخيعات ك التصبيقات القزائية في دكؿ أخخى ذاع فضيا – مغ مخاجع بالمتات الأجشبية 
كبالتالي فشحغ لا نجعي أنشا سػؼ نحيط بكافة أسباب كجػانب  استعساؿ الحاسبات الآلية ك تقشية السعمػمات،

غضخ أنشا سشحاكؿ . كعشاصخ ىحه الطاىخة كلا أنشا سػؼ  نجرس تفاصضل كل ما سشتعخض إليو مغ مػضػعات
 الالكتخكنية كتبياف مضداتيا الجخيسةإبخاز أىع عشاصخ ىحا السػضػع كذلظ بأسمػب كمشيج تحمضمي نبجأ فيو بتعخيف 

 الجخائع الإلكتخكنية أحاط  نطخيات ك أسذ ترشيف شػائف ك أنػاعإلىالأساسية ك دكافع ارتكابيا لشرل 
 شأنيا في ذلظ شأف كل ضاىخة ججيجة الكثضخ مغ التداؤلات التي تتعمق بتحجيج مفيػميا،بالجخيسة الإلكتخكنية 

كخرائريا ك التسضضد بضشيا ك بضغ ما يقتخب مشيا مغ ضػاىخ ، ك بتحجيج حجع ىحه الطاىخة ك معخفة العػامل 
السختمفة التي تتجخل في ىحا التحجيج ؛ك الحكيقة أف تحجيج مفيػـ الجخيسة الالكتخكنية ك تحجيج حجسيا ىػ خصػة 

. أكلى لمتعخؼ عمى ىحه الطاىخة مغ جسيع جػانبيا القانػنية
 إلقاء الزػء عمى تعخيف الجخيسة الالكتخكنية ك كحا خرائريا ك السجاخمة قكسػؼ نحاكؿ مغ خلاؿ ىح

دكافع ارتكابيا لشرل أخضخا إلى نطخيات كأسذ أسباب كذلظ في السبحث الأكؿ لشتصخؽ في السبحث الثاني إلى 
. ةترشيف شػائف كأنػاع الجخائع الالكتخكنية كىػ الأمخ الحي سشتشاكلو بالجراس

 
 تعخيف الجخيسة الالكتخونية و خرائرها : السبحث الأول

 
تعجدت تعخيفات الجخيسة الالكتخكنية ك تبايشت فيسا بضشيا ضيقا ك اتداعا ك قج أسفخ ذلظ عغ تعحر إيجاد 

ك . كما يدتتبع ذلظ مغ تديضل التػصل إلى الحمػؿ السشاسبة لسػاجيتيا فيع مذتخؾ لطاىخة الجخيسة الالكتخكنية،
سػؼ نحاكؿ مغ خلاؿ ىحا السبحث الػصػؿ إلى تعخيف يتلاءـ مع شبيعة الجخيسة الالكتخكنية لششتقل بعج ذلظ 

 .إلى خرائز ىحه الجخيسة
 

تعخيف الجخيسة الالكتخونية  : السطمب الأول



 أسباب الجرائم الإلكترونية                                                                                               فنطازي خير الدين

 

87 
 

 عسػما في نصاؽ القانػف الجشائي العاـ بأنيا سمػؾ الفخد عسلا كاف أك امتشاعا يػاجيو الجخيسةتعخؼ 
؛ك ىػ التعخيف 1السجتسع بتصبضق عقػبة جدائية ،ك ذلظ بدبب الاضصخابات التي يحجثو في الشطاـ الاجتساعي 

الدمػؾ، ك الدمػؾ غضخ السذخكع كفق القانػف الإرادة )الحي يدتشج عمى عشاصخ الجخيسة إلى جانب بيانو لأثخىا 
؛ك ىي الأكصاؼ التي تسضد بضغ الجخيسة عسػما ،ك  (العقػبة أك التجبضخ الحي يفخضو القانػف . الجشائية ك أثخىا

. بضغ الأفعاؿ السدتيجشة في نصاؽ الأخلاؽ أك الجخائع السجنية أك التأديبية
، ك ىي الكمسة التي شاع (  Informatique) فيػ مذتق مغ كمسة السعمػمات الالكتخونيةأما مرصمح 

استعساليا مشح خسدضشات القخف الساضي في مجالات مختمفة ك سياقات شتى مسا جعل ليا في الاستعساؿ الجارج 
 . 2 مفاليع متشػعة

،ك دلالتيا فضيا ك تجكر بػجو عاـ حػؿ السعخفة التي يسكغ نقميا " عمع" مذتقة مغ كمسة فالسعمهمة لغهيا
،ك قخيب مغ ذلظ إشارتيا في المتة الفخندية إلى فحػى عسميات الاتراؿ التي تدتيجؼ نقل ك 3أك اكتدابيا 

.    تػصضل إشارة أك رسالة أك الإعلاـ عشيا ك اتخاذ كضيفتيا في نقل السعارؼ
اللاتضشية الجالة  ( ( Informationكالسعمػمات في المتة الانجمضدية ك الألسانية ك الخكسية تعشي كمسة 

الابلاغ  أك الشقل أك التػصضل ك  " Process" بحدب الأصل عمى شيء للابلاغ ك التػضيح ،أك عمى عسمية 
.    4السقابل ليا في المتة الرضشية " Xinxi" ىػ نفذ ما يعشيو لفع 
مختمفة لفيع   فيشاؾ السئات مغ التعخيفات التي أدلى بيا باحثػف مغ تخررات ك ثقافاتأما اصطلاحا

  .إذا ما استخجـ الاتراؿ العمسي بتضخ تحجيج" السعمػمات"ك إدراؾ السعشى السخاد بسرصمح 
كلا يػجج إلى يػمشا ىحا نز قانػني يعصي تعخيفا جامعا مانعا لمسعمػمة ؛غضخ أف القانػف الفخندي 

 الخاص بالاترالات الدسعية ك البرخية  أشار إلى تعخيف عاـ لمسعمػمة حضث 1982 يػلضػ 29الرادر في 
 ,Sons, images"أك كثائق أك بيانات أك رسائل مغ أي نػع  رنضغ أك صػر"يشطخ إلضيا بػصفيا 

documents, données ou messages de toute nature " ك يعخؼ الأستاذ،Catala  السعمػمة بأنيا 
رمد أك "، ك يعخفيا البعس الأخخ بأنيا 5"عشيا بذكل يجعميا قابمة لمشقل أك الإبلاغ لمتضخ رسالة ما معبخ"

. 6"مجسػعة رمػز تشصػي عمى إمكانية الإفزاء إلى معشى
مجسػعة رمػز يدتخمز مشيا معشى معضغ في "رأعلاه مغ تعخيفات أف السعمػمة ىي     كسضتخمز مسا ذؾ

ك بالشطخ إلى السعمػمة باعتبارىا نتاج نذاط ". مجاؿ محجد ،ك تتستع بالتحجيج ،ك الابتكار ،ك الدخية ،ك الاستئثار

                                                           
1

  ػٍ 3 ، دار ْٕيّ ص 2006 انطثؼح انثانثح – انٕجٛز فٙ انمإٌَ انجزائٙ انؼاو – أحضٍ تٕصمٛؼح 

g .stéfani ;g.levasseur ;b.bouloc : droit général DALLOZ ;17éme édition P.5 . 
2

دراصح يمارَح فٙ انمإٌَ انًذَٙ ٔ انشرٚؼح - يشكلاخ انًضؤٔنٛح انًذَٛح فٙ يٕاجٓح فٛرٔس انحاصة اٜنٙ–ػزج يحًٕد أحًذ خهٛم  

  .18 ص1994يمذيح نكهٛح انحمٕق -  رصانح دكرٕرا–الاصلايٛح 
3

ٔ أػهى فلاَا الأير؛جؼهّ ٚؼهًّ ،ٔ فٙ نضاٌ انؼرب انؼهى ٚفٛض انجٓم ٔ ػهًد ........أخثرِ تّ:أػهى فلاٌ تانخثر "انًؼجى انٕصٛظ  

 .اٚاِ  (أػهًّ)انخثر  (اصرؼًهّ).....انشٙءأػهًّ ػهًا ػرفرّ ٔفٙ يخرار انصحاح ػهى انشٙء ػرفّ
4

  .72 ص2006 انطثؼح انثاَٛح –دار انفكر انجايؼٙ – انجرائى انًؼهٕياذٛح –أحًذ خهٛفح انًهظ  
5
  Piérre CATALA « la propriété de l’information » Cité par f.Toubal ;le logiciel- analyse juridique 

FUDUL .L.G.D.J.1986 P 126-127 .  

 
6

تحث يمذو نًؤذًر الأيى انًرحذج انراصغ نًُغ - جرًٚح انحاصة كصٕرج يٍ صٕر انجرائى الالرصادٚح انًضرحذثح–ْشاو فرٚذ رصرى 

  .24 ص1995-151يجهح الأيٍ انؼاو انؼذد –انجرًٚح ٔ يؼايهح انًجريٍٛ 
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 الدخية ك الاستئثار، إذ ثانيهسا التحجيج ك الابتكار ك أولهساإنداني فإنو يجب أف يتػفخ فضيا عشرخاف أساسياف 
أف السعمػمة السحجدة ىي التي يسكغ فقط حرخىا في دائخة خاصة بيا؛ ك أف الاعتجاء عمى الكيع يفتخض دائسا 
أف يقع عمى شيء محجد يكػف محلا لحق محجد، ك يجب أف تكػف السعمػمة مبتكخة ك سخية كػف الدخية صفة 

لازمة تحرخ حخكة الخسالة ك تحسل السعمػمة في دائخة محجدة مغ الأشخاص ، فلا يسكغ ترػر الجخائع الخاصة 
بالدخقة ك الشرب ك خيانة الأمانة إذا انعجـ ىحا الحرخ لأف السعمػمة غضخ الدخية تقبل التجاكؿ، ك مغ ثع تكػف 
بسشأى مغ أي حيازة ،أما الاستئثار فيػ أمخ ضخكري لأنو في جسيع الجخائع التي تشصػي عمى اعتجاء قانػني عمى 

. 1الكيع سضتأثخ الفاعل سمصة تخز التضخ كعمى نحػ مصمق
 ك أصبحت مرجرا لمثخكة ك صشاعة السعمهمات،ففي أكؿ الدبعضشات ازدىخت صشاعة ججيجة أشمق عمضيا 

، ك مرجرا 2تترف بعطسة التعقضج التقشي ك ضخامة ما يدتثسخ فضيا مغ أمػاؿ، ك أصبحت مكياسا لتقجـ الأمع
لمقػة الاقترادية ك الدياسية ك العدكخية ،ك مػردا لا يقل ك لا يشرب ،تتدايج دكما ك لا تتشاقز بالاستخجاـ، ك 
لا تدتيمظ ،ك تختبط بالدماف ك السكاف ،ك تتفاعل مع التصػر ،ك ىي في الحكبة السعاصخة مفتاح لمسػارد الأخخى 
ك سمعة ك خجمة تباع ك تذتخي ،ك مرجر قػة اقترادية ك سياسية لسغ يحدغ جسعيا ك تشديقيا ك استخجاميا 
لارتباشيا بسختمف مجالات الشذاط الإنداني ك تجاخميا في كل جػانب الحياة السعاصخة، ك أصبح تػفضخىا ك 
حدغ استتلاليا مغ الأسذ الزخكرية لجفع عجمة التقجـ في الأمع ك السجتسعات ،ك صار تجفقيا ك انديابيا 

بسثابة الشبس ك العرب لجيػد التشسية ك التحجيث ك الخقي السعخفي ك الحزاري ك بات الػعي بأىسضتيا مطيخا 
. 32ك مكياسا لتقجـ الجكؿ

". هي عمم السعالجة العقمية لمسعمهمات باستخجام آلات تعسل ذاتيا"الالكتخونية  كتساشيا مع ما ذكخ أعلاه فإف 
كلعل السذكمة الأكلى ك الأساسية التي تعتخض ضاىخة الجخيسة الالكتخكنية ىي عجـ كجػد تعخيف مجسع عميو     

ليحه الجخيسة، ك إف بحلت مغ أجل ذلظ عجة محاكلات اتجيت بعزيا إلى التزضضق مغ مفيػـ ىحه الجخيسة 
؛بتقمضل الحالات التي يسكغ أف يترف الشذاط الإجخامي بيا، ك البعس الآخخ ذىب إلى التػسيع مغ مفيػـ 

الجخيسة الالكتخكنية حتى أنو يسكغ القػؿ أنو يجخل في عجادىا في كثضخ مغ الأحياف أفعاؿ لا يسكغ أف تعج مغ 
.    قبضل جخائع الحاسب الآلي

تعخيف مشظسة ك لعل " الجخيسة و الالكتخونية"فسرصمح الجخيسة الالكتخكنية مديج بضغ مرصمحي 
 ك الحي أكردتو بمجيكا في تقخيخىا 1982 عاـ التعاون الاقترادي و التشسية الخاص باستبيان الغش الالكتخوني

كل فعل أو امتشاع من شأنه الاعتجاء عمى الأمهال السادية و السعشهية يكهن " "بأف الجخائع الالكتخكنية ىي 
إذ أف ىحا التعخيف يتدع بالػضػح؛ ىحا 4"ناتجا بطخيقة مباشخة أو غيخ مباشخة عن تجخل التقشية الالكتخونية

فزلا عغ تحجيجه لسالية الدمػؾ الإجخامي لمجخيسة التي قج تقع بو، إذ شسل كلا مغ الفعل الإيجابي ك الدمػؾ 
الدمبي الستسثل في الامتشاع ؛ك ربط أيزا بضغ مػضػع محكخة تخخجشا الستعمقة بالاعتجاء عمى الساؿ السعشػي 

                                                           
1

  .76 ص– انًرجغ انضاتك –أحًذ خهٛفح انًهظ  
2

 . 23ص- انًرجغ انضاتك - ْشاو فرٚذ رصرى 
3

  .33ص- انًرجغ انضاتك - ْشاو فرٚذ رصرى 
4
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عغ شخيق استخجاـ الأنطسة الالكتخكنية ك السعمػمات ك ىػ تعخيف أكثخ شسػلا مسا سبقو مغ  (الساؿ الالكتخكني)
: تعخيفات إذ أنو راعى عجة اعتبارات أىسيا 

تلاؤـ ىحا التعخيف مع فكخة عالسية السعمػمات ك الاترالات ؛إذ أنو تعخيف مقبػؿ ك مفيػـ عمى السدتػى  (1
. العالسي

مخاعاة التعخيف لمتصػر الستلاحق لتكشػلػجيا الحاسبات الآلية برفة خاصة ،بحضث لا يقترخ عمى التكشػلػجيا  (2
 .الخاىشة ،بل يدسح باستيعاب ما قج يجج مغ صػر لمجخيسة الالكتخكنية نتيجة تصػر السعمػمات

ك أخضخا لسا كانت الجخيسة الالكتخكنية يسكغ أف تشصػي عمى أشكاؿ مختمفة لمدمػؾ الإجخامي ابتجاء مغ القتل إلى  (3
الاعتجاء عمى حخمة الحياة الخاصة فيجب أف يػضح التعخيف خرػصية الجخيسة الالكتخكنية ؛بحضث يبجك 

 .1كاضحا الجكر الحي يقػـ بو الحاسب الآلي ك السعمػمات في ارتكاب الجخيسة
   خرائص الجخيسة الالكتخونية: السطمب الثاني 

تتسضد الجخيسة الالكتخكنية بصبيعة خاصة تسضدىا عغ غضخىا مغ الجخائع التقمضجية؛ ك ذلظ نتيجة ارتباشيا 
بتقشية السعمػمات ك الحاسب الآلي مع ما يتستع بو مغ تقشية عالية ،ك قج أضفت ىحه الحكيقة عمى ىحا الشػع مغ 

الجخائع عجد مغ الدسات ك الحقائق؛ ك التي انعكدت بجكرىا عمى مختكب ىحه الجخيسة الحي أصبح يعخؼ 
 لتسضده أيزا عغ السجخـ التقمضجي ،ك قج كاف لطيػر شبكة السعمػمات ك تصػرىا إلى الرػرة بالسجخم الالكتخوني

التي أصبحت عمضيا الآف فيسا يعخؼ بالانتخنت أثخه في إعصاء شكل ججيج لمجخيسة الالكتخكنية؛ ك لعل أىع ما 
ك سػؼ نحاكؿ فيسا . أضفتو شبكة السعمػمات عمى الجخيسة الالكتخكنية ىػ الصبيعة الجكلية أك متعجدة الحجكد

السجخـ يمي التصخؽ إلى بعس الدسات الخاصة بالجخيسة الالكتخكنية ثع سشتشاكؿ بالجراسة أىع الدسات التي تسضد 
 .الالكتخكني

الدسات الخاصة بالجخيسة الالكتخونية : الفخع الأول 
سػاء كاف ىحا التسضضد في الدسات  تتسضد الجخيسة الالكتخكنية برفة عامة عغ الجخيسة التقمضجية في عجة نػاح،  

العامة ليا أك كاف في الباعث عمى تشفضحىا أك في شخيقة ىحا التشفضح ذاتو، كسا تتسضد بصابعيا الجكلي في أغمب 
   .الأحياف حضث تتخصى آثار ىحه الجخيسة حجكد الجكلة الػاحجة

تتدع الجخيسة الالكتخكنية برعػبة اكتذافيا ك إثباتيا ؛ك يخجع ذلظ إلى : خرهصية الجخيسة الالكتخونية : أولا 
: عجة أسباب مغ بضشيا 

 بالإضافة إلى . كسضمة تشفضحىا التي تتسضد في أغمب الحالات بالصابع التقشي الحي يزفي عمضيا الكثضخ مغ التعقضج
الإحجاـ عغ الإبلاغ عشيا في حالة اكتذافيا لخذية السجشي عمضيع مغ فقج ثقة عسلائيع؛ فزلا عغ إمكانية 

فعمى سبضل . 2تجمضخ السعمػمات التي يسكغ أف تدتخجـ كجلضل في الإثبات في مجة قج تقل عغ الثانية الػاحجة
 جخيسة معمػماتية في حضغ كاف ىشاؾ حػالي 1200 حػالي 1986السثاؿ أحرت كزارة الجاخمية في فخندا عاـ 

 ممضػف جخيسة ضج 3 جخيسة تشجرج تحت كصف جخائع الآداب ك 18900 جخيسة ضج الأشخاص ك 53600

                                                           
1

  .33ص - انًرجغ انضاتك–ْشاو فرٚذ رصرى  
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 49ص- انًرجغ انضاتك- َائهح ػادل محمد فرٚذ لٕرج 
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الأمخيكي أضيخ التحمضل الذامل لمذكاكى  (IFFC)الأمػاؿ، ك في أحجث تقاريخ مخكد شكاكى احتياؿ الانتخنت 
 حالة تتعمق باختخاؽ الكسبضػتخ 5273 شكػى مغ ضسشيا 6348 قج بمتت 2004التي قجمت لمسخكد خلاؿ سشة 

 تتعمق بػسائل الجخػؿ ك الاقتحاـ الأخخى كالجخػؿ عبخ الياتف أك الجخػؿ السباشخ إلى 814عبخ الانتخنت ك 
الشطاـ بذكل مادي؛ مع الإشارة إلى أف ىحه الحالات ىي فقط التي تع الإبلاغ عشيا ك لا تسثل الأرقاـ الحكيكية 

. 1لعجد حالات الاحتياؿ الفعمي
  كفي مقابل انخفاض ندبة جخائع الالكتخكنية في مػاجية الجخائع التقمضجية ؛تختفع الخدارة الشاجسة عغ الجخائع

 حالة 8000الالكتخكنية برػرة كبضخة بالسقارنة بتضخىا مغ الجخائع، فعمى سبضل السثاؿ كانت الخدارة الشاجسة عغ 
 ؛في حضغ يتزاعف ىحا الخقع FF ممضػنا مغ الفخنكات الفخندية 561 حػالي 1986سخقة بالإكخاه في فخندا عاـ 

 مخات عغ حالات الدخقة بالإكخاه؛ك في الػلايات 8في حالة الجخائع الالكتخكنية عمى الخغع مغ انخفاضيا ندبة 
 إلى أف متػسط الخدائخ التي تحققيا الجخيسة .F.B.Iالستحجة الأمخيكية تػصل مكتب التحكيقات الفضجرالية 

في حضغ لا تديج الخدائخ التي تخمفيا جخائع الدخقة العادية عغ $  دكلار 500.000الالكتخكنية يبمغ حػالي 
3500$ 2  .

  كفي السقابل فانو كعمى غخار الآراء التي تتجو إلى القػؿ بأف الجخيسة الالكتخكنية لا يػجج شعػر حكيقي بعجـ
الأماف في مػاجيتيا ،أك أنو لا يػجج شعػر عاـ بعجـ أخلاقية ىحه الأفعاؿ ؛فإنشا لا نتفق مع ىتو الآراء إذ أف 
الجخيسة الالكتخكنية لا تختمف عغ غضخىا مغ الجخائع مغ حضث اعتجائيا عمى مرالح ليا أىسضتيا لجى أفخاد 

 .السجتسع ؛ك مغ ثع تدتحق الحساية القانػنية كػف أف مداس ىحه الأفعاؿ بيحه السرالح ىػ الحي يبخر تجخيسيا
 

:  لمجخيسة الالكتخونية  (الجولية)الطبيعة الستعجية الحجود: ثانيا 
يسكغ القػؿ أف مغ أىع الخرائز التي تسضد الجخيسة الالكتخكنية ىي تخصضيا لمحجكد الجتخافية ،ك مغ 
اكتدابيا شبيعة دكلية ،أك كسا يصمق عمضيا البعس أنيا جخائع ذات شبيعة متعجدة الحجكد، فبعج ضيػر شبكات 

السعمػمات لع تعج الحجكد مخئية أك ممسػسة تقف أماـ نقل السعمػمات عبخ الجكؿ السختمفة، فالقجرة التي تتستع بيا 
الحاسبات الآلية في نقل ك تبادؿ كسيات كبضخة مغ السعمػمات بضغ أنطسة يفرل بضشيا آلاؼ الأمياؿ ؛قج أدت إلى 

نتيجة مؤداىا أف أماكغ متعجدة مغ دكؿ مختمفة قج تتأثخ بالجخيسة الالكتخكنية الػاحجة في آف كاحج ،كسا أف 
الدخعة اليائمة التي يتع مغ خلاليا تشفضح الجخيسة الالكتخكنية ك حجع السعمػمات ك الأمػاؿ السدتيجفة ك السدافة 
التي قج تفرل الجاني عغ ىحه السعمػمات ك الأمػاؿ، قج مضدت الجخيسة الالكتخكنية عغ الجخيسة التقمضجية برػرة 

 .   1كبضخة
كلقج أثارت الصبيعة الجكلية لمجخائع الالكتخكنية تداؤلا ميسا يتعمق بتحجيج الجكلة التي يختز قزاؤىا 
بسلاحقة الجخيسة، فيل ىي الجكلة التي كقع بيا الشذاط الإجخامي ؛أـ تمظ التي تػجج بيا السعمػمات محل 

الجخيسة؛ أـ تمظ التي أضخت مرالحيا نتيجة ليحا التلاعب ،كسا أثارت ىحه الصبيعة أيزا الذكػؾ حػؿ مجى 
                                                           

1
 53 ص1992انطثؼح الأٔنٗ دار انُٓضح انؼرتٛح انماْرج -جرائى انحاصة الانكررَٔٙ فٙ انرشرٚغ انًمارٌ - ْذٖ لشمٕط 
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1
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 ؛ك 1فاعمية القػانضغ القائسة في التعامل مع الجخيسة الالكتخكنية ك برفة خاصة فيسا يتعمق بجسع ك قبػؿ اللؤدلة
لحلظ فمقج بات مغ الزخكري إيجاد الػسائل السشاسبة لتذجيع التعاكف الجكلي لسػاجية جخائع الالكتخكنية ك العسل 
عمى التػفضق بضغ التذخيعات الخاصة التي تتشاكؿ ىحه الجخائع ،فيجب أف يذسل ىحا التعاكف تبادؿ السعمػمات ، 
تدميع السجخمضغ ،ك ضساف أف الأدلة التي يتع جسعيا في دكلة تقبل في محاكع دكلة أخخى ،كسا أف ىحا التعاكف 
يجب أف يستج إلى مكافحة الجخيسة الالكتخكنية ،ك ىػ ما يقتزي أيزا تبادؿ السعمػمات بضغ الجكؿ السختمفة، ك 

". إبخام الاتفاقيات الجولية"تعج الػسضمة السثمى لمتعاكف الجكلي في ىحا الخرػص ىػ 
 كتعج الاتفاقيات الخاصة بتدميع أك تبادؿ السجخمضغ مغ أىع الػسائل الكفضمة بزساف محاكسة مجخمي 

إلا أف الػصػؿ   ،Computer Crime Havens" بجشة جخائع الالكتخكنية"الالكتخكنية ك تجشب خمق ما يدسى 
مبجأ ازدكاجية "إلى إبخاـ ىحه الاتفاقيات يقتزي بصبيعة الحاؿ التشدضق بضغ قػانضغ الجكؿ السختمفة لزساف تحقق 

. فيسا يتعمق بجخائع الالكتخكنية" التجخيع
كنجج أف ىحا السبجأ يقف عكبة رئيدية شالسا أف كثضخا مغ القػانضغ لع يتع تعجيميا بحضث تتلاءـ مع ىحه 

 السعجؿ ك الستسع 04/15ك إف كاف مذخعشا قج خصى خصػة إلى الأماـ في ىحا السجاؿ برجكر القانػف . الجخائع
ك الحي استحجث نرػصا خاصة بالجخائع الساسة بالأنطسة .  الستزسغ قانػف العقػبات66/156للؤمخ 

 مغ القدع الدابع مكخر الخاص 7 مكخر 394 مكخر إلى غاية السادة 394الالكتخكنية في السػاد مغ السادة 
.   بالسداس بأنطسة السعالجة الآلية لمسعصيات

كنخمز مسا سبق إلى أنو في سبضل مكافحة الجخيسة الالكتخكنية يجب أف تتحخؾ الجكؿ السختمفة في 
: محػريغ 

  بحضث تتلاءـ تذخيعاتيا الجاخمية مع ىحا الشسط الججيج مغ الجخائعداخمي : الأول .
   عغ شخيق عقج الاتفاقيات الجكلية، حضث لا يدتفضج مجخمػ الالكتخكنية عغ عجد التذخيعات دولي : الثاني

. الجاخمية مغ ناحية ،ك  ياب الاتفاقيات الجكلية التي تعالج سبل مػاجية ىحه الجخائع مغ ناحية أخخى 
  الدسات الخاصة بالسجخم الالكتخوني: الفخع الثاني 

لع يكغ لارتباط الجخيسة الالكتخكنية بالحاسب الآلي أثخه عمى تسضضد الجخيسة الالكتخكنية عغ غضخىا مغ 
ك لقج .الجخائع التقمضجية فحدب ،ك إنسا كاف لو أثخه أيزا عمى تسضضد السجخـ الالكتخكني عغ غضخه مغ السجخمضغ

 كاحجا مغ أىع الباحثضغ الحيغ عشػا بالجخيسة Parkerاختمف الباحثػف في تحجيج ىحه الدسات، ك يعج الأستاذ 
إلا أنو لا يخخج في الشياية عغ كػنو مختكبا لفعل . الالكتخكنية برفة عامة ؛ك بالسجخـ الالكتخكني برفة خاصة

فكل ما في الأمخ أنو يشتسي إلى شائفة خاصة مغ السجخمضغ تقتخب في . إجخامي يتصمب تػقيع العقاب عميو
. لا تتصابق معيا- في رأيو– ك إف كانت . سساتيا مغ جخائع ذكي الياقات البيزاء

 مغ ناحية يشتسي في أكثخ الحالات إلى كسط اجتساعي متسضد كسا أنو عمى درجة مغ فالسجخـ الالكتخكني  
ك إف لع يكغ مغ الزخكري أف يشتسي إلى ميشة يختكب مغ خلاليا الفعل الإجخامي كسا ىػ )العمع ك السعخفة 

                                                           
1

 .54ص- انًرجغ انضاتك-َائهح ػادل محمد فرٚذ لٕرج  
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كسا يتفق مجخمػ الالكتخكنية مع ذكي الياقات البيزاء في أف الفاعل  . (1الحاؿ في جخائع ذكي الياقات البيزاء
 .  في الحالتضغ يبخر جخيستو ، بل إنو لا يشطخ إلى سمػكو باعتباره جخيسة أك فعل يتشافى مع الأخلاؽ

 كحلظ بسجسػعة مغ الخرائز التي تسضده برفة عامة عغ غضخه مغ السجخمضغ كيتسضد السجخـ الالكتخكني
:  ك ىي تعشي S.K.R.A.M بكمسة Parkerك يخمد إلضيا الأستاذ 

  السيارةSkills ،
  السعخفةKnowledge ،
  الػسضمةResources ،
  الدمصةAnthority ،
  ك أخضخا الباعث Motives 2 .
 

، ك التي قج يكتدبيا عغ السجخـ الالكتخكني الستصمبة لتشفضح الشذاط الإجخامي أبخز خرائز :السهارة كتعج 
شخيق الجراسة الستخررة في ىحا السجاؿ ،أك عغ شخيق الخبخة السكتدبة في مجاؿ تكشػلػجيا السعمػمات ،أك 

 عمى قجر كبضخ الالكتخكنيإلا أف ذلظ لا يعشي ضخكرة أف يكػف السجخـ . بسجخد التفاعل الاجتساعي مع الآخخيغ
بل إف الػاقع العسمي قج أثبت أف بعس أنجح مجخمي الالكتخكنية لع يتمقػا السيارة . مغ العمع في ىحا السجاؿ

. اللازمة لارتكاب الجخيسة عغ شخيق التعميع أك الخبخة السكتدبة مغ العسل في ىحا السجاؿ
فتتمخز في التعخؼ عمى كافة الطخكؼ التي تحيط بالجخيسة السخاد تشفضحىا ك إمكانيات  :السعخفةأما 

كػف السدخح . إذ أف السجخـ الالكتخكني باستصاعتو أف يكػف ترػرا كاملا لجخيستو. نجاحيا كاحتسالات فذميا
فالفاعل يدتصيع أف يصبق جخيستو عمى أنطسة . الحي تسارس فيو الجخيسة الالكتخكنية ىػ نطاـ الحاسب الآلي

. مساثمة لتمظ التي يدتيجفيا ك ذلظ قبل تشفضح جخيستو
فضخاد بيا الإمكانيات التي يتدكد بيا الفاعل لإتساـ جخيستو ففيسا يتعمق بالسجخـ الالكتخكني  :الهسيمةأما 

فإف الػسائل الستصمبة لمتلاعب بأنطسة الحاسبات الآلية ىي في أغمب الحالات تتسضد ندبيا بالبداشة ك بديػلة 
. الحرػؿ عمضيا
فيقرج بيا الحقػؽ أك السدايا التي يتستع بيا السجخـ الالكتخكني ك التي تسكشو مغ ارتكاب  :الدمطةأما 

جخيستو ؛قج تتسثل ىحه الدمصة في الذفخة الخاصة بالجخػؿ إلى الشطاـ الحي يحتػي عمى السعمػمات ك التي 
. تعصي الفاعل مدايا متعجدة كفتح السمفات ك محػ أك تعجيل السعمػمات التي تحتػييا أك مجخد قخاءتيا أك كتابتيا

كقج تكػف ىحه الدمصة . كقج تتسثل ىحه الدمصة في الحق في استعساؿ الحاسب الآلي أك إجخاء بعس التعاملات

                                                           
1
 Suthreland (Eduin H) "White collar criminality " Gers (Gilbert) in white collar criminal The offender in 

business the professions atherton press 1968   
2 Parker (Donn B) Figding computer crime A neur Framework for protecting information 1998/P 114 
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ك قج تكػف ىحه الدمصة غضخ حكيكية كسا في . في الحق في استعساؿ الحاسب الآلي أك إجخاء بعس التعاملات
. حالة استخجاـ شفخة الجخػؿ الخاصة بذخز آخخ

 كراء ارتكاب الجخيسة، الحي قج لا تختمف في كثضخ مغ الأحياف عغ الباعث لارتكاب الباعثكأخضخا يأتي 
غضخىا مغ الجخائع الأخخى ،فالخ بة في تحقضق الخبح السادي بصخيق غضخ مذخكع يطل الباعث الأكؿ كراء ارتكاب 

 ، ثع يأتي بعج ذلظ مجخد الخ بة في قيخ نطاـ الحاسب ك تخصي حػاجد الحساية السزخكبة 1الجخيسة الالكتخكنية
حضث يفخؽ مختكبي ىحه الجخائع بضغ الأضخار بالأشخاص , حػلو، ك أخضخا الانتقاـ مغ رب العسل أك أحج الدملاء

الأمخ الحي يعجكنو غاية اللاأخلاقية ،ك بضغ الاضخار بسؤسدة أك جية في استصاعتيا اقتراديا تحسل نتائج 
.  The Roben Hood Syndrome  2تلاعبيع، ك ىػ ما يصمق عميو أعخاض ركبغ ىػد 

   أسباب ارتكاب الجخيسة الالكتخونية: السبحث الثاني 
تترل بسا . الجافع الباعث التخض أك التاية تعبضخات لكل مشيا دلالتو الاصصلاحية في القانػف الجشائي

 كلمجخيسة الالكتخكنية عجة دكافع عمى ارتكابيا فبعزيا يخجع إلى دافع ،يعخؼ بالقرج الخاص في الجخيسة
ك كل ىحه الجكافع قج تكػف مرجرىا . شخري ك مشيا ما يخجع إلى دافع خارجي ك مشيا ما يكػف خاصا بالسشذأة

. ىػ الخ بة الإجخامية؛ ك سشتعخض لكل دافع في مصمب عمى حجى
   الجوافع الذخرية: السطمب الأول 

مشح بجاية الطاىخة فإف الجراسات أشارت إلى أف السحخؾ الخئيدي لأنذصة احتياؿ الكسبضػتخ ك فيسا بعج احتياؿ 
 الرادرة في إحجى مجلات الستخررة Parkerالإنتخنت ىػ تحقضق الكدب السالي، ففي دراسة الفكيو 

 : 3بخرػص مػضػع الأمغ الالكتخكني  تبضغ أف
. مغ جخائع التر الالكتخكني مغ أجل اختلاس الأمػاؿ% 34- 1
. مغ أجل سخقة السعمػمات% 23- 2
. مغ أجل الإتلاؼ% 19- 3
.    مغ أجل سخقة كقت الحاسػب لأغخاض شخرية % 15- 4

كإذا انتقمشا لمجراسات الحجيثة، فدشجج أف ىحا الجافع يدػد عمى غضخه ك يعكذ استسخار اتجاه مجخمي التقشية إلى 
الدعي لتحقضق مكاسب مادية شخرية، ك في مقجمة ىحه الجراسات السدحية ك الإحرائية الجراسات ك التقاريخ 

.    N.F.I.Cالرادرة عغ مخكد احتياؿ السعمػمات الػششي في الػلايات الستحجة الأمخيكية 
كىشاؾ فئة مغ مختكبي الجخائع الالكتخكنية يخجع ارتكابيع ليا إلى الجيػف الشاتجة مغ السذاكل العائمية ك الخدائخ 

الزخسة مغ ألعاب القسار أك إدماف السخجرات، فقج تكػف جسيع الػسائل بالشدبة لمبعس مذخكعة في ىحه 
. 4الحالات، فالتاية تبخر الػسضمة

                                                           
1

ٔ ٚرٖ انثؼض أٌ أغهة يجريٙ انًؼهٕياذٛح نٛش نذٚٓى أطًاع يادٚح تمذر يا ٚحأنٌٕ حم يشكلاخ يادٚح ذٕاجٓٓى لا ٚضرطٛؼٌٕ حهٓا  

  précédent p142 Parker (DonnB)ouvrageتانهجٕء إنٗ انجرائى الأخرٖ أَظر 
2

 38ص- انًرجغ انضاتك- ْشاو محمد فرٚذ رصرى 
3
 G.Delmare, sécurité informatique Ressource informatique N° 1 juill  
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الجوافع الحهشية أو الشسطية  : الفخع الثاني 
   غالبا ما يكػف الجافع لجى مختكب الجخائع الالكتخكنية ىػ الخ بة في إثبات الحات ك تحقضق انترار عمى تقشية 
الأنطسة الالكتخكنية دكف أف يكػف ليع نػايا آثسة، ك يخجع ذلظ إلى كجػد عجد في التقشية التي تتخؾ الفخصة 

أف الجافع إلى ارتكاب الجخائع : "ك عميو فإنو يخى البعس.لسذضجي بخامج الشطاـ الالكتخكني لارتكاب تمظ الجخائع
، ك مع أف الجراسات لا تطيخ 1"الالكتخكنية يتمب عميو الخ بة في قيخ الشطاـ أكثخ مغ شيػة الحرػؿ عمى الخبح

ىحه الحكيقة عمى إشلاقيا إذ يطيخ الدعي إلى تحقضق الخبح دافعا أكثخ تحخيكا لجخائع الحاسػب مغ الخ بة في 
قيخ الشطاـ إلا أف الجافع الأخضخ يتجدج في ندبة مختفعة مغ جخائع الحاسػب خاصة ما يعخؼ بأنذصة 

"HACKERS " عمى الشطاـ ك الستجدجة في جخائع التػصل مع أنطسة الحاسب تحجيجا عغ 2الستصفمضغ الجاخمضضغ 
 .بعج

    الجوافع الخارجية: السطمب الثاني 
في بعس السػاقف يتأثخ الإنداف ك يدتدمع لمسؤثخات ك الجكافع الخارجية بارتكابو بعس الجخائع 

الالكتخكنية، ك نتيجة لػجػده في بضئة السعالجة الآلية لمسعمػمات، مع تػافخ ىحه السؤتسخات، فاف الأمخ يؤكؿ في 
الشياية الى ارتكابو لجخيسة الالكتخكنية،ىحا ك تتعجد السؤثخات التي تجفع الإنداف إلى اقتخاؼ مثل ىحا الدمػؾ 

. سػاء كاف بجافع الانتقاـ،جشػف العطسة،التعاكف ك التػاشؤ عمى الأضخار ك التيجيج
دافع الانتقام و إلحاق الزخر بخب العسل : الفخع الأول 

قج يكػف الانتقاـ مؤثخا في ارتكاب تمظ الجخائع،ك مثاؿ ذلظ قياـ محاسب شاب بالتلاعب بالبخامج 
الالكتخكنية بإحجى السشذآت بحضث بعج رحضمو مغ السشذأة بعجة أشيخ يتع تجمضخ البيانات الخاصة بحدابات ك 

 ،ك لقج لػحع أف العاممضغ في قصاع التقشية أك السدتخجمضغ ليا في نصاؽ قصاعات العسل الأخخى، 3ديػف السشذأة
يتعخضػف عمى نحػ كبضخ لزتػشات نفدية ناجسة عغ ضتط العسل ك السذكلات السالية ك مغ شبيعة علاقات 
العسل السشفخدة في حالات معشية، ىحه الأمػر قج تجفع إلى الشدعة نحػ تحقضق الخبح، لكشيا في حالات كثضخة،مثمت 

. قػة محخكة لبعس العاممضغ لارتكاب جخائع الحاسػب،باعثيا الانتقاـ مغ السشذأة أك رب العسل
 

كربسا تحتل أنذصة زرع الفضخكسات في نطع الكسبضػتخ الشذاط الخئيدي ك التالب لمفئة التي تسثل الأحقاد عمى رب 
. العسل الجافع السحخؾ لارتكاب الجخيسة

الخغبة في قهخ الشظام و التفهق عمى تعقيج و سائل التقشية : الفخع الثاني 
يسضل مختكبػ ىحه الجخائع إلى إضيار تفػقيع ك مدتػى ارتقاء بخاعتيع لجرجة أنو إزاء ضيػر أي تقشية مدتحجثة   

فإف مختكبي ىحه الجخائع لجييع شتف الآلة يحاكلػف إيجاد ك غالبا ما يججكف الػسضمة الي تحيصيا، ك يتدايج شضػع 
ىحا الجافع لجى فئة صتار الدغ مغ مختكبي الجخائع الالكتخكنية الحيغ يسزػف كقتا شػيلا أماـ حػاسبيع 

الذخرية في محاكلة لكدخ حػاجد الأمغ لأنطسة الحػاسضب ك شبكات السعمػمات لإضيار تفػقيع عمى كسائل 
                                                           

1
 90ص -انًرجغ انضاتك -أحًذ خهٛفح يهظ  
2

 حضة ذرجًح غرفح انرجارج انؼرتٛح انثرٚطاَٛح،ٔ انحادق انًأجٕر حضة ذرجًح الأصرار كايم صؼذ 
3

أَظر  comment se protéger contre le crime informatique. temps réels P264-1984 
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مجسػعات الجخيسة )التقشية ،ك إف ىحا الجافع ىػ أكثخ الجكافع التي يجخي استتلاليا قبل السشطسات الجخمية 
لأجل  استجراج محتخفي الاختخاؽ إلى قبػؿ السذاركة في أنذصة اعتجاء معقجة أك استئجارىع لمكياـ  (السشطسة
ىحا ك إف كاف الفعل الػاحج قج يعكذ دكافع متعجدة ك خاصة، فسحخؾ أنذصة الإرىاب الالكتخكني ك .بالجخيسة

حخكب السعمػمات دكافعو سياسية ك إيجيػلػجية ،في حضغ أف أنذصة الاستيلاء عمى الأسخار التجارية تحخكيا 
.   دكافع السشافدة، ك قج تتجاخل ك تذتخؾ ىتو الجكافع في الفعل الػاحج فتتسازج دكف إمكانية التفخقة بضشيا

: التالي لجكافع بعس اليجسات الذائعة في حقل جخائع الالكتخكنية " الخياضي"كيسكششا أخضخا أف نزع الترػر 
  دكافع سياسة أك فكخية  = حخكب السعمػمات ك الإرىاب الالكتخكني
  التشافدية + أفعاؿ ثارية كأحقاد مػضفضغ + التحجي ك قيخ الشطاـ = إنكارالخجمة لمسػاقع التجارية ك الخجمة

بأنذصة غضخمذخكعة 
  استيلاء عمى الساؿ أك السشافع ك تحقضق الخبح = احتياؿ الكسبضػتخكاحتياؿ الانتخنت
  الأفعاؿ الثارية + السشافع السالية + ابتداز الأفخاد ك تحقضق السكاسب + التشافدية = الاستيلاء عمى السعمػمات +

الإعجاد لميجسات ذات الجكافع السالية 
  التشافدية + إخفاء أنذصة جخيسة أخخى + الأحقاد كالجكافع الثارية = إتلاؼ السعصيات كتخديغ الأنطسة

 .التحجي كتحجيجا بالشدبة لبخامج الفضخكسات+ غضخالسذخكعة 
: السخحمة الأولىػ 1

بطيػر استخجاـ الكسبضػتخ ك ربصو  بالذبكة في الدتضشات إلى الدبعضشيات ،ضيخت أكؿ معالجة لجخائع الكسبضػتخ 
في شكل مقالات  صحفية  تشاقر التلاعب بالبيانات  السخدنة ك تجمضخ أنطسة  الكسبضػتخ ك التجدذ  

الالكتخكني ،ك شكمت مػضػع التداؤؿ إذا ما كانت ىحه الجخائع مجخد حالة  عابخة  أـ ضاىخة  جخمية  مدتججة 
؟ك ىل ىي جخائع بالسعشى  القانػني  أـ مجخد سمػكيات  غضخ أخلاقية  في مجاؿ  الالكتخكنية؟ ، فبقضت  
محرػرة  في إشار  الدمػؾ اللااخلاقي  دكف الشصاؽ القانػني  ك مع تػسع  الجراسات  تجريجيا  ك خلاؿ  

. الدبعضشات  بجا الحجيث عشيا كطاىخة إجخامية ججيجة
: السخحمة الثانيةػ 2

ك في الثسانضشات  ضيخ  نػع  ججيج  مغ الجخائع  ارتبط بعسميات اقتحاـ نطع الحاسػب  عغ بعج ك نذخ  
الفضخكسات عبخ شبكات الكسبضػتخ ،الحي سبب تجمضخ السمفات  ك البخامج أيغ شاع  اصصلاح ﴿الياكخز﴾، 

،ك بقي دائسا الحجيث عغ دكافع  ىحه الجخائع محرػر في اختخاؽ امغ السعمػمات 1السعبخ عغ مقتحسي  الشطع 
ك إضيار التفػؽ التقشي مغ قبل مختكبي ىحه الأفعاؿ  الحيغ لع يتعجكا فئة صتار الدغ العباقخة في ىحا السجاؿ ، 
لكغ بتدايج خصػرة ىحه السسارسات  أصبح مغ الزخكري  إعادة  ترشيف الفاعمضغ  ك تحجيج شػائفيع خاصة  

بعج  تحػؿ  الجخيسة مغ مجخد متامخة ك إبجاء التفػؽ إلى أفعاؿ تدتيجؼ  التجدذ ك الاستيلاء عمى البيانات  
. الاقترادية ك الاجتساعية ك الدياسية  ك العدكخية 

: السخحمة الثالثةػ 3
                                                           
1
http://mourad_dr.tripad.com. شرح جرائى  انكًثٕٛذر ٔ الاَررَد:            ػثذ انفراح يراد   
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شيجت  التدعضشيات تصػرا ىائلا في مجاؿ الجخائع  التقشية ك تتضخا في نصاقيا  ك مفيػميا ،بفعل  ما أحجثتو  
شبكة  الانتخنت مغ تديضل لعسميات  دخػؿ الأنطسة ك اقتحاـ شبكات السعمػمات ،أيغ أصبحت  مػاقع الانتخنت  
التدػيكية  الشذصة،  أكثخ عخضة لميجسات  التي ضيخت  بدببيا أنساط ججيجة مغ الجخائع ،مثل أنذصة إنكار  
الخجمة،  أساسيا تعصضل  نطاـ  تقشي  ك مشعو  مغ الكياـ بعسمو  السعتاد، ك الحي يختب  انقصاع  الشطاـ  عغ 

الخجمة  لداعات،  فضشتج عشو خدائخ مالية بالسلايضغ ،كسا تػسعت  جخائع نذخ الفضخكسات عبخ شبكة الانتخنت ، 
لسا تديمو  مغ كصػليا إلى  ملايضغ السدتخجمضغ  في نفذ  الػقت ،  ليفتح الباب عمى مرخاعيو  لسختمف  

. الأفعاؿ  التضخ  الدػية  الستصػرة بتصػر التقشية
أيغ تع نذخ " مػريذ الذيضخة "  قزية1988ك قج سجمت عبخ ىحه السخاحل مجسػعة مغ القزايا مشيا سشة 

 تع 1995عبخ ألاؼ  الكسبضػتخات مغ خلاؿ  الانتخنت ،ك في عاـ " دكدة مػريذ: "فضخكس الكتخكني عخؼ ب 
لحى أدى لػقف عسل أجيدة أصمية ك تذتضل  أخخى كىسية، لتبخز  ا  "IP-SPOOFING: "ىجػـ  عخؼ  باسع

قزية الجحيع العالسي التي اختز بيا مكتب التحكيقات الفجرالية  لتسكشيا مغ اختخاؽ مػقع البضت الأبيس 
الأمخيكي ، لتمضيا الكثضخ مغ الحػادث كحادثة شخكة اكميتا،فضخكس مميدا،ك غضخىا التي سشحاكؿ التصخؽ لبعزيا 

. في السصالب السػالية
: التحػيل الالكتخكني التضخ السذخكع للامػاؿ 

يتع كلػج مختخقي الذبكات الى بيانات حداب الاخخيغ، مغ خلاؿ الحرػؿ عمى كمسة الدخ السجرجة في 
ممفات انطسة الكسبضػتخ الخاصة بالسجشي عميو ، مسا يدسح لمجاني بالتػغل في الشطاـ الالكتخكني كعادة ما 

يكػف ىؤلاء مغ العاممضغ عمى ادخاؿ البيانات في ذاكخة الجياز اك مغ قبل الستػاججيغ عمى الذبكة اثشاء عسمية 
: تبادؿ البيانات ك تتع عسمية التحػيل الالكتخكني للامػاؿ باحج الصخؽ السػالية 

": الشرب " الاحتيال  -1
يتع ذلظ بصخؽ احتيالية يػىع مغ اجميا السجشي عميو بػجػد مذخكع كاذب اك يحجث الامل لجيو بحرػؿ     

ربح، فيدمع الساؿ لمجاني بصخيق معمػماتي اكمغ خلاؿ ترخؼ الجاني في الساؿ، كىػ يعمع اف ليذ لو صفة 
الترخؼ فيو، ك قج يتخح اسع اك صفة كاذبة ، تسكشو مغ الاستيلاء عمى ماؿ السجشي عميو فضتع التحػيل 
الالكتخكني للامػاؿ ،ك ذلظ مغ خلاؿ اتراؿ الجاني بالسجشي عميو عغ شخيق الذبكة  اك يتعامل الجاني 

مباشخة مع بيانات  الحاسب فيدتعسل البيانات الكاذبة التي  تداعجه في ايياـ الحاسب ك الاحتياؿ عميو فيدمسو 
. الشطاـ الساؿ 

انو لا يػجج أي اشكاؿ عشجما يكػف الاستلاء عمى الامػاؿ ناشىء عغ : كيخى الجكتػر محمد سامي شػا    
التلاعب في البيانات السجخمة اك السختدنة في الشطاـ اك بخامجو مغ قبل شخز، ليدتخخج باسسو اك اسع 

شخكائو شكات اك فػاتضخ بسبالغ غضخمدتحقة، لكغ يثػر الاشكاؿ عشجما يكػف محل الاستيلاء نقػد كتابية اك 
بشكية عغ شخيق القضج الكتابي ، باعتبار اف الارصجة اك فػائجىا لا تعج مشقػلات فكيف يتع الاستلاء عمضيا 

.   كتحػيميا نتيجة تلاعب ببيانات الحاسب الالي ك بالتالي الاستلاء السادي عمى الساؿ 
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كمغ اجل ذلظ ذىب معطع التذخيعات التي اعتبار ىحه الارصجة بسثابة ديػف لا يسكغ اف تكػف محلا     
للاختلاس،رغع اف بعس الجكؿ اعتبختيا امػاؿ كترمح اف تكػف محلا لمتحػيل، خاصة اماـ ما يحققو ذلظ مغ 
ربح لمجاني كخدارة فادحة لمسجشي عميو،مشيا الػلايات الستحجة التي أصجرت عجة قػانضغ اعتبخت مغ خلاليا 

الأمػاؿ الكتابية اك البشكية عبارة عغ امػاؿ ،كحلظ في الجدائخ فاف السدتشجات ك الأكراؽ السالية تعج مغ الأمػاؿ 
 ك la théorie remise par équivalent، بضشسا في التذخيع الفخندي ، فقج ابتكخ نطخية التدميع العػػػػادؿ 

السادة " التي أقختيا محكسة الشقس الفخندية ك بسػجب أصبح نز السعاقب عمى الاحتياؿ ك الشرب التقمضجي 
تشصبق عمى جسيع أفعاؿ التلاعب في البيانات السشقػلة عبخ شبكة الانتخنت ك التي "  قانػف فخندي ججيج 313

تؤدي الى التاء رصضج مجيغ اك خمق رصضج دائغ بسبالغ غضخ مدتحقو مغ خلاؿ تدييف أمخ التحػيل اك تتضضخ 
مداره اكبياناتو ، مسا يشتج عو تحػيل رصضج ك فػائج ، شخز لحداب الفاعل اك عغ شخيق انتحاؿ شخرية 

. التضخ لمكياـ بالتحػيل الالكتخكني لمشقػد 
: ـ الاحتيال باستخجام بطاقات الجفع الالكتخوني عبخ الانتخنت 2

يعتسج نطاـ بصاقة الجفع الالكتخكني عمى عسميات التحػيل الالكتخكني مغ حداب بصاقة العسضل بالبشظ     
السرجر لمبصاقة الى رصضج التاجخاكالجائغ الحي يػجج بو حدابو ك ذلظ مغ خلاؿ شبكة التدػية الالكتخكنية 

ك تعصي بصاقة الجفع الالكتخكني "  master ،ىضئة الساستخ كارد  visa cardىضئة الفضدا كارد" لميضئات الجكلية 
الحق لمعسضل بالحرػؿ عمى الدمع ك الخجمات عبخ الذبكة عغ شخيق ترخيح كتابي اكتميفػني، بخرع الكيسة 

الخاصة بو ،كتتع العسمية بجخػؿ العسضل اك الدبػف الى مػقع التاجخ عمى 1عمى حداب بصاقة الجفع الالكتخكني 
الذبكة ك يختار الدمع السخاد شخاءىا ك يتع التعاقج بسلؤ الشسػذج الالكتخكني ببيانات بصاقة الائتساف الخاصة 

بالسذتخى كعشػانو فيقػـ محاسب الستجخ بخرع قيسو الدمع مغ بصاقة الجفع الالكتخكني ك إرساليا إلى السذتخى 
ك أماـ التصػر التكشػلػجي أصبحت إمكانية خمق مفاتيح البصاقات ك الحدابات البشكية بالصخؽ التضخ السذخكعة 

. مسكشة عبخ قشػات شبكة الانتخنت
كيسكغ الاحتياؿ باستخجاـ بصاقات الإئتساف مغ قبل صاحب البصاقة الذخعي ك ذلظ باسائتو لاستخجاـ     

بيانات البصاقة الائتسانية اثشاء مجة صلاحضتيا ، بجفع ثسغ الدمع ك الخجمات عغ شخيق الذبكة بسلا الاستسارة 
رغع عمسو اف رصضجه غضخ كافي لتتصية ىحه السبالغ ،اك أف يقػـ بتحػيل رصضجه مغ بشظ لأخخ كىػ يعمع انو 
تجاكز رصضجه الحكيقي ،كفي صػرة أخخى يتع التر باستخجاـ بيانات البصاقة الائتسانية بعج مجة صلاحضتيا أك 
إلتاؤىا ، فقج يكػف البشظ مرجر البصاقة قج التاىا اثشاء مجة صلاحضتيا  بدبب سػء استخجاميا مغ العسضل 
الحي يتعضغ عميو إعادتيا لمبشظ ، ك الحي قج يستشع عغ ذلظ ك يدتسخ في استعساليا باستخجاـ بياناتيا في 

تعاملاتو عبخ الذبكة، كىػ ما يذكل جخيسة الشرب بسجخد ملا  البيانات لإقشاع التضخ بػجػد ائتساف كىسي، 
لاف البصاقة قج خمعت عشيا قيستيا كأداة ائتساف خاصة بتحقق تدميع البزاعة اك الدمع السذتخات اك تسكضشو مغ 

 . 2الاستفادة بالخجمات
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 اف قياـ الحامل القانػني باستعساؿ بصاقة ممتاة في سحب الشقػد اك التحػيلات jeandidier  1كيخى الفكيو     
 )الالكتخكنية لأكراؽ البشػؾ ،لا يذكل جخيسة ، لأنو يفتخض في أجيدة الدحب الالكتخكني السختبصة مباشخة 

on-line) بحدابات العسلاء في البشظ اف تخفس اجخاء أي تدميع اك تحػيل لمشقػد التي يصمبيا الحامل إذا 
كانت تديج عغ رصضجه في البشظ ،أما إذا كانت البصاقة مشتيية الرلاحية تعضغ عمى الحامل اعادتيا لمبشظ 

أماـ جخيسة الشرب إنسا مجخد  الكحب لرلاحية البصاقة، كىػ  السرجر لكشو اذا استعسميا لمػفاء فلا نكػف 
الأمخ الحي يتعضغ عمى التاجخ الستعامل معو التحقق مغ الأمخ ، في إشار الالتدامات التعاقجية كالا تحسل 

. جانب مغ السدؤكلية بتحسضمو الزخر كحجه 
كقج يكػف التر في استخجاـ البصاقة مغ قبل التضخ، في حالة التقاشيا عبخ الذبكة ك استعساليا بصخيقة     

غضخ مذخكعة في سحب الشقػد الخقسية اك الػفاء بيا، ك بحلظ تكػف بياناتيا محلا لمدخقة مغ خلاؿ تجاكليا عبخ 
" شبكة الانتخنت بضغ العسضل كالتاجخ بػاسصة التجدذ اك الخجاع اك الحرػؿ عمضيا باستخجاـ تقشية التفجػػػػػضخ  

،كقج ذىبت السحاكع الفخندية إلصاف سخقة بيانات بصاقة الائتساف ك استخجاميا برػرة غضخ "إغخاؽ السػقع 
شخعية، يذكل جخيسة الشرب عمى أساس انتحاؿ التضخ لاسع كاذب في حضغ يخى جانب مغ الفقو اف ىحا الفعل 
شكل جخيسة الدخقة باستعساؿ مفتاح مرصشع باعتبار اف البصاقة الائتساف تعجمفتاح مرصشع لاف الشرػص 

 2القانػنية لع تحجد بجقة ما ىي السفاتيح السرصشعة 
 كيفضضغ مضتشظ الحي أسشجت إليو  hacher  بصاقات الائتساف كاقعة الستصفل" كمغ الأمثمة الػاقعية لاحتياؿ     

 (netcom ) بصاقة ائتسانية مغ شخكة 20.000تيسة استخجاـ دخػؿ احتيالي لمكسبضػتخلمحرػؿ عمى 
 3للاترالات في ساف جػس بكاليفػرنيا 

كقج تكػف بصاقات الائتساف محلا لمتدكيخ ك ذلظ بتخمضق أرقاـ بصاقات ائتساف خاصة ببشظ معضغ مغ خلاؿ     
تدكيج الحاسب بالخقع الخاص لمبشظ مرجر البصاقة بػاسصة بخامج تذتضل خاصة كقج اكتذفت بعس البشػؾ 
تكخاراعتخاض بعس حاممي بصاقات الجفع الالكتخكني عمى  عسميات لع يقػمػا باجخائيا ك تبضغ لمبشػؾ أنيا 

 4عسميات تست عغ شخيق شبكة الانتخنت مغ قبل بعس اليػاة ك السخخبضغ 
 بسجيشة الإسكشجرية السرخية تزع خسدة أشخاص الاستيلاء عمى 5"الياكخز"كمغ الامثمة زعع عرابة مغ     

الخاصة بعسلاء البشػؾ، لكغ الذاب الفخندي جاف كمػد كاف أكثخ نبلا مغ أفخاد العرابة " في"حدابات بصاقات 
السرخية، فقج استصاع ترسيع بصاقة صخؼ آلي كسحب بيا مبالغ مغ أحج البشػؾ ثع ذىب إلى البشظ كأعاد 
إليو السبالغ كأخبخىع أنو فعل ذلظ لضؤكج ليع أف نطاـ الحساية في بصاقات الرخؼ الخاصة بالبشظ ضعيف 

كيسكغ اختخاقو، إلا أف ذلظ لع يسشع الذخشة الفخندية مغ إلقاء الكبس عميو كمحاكستو، ك ليحه الاحجاث اثخ 
بالغ عمى السػاشغ الجدائخي الحى اججه متخػؼ ججا مغ بصاقات الجفع الالكتخكني التي بجات تػزع عبخ نقاط 

                                                           
1
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2
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البخيج كششيا ك يحبح بقاء التعامل بالذيظ، لاف ىحه البصاقات ستكػف محلا للاحتياؿ اك الدخقة الالكتخكنية، اك 
ميسا كاف السرصمح السشاسب فالاصح ىػ اف السبمغ السالي الحى تحسمو لغ يكػف بسامغ ك الكثضخ مسغ كصمتو 

 .لا يدتعسميا
كاف مجاؿ الجخائع السختكبة عمى أمػاؿ عبخ الذبكة جج كاسع كلا يسكغ حرخه سػاء لاف الاختلاؼ في     

التكضيف لمػقائع لع يدتقخ فيو عمى رأي، خاصة أماـ الفخاغ القانػني الحاصل ،كمغ جية أخخى أماـ تدايج رقعة 
مجاؿ ىحه الجخائع كما يخمق يػميا مغ أسالضب  ججيجة في الاحتياؿ ك التخخيب ك الاستحػاذ عمى الساؿ ك 

 الأسمحةالأفكار ، فلا يدعشى حرخ كل أنػاع الجخائع الػاقعة عمى الساؿ عبخ الذبكة مغ مخجرات تجارة 
غدضل ككحا ،انتياكات حقػؽ السمكية الفكخيةػ الحي يعج لػحجه مػضػع الداعة كيتصمب بحث خاص  بو 

 شكل الجخيسة السشطسة، لتبقى ضخكرة صجكر نرػص قانػنية تحرخ الأفعاؿ ك تأخحما  الامػاؿ،ك التي عادة
. السسارسات الضػمية  خاصة أماـ الإحرائيات السدجمة ك الستشامية

مجى خزهع البخامج لمشذاط الإجخامي في جخيسة الشرب :  أولا
الشذاط الإجخامي في الشرب ىػ الاستيلاء عمى الحيازة الكاممة لساؿ مسمػؾ لمتضخ عغ شخيق إحجى كسائل     

فإذا لجأ الجاني إلى إحجى الصخؽ الاحتيالية، ك حسل السجشي عميو . الاحتياؿ السحجدة قانػنا عمى سبضل الحرخ
عمى تدميع دعامة مادية مثبتا عمضيا أحج البخامج التي تخرو ثع استػلى الجاني عمضيا بعج ذلظ فإف الشذاط 

 .الإجخامي في جخيسة الشرب يتحقق ك تقع الجخيسة
كالإشكاؿ الحي يصخح نفدو في ىحا الرجد ىػ ىل مغ السترػر أف تقع ىحه الجخيسة عمى السعمػمات التي     

يتكػف مشيا البخنامج فقط؟ ك ىل يترػر أف يتحقق الشذاط الإجخامي لجخيسة الشرب مغ خلاؿ الصخؽ الاحتيالية 
التي يمجأ إلضيا الجاني، ك التي يتختب عمضيا كقػع السجشي عميو في غمط يجفعو إلى أف يشقل إليو شفييا عغ شخيق 

القػؿ محتػيات بخنامجو الحي يمتقصو الجاني ك يحفع في ذاكختو؟ ك بعبارة أخخى ىل الشقل مغ خلاؿ القػؿ 
كالػاقع أف مدألة .  ؟1يعادؿ التدميع بشاءا عمى غمط؟ ك ىل الالتقاط أك سساع الجاني لمسعمػمات يعادؿ الاستيلاء

إمكانية الاحتياؿ عمى نطاـ الحاسب ك إيقاعو في غمط قج اختمف بذأنيا الفقو ك التذخيع، فضخى اتجاه مغ الفقو 
عجـ إمكانية كقػع فعل الاحتياؿ عمى الحاسب ك إيقاعو في غمط إذ لابج لتتػافخ ىحه الجخيسة أف يكػف الجاني ك 

ك بالتالي فيػ مترػر إذا تع خجاع . السجشي عميو أشخاصا شبيعية يتحقق بػاسصتيسا التدميع ك الاستلاـ 
 ،ك عمى العكذ ىشاؾ اتجاه يخى إمكانية كقػع فعل الاحتياؿ عمى 2لمذخز السكمف بسخاقبة البيانات أك مخاجعتو

الحاسب، ك ترػر إيقاعو في غمط ك ىػ ما تبشتو الجكؿ الأنجمػمكدػتية ك جانب مغ الفقو الفخندي، ك الدبب 
في ذلظ أف الشرػص الستعمقة بجخيسة الشرب جاءت تتدع بالعسػـ ك الذسػؿ بحضث يسكغ الاستشاد عمى ىحه 

أما عغ كجػب حرػؿ الاستيلاء .الدسة لسج تصبضق أحكاـ تمظ الشرػص عمى فعل الاحتياؿ الػاقع عمى الحاسب
عمى الساؿ السشقػؿ السسمػؾ لمتضخ بإحجى شخؽ الاحتياؿ فإف الاستيلاء عمى ماؿ التضخ ىػ الشتيجة اللازمة قانػنا 

                                                           
1
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2
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الشقػد البشكية : ك تصبضق فكخة الاستيلاء في السجاؿ الالكتخكني تثضخ مدألتضغ .لاكتساؿ تكػيغ الػاقعة في الجخيسة
 .ك بصاقات الائتساف

تقتزي جخيسة الشرب أف يقػـ الجاني بحيازة الساؿ محل الجخيسة حيازة مادية، ك ىػ ما يدتمدـ  : الشقهد البشكية -1
كحلظ أف يكػف الاستيلاء ماديا مغ قبل ىحا الجاني، ففي حالة ما إذا كاف محل تحقق الاستيلاء ما يعخؼ بالشقػد 
الكتابية أك البشكية عغ شخيق إجخاء ما يعخؼ بالقضج الكتابي بالتلاعب في البخامج ك البيانات التي يتختب عميو 
تحػيل بعزو أك كل أرصجة أصحابيا الذخعضضغ أك فػائجىا عمى حداب الستاعب، فستى اعتخؼ ليحه الشقػد 

 .1برفة الساؿ فإف ىحا الترخؼ يعج مغ قبضل الاستيلاء السادي الستصمب في جخيسة الشرب
استخجاـ ىحه البصاقة لمحرػؿ عمى أمػاؿ الجية السرجرة ليا بصخيق التر قج يقع مغ :  بطاقات الائتسان- 2

السالظ الذخعي ليحه البصاقة أك مغ التضخ في حالة عثػره عمضيا أك سخقتيا مغ مالكيا الذخعي ك ىشا نفخؽ بضغ 
 :                            حالتضغ

.  فخضيات3 في حالة استعساؿ البصاقة مغ مالكيا الذخعي فيشا نفخؽ بضغ : الحالة الأولى
في حالة استعساليا في سحب الشقػد مغ مشافح الدحب الآلي بسا يتجاكز رصضجه ،في حاؿ كػف ىحه البصاقة - 1

صحيحة فيشاؾ مغ اعتبخ ىحا الدمػؾ سخقة، كىشاؾ مغ اعتبخه نربا، لكغ محكسة الشقس الفخندية اعتبختو إخلاؿ 
 2.بالتداـ تعاقجي

في حالة استعساليا في سحب نقػد بالخغع مغ إلتائيا مغ قبل الجية السرجرة ليا، ىحا الدمػؾ يعتبخه البعس - 2
مكػنا لجخيسة الشرب عمى أساس أف مجخد تقجيع البصاقة ييجؼ إلى الإقشاع بػجػد ائتساف كىسي لا كجػد لو في 

 3.الػاقع خاصة كأف إلتاء البصاقة يخمع عشيا قيستيا كأداة ائتساف
استعساليا في سحب الشقػد بالخغع مغ انتياء مجة صلاحضتيا، اعتبخ بعس الفقو ىحا الدمػؾ بأنو مكػف لجخيسة - 3

 4.خيانة الأمانة، عمى أساس أف البصاقة بسثابة محخر يتع تدميسيا لمعسضل عمى سبضل عارية الاستعساؿ
:   في حالة استعساؿ بصاقة الائتساف مغ قبل التضخ، نسضد بضغ فخضضتضغ: الحالة الثانية

عشج سخقة البصاقة أك العثػر عمضيا كإجخاء عسمية سحب لمشقػد بسػجبيا، فيشا ىحا الدمػؾ يعتبخ مكػنا لجخيسة - 1
. الشرب عمى أساس اتخاذ الجاني اسسا كاذبا

عشج تدكيخ بصاقة الائتساف، يخى جانب مغ الفقو أنو في حالة قياـ التضخ بتدكيخ بصاقة الائتساف كقاـ باستتلاليا  -2
في سحب مبالغ مغ أجيدة الدحب الآلي لمشقػد يعتبخ ذلظ جخيسة سخقة باستخجاـ مفتاح مرصشع، كسا استبعج 

بعس الفقو تصبضق جخيسة التدكيخ عمى أساس أف بصاقة الائتساف لا تعتبخ محخرا كتابيا، كسا أف القزاء الفخندي 
. اعتبخ ىحا الدمػؾ لا يكػف جخيسة الشرب باعتبار أف ىحه الجخيسة تعتخض علاقة مباشخة بضغ شخرضغ

 : خاتسة
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 .105  ص 1994 دار انُٓضح انؼرتٛح –ثٕرج انًؼهٕياخ ٔ اَؼكاصاذٓا ػهٗ لإٌَ انؼمٕتاخ -   محمد صايٙ انشٕا، 
3

  114دار انُٓضح انؼرتٛح ص – جًٛم ػثذ انثالٙ صغٛر، جرائى انركُٕنٕجٛا انحذٚثح  
4

  .108ص-  انًرجغ انضاتك -  محمد صايٙ انشٕا،  
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تعج ىحه الجراسة حرضمة جيج متػاضع قسشا بو بيجؼ الترجي ليحا السػضػع ذك الربتة العمسية التخبية 
في  رأيشا عمى رجاؿ القانػف ،غضخ أنو لا يجب أف يكػف ىحا الصابع العمسي عكبة تسشعشا مغ التػسع في قاعجة 

الشقاش حػؿ الاجخاـ الالكتخكني ؛ ك حتى لا يبق مػضػع الجخيسة الالكتخكنية مغ السشاشق السحخمة التي يتجشب 
. معطع الباحثضغ ك دارسي القانػف الخػض فضيا

لا نشكخ الرعػبة التي كاجيتشا لانجاز ىحه الجراسة نطخا لشقز السخاجع في ىحا السضجاف ك نطخا لزخكرة 
السامشا بالجػانب التقشية حتى نتسكغ مغ الاحاشة بالجػانب القانػنية ،الا أف ذلظ لا يسشع انشا تػصمشا في ختاـ 

: دراستشا ليحا السػضػع الى عجة جػانب يسكغ بمػرتيا فيسا يمي 
: الشتائج  -1

  حػؿ التعخيف القانػني لمشذاط – حتى الأف –أضيخ البحث  ياب مفيػـ عاـ متفق عميو بضغ الجكؿ
الاجخامي الستعمق بالجخيسة الالكتخكنية ك اللؤنساط السكػنة ليا مغ جية، ك كحا عجـ كفاءة ك ملاءمة الدمصات 
التي يشز عمضيا القانػف بالشدبة لمتحخي ك اختخاؽ نطع الكسبضػتخ لأنيا عادة ما تكػف متعمقة بالزبط ك التحخي 

التي تتسضد بيا " السعشػية" بالشدبة لػقائع مادية خاصة بالجخائع التقمضجية ك بالشتيجة فيي لا تتلاءـ مع الػقائع 
. الجخيسة الالكتخكنية كاختخاؽ السعمػمات السبخمجة ك تتضضخىا في الكسبضػتخ مغ جية أخخى 

  الدسة السسضدة لمكثضخ مغ الجخائع الالكتخكنية ىي أنيا مغ الشػع العابخ لمحجكد.TRANSNATIONAL ك
بالتالي فانو بات مغ الزخكري ابخاـ معاىجات لمتدميع أك لمسعايشة الثشائية أك الجساعية بضغ الجكؿ تدسح بالتعاكف 

. الجكلي ك اف كججت فانيا غضخ كافية لسػاجية الستصمبات الخاصة 
  كجػد قرػر في قػانضششا في مجاؿ الجخائع الالكتخكنية ،اذ أنو لا تداؿ الكثضخ مشيا تخزع لمشرػص التقمضجية

ك ىػ الذيء الحي يعج مداسا مباشخا لسبجأ الذخعية مغ جية ك الحي يشعكذ سمبا في مجاؿ الستابعة اذ انو يؤدي 
ك نطخا لشدبية الحساية مغ خلاؿ الشرػص التقمضجية لجخائع الأمػاؿ .  الى افلات الكثضخ مغ الجشاة مغ العقاب

. نتيجة لمصبيعة الستسضدة لمساؿ الالكتخكني استقخ الفكخ القانػني عمى اخزاع الالكتخكنية لقػانضغ السمكية الفكخية
  ك بالتالي خمرشا الى أف فكخة تصػيع الشرػص التقمضجية الستعمقة بجخائع الأمػاؿ ك تعجيميا بسا يتلاءـ ك

شبيعة الساؿ الالكتخكني نجحت ك لػ ندبيا في تتصية بعس الحالات فقط ،ك اف كانت لا تحقق الحساية الكافية 
لمساؿ الالكتخكني نطخا لمصبيعة الستصػرة ليحا الساؿ ك التي تختمف عغ الساؿ التقمضجي ، ك عميو يربح البحث 

.  عمى سبضل آخخ لمحساية أمخ لا مفخ مشو 
 : الاقتخاحات -2

  اعتسادا لمشتائج التي تػصمشا الضيا مغ خلاؿ دراستشا ىحه سشحاكؿ القاء الزػء عمى مػقف السذخع الجدائخي
الحي اتخحه لسػاجية ىحا الذكل الججيج مغ الاجخاـ الحجيث ، فالسلاحع أف مذخعشا قج استجرؾ مؤخخا الفخاغ 

القانػني السمحػظ في مجاؿ الاجخاـ الالكتخكني ك قج اعتسج في ذلظ حلا يزسغ حساية مددكجة لمحاسب الآلي  
مغ خلاؿ نرػص حق السؤلف مغ جية، ك مغ خلاؿ نرػص خاصة أدمجيا في قانػف العقػبات مغ جية 

. أخخى 
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  رغع اعتخاؼ السذخع لبخامج الحاسب الآلي برفة السرشف السحسي الا أنو نطخا لػجػد بعس السفاليع
التقمضجية لحقػؽ السؤلف لا تتساشى مع بخامج الحاسب الآلي ك التي لع بتجاركيا تعجيل قانػف السمكية الأدبية ك 

الفشية ك عميو نقتخح اجخاء تعجيل بػضع نطاـ خاص بايجاع بخامج الحاسب الآلي مع تقرضخ الحساية الى أقل مغ 
.  سشة بعج الػفاة نطخا لمتصػر الدخيع لمسعمػماتية 50
 استحجاث نز خاص بالاعتجاء عمى سضخ نطاـ السعالجة الآلية لمسعصيات .
  استحجاث نز خاص بالتدكيخ الالكتخكني ،ك كحا تػسيع مفيػـ السحخر ليذسل أية دعامة أخخى  .
  حساية البخامج ك السعمػمات السعالجة برفة مدتقمة عغ شخيق معاقبة الاستيلاء عمضيا دكف السداس بدلامتيا

. أكأصالتيا أك ندخ صػر مشيا عشج تذتضل الجياز
  لا يكتب انداف في يػمو الا قاؿ في غجه : "كفي ىحا السقاـ سشختع دراستشا بقػؿ الذيخ عبج الخحساف الببيداني

لػ غضخ ىحا لكاف أحذ ، ك لػ تخؾ ىحا لكاف أجسل ك ىحا مغ أعطع العبخ ك مغ دلائل استيلاء الشقز عمى 
 ...".البذخ 
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 خرهصية السفههم العام للجخيسة الإلكتخونية 
The specificity of the general concept of cybercrime 

 
 : ملخص 

تعج الجخيسة الإلكتخونية نتاجا لمثػرة التكشػلػجيا ، وأىع الانعكاسات الدمبية لطاىخة العػلسة عمى الرعيج 
الاجتساعي، وعمى السدتػى الػششي والجولي، و قج دفع ضيػرىا وتصػرىا وانتذارىا الػاسع ، وإلحاقيا الاذى 

والزخر بسرالح الأفخاد والسؤسدات والجول، إلى ضخورة وضع قػاعج قانػنية لسػاجيتيا، وتدميط الزػء 
عمييا بالجراسة والتحميل مغ شخف الفقو الجشائي، الحي حاول اكتذاف شابعيا الخاص، الحي يسيدىا عغ 

 .غيخىا مغ الجخائع التقميجية، مغ حيث التعخيف، و الخرائز، و سسات السجخم، واسبابيا وترشيفاتيا
 Summary:  
Cybercrime is a product of the technological revolution, and the most important 

negative impact of the phenomenon of globalization on the social, national and 

international level, and its emergence and development have promoted its wide 

dissemination, and its infliction of harm and damage to the interests of individuals, 

institutions and countries, the need to establish legal rules to deal with them and to 

highlight them through the study and analysis of criminal jurisprudence, which has 

attempted to discover their particular character, which distinguishes them from 

other traditional crimes, in terms of definition, characteristics of the criminal, their 

causes and their classifications. 

 
 : مقجمة

لقج أصبح العالع في القخن الػاحج و العذخيغ كمو متعػلسا اختيارا أم إجبارا ، وكسا لمعػلسة مغ تجاعيات إيجابية 
عمى الفخد و الجساعة ، و عمى كل الأصعجة  الاقترادية و الدياسية والاجتساعية و الثقافية والتكشػلػجية ، 

 .فإن ليا وجو آخخ ، ىي آثار سمبية شالت كل الجول ، التي كان ليا نريب مشيا ، لكغ بجرجات متفاوتة
فجفعت بيئة العػلسة وما صاحبيا مغ ضػاىخ تابعة ليا ، و تصػرات وخاصة في مجال تكشػلػجيا الإعلبم و 

الاترال ، بالفخد أن يقتحع مجال الفزاء الإلكتخوني ، بأفعال و سمػكيات ألحقت أضخارا بالغة بسرالح الغيخ 
سػاء كان شخرا شبيعيا او معشػيا ، و لأنو لا قانػن بغيخ مجتسع ، وبزخورة مراحبة و مدايخة القػاعج 
القانػنية لمسجتسع في كل تصػراتو ، فرل القانػن في ىحا  الأمخ و اشمق عمييا وصف الجخيسة ، فدسيت 

 .بالجخيسة الإلكتخونية
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وتكسغ اىسية مػضػع الجخيسة الإلكتخونية كػنيا مغ الجخائع السدتحجثة ، التي ضيخت وتصػرت بفعل العػلسة 
و التصػر التكشػلػجي و ضيػر شبكة الأنتخنت ، باعتبارىا استعسالا غيخ مذخوع لمتقشية السعاصخة ، وميجدا 
حكيكيا لأمغ السعمػمات في القصاعيغ الخاص و العام، وميجدا للؤمغ الػششي لمجول ، و للؤمغ الإقميسي و 

 . الجولي بدبب استخجاميا مغ شخف الجساعات الإرىابية ، و في مختمف صػر الجخائع العابخة لمقارات
لحا،فقج جحب ىحا السػضػع  اىتسام الباحثيغ في القانػن الػششي و الجولي عمى حج سػاء ، كسا عخف ججلا 

فقييا واسعا لجى الفقو الجشائي، لحا سشحاول مغ خلبل ىحه الجراسة وضع إشارا مفاليسيا لمجخيسة الإلكتخونية ، 
ماىػ تعخيف الجخيسة الإلكتخونية ؟ : وشبعا مع مخاعاة خرػصيتيا ، مغ خلبل شخح الإشكاليات التالية 

 ماىي خرائريا ومدبباتيا؟ ماىي أىع ترشيفاتيا؟
و إنو لجراسة ىحا السػضػع، قدسشا دراستشا إلى ثلبثة أقدام ، فتشاولشا تباعا السفيػم ، ثع الأسباب ، ثع الأنػاع 

 .، بالإستعانة بالسشيج الػصفي التحميمي ، الحي يتلبءم مع تفاصيل وعسػميات ىحه الجراسة
لا يػجج اتفاق بيغ الباحثيغ حػل تدسية و تعخيف الجخيسة الإلكتخونية ، : مفههم الجخيسة الإلكتخونية_ أولا 

فطيخت العجيج مغ الآراء ، التي حاولت التخكيد عمى جانب محجد عمى حداب الآخخ، دون أن تزع تعخيفا 
 .جامعا مانعا ليا

لع يتفق الفقياء حػل تدسية مػحجة لمجخيسة الإلكتخونية، فسغ أصل : الجخيسة الإلكتخونية اصظلاحا_  / 1
 مرصمح مشبثق مغ التذخيعات الػششية ، التي استخجمتيا الجول لمخد عمى الاستبيان الجولي ، 200حػالي 

، و ذلظ في العشػان أو " الجخائع الإلكتخونية" لاصصلبح % 5بغخض تحجيج مفيػميا ، تع استخجام أقل مغ 
جخائع " و " جخائع الكسبيػتخ " الدياق التذخيعي، و كان السرصمح الأكثخ شيػعا في مختمف التذخيعات ىػ 

 ".الجخائع ذات التقشية العالية" و " جخائع تكشػلػجيا السعمػمات " ، و كحا "الاترالات الالكتخونية
كسا استعسمت العجيج مغ السفخدات ضسغ التذخيعات الجشائية لمجلالة عمييا، فشجج عمى سبيل السثال لا 

" الجخػل غيخ السرخح بو لشطام الكسبيػتخ، التجخل في نطام الكسبيػتخ أو البيانات، و كحا تعبيخ : الحرخ
  .1الجخائع السذار إلييا في ىحا القانػن 

 2001 جانفي 26وتفاديا ليحه الأزمة الاصصلبحية ، فإن مؤتسخ القانػن والأنتخنت السشعقج في لذبػنة بتاريخ 
، مع ضخورة التفخيق بيشيا و بيغ غيخىا Cybercrime" الجخيسة الإلكتخونية " ، قج ألح عمى اعتساد مرصمح 

، ليذيخ الاصصلبح الأول إلى الدمػكيات و الأفعال الخارجة عغ 2مغ الجخائع السسكغ ارتكابيا عبخ الأنتخنت
 .3القانػن ، أما الثاني فيدتعسل لػصف فكخة جدء مغ الحاسب أو عرخ السعمػمات 

                                                           
1

انجرائى انًستحذثة فً ظم انًتغٍرات و : رٌاب يىسى انبذاٌُة، انجرائى الإنكتروٍَة ، انًفهىو و الأسباب، ضًٍ أعًال انًهتمى انًىسىو  _ 

  .5، كهٍة انعهىو الاستراتٍجٍة ، انًًهكة الأردٍَة انهاشًٍة ، ص2014 أفرٌم 4 إنى 2انتحىلات الالهًٍٍة وانذونٍة، يٍ 
2

 ، 2001 ،2 ، انعذد 7يعسوز ربٍع ، زرولً عاسٍة ، انجرًٌة الإنكتروٍَة و إجراءات يىاجهتها فً انتشرٌع انجسائري، انًجهذ  _ 

 .362ص

.3رٌاب يىسى انبذاٌُة ، انًرجع َفسه ، ص _ 
3
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ىشاك اختلبف واضح بيغ الفقياء في تعخيفيع لمجخيسة الإلكتخونية :التعخيف الفقهي للجخيسة الإلكتخونية  / 2
نذاط إجخامي تدتخجم فيو تقشية الحاسب : " ، فسشع مغ عخفيا مغ وجية نطخ تقشية محزة ، بقػليع بأنيا 

 ".الآلي ، بصخيقة مباشخة أو غيخ مباشخة ، كػسيمة أو ىجف لتشفيح الفعل الإجخامي السقرػد 
في حيغ ذىب اتجاه آخخ ، إلى وضع تعخيف ليا بالتخكيد عمى الجانب القانػني، فيخون بزخورة تعخيف 

بخنامج الحاسب "،  " الحاسب الآلي : " السفخدات الستعمقة بجخائع ارتكاب الحاسب الآلي ، و الستسثمة في 
  .1"البيانات ، السستمكات ، الجخػل ، الخجمات الحيػية " ، " الآلي 

كسا ذىب فخيق آخخ إلى اتخاذ وسيمة ارتكاب الجخيسة أساسا صمبا لػضع تعخيف لمجخيسة الإلكتخونية، كسا 
كل أشكال الدمػك غيخ السذخوع ، أو الزار : " ، الحي عخفيا بأنيا" تاديسان" ىػ الحال عشج الفكيو الألساني 

 ".بالسجتسع ، و الحي يختكب باستخجام الحاسب الآلي
وىشالظ اتجاه آخخ ركد عمى الجانب السػضػعي ، فيخون بأنو لا يكفي إشلبق وصف الجخيسة الإلكتخونية 
بسجخد استخجام الحاسب الآلي ، و لكغ يذتخط أن يقع الفعل داخل نطام الحاسب الآلي لاحتدابيا جخيسة 

نذاط غيخ مذخوع لشدخ أو تغييخ أو ححف أو الػصػل إلى السعمػمات السخدنة : " إلكتخونية ، فعخفيا بأنيا 
غر معمػماتي يشرخف إلى كل سمػك غيخ مذخوع : " ، وأيزا "داخل الحاسب ، أو التي تخسل عغ شخيقو 

 ".، يتعمق بالسعمػمات السعالجة ونقميا
     كسا ركد آخخون عمى الجانب السعخفي لا عمى الػسيمة و لا عمى السػضػع، كػنيا مختبصة بالجانب 

أية جخيسة يكػن متصمبا لاقتخافيا أن تتػفخ لجى فاعميا معخفة : " السعخفي الفشي باستخجام الحاسب الآلي بأنيا 
 .2"أي فعل غيخ مذخوع تكػن السعخفة بتقشية السعمػمات أساسية لسختكبو: " ، وأنيا "بتقشية الحاسب الآلي

و قام آخخون بتعخيفيا وفقا لسعيار الخبح، باشتخاط أن يحقق الجاني ربحا مغ الفعل غيخ السذخوع ، لكغ ىحا 
الأمخ غيخ وارد بذكل دائع في الجخائع الإلكتخونية ، كسا أن الفعل السختكب لا يكػن دائسا بذكل عسجي ، إنسا 
قج يحرل بصخيقة غيخ مباشخة، و رغع ذلظ عخفيا ىحا الاتجاه تعخيفا واضحا و بديصا، بأنيا الاعتجاءات التي 

بأنيا "ماس" ، أو كسا عخفيا الفكيو الفخندي 3يسكغ ان تختكب بػاسصة الػسائل الإلكتخونية بغخض تحقيق الخبح
  .4"الاعتجاءات القانػنية التي تختكب بػاسصة السعمػماتية ، بغخض تحقيق الخبح:" 
تتسيد الجخيسة الالكتخونية بالعجيج مغ الخرائز ،التي تسيدىا عغ : خرائص للجخيسة الإلكتخونية _  / 3

 . الجخيسة التقميجية ، باعتبارىا جخيسة ذات شابع حاص
فيي تتخصى الحجود الجغخافيةلاتراليا بعالع الأنتخنت ، وتقشية : الجخيسة الإلكتخونية عابخة للحجود _/ أ 

                                                           
1

سعٍذ بٍ سانى انبادي ، و آخروٌ ، انجرًٌة الإنكتروٍَة فً انًجتًع انخهٍجً ، وكٍفٍة يىاجهتها ، أكادًٌٍة انسهطاٌ لابىش نعهىو  _ 

 .20 ، ص 2016انشرطة، سهطُة عًاٌ ، 
2

 .22 ، 21سعٍذ بٍ سانى انبادي ، و آخروٌ ، انًرجع َفسه ، ص  _ 
3

عبذ الله دغش انعجًً ، انًشكلات انماَىٍَة و انعًهٍة نهجرائى الإنكتروٍَة ، دراسة يمارَة، رسانة ياجستٍر، جايعة انشرق الأوسظ،  _  

 .13 ، ص 2014
4

، ص 2011،  7عادل ٌىسف عبذ انُبً انشكري، انجرًٌة انًعهىياتٍة و أزية انشرعٍة انجسائٍة، يجهة يركس دراسات انكىفة، انعذد  _ 

113. 
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 السعمػمات ، حيث تتأثخ بيحه الجخيسة ، وفي آن واحج الكثيخ مغ الجول، بدبب الدخعة اليائمة في تشفيحىا، و 
 .حجع الأمػال و الأشخاص السدتيجفة مغ خلبليا

     لحا بات مغ الزخوري إيجاد الػسائل السثالية لمتػفيق بيغ التذخيعات الخاصة بيحه الجخائع ، عغ شخيق 
 .إبخام الإتفاقيات الجولية الخاصة بتدميع السجخميغ ، و الػسائل الكفيمة بسكافحة ىحا الشػع مغ الجخائع

يتسيد السجخم فيالجخائع الإلكتخونية عغ غيخه مغ : يتسيد مختكبه الجخائم الالكتخونية برفات خاصة _ / ب 
، parkerالسجخميغ العادييغ ، الحيغ جشحػا إلى الدمػك الإجخامي الشسصي بعجة خرائز عجدىا الأستاذ  

 :فيسايمي 
 .الجاني شخز متخرز ، و محتخف في تشفيح الجخيسة الإلكتخونية_ 
لا يقػم الجاني بالمجػء إلى العشف في تشفيح الجخيسة ، فيػ مجخم ذكي يتستع بالسيارة والسعخفة ، و بجرجة _ 

 .عالية مغ الثقافة
 : ىشاك عجة أنػاع مغ مختكبي ىحه الجخائع _ 
الأشخاص الحيغ يختكبػن الجخائع الإلكتخونية بغخض التدمية و السداح مع الآخخيغ دون إحجاث أي ضخر و * 

  .Pranskersيدسػنيع 
الأشخاص الحيغ يدتيجفػن الجخػل إلى أنطسة الحاسبات الآلية غيخ السرخح ليع، بيجف الفزػل ، أو *

 Hackersاكتداب الخبخة أو لسجخد القجرة عمى اختخاق ىحه الأنطسة، و يدسػن  
الأشخاص الحيغ يدتيجفػن إلحاق خدائخ بالسجشي عمييع ، دون أن يكػن الحرػل عمى مكاسب مالية * 

ضسغ ىحه الأىجاف ، و يشجرجػن تحت شائفة مختخعي فيخوسات الحاسبات الآلية، ومػزعييا ، و يدسػن 
Malicieuses hackers.  

الأشخاص الحيغ ييجفػنإلى إلحاق الأذى بالسجشي عمييع، ويكػن الباعث إيجاد حمػل لسذاكل مادية تػاجو * 
  ..Personnel probleme solversالجاني ، لا يدتصيع حميا بالصخق العادية ، و يدسػن 

 ..Creen criminalsالأشخاص الحيغ ييجفػن إلى تحقيق ربح مادي ، بصخيق غيخ مذخوع ، و يدسػن * 
مغ أىع خرائز الجخيسة الإلكتخونية أنيا صعبة الإثبات : صعهبة الإثبات في الجخائم الإلكتخونية _ / ج

 ، حيث تتع ىحه الجخيسة بذكل مشطع 1لأسباب تخجع إلى الجاني ، أو إلى السجشي عميو ، و إلى وسيمة تشفيحىا
مغ إقميع دولة واحجة باستخجام الأنتخنت، إضافة إلى أن الجاني مجخم محتخف ذكي و مثقف، لا يتخك آثارا 

جانبية خارجية لمجخيسة ، مسا يرعب إثباتيا ، كسا أن السجشي عميو في غالب الأمخ مؤسدات عامة أو 
خاصة ، يستشعػن عغ الإبلبغ عشيا تجشبا للئساءة إلى الدسعة ، وىد الثقة ،فزلب عغ إمكانية تجميخ الجليل 

 .2في مجة زمشية قياسية

                                                           
1

 ، 37يخهذ ابراهٍى انسعبً ، فاعهٍة انمىاٍٍَ و انتشرٌعات انعربٍة فً يكافحة انجرائى الإنكتروٍَة ، انًجهة انعربٍة نهُشر انعهًً، انعذد  _ 

  . 284 ، 283، ص 2021تشرٌٍ انثاًَ 

.285يخهذ ابراهٍى انسعبً ، انًرجع َفسه ، ص  _
2
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لقج تعجدت و تشػعت أسباب الجخيسة الإلكتخونية ، و التي حاول الفقو :اسباب الجخيسة الالكتخونية –ثانيا 
 .الجشائي تجسيعيا و تختيبيا و ترشيفيا وفقا لثلبثة مدتػيات

 :أسباب الجخيسة الالكتخونية على السدتهى الفخدي/ - 1
 ىشاك بعس الجخائع الالكتخونية التي يختكبيا الذباب الصائر وصغار الدغ، و :البحث عن التقجيخ / - أ

ذلظ مغ باب التحجي ، و حب الطيػر في الاعلبم ، و غالبا ما تتػقف ىحه الفئة عغ مثل ىحه الدمػكيات 
 .في عسخ لاحق بعج سغ العذخيشات

لقج وفخت التقشيات الحجيثة فخصا غيخ مدبػقة لانتذار الجخيسة الالكتخونية ، كسا تمعب  : الفخصة_ / ب
البيئة و تختيباتيا دورا كبيخا في انتاج الجخيسة و الخخوج عمى القػاعج الاجتساعية ، فػقت الانحخاف عغ قػاعج 

الامتثال ليلب و نيارا ، و في أي مكان ، وكحا عجم وجػد الخقابة الرارمة ، كميا عػامل تديج مغ فخصة 
ارتكاب الجخائع الالكتخونية ، خاصة وأن السعمػمات ىجفا سيل السشال ، ومحققا لمسشفعة الدخيعة ، و بالتالي 
يسكغ سخقتيا أو سخقة محتػياتيا ، لحا تعتبخ الجخيسة الالكتخونية فخصة مخبحة و قميمة السخاشخ ، كسا أن 

 .احتسالية كذف الفاعل فييا ضئيمة
 .كسا خمقت تكشػلػجيا السعمػمات و الاترالات و الاستخجام الستدايج للؤنتخنت، فخصا ججيجة لمسجخميغ

والسقرػد أن انخخاط الفخد في الدمػك الإجخامي يحجث بدبب وجػد الفخصة ، : ضبط الحات السشخفض_ /ج
مع تػفخ سسة شخرية مغ سسات الزبط الحاتي السشخفس ، و إن تػفخ ىحه الرفة الأخيخة مع وجػد 

الفخصة لارتكاب الدمػك الصائر ، يعجان عامميغ مؤثخيغ في ارتكاب الدمػك الصائر ، و إن نقز ضبط 
الحات ناتج عغ التشذئة الاجتساعية الشاقرة ، حيشسا يفذل الآباء في مخاقبة سمػك الصفل ، كسا لا يلبحطػن 

 .سمػكو السشحخف حيشسا يحجث ، وكحا إىسال معاقبتة 
و في حكيقة الأمخ ، فان الأشخاص ذوو الزبط الحاتي السشخفس ، لا يسيمػن فقط الى الدمػكات السشحخفة ، 

، كسا أثبتت الجراسات أنيع أكثخ ميلب لارتكاب 1إنسا في الأغمب غيخ ناجحيغ في السجرسة أو العسل أو الدواج
 .الجخيسة الالكتخونية

يسكغ تفديخ زيادة ضحايا الجخيسة الالكتخونية ، إلى التغييخات الحاصمة في الأنذصة : الشذاط الخوتيشي _ /د
اليػمية لمبذخ، حيث اصبحػا يتػاصمػن مغ خلبل استخجام الشت و شبكات التفاعل الاجتساعي ، مثل الفيذ 
بػك و الايسيل و السػاقع و غيخىا ، والتي خمقت فخصا لمجشاة الستحفديغ مع وجػد أىجاف قيسة و سيمة في 

 .الحيد الفزائي ، و في ضل غياب السخاقبة
، أنو مغ السخجح أن تحجث الجخيسة حيشسا تتلبقى ثلبثة عػامل أساسية ، تتسثل في " كػىيغ وفيمدػن " فيخى 

الجاني الستحفد ، اليجف السشاسب ، وكحا غياب الخقابة ، ويزيف بأن تخمف أي عشرخ كاف لسشع حجوث 
 .الجخيسة

 :أسباب الجخيسة على السدتهى السجتسعي_ /2
                                                           

1
، يجهة انذراسات الاعلايٍة ، "طرق انجرًٌة و يعانجتها _ الاسباب _ الأهذاف " اسراء جبرٌم رشاد يرعً ، انجرائى الإنكتروٍَة  ،  _ 

 .433 ، 432،  ص 2018انًركس انذًٌمراطً انعربً ، انعذد الأول ، جاَفً 
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و نقرج بو ىجخة الذباب مغ الأرياف إلى السجن الكبخى و السشاشق الحزخية، والحيغ يججون : التحزخ_ / أ 
أنفديع فيسا بعج عاجديغ عغ مػاجية تكاليف الحياة الحزخية الباىزة ، فيمتفتػن الى الاستثسار في الجخيسة 

 .الالكتخونية ، التي لا تتصمب في الػاقع راس مال كبيخ
 شأنيا شأن الجخيسة التقميجية ، تختبط الجخيسة الإلكتخونية بالبصالة و الطخوف الاقترادية :البظالة _ /ب

العقل العاشل " الرعبة ، و التي تشتذخ عادة بيغ فئة الذباب ، فتكػن بحلظ انعكاسا لمسثل الشيجيخي القائل 
، لحا يمجأ الذباب العاشميغ عغ العسل الستعمسيغ إلى الجخيسة "عغ العسل ىػ ورشة لعسل الذيصان 

 .الالكتخونية
و نقرج بيا الطخوف العامة التي يتعخض ليا السجتسع مغ فقخ و بصالة و أمية ، و  : الزغهط العامة_ /ج

كحا الطخوف الاقترادية الرعبة ، فتتػلج السذاعخ الدمبية الداخصة ضج الطخوف والسجتسع خاصة عشج فئة 
الذباب ، فيحاولػن التأقمع بصخق سمبية مع ىحه الطخوف ، ومشيا  الاتجار الالكتخوني بالجشذ و البذخ ، و 

 .1الجخيسة الالكتخونية وغيخىا
يمجأ بعس البذخ إلى الجخيسة الإلكتخونية بغخض الحرػل عمى الأمػال بصخق  : البحث عن الثخاء_ /د

 .2مذخوعة و غيخ مذخوعة ، و كحا بحثا عغ الستعة
حيث أنو تػجج الكثيخ مغ الجول لازالت لع :ضعف إنفاذ القانهن و تظبيقه في الجخيسة الالكتخونية _ /ه

 .3تصػر تذخيعاتيا و اجيدة العجالة فييا، لكي تتسكغ مغ محاربة الجخائع الالكتخونية ومختمف أساليبيا
 : أسباب الجخيسة الالكتخونية على السدتهى الكهني _ /3
في وقتشا الحالي أصبح الأفخاد يقزػن جدء مغ حياتيع اليػمية في الفزاء  : التحهل للسجتسع الخقسي_ /أ

الإلكتخوني ، فيشذؤون الذبكات و السػاقع ، و يجخمػن في علبقات اجتساعيةججيجة، و ىع عمى تػاصل دائع 
مع ما يجخي في العالع الخارجي ، وكل ىحه الأنذصة تتصمب تػفخ جياز كسبيػتخ مػصػل بالأنتخنت ، مع 

 .ضخورة تػفخ عشرخ السعخفة بالأمػر التقشية ، وإن كانت ضئيمة 
، خمق ضػاىخ ججيجة و " العالع الافتخاضي" أو " الفزاء الإلكتخوني " إن ضيػر ما يدسى  : العهلسة_ / ب 

فخصا مباشخة لمجخيسة ، وفختيا أجيدة الكسبيػتخ، فتطيخ الفخوق في سمػكيات الأفخاد بيغ العالسيغ السادي و 
الافتخاضي ، فقج يختكبػن جخائع في العالع الإلكتخوني لا يختكبػنيا في الػاقع السادي ، بدبب مكانتيع 

الإجتساعية ، كسا أن عجم ضيػر اليػية و ضعف عػامل الخدع تحفد ىي الأخخى الدمػك الإجخامي في العالع 
 .الافتخاضي

لحا ، يتصمب ىحا العرخ وجػد مؤسدات أمشية مرسسة لمتعامل مع ىحا التغيخ الدخيع ، تختكد عمى الإبجاع و 
، مؤسدات ذات سخعة عالية في نذخ السعمػمات ، و إعلبم 4"السجتسع" الذفافية ، و إرضاء العسلبء 

                                                           
.435، 434اسراء جبرٌم رشاد يرعً ، انًرجع َفسه ، ص  _ 

1
 

2
 .285يخهذ ابراهٍى انسعبً، انًرجع انسابك ، ص  _ 

3
عبذ انسلاو محمد انًاٌم ، عادل محمد انشربجً، انجرًٌة الانكتروٍَة فً انفضاء الانكتروًَ، انًفهىو ، الأسباب ، سبم انًكافحة يع _ 

  .250 ، 249، ص 2019، جىاٌ 4انتعرض نحانة نٍبٍا ، يجهة آفاق نهبحىث و انذراسات ، انعذد 
4

 .437 ، 436اسراء جبرٌم رشاد يرعً ، انًرجع انسابك ، _  
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الجسيػر ، مؤسدات قادرة عمى إعادة ترسيع ذاتيا لسػاجية السدتججات ، و سخيعة التغيخ في عالع الجخيسة 
 .الإلكتخونية

حدب التقاريخ و الجراسات الخسسية ، التي تؤكج أن فزاء الأنتخنت خمق فخصا ججيجة : التخابط الكهني_  /ج
لمسجخميغ في التػاصل مع الزحايا ، بدبب الدسات الفخيجة للؤنتخنت، الستسثمة في عجم الكذف عغ ىػية 

الذخز، وسيػلة الاستخجام ، و نقل السعمػمات بدخعة وبجقة فائقة وبكسيات كبيخة ، الى العجيج مغ الزحايا 
عبخ غخف الجردشة ، البخيج الإلكتخوني ، لػحات الخسائل ، مػاقع ويب، و كل ما يحتاجػنو ميارات الحاسػب 

الأساسية و أجيدة الكسبيػتخ السترمة بالأنتخنت ، و ىحا يعشي أن جياز كسبيػتخ واحج يػفخ العجيج مغ 
 .1الػسائل لارتكاب مجسػعة مغ الجخائع 

لقج حجد التقخيخ الخئاسي الأمخيكي الستعمق بحساية البشية التحتية : انكذاف البشية التحتية السعلهماتية _ /د
 : الحداسة ، خسذ قصاعات تتكػن مشيا ، وذلظ بشاء عمى خرائريا السذتخكة ، وتتسثل ىحه القصاعات في

والحي يذسل شبكات الاترالات العامة، الانتخنت، الحاسبات في السشازل، :قظاع الاترال و السعلهمات * 
 .الاستخجام الأكاديسي و الحكػمي، و كحا التجاري 

والحي يذسل الصخق الدخيعة لمسػاصلبت، وخصػط الدكظ الحجيجية والسػانئ : قظاع التهزيع السادي* 
 .،خصػط السياه ، السصارات ، شخكات الشقل، خجمات الذحغ التي تديل انتقال الأشخاص و البزائع

 .ويذسل الرشاعات التي تشتج الصاقة ، تػزيع الصاقة الكيخبائية ،البتخولػالغاز الصبيعي:  قظاع الظاقة* 
ويذسل البشػك، نطع الخواتب ، شخكات الاستثسار ، القخوض الستبادلةالتبادلات  : قظاع السال و البشهك* 

 .الأمشية و السادية
 )و يذسل نطع التدويج بالسياه، خجمات الصػارئ ، الخجمات الحكػمية :قظاع الخجمات الإندانية الحيهية* 

 .(...البصالة، الزسان الاجتساعي ، تعػيس الإعاقات ، إدارة سجلبت السػاليج
     وما تججر الإشارة إليو ، أنو مغ الرعب ربط التيجيجات الالكتخونية بسكان أو زمان محجد، أو جساعة 

معيشة ، فقج ترجر مغ ىاو ، أو مغ شفل أو محتخف أو جساعة ارىابية أو جساعة تشافدية ، أو استخبارات 
 : أجشبية ، لحا فقج حجدت العجيج مغ الجراسات و الأبحاث خسذ فئات ميجدة لمبشاء التحتي السعمػماتي 

 .و تذسل التشرت ، تحميل الاشارات ، تحميل الحروة: التيجيجات الخارجية السحايجة - 
 .اليجػم عمى نطام عامل- 
 .اليجػم الجاخمي- 
 .2"خخق حساية الجخػل، الانكذاف" اليجسات لمػصػل الى تعجيل الشطام - 

لقج صشفت الجخائع الإلكتخونية إلى العجيج مغ الترشيفات وفقا لمعجيج مغ :أنهاع الجخيسة الإلكتخونية_ / ثالثا 
 :السعاييخ ، لكغ الخاجح أنيا تقدع إلى ثلبثة أنػاع

 :وىي تذسل : الجخائم التي تدتهجف الأشخاص  / 1
                                                           

.438اسراء جبرٌم رشاد يرعً ، انًرجع َفسه ، ص _
1
 

2
 .19 ، 18رٌاب يىسى انبذاٌُة، انًرجع انسابك ، ص  _ 
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وىػ التيجيج الجديع ضج نفذ السجشي عميو أو مالو ، أو ضج نفذ أو مال الغيخ، و الحي  : جخيسة التهجيج* 
 .قج يكػن مرحػبا بالأمخ ، أو شمب الكيام أو الامتشاع عغ فعل ، عغ شخيقة وسيمة الأنتخنت 

وىػ استخجام شخرية فخد للبستفادة مغ مالو أو سسعتو أو مكانتو، وقج تسيدت بدخعة  : انتحال شخرية* 
الانتذار خاصة في الأوساط التجارية ، وتتع مغ خلبل جسع أكبخ قجر مغ السعمػمات لمذخرية السخاد 

انتحاليا للبستفادة مشيا لارتكاب جخائسو ، عغ شخيق استجراج الذخز للئدلاء بسعمػماتو الذخرية كالاسع و 
 .عغ شخيق الغر...المقب ، رقع بصاقة الائتسان لمتسكغ مغ الػصػل لسالو أو سسعتو

مغ خلبل اختخاق احج السػاقع لمديصخة عميو، ليقػم السجخم بتخكيب بخنامج : انتحال شخرية احج السهاقع* 
 .خاص بو ، باسع السػقع السذيػر

 وذلظ لمسداس بذخف الغيخ و سسعتيع ، فيقػم السجخم بشذخ معمػمات مغمػشة عغ :جخائم الدب و القجف * 
الزحية ، و يكػن القحف و الدب كتابيا أو عغ شخيق السصبػعات أو الخسػم ، عبخ البخيج الالكتخوني أو 

 .إلخ...الرػتي ، صفحات الػيب
     كسا تزع الجخائع الإلكتخونية الػاقعة عمى الأشخاص ، كل الأفعال الستعمقة بالأنتخنت والحاسبات لتخويج 

 .1الجعارة و الفاحذة 
 : وىيتذسل :الجخائم التي تدتهجف الأمهال / 2
تتع سخقة السال بالصخق السعمػماتية عغ شخيق اختلبس البيانات والسعمػمات  : الدخقة الهاقعة على البشهك* 

الذخرية لمسجشي عمييع ،والاستخجام لذخرية الزحية ليقػم بعسمية الدخقة الستخفية، ما يؤدي بالبشكالى 
التحػيل البشكيملؤمػال الالكتخوني او السادي الى الجاني، حيث يدتخجم الجاني الحاسب الالي لجخػل شبكة 

 .الانتخنيت ، والػصػل الى السرارف والبشػك،وتحػيل الامػال الخاصة بالعسلبت الى حدابات اخخى 
 تتعمق بالتخويج لمسخجرات وبيعيا،والتحخيس عمى استخجاميا، وصشاعتيا :تجارة السخجرات عبخ الانتخنت* 

 .بسختمف انػاعيا
تسارس عبخ الانتخنت، حيث استفاد الجشاة مسا وصل اليو عرخ التقشية السعمػماتية ، :غديل الأمهال* 

لتػسيع نذاشيع غيخالسذخوع في غديل امػاليع،و كحا لتذفيخ عسمياتيع وسيػلة نقل الامػال واستثسارىا ، في 
 .محاولة مشيسلئعصائيا الربغة الذخعية

رافق استخجام البصاقات الائتسانية، الاستلبء عمييا باعتبارىا : الاستعسال غيخ السذخوع للبظاقات الائتسانية* 
نقػدا الكتخونية ، وذلظ اما بدخقة ارقام البصاقات ، ثع بيع السعمػمات للآخخيغ، مشخلبل الحرػل عمى كمسة 

الدخالسجرجة في ممف انطسة الحاسب الالي لمزحية ، عغ شخيق الاحتيال،وذلظ بإييامو بحرػلو عمى أرباح 
 .،فيقجم الزحية معمػمات تسكغ الجاني مغ الترخف في مالو

                                                           
1

، جاَفً 1سىرٌة دٌش، اَىاع انجرائى الانكتروٍَة واجراءات يكافحتها، يجهة انذراسات الاعلايٍة ، انًركس انذًٌمراطً انعربً، انعذد  _ 
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يسكغ أن يكػنالشطام السعمػماتي وسيمة للبعتجاء :الجخائم الهاقعة على حقهق السلكية الفكخية و الأدبية * 
عمى حقػق السمكية الفكخية ، والدصػ عمى السعمػمات التي يتزسشيا نطام معمػماتي آخخ، و تخديغ واستخجام 

 .1ىحه السعمػمات دون إذن صاحبيا ، فيعج ذلظ اعتجاء عمى الحقػق السعشػية و عمى قيستيا السادية
ىي عسمية ندخ أو تقميج لبخامج إحجى الذخكات العالسية ، عمى اسصػانات وبيعيا  : قخصشة البخمجيات* 

لمشاس بدعخ أقل ، وجخيسة ندخ السؤلفات العمسية و الأدبية بالصخق الإلكتخونية السدتحجثة ، حيث أن 
السعمػمات الأدبية و الفكخية ذات قيسة أدبية و مادية ، بالإضافة إلى بخاءة الإختخاع، التي تخػل لسالكيا حق 

 .معشػي و آخخ مالي
 :الجخائم الهاقعة على أمن الجول _ / 3
تدتخجم السجسػعات الارىابية حاليا تقشية السعمػمات لتدييل الاشكال الشسصية مغ الاعسال : الارهاب* 

الاجخامية،وبث الاخبار السغمػشة، وتػضيف بعس صغار الدغ، وتحػيل بعس الامػال في سبيل تحقيق 
 . اىجافيا

ويقػم الارىابيػن في العرخ الحجيث باستخجام الانتخنت لاستغلبل السؤيجيغ لأفكارىع ، وجسع الامػال لتسػيل 
بخامجيع الارىابية، وللبستيلبء عمى السػاقع الحداسة وسخقة السعمػمات ، و نذخ الفيخوسات،وذلظ في ضل 

 .وجػد بخامج الكسبيػتخ القػية و سيمة الاستخجام ،والتي يسكغ تحسيميا مجانا
يقػم السجخمػن بالتجدذ عمى الجول والسشطسات والذخريات والسؤسدات الػششية أو الجولية، :التجدذ* 

وتدتيجف بذكل خاص التجدذ العدكخي، الدياسي ،وحتى الاقترادي،وذلظ باستخجام التقشية السعمػماتية، 
وىحه العسمية تسارس مغ قبل دولة عمى دولة، او مغ شخكة عمى شخكة و غيخ ذلظ ، بيجف الاشلبع عمى 
السعمػمات الخاصة السؤمشة في جياز الحاسب الآلي ،وغيخ مدسػح بالاشلبع عمييا،كأن تكػن مغ قبيل 

 .2أسخار الجولة
 :خاتسة 

، و الحي حاولشا مغ "خرػصية السفيػم العام لمجخيسة الإلكتخونية " بعج دراستشا لسػضػع بحثشا السعشػن ب
خلبلو الاجابة عمى الاشكاليات السصخوحة ، مغ خلبل تقديع دراستشا إلى ثلبثة أقدام ، فتشاولشا تباعا التعخيف 
، الخرائز ، الأسباب و الترشيفات ، و قج تػصمشا في نياية بحثشا إلى مجسػعة مغ الشتائج و التػصيات ، 

 :نػرد أىسيا فيسايمي 
 :الشتائج–أولا 
 لع يتفق الفقو العخبي و الغخبي عمى تعخيف جامع مانع لمجخيسة الإلكتخونية ، فكل فخيق حاول وضع – 1

تعخيف ليا ، بالتخكيد عمى جانب محجد و عمى حداب جػانب أخخى ، متجاىميغ أنيا جخيسة ذات شابع 
خاص ، كػنيا مغ الجخائع السدتحجثة ، وفي حالة تصػر مدتسخ، وتتصمب أداة ذات تقشية عالية ، ومجخم 
متخرز و محتخف ، و لو درجة عالية مغ الحكاء ، لو ميارات و قجرات تقشية تسكشو مغ ارتكاب جخمو 

                                                           
.244، 243سىرٌة دٌش ، انًرجع انسابك ، ص  _ 

1
 

2
 .246 ، 245سىرٌة دٌش ، انًرجع َفسه ، ص  _ 



 خصىصية المفهىم العام للجريمة الإلكترونية                                                                               نعيمة بىبرطخ

 

114 
 

العابخ لمحجود، دون انتقال مغ مكان لآخخ، فتختكب الجخيسة بكل عشاصخىا القانػنية ، و تمحق أضخارا معشػية 
 .أو مادية بالغيخ ، سػاء الأفخاد أو السؤسدات أو حتى الجول ، مغ خلبل اختخاق الشطام السعمػماتي

 إن أسباب و دوافع ارتكاب الجخيسة الإلكتخونية ، مشيا ما ىػ ذو شابع عام كالعػلسة ، والتحػل لمسجتسع – 2
الخقسي ، ومشيا ما ىػ ذو شابع خاص ، كدغ الجاني و مدتػاه التعميسي، فقج يكػن مجخد شاب ىاو ، كسا 
قج يكػن متعمسا و محتخفا لكشو فقيخ ، أو محتخفا ، غشيا وفزػليا، كسا قج يكػن محبا أو كارىا أو متعربا ، 
أو مؤيجا لقزية، لحا يسكغ القػل أن أسباب ارتكاب ىحا الشػع مغ الجخائع ىي الطخوف و العػامل الخاصة 

 .بكل مجخم عمى حجة ، إضافة إلى السدببات العامة السعخوفة
تػجج العجيج مغ السعاييخ التي تع الاعتساد عمييا في ترشيف الجخائع الإلكتخونية ، لكغ الترشيف الخاجح – 3

، قائع عمى حدب الصخف الػاقع عميو الدمػك الإجخامي، فإما عمى الأشخاص أوالأمػال ، أو عمى أمغ 
الجول، و ىحا يعشي أن أضخارىا يسكغ أن تصال الجاني إقتراديا أوسياسيا، أو اجتساعيا أو أخلبقيا أو ميشيا 

 .أو عدكخيا ، أو أمشيا
 :التهصيات–ثانيا 

ضخورة وضع نطام قانػني عمى مدتػى القػانيغ الجاخمية والقانػن الجولي، لمجخيسة الإلكتخونية ، بتجخيسيا - 
وششيا و دوليا مغ خلبل نرػص قانػنية واضحة ، و شاممة ، ومتزسشة لكل السفخدات التقشية الستعمقة بيحا 

الشػع مغ الجخائع ، لتبقى ميسة الفكيو سػاء عمى السدتػى الػششي أو الجولي ، تفديخىا و شخحيا وفقا لسا 
 .يتشاسب و إرادة السذخع

تخريز أقدام في كميات الحقػق عمى مدتػى الجامعات ، لتجريذ الجخيسة الإلكتخونية ، و التعخيف – 2
 .بعسػمياتيا وجدئياتيا ، مع تذجيع الباحثيغ في ىحا السجال

تذجيع إنتاج بخامج مكافحة الجخائع الإلكتخونية ، باعتبارىا جخيسة الكتخونية ، فلببج مغ محاربة و  -  3
 .مكافحة التقشية بالتقشية الأكثخ تصػر مشيا

 التعاون و التشديق بيغ الجول مغ خلبل ابخام السعاىجات الجولية الثشائية و الستعجدة الأشخاف لسكافحة – 4
الجخيسة الإلكتخونية ، و التخفيف مغ أضخارىا، و كحا تمظ الستعمقة بتدميع السجخميغ والسداعجة القزائية ، و 

 .تبادل الخبخات قانػنيا و قزائيا و تكشػلػجيا و أمشيا
 . تأسيذ مخاكد وششية لتجريب الذخشة ، لمػقاية مغ الجخيسة الإلكتخونية و مكافحتيا– 5

 :قائسة السخاجع
 الكتب: أولا 
سعيج بغ سالع البادي ، و آخخون ، الجخيسة الإلكتخونية في السجتسع الخميجي ، و كيفية مػاجيتيا ، - 

 .2016أكاديسية الدمصان قابػس لعمػم الذخشة ، سمصشة عسان ، 
 محكخات الساجدتيخ: ثانيا 
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عبج الله دغر العجسي ، السذكلبت القانػنية و العسمية لمجخائع الإلكتخونية ، دراسة مقارنة، رسالة - 
 .2014ماجدتيخ، جامعة الذخق الأوسط، 

 السجلات : ثالثا
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:ماهية الجخائم الإلكتخونية  
(دراسة تحليلية في مفههم الجخيمة الإلكتخونية وخرائرها وأنهاعها)  

 : الملخص
وُجِجت الجخائع الإلكتخونية مع ضيػر أنطسة الحاسب الآلي ووسائل الاترال واتداع استخجاميا في 

وىي مغ الجخائع الخصضخة بالشطخ لحجع الخدائخ الكبضخ الشاجع عشيا؛ كػنيا تدتيجف البيانات . حياة الإندان
 . والسعمػمات بسجلػليا التقشي الػاسع، كسا أن آثارىا قج تتجاوز حجود الجولة الػاحجة

وقج أسالت ىحه الطاىخة الإجخامية الججيجة الكثضخ مغ الحبخ حػل مفيػميا وتحجيج أنػاعيا مغ جانب 
الفقو القانػني، ذلظ أن فيع ىحه الجخيسة مغ شأنو أن يداعج في تحجيج وسائل مكافحتيا وردع مختكبضيا، كسا 

 .أدلت التذخيعات أيزا بِجَلػِىا في ىحه السدألة
 .  السعمػمات– وسائل الاترال – الحاسب الآلي –الجخيسة الإلكتخونية : الكلمات الجالة 

Abstract: 

Cybercrime have been found with the advent of computer systems and means 

of communication and their wide use in all areas of life, it is a serious crime in view 

of large losses that result from it, as it targets data and information, and its effects 

may exceed the borders of a single country. 

This new criminal phenomenon has sparked controversy over its concept and 

the determination of its types by jurisprudence and various legislations, because 

understanding this crime would help in identifying the means of combating it and 

deterring its perpetrators. 

Keywords: cyber crime – computer – communication Tools – information. 

 
 : مقجمة

تتشػع الجخائع وتختمف أنػاعيا مع مخور الدمغ، فعشجما اختخع الإندان أنطسة الحاسب الآلي ووسائل 
الإترال، ساىست ىحه الأخضخة في تصػيخ حياتو، كسا سيمت أمػر حياتو، لِسَا ليا مغ قجرات تقشية استثشائية، 
غضخ أنيا بالسقابل لع تدمع مغ أيادي السجخمضغ، الحيغ استغمػىا لأغخاضيع غضخ السذخوعة، وضيخ عمى إثخ 

 . ذلظ نػع ججيج مغ الجخائع سُسِيَ بالجخائع الإلكتخونية
 أهمية الجراسة : أولا

وقج ارتأيشا مغ خلال الجراسة الحالية أن ندمط الزػء عمى ىحه الطاىخة الإجخامية الججيجة، مغ خلال 
تحجيج مفيػميا، السختبط أساسا بأدوات التكشػلػجيا الحجيثة، السُدَساة بأنطسة الحاسب الآلي ووسائل الإترال، 
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كسا أن تػضيح معالع ىحه الجخيسة بصخيقة أفزل يتجدج مغ خلال التعخف عمى خرائريا، التي جعمت 
مشيا جخيسة فخيجة مغ نػعيا، سػاء كان ذلظ بضغ الجخائع التقمضجية أو الحجيثة مشيا، كسا تيجف ىحه الجراسة 

 . أيزا إلى الػقػف عمى الأنػاع السختمفة والأصشاف الستذعبة التي تشجرج ضسغ إشار الجخائع الإلكتخونية
إضافة إلى ذلظ يعج التعخف عمى بعس الجػانب الدمبية لأدوات التكشػلػجيا الحجيثة مغ الأىسية 

 .  بسكان في نذخ الػعي وأخح الحيصة والححر
 إشكالية الجراسة : اثاني

 بالشطخ لحجاثتيا عجيج الإشكاليات عمى الرعضج –ولازالت تصخح - شخحت الجخيسة الإلكتخونية  
القانػني، لاسيسا في شقو الستعمق بالقانػن الجشائي، وقج أثخنا مغ خلال ىحه الجراسة أحج أىع ىحه الإشكاليات، 

هل من الممكن الهصهل لتحجيج مفههم دقيق للجخيمة الإلكتخونية، وكحا : التي نعخضيا بالرياغة التالية
حرخ أنهاعها، بالذكل الحي يداعج في رسم الدياسة الجنائية الدليمة في مكافحة هحه الجخيمة وردع 

 مختكبيها؟ 
 تقديم الجراسة: ثالثا

، مغ خلال البحث في مفههم الجخيمة الإلكتخونيةأن نتعخف عمى  (السبحث الأول)سشحاول في  
أنهاع الجخائم الإلكتخونية، نتشاول (السبحث الثاني)،وفي (السصمب الثاني)خرائرهاو (السصمب الأول)تعخيفها

الجخائم الإلكتخونية التي يعج النظام المعلهماتي وسيلة في بتقديسيا إلى نػعضغ، يتسثل الشػع الأول في 
الجخائم الإلكتخونية التي يعتبخ النظام المعلهماتي هجفا ، والشػع الثاني الستسثل في (السصمب الأول) ارتكابها

 .(السصمب الثاني) لها
 مفههم الجخيمة الإلكتخونية : المبحث الأول

ضيخت الجخائع الإلكتخونية بطيػر تكشػلػجيا السعمػمات، حضث تعج مغ السطاىخ السراحبة ليا، وقج 
 .تفخدت ىحه الجخائع عغ غضخىا مغ الجخائع، التقمضجية مشيا والحجيثة، بسجسػعة مغ السسضدات

تعخيف الجخيمة لمبحث في  (السصمب الأول)لتػضيح  ملامح ىحه الجخيسة ارتأيشا أن نخرز 
 . لخرائرها(السصمب الثاني)والإلكتخونية، 
 تعخيف الجخيمة الإلكتخونية: المظلب الأول

بحل الفقو الجشائي مجيػدا كبضخا في تعخيف الجخيسة الإلكتخونية، كسا سعى السذخع الجدائخي بجوره إلى 
الجههد الفقهية المبحولة لتعخيف الجخيمة في  (الفخع الأول)نبحث في . تحجيج مػقفو حيال ىحه السدألة

 .  مهقف المذخع الجدائخي من ذلكلجراسة  (الفخع الثاني)، ونخرز الإلكتخونية
 الجههد الفقهية المبحولة لتعخيف الجخيمة الإلكتخونية: الفخع الأول

 اختلافا وججلا فقييا كبضخا، مِسَا دفع إلى القػل أن ىحه 1عخفت مدألة تعخيف الجخيسة الإلكتخونية
مغ خلال تقديع ىحه التعاريف -  باخترار–الجخيسة تدتعري عمى التعخيف، نحاول تػضيح ىحا الإختلاف 

 : ضسغ ثلاث أصشاف رئيدية، ىـــي
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 التعاريف التي تختكد على أداة ارتكاب الجخيمة : أولا
يتجو جانب مغ الفقو إلى أن الفعل الإجخامي يشجرج ضسغ قائسة الجخائع الإلكتخونية إذا استُخجِم الشطام 

السعمػماتي في ارتكابو، أي عُجَ ىحا الأخضخ وسضمة رئيدية في اقتخافو، ومغ ىحا السشصمق عخف أصحاب ىحا 
الإتجاه الجخيسة الإلكتخونية عمى أنيا أي فعل إجخامي يختكب باستخجام الحاسب الآلي، أو أنيا أي سمػك 

، كسا اتجو آخخون إلى القػل أنيا تمظ الجخائع التي تمعب 2إجخامي يدتخجم فيو الحاسب الآلي كأداة رئيدية
 .3فضيا البيانات والبخامج السعمػماتية دورا رئيديا

 التعاريف التي تختكد على محل الجخيمة : ثانيا
يخى أنرار ىحا الإتجاه أنو لابج مغ اعتساد محل الجخيسة كسعيار في تحجيج ىحه الجخائع، فيع يخون 

لحلظ . 4(أي الشطام السعمػماتي)أن الجخيسة الإلكتخونية تعتبخ كحلظ إذا ما كان محميا جياز الحاسب الآلي 
عخف ىحا الإتجاه الجخيسة الإلكتخونية عمى أنيا كل سمػك غضخ مذخوع مػجو لشدخ أو تغضضخ أو ححف أو 

 . 5الػصػل إلى السعمػمات السخدنة داخل الحاسب الآلي أو تمظ التي تُحَػل عغ شخيقو
 التعاريف التي تختكد على طبيعة المجخم المعلهماتي: اثالث

يعتسج أصحاب ىحا الإتجاه عمى معيار شخري محس يقػم عمصسجى معخفة الجاني بالتقشية 
السعمػماتية، لحلظ عخفت الجخيسة الإلكتخونية وفقا ليحا الإتجاه عمى أنيا ذلظ الفعل الإجخامي الحي يكػن فيو 

 .6الجاني مُمِسا بتقشية السعمػمات وبأنطسة الحاسب الآلي
 :والحكيقة أن أيا مغ التعاريف الدابق ذكخىا لع تدمع مغ الشقج

، الحي يخكد عمى وسضمة ارتكاب الجخيسة، أنو تعخيف بالغ العسػمية الإتجاه الأول فسا يعاب عمى 
والإتداع؛ إذ اعتبخ مشاصخوه أن وصف الجخيسة الإلكتخونية يشصبق عمى كل فعل مجخم يُقتخف باستعسال 
نطام الحاسب الآلي وىػ ما لا يسكغ قبػلو، عمى أساس أن ىشاك الكثضخ مغ الجخائع تختكب بِسَعية أنطسة 

، كجخائع التذيضخ التي تتع عبخ وسائل التػاصل الإجتساعي،كسا 7الحاسب الآلي ومع ذلظ تبقى جخائع عادية
إلى وسضمة اقتخافو، -  في الغالب –أنو مغ السعخوف أن السذخع إذا أراد أن يجخم فعلا معضشا فإنو لا يشطخ 

 8.إنسا يأخح في الإعتبار خصػرة ىحا الفعل عمى أمغ السجتسع
 مغ الشقج، حضث فرل أصحابو في نصاق الجخائع الإلكتخونية، لتقترخ الإتجاه الثانيكسا لع يدمع 

عمى جخائع السداس بالشطام السعمػماتي، وإىساليع لتمظ التي تختكب بػاسصة الشطام السعمػماتي ويكػن ليحه 
 . 9الأخضخة دور جػىخي في ارتكابيا كجخائع الإحتيال السعمػماتي، جخائع التلاعب ببصاقات الإئتسان السسغشصة

، الحي يخكد عمى ميارات مختكب الجخيسة الإلكتخونية، فإنو بجوره لع يدمع مغ للإتجاه الثالثبالشدبة 
الشقج، مغ مشصمق أنأدوار الجشاة في الجخيسة الإلكتخونية تتشػع بضغ التخصيط والتحزضخ والتشفضح، ومغ الػارد أن 

لا تتػفخ لجى البعس مشيع السيارة والسعخفة التقشية، كسا أنو معيار مخن وغضخ دقضق، ذلظ أن الأخح بيحا 
 10السعيار يقػدنا إلى التداؤل عغ معايضخ تحجيج السعخفة التقشية لمقػل بكيام الجخيسة؟
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نخمز عمى ضػء ما أبجيشاه مغ اختلاف فقيي بذأن تحجيج مفيػم الجخيسة الإلكتخونية، أنو مغ 
الرعب تحجيج تعخيف جامع ومانع لمجخيسة الإلكتخونية، حتى أنو قضل عغ ىحه الجخيسة أنيا تقاوم التعخيف، 

إلى حجاثة ىحه الجخيسة السختبصة أساسا بتكشػلػجيا السعمػمات، ىحا -  ربسا–ولعل الدبب في ذلظ يخجع 
السجال الحي يتدع بالسخونة وسخعة التصػر، ناليظ عغ أن استخجام ىحه الأداة التكشػلػجية الحجيثة مغ شخف 
الجشاة لع يدفخ عغ جخائع ججيجة وُججت بػجػد ىحه التكشػلػجيا فحدب، بل أن ىحه الأداة استُخجمت أيزا في 

ارتكاب الجخائع التقمضجية السعخوفة كجخائع الدخقة والإحتيال، ما أدى بجوره إلى شخح إشكالات عجيجة عمى 
 .     الرعضج القانػني

 مهقف المذخع الجدائخي من تعخيف الجخيمة الإلكتخونية: الفخع الثاني
، بتجخيع شائفة مغ 10/11/200411 السؤرخ في 04/15تجخل السذخع الجدائخي بسػجب القانػن رقع 

، ولع يعخف ىحه الجخائع إلا بعج صجور (السداس بشطام السعالجة الآلية لمسعصيات)الأفعال تحت مُدسى جخائع 
، التي 12 الستزسغ القػاعج الخاصة لمػقاية مغ ىحه الجخائع2009 أوت 26 السؤرخ في 09/04القانػن رقع 

جخائع السداس بأنطسة :)مشو أن الجخائع السترمة بتكشػلػجيا الإعلام والإترال ىي (2)جاء في السادة الثانية 
السعالجة الآلية لمسعصيات السحجدة في قانػن العقػبات وأي جخيسة أخخى تختكب أو يديل ارتكابيا عغ شخيق 

 .(مشطػمة معمػماتية أو نطام للإترالات الإلكتخونية
 أعلاه، كان واسعا، حضث 09/04والسلاحظ أن التعخيف الحي جاء بالسادة الثانية مغ القانػن رقع 

اعتبخ أن أي جخيسة تختكب أو يديل ارتكابيا عغ شخيق مشطػمة معمػماتية تعتبخ مغ قبضل الجخائع 
الإلكتخونية، وقج استحدغ البعس مغ الذخاح ذلظ عمى أساس أنو بالإمكان إدخال أنػاع ججيجة مغ الجخائع قج 

، في الػقت الحي انتقج بذجة 13تطيخ مدتكبلا نتيجة ما تفخزه التكشػلػجيا الحجيثة مغ ججيج في ىحا السجال
غضخىع مغ الذخاح خػض السذخع في تعخيف الجخيسة الإلكتخونية، خاصة وأن التعخيف جاء واسعا وفزفاضا، 

الأمخ الحي يتعارض مع ما تقتزيو الشرػص الجشائية مغ الجقة والػضػح، ورأوا أنو كان مغ الأججر عمى 
 . 14السذخع أن لا يخػض في ىحه السدألة ويتخك أمخ البحث فضيا لمفقو

بضغ ىحا الخأي وذاك، نعتقج أن تجخل السذخع الجدائخي في قانػن العقػبات وحتى في القانػن رقع 
، لع يكغ لغخض تحجيج تعخيف لمجخيسة الإلكتخونية أو حرخ أنػاعيا، إنسا كان لاعتبارات عسمية 09/04

 : بحتة، تتسثل فـــي
مغ جية، إن تجخل السذخع بالتجخيع في قانػن العقػبات لصائفة محجدة مغ الجخائع، وىي تمظ الجخائع 
الججيجة، التي تدسى عادة بالجخائع السعمػماتية البحتة، كجخيسة الجخػل إلى الشطام السعمػماتي أو جخائع إتلاف 

السعصيات ونحػىا، ىحه الأخضخة لا يسكغ لمشرػص التقمضجية في قانػن العقػبات أن تحتػي الإشكالات التي 
تصخحيا، كػنيا مختبصة وجػدا وعجما بأنطسة الحاسب الآلي، لحلظ كان لداما عمى السذخع أن يتجخل بالتجخيع 
تصبيقا لسبجأ شخعية الجخائع والعقػبات وردعا لمجشاة الحيغ يدتغمػن التكشػلػجيا لأغخاض إجخامية، لاسيسا بعج 

 .أن اكتدحت أنطسة الحاسب الآلي كافة السجالات عمى السدتػى الػششي
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ولا يعغ اقترار السذخع بالتجخيع لقائسة محجدة مغ الأفعال في قانػن العقػبات أن نية السذخع اتجيت 
 .إلى أن غضخىا مغ الأفعال لا يعج مغ قبضل الجخائع الإلكتخونية

، فإن ذلظ كان 09/04مغ جية ثانية، وفيسا يخز تجخل السذخع الجدائخي لاحقا بسػجب القانػن رقع 
، بسا معشاه أن السذخع أقخ بأنو يسكغ 09/04لغخض تحجيج مجال تصبضق الإجخاءات السحجدة في القانػن رقع 

وىي )تحرضل الجلضل الجشائي لمجخائع السحجدة بالسادة الثانية أعلاه، التي يداىع الشطام السعمػماتي في ارتكابيا 
جخائع السعالجة الآلية لمسعصيات السجخمة في القدع الدابع مكخر مغ قانػن العقػبات، الجخائع التي تختكب 

، بالإعتساد عمى الإجخاءات (بػاسصة الشطام السعمػماتي، الجخائع التي يديل ارتكابيا بػاسصة الشطام السعمػماتي
، 09/04الػاردة بيحا القانػن، وعميو فإنو يشبغي أن يُحسل ىحا التعخيف محسلا ضيقا يقترخ عمى القانػن رقع 

ولا يشرخف إلى الجدم بأن السذخع الجدائخي قج فرل برفة نيائية في مفيػم الجخيسة الإلكتخونية، بجلضل أن 
 .((....يُقرج في مفيػم ىحا القانػن )): السذخع نز في السادة الثانية مغ القانػن أعلاه أنو

نذضخ أن المجػء إلى التعخيف لع يقترخ عمى السذخع الجدائخي، بل خصت عمى نيجو تذخيعات 
أخخى، مغ ذلظ مثلا ما أقجم عميو السذخع الكػيتي في السادة الأولى مغ قانػن مكافحة جخائع تقشية السعمػمات 

كل فعل يختكب مغ خلال استخجام الحاسب الآلي )):  الحي عخف ما سساه بالجخيسة السعمػماتية عمى أنيا15
، كحلظ فعل ((أو الذبكة السعمػماتية أو غضخ ذلظ مغ وسائل تقشية السعمػمات بالسخالفة لأحكام ىحا القانػن 

 .    16السذخع القصخي في السادة الأولى مغ قانػن مكافحة الجخائع الإلكتخونية
 الخرائص المميدة للجخيمة الإلكتخونية: المظلب الثاني

تتسضد الجخيسة الإلكتخونية عغ غضخىا مغ الجخائع بسجسػعة مغ السسضدات الخاصة، التي جعمت مشيا  
 : جخيسة فخيجة مغ نػعيا، تتسثل فــــي

 الجخيمة الإلكتخونية جخيمة عابخة للحجود: الفخع الأول
تعج الجخيسة الإلكتخونية عمى حج وصف البعس مغ قبضل الجخائع العابخة لمحجود الػششية أو الجخائع 

ذات الصبيعة الستعجية الحجود، كػنيا تختكب في بضئة افتخاضية غضخ محدػسة لا تعتخف بالحػاجد الجغخافية، 
الأمخ الحي يجعل مغ السسكشأن يختكب الجاني الجخيسة دون أن يكػن متػاججا ماديا في مدخحيا، ما يؤدي 

 . 17بجوره إلى إلى أن يشفرل الفعل أو الشذاط الإجخامي عغ نتيجتو مكانا وزمانا
وقج خمفت ىحه الصبيعة الستسضدة لمجخيسة الإلكتخونية العجيج مغ السذاكل القانػنية، حػل تحجيج الجولة 

صاحبة الإختراص القزائي، وتحجيج القانػن الػاجب تصبيقو، وكحا الإشكاليات التضتتعمق بإجخاءات السلاحقة 
 .18القزائية، ومغ ثسة فإن التحخي والتحقضق بذأن ىحه الجخائع يحتاج إلى خبخة فشية عالية السدتػى 

 الجخيمة الإلكتخونية صعبة الإثبات: الفخع الثاني
إن تحرضل الجلضل الجشائي في الجخائع الإلكتخونية مغ الرعػبة بسكان، كػنيا تختكب في عالع 

افتخاضي تغضب فيو الآثار السادية السمسػسة، ما يديج مغ الأمخ صعػبة ىػ أن الجاني عادة ما يدتخجم تقشيات 
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حساية فعالة عقب ارتكاب جخمو بغية عخقمة الػصػل إلى الجلضل ومغ ثسة الإفلات بديػلة مغ قبزة 
 . 19العجالة

إنو مغ الأمػر الرعبة في العالع الإفتخاضي ندبة الدمػك الإجخامي لذخز معضغ، وىػ ما جاء 
، حضشسا 2007تأكضجه في عجة قخارات قزائية، عمى نحػ القخار الحي قزت بو محكسة استئشاف باريذ في 

 .20لا يجل إلا عمى تدمدل أرقام مختبصة بآلة وليذ بذخز(IP)أكجت عمى أن عشػان البخوتػكػل 
 الجخائم الإلكتخونية جخائم خالية من العنف: الفخع الثالث

كػنيا أقل عشفا مغ الجخائع التقمضجية كالدخقة ، كثضخا ما وُصِفَت الجخائع الإلكتخونية بالجخائع الشاعسة 
والقتل وجخائع الإرىاب والسخجرات التي تتصمب جيجا عزميا كبضخا، فالسجخم في الجخائع الإلكتخونية لا يحتاج 

في نقل البيانات مغ حاسب إلى آخخ أو الدصػ عمى أرصجة البشػك سػى لمسدة زر بديصة عمى حاسبو 
 . 21الآلي

 امتناع المجني عليهم في الجخائم الإلكتخونية عن التبليغ: الفخع الخابع
تتسضد الجخيسة الإلكتخونية بالتكتع وعجم التبميغ عشيا مغ شخف ضحاياىا، ويخجع ذلظ إلى التخػف  

مغ الفزيحة كسا ىػ عميو الذأن فيسا يخز الجخائع الإلكتخونية التي تسذ بخرػصيات الأفخاد، أو التخػف 
في حال عمسػا باليجسات -  كسا لػ كانت بشكا أو شخكة –مغ إمتشاع الأشخاص عغ التعامل مع الزحية 

 . 22الإلكتخونية التي وقعت ضحضتيا، مخافة الإضخار بسرالحيع
مغ جية أخخى، قج تتخػف الذخكات التجارية مغ أن يشجع عغ عسميات التحخي والتحقضق التي تقػم 
بيا الذخشة حجد لأجيدتيا أو تعصضل لذبكاتيا لسجة شػيمة، ما قج يمحق بيا خدائخ مادية كبضخة، فإجخاءات 

التحقضق الخاشئة إذا قج تؤدي إلى خدائخ كبضخة مغ السسكغ أن تتجاوز ما قج تتدبب فيو الجخيسة في حج 
 . 23ذاتيا

مغ كل ذلظ نخمز إلى أن خرائز الجخيسة الإلكتخونية ىي ما جعمت مشيا جخيسة شجيجة الخصػرة 
عمى الأفخاد وأمغ الجول، ما يجعل مغ الزخوري أن يتع التعامل معيا بصخيقة تتشاسب مع خرػصضتيا 

 .وشبيعتيا
 أصناف الجخائم الإلكتخونية : المبحث الثاني

تتعجد الجخائع الإلكتخونية، فيي ليدت نػعا واحجا، غضخ أنو يسكغ ترشيفيا إلى مجسػعتضغ أساسضتضغ،  
، وىشا نكػن أمام جخيسة تقمضجية، غضخ أنيا يعتبخ فيها النظام المعلهماتي أداة للجخيمةالجخائع التي : ىسا

، وقج يحجث ىحا الشػع التي يعج النظام المعلهماتي فيها هجفا للجخيمةارتكبت بأسمػب غضخ تقمضجي، والجخائع 
نتشاول كل نػع مغ . مغ الجخائع داخل السؤسدات مغ شخف مػضفضيا وعساليا، أو مغ أشخاص خارجضضغ عشيا

 . ىحه الجخائع في مصمب مدتقل
 الجخائم التي يعتبخ  النظام المعلهماتي وسيلة لارتكابها: المظلب الأول
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يقػم الجشاة بالإستفادة مغ السدايا التي تحػز عمضيا أنطسة الحاسب الآلي وشبكات الإترال، وارتكاب  
الجخائع العادية السعخوفة، سػاء تمظ التي تدتيجف السداس بأمغ الجولة واستقخارىا، أو سمب أمػال الغضخ دون 

 .   وجو حق أو السداس بحخمة حياتيع الخاصة
الفخع )، وفي جخائم الإعتجاء الإلكتخونية على أمن الجولة واستقخارهاعمى  (الفخع الأول)نتعخف في  

جخائم لمبحث في  (الفخع الثالث)، ونخرز جخائم الإعتجاء الإلكتخونية المختبظة بالأمهالعمى  (الثاني
 .الأمهال الإلكتخونية المختبظة بالأشخاص

 جخائم الإعتجاء الإلكتخونية المختبظةبأمن الجولة واستقخارها: الفخع الأول
قج تسثل أنطسة الحاسب الآلي مرجر تيجيج كبضخ، لاسيسا لػ تع استخجاميا للإعتجاء عمى قصاعات 

 قج يؤدي اختخاق السػاقع الأمشية والعدكخيةلمجولةاستشخاتيجية وىامة كقصاع الجفاع الػششي أو اليضئات العامة، ف
. إلى الإشلاع عمى معمػمات تتعمق بأسخار الجولة وقخاراتيا الدياسية، ما قج يعخض أمشيا واستقخارىا لمخصخ
ومغ أمثمة اليجسات التي استيجفت مػاقع تابعة لسؤسدات الجولة الحداسة، ذلظ الإختخاق الحي تعخض لو 

 وقج تع الحرػل مغ وراء ىحه العسمية عمى 1994الشطام السعمػماتي الخاص بدلاح البحخية الفخندية عام 
معمػمات عدكخية ىامة تخز الدفغ التي تدتخجميا الجضػش التابعة لمجول الأعزاء في حمف شسال 

الأشمشصي، وعمى إثخ ىحه اليجسات أقجمت الدمصات العدكخية الفخندية عمى ترسيع بخامج ججيجة لحساية 
 .24أنطستيا

عمى ىحا الأساس، تذجد السذخع الجدائخي في مقجار العقػبة فيسا لػ أقجم الجشاة عمى ارتكاب جخائع 
 394السادة الجخػل أو التلاعب بالسعصيات وكان ذلظ بيجف السداس باليضئات العامة لمجولة، حضث جاء في 

 استيجفت إذا القدع ىحا في عمضيا السشرػص العقػبات تُزاعف)):عمى أنوانػن العقػبات  مغ ق3مكخر
أشج  عقػبات بتصبضق الإخلال دون  العام، لمقانػن  الخاضعة والسؤسدات اليضئات أو الػششي عاالجف الجخيسة

).) 
كحلظ جخم السذخع الجدائخي بشز تجخيسي مشفخد أفعال السداس بأنطسة السعالجة الآلية لمسعصيات 

السدتحجثة بسػجب القانػن رقع ) مغ قانػن العقػبات، 12 مكخر87التي تتع لغخض إرىابي؛ إذ نرت السادة 
 يػلضػ 8 السؤرخ في 156 – 66، الستسع والسعجل للأمخ رقع 2016 يػنضػ 19 السؤرخ في 02 – 16

سشػات وبغخامة مغ  (10)سشػات إلى عذخ  (5)يعاقب بالدجغ السؤقت مغ خسذ : ))أنو(196625
ج كل مغ يدتخجم تكشػلػجيا الإعلام والإترال لتجشضج الأشخاص لرالح . د500.000ج إلى . د100.000

حكام ىحا القدع، أإرىابي أو جسعية أو تشطيع أو جساعة أو مشطسة يكػن غخضيا أوتقع أنذصتيا تحت شائمة 
 (.(نذصتيا أو يشذخ أفكارىا برػرة مباشخة أو غضخ مباشخة أأو يشطع شؤونيا أو يجعع أعساليا أو 

وإدراكا مغ السذخع الجدائخي بخصػرة اليجسات الإلكتخونية التي تصال مؤسدات الجولة العامة، قام 
باستحجاث إجخاءات ججيجة في سبضل البحث والتحخي عغ مختكبي ىحه الجخائع، الحيغ يدتيجفػن السداس بأمغ 
الجولة واستقخارىا، حضث سسح بالمجػء إلى مخاقبة الإترالات الإلكتخونية لمجساعات الإرىابية وتفتير الأنطسة 
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السادة السعمػماتية لغخض البحث عغ أدلة تفضج في البحث عغ مختكبي ىحه الجخائع، في ىحا الإشار نرت 
مع مخاعاة الأحكام القانػنية التي تزسغ سخية السخاسلات )): أنو 09/04مغ القانػن رقع  (3)الثالثة 

والإترالات يسكغ لسقتزيات حساية الشطام العام أو لسدتمدمات التحخيات أو التحكيقات القزائية الجارية، 
وفقا لمقػاعج السشرػص عمضيا في قانػن الإجخاءات الجدائية وفي ىحا القانػن، وضع تختضبات تقشية لسخاقبة 

الإترالات الإلكتخونية وتجسيع وتدجضل محتػاىا في حضشيا والكيام بإجخاءات التفتير والحجد داخل مشطػمة 
 ((معمػماتية

 جخائم الإعتجاء الإلكتخونية المختبظةبالأمهال: الفخع الثاني
سسحت الثػرة التكشػلػجية الحجيثة بطيػر نػع ججيج مغ السعاملات يدسى بالسعاملات الإلكتخونية،  

الحي يختمف عغ السعاملات التقمضجية، ونتج عغ ذلظ ضيػر أشكال إجخامية ججيجة تدتيجف الحرػل عمى 
العائجات السالية بصخق غضخ مذخوعة، عمى نحػ التحػيل الإلكتخوني غضخ السذخوع وغدضل الأمػال 

 : الإلكتخوني
 التحهيل الإلكتخوني غيخ المذخوع للأمهال : أولا

تتع عسميات التحػيل الإلكتخوني غضخ السذخوع مغ خلال التلاعب في أنطسة السعالجة الآلية 
لمسعصيات، بُغية الحرػل دون وجو حق عمى خجمات أو أمػال أو أصػل معضشة، كأن يتع مثلا التلاعب في 

 .26البيانات السرخفية ونتائج السضدانية والسدتحقات السالية
ويعسج الجشاة إلى استخجام وسائل كثضخة في عسميات التحايل الإلكتخونية، كالبحث عغ الخقع الدخي 

لمسدتخجم مثلا، أو عغ شخيق انتحال شخرية وىسية وإييام السحتال عميو بػجػد مذخوع مخبح وبالتالي 
، ومثل ىحه الأفعال مغ الخصػرة بسكان كػنيا قج تتجاوز الحجود الإقميسية 27تحػيل الأمػال إلى رصضج السحتال

لأكثخ مغ دولة، الأمخ الحي قج يزخ بالإقتراد الػششي، كسا أن ىحه الجخيسة قج تؤدي إلى إفلاس شخكات 
 . 28وبشػك كبخى في الجولة

وعمى الخغع مغ ذلظ، إلا أنو عمى الرعضج القانػني لا تػجج نرػص قانػنية خاصة تعالج مثل ىحه 
السدائل، مع العمع أن المجػء إلى الشرػص القانػنية الستعمقة بجخائع الأمػال، يعج غضخ كاف لاحتػاء 

حضث تصخح ىحه الأفعال )الإشكالات الستعمقة بسثل ىحه الدمػكات الإجخامية الخصضخة، سػاء مغ حضث التجخيع 
، أو (صعػبة تكضيفيا وفقا لمشرػص التجخيسية لجخائع الأمػال كػنيا تشرب عمى بيانات إلكتخونية غضخ مادية

كػن أن بعس التحػيلات السالية الإلكتخونية قج تحتاج لخدعيا فخض عقػبات أشج مغ تمظ )مغ حضث العقاب 
 . (السحجدة في نرػص جخائع الأمػال

 عمليات تبييض الأمهال الإلكتخونية: ثانيا
تعج جخيسة تبيس الأمػال مغ أخصخ الطػاىخ الإجخامية التي تيجد اقتراد الجول، وتختكد ىحه 

كأن تكػن مغ عائجات جخائع )الجخيسة عمى قيام الجاني بتحػيل الأمػال ذات السرادر غضخ السذخوعة



 يبهية انجسائى الإنكحسوَية                                                                                                      بطيحي َسيًة

 

124 
 

إلى أمػال مذخوعة، مغ خلال فرميا عغ مرجرىا الأصمي بعجة شخق  (السخجرات أو الدخقات ونحػىا
 . ووسائل تعتسج عمى الإخفاء والتسػيو

وقج استغل السجخمػن ومبيزػا الأمػال التصػر التكشػلػجي لتحجيث تقشياتيع في غدل الأمػال القحرة 
عمى الشحػ الحي أصبح مغ الرعب الكذف عشيا والقزاء عمضيا، وتتعجد صػر وأسالضب اقتخاف جخيسة 

تبضيس الأمػال بػاسصة الػسائط الإلكتخونية، فسغ السسكغ أن يتع ذلظ مثلا عغ شخيق البشػك الإلكتخونية، 
التي تعج مغ أحجث الػسائل التي تديل عسميات تبضيس الأمػال غضخ السذخوعة؛ إذ تدسح ىحه الػسضمة 

لسبيزيالأمػال تحػيل كسيات كبضخة مغ الأمػال بدخعة وأمان، كػن ىحه البشػك تعسل في سخية كاممة  بحضث 
 .29يكػن الستعاممضغ غضخ معمػمي اليػية، كسا أن ىحه البشػك لا تخزع لأية قػانضغ

 جخائم الإعتجاء الإلكتخونية المختبظة بالأشخاص: الفخع الثالث
استخجم الجشاة أدوات التكشػلػجيا الحجيثة في الإعتجاء عمى الأشخاص، وندتعخض فيسا يمي بعس  

جخائم الدب ، ثع (أولا) جخائم الإعتجاء على الخرهصية المعلهماتيةالإعتجاءات الأكثخ انتذارا، حضث نتشاول 
 . والقحف المعلهماتية

 جخائم الإعتجاء على الخرهصية المعلهماتية: أولا
يعج الإعتجاء عمى الحق في الخرػصية السعمػماتية مغ أبخز أشكال الجخائع الإلكتخونية السختبصة  

وتطيخ العلاقة بضغ الحق في الحياة الخاصة وأدوات التكشػلػجيا الحجيثة مغ خلال ما تقجمو ىحه . بالأشخاص
الأدوات مغ خجمات ىامة، كػنيا باتت تعتبخ مدتػدعا لمكثضخ مغ أسخار الأشخاص، فيسا بات يعخف ببشػك 

أو قػاعج البيانات، التي تزع معمػمات لا حرخ ليا عغ الأفخاد، سػاء كانت تتعمق بػضعيع العائمي أو 
السادي أو الرحي أو التعميسي أو السيشي، وىحا الأمخ قج يفتح السجال عمى مرخاعيو لإساءة استخجاميا أو 

 . تػجضييا تػجضيا مُشحخفا بُغيَة مخاقبة الأفخاد والكذف عغ خرػصياتيع
إن حجع السخاشخ الكبضخ الشاجع عغ ىحه التكشػلػجيات الحجيثة لفت الإنتباه إلى أىسية الحساية 

القانػنية لمحق في الخرػصية السعمػماتية، لحلظ لجأت مختمف الجول إلى سغ تذخيعات خاصة بحساية 
السعصيات الذخرية، وكانت السبادرات الأولى ليحه الحساية عمى السدتػى الأوروبي مع نياية الدبعضشيات، 

 السؤرخ 18/07، بسػجب القانػن رقع 2018ولع يدغ السذخع الجدائخي تذخيعا خاصا في ىحا الأمخ إلا سشة 
، ىحا الأخضخ قام بتشطيع مدألة جسع وتخديغ 30، الستعمق بحساية السعصيات الذخرية2018 يػنضػ 10في 

بيانات الأفخاد الذخرية، كسا أنذأ ىضئة خاصة تتكفل بسخاقبة مجى احتخام اليضئات العامة والخاصة التي تقػم 
، كسا جخم السذخع الجدائخي أيزا 18/07بتخديغ بيانات الأفخاد لمسقتزيات القانػنية السحجدة في القانػن رقع 

كافة أشكال التعجي عمى الحق في الخرػصية السعمػماتية، كالشذخ غضخ السذخوع لمبيانات الذخرية، تجاوز 
 .غخض السعالجة السخخز بو، الجسع غضخ السذخوع لمسعصيات الذخرية

 جخائم الدب والقحف المعلهماتية: ثانيا
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أتاحت وسائل التػاصل الإجتساعي والسػاقع الإلكتخونية فخصا أكثخ لمتػاصل بضغ الأفخاد، كسا أن ىحا  
وقج سيمت ىحه الػسائل في . التػاصل يتع في عالع افتخاضي بدخعة كبضخة، بضغ عجد لا محجود مغ الأفخاد

الػقت ذاتو ارتكاب جخائع الدب والقحف؛فالسترفح لرفحات مػاقع التػاصل الإجتساعي أو القارئ لتعميقات 
الدوار بالرحف الإلكتخونية، سضشتبيحتسا إلى العجد الكبضخ لجخائع الدب والقحف عبخ الأنتخنت أو الياتف، 
سػاء كان ذلظ مغ خلال السكالسات أو الخسائل أو مػاقع التػاصل الإجتساعي، مثل فيذ بػك أو واتداب 
وغضخىا، ولغخض البحث عغ الذيخة وسعيا لمحرػل عمى أكبخ عجد مسكغ مغ السذاىجات أصبح بعس 

الأفخاد لا يفخقػن بضغ السدسػح والسحطػر، فيخػضػن في كلام يديء لكخامة غضخىع دونسا ضسضخ ولا 
 .  31أخلاق

وقج عسل السذخع الجدائخي عمى حساية الأشخاص مغ أفعال الدب والقحف التي يتعخضػن ليا، مغ 
 مغ قانػن العقػبات،إضافة إلى وجػد بعس القػانضغ الخاصة التي تكخس الحساية القانػنية 296خلال السادة 

يسشع انتياك الحياة )):  مغ ذات القانػن أنو92، حضث نرت السادة 32للأفخاد في ىحا السجال، كقانػن الإعلام
 (. (الخاصة للاشخاص وشخفيع واعتبارىع

، قج 33 مغ اتفاقية مكافحة جخائع تقشية السعمػمات، التي صادقت عمضيا الجدائخ21نذضخ إلى أن السادة 
أوصت الجول الأعزاء عمى تذجيج العقػبات في الفخض الحي تختكب فيو الجخائع التقمضجية باستخجام الأداة 

 . السعمػماتية
 الجخائم التي يعتبخ النظام المعلهماتي هجفا لها: المظلب الثاني

إن استخجام أنطسة الحاسب الآلي في ارتكاب الجخائع أسفخ عشو ضيػر نػع ججيج مغ الجخائع، ليذ لو 
مثضل في قانػن العقػبات التقمضجي، سُسِي بجخائع السعالجة الآلية لمسعصيات أو الجخائع الإلكتخونية البحتة، كػنيا 

 . جخائع مترمة وجػدا وعجما بأنطسة الحاسب الآلي
، بتشطيع ىحا الشػع الججيج (وغضخه مغ السذخعضغ في الجول العخبية والغخبية)وقج قام السذخع الجدائخي، 
، الستعمق بتعجيل قانػن العقػبات، 2004 نػفسبخ 10 السؤرخ في 04/15مغ الجخائع، بسػجب القانػن رقع 

، وفي لجخيمة الجخهل أو البقاء في النظام (الفخع الأول)ويسكغ معالجة ىحه الجخائع مغ خلال التصخق في 
لجخيمة إساءة نخررو  (الفخع الثالث)، وفي لجخيمة التلاعب بالمعظيات داخل النظام (الفخع الثاني)

 . استخجام معظيات النظام المعلهماتي
 جخيمة الجخهل أو البقاء إلى النظام المعلهماتي: الفخع الأول

تعج جخيسة الجخػل أو البقاء داخل الشطام السعمػماتي أىع جخيسة مغ الجخائع الإلكتخونية، عمى أساس  
وقج جخم . أن الجخػل إلى الشطام يكػن عادة ىػ الخصػة الأساسية الأولى في ارتكاب باقي الجخائع الإلكتخونية

يعاقب بالحبذ )): مكخر مغ قانػن العقػبات، التي تشز عمى أنو394السذخع الجدائخي ىحا الفعل في السادة 
 د ج، كل مغ يجخل أو يبقى عغ 200.000 د ج إلى 50.000مغ ثلاثة أشيخ إلى سشة، وبغخامة مغ 

 . شخيق الغر في كل أو جدء مغ مشطػمة لمسعالجة الآلية لمسعصيات أو يحاول ذلظ
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 . تزاعف العقػبة إذا تختب عمى ذلظ ححف أو تغضضخ لسعصيات السشطػمة
وإذا تختب عمى الأفعال السحكػرة أعلاه تخخيب نطام اشتغال السشطػمة تكػن العقػبة الحبذ مغ ستة 

 (.( د ج150.000 د ج إلى 50.000أشيخ إلى سشتضغ والغخامة مغ 
 أي الػلػج فعل الجخهل إلى النظاموالسلاحظ أن السذخعجخم فعمضغ إجخامضضغ في نز واحج، ىسا  

 أيزا، والحي يحجث تجخيم فعل البقاءداخمو دون أن يكػن لمجاني الحق في ذلظ، كسا لع يغفل السذخع عغ 
عادة عشجما يمج الجاني بصخيق الخصأ أو الرجفة إلى الشطام، كأن يجخب شخز معضغ عجة أرقام فيكتذف 

 . 34صجفة الخقع الدخي لمشطام وبجلا مغ أن يقصع صمتو بالشطام يدتسخ داخمو عسجا
ما يشبغي التأكضج عميو أيزا ىػ تأثخ السذخع الجدائخي بالصابع التقشي لياتضغ الجخيستضغ، بجلضل إدراجو 

في  ( تخخيب نطام اشتغال السشطػمة– معصيات معمػماتية – البقاء –الجخػل )لسرصمحات ذات شابع تقشي 
وبسشاسبة الحجيث عغ الصابع التقشي ليحه الجخيسة، نذضخ إلى أن عسمية الجخػل إلى . صمب نز التجخيع

الشطام قج لا تحتاج أحيانا خبخة فشية عالية؛ إذ مغ السسكغ أن تتع بسجخد العثػر برفة تمقائية عمى الخقع 
الدخ كمسةعمى لجانيتحرلاكأنيالدخي لمشطام، كسا قج يتصمب الجخػل أحيانا خبخة فشية كبضخة، 

 بعس وإحجاث لاحقا لجخػل لالتضضتخكياالسبخمجػنعادة، عشصخيقبخامجسعضشةأومشخلالاستغلالالثغاراتالبخمجية
تجليدية أسالضبا كسا قج يدتخجم الجاني،وتُتخك فيسا بعج دون إغلاق، تعجيلاتمغخضالتصػيخال

ا ألعابتزسغ ي ىحا السمف أنخبخهويُ ، يعسجالجانيإلصإرسالسمفإلصالزحيةحضشيا مشخلالالمجػءمثلاإلصبخامجالسحادثة، 
فضشخجعالسجشيعمضيػيدتكبلالسمف، كسا ، أومدابقاتأوغضخىامشػسائلالإغخاءا تخفيزاتممدمعأوجػائد يحتػي عمى أو

. 35 تُغخيو بتحسضل بخامج وممفاتسجانيةويكػنسشبضشيابخامجالإختخاقغضخ معخوفةإلى مػاقع بشفدو قج يمجأ الزحية 
 مكخر مغ قانػن العقػبات، 394ىحا وقج نز السذخع الجدائخي في الفقختضغ الثانية والثالثة مغ السادة 

عمصأنو إذا أقجم الجاني عمى السداس بسعصيات الشطام، مغ خلال الححف أو الإتلاف مثلا، أو السداس 
بػضائفو، بعج تسام دخػلو إلى الشطام، فإنو يعاقب بعقػبات أشج، حتى لػ تع ذلظ برفة غضخ متعسجة، ولعل 

مغ القزايا التي تطيخ خصػرة مثل ىحه الأفعال ما قام بو الصالب الأمخيكي مػريذ، مغ أفعال تخخيب وإعاقة 
باستخجام بخنامج الجودة لعجد معتبخ مغ الأنطسة، التي كان مغ بضشيا، الشطام السعمػماتي التابع لػكالة الأنباء 

، ولع تكغ نية الجاني حضشيا إعاقة الشطام أو تكبضجه خدائخ مادية، بل أن ذلظ تع عمى إثخ (NASA)الأمخيكية 
وجػد ثغخة أمشية في نطام الزحية تسكغ عمى إثخىا مغ الجخػل، وبدبب خصإ في كتابة الذفخة، قام البخنامج 

 . 36بإعادة نفدو مئات السخات في كل جياز تسكغ مغ الػصػل إليو
 جخيمة التلاعب بالمعظيات المعلهماتية داخل النظام المعلهماتي: الفخع الثاني

 مغ قانػن العقػبات الحساية الجشائية لمسعصيات 1 مكخر 394تشاول السذخع الجدائخي في السادة  
سشػات وبغخامة مغ  (3)أشيخ إلى ثلاثة (6)يعاقب بالحبذ مغ ستة )): السعمػماتية، وتشز ىحه السادة أنو

 دج كل مغ أدخل بصخيق الغر معصيات في نطام السعالجة الآلية أو 4.000.000 دج  إلى 500.000
 (.(أزال أو عجل بصخيق الغر السعصيات التي يتزسشيا
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بحلظ حرخ السذخع الجدائخي قائسة اللأفعال السجخمة التي تصال السعصيات السعمػماتية، التي مغ  
إدراج أو ، ويقرج بو فعل الإدخال: شأنيا إحجاث تغضضخ في وضعية الشطام، ومغ ثسة الإضخار بو، وتتسثل في

، وفعل الإزالة كسغ يقػم بإدخال بخنامج فضخوسي مثلا، إقحام عشاصخ معمػماتية ججيجة عمى دعامة الشطام،
، مغ خلال استبجال السعصيات السػجػدة وفعل التعجيلكأن يقجم الجاني عمى تحصيع السعصيات أو محػىا، 

 .  بجاخل الشطام السعمػماتي بسعصيات أخخى 
 مغ قانػن العقػبات تزضضق مجال التجخيع في 1 مكخر394السذخع الجدائخي بسػجب السادة وقج قرج  

ثلاث أشكال إجخامية فقط ىي إدخال السعصيات، إزالتيا أو تعجيميا، وقج جاءت ىحه الأفعال السجخمة عمى 
سبضل الحرخ لا السثال، ما يعشي أن مجال التجخيع لا يذسل أفعالا أخخى كشدخ السعصيات أو نقميا مثلا، 
ونعتقج أنو مغ الأفزل لػ تجخل السذخع الجدائخي وأضافيا إلى قائسة الأفعال السجخمة، لغخض حل بعس 

 . الإشكالات القانػنية التي لازالت تكتشف التذخيع الجدائخي، كسذكل سخقة السعمػمة مثلا
 جخيمة إساءة استخجام معظيات النظام المعلهماتي: الفخع الثالث

انػن  مغ ق2 مكخر 394السادة السذخع الجدائخي إساءة استخجام معصيات الشطام السعمػماتي في جخم 
 1000000سشػات وبغخامة مغ  (3)إلى ثلاث (2)يعاقب بالحبذ مغ شيخيغ )):أنوالعقػبات، التي جاء فضيا 

:   دج، كل مغ يقػم عسجا وعغ شخيق الغر بسا يأتي5000000دج إلى 
ترسيع أو بحث أو تجسيع أو تػفضخ أو نذخ أو الإتجار في معصيات مخدنة أو معالجة أو مخسمة  -1

. عغ شخيق مشطػمة معمػماتيةيسكغ أن تُختكب بيا الجخائع السشرػص عمضيا في ىحا القدع
حيازة أو إفذاء أو نذخ أو استعسال لأي غخض كان السعصيات الستحرل عمضيا مغ إحجى الجخائع  -2

 (( السشرػص عمضيا في ىحا القدع
بنجها الأول على أفعال سابقة مغ قانػن العقػبات في  2مكخر 394 وقج جخم السذخع الجدائخي فيالسادة

عمى ارتكاب جخيسة الجخػل وجخيسة التلاعب بالسعصيات وغضخىا مغ الجخائع الإلكتخونية، ومغ ىحه الأفعال 
الدابقة مثلا فعل ترسيع البخامج الخبضثة وحيازة كمسات السخور وأدوات القخصشة، أو أية أدوات أخخى يكػن 
الغخض مشيا السداس بالشطام السعمػماتي مغ حضث سخيتو، سلامتو وإتاحتو، وإقجام السذخع عمى تجخيع ىحه 

الدمػكات يخجع إلى إدراكو أن الخصػرة أحيانا تكسغ حتى في مخاحل سابقة عمى ارتكاب ىحا الشػع مغ 
الجخائع، كسا أن التغاضي عغ ىحه الأفعال سػفيجخ معسخورالػقتإلى ما يذبو الدػق الدػداء في إنتاج وتػزيع 

 .37مثل ىحه الأجيدة والأدوات
، عمى أفعال إجخامية لاحقة عمى ارتكاب بنجها الثانيمغ ق ع في  2مكخر 394كسا عاقب في السادة 

كسغ يقجم مثلا )فعل حيازة السعصيات، إفذائيا أو نذخىا : جخيستي الجخػل أو التلاعب بالسعصيات، تتسثل في
، عمى أن تكػن ىحه أو استعساليا لأي غخض كان (عمى نذخ معمػمات  تبضغ شخيقة قخصشة واختخاق السػاقع

 . السعصيات ناتجة عغ أحج الجخائع الإلكتخونية
 :خاتمة
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مشح ضيػر الجخيسة الإلكتخونية كسُدسَى ججيج لطاىخة إجخامية ججيجة وثيقة الرمة بأدوات التكشػلػجيا 
، بات الحجيث عغ مفيػميا مغ الأىسية بسكان، كسا أن (أنطسة الحاسب الآلي ووسائل الإترال)الحجيثة 

البحث في أنػاعيا السختمفة لا يقل أىسية، مغ باب أن ذلظ يداعج وبذكل كبضخ في إيجاد الصخق الكفضمة 
 .بسكافحتيا وردع مختكبي ىحا الشػع الججيج مغ الجخائع

يُسكِغ القػل أنو عمى الخغع مغ الجيػد - وإجابة عمى الإشكالية السصخوحة سابقا - في ىحا الإشار 
الحثضثة السبحولة في مجال تعخيف الجخائع الإلكتخونية، سػاء كان ذلظ عمى الرعضج الفقيي أو التذخيعي، إلا 
أن ىحه الجيػد لع تشتوِ إلى تحجيج تعخيف جامع ومانع ليحه الجخيسة، كسا أنو لع يحرل لِحَج الآن اتفاق عمى 

أصشافيا، ولعل ذلظ يخجع مغ جية إلى حجاثة ىحه الطاىخة الإجخامية، كػنيا مترمة بأدوات التكشػلػجيا 
، التي تتسضد ىي الأخخى بالسخونة وسخعة التصػر، ومغ (أنطسة الحاسب الآلي ووسائل الإترال)الحجيثة 

جية أخخى إلى تذعبيا وتعجد أنػاعيا عمى الشحػ الحي يرعب عمى الحرخ، ذلظ أن استخجام الجشاة لأنطسة 
الحاسب الآلي في ارتكاب الجخائع نجع عشو ضيػر جخائع ججيجة، ليذ ليا مثضل في قانػن العقػبات التقمضجي، 
كسا تع إقحاميا أيزا في ارتكاب الجخائع التقمضجية، كدخقة السعمػمة وإساءة استخجام بصاقة الإئتسان السسغشصة 

 . وغضخىا، مع ما أسفخ عشو ذلظ مغ إشكاليات كثضخة
 .التػصيات، مع إرفاقيا بجسمة مغ نتائج ىامةندخد فيسا يمي ما تػصمت إليو الجراسة مغ 

 النتائج: أولا
 السعجل والستسع 04/15إن تجخيع السذخع الجدائخي لبعس الأشكال مغ الجخائع الإلكتخونية في القانػن رقع - 

، لا يَعغِ أنو حرخ قائسة ((السداس بأنطسة السعالجة الآلية لمسعصيات))لقانػن العقػبات، ضسغ مُدسَى جخائع 
الأفعال التي تشجرج ضسغ الجخائع الإلكتخونية، بل أن تجخمو كان لتجخيع الأفعال الإجخامية التي يرعب عمى 

 .قانػن العقػبات التقمضجي احتػائيا، تصبيقا لسبجأ شخعية الجخائع والعقػبات
وعمى الخغع مغ ذلظ، يسكغ القػل أن ىحه الخصػة مغ جانب السذخع الجدائخي تعتبخ خصػة إيجابية 

 في سبضل مػاجية الأشكال الججيجة مغ الإجخام؛
 الستعمق بالػقاية مغ الجخائع 09/04إن التعخيف الحي جاء بو السذخع الجدائخي في القانػن رقع - 

الإلكتخونية، كان لاعتبارات عسمية بحتة، تسثمت في تحجيج مجال تصبضق الإجخاءات التي استحجثيا السذخع 
الجدائخي في إشار البحث والتحقضق في ىحه الجخائع، ولا يشصبق عميو مفيػم التعخيف بالسعشى الفشي ليحه 

 الكمسة؛
تتعجد وتتشػع أشكال الجخائع الإلكتخونية، فيي ليدت عمى نػع واحج، بضغ الحجيث مشيا، وىي التي يصمق - 

عمضيا الفقو عادة تدسية الجخائع الإلكتخونية البحتة، التي كان لداما عمى التذخيعات السختمفة التجخل بشز 
 السعجل والستسع لقانػن 04/15مدتقل لتجخيسيا، وىػ الأمخ الحي فعمو السذخع الجدائخي بسػجب القانػن رقع 

 العقػبات؛
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أثخت الأداة السعمػماتية عمى شخيقة ارتكاب الجخائع التقمضجية أيزا، ويتجدج ىحا التأثضخ في جخائع السداس - 
حضث زادت مغ خصػرتيا، كسا سيمت مغ ارتكابيا . بأمغ الجولة واستقخارىا، وكحا في جخائع الأمػال والأشخاص

 .وصعبت في الػقت نفدو مغ أمخ اكتذافيا وإثباتيا
ولع يبق السذخع الجدائخي مكتػف الأيجي حيال ذلظ، حضث عدز قانػن العقػبات بجسمة مغ الشرػص  

 .العقابية، خاصة فيسا يتعمق بالجخائع الإرىابية
التحػيلات )غضخ أن ىحه الجيػد لازالت غضخ كافية، لاسيسا فيسا يتعمق بجخائع الأمػال السعمػماتية  

، كسا أن استعسال الجشاة للأدوات التكشػلػجية في ارتكاب الجخيسة لابج مغ اعتباره في (السالية غضخ السذخوعة
 . بعس الحالات ضخفا مذجدا

 التهصيات: ثانيا
بالخغع مغ الجيػد الػششية السبحولة في سبضل مكافحة الجخائع الإلكتخونية، لابج عمى السذخع الجدائخي  

 : أن يشتبو إلى ضخورة
تجخيع أفعال الإعتجاء السعمػماتية التي تدتيجف نيب أمػال الأفخاد والدصػ عمضيا، بالشطخ لعجم كفاية - 

 الشرػص الجشائية الشاضسة لجخائع الأمػال في قانػن العقػبات؛ 
تشدضق التذخيع الجاخمي مع الإتفاقية العخبية لسكافحة جخائع تقشية السعمػمات، التي أكجت عمى ضخورة - 

 .تذجيج العقػبات، فيسا لػ ارتكبت الجخائع التقمضجية بإيعاز ودعع الأداة السعمػماتية
 :قائمة المخاجع

 القهانين: أولا
، الستزسغ قانػن العقػبات، السعجل والستسع بــسػجبالقانػن 1996 يػنضػ 8 السؤرخ في 66/156رقع الأمخ  .1

 .(2004، سشة 71عجد : جخيجة رسسية)، 2004 نػفسبخ 10 السؤرخ في 04/15رقع 
 يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة 2009 سبتسبخ 5 السؤرخ في 09/04قانػن رقع  .2

 .(2009، لدشة 47 عجد : رسسيةيجةجخ)لام والإترال ومكافحتيا، عبتكشػلػجيا الإ
 الكتب: اثاني
، (الأحكام السػضػعية لمجخائع الستعمقة بالأنتخنت(، الأنتخنت والقانهن الجنائيجسضل عبج الباقي الرغضخ،  .1

 .2001دار الشيزة العخبية، القاىخة، 
دراسة فقيية )، جخائم الدب والقحف عبخ وسائل التهاصل الإجتماعي والمهاقع الإلكتخونيةسعضج الػردي،  .2

 .2020، الصبعة الأولى، مصبعة الأمشية، الخباط، (وقزائية مقارنة
 
 
 

 رسائل الجكتهراه: اثالث
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: ، رسالة دكتػراه عمػم، تخرزالجهانب المهضهعية لمعالجة الجخيمة المعلهماتيةبذان عبج الشػر،  .1
 ؛ 2017/2018، الدشة الجامعية 1القانػن الجشائي والعمػم الجشائية، كمية الحقػق، جامعة الجدائخ 

القانػن : ، رسالة دكتػراه عمػم، تخرزالإعتجاءات ذات الرلة بالنظام المعلهماتيبصيحي ندسة،  .2
 ؛ 2019/2020: ، الدشة الجامعية1الجشائي والعمػم الجشائية، كمية الحقػق، جامعة الجدائخ 

، رسالة دكتػراه الصػر (دراسة مقارنة)الآليات القانهنية لمكافحة الجخيمة الإلكتخونية ششتضخ خزخة،  .3
القانػن الجشائي، كمية الحقػق والعمػم الدياسية، جامعة أحسج دراية بأدرار، : ، تخرز)LMD)الثالث 

 .2020/2021: الدشة الجامعية
، رسالة دكتػراه في القانػن العام، كمية أمن المعلهمات في بيئة الأعمال الإلكتخونيةممياني عبج الػىاب،  .4

 .2016/2017الحقػق والعمػم الدياسية، جامعة أبي بكخ بمقايج تمسدان، الدشة الجامعية 
 المقالات: رابعا

، خرهصية الجخائم المختبظة بنظام الحاسب الآلي ومظاهخ تميدها عن الجخائم التقليجيةبخدال سسضخ،  .1
مجمة البحػث في الحقػق والعمػم الدياسية، ترجر عغ كمية الحقػق والعمػم الدياسية، جامعة بغ خمجون، 

 .2016،  4، العجد 2تيارت، السجمج 
، مجمة الأبحاث جخيمة غديل الأمهال بين الهسائط الإلكتخونية والنرهص التجخيميةبغ نقي سفيان،  .2

، 3القانػنية والدياسية، ترجر عغ  جامعة محمد لسضغ دباغضغ، كمية الحقػق والعمػم الدياسية، السجمج 
 .2021، 2العجد

جخيمة التحهيل الإلكتخوني غيخ المذخوع للأمهال بهاسظة الإحتيال على ،سعاد محمد عبج الجػاد بمتاجي .3
سلامية لإ مجمة كمية الجراسات ا، دراسة فقيية مقارنة،النظام المعلهماتي وبظاقات الجفع الإلكتخوني

 .2019والعخبية لمبشات بكفخ الذيخ، العجد الثالث، السجمج الثاني، 
 السجمج ،دارة الأعسالإ مجمة الجراسات التدػيكية و،الأبعاد الإقترادية للجخيمة الإلكتخونية،صخاع كخيسة .4

.  2018 جانفي 1، العجد 2
، مجمة السفكخ، ترجر (دراسة تحمضمية لسفيػم الجخيسة السعمػماتية)، الجخيمة المعلهماتيةمعاشي سسضخة،  .5

 .2018،  جػان 17عغ كمية الحقػق والعمػم الدياسية، جامعة محمد خيزخ، بدكخة، العجد الـ 
                                       

1
طِفد تٓا انجطًٚح الإنكرطَٔٛح؛ تٍٛ يٍ سًاْا تــ  ُٔ  (انجطًٚح انًؼهٕياذٛح)اذرهفد انًظطهحاخ انرٙ 

انجطائى )أٔ  (جطائى الأَرطَد)، ٔاذجاِ شانس ذثُٗ ذسًٛح (جطائى انكًثٕٛذط)ٔآذطٌٔ أؽهمٕا ػهٛٓا ذسًٛح 

، ضسانح زكرٕضاِ فٙ  أيٍ انًؼهويبت في بيئة الأػًبل الإنكحسوَيةاَظط، يهٛاَٙ ػثس انْٕاب،.(انسٛثطاَٛح

، 2016/2017انمإٌَ انؼاو، كهٛح انحمٕق ٔانؼهٕو انسٛاسٛح، جايؼح أتٙ تكط تهماٚس، ذهًساٌ،انسُح انجايؼٛح 

. 19ص 
2

، خصوصية انجسائى انًسجبطة بُظبو انحبسب الآني ويظبهس جًيزهب ػٍ انجسائى انحقهيديةتطزال سًٛط، 

يجهح انثحٕز فٙ انحمٕق ٔانؼهٕو انسٛاسٛح، ذظسض ػٍ كهٛح انحمٕق ٔانؼهٕو انسٛاسٛح، جايؼح تٍ ذهسٌٔ، 

 . 79، ص 2016،  4، انؼسز 2ذٛاضخ، انًجهس 
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3

، يجهح انًفكط، ذظسض ػٍ (زضاسح ذحهٛهٛح نًفٕٓو انجطًٚح انًؼهٕياذٛح)، انجسيًة انًؼهويبجيةيؼاشٙ سًٛطج، 

.   402، ص 2018، جٕاٌ 17كهٛح انحمٕق ٔانؼهٕو انسٛاسٛح، جايؼح محمد ذٛؼط، تسكطج، انؼس انــ 
4

   21، 20يهٛاَٙ ػثس انْٕاب، انًطجغ انساتك، ص 

 سثرًثط 5 انًؤضخ فٙ 09/04ػطف انًشطع انجزائط٘ انُظاو انًؼهٕياذٙ فٙ انًازج انصاَٛح يٍ انمإٌَ ضلى - 

أ٘ َظاو يُفظم أٔ يجًٕػح يٍ الأَظًح انًرظهح ):  انًرؼًٍ انٕلاٚح يٍ انجطائى الإنكرطَٔٛح ػهٗ أ2009َّ

.  (تثؼؼٓا انثؼغ أٔ انًطذثطح، ٚمٕو ٔاحس يُٓا أٔ أكصط تًؼانجح آنٛح نهًؼطٛاخ ذُفٛصا نثطَايج يؼٍٛ
5

: ، ضسانح زكرٕضاِ ػهٕو، ذرظضانجواَب انًوضوػية نًؼبنجة انجسيًة انًؼهويبجيةتشاٌ ػثس انُٕض، 

؛ 53ص ، 2017/2018، انسُح انجايؼٛح 1انمإٌَ انجُائٙ ٔانؼهٕو انجُائٛح، كهٛح انحمٕق، جايؼح انجزائط 

. 402يؼاشٙ سًٛطج، انًطجغ انساتك، ص 
6

 . 80تطزال سًٛط، انًطجغ انساتك، ص 
7

، ضسانح زكرٕضاِ انطٕض (دزاسة يقبزَة)الآنيبت انقبَوَية نًكبفحة انجسيًة الإنكحسوَية شُرٛط ذؼطج، 

انمإٌَ انجُائٙ، كهٛح انحمٕق ٔانؼهٕو انسٛاسٛح، جايؼح أحًس زضاٚح تأزضاض، انسُح : ، ذرظض)LMD)انصانس 

. 10، ص 2020/2021: انجايؼٛح
8

. 20يهٛاَٙ ػثس انْٕاب، انًطجغ انساتك، ص 
9

. 21انًطجغ َفسّ، ص 
10

. 405، 404يؼاشٙ سًٛطج، انًطجغ انساتك، ص 
11

 جٕاٌ 8 انًؤضخ فٙ 66/156، انًؼسل ٔانًرًى نلأيط ضلى 2004 َٕفًثط 10 انًؤضخ فٙ 04/15لإٌَ ضلى 

. (1966، نسُح 71ػسز : جطٚسج ضسًٛح ) انًرؼًٍ لإٌَ انؼمٕتاخ، 1966
12

 ٚرؼًٍ انمٕاػس انراطح نهٕلاٚح يٍ انجطائى انًرظهح 2009 سثرًثط 5 انًؤضخ فٙ 09/04لإٌَ ضلى 

.   (2009، نسُح 47ػسز : جطٚسج ضسًٛح)تركُٕنٕجٛا الإػلاو ٔالإذظال ٔيكافحرٓا، 
13

. 12شُرٛط ذؼطج، انًطجغ انساتك، ص 
14

ضاجغ فًٛا ٚرض ذٕع انًشطع انجزائط٘ فٙ ذؼطٚف انجطًٚح الإنكرطَٔٛح ٔذؼطٚفاخ ذمُٛح أذطٖ ذرض 

، ضسانح زكرٕضاِ ػهٕو، الإػحداءات ذات انصهة ببنُظبو انًؼهويبجيانجطًٚح الإنكرطَٔٛح، تطٛحٙ َسًح، 

، 2019/2020: ، انسُح انجايؼٛح1انمإٌَ انجُائٙ ٔانؼهٕو انجُائٛح، كهٛح انحمٕق، جايؼح انجزائط : ذرظض

. (16-13)ص . ص
15

، 1244جطٚسج انكٕٚد انٕٛو، انؼسز )  فٙ شأٌ يكافحح جطائى ذمُٛح انًؼهٕياخ 2015 نسُح 63لإٌَ ضلى 

.  (61انسُح 
16

، سُح 15جطٚسج ضسًٛح ػسز ) انًرؼهك تمإٌَ يكافحح انجطائى الإنكرطَٔٛح 2014 نسُح 14لإٌَ ضلى 

.  (9، ص 2014
17

. 411يؼاشٙ سًٛطج، انًطجغ انساتك، ص 
18

. 58،57يهٛاَٙ ػثس انْٕاب، انًطجغ انساتك، ص 
19

. 65تشاٌ ػثس انُٕض، انًطجغ انساتك، ص 
20

. 18شُرٛط ذؼطج، انًطجغ انساتك، ص 
21

. 82؛ تطزال سًٛط، انًطجغ انساتك، 15شُرٛط ذؼطج، انًطجغ انساتك، ص 
22

 .64تشاٌ ػثس انُٕض، انًطجغ انساتك، ص 
23

. 17شُرٛط ذؼطج، انًطجغ انساتك، ص
24

، (الأحكاو انًٕػٕػٛح نهجطائى انًرؼهمح تالأَرطَد(، الأَحسَث وانقبَوٌ انجُبئيجًٛم ػثس انثالٙ انظغٛط، 

 .33، ص 2001زاض انُٓؼح انؼطتٛح، انماْطج، 
25

. (4، ص 2016، سُح 37ػسز ): جطٚسج ضسًٛح
26

جسيًة انححويم الإنكحسوَي غيس انًشسوع نلأيوال بواسطة الإححيبل ػهى انُظبو سؼاز محمد ػثس انجٕاز،

، زضاسح فمٓٛح يماضَح، يجهح كهٛح انسضاساخ الإسلايٛح ٔانؼطتٛح نهثُاخ انًؼهويبجي وبطبقبت اندفغ الانكحسوَي

. 403، ص 2019تكفط انشٛد، انؼسز انصانس، انًجهس انصاَٙ، 
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27

، يجهح انسضاساخ انرسٕٚمٛح ٔإزاضج الأػًال، انًجهس الأبؼبد الإقحصبدية نهجسيًة الإنكحسوَيةططاع كطًٚح، 

.  42، ص 2018 جاَفٙ،1، انؼسز 2
28

.  389سؼاز محمد ػثس انجٕاز، انًطجغ انساتك، ص 
29

، يجهح الأتحاز جسيًة غسيم الأيوال بيٍ انوسبئط الإنكحسوَية وانُصوص انحجسيًيةتٍ َمٙ سفٛاٌ، 

، 2، انؼسز3انمإََٛح ٔانسٛاسٛح،  ذظسض ػٍ جايؼح محمد نًٍٛ زتاغٍٛ، كهٛح انحمٕق ٔانؼهٕو انسٛاسٛح، انًجهس 

 .160، ص 2021
30

، انًرؼهك تثحًاٚح الأشراص انطثٛؼٍٛٛ فٙ يجال يؼانجح 2018 َٕٕٚٛ 10 انًؤضخ فٙ 18/07انمإٌَ ضلى 

 .  2018، نسُح 34انًؼطٛاخ شاخ انطاتغ انشرظٙ، جطٚسج ضسًٛح ػسز 
31

جسائى انسب وانقرف ػبس وسبئم انحواصم الإجحًبػي وانًواقغ فٙ ذفظٛم شنك، ضاجغ سؼٛس انٕضز٘،

؛ إَساو سًٛط 2020زضاسح فمٓٛح ٔلؼائٛح يماضَح، انطثؼح الأٔنٗ، يطثؼح الأيُٛح، انطتاؽ، )الإنكحسوَية،

 يجهح ضسانح انحمٕق،انسُح انساتؼح، انؼسز انصاَٙ، جسيًحي انقرف وانسب ػٍ طسيق الأَحسَث،ؽاْط انحجايٙ،

2015. 
32

 .(2012، نسُح 2ػسز ):، جطٚسج ضسًٛح2012 جاَفٙ 12  انًؤضخ فٙ 12/05انمإٌَ انؼؼٕ٘ ضلى 
33

، انًظازق 2010 زٚسًثط 21الإذفالٛح انؼطتٛح نًكافحح جطائى ذمُٛح انًؼهٕياخ، انًحطضج تانماْطج تراضٚد 

جطٚسج )، 2014 سثرًثط 18، انًؤضخ فٙ 14/252ػهٛٓا يٍ ؽطف انجزائط تًٕجة انًطسٕو انطئاسٙ ضلى 

 .(2014، نسُح 57ػسز : ضسًٛح
34

.  65تطٛحٙ َسًح، انًطجغ انساتك، ص 
35

. (317- 311)ص . تشاٌ ػثس انُٕض، انًطجغ انساتك، ص
36

. 87تطٛحٙ َسًح، انًطجغ انساتك، ص 
37

 .145انًطجغ َفسّ،ص 
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 الجريمة الالكترونية كمفهوم مدتحجث
 الملخص

الجخيسة الالكتخونية نػع ججيج مغ الجخائع رافق تصػر تكشػلػجيا الإعلام والاترال، وشكمت ما يعخف بالجخيسة 
السدتحجثة، وىي تقع داخل الفزاء الافتخاضي في ما يعخف بسػاقع التػاصل الاجتساعي، وتكػن في شكل 
قخصشة حدابات أو نرب أو تذػيو سسعة أو تشسخ الكتخوني، وقج شكل ىحا الشسط السدتحجث مغ الجخائع 

 محل دراسة لمعمػم التي التي تيتع بالجخيسة والانحخاف
 انتخنت/ مػقع / جخيسة الكتخونية : الكلمات المفتاحية

Abstract 

cybercrime is a new type of crime that has accompanied the development of 

information and communication technology, it formed what is known as the newly 

created crime, it is located inside the virtual space in what is known as social 

networking sites, it can be in the form of account hacking, fraud, defamation, or 

cyber bullying, this new type of crime has been the subject of a study for the 

sciences that are concerned with crime and delinquency. 

Keywords: cyber rime/ site / internet 

 
: مقجمة

مشح القجم سعى الاندان الى تصػيخ حياتو و تديضميا، وذلظ عغ شخيق العمع والاكتذافات التي مغ شأنيا أن 
تداىع في التصػر وازدىار الحياة الضػمية للإندان، ومغ بضغ تمظ الاكتذافات نجج مضجان الاعلام والاترال، 

حضث تعتبخ الانتخنت أىع ما تػصل إليو الاندان نطخا لجورىا الكبضخ في الحياة والخجمات العطيسة التي 
 .تقجميا

فالأنتخنت ثػرة في عالع السعمػمات فخضت نفديا في شتى السجالات الحياتية، خرػصا مجال الاترال 
 العلاقاتت فع دالانتذار واسعة عالسية ضاىخةحضث ضيخت مػاقع التػاصل الاجتساعي التي أصبحت 

. الافتخاضي العالع إلى الفعمي الػاقع مغ الاجتساعية
رغع الجػانب الايجابية الستعجدة للأنتخنت ومداىستيا الفعالة في التػاصل بضغ الشاس عغ شخيق مػاقع و

التػاصل الاجتساعي إلا أنيا كانت ميجا لطيػر نػع ججيج مغ الجخائع عخف بالجخيسة الالكتخونية، حضث تتع 
ىحه الجخائع عبخ الفزاء الافتخاضي وتعتسج في تخصيصيا برػرة أساسية عمى شبكة السعمػمات، حضث تتسثل 

ىحه الجخائع  غي انتحال الذخريات والتدويخ وتذػيو الدسعة والشرب والاحتيال وقخصشة الحدابات 
الالكتخونية والتشسخ تسضد القخن العذخيغ باختخاعات ىائمة في مجال التقشيات وتعتبخ الحاسبات الالكتخونية 

أىسيا، حضث استحجثت شبكات ونطع السعمػمات، وسسضت ىحه التقشية بالشطام السعمػماتي، وقج ارتبصت الجخائع 



 الجريمة الإلكترونية كمفهىم مستحدث                                                                        سلطانة عبد الرحمان زكريا

 

134 
 

الالكتخونية أو كسا تدسى بالجخائع السعمػماتية بشطع نطع السعالجة الآلية لمسعمػمات، وقج تسضدت في البجاية 
بالغسػض بالذكل الحي جعل الكثضخيغ الى القػل بأن الجخيسة السعمػماتية ىي أشبو بالخخافة ولا وجػد لتيجيج 

.  حكيقي مغ ناحية الحاسبات الالكتخونية
ومشو فإن الجخيسة الالكتخونية ىي الذكل الحجيث مغ الجخائع التي واكبت التصػر التقشي اليائل، والتي 

استمدمت مغ السذخعضغ دراستيا ووضع نرػص قانػنية ليا حتى تكػن في الإشار القانػني ليا، يتع الحج 
مشيا ذلظ لأن غالبية أفخاد السجتسع أصبحػا متسكشضغ في مجال التقشيات، إذ أصبح كل فخد معخض ليحا الشػع 

 .مغ الجخائع، سػاء بجور السجخم أو دور الزحية
 مفاهيم البحث

 :الانترنت
ىػ نطام ووسضمة اترال مغ الذبكات الحاسػبية يرل ما بضغ حػاسضب حػل العالع ببخوتػكػلات مػحجة، حضث 

يخبط الانتخنت ما بضغ ملايضغ الذبكات الخاصة والعامة في السؤسدات الأكاديسية والحكػمية ومؤسدات 
الأعسال، ويتبايغ في نصاقو ما بضغ السحمي والعالسي، ويترل بتقشيات مختمفة، مغ الأسلاك الشحاسية 

والألياف البرخية والػصلات اللاسمكية، كسا تتبايغ تمظ الذبكات في بشضتيا الجاخمية تقشيا وإداريا، إذ تجار كل 
 1.مشيا بسعدل عغ الأخخى لا مخكديا ولا تعتسج أيا مشيا في تذغضميا عمى الأخخيات

 شبكات أو مػاقع التػاصل الاجتساعي
 اجتساعية بشية تكػن  إنيا حضث الاجتساعي، لمتػاصل حجيثة الكتخونية وسضمة ىي الاجتساعية التػاصل شبكة
 الاجتساعية؛ الخوابط مغ محجد بشػع مترمة التقاء نقاط في تتسثل مشطسات أو أشخاص بضغ تجسع ضيةاافتخ

 في رغبة أو الفكخ، أو اليػاية في تػافق أو مذتخكة، مرالح أو بةراق أو صجاقة فضيا السذاركضغ يجسع إذ
 في تشاسق أو وديشية، أ عقجية علاقات أو معضغ، لذيء ليةاكخ أو محبة أو السعخفي، أو السادي التبادل
 2.الاجتساعي السخكد أو السعخفة

وتعخفيا لبة محمد خميفة بأنيا شبكة مػاقع فعالة ججا في تديضل الحياة الاجتساعية بضغ مجسػعة مغ السعارف 
والأصجقاء، كسا تسكغ الاصجقاء القجامى مغ الاترال ببعزيع البعس، وبعج سشػات شػال، وتسكشيع أيزا 

 3.مغ التػاصل السخئي والرػتي وتبادل الرػر وغضخىا مغ الإمكانات التي تػشج العلاقة الاجتساعية بضشيع
كتابة، صػتا )وىي مػاقع عمى شبكة الانتخنت يدتصيع مغ يسمظ حدابا فضيا الكيام بالتػاصل بعجة شخق 

مع مغ يخيج سػاء مغ يسمكػن حدابا في ىحه السػاقع، سػاء أكانػا أشخاصا شبيعضضغ كالأصجقاء  (وصػرة
حضث يسكغ تبادل .. أو أشخاص معشػيضغ كالذخكات والسؤسدات... القجامى أو أصجقاء العسل أو زبائغ

 4.."فيسجتسع افتخاضي.. الأفكار والآراء والسذاعخ أو التخويج لدمعة أو مشتج معضغ وإنجاز الأعسال
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تتسضدمػاقعالتػاصلالاجتساعضبإغخاءوجحبالذباببذكمكبضخ،وىحامايؤديبيسإلصالإدمانعمضيا،والتعمقػالارتباشبيا،واستخجام
ىالفتخاتصػيمة،مايؤثخسمباعمصالفخدوالسجتسع،مشخلاليجرالصاقاتػفقجانالإحداسبكيسةالػقت،خرػصالجىالأفخادالحيشضبح

ثػنعشالتدميةوملأأوقاتالفخاغ،لمتخمرسشالإحباشػالسمل،وكحاالانذغالعشأمػرأساسيةفيالحياةمثلالجمػسسعأفخادالعائمةومع
ارسةالأنذصةالاجتساعيةالسختمفة،والاغتخابعشالسحيصالاجتساعي،مايفخزسمػكياتعجيجةكاللامبالاةوعجممسلالسدؤولياتػ

 1.اليخوبسشالسذاكمػعجمسػاجيتيا
 :الجخيسة الالكتخونية

 :وردت عجة تعخيفات لمجخيسة الالكتخونية نحكخ مغ بضشيا
التي  (أو السقرػدة)يقرج بجخائع السعمػماتية تمظ الافعال أو الأنذصة الإجخامية أو الأنذصة العسجية *

تدتخجم فضيا تقشيات الحاسب الآلي الخقسية وتدتيجف إيقاع الزخر أو الأذى بالأشخاص أو الأمػال أو 
السستمكات سػاء كان ىحا الزخر ماديا أو معشػيا كسا أن تمظ الجخائع تتع ف بضئة السعالجة الآلية لمبيانات 

 2.وعبخ أجيدة الحاسب الآلي
 3:عشاصخ ىحا التعخيف

جخائع السعمػماتية ىي أفعال إجخامية مقرػدة أو عسجية لأنو ليدت ىشاك جخيسة بجون قرج مدبق أو نية - 1
متعسجة وبالتالي فإن الأفعال التي ترجر عغ شخز عغ شخيق الخصأ أو الرجفة أو بجون نية لارتكاب 

كان يجخل عمى قاعجة بيانات حكػمية بصخيق الخصأ ودون قرج أو يدتصيع الػلػج الى بيانات )جخائع 
. لا تعتبخ جخائع مغ الشاحية القانػنية لانعجام القرج والشية السدبقة (محطػرة دون قرج مشو

يتع استخجام التقشيات الخقسية مثال الحاسب الآلي في ارتكاب جخائع السعمػماتية ويعشي ذلظ قجرة الجاني - 2
عمى استخجام التكشػلػجيا بكفاءة ويعشي ذلظ أيزا اختلاف شبيعة الجاني في ىحه الشػعية مغ الجخائع عغ 

. غضخىا مغ الجخائع التقمضجية
لابج مغ وجػد ضخر أوأذى سػاء للأشخاص أو الأمػال أو السستمكات ولا يقترخ ذلظ الزخر عمى - 3

الإيحاء بالتذيضخ او القحف والدب عمى )الشػاحي السادية بل يذسل كحلظ الجػانب والشػاحي الشفدية مثل 
. (الانتخنت

تتع ىحه الجخائع في بضئة الحاسبات الالكتخونية أو في بضئة السعمػمات الخقسية التي تعتبخ مدخحا لارتكاب - 4
 .ىحه الجخائع

يقرج باصصلاح الجخيسة السدتحجثة جخائع التقشية، وقج نعتت بالسدتحجثة لأنيا شكمت ثػرة عمى نطع *
الجخيسة السختمفة، فإن كانت تقتخب مغ الجخيسة التقمضجية مغ حضث الأركان العامة والخاصة، واحتياجيا لفاعل 

ومجشي عميو ومػضػع، إلا أنيا اختمفت عشيا مغ حضث صفات الفاعل ومضداتو، وشبيعة الدمػك الإجخامي 
السشفخد بخاصية معشػية فخيجة، ومدخح لمجخيسة ذي شابع معشػي، بالإضافة الى تذعب وتشػع أصشافيا وعجم 
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 50، الجزائر، ص سطٌف-جامعةمحمدلمٌندباغٌنوالاتصال، كلٌة العلوم الانسانٌة والاجتماعٌة، 
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 137، ص 2011منال محمد عباس، الانحراف والجرٌمة فً عالم متغٌر، دار المعرفة الجامعٌة للنشر والتوزٌع، الاسكندرٌة، 
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 138 و 137المرجع السابك، ص 



 الجريمة الإلكترونية كمفهىم مستحدث                                                                        سلطانة عبد الرحمان زكريا

 

136 
 

قجرة الشرػص الجدائية العقابية التقمضجية عمى الإحاشة بيحه الرػر الججيجة التي ابتكخىا عقل الفاعل، والتي 
 1.لا تشدجع وقاعجة تكضيف معخوفة

أما الجكتػر ىاني خسيذ فضحكخ أنو نطخا لكثخة تمظ التعخيفات التي ذكخت لجخائع السعمػماتية فإنو يجب *
 2:ترشيفيا وذلظ عمى الشحػ التالي

: تعخيفات مختبصة بتػافخ السعخفة بتقشية السعمػمات- أ
أي نذاط غضخ قانػني تكػن فيو السعخفة بتكشػلػجيا "وتعتبخ الجخيسة السعمػماتية مغ وجية نطخ ىحه التعخيفات 

الحاسب الآلي أساسية لارتكابو ومثال ذلظ تعخيف جاي لجخائع الحاسب بأنيا الأفعال أو الأنذصة غضخ 
. القانػنية التي لا يسكغ ارتكابيا بكفاءة ونجاح إلا مغ خلال السعخفة بتكشػلػجيا الحاسب الآلي

: تعخيفات حػل وسضمة ارتكاب الجخيسة الالكتخونية- ب
ومثال ذلظ تعخيف قامػس عمع الإجخام لجخائع السعمػماتية بأنيا تذضخ الى استخجام تكشػلػجيا الحاسب الآلي 

والانتخنت في تشفضح أنذصة إجخامية في مجال الاقتراد والدياسة والأنذصة السجتسعية الأخخى التي تؤثخ عمى 
استخجام "لجخائع السعمػماتية بأنيا " أوجدت بيكػى "الحياة الصبيعية لمسجتسعات الإندانية وكحلظ تعخيف 

الحاسب الآلي لارتكاب أفعال غضخ قانػنية مثل الغر والاحتيال لمحرػل عمى السال والخجمات والامتيازات 
 "وأسخار العسل

: تعخيفات حػل مػضػع الجخيسة السعمػماتية- ج
والجخيسة السعمػماتية مغ وجية نطخ واضعي ىحه التعخيفات ليدت ىي التي يكػن الحاسب الآلي فضيا أداة أو 

وسضمة لارتكابيا، بل ىي التي تقع عمى الحاسب الآلي نفدو ومثاليا الجخػل غضخ السذخوع عمى الحاسب 
 .الآلي لمتلاعب في البيانات والبخامج

 :خرائرالجخيسةالالكتخونية
ىحه الصبيعة التي تتسضد بيا الجخيسة السعمػماتية كػنيا جخيسة عابخة لمحجود خمقت لمعجيج مغ :عابخة لمحجود- 1

السذاكل  حػل تحجيج الجولة صاحبة الاختراص القزائي بيحه الجخيسة، وكحلظ حػل تحجيج القانػن الػاجب 
تصبيقو بالإضافة الى إشكاليات تتعمق بإجخاءات السلاحقة القزائية، وغضخ ذلظ مغ الشقاط التي تثضخىا الجخائع 

 3.العابخة لمحجود بذكل عام
تتع الجخيسة السختكبة عبخ الانتخنت خارج إشار الػاقع السادي :صعػبة اكتذاف الجخيسة السعمػماتية- 2

السمسػس لتقػم أركانيا في بضئة الحاسػب والانتخنت، مسا يجعل الأمػر تدداد تعقضجا لجى سمصات الأمغ وأجيدة 
التحقضق والسلاحقة ففي ىحه البضئة تكػن البيانات والسعمػمات عبارة عغ نبزات إلكتخونية غضخ مخئية تشداب 

 4.عبخ الشطام السعمػماتي، مسا يجعل أمخ شسذ الجلضل ومحػه كميا مغ قبل الفاعل أمخا في غاية الديػلة
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الجخيسة الالكتخونية تتع في بضئة غضخ تقمضجية حضث تقع خارج إشار :صعػبة إثبات الجخيسة الالكتخونية- 3
الػاقع السادي السمسػس لتقػم أركانيا في بضئة الحاسػب والانتخنت مسا يجعل الأمػر تدداد تعقضجا لجى سمصات 
الأمغ وأجيدة التحقضق والسلاحقة، ففي ىحه البضئة تكػن البيانات والسعمػمات عبارة عغ نبزات الكتخونية غضخ 

مخئية تشداب عبخ الشطام السعمػماتي مسا يجعل أمخ شسذ الجلضل ومحػه كميا مغ قبل الفاعل أمخا في غاية 
 1.الديػلة

لحا فيحه الجخائع لا تتخك أثخا ليا بعج ارتكابيا، علاوة عمى صعػبة الاحتفاظ الفشي بآثارىا إن وججت، فيحه 
الجخائع لا تتخك أثخا، فميدت ىشاك أمػال أو مجػىخات مفقػدة، وإنسا ىي أرقام تتغضخ في الدجلات، ولحا فإن 

 2.معطع جخائع الانتخنت تع اكتذافيا بالسرادفة وبعج وقت شػيل مغ ارتكابيا
ذاتية الجخائع السعمػماتية تبخز برػرة أكثخ وضػحا في أسمػب ارتكابيا وشخيقتيا، فإذا :أسمػب ارتكابيا- 4

شانت الجخائع التقمضجية تتصمب نػعا مغ السجيػد العزمي الحي قج يكػن في صػرة مسارسة العشف والإيحاء 
كسا ىػ الحال في جخيسة القتل والاختصاف أو في صػرة الخمع أو الكدخ وتقمضج السفاتيح كسا ىػ الحال في 

لا تحتاج الى العشف ، بل  (soft crime)فإن الجخائع السعمػماتية ىي جخائع ىادئة بصبيعتيا ... جخيسة الدخقة
كل ما تحتاج إليو ىػ القجرة عمى التعامل مع جياز الحاسػب بسدتػى تقشي يػضف في ارتكاب الأفعال غضخ 

 3.السذخوعة
يخجع ذلظ بالأساس الى اختلاف الشطع القانػنية في :عجم وجػد مفيػم محجد ومذتخك لمجخيسة السعمػماتية- 5

دلػ العالع، ويطيخ ذلظ جميا مغ خلال اختلاف الفكخ القانػني حػل حساية السعمػمات، فيشاك مغ يخى بأن 
السعمػمات ذات شبيعة خاصة ولا يصبق عمضيا الذخط السادي الزخوري لتعخيف الجخيسة، ويخى البعس 

 4.الآخخ أن السعمػمات تأخح قيسة مالية ومادية برفتيا حقا خاصا يشدب لذخز محجد
 جخيسة مدتحجثة- 6
7 -

يصمقعمصسختكبالجخيسةالالكتخونيةأوالسعمػماتيةاسسالسجخمالالظ:مختكبالجخيسةىػشخرحوخبخةفائقةفيسجالالحاسبالآلي
تخونيأوألسعمػماتي،فيػيختمفعشالسجخمالتقمضجيبتسضدلبخرائرسعضشة،إذيتستعالسجخمالالكتخونضبخبخةفائقةفيسجالالحاسب
الآلضػشخيقةاستخجاميمو،كسايتستعبسعخفةفائقةفيعالسالحاسػبمكضضتسكشسشارتكابجخيستيبصخيقةذكيةوالعسمعمصإخفائيا،وعج

 لمخرائرالتضضتسضدبياالسجخمالالكتخونضبكمسة(parker)باركػر" ولقجرمدالأستاذ.ئوامتخكأثارور
(M.A.R.K.S)بسعشيالسيارة(SKILLS)السعخفة،(KNOWLEDGE) ،الػسضمة(RESOURES) ،
(ANJHERTY) ،الباعثاوأخضخ (MOUTIVES) 

ئسفلايسكشأنتتحققجخيستو،كساأنيلايسكشاعتبارانمسضتستعالسجخمالالكتخونضبيحىالخرائرالتضتسضدىعشغضخىسشسختكبيالجخإف

                                                           
1

 56، ص 2010، عمان، 2008نهلا عبد المادر المومنً، الجرائم المعلوماتٌة، دار الثمافة، الطبعة الأولى 
2

اً ): الممصودٌمحمدبنأحمدبنعلً . جامعةالإماممحمدبنسعودالإسلامٌة، (التكاملالدولٌالمطلوبلمكافحتها : الجرائمالمعلوماتٌةخصائصهاوكٌفٌةمواجهتهالانونٌا

 27ص . ، السعودٌة2015، المؤتمرالدولٌالأوللمكافحةالجرائمالمعلوماتٌة، كلٌةعلومالحاسبوالمعلومات
3

 57، ص 2010، عمان، 2008نهلا عبد المادر المومنً، الجرائم المعلوماتٌة، دار الثمافة، الطبعة الأولى 
4

، لسم الحموق، جامعة لاصدي مرباح ورللة، الجزائر، ص 2009، 2، العدد (تنازعالاختصاصفٌالجرائمالإلكترونٌة: دفاترالسٌاسةوالمانون)، محمدلموسخ
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لااعتبختكأيجخيسةتقمضجيةليحاعمصالسجخمأنيظإفضتحققالجخيسةالالكتخونيةواىسجخمالكتخونضبحضثتمعبػسضمةارتكابالجخيسةدور
 (الحاسػب) مالالكتخونيايةبػسضمةالإجخاونمجييجر

 1.بالإضافةإلصػجػدشبكةالانتخنضتػمعخفتيالكافيةبيحىالعشاصخلتحكيقجخيستيالسدساةبالجخيسةالالكتخونية
8 -

ضياالستعجدةوحجسالالأغخاتعتبخالجخيسةالالكتخونيةجخيسةبالغةالخصػرة،نطخ:الجخيسةالالكتخونيةتتدسبالخصػرةالبالغة
ئستدتيجفسعشػيات،وليدسادياتسحدػسة،كساأاخدائخالتضتحجثعشجارتكابيا،مقارنةبالجخيسةالتقمضجية،كساأنيحاالشػعسشالجخ

صعبانياتكػندمػكياتغضخمألػفة،ويقػمبيامجسػعةمشالأشخاصسسايجعلالػصػلإلصالجانيأوالقائسبالجخيسةالالكتخونيةأمخ
صعباعشجماتختكبباستخجامجائسالتقمضجيةأمخائسأخخى،تتسثمفيإيجادوسائمتجعمسلاحطةالجخااكساساىستفضتدييلالكيامبجخ

 2.ىازالكسبضػتخ
 أنػاع الجخائع الالكتخونية

يسضد الجكتػر ىلالي أحسج بضغ جخائع السعمػماتية التي تقع داخل حجود الجولة وتمظ التي تقع خارج الحجود 
وتكػن عابخة لمحجود وىػ يخى أن الجخيسة السعمػماتية برفة عامة التي تقع داخل حجود الجولة تكػن خاضعة 
لاختراصيا القانػني شبقا لسبجأ الاختراص الاقميسي لقانػن العقػبات، أما الجخائع السعمػماتية عابخة الحجود 

كل عسل أو امتشاع يأتيو الاندان بػاسصة نطام معمػماتي "فيي التي تسذ أقاليع عجة دول وىػ يعخفيا بأنيا 
معضغ، إما اعتجاء عمى حق أو مرمحة أو أية بيانات معمػماتية يحسضيا القانػن، وإما بإضخار بالسكػنات 
 3"السشصكية لمحاسب ذاتو أو بشطام شبكة السعمػمات السترمة بو إذا كانت الػاقعة تسذ حجود أكثخ مغ دولة

: الجخيسة الالكتخونية السالية*
أصبح الاعتساد عمى الذبكات السعمػماتية شبو مصمق في عالع السال والأعسال، مسا يجعل ىحه الذبكات نطخا 

لصبيعتيا الستخابصة، وانفتاحيا، ىجفا مغخيا لمسجخمضغ، ومسا يديج مغ إغخاء الأىجاف الاقترادية والسالية ىػ 
أنيا تتأثخ بذكل ممسػس بالانصباعات الدائجة والتػقعات، والتذكيظ في صحة ىحه السعمػمات أو تخديشيا 

 4.بذكل بديط يسكغ أن يؤدي الى نتائج مجمخة، وإضعاف الثقة في الشطام الاقترادي
: الدب والقحف والتذيضخ الالكتخوني*

وىحه أشكال مدتحجثة مغ الجخائع حضشسا يدتخجم بعس الأفخاد قجراتيع عمى إنذاء السػاقع الالكتخونية في 
اليجػم عمى أشخاص أو مؤسدات بألفاظ وأوصاف يعاقب عمضيا القانػن، كسا يعسج بعس الأشخاص لشذخ 

صػر زائفة وأكاذيب تمحق الزخر بدسعة الأشخاص أو اليضئات أو حتى مجخد نذخ الذائعات والأقػال 

                                                           
1

، مذكرة ماستر، تخصص إتصال، لسم العلوم  الالكترونٌة فً وسط المراهمٌنتأثٌرموالعالتواصلالاجتماعٌفٌانتشارالجرٌمة، نورةلاوش، رشٌدةفارٌش

 65 و 64، ص 2017/2018، جامعة البوٌرة، كلٌةالعلومالإنسانٌةوالاجتماعٌةالانسانٌة، 
2

، مذكرة ماستر، تخصص إتصال، لسم العلوم  الالكترونٌة فً وسط المراهمٌنتأثٌرموالعالتواصلالاجتماعٌفٌانتشارالجرٌمة، نورةلاوش، رشٌدةفارٌش

 65، ص 2017/2018، جامعة البوٌرة، كلٌةالعلومالإنسانٌةوالاجتماعٌةالانسانٌة، 
3

، 2007أسالٌب المواجهة وفما لاتفالٌة بودابست، دار النهضة العربٌة، طبعة أولى، الماهرة، ...هلالً عبد اللاه أحمد، جرائم المعلوماتٌة عابرة الحدود

 31ص 
4

صغٌر ٌوسف، الجرٌمة المرتكبة عبر الانترنت، مذكرة ماجستٌر، تخصص المانون الدولً للأعمال، كلٌة الحموق والعلوم السٌاسٌة، جامعة مولود 

 21، ص 2013 مارس 6معمري تٌزي وزو، 
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 1.السمفقة التي تحط مغ قجرتيع أو تدئ الى مخاكدىع الاجتساعية والاقترادية
 :التحخش الالكتخوني*

تذضخ دراسات أجخيت عمى أشخاص يدتخجمػن التحخش الالكتخوني كػسضمة لإزعاج ضحاياىع، الى أنيع 
يعانػن مغ تقجيخ ذات معضغ، وليدت لجييع القجرة عمى السػاجية وجيا لػجو، وأن لجييع مقجارا مغ اضصخاب 
الذخرية الشخجدية الحي يقمل مغ قجرتيع عمى تقجيخ نتائج أفعاليع، كسا أن استخجاميع التحخش الالكتخوني 
يذعخىع بسديج مغ القػة والديصخة التي تتصمبيا نخجدضتيع، وىػسيع السخضي بسلاحقة ضحاياىع في كل زمان 

ومكان، وىػ ما يػفخه بديػلة الاترال الجائع ليع ولزحاياىع عمى الذبكة العشكبػتية مغ خلال أجيدة اليػاتف 
والأجيدة السحسػلة الأخخى، السختبصة في شكل دائع بالأنتخنت، حضث تقػم استخاتيجضتيع في إيحاء الآخخيغ عمى 
الإصخار والسصاردة، وتتبع أصجقائيع ومغ يتفاعمػن معيع عمى شبكات التػاصل الاجتساعي لضخوجػا إشاعاتيع 

 2.عغ ضحاياىع وتذػيييع أماميع
كسا أن انتذار ثقافة الاستعخاض مغ خلال نذخ الرػر والسعمػمات الذخرية بحثا عغ الاىتسام والانتباه مغ 
جانب الآخخيغ والفخاغ الشفدي والعاشفي الحي يجفع الأشخاص لقزاء ساعات شػيمة عمى شبكة الانتخنت أو 
في استخجام الأجيدة الالكتخونية، وتفاقع مذاكل الإدمان الالكتخوني، أدت الى زيادة التحخيس عمى مسارسة 

 3.التحخش مغ خلال الانتخنت، وبالتالي زيادة إمكان تعخض الذبكة والأجيدة الالكتخونية الى ىحا التحخش
: التشسخ الالكتخوني

اليػاتف )ىػ شكل مغ أشكال الأذى والعجوان الحي يسارس عبخ مػاقع وسائل الاترال الخقسية الحجيثة 
مثل نذخ مشذػرات بيجف الاستيداء بالزحية أو تذػيو الدسعة،  (...الحكية، الكسبضػتخ، المػحات الالكتخونية

 .او ارسال رسائل الكتخونية تدبب الأذى الشفدي لمزحية مثل التيجيج أو الاستيداء بعضػبو
 أشكالالتشسخالإلكتخوني

 4 :وىسااستخجامياثالبحتيأنساشامختمفةمشالتشسخالإلكتخونيفيزػءالػسضمةالتضضتعاويرفالتخ
 :ويكػنعمصذكل : التشسخالسباشخ- 

/ إرسالسمفاتتحسمفضخوساتعشعسج/ الياتفالخمػيممتيجيجأوالاىانة / إستخجامالانتخنت
 إرسالرػرأورسػمتػضيحيةفاحذةأوميجدة

 :وىػالتشسخالحييحجثجونأنيلاحطالزحيةذلكفيالحال : التشسخغضخمباشخ- 
 ترفحبخيجإلكتخونضمذخرسا،التشكخوخجاعذخرساوالتطاىخبأنيذخرأخخ؛

 . مجالجردشةانذخمايدئإلصالآخخعبخالياتفالسحسػلػالبخيجالإلكتخونضػبخ
 أسباب الجخيسة الالكتخونية

                                                           
1

 188، ص 2011منال محمد عباس، الانحراف والجرٌمة فً عالم متغٌر، دار المعرفة الجامعٌة للنشر والتوزٌع، الاسكندرٌة، 
2

 6حسنٌن شفٌك، الإعلام الجدٌد والجرائم الالكترونٌة، التسرٌبات التجسس الارهاب الالكترونً، دار فكر وفن للطباعة والنشر والتوزٌع، مدٌنة 
 303، ص 2015اكتوبر، 

3
 6حسنٌن شفٌك، الإعلام الجدٌد والجرائم الالكترونٌة، التسرٌبات التجسس الارهاب الالكترونً، دار فكر وفن للطباعة والنشر والتوزٌع، مدٌنة 

 304، ص 2015اكتوبر، 
4

، التنمر الالكترونً وعلالته بالملك الاجتماعً دراسة مٌدانٌة على تلامٌذ السنة الثانٌة ثانوي مدمنً موالع التواصل الاجتماعً ببعض مباركة ممرانً

 18، ص 2017/2018، 10/06/2018،مذكرة ماستر،  كلٌة العلوم الاجتماعٌة، لسم علم التربٌة، جامعة ورللة، ثانوٌات مدٌنة ورللة
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إنساأحجثتيسػاقعالتػاصلالاجتساعضػالتضييعبارةعشسػاقعاجتساعيةالكتخونيةعمصالانتخنتسشإتاحةلسدتخجمضيالإنذاءمجونات
الالكتخونية،وإجخاءالسحادثات،وإرسالالخسائل،كساتتيحسذاركةالرػرومقاشعالفضجيػوالسمفات،وتيدخلمسدتخجمضششذخمل
فات،والكتابةحػلسػضػعاتسحجدةمشالسسكشأنتجخمزسشجائخةاىتسامسذتخكضشآخخيغ،وتسكشيسسشالتعميقعمصتمكالسػاضيعػإبج
اءآرائيسفضيا،كانميالجورالأكبخفيعسميةتدييلارتكابالجخائسحضثأنيحىالسػاقعمعبتجورالػسيصالأكبخوالفعالمتصػيخعسميةسخع

 1.ةوسيػلةارتكابالجخائسالالكتخونيةفديادةوسائلالتػاصمػتصػرىايؤديبجورىالصديادةوسائلالجخيسةالالكتخونيةوتصػرىا
ولمياتف الجػال بضغ أنػاع الياتف مضدات خاصة، حضث يعتبخ تصػرا ميسا في وسائل الاترال والتػاصل 

الاجتساعي، فقج أصبح بإمكان أي إندان ميسا بمغت ثقافتو أو درجة تعميسو أن يدتعسل الياتف أيشسا كان، 
مع أي كان في أي زمان ومغ أي مكان، دون أن - بإجخاء الحجيث أو بإرسال رسائل قرضخة  - ويتػاصل 

بل أصبح بفزل انتذار ... يزصخ الى الحىاب الى مػقع تمفػن في محل أو بضت أو الى تمفػن عسػمي
ولا يقترخ عسل الياتف . استعسال الياتف الخمػي الاستغشاء عغ الياتف الأرضي حتى في البضػت والسحلات

الجػال عمى كػنو أداة اترال صػتي أو مقخوء عغ شخق الخسائل، بل أصبح بالإمكان استخجام ىحا الياتف 
كجياز حاسػب محسػل بالضج يدتصيع حاممو معخفة آخخ الأخبار الدياسية والاقترادية والخياضية فػر حجوثيا 

كسا يسكغ استخجام ىحا الياتف . عبخ شخيق الاشتخاك في خجمة الانتخنت، أو الخبط مع القشػات الفزائية
 2.كػسضمة إعلان تتيح مغ خلالو الشذخ والاشلاع عمى الإعلانات السختمفة

 :أسباب الجخيسة عمى السدتػى الفخدي*
ىشاك بعس الجخائع الالكتخونية التي يختكبيا شباب شائر وصغخ الدغ، وذلظ مغ :البحث عغ التقجيخ- 1

باب التحجي، وحب الطيػر في الإعلام، وغالبا ما تتػقف ىحه الفئة عغ مثل ىحه الدمػكيات في عسخ لاحق 
 3.بعج سغ العذخيشيات

لقج وفخت التقشيات الحجيثة والانتخنت فخصا غضخ مدبػقة لانتذار الجخيسة الالكتخونية وتمعب :الفخصة - 2
البضئة وتختضباتيا دورا كبضخا في انتاج الجخيسة والخخوج عمى القػاعج الاجتساعية فػقت الانحخاف عغ قػاعج 

الامتثال ليلا ونيارا وفي أي مكان وعجم وجػد رقابة كميا عػامل تديج مغ فخصة ارتكاب الجخيسة الالكتخونية 
وقج تذكل السعمػمات ىجفا سيلا السشال ويحقق السشفعة الدخيعة، وبالتالي يسكغ سخقتيا أو سخقة محتػياتيا 

 4فيي فخصة مخبحة وقمضمة السخاشخ واحتسالية لكذف لمفاعل فضيا ضئضمة
أضيخت الجراسات أيزا أن ضبط الحات السشخفس والاستعجاد لتحسل السخاشخ : ضبط الحات السشخفس- 3

مغ أجل تحقضق مكاسب قرضخة الأجل وىحا قج يشصبق عمى الأفعال التي يسكغ أن تديل أو تتعدز بػاسصة 
وسائط الاترالات الالكتخونية والانتخنت بالإضافة الى ذلظ يتعخض الأفخاد عمى الانتخنت لشساذج التعمع 

الإجخامي والأقخان قج يكػنػن أكثخ ميلا للانخخاط في الجخيسة الالكتخونية ونطخية التعمع الاجتساعي نطخية قج 
يكػن ليا تصبضق خاص عشجما يتعمق الأمخ بالجخائع الالكتخونية فالسجخمػن غالبا ما يحتاجػن الى تعمع تقشيات 
                                                           

1
 88 ،الأردن،ص2015 شرٌندبابنة،جرائمالانترنتفٌالمجتمعمنمنظوراجتماعً،دارالحامدللنشروالتوزٌع،الطبعةالأولى،

2
 84، الاردن، ص 2014، دار أسامة للنشر والتوزٌع، الطبعة الأولى (شبكات التواصل الاجتماعً)علً خلٌل شمرة، الإعلام الجدٌد 

3
العدد الأول، ٌناٌر  ("طرق الجرٌمة ومعالجتها- الأسباب - الأهداف "الجرائم الالكترونٌة : مجلة الدراسات الإعلامٌة): إسراء جبرٌل رشاد مرعً

 432، لسم علوم الإعلام والاتصال، المركز الدٌممراطً العربً، ألمانٌا، ص 2018
4

 432المرجع السابك، ص 
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فالشطخية العامة لمجخيسة ونطخية التعمع الاجتساعي تخيان أن الأفخاد يترخفػن في البضئة الافتخاضية كسا 
 1.يترخفػن في العالع الحكيقي

يسكغ تفدضخ زيادة ضحايا الجخيسة الالكتخونية مغ خلال التغضضخات في أنذصة الشاس :الشذاط الخوتضشي- 4
الخوتضشية في الحياة الضػمية فسع ضيػر شبكة الانتخنت فقج تغضخت شخيقة الشاس التي يتػاصمػن فضيا أو 

إن التغضضخات في أنذصة الشاس الخوتضشية . يتفاعمػن مع الآخخيغ في العلاقات الذخرية والتخفيو والتجارة الخ
مثل استخجام الشت وشبكات التفاعل الاجتساعي مثل الفيذ بػك والإيسضل والسػاقع وغضخىا قج خمقت فخصا 

 2.لمجشاة الستحفديغ مع وجػد أىجاف قيسة وسيمة في الحضد الفزائي مع غياب الحخاسة
: (الستعةوالتحجيػالخغبةفيفيسالشطامالسعمػماتضػإثباتالحات) الجوافعالحىشية- 5

قجتكػنالجوافعلارتكابالجخيسةالسعمػماتيةمجخدالذغفبالإلكتخونياتػالخغبةفضتحجيػقيخالشطامػالتفػقعمصتعقضجوسائلالتقشية،ف
 3.ذىالأنطسةقجيذكمستعةكبضخةلسختكبضياوتدميةتغصيأوقاتفخاغوهاختخاقالأنطسةالإلكتخونيةوكدخالحػاجدالأمشيةالسحيصة

 مسضدات الجخيسة الالكتخونية
ىاإذيغمبعمضياالصابعالفارتقئسالانتخنتبصبيعةخاصةتتسثمفيرعػبةاكتذافياوضبصسقتخفضياكساتتسضدأيزابأسالضبااتتسضدجخ

للأىسيةالتضضمعبياالحاسػبفيسجالالتصػرالسعمػماتيإلاأنالحاسػبالآلضميدمبياتظائسالبجويةالتقمضجية،ونطخجخافشيالتقشيعكدال
ئسحضثصػروسائمججيجةلتشاسبيحاالاىسالػسائلالتقمضجيةلارتكابالجخاتئسالانتخنتاستغمػالتصػيخخبخاماليسشإيجابياتفسختكبػجخ

ونسحلالكنساللاعتجاءعميو،وتختمفالأسالضبباختلافالعشرخالحييإتصػرالتكشػلػجيفيسجالالحاسػبميدمسػاكبةوتشسيةالسعارفػ
 4.ئصالسسغشصةاأيالأسصػاناتػالذخ (معجاتالحاسػبالسادية)لاعتجاء

وتتسضد الجخائع الالكتخونية برعػبة متابعتيا حضث إنيا في الغالب لا تتخك أصخا، فميدت ىشاك أمػال 
ومستمكات مفقػدة، وإنسا ىي أرقام تتغضخ في الدجلات، ومعطع الجخائع الالكتخونية ربسا يتع اكتذافيا بالرجفة، 
وبعج وقت شػيل مغ ارتكابيا، كسا أن الجخائع الالكتخونية تتسضد بالجقة والتعقضج التقشي، وغالبا مغ يختكب تمظ 

 5.الجخائع يتستع بالحكاء
 :مسضدات السجخم السعمػماتي عغ السجخم التقمضجي

 سسات فضديكية أو اجتساعية محجدة كسا كان معخوفا في –في ضل نطام العػلسة الثقافية - لع يعج لمسجخم 
لكغ في عرخ الإلكتخونيات . (لامبخوزو)الشطخيات الدابقة، كسا ىػ الحال في الشطخية التي أشمقيا 

" الكػكبية"والفزائيات الحجيثة، ىشاك سسات أخخى ثقافية وتقشية واقترادية ضيخت مع بجاية عرخ 
Globaization ويسكغ .بحضث أصبح العالع الضػم قخية واحجة" عرخ العػلسة الثقافية" أو ما نصمق عميو الآن

الشطخ الى الجخائع الالكتخونية الخقسية باعتبارىا جخائع تيجد الأمغ الاجتساعي، وبخاصة لسجتسعاتشا العخبية 
                                                           

1
 433المرجع السابك، ص 

2
العدد الأول، ٌناٌر  ("طرق الجرٌمة ومعالجتها- الأسباب - الأهداف "الجرائم الالكترونٌة : مجلة الدراسات الإعلامٌة): إسراء جبرٌل رشاد مرعً

 434، لسم علوم الإعلام والاتصال، المركز الدٌممراطً العربً، ألمانٌا، ص 2018
3

، مذكرة ماجستٌر، تخصص علوم جنائٌة، لسم الحموق، كلٌة الحموق آلٌات البحث والتحري عن الجرٌمة المعلوماتٌة فً المانون الجزائريسعٌد نسٌم، 

 61، ص 2012/2013والعلوم السٌاسٌة، جامعة الحاج لخضر باتنة، 
4

 125هدى حامد لشموش، درائم الحاسب الآلً فً التشرٌع الممارن، دار النهضة العربٌة، بدون ط، ص 
5

، رسالة ممدمة استكمالا لمتطلبات الحصول على درجة الماجٌستٌر تخصص إثبات الجرٌمة الالكترونٌة دراسة تأصٌلٌة تطبٌمٌةثنٌان ناصر آل ثنٌان، 

 1، ص 2012السٌاسة الجنائٌة، جامعة ناٌف العربٌة للعلوم الأمنٌة، كلٌة الدراسات العلٌا، لسم العدالة الجنائٌة، الرٌاض، 
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الاسلامية، حضث أن تعخض ىحه السجتسعات لكيع وسمػكيات السجتسعات الغخبية، قج يؤدي الى تغضضخات ثقافية 
مغ شأنيا أن تعخض بعس الأبشية الاجتساعية لسجتسعاتشا الى انييار بعس الشطع الاجتساعية والثقافية، 

 1.وكحلظ قج تؤدي الى التفكظ الاجتساعي بذكل عام
السجخم السعمػماتي يتستع بالدمصة اتجاه الشطام السعمػماتي ويقرج بالدمصة الحقػق أو السدايا التي يتستع بيا 

السجخم السعمػماتي التي تسكشو مغ ارتكاب جخيستو، فكثضخ مغ مجخمي السعمػماتية لجييع سمصة مباشخة أو غضخ 
مباشخة في مػاجية السعمػمات محل الجخيسة، وقج تتسثل ىحه الدمصة في الذيفخة الخاصة بالجخػل الى الشطام 

الحي يحتػي عمى السعمػمات، والتي تعصي الفاعل مدايا متعجدة كفتح السمفات وقخاءتيا وكتابتيا ومحػ 
 2.السعمػمات أو تعجيميا

جعل مغ الرعب " الانتخنت"إن مسارسة الجخيسة في عرخ تجفق السعمػمات والبيانات عبخ الذبكة العسالقة 
تحجيج سسة معضشة مغ الدسات التي كانت معخوفة مغ قبل في الشطخيات التقمضجية عغ السجخم برفة عامة، 

السجخم "والسسارسات الاجخامية برفة خاصة، بل إن ىشاك خرائز ججيجة أصبح يتحمى أو يترف بيا 
في العرخ الحجيث، أوليا وأىسيا عمى الإشلاق تمظ السعخفة التقشية بأسالضب الحاسبات الآلية " الالكتخوني
لحلظ أصبح ىشاك خرائز ثقافية وتقشية واقترادية لجى السجخم الالكتخوني لع تكغ مػجػدة لجى . والانتخنت

التي تسارس مغ خلال تكشػلػجيا السعمػمات والاترالات، " عالسية الجخيسة"السجخم التقمضجي، ومغ ىشا جاءت 
فمع تعج لمسجخم ولا لشػعية الجخيسة التي تسارس نفذ الأدوات أو الخرائز التقمضجية، بل أصبحت جخيسة 

ذات مػاصفات تكشػلػجية عالية، لكشيا مازالت تسثل نفذ الغخض الحي تسارس مغ أجمو، وىػ الاعتجاء عمى 
 3.الشفذ أو السال أو العخض، وحتى الأمغ العام لمجولة كميا برفة عامة وعمى السػاشغ برفة خاصة

ووفقا لعمع الإجخام السعمػماتي فإن الفاعل في جخائع التقشية يختمف الى حج ما عغ الفاعل التقمضجي مغ عجة 
 4:أوجو مشيا

. أن الفاعل في جخائع التقشية يستاز بالحكاء والفصشة وىػ عادة مغ ذوي السعخفة التقشية الكافية- 1
أنو يستاز باليجوء فيػ يدتعسل عقمو وذكاءه ووسائل التقشية البعجية ولا يحتاج الى أدنى درجة مغ العشف - 2

. لإيقاع الشتيجة السقرػدة
أن الفاعل ىشا أيزا وفي ضخوف معضشة لا تكتشفو أخصار جخمية كتمظ التي تطيخ في سمػك وترخفات - 3

الفاعل التقمضجي، إذ غالبا ما يدعى الفاعل الى إضيار مقجرتو وذكاءه التقشي فقط، فضختكب الفعل دون أن 
. يمحق أي ضخر بالذبكة أو أجيدة الحاسب الآلي، أو بأحج مغ الغضخ

نيعمضيعشالإبلاغعمصالجخيسةالسعمػماتيةخػفامشالفزيحة،والدببلسجوأماالعػاملالستعمقةبالزحايافضتسثلأىسيافيإحجاما
فضحلكيػأنأكثخالجخائسالسعمػماتيةتقعجاخلالسؤسداتالساليةوأكثخمايحخصعمضيالقائسػنعمصيحىالسؤسداتيػالدسعةالساليةلمع

                                                           
1

 145، الاسكندرٌة، ص 2011مصطفى عمر حمادة، الأنثروبولوجٌا والضبط الاجتماعً، دار المعرفة الجامعٌة، 
2

 80المرجع السابك، ص 
3

 147، الاسكندرٌة، ص 2011مصطفى عمر حمادة، الأنثروبولوجٌا والضبط الاجتماعً، دار المعرفة الجامعٌة، 
4

، 2010، دار الثمافة للنشر والتوزٌع، الطبعة الاولى، عمان، جرائمتمنٌةنظمالمعلوماتالالكترونٌةدراسةممارنةجلال محمد الزعبً، أسامة أحمد المناعسة، 

 72ص 
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ؤسدةولحلكفيسيفزمػنتحسلالخدائخالتيقجتمحق

 1.انتيجةلقرػرما بومبدببيحىالجخائسعمصألايعخفالستعاممػنسعيسبأنالشطسالسعمػماتيةفيالسؤسدةقجتسالتلاعب
 :الخكغ السادي والخكغ السعشػي لمجخيسة الالكتخونية في السشطػر القانػني

إن الشذاط أو الدمػك السادي في جخائع الانتخنت يتصمب وجػد بضئة :الخكغ السادي في الجخيسة الالكتخونية
رقسية واترال بالأنتخنت ويتصمب أيزا معخفة بجاية ىحا الشذاط والذخوع فيو ونتيجتو، فسثلا يقػم مختكب 

الجخيسة بتجيضد الحاسب، لكي يحقق لو حجوث الجخيسة، فيقػم بتحسضل الحاسب ببخامج اختخاق، أو أن يقػم 
بإعجاد ىحا البخنامج بشفدو، وكحلظ قج يحتاج الى تيضئة صفحات تحسل في شياتيا مػاد مخمة بالآداب العامة، 

 2.وتحسضميا عمى الجياز السزيف، كسا يسكغ أن يقػم بجخيسة إعجاد بخامج فضخوسات تسيضجا لبثيا
ويتزح الخكغ السعشػي لمجخيسة مغ خلال تػضيح الحالة الشفدية : الخكغ السعشػي في الجخيسة الالكتخونية

 3.لمجاني، والعلاقة التي تخبط بضغ ماديات الجخيسة وشخرية الجاني
غضخ أنو ورغع ىحا التػافق بضغ جسيع الجخائع في وجػب تػافخ الخكغ السعشػي فضيا، إلا أن ىشاك استثشاءات 

فيسا يخز الجخيسة السختكبة عبخ الانتخنت، وذلظ في ضل الصبيعة اللامادية لمجخيسة، والدخعة في ارتكابيا، 
حضث لا تجع السجال لتحجيج الفعل مغ عجمو فسا بالظ بتحجيج القرج الجشائي فضيا، بالإضافة الى اختلاف 

شبيعة السجخمضغ، حضث يشفخد السجخمػن الحيغ يقػمػن بأفعاليع غضخ السذخوعة عبخ الانتخنت عغ نطخائيع في 
 4.الجخيسة التقمضجية فيسا يخز الباعث

 04/15وكانحلكبسػجبالقانػنخقعمجال، لسيججالسذخعالجدائخيبجامشتعجيمقانػنالعقػباتمدجماكانسشفخاغقانػنيفضيحاال
 66/156 الستسسػالسعجلملأمخ 10/11/2004السؤرخ في 

: الستزسشقانػنالعقػباتػالحيأقخليالقدسالدابعسكخرمشيتحتعشػان
لحجيلاترالاالسداسبأنطسةالسعالجةالآليةلمسعصيات،ولقججاءفيعخضأسبابيحاالتعجيلأنالتقجمالتكشػلػجضػانتذاروسائلا

، ثةأدىإلصبخوزأشكالججيجةللإجخام،مسادفعبالكثضخمشالجولإلصالشرعمصسعاقبتيا
وأنالجدائخعمصغخارىحىالجولتدعصسشخلاليحاالسذخوعإلصتػفضخحسايةجدائيةللأنطسةالسعمػماتيةوأسالضبالسعالجةالآليةلمسعط

وقجقجرالسذخعفضتجخمييحاأنجػىخالسعمػماتيةىػالسعصياتالتضتجخلإلصالحا.اسجالفخاغالقانػنينويات،وأنيحىالتعجيلاتسشذأ
سبالآليفتحػلإلصسعمػماتبعجمعالجتياوتخديشيا،فقامبحسايةىحىالسعصياتسشأوجيعجةلحلكفقجآثخالسذخعالجدائخياستخجاميمع
صصمحالسداسبشطسالسعالجةالآليةلمسعصيات،ويشرخفيحاالسرصمحػفقالجلالةالكمسةإلصالسعمػماتػالشطامالحييحتػيعمضيا

،وحرخىافقصفيبيابسافضحلكذبكاتالسعمػمات،ليخخجبحلكسششصاقالتجخيستمكالجخائسالتضيكػنالشطامالسعمػماتضػسضمةلارتكا
 (الفخعالأول )صػرالأفعالالتضتذكلاعتجاءعمصالشطامالسعمػماتي،أيالجخائسالتضيكػنالشطامالسعمػماتيسحلاليا

ثسفيسخحمةلاحقةاختارالسذخعالجدائخيممتعبضخعشالجخيسةالسعمػماتيةمرصمحالجخائسالسترمةبتكشػلػجياتالإعلامػالات.

                                                           
1

، مذكرة ماجستٌر، تخصص علوم جنائٌة، لسم الحموق، كلٌة الحموق آلٌات البحث والتحري عن الجرٌمة المعلوماتٌة فً المانون الجزائريسعٌد نسٌم، 

 65، ص 2012/2013والعلوم السٌاسٌة، جامعة الحاج لخضر باتنة، 
2

 .2مملكة البحرٌن، وزارة الداخلٌة، الأكادٌمٌة الملكٌة للشرطة، ص . ، الجرائم المعلوماتٌة وطرق مواجهتها(2010)لطب محمد علً، 
3

 .2المرجع السابك، ص 
4

صغٌر ٌوسف، الجرٌمة المرتكبة عبر الانترنت، مذكرة ماجستٌر، تخصص المانون الدولً للأعمال، كلٌة الحموق والعلوم السٌاسٌة، جامعة مولود 

 72، ص 2013 مارس 6معمري تٌزي وزو، 
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 1.(الفخعالثاني)الستزسشالػقايةمشيحىالجخائسػمكافحتيا09/04 صالبسػجبالقانػنخقع
وقج استمدم التصػر التقشي تصػرا أيزا في شخق إثبات الجخيسة والتعامل معيا، فالجخائع التقمضجية العادية يديل 

تحجيج مكان ارتكابيا، بل أن ذلظ يعتبخ خصػة أولية وأساسية لكذف ملابدات الجخيسة، في حضغ أنو - غالبا-
مغ الرعػبة بسكان تحجيج مكان وقػع الحادثة عشج التعامل مع جخائع التقشية الخقسية الحجيثة، وذلظ لأن 

الخسائل والسمفات الالكتخونية تشتقل مغ نطام الى آخخ في ثػاني قمضمة، كسا انو لا يقف أمام نقل ىحه الخسائل 
 2.والسمفات أي حجود جغخافية مكانية أو زمانية

مغ الرعػبة بسا كان أن نحجد عمى وجو لجقة الحجع الحكيقي لجخائع السعمػماتية عبخ العالع ويعػد ذلظ لعجد 
 3:مغ الأسباب

. أنو لا تػجج إحرائيات رسسية في كثضخ مغ الجول عغ حجع ىحه الجخائع نطخا لحجاثتيا ولعجم اكتذافيا- 1
أن معطع ىحه الجخائع لا يتع الإبلاغ عشيا مغ الزحايا وخاصة السؤسدات التي تتعخض ليحه الجخائع - 2

. تخذى مغ أن تفقج ثقة عسلائيا
أن ىحه الجخائع متشػعة تشػعا شجيجا ومغ ثسة يرعب حرخىا بجسيع أشكاليا وبالتالي فالإحراءات - 3

السػجػدة قج تتشاول جانب مشيا أو أشكال معضشة مغ جخائع السعمػماتية ويطل الجدء الأكبخ غضخ محجد مغ 
. حضث حجسو ومجى انتذاره

 خاتمة
أضافت الانتخنت ومػاقع التػاصل الاجتساعي الى حياة السلايضغ مغ البذخ الكثضخ، حضث سيمت التػاصل فيسا 
بضشيع، وفتحت آفاقا ججيجة لتذكل شخرياتيع وعاداتيع الاجتساعية حػل ثقافة الذبكات الاجتساعية والتػاصل 

عبخ الانتخنت، ولتي كان ليا تأثضخ سمبي و إيجابي عمى شبائعيع، فسجخد الانزسام لسػاقع التػاصل 
الاجتساعي يجعميع يشزسػن ضسشيا الى ثقافة السػقع والسجتسع الالكتخوني الحي  صاروا جدءا مشو وعقجة مغ 
عقج الذبكة الاجتساعية، وقج أصبح الاعتساد عمى التقشية يدداد يػما بعج يػم في مختمف السجالات، ورغع ما 

ليحه الػسائل مغ فػائج إلا أن ليا وجيا آخخ يتسثل في الاستعسال الديء والزار ليحه التقشيات الحجيثة، ومشو 
أصبحت الجخيسة الالكتخونية خصخا ييجد العالع بأسخه، حضث تكسغ خصػرتيا في سيػلة تشفضحىا مع شجة أثخىا 

 .وضخرىا، حضث يقػم السجخم بيا وىػ في بضتو أو مكتبو أو السقيى
لقج أتاحت مػاقع التػاصل الاجتساعي لسدتخجمضيا إنذاء مجونات الكتخونية وإجخاء  محادثات وإرسال الخسائل، 

ومذاركة الرػر ومقاشع الفضجيػ والسمفات، كسا مكشتيع مغ الكتابة حػل مػضػعات محجدة حضث يسكغ أن 
تكػن تمظ السػضػعات ذات اىتسام مغ الآخخيغ السذاركضغ في ىحه السػاقع، حضث يذاركػن في الشقاش حػليا 

والتعمضق عمضيا، وىحا ما يسكغ أن يكػن لو دور كبضخ في تديضل ارتكاب الجخائع الالكتخونية، حضث أن ىحه 

                                                           
1

، مذكرة ماجستٌر، تخصص علوم جنائٌة، لسم الحموق، كلٌة الحموق آلٌات البحث والتحري عن الجرٌمة المعلوماتٌة فً المانون الجزائريسعٌد نسٌم، 

 41، ص 2012/2013والعلوم السٌاسٌة، جامعة الحاج لخضر باتنة، 
2

 145، الاسكندرٌة، ص 2011مصطفى عمر حمادة، الأنثروبولوجٌا والضبط الاجتماعً، دار المعرفة الجامعٌة، 
3

 143، ص 2011منال محمد عباس، الانحراف والجرٌمة فً عالم متغٌر، دار المعرفة الجامعٌة للنشر والتوزٌع، الاسكندرٌة، 



 الجريمة الإلكترونية كمفهىم مستحدث                                                                        سلطانة عبد الرحمان زكريا

 

145 
 

السػاقع ىي الػسائط الالكتخونية ذات الجور الفعال في ارتكاب الجخائع الالكتخونية، حضث يسكغ القػل أن تصػر 
 .ىحه السػاقع يعشي تصػر الجخيسة الالكتخونية بصبيعة الحال
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 اللررسة االلكرروية في  ظ الكذرري اللجاارر 

 :السمخص
 مدتحجثة مغ الجخائع اصصمح أنساط ضيػر إلىأدػ التصػر اليائل في مجاؿ التكشػلػجيا والإعلاـ  

عمى تدسيتيا بالجخائع الالكتخونية، والتي تتع عبخ معجات و أجيدة إلكتخونية، أو باستخجاـ شبكة الانتخنت 
لارتكابيا، لحلظ ارتأيشا مغ خلاؿ ىحه السجاخمة التعخؼ عمى ىحا  الشسط الججيج مغ الجخائع الحجيثة ندبيا مغ 

 التعخؼ عمى أنػاع الجخائع الإلكتخونية في الجدائخ في إلىىا وخرائريا، كسا تيجؼ الجراسة تحيث ماىي
ضػء التذخيع الجدائخؼ و جيػد الجولة الجدائخية في مػاجية ىحه الجخائع التي أصبحت تذكل خصخا  الأمغ 

. اقترادىاالجاخمي لمجولة و 
 . الجخيسة الالكتخونية، الجخيسة السعمػماتية، الحاسب الآلي:اللمسات السفكاحية

Summary: 

The tremendous development in the field of technology and media has led to the 

emergence of new patterns of crimes termed as cybercrime, which are carried out 

through electronic equipment and devices, or using the Internet to commit them, so 

we decided through this intervention to identify this new type of relatively recent 

crimes from Where it is and its characteristics, the study also aims to identify the 

types of cybercrime in Algeria in the light of the Algerian legislation and the efforts 

of the Algerian state in the face of these crimes, which have become a threat to the 

internal security of the state and its economy. 

Keywords: electronic crime, information crime, computer. 

 

: مقجمة
العالع مشح مشترف القخف العذخيغ  تقجما ىائلا  تتجمى أبخز مطاىخه في التكشػلػجيا الججيجة  يذيج 

، و لاشظ أف ىحه التكشػلػجيا الحجيثة و نتيجة لمتقشيات العالية التي تقػـ عمييا والتي الاترالاتلمسعمػمات و
 الحػاسيب والذبكات السعمػماتية التي تخبط بيشيا، تقجـ لمجوؿ و أجيدتيا الأمشية الكثيخ مغ استخجاـتتسثل في 

كسا أنيا شكمت قفدة حزارية . الإمكانيات التي تداىع في رفع كفاءتيا و تصػيخ قجرتيا عمى الترجؼ لمجخيسة
. في حياة الأفخاد

حيث تعتسج مختمف القصاعات و السؤسدات في الػقت الحالي في أداء عسميا عمى استخجاـ  
. الحػاسيب والذبكات  السعمػماتية نطخا لسا تتستع بو مغ عشرخؼ الجقة والجقة

إلا أف ىحا الجانب الإيجابي لعرخ التكشػلػجيا لا يشفي الانعكاسات الدمبية التي أفخزتيا ىحه الػسائل  
 عمى نحػ غيخ مذخوع و برػرة تزخ بسرالح الأفخاد والجساعات، حيث أدؼ استغلالياالتقشية الحجيثة و 

mailto:oumelkheirbecheikh@gmail.com
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 ضيػر نسط ججيج و ىػ إلىالتصػر السحىل والستدارع والستلاحق لتكشػلػجيا السعمػماتية وشبكات السعمػمات 
.  الجخيسة السعمػماتية أو التقشية، وما استتبعو ذلظ مغ مرصمحات  ججيجةأوالجخيسة الالكتخونية 

ىا وحجاثتيا وعجـ تساشييا مع القػانيغ التقميجية، ت خرػصية الجخيسة الالكتخونية وخصػرإلىوبالشطخ  
 التالية ما مفيػـ الإشكالية تجخل السذخع بدغ نرػص قانػنية، وبشاءا عمى ما تقجـ تع شخح الأمخاستمدـ 

بارىا تتع باستخجاـ وسائل تىي جيػد الجولة في سبيل الترجؼ إلى ىحه الجخيسة باع ماو ،الجخيسة الالكتخونية؟
 وإثباتيا؟ اكتذافياتكشػلػجية حجيثة و تقشيات عالية التي يرعب 

 تصخقشا فيو إلى الأوؿ مبحثيغ، السبحث إلى تع تقديع خصة البحث الإشكالية عمى ىحه للإجابةو 
 الخرائز والدسات التي تتسيد بيا، وفي السبحث الثاني تصخقشا إلى أىعالتعخيف بالجخيسة الالكتخونية وتبياف 

 . في الترجؼ ليحا الشػع مغ الجخائعةولة الجدائخؼ دلى جيػد اؿإ ىحه الجخيسة وأنػاعذكخ 

 الإللكرروية ماهية اللررسة : الأرلالسبحث 

 مغ الآثار الدمبية التي خمفتيا التقشية العالية كػنيا تيجد حياة الأفخاد الإلكتخونيةتعتبخ الجخيسة  
 تعخيف جامع مانع إيجادوالسجتسعات، ونتيجة لتصػرىا السدتسخ وسخعة انتذارىا واجو الفقياء صعػبة في 

ليا، حيث تبايشت التعخيفات تبعا لعجة معاييخ ومغ أجل التعخؼ عمى مالية الجخيسة السعمػماتية لابج مغ 
: تعخيفيا وبياف خرائريا وأنػاعيا وذلظ عمى الشحػ التالي

 الإللكررويةتعررف اللررسة : الأرلالسطمب 
 وتشػعت بيغ الجخائع السعمػماتية ، الجخائع الإلكتخونيةتعجدت التدسيات التي تصمق عمى الجخائع  

وىحا ما انجخ عشو عجـ وضع تعخيف مػحج ليحه الطاىخة حيث اختمفت ...  الديبخانية، جخائع الأنتخنت
 عجة معاييخ وأسذ، لحا إلى وتشػعت بيغ تعخيفات فقيية وأخخػ قانػنية تدتشج كميا الإلكتخونيةتعخيفات الجخائع 

: فدشبحث في ىحا الفخع التعخيف الفقيي والقانػني لمجخيسة السعمػماتية
الكعررف الفقهي  :الأرلالفرع 

 بل اختمف في تعخيفو ليحه الإلكتخونيةلع يجسع الفقو عمى وضع تعخيف جامع مانع لمجخيسة  
، فيشاؾ مغ عخفيا عمى أساس وسيمة ارتكابيا، وىشاؾ مغ عخفيا عمى أساس مػضػعيا أو محميا، 1الجخيسة

. واتجاه عخفيا عمى أساس معيار شخري الجاني، واتجاه أخيخ جسع بيغ عجة معاييخ في تعخيفيا
 :تعررفها عمى أساس رسيمة ارتلابها /أ
 والستسثمة في الحاسب الآلي بسختمف لإلكتخونيةايختكد ىحا التعخيف عمى وسيمة ارتكاب الجخيسة  

 يدتخجـ الكسبيػتخ أو الحاسب الآلي في ارتكابو كأداة إجخاميكل فعل "أنػاعو حيث عخفت عمى أنيا 
. ، وشبقا ليحا التعخيف يسكغ أف تختكب جل الجخائع التقميجية بػاسصة الحاسب الآلي2"رئيدية
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نٕضَػ ؼؼٛس انحٕايسج ، انجطائى انًؼهٕياذٛح ،أضكآَا ٔآنٛح  يكافحرٓا، زضاؼح يماضَح، يجهح انًٛعاٌ نهسضاؼاخ الاؼلايٛح ٔ  -  

  06 ، ص2017انمإََٛح،
2
، 1تٕشضاع ػثس انؼعٚع، ذصٕصٛح انجطائى انًاؼح تأَظًح انًؼانجح اٜنٛح نهًؼطٛاخ، يصكطج نُٛم شٓازج انًاجؽرٛط، جايؼح انجعائط -  

. 14، ص2011
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 :تعررفها عمى أساس مهضهع اللررسة /ب
 عمى أنيا كل سمػؾ غيخ مذخوع مػجو لشدخ أو تغييخ أو الإلكتخونيةيعخؼ ىحا الاتجاه الجخيسة  

، ومغ ىحا التعخيف ندتشتج أنو يجب 1ححؼ أو الػصػؿ إلى السعمػمات السخدنة داخل الحاسب الآلي
. الاعتجاء عمى الحاسب الآلي أو نطامو لكياـ ىحه الجخيسة

 :تعررفها عمى أساس معيار شخري /ج
يدتشج ىحا التعخيف إلى معيار شخري حيث يدتػجب أف يكػف الفاعل ممسّا بتقشية السعمػمات  

أنيا أية جخيسة  "2:واستخجاـ الحاسب الآلي وقج أورد الجكتػر ىذاـ رستع تعاريف مختمفة في ىحا الذأف مشيا
. 3"يكػف متصمبا لاقتخافيا أف تتػافخ لجػ فاعميا معخفة بتقشيات الحاسب

:  تعررفها عمى أساس اللسي بين عجة معايير /د
 عسج أصحاب ىحا الاتجاه إلى الجسع بيغ كل الإلكتخونيةنطخا لعجـ نجاعة التعاريف الدابقة لمجخيسة  

الجخيسة التي يدتخجـ فييا الحاسب الآلي كػسيمة أو أداة لارتكابيا، أو "السعاييخ الدابقة وعخفػىا عمى أنيا 
 4."يكػف الحاسب الآلي نفدو ضحيتو

الكعررف القاوهوي  :الفرع الثاوي
 مغ الشاحية القانػنية عمى أنيا مجسػعة الأنذصة السعاقب عمييا قانػنا الإلكتخونية تعخؼ الجخيسة 

 والتي يشتج عشيا حرػؿ السجخـ عمى فػائج مادية 5،والتي تخبط بيغ الفعل الإجخامي والثػرة التكشػلػجية
ومعشػية، مع تحسيل الزحية خدارة مقابمة، أما بالشدبة لمسذخع الجدائخؼ وفي تعجيمو لقانػف العقػبات بسػجب 

الجخائع الساسة – لع يعخّؼ الجخيسة السعمػماتية بل اكتفى بالعقاب عمييا تحت عشػاف 15-04القانػف رقع 
ونطخا للانتقادات السػجية إليو عمى ىحا القرػر تجخل السذخع مخة أخخػ - بشطاـ السعالجة الآلية لمسعصيات

 الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا 09/04لتجارؾ ذلظ مغ خلاؿ قانػف رقع 
جخائع السداس بأنطسة السعالجة الآلية : "الإعلاـ والاتراؿ ومكافحتيا، وعخفيا بسػجب السادة الثانية مشو بأنيا

كابيا عغ شخيق مشطػمة معمػماتية تلمسعصيات السحجدة في قانػف العقػبات أو أية جخيسة تختكب أو يديل ار
 6.أو نطاـ للاترالات الالكتخونية

 تخاسل أو إرساؿ أو استكباؿ لعلامات أو صػر أو معمػمات" ويقرج بشطاـ الاترالات الالكتخونية كل 

                                                                                                                                                                                            
 

1
ػثس الله زغش انؼجًٙ، انًشكلاخ انؼًهٛح ٔانمإََٛح نهجطائى الانكرطَٔٛح، زضاؼح يماضَح، يصكطج نُٛم شٓازج انًاجؽرٛط  فٙ انمإٌَ انؼاو،  - 

. 12، ص2014جايؼح انشطق الأٔؼظ،

  
2
. 277يؼاشٙ ؼًٛطج، ياْٛح انجطًٚح انًؼهٕياذٛح، يجهح انًُرسٖ انمإََٙ، انؼسز انؽاتغ، ص-  

3
. 08، ص2004، ػًاٌ، 1محمد أيٍٛ أحًس انشٕاتكح، جطائى انحاؼٕب ٔالأَرطَد، يكرثح زاض انثمافح نهُشط ٔانرٕظٚغ، ط-  

4
. 99، ص2017 ياضغ 25_24كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انجطائى الانكرطَٔٛح، ططاتهػ، -  
5

، 06لإََٙ، يجهح انثاحث نهسضاؼاخ الأكازًٚٛح، انًجهس _ شُٛاض ؼايٛح،انجطًٚح الانكرطَٔٛح فٙ يُظٕض انشثاب انجايؼٙ يسذم َفؽٙ - 

. 389، ص2019، 02انؼسز 
6
، يصكطج يمسيح نُٛم شٓازج 09/04أحًس يؽؼٕز يطٚى، آنٛاخ يكافحح جطائى ذكُٕنٕجٛاخ الإػلاو ٔالاذصال فٙ ضٕء انمإٌَ ضلى -  

. 11، ص2012/2013انًاجؽرٛط، لإٌَ جُائٙ، جايؼح لاصس٘ يطتاح، 
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 1. مختمفة بػاسصة أية وسيمة إلكتخونية
ويلاحع عمى ىحا التعخيف أف السذخع الجدائخؼ قج اعتسج عمى معيار الجسع بيغ عجة معاييخ في  

 مغ وسيمة ارتكابيا الستسثمة في نطاـ الاترالات الالكتخونية، ومعيار مػضػع أو الإلكتخونيةتعخيفو لمجخيسة 
محل الجخيسة والستسثل في السداس بأنطسة السعالجة الآلية لمسعصيات السحجد في قانػف العقػبات، وعمى 

 2.معيار القانػف الػاجب التصبيق الستسثل في قانػف العقػبات والقػانيغ السكسمة لو
كل سمػؾ : " يسكششا تعخيفيا بأنياالإلكتخونيةوعميو وبشاء عمى ىحه التعخيفات الفقيية والقانػنية لمجخيسة  

غيخ مذخوع إرادؼ يختكبو الذخز السدؤوؿ جشائيا داخل بيئة افتخاضية يقع عمى الشطاـ السعمػماتي أو 
"  بػاسصتو ويسذ بالأشخاص أو الأمػاؿ أو أمغ الجولة

:  لسعمهماتية راللررسة االإللكررويةالكسييج بين اللررسة  : الفرع الثالث
تبايشت السرصمحات الجالة عمى الجخيسة الػاقعة عبخ الأنتخنت وتعجدت بيغ جخائع الأنتخنت وجخائع  

الكسبيػتخ والجخائع الالكتخونية والجخيسة السعمػماتية وغيخىا وفي ىحا يخػ جانب مغ الفقو أف مرصمح الجخائع 
الالكتخونية أوسع وأشسل مغ مرصمح الجخائع السعمػماتية ذلظ أف جخائع الكسبيػتخ أو الإلكتخونية تذسل كافة 
الجخائع التي تقع عمى الحاسبات أو بػاسصتيا سػاء تسثمت في الحاسب الآلي أو مختمف الأجيدة الالكتخونية 

الأخخػ، بحيث يدتخجـ الحاسب في ىحه الجخائع كأداة لارتكاب الجخيسة أو محلا ليا، أما عغ مرصمح 
،  3الجخائع السعمػماتية فيذسل مفيػـ الاعتجاء عمى السعمػمات والبخامج السػجػدة داخل الأجيدة الإلكتخونية

كالحاسب الآلي بحيث يجخل في ىحا السفيػـ كل نذاط غيخ مذخوع ناشئ في مكػف أو أكثخ مغ مكػنات 
، كالتدمل إلى ممفات خاصة أو انتياؾ حقػؽ السمكية الفكخية أو الابتداز أو استغلاؿ الأشفاؿ 4الأنتخنت

... والاعتجاء عمييع
 الإللكررويةخرااص اللررسة : السطب الثاوي

 شبيعة خاصة تسيدىا عغ غيخىا مغ الجخائع التقميجية وذلظ نتيجة ارتباشيا بتقشية الإللكررويةلمجخيسة  
الاترالات والسعمػمات، حيث أضفت ىحه التقشيات خرائز معيشة عمى ىحا الشػع مغ الاجخاـ والتي 

 والحؼ أصبح يعخؼ بالسجخـ السعمػماتي، والحؼ يتسيد بجوره الإللكررويةانعكدت أيزا عمى مختكب الجخيسة 
 وعميو سػؼ نحاوؿ التصخؽ فيسا يمي إلى بعس الدسات الخاصة لمجخيسة السعمػماتية 5،عغ السجخـ التقميجؼ

. أولا ثع إلى أىع الدسات التي تسيد السجخـ السعمػماتي ثانيا
:  الإللكررويةسسات اللررسة  /1
 نطخا لارتباط الجخيسة السعمػماتية بجياز الحاسػب وشبكة الأنتخنت أصبحت تتسيد بسجسػعة مغ 

                                                           
1
 انًرضًٍ انمٕاػس انراصح نهٕلاٚح يٍ انجطائى 2009 أٔخ 05 انًٕافك ل 1430 شؼثاٌ 14 انًؤضخ فٙ 09/04 يٍ لإٌَ ضلى 02انًازج -  

. 2009، 47انًرصهح تركُٕنٕجٛاخ الإػلاو ٔالاذصال ٔيكافحرٓا، ج ض ػسز 
2
. 100كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط ، انًطجغ انؽاتك، ص-  
3

. 07نٕضَػ ؼؼٛس انحٕايسج، انًطجغ انؽاتك، ص- 
4

. 56، ص2008ذانس يًسٔح إتطاْٛى، أيٍ انجطًٚح الإنكرطَٔٛح، انساض انجايؼٛح، الإؼكُسضٚح، - 
5

-2010ؼٕٚط ؼفٛاٌ، جطائى انًؼهٕياذٛح، يصكطج نُٛم شٓازج انًاجؽرٛط فٙ انؼهٕو انجُائٛح ٔػهى الإجطاو، جايؼح أتٕ تكط تهماٚس، ذهًؽاٌ، - 

. 17، ص2011
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:   الخرائز لعل أىسيا ما يمي
 جخيسة ناعسة لأنيا لا تتصمب الإللكررويةتعتبخ الجخيسة :  جررسة واعسة رمغررةالإللكررويةاللررسة  /أ

، بل تحتاج لمحكاء والحيمة، 1 استعساؿ أدوات خصيخة في تشفيحىا أو بحؿ مجيػد عزميأوالعشف لارتكابيا 
 سخيعة التشفيح فغالبا ما تشفح بػسائل سيمة وسخيعة وعغ بعج دوف التػاجج في مدخح اوىي جخيسة مغخية لأنو

. الجخيسة وفي السقابل يتحرل مشيا الجاني عمى فػائج ومكاسب ىائمة
فالجخيسة السعمػماتية لا تعتخؼ بالحجود الجغخافية نتيجة لمصابع العالسي : جررسة عابرة لمحجرد الجرلية /ب

،  2لذبكة الأنتخنت الحؼ جعل دوؿ العالع في حالة اتراؿ دائع مسا يديل ارتكاب الجخيسة مغ دولة إلى أخخػ 
، وىحا ما يدسى بتلاشي الحجود بيغ الجوؿ في العالع 3فقج يكػف السجخـ في بمج والسجشي عميو في بمج آخخ

الافتخاضي، بحيث يختكب الجاني جخيستو عغ بعج ودوف تػاججه في مدخح الجخيسة مغ خلاؿ جياز الحاسب 
الآلي، كسا أضاؼ الأستاذ محمد محي الجيغ عػض أف جخيسة الحاسػب تعتبخ مذكلا ججيجا للإجخاـ العابخ 

، مسا جعميا تخمق إشكالات عجيجة حػؿ تحجيج الجولة صاحبة  4لمحجود والػششية أو الإقميسية أو القارية
الاختراص القزائي، وكحا القانػف الػاجب التصبيق عمييا وإجخاءات ملاحقتيا، وفي ىحا تطافخت العجيج مغ 

. الجوؿ في سبيل مكافحتيا مغ خلاؿ عقج الاتفاقيات والسؤتسخات بيحا الذأف
 برعػبة اكتذافيا وىحا راجع لعجـ تخكيا الإللكرروية تستاز الجخيسة: رالإثباتجررسة صعبة ااككذاف  /ج

 (عالع الأنتخنت) فيي جخائع تختكب في العالع الافتخاضي 6، نتيجة لمصابع التقشي الحؼ تستاز بو5،لآثار مادية
 K7بذكل مدتتخ حيث لا تتخؾ أؼ أثخ خارجي ممسػس أو مخئي علاوة عمى صعػبة الاحتفاظ الفشي بآثارىا

 فيي تشرب عمى البيانات والسعمػمات السخدنة في نطع 8، عشجىا تجشبا للإساءة إلى الدسعةالإبلاغوعجـ 
الحػاسيب والتي يديل عمى الجاني التلاعب بيا أو محػىا وتجميخىا في زمغ قريخ ججا، مسا يرعب عسمية 

. ، علاوة عمى أنيا تحتاج لػجػد خبخة فشية في السحقق لمتعامل معياإثباتيا
: سسات السلرم السعمهماتي /2
 بالسجخـ السعمػماتي والحؼ يتسيد عغ غيخه مغ الإللكررويةيدسى السجخـ الحؼ يقتخؼ الجخائع  

:  السجخميغ التقميجييغ بعجة خرائز لعل أبخزىا ما يمي
يتستع السجخـ السعمػماتي بالسيارة والسعخفة الجيجة بسجاؿ تكشػلػجيا السعمػمات والاترالات والتي يكتدبيا  - أ

 9.عغ شخيق الجراسة في ىحا السجاؿ أو عغ شخيق الخبخة السكتدبة في الحياة
 1.يعتبخ السجخـ السعمػماتي مجخما ذكيا ومحتخفا في تشفيح جخيستو والتعامل مع شبكة الأنتخنت - ب

                                                           
1

، 3ظتٛس٘ انثشٛط، ٔالغ جطائى ذكُٕنٕجٛا الإػلاو ٔالاذصال فٙ انؼانى ٔآنٛاخ يكافحرٓا، يجهح انسضاؼاخ الالرصازٚح انًؼاصطج، انؼسز - 

. 79، ص2017
2

. 44ذانس يًسٔح إتطاْٛى، انًطجغ انؽاتك، ص- 
3

. 20ػثس الله زغش انؼجًٙ، انًطجغ انؽاتك، ص- 
4

. 411، ص2018، جٕاٌ، 17يؼاشٙ ؼًٛطج، انجطًٚح انًؼهٕياذٛح، زضاؼح ذحهٛهٛح نًفٕٓو انجطًٚح انًؼهٕياذٛح، يجهح انًفكط، انؼسز - 
5

. 45ذانس يًسٔح إتطاْٛى، انًطجغ انؽاتك، ص- 
6

. 11نٕضَػ ؼؼٛس انحٕايسج، انًطجغ انؽاتك، ص- 
7

. 45ذانس يًسٔح إتطاْٛى، انًطجغ انؽاتك، ص- 
8

. 102كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انًطجغ انؽاتك، ص- 
9

. 23ؼٕٚط ؼفٛاٌ، انًطجغ انؽاتك، ص- 



حايطي فاطيمة/الجريمة الإلكترونية في ظل التشريع الجزائري                                                           بشيخ أم الخير  

 

152 
 

نطخا لمتصػر السدتسخ لتقشية السعمػمات وسيػلة التعامل مع الأنتخنت اتدع نصاؽ وحجع الستعامميغ مع /ج
:  الكسبيػتخ مسا أدػ إلى ضيػر عجة شػائف لمسجخميغ السعمػماتييغ، فيشاؾ

وىع الحيغ يدتيجفػف الجخػؿ إلى أنطسة الحػاسب الآلية غيخ السرخح ليع بجخػليا : فة السكطفمهن ئطا -
. hackers2بغخض تحجؼ الشطاـ واختخاقو أو اكتداب الخبخة ويدسػف بػ 

تدتيجؼ ىحه الصائفة التدمل إلى أجيدة وأنطسة الحػاسيب واختخاقيا والعبث بسحتػياتيا : فة السخكررهن ئطا -
 عمى مكاسب مالية، ويشجرجػف ؿبيجؼ إلحاؽ خدائخ بالسجشي عميو دوف أف يكػف بالزخورة ىجفيع الحرػ

". Malicieuses hakers3"تحت شائفة مختخعي فيخوسات الحاسبات الآلية ومػزعييا ويدسػف 
 بجافع الانتقاـ والثأر الإجخاميةحيث تختكب اعتجاءاتيا " Crakers"وتدسى ىحه الصائفة بػ: طاافة الحارجرن  -

، بل تيجؼ إلى إلحاؽ الأذػ 4وتذػيو الدسعة، فميذ ليا أؼ ىجؼ سياسي أو مادؼ مغ ارتكاب ىحه الجخيسة
 5.بالسجشي عميو
:  رجههد الجرلة اللجااررة في مكافحكهاالإللكررويةأوهاع اللراام :  السبحث الثاوي

   سشتصخؽ في ىحا السبحث الى تعجاد بعس أنػاع الجخئع الالكتخونية التي نرت عمييا بعس الاتفاقات 
الجولية ووردت في قانػف العقػبات الجدائخؼ ، و ذلظ في السصمب الأوؿ و سشعتسج في السصمب الثاني إلى 

 تدميط الزػء عمى الجيػد الجولة الجدائخية في مػاجية الجخيسة الالكتخونية 
: أوهاع اللراام االلكرروية: الأرلالسطمب 

 مسا أدػ إلى عجـ اتفاؽ الفقياء عمى معيار واحج لترشيفيا الإللكررويةتبايشت أشكاؿ وصػر الجخيسة  
وذلظ حدب السعيار الحؼ يدتشج إليو التقديع، وبعزيع يقدسيا إلى جخائع تختكب عمى نطع الحاسػب وأخخػ 

:  تختكب بػاسصتو، وعميو سػؼ نعخض لأىع ىحه التقديسات عمى الشحػ التالي
:  اللراام الهارعة عمى الشظام السعمهماتي: الفرع الأرل

، حيث نرت الاتفاقية 6      يدتيجؼ ىحا الشػع مغ الجخائع السكػنات السادية والسعشػية لمشطاـ السعمػماتي
 عمى صػر الجخائع التي تدتيجؼ تقشية السعمػمات في 2014العخبية لسكافحة جخائع تقشية السعمػمات لدشة 

 كسا أحجث السذخع الجدائخؼ قدسا خاصا في قانػف العقػبات القدع الدابع مكخر 7، مشيا11 إلى 6السػاد مغ 
السداس بأنطسة السعالجة الآلية "مغ الفرل الثالث الخاص بالجشايات والجشح ضج الأمػاؿ الحؼ عشػنو بػ 

 مكخر إلى 394والحؼ نرت أحكامو عمى أشكاؿ الجخيسة السعمػماتية ضسغ السػاد مغ السادة " لمسعصيات
:   مشو، وتتسثل ىحه الجخائع فيسا يمي7 مكخر 394غاية السادة 

                                                                                                                                                                                            
1

جٕضج إؼحاق حٍُٛ، ٔضلح ػًم تؼُٕاٌ انجطائى انًؼهٕياذٛح ٔالانكرطَٔٛح ػثط شثكح الأَرطَد ٔؼثم يٕاجٓرٓا، يطكع انًؼهٕياخ - 

. 08ٔانرٕثٛك، ص
2

. 101كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انًطجغ انؽاتك، ص- 
3

. 101َفػ انًطجغ ، ص- 
4

. 22ػثس الله زغش انؼجًٙ، انًطجغ انؽاتك، ص- 
5

. 102كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انًطجغ انؽاتك، ص- 
6

. 104انًطجغ َفؽّ، ص- 
7

، 1 انؼسز 10، يجهح انؼهٕو انمإََٛح ٔانؽٛاؼٛح، انًجهس 2014ظْٛطج كٛؽٙ، صٕض جطائى ذمُٛح انًؼهٕياخ ٔفما نلاذفالٛح انؼطتٛح نؽُح - 

. 781، ص2019أفطٚم 
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: جررسة الجخهل رالبقاء غير السذررع في السشظهمة السعمهماتية /أ
 مكخر مغ قانػف العقػبات الجدائخؼ، حيث 394، والسادة  1 مغ الاتفاقية العخبية6نرت عمييا السادة  

تتحقق ىحه الجخيسة بالػلػج والاتراؿ بكل أو بجدء مغ الشطاـ السعمػماتي والػصػؿ إلى البيانات السخدنة 
. بغخض الاشلاع عمييا لسجخد التدمية أو الخغبة في اختخاؽ الشطاـ.  2داخمو
:  جررسة الكجررر رااحكيال السعمهماتي /ب
نرت الاتفاقية العخبية لسكافحة جخائع تقشية السعمػمات عمى جخيسة التدويخ والاحتياؿ السعمػماتي  

الػاقعتيغ عمى البيانات السػجػدة داخل الشطاـ السعمػماتي وذلظ بالتلاعب فييا وإدخاؿ معمػمات غيخ صحيحة 
 حيث اعتبخ كل مغ أدخل بصخيق الغر 1 مكخر 394، كسا نز السذخع الجدائخؼ عمييا في السادة  3عمييا

 4.معصيات في نطاـ السعالجة أو أزاؿ أو عجّؿ في مزسػنيا تحت شائمة العقاب
:  جررسة ااعكجاء عمى سلامة البياوات رإساءة اسكخجامها /ج
نرت الاتفاقية العخبية عمى الأفعاؿ السادية السكػنة ليحه الجخيسة، كسا نز السذخع الجدائخؼ في  

 قانػف العقػبات عمى نفذ الرػرة، حيث تتحقق ىحه الجخيسة متى قاـ الجاني بإحجػ 2 مكخر 394السادة 
:  الأفعاؿ التالية

ترسيع أو تجسيع أو تػفيخ أو الاتجار في معصيات مخدنة أو معالجة مخسمة عغ شخيق مشطػمة  -
. معمػماتية

 5.حيازة أدوات أو بخامج أو استعساليا لأؼ غخض كاف -
:  اللراام الهارعة بهاسطة الشظام السعمهماتي :الفرع الثاوي

يعج الحاسب الآلي في ىحا الشػع مغ الجخائع وسيمة لتشفيحىا مسا جعميا تعتبخ جخائع تقميجية مشرػص  
عمييا في أغمب القػانيغ ولكغ ارتكابيا بػاسصة تقشية السعمػمات جعميا مغ قبيل الجخائع السعمػماتية والتي تقدع 

:  بجورىا إلى ثلاث فئات ىي
:  اللراام السعمهماتية الهارعة عمى الأشخاص /أ
مع تصػر شبكة الأنتخنت أصبحت السعمػمات الستعمقة بالأفخاد متجاولة بكثخة عبخىا مسا جعميا عخضة  

للانتياؾ مغ شخؼ مجخميغ محتخفيغ، حيث يقرج بجخائع الاعتجاء عمى الأشخاص تمظ الأفعاؿ غيخ 
السذخوعة التي تسذ بالسقػمات الأساسية لمذخز، وتعتجؼ عمى شخريتو الصبيعية والعزػية، فتسذ بحلظ 

، وعمى ىحا ضيخت عجة أنػاع لمجخائع 6حقو في الحياة وسلامة الجدج وحقو في صيانة شخفو وعخضو
:  السعمػماتية الػاقعة عمى الأشخاص والتي تسثمت في

                                                           
1

انًازج انؽازؼح يٍ الاذفالٛح انؼطتٛح نًكافحح جطائى ذمُٛح انًؼهٕياخ انًصازق ػهٛٓا يٍ ططف انجعائط تًٕجة انًطؼٕو انطئاؼٙ ضلى - 

. 2014 ؼثرًثط 28 انًؤضذح فٙ 57ض، انؼسز.، ج2014 ؼثرًثط 08 انًؤضخ فٙ 14/252
2

، ٔانًرضًٍ لإٌَ انؼمٕتاخ انًؼسل 1966 ٕٚنٕٛ 8 انًٕافك نـ 1386 صفط 08 انًؤضخ فٙ 66/156 يكطض يٍ لإٌَ ضلى 394انًازج - 

. 04/02/2014 انًؤضخ فٙ 14/01ٔانًرًى تانمإٌَ ضلى 
3

. 784ظْٛطج كٛؽٙ، انًطجغ انؽاتك، ص- 
4

.  يٍ لإٌَ انؼمٕتاخ انجعائط1٘ يكطض 394انًازج - 
5

.  يٍ لإٌَ انؼمٕتاخ انجعائط2٘ يكطض 394انًازج - 
6

. 73، ص2014-2013ْطٔال َثٛهح ْثح، جطائى الأَرطَد، أططٔحح زكرٕضاِ، جايؼح أتٙ تكط تهماٚس، ذهًؽاٌ، - 
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جخائع التيجيج والسزايقة والسصاردة عبخ الأنتخنت وخاصة عغ شخيق البخيج الالكتخوني، وذلظ بإرساؿ  -
، والاعتجاء عمى حخمة 1الخسائل لتخويع وابتداز الأشخاص أو عغ شخيق مػاقع التػاصل الاجتساعي السختمفة

. حياتيع الخاصة بالاشلاع عمى السعمػمات دوف وجو حق ومخاقبة الاترالات
 ونذخ صػر إفذاءوكحا جخائع القحؼ والدب وتذػيو الدسعة لمسداس بذخؼ وكخامة الأشخاص عغ شخيق  -
.  معمػمات بػاسصة وسائل الاتراؿ أو الكتابة أو السبادلات الالكتخونية مغ صفحات الػيب وغخؼ الجردشةأو
كسا يزاؼ إلى ىحه الجخائع جخائع انتحاؿ الذخرية والتي تتسثل في استغلاؿ الذخز لمسعمػمات  -

، 3، للاستفادة مغ سسعتو أو مالو أو صلاحياتو مغ أجل الحرػؿ عمى امتياز مادؼ2الذخرية لذخز آخخ
. 4 شخرية مػقعانتحاؿأو لإخفاء ىػية الذخز السجخـ لتدييل ارتكابو لجخائع أخخػ، كسا يسكغ أيزا 

كسا تعتبخ الجخائع الأخلاقية مغ أىع وأخصخ الجخائع الالكتخونية الػاقعة عمى الأشخاص والتي تأخح أشكالا  -
 السختبصة بالكبار والأشفاؿ، حيث يتعخض الإباحةمتعجدة، كجخيسة التحخش الجشدي وجخيسة نذخ وصشاعة 

، وذلظ عغ شخيق نذخ صػر لسػاد إباحية تطيخ أشفاؿ في مسارسات 5الأشفاؿ للاستغلاؿ عبخ الأنتخنت
، وسشعيج التصخؽ ليحه الشقصة في السحػر 6جشدية مختمفة مغ أجل إفداد أخلاقيع واستجراجيع للاعتجاء عمييع

. الثالث الخاص ببياف صػر مخاشخ السعمػماتية عمى الأشفاؿ
:  اللراام السعمهماتية الهارعة عمى الأمهال /ب
في ضل التحػؿ مغ السعاملات التجارية التقميجية إلى السعاملات الالكتخونية تصػرت وسائل الجفع  

 مسا سيل الاعتجاء عمى ىحه السعاملات وذلظ 7،والػفاء والتجاوؿ السالي وأصبحت تتع عبخ شبكة الأنتخنت
: بذتى الصخؽ أىسيا

جخائع الدخقة والشرب والتحػيل الالكتخوني لمساؿ والتي تكػف باختلاس السعمػمات داخل الفزاء  -
الافتخاضي ونقميا مغ حيازة صاحبيا إلى حيازة الغيخ وذلظ بالجخػؿ عمى بعس السػاقع وسخقة بصاقات 
الائتساف مثلا أو سخقة أمػاؿ مغ حدابات بعس العسلاء في السدار وذلظ باستخجاـ فيخوسات وأساليب 

. 8خاصة او بخمجيات وصفحات وىسية يعجىا الجاني لإيقاع الشاس والاستلاء عمى أمػاليع
جخائع الاعتجاء عمى السمكية الأدبية والفشية والتي يقػـ فييا الجاني بالاعتجاء عمى السرشفات بػاسصة  -

، ولعل أىع 9الأنتخنت وذلظ بإنداؿ ندخ مغ كتب أو مقالات وتخويجيا أو التخويج لأفكار غيخه وندبتيا لو
. صػرة ليحه الجخيسة ىي جخيسة التقميج

                                                           
1

. 102كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انًطجغ انؽاتك، ص- 
2

. 23أحًس يؽؼٕز يطٚى، انًطجغ انؽاتك، ص- 
3

. 103كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انًطجغ انؽاتك، ص- 
4

. 70ذانس يًسٔح إتطاْٛى، انًطجغ انؽاتك، ص- 
5

. 103كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انًطجغ انؽاتك، ص- 
6

. 86تٕزتح ؼؼٛسج، انًطجغ انؽاتك، ص- 
7

. 79ظتٛس٘ انثشٛط، انًطجغ انؽاتك، ص- 
8

. 193ْطٔال َثٛهح ْثح، انًطجغ انؽاتك، ص- 
9

. 207انًطجغ َفؽّ، ص- 
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كسا ضيخت جخائع غديل الأمػاؿ عبخ الأنتخنت التي ساعجت عمى تصػرىا وانتذارىا بدخعة فائقة وسيّمت  -
لمسجخميغ ارتكابيا، وكحا جخائع تخويج السخجرات التي أصبحت تتخح مغ السػاقع الالكتخونية مدخحا لتدػيقيا 

. 1وتعميع كيفية صشاعتيا واستيلاكيا
:  اللراام السعمهماتية الهارعة عمى أمن الجرلة -ج
تعج الجخائع الػاقعة عمى أمغ الجولة مغ أخصخ الجخائع الالكتخونية لتسيدىا بالصابع الجولي والتي سيّمت  

:  الأنتخنت ارتكابيا دوف بحؿ أؼ جيج مع تحقيق أكبخ عجد مسكغ مغ الزحايا ومغ أبخز ىحه الجخائع
 ويعخؼ عمى أنو العجواف أو التخػيف أو التيجيج ماديا أو معشػيا باستخجاـ الػسائل : االلكرروي الإرهاب-

الالكتخونية والرادر ضج الحكػمات أو الذعػب أو السجتسع الجولي لتحقيق أىجاؼ سياسية أو ديشية أو 
. الإرىابية ويتع التخويج مغ خلاليا لأفكار ومعتقجات السشطسات 2،اجتساعية

 الستاحة مغ وسائل الاتراؿ عبخ الإمكانيات حيث استغمت عرابات الجخيسة السشطسة :اللررسة السشظسة -
 .3 بديػلة ويدخ وسخعة فائقةالإجخاميةالأنتخنت مغ أجل التخصيط وتشفيح عسمياتيا 

حيث يقػـ السجخـ بالتجدذ عمى الجوؿ والسؤسدات الػششية والجولية والاشلاع عمى : الكلدس االلكرروي -
 4.مختمف الأسخار العدكخية والاقترادية والدياسية لمجوؿ

 وىي مغ أخصخ ىحه الجخائع لكػنيا تؤدؼ إلى التأثيخ عمى معتقجات وتقاليج :جراام السداس بالأمن الفلرر  -
السجتسعات، حيث أصبحت شبكة الأنتخنت وسيمة سيمة لارتكابيا مسا سيّل خمق الفػضى في السجتسعات 

 5.بالشطاـ الجاخمي والعاـ ليا والسداس
جههد الجرلة اللجااررة في مهاجهة اللررسة الإللكرروية : السطمب الثاوي

 قػانيغ تصبق عمى الشطع السعمػماتية أو عمى تكشػلػجيا الإعلاـ 2004لع تعخؼ الجدائخ قبل سشة  
 القانػني السشاسب الحؼ يسشع الإشار السعمػماتي كاف لابج لمسذخع مغ إيجاد الإجخاـ، لكغ أماـ تدايج الاتراؿو

و لدج الفخاغ القانػني واقتجاء بأغمب دوؿ العالع قاـ السذخع .  لياؼء الذالاستعساؿالاعتجاء عمى ىحه الشطع أو 
 القانػف الإشلاؽىا عمى ـباسترجار قػانيغ معجلة و متسسة لقانػف العقػبات تارة و استرجار قػانيغ خاصة أه 

 الستزسغ الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلاـ 05/07/2009 السؤرخ في 09-04
 .والاتراؿ ومكافحتيا

كسا تع إنذاء وتدخيخ ىيئات ووحجات متخررة أبخزىا الييئة الػششية لمػقاية مغ الجخائع السترمة  
.  إضافة إلى وحجات قزائية وأخخػ تابعة لدمظ الأمغ والجرؾ الػششيالاتراؿبتكشػلػجيا الإعلاـ و

  

                                                           
1

. 103كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انًطجغ انؽاتك، ص- 
2

. 333ْطٔال َثٛهح ْثح، انًطجغ انؽاتك، ص- 
3

. 79ظتٛس٘ انثشٛط، انًطجغ انؽاتك، ص- 
4

. 103كراب أػًال انًؤذًط انسٔنٙ انطاتغ ػشط، انًطجغ انؽاتك، ص- 
5

. 79ظتٛس٘ انثشٛط، انًطجغ انؽاتك، ص- 
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الحساية القاوهوية رالكذررعية لملررسة االلكرروية : الفرع الأرل
 الإعلاـكشػلػجيا تـ السترمة بغوتتسثل في كل مغ قانػف العقػبات، وقانػف الػقاية مغ الجخائع مغ الجخا 

 . الجدائيةالإجخاءاتوالاتراؿ، والتعجيلات التي مدت قانػف 
: تعجيظ راوهن العقهبات

استحجث السذخع الجدائخؼ القدع الدابع مكخر مغ قانػف العقػبات مغ الفرل الثالث الخاص بجخائع  
 394 لمسعصيات بشز السػاد الآليةالجشايات و الجشح ضج الأمػاؿ تحت عشػاف السداس بأنطسة السعالجة 

 واستقخاء ىحه السػاد يتزح أف السذخع قدع الجخائع الإلكتخونية إلى أربع 7،1 مكخر 394مكخر إلى السادة 
شػائف تتعجد بحدب السرالح السحسية  التي تتسثل أساسا في سخية ىحه  السعصيات أو تكامميا و في وفختيا 

:  و في تكامميا ىي
وتتزسغ جخائع الػلػج إلى السعصيات السعالجة  آليا عغ شخيق الغر والتدويخ، وكحا جخيسة : الطاافة الأرلى

.  الححؼ والتغييخ  والتخخييب في ىحه السعصيات
 نذخ معمػمات أو أو إفذاء استعساؿالجخائع الإلكتخونية بػاسصة الشطاـ السعمػماتي وأىسيا : الطاافة الثاوية

. مشرػص عمييا في قانػف العقػبات، وكحا البحث أو التجسيع في معصيات مخدنة في نطاـ معمػماتي
 . الجخائع الستعمقة بأمغ الجولة و مؤسداتيا كجخائع التجدذ والإرىاب:الطاافة الثالثة
 الجخائع الالكتخونية لمذخز السعشػؼ و التي تعادؿ عقػبتيا خسذ مخات عقػبة الذخز :الطاافة الرابعة

 2. مغ قانػف العقػبات4 مكخر394الصبيعي 
 06/23 أدخل السذخع الجدائخؼ تعجيلا آخخ عمى قانػف العقػبات بسػجب قانػف رقع 2006وفي عاـ  

ئع الساسة بأنطسة احيث مذ ىحا التعجيل القدع الدابع مكخر و الخاص بالجخ .2005 ديدسبخ 20السؤرخ في 
السعالجة الآلية لمسعصيات، و قج تع تذجيج العقػبة السقخرة ليحه الأفعاؿ فقط دوف السداس بالشرػص الػاردة 

 04/15.3في ىحا القدع مغ القانػف 
 الػعي بخصػرة ىحا الشػع السدتحجث مغ الإجخاـ باعتباره ازديادويخجع البعس سبب ىحا التعجيل إلى  

 فقط مغ الصبقة السثقفة، بل مغ قبل الجسيع ارتكابو الػششي بالجرجة الأولى و شيػع الاقتراديؤثخ عمى 
 الأنتخنت كػسيمة لشقل انتذار نتيجة تبديط وسائل التكشػلػجيا السعمػمات وـبسختمف الأعسار ومدتػيات التعمي

 4.السعمػمات
 : رمكافحكهاااترالوهلهجيات الإعلام ركراوهن الهراية من اللراام السكرمة بت

 عمى معصيات عمى معصيات الحاسب الآلي خاصة مع ضعف الحساية الفشية، الاعتجاءاتإف تفاقع  
حيث  استجعى تجخلا تذخيعيا صخيحا، فقج استجرؾ السذخع الجدائخؼ الفخاغ القانػف مغ خلاؿ ىحا القانػف،

                                                           
1

 . انًرضًٍ ذؼسٚم لإٌَ انؼمٕتاخ2004 َٕفًثط 10 انصازض تراضٚد 66/155 انًؼسل ٔ انًرًى نلأيط 04/15انمإٌَ ضلى - 
2

ؼؼٛس تٕظٌَٕ ، يكافحح انجطًٚح الإنكرطَٔٛح فٙ انرشطٚغ انجعائط٘ ، يجهح انؼهٕو الإَؽاَٛح ، جايؼح الإذٕج يُرٕض٘، لؽُطُٛح ، انًجهس - 

 .49 ، ص2019، زٚؽًثط 3 ، ػسز30
3

            .2006 زٚؽًثط 20 انًؼسل ٔ انًرًى نمإٌَ انؼمٕتاخ انًؤضخ فٙ 06/23انمإٌَ ضلى - 

 -
4

تهفكطاخ ضشٛس، تُعػًح ػثس انمازض، انجطًٚح الإنكرطَٔٛح كرٓسٚس نلأيٍ انٕطُٙ انجعائط٘، يجهح انؼهٕو انمإََٛح ٔالاجرًاػٛح، جايؼح 

 .517، ص2019ظٚاٌ ػاشٕض تانجهفح، انًجهس انطاتغ، ياضغ 
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قبة ا السخإلىلات التي يدسح فييا بالمجػء ا الالكتخونية، غيخ أنو حجد الحالاترالاتالسذخع مخاقبة  أجاز
الالكتخونية، مع اشتخاط الحرػؿ عمى إذف مكتػب مغ الدمصة القزائية السخترة، كسا جاء في القانػف 

 1 .6و5 الستختب عغ التفتير وىػ الحجد في السػاد الإجخاء إلىلإضافة اجػاز التفتير ولػ عغ بعج، ب
:  اللجااية اللجاارر الإجراءاتراوهن 

كالتفتير ،  التي تتبع بيا الجخيسة التقميجيةالإجخاءاتبالشدبة لستابعة الجخيسة الالكتخونية تتع بشفذ  
غيخ أف السذخع الجدائخؼ نز عمى تسجيج  .والسعايشة واستجػاب الستيع والزبط والتدخب والذيادة والخبخة

 2. مغ قانػف الإجخاءات الجدائية37 في السادة الالكتخونيةالاختراص السحمي لػكيل الجسيػرية في الجخائع 
، حيث اعتبخ أف التفتير السشرب عمى السشطػمة (1) 7 الفقخة 45ونز عمى التفتير في السادة    

السعمػماتية يختمف عغ التفتير الستعارؼ عميو في القػاعج الإجخائية العامة مغ حيث الذخوط الذكمية 
تصبق   والسػضػعية، فالتفتير وإف كاف إجخاء مغ إجخاءات التحقيق قج أحاشو السذخع بقػاعج صارمة، لا

. 3 إذا تعمق الأمخ بالجخائع الإلكتخونية(ج.ج.إ.ؽ) مغ 44 الػاردة في السادة الأحكاـ
 السخكرة في مكابعة اللررسة االلكرروية في الكذرري اللجاارر  الأجهجة: رنالفرع الثا

الالكتخونية لعل مغ ابخز الييئات السخترة والتي قامت الجولة الجدائخية  في مجاؿ مكافحة الجخائع  
إضافة إلى السجيخية .  والاتراؿ ومكافحتياالإعلاـىي الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا 

.  الػششي، وكحا  الييئات القزائية الجدائية الستخررةللأمغالعامة 
:  رااترالالإعلامالهيئة الهطشية لمهراية من اللراام السكرمة بكلشهلهجيا  -1
 الستزسغ القػاعج الخاصة 2009 أوت 5 السؤرخ في 04-09أنذئت ىحه الييئة بسػجب القانػف رقع  

. بالػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلاـ والاتراؿ ومكافحتيا
ومغ مياميا، تفعيل التعاوف القزائي و الأمشي الجولي و إدارة و تشديق عسميات الػقاية و السداعجة التقشية 

 عمى مشطػمة الاعتجاءاتفي حالة .لمجيات القزائية و الأمشية مع إمكانية تكميفيا بالكياـ بخبخات قزائية 
 4. الػششيللاقترادع الػششي أو السرالح الإستخاتيجية اسات الجولة أو الجؼسمعمػماتية عمى نحػ ييجد مؤ

  :الهيئات القزااية اللجااية السكخررة -2
 الإجخاءات السعجؿ و الستسع لقانػف 10/11/2004 السؤرخ في 14-04أنذئت بسػجب القانػف  

، مغ 40 ،37 ،32تختز بالجخائع الساسة بأنطسة السعالجة الآلية لمسعصيات شبقا لمسػاد 5الجدائية 
-06 تتستع بسباشخة مياميا في دائخة الاختراص الإقميسي السػسع شبقا لمسخسػـ التشفيحؼ رقع (ج.ج.إ.ؽ)

بحيث تشطخ في القزايا السترمة بتكشػلػجيا الإعلاـ و الاتراؿ السختكبة  .05/01/2006 السؤرخ في 348
                                                           

1
. 64، ص2013يكافحح انجطًٚح الانكرطَٔٛح فٙ انرشطٚغ انجعائط٘، تٕػُاز فاطًح ظْطج، يجهح انُسٔج نهسضاؼاخ انمإََٛح، انؼسز الأٔل، - 

-
2

 انًؤضخ فٙ 17/07 ، انًرضًٍ لإٌَ الإجطاءاخ انجعائٛح انًؼسل ٔ انًرًى تانمإٌَ ضلى 1966 َٕٕٚٛ 8 انًؤضخ فٙ 66/155 الأيط ضلى 

 2017 ياضغ20 تراضٚد 20 ، انجطٚسج انطؼًٛح ، ضلى 2017 ياضغ 27
3

 84، انجطٚسج انطؼًٛحـ ػسز 2006 زٚؽًثط 20 يؤضخ فٙ 22 -06 يٍ لإٌَ الاجطاءاخ انجعائٛح انًؼسل ٔانًرًى تمإٌَ ضلى 45انًازج  - 

. 6ص
4

. 11ؼانى ػثس انطظاق، يهرمٗ حٕل انًُظٕيح انرشطٚؼٛح انجعائطٚح فٙ يجال انجطًٚح انًؼهٕياذٛح، تًحكًح ؼٛس٘ محمد، ص - 
5

 ٔانًرضًٍ لإٌَ 1966 َٕٕٚٛ 08 انًؤضخ فٙ 155-66 ، ٚؼسل ٔ ٚرًى الأيط ضلى 2004 َٕفًثط 10 انًؤضخ فٙ 14-04انمإٌَ ضلى - 

 .2004 َٕفًثط 10 تراضٚد 71الإجطاءاخ انجعائٛح، انصازض تانجطٚسج انطؼًٛح ضلى 
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 15في الخارج حتى و لػ كاف مختكبيا أجشبيا إذا كانت تدتيجؼ مؤسدات الجولة أو الجفاع الػششي السادة 
. 04-09مغ القانػف رقع 
 : الهطشيللأمنالسجيررة العامة 

   تترجػ ىحه السجيخية لمجخيسة الالكتخونية مغ عجة جػانب مشيا الجانب التػعػؼ، بحيث لع تغفل السجيخية 
العامة للأمغ الػششي عغ الػقاية التػعػية، وىحا مغ خلاؿ بخمجتيا لتشطيع دروس تػعػية في مختمف الأشػار 

الجراسية، و كحا السذاركة في السمتكيات والشجوات الػششية وجسيع التطاىخات التي مغ شانيا تػعية السػاشغ 
. حػؿ خصػرة الجخائع الإلكتخونية

ودائسا في إشار مكافحة الجخيسة الالكتخونية و نطخا لمبعج الجولي عادة ما يتخحه ىحا الشػع مغ  
الجخائع، أكجت الجدائخ عمى عزػيتيا الفعالة في السشطسة الجولية لمذخشة الجشائية   و مشطسة الذخشة 

  1.الإفخيكيةالجشائية 
 :خاتسة

   في ختاـ ىحا البحث الستػاضع والحؼ حاولشا  مغ خلالو  الالساـ  بجػانب  السػضػع وما يصخحو مغ 
اشكالات تػصمشا إلى عجة نتائج ىامة كسا قجمشا بعس الاقتخاحات والتػصيات التي  رأيشا أنيا مفيجة لسػضػع 

: الجراسة وذلظ كسا يمي
:  الشكااج/ 1
تعتبخ الجخيسة الإلكتخونية مغ الجخائع السدتحجثة التي أفخزتيا الثػرة الالكتخونية والتي لا زالت في  -1

 .تصػر دائع ومدتسخ وىحا ما أدػ إلى عجـ الاتفاؽ عمى تعخيف جامع مانع ليا
تختمف الجخيسة الالكتخونية عغ نطيختيا التقميجية مغ حيث أساليب ارتكابيا ومػضػعيا وتتسيد بحلظ  -2

عشيا بعجة خرائز، حيث تعتبخ جخيسة صعبة الاكتذاؼ والاثبات وعابخة لمحجود، كسا يتسيد مختكبيا عغ 
 .السجخـ العادؼ بحكائو ومياراتو ومعخفتو بأساليب التقشية العالية

تتبايغ أشكاؿ الجخائع السعمػماتية بيغ جخائع واقعة عمى الحاسب الآلي وأخخػ واقعة بػاسصتو لتذسل  -3
 .جخائع السداس بالأشخاص و الػاقعة عمى الأمػاؿ

: ااركراحات/ 2 -4
مغ واجب الجولة مسارسة الخقابة اللازمة عمى السػاد الػاردة في الأنتخنت بسا تسمظ مغ  -1

 وسائل تقشية وقانػنية لحجب السػاقع السذبػىة، 
تكثيف تشطيع السؤتسخات والسمتكيات العمسية مغ قبل الأكادمييغ والسختريغ في مجاؿ  -2
مغ مخاشخ السعمػماتية برفة خاصة وتصػرات ومخاشخ الجخائع الأفخاد و السؤسدات حساية 

السدتحجثة برفة عامة مغ أجل إيجاد سبل لتػفيخ الحساية ليع والتقميل مغ حجع الجخائع 
 .السعمػماتية

                                                           
1

. 520تهفكطاخ ضشٛس ،تُعػًح ػثس انمازض ، انًطضجغ انؽاتك، ص- 
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تكثيف الجيػد الجولية والػششية لمحج مغ جخائع السعمػماتية والػصػؿ إلى الحمػؿ الكفيمة  -3
 .و كحا مغ أجل سلامة السغ الجاخمي . بحساية الأفخاد وتحقيق أمشيع في الفزاء الخقسي

 
: السراجي رااسة السرادر 

 :الشرهص القاوهوية 
 ، الستزسغ قانػف الاجخاءات الجدائية السعجؿ و الستسع 1966 يػنيػ 8 السؤرخ في 66/155الأمخ رقع - 

 201 مارس20 بتاريخ 20 ، الجخيجة الخسسية ، رقع 2017 مارس 27 السؤرخ في 17/07بالقانػف رقع 
، والستزسغ قانػف العقػبات 1966 يػليػ 8 السػافق لػ 1386 صفخ 08 السؤرخ في 66/156قانػف رقع - 

 . 04/02/2014 السؤرخ في 14/01السعجؿ والستسع بالقانػف رقع 
 الستزسغ القػاعج الخاصة 2009 أوت 05 السػافق ؿ 1430 شعباف 14 السؤرخ في 09/04قانػف رقع - 

. 2009، 47لمػقاية مغ الجخائع السترمة بتكشػلػجيات الاعلاـ والاتراؿ ومكافحتيا، ج ر عجد 
الاتفاقية العخبية لسكافحة جخائع تقشية السعمػمات السرادؽ عمييا مغ شخؼ الجدائخ بسػجب السخسػـ - 

  2014 سبتسبخ 28 السؤرخة في 57ر، العجد.، ج2014 سبتسبخ 08 السؤرخ في 14/252الخئاسي رقع 
 :اللكب 

، 2008خالج مسجوح ابخاليع، أمغ الجخيسة الإلكتخونية، الجار الجامعية، الإسكشجرية،  -1
، عساف، 1محمد أميغ أحسج الذػابكة، جخائع الحاسػب والأنتخنت، مكتبة دار الثقافة لمشذخ والتػزيع، ط-  

2004.  
 :العمسية الرسااظ 

 لػرنذ سعيج الحػامجة، الجخائع السعمػماتية أركانيا وآلية مكافحتيا، دراسة مقارنة، مجمة السيداف لمجراسات -
  .2017الاسلامية والقانػنية،

عبج الله دغر العجسي، السذكلات العسمية والقانػنية لمجخائع الالكتخونية، دراسة مقارنة، محكخة لشيل شيادة -
  .2014الساجدتيخ  في القانػف العاـ، جامعة الذخؽ الأوسط،

بػذراع عبج العديد، خرػصية الجخائع الساسة بأنطسة السعالجة الآلية لمسعصيات، محكخة رسائل الساجدتيخ -
 .2011، 1لشيل شيادة الساجدتيخ، جامعة الجدائخ 

: اابحاث ر السللات 
 .معاشي سسيخة، مالية الجخيسة السعمػماتية، مجمة السشتجػ القانػني، العجد الدابع  -
،  2017 مارس 25_24كتاب أعساؿ السؤتسخ الجولي الخابع عذخ، الجخائع الالكتخونية، شخابمذ، - 

قانػني، مجمة الباحث _ شيشار سامية،الجخيسة الالكتخونية في مشطػر الذباب الجامعي مجخل نفدي   -
، 2019، 02، العجد 06لمجراسات الأكاديسية، السجمج 

سػيخ سفياف، جخائع السعمػماتية، محكخة لشيل شيادة الساجدتيخ في العمػـ الجشائية وعمع الاجخاـ، جامعة أبػ  -
 . 2011-2010بكخ بمقايج، تمسداف، 
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زبيجؼ البذيخ، واقع جخائع تكشػلػجيا الاعلاـ والاتراؿ في العالع وآليات مكافحتيا، مجمة الجراسات  -
. 2017، 3الاقترادية السعاصخة، العجد 

، 17معاشي سسيخة، الجخيسة السعمػماتية، دراسة تحميمية لسفيػـ الجخيسة السعمػماتية، مجمة السفكخ، العجد   - 
 .2018جػاف، 

جػرج إسحاؽ حشيغ، ورقة عسل بعشػاف الجخائع السعمػماتية والالكتخونية عبخ شبكة الأنتخنت وسبل   - 
  .مػاجيتيا، مخكد السعمػمات والتػثيق

سعيج بػزنػف ، مكافحة الجخيسة الإلكتخونية في التذخيع الجدائخؼ ، مجمة العمػـ الإندانية ، جامعة الإخػة - 
..2019، ديدسبخ 3 ، عجد30مشتػرؼ ،قدشصيشة ، السجمج   

بمفكخات رشيج ، بشدعسة عبج القادر ، الجخيسة الإلكتخونية كتيجيج للأمغ الػششي الجدائخؼ ،مجمة العمػـ - 
  2019القانػنية و الاجتساعية ، جامعة زياف عاشػر بالجمفة ، السجمج الخابع ، مارس 

مكافحة الجخيسة الالكتخونية في التذخيع الجدائخؼ ، بػعشاد فاشسة زىخة ، مجمة الشجوة لمجراسات القانػنية  - 
  .2013العجد الاوؿ ، 

سالع عبج الخزاؽ ، ممتقى حػؿ السشطػمة التذخيعية الجدائخية في مجاؿ الجخيسة السعمػماتية ، بسحكسة - 
. سيجؼ محمد 
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 جامعة جيلالي ليابس سيدي بلعباس
 ماهية الجرائم الإلكترونية الاقتصادية

 : ملخص
أدى الاستعساؿ اليائل لمػسائل التكشػلػجية الحجيثة لا سيسا الانتخنت مشيا إلى ضيػر نػع ججيج مغ 

ىحه الأخيخة التي لع تتخؾ مجالا إلا اختخقتو بسا في ذلظ السجاؿ " الجخائع الإلكتخونية"الجخائع أشمق عميو اسع 
الاقترادي الحي شيج عجيج الجخائع، جخائع ناعسة عابخة لحجود الجوؿ صعبة الاكتذاؼ والتتبع لأف أغمبيا لا يتع 

  .الإبلاغ عشيا،ما دفع الكثيخيغ إلى البحث في ماىيتيا وأنػاعيا
 .الجخائع الإلكتخونية ذات البعج الاقترادي، السفيػـ، الأنػاع: الكلطات الطفتاحية

Summary: 
The massive use of modern technological means, especially the Internet, has led to the 

emergence of a new type of crime called "electronic crimes", the latter of which left no 

room but penetrated, including the economic field, which witnessed many crimes. Soft 

cross-border crimes are difficult to detect and track because most of them are not 

reported, which prompted many to research their nature and types. 
 

: مقدمة
مسا لا شظ ؼيو أف الاقتراد عالع كبيخ تصػر بتصػر البذخية فقج بشي قجيسا عمى الفلاحة بذتى مجالاتيا 

فانحرخت الجخائع وقتيا في كل ما يسذ بيا، واتدعت رقعتو لتذسل الرشاعة والتجارة ومجالات التبادلات السالية 
وفق الأنساط السختمفة، فأصبح بيئة خربة لسختمف أنػاع الجخائع، لا سيسا الجخيسة الإلكتخونية التي اعتمت سمع 

الجخائع لتربح جخيسة العرخ بكل ما تعشيو الكمسة، حيث اختخقت الجخيسة الإلكتخونية مختمف السجالات 
الاقترادية لتمحق الزخر بالأفخاد فقط بل بالذخكات والسؤسدات والجوؿ، وىحا ما أدى بشا إلى شخح الإشكاؿ 

ما ىي الجخائع الإلكتخونية الاقترادية؟ : "التالي
وفي سبيل السحاولة للإجابة عمى الإشكاؿ السصخوح والبحث في الإشار السفاـيسي لمجخيسة الإلكتخونية 

: الاقترادية، اتبعت الخصة التالية
. مفههم الجريطة الإلكترونية الاقتصادية: الطحهر الأول

. تعخيف الجخيسة الإلكتخونية والاقترادية: أولا
. أركاف الجخيسة الإلكتخونية الاقترادية: ثانيا

. خصائص وبعض أنهاع الجريطة الإلكترونية الاقتصادية: الطحهر الثاني
. مسيدات الجخيسة الإلكتخونية الاقترادية: أولا

mailto:besmafarha@gmail.com
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. بعس أشكاؿ الجخيسة الإلكتخونية الاقترادية: ثانيا
. متبعة في ذلظ السشياج الػصفي التحميمي، راجية أف يحطى شخحي بالتػفيق

 
. مفههم الجريطة الإلكترونية الاقتصادية: الطحهر الأول

. يقزي البحث في مفيػـ الجخيسة الإلكتخونية الاقترادية، التصخؽ إلى تعخيفيا وتبياف أركانيا
. تعريف الجريطة الإلكترونية الاقتصادية: أولا

يتبادر إلى الحىغ أف الجخيسة الإلكتخونية الاقترادية ىي لأوؿ وىمة جخيسة إلكتخونية ذات بعج اقترادي أو ىي 
جخيسة اقترادية اقتخفت بصخيقة آلية إلكتخونية، وليحا سػؼ أتصخؽ إلى تعخيف الجخيسة الإلكتخونية عمى حجة ثع 
تعخيف الجخيسة الاقترادية عسػما لشرل إلى الجسع بيغ التعخيفيغ في محالة لإيجاد تعخيف جامع حػؿ الجخيسة 

. الإلكتخونية الاقترادية
: تعريف الجريطة الإلكترونية -1

أو الجخائع السختكبة " الجخائع السعمػماتية"تعجدت التدسيات لمجلالة عمى ىحه الجخائع فسشيع مغ يدتعسل مرصمح 
عبخ الانتخنت أو جخائع الحاسب الآلي وغيخىا، وبيحا تعجدت التعخيفات أيزا وذلظ وفقا لمتصػر التكشػلػجي 

السػاكب لمػسائل التقشية السدتعسمة فييا واختلاؼ زاوية الشطخ إلييا، فيشاؾ اتجاه يدتشج في تعخيفيا إلى وسيمة 
الجخائع التي تمعب فييا البيانات الكسبيػتخية "ارتكاب الجخيسة، حيث عخفيا مكتب التقشية في الػلايات الستحجة بانيا 

 1.والبخامج السعمػماتية دورا رئيديا
الحي يختكب ( أو الزار بالسجتسع)كل أشكاؿ الدمػؾ غيخ السذخوع  "(Tiedmanتايجماف)وعخفيا الفؿيو 

 2".باستخجاـ الحاسب
نذاط غيخ "بأنيا  (Rsblat روسبلات)وىشاؾ مغ يعخفيا بالاستشاد إلى مػضػع الجخيسة، حيث عخفيا الفؿيو 

مذخوع مػجو لشدخ أو تغييخ أو ححؼ، او الػصػؿ إلى السعمػمات السخدنة داخل الحاسب الآلي أو التي تحػؿ 
، ؼيسا ذىب اتجاه ثالث إلى تعخيف الجخيسة الإلكتخونية بالشطخ إلى مختكب الجخيسة، حيث عخفيا 3"عغ شخيقو

. دافيج تػمدػف بأنيا جخائع يكػف متصمب لاقتخافيا أف تتػفخ لجى فاعميا معخفة ودراية بتقشية السعمػماتية
ولقج تعخضت ىحه التعخيفات إلى عجيج الانتقادات وذلظ لعجـ دقتيا واعتسادىا عمى وصف الجخيسة لا تحجيج 

 4.ماىيتيا وليحا ضيخت تعاريف أخخى لتحجيج مفيػـ الجخيسة الإلكتخونية

                                                           
1

 .15، ص2005يحًىز أحًس، جزائى انحاسىب وأتعازها انسونٍح، زار انصمافح نهُشز وانرىسٌع، - 
2

 .114ذهسوٌ عٍشح، انطثٍعح انراطح نهجزًٌح الإنكرزوٍَح وطىرها، جايعح انجهفح، ص- 
3

 .ذهسوٌ عٍشح، َفس انًزجع، َفس انظفحح - 
4

عثس انًىيٍ تٍ طغٍز، انطثٍعح انراطح نهجزًٌح انًزذكثح عثز الاَرزَد فً انرشزٌع انجشائزي وانرشزٌع انًمارٌ، يجهح انحمىق وانحزٌاخ، - 

 .73، ص2014، 2انعسز
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كل فعل أو امتشاع عسجي يشذأ عغ استخجاـ غيخ مذخوع لتقشية السعمػماتية : "حيث عخفيا البعس الآخخ أنيا
 5".وييجؼ إلى الاعتجاء عمى الأمػاؿ السادية أو السعشػية

جخيسة " بأنيا 2000وجاء في مؤتسخ الأمع الستحجة العاشخ لسشع الجخيسة ومعاممة السجخميغ السشعقج في فييشا سشة 
يسكغ ارتكابيا بػاسصة نطاـ حاسػبي شبكة حاسػبية أو داخل نطاـ حاسػب، والجخيسة تمظ تذسل مغ الشاحية 

 6".السبجئية جسيع الجخائع التي يسكغ ارتكابيا في بيئة إلكتخونية
ومرصمح السعمػماتية أدؽ كػنيا تذسل الحاسب وسائخ السبتكخات والتقشيات الحالية والسدتقبمية، السدتحجثة في 

: التفاعل مع السعمػمات، لأنو يسكغ ترػر ىحه الجخائع مغ زاويتيغ
أف الجاني يختكب جخائسو باستخجاـ السعمػماتية، سػاء تعمق الأمخ بالاعتجاء عمى الأشخاص أو عمى : الأولى
. الأمػاؿ
 7.أف السجخـ يجعل السادة السعمػماتية محلا ومػضػعا لجخائسو: الثانية

كل فعل غيخ مذخوع اقتخف بالتػاصل مع مشطػمات معمػماتية وشخكات تػاصل خاصة بو، "كسا عخفت بأنيا 
 8".والتي يحسييا القانػف ويػجب عقابا ليا

:  تعريف الجريطة الاقتصادية -2
يتفق البعس أف الجخيسة الاقترادية ىي فعل مجخـ مخالف لمقانػف يسذ مرمحة اقترادية، وبسا أف كمسة 

تذسل عجيج السجالات فإف الفقياء تبايشػا في تقجيع تعخيف دقيق لمجخيسة الاقترادية فيشاؾ مغ اعتسج " اقتراد"
. عمى السعشى الزيق لمجخيسة الاقترادية وىشاؾ مغ تبشى السعشى الػاسع لمجخيسة الاقترادية

 : الاتجاه الضيق في تعريف الجريطة الاقتصادية . أ
 عخفيا بكػنيا تمظ الجخيسة الستعمقة بسجاؿ الدػؽ والسبادلات الحي Jean pradel بخيادة الفؿيو جػف بخاداؿ

التجارية سػاء كانت تجسع بيغ مشتج أو بيغ مػزع ومدتيمظ وسػاء كانت ىجه السبادلات تتعمق بسشتج أو 
 .حيث حرخ مجاؿ الجخيسة الاقترادية في السبادلات التجارية فقط9"خجمة

الجخيسة التي مغ شأنيا أف تسذ : "كسا عبخت محكسة الشقس الفخندية عغ ىجا السفيػـ أيزا حيث عخفتيا بأنيا
، حيث يبقى مجاؿ السبادلات السػضػع الأساسي لمجخيسة 10"بإنتاج وتػزيع واستيلاؾ وتجاوؿ الدمع والخجمات 

 .الاقترادية
                                                           

5
. 115ذهسوٌ عٍشح، انًزجع انساتك، ص- 

6
، 03س، يعانى انجزًٌح انًعهىياذٍح فً انماَىٌ انجشائزي، يمال يُشىر تًجهح انثحىز انماَىٍَح وانسٍاسٍح، يجهس.ز، يهاجٍف/حىانف حهًٍح، ط- 

 .143- 142، ص2021، 16انعسز
7

 .115ذهسوٌ عٍشح، انًزجع انساتك، ص- 
8

 .143حىانف حهٍفح، انًزجع انساتك، ص- 
9

 .75إٌهاب انزوساٌ، ذظائض انجزًٌح الالرظازٌح، زراسح فً انًفهىو والأركاٌ، فاذز انسٍاسح وانماَىٌ، ذىَس، ص- 
10

، 2021، 01، عسز04َثٍم تُرسٌز، ذظائض انجزًٌح الالرظازٌح وآشارها انراطح وانعايح يجهح انثحىز انماَىٍَح والالرظازٌح، يجهس- 

 .207ص
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 أف الجخيسة الاقترادية مختبصة بخأس الساؿ مشصمقا مغ القػاعج القانػنية J largvierأما الفؿيو جاف لارجيبو
 11.السشطسة لمسادة الاقترادية

 :الاتجاه الهاسع في تعريف الجريطة الاقتصادية . ب
ي يخى أف الجخيسة الاقترادية ىي جخيسة مػجية ضج إدارة ذ اؿVrijومغ بيغ مؤيجي ىجا الاتجاه الفؿيو فخيج

 12".الاقتراد الستسثمة في القانػف الاقترادي والدياسة الاقترادية التي تختبط بالشطاـ العاـ الاقترادي
تمظ الجخيسة التي تمحق ضخرا مباشخا أو غيخ مباشخ أو تيجد : "ذ نيفػدا الجخيسة الاقترادية بأنياكسا عخؼ الأستا

 13".مرالح الاقتراد الػششي أو الشطاـ الاقترادي ذاتو بحيث يتزسغ القانػف الجشائي عشاصخه
ويتزح مغ خلاؿ التعخيف الدابق أف الجخيسة الاقترادية اتدع مجاىا لتذسل جخائع صغيخة يعاقب عمييا جدائيا 

: ويخمز البعس إلى أنيا تسارس بأسمػبيغ
يتسثل في تػفيخ الدمع والخجمات غيخ : جخائع رجاؿ الأعساؿ أو ما يعخؼ بجخائع الياقات البيزاء، والثاني: الأوؿ

 14.السذخوعة أو بأسمػب غيخ مذخوع وىػ ما أشمق عميو بالجخيسة السشطسة
: تعريف الجريطة الإلكترونية الاقتصادية: الجطع بين التعريفين -3

: مغّ اىع التعخيفات والحي اعتبخ جامعا ومانعا، بخرػص الجخيسة الإلكتخونية ذات البعج الاقترادي جاء ؼيو
ىي كل سمػؾ إنداني فعلا كاف أو امتشاعا، يختب أضخارا بسرمحة اقترادية يحسييا القانػف، أو يسثل اعتجاءا "

 15.عمى السػاد الاقترادية السسمػكة أو التي يحػزىا الأفخاد والسؤسدات بسا يختب عمييا ضخرا
 الػارد ضسغ 1982كسا عخفت مشطسة التعاوف الاقترادي والتشسية والخاصة باستبياف الغر السعمػماتي سشة 

فعل أو امتشاع مغ شانو الاعتجاء عمى الأمػاؿ السادية والسعشػية يكغ ناتجا بصخيقة مباشخة : "التقخيخ البمجيكي بانيا
". أو غيخ مباشخة عغ تجخل تقشية السعمػمات

 
وعميو فإف الجخيسة الإلكتخونية الاقترادية ىي كل فعل غيخ مذخوع ذو صيغة اقترادية مترل بتقشية الحاسب 

 16.الآلي ويختب نتائج اقترادية
: أركان الجريطة الإلكترونية: ثانيا

. كسا ىػ معمػـ فإف أركاف أي جخيسة ثلاثة وىي الخكغ الذخعي، الخكغ السادي والخكغ السعشػي 
 :الركن الشرعي للجريطة الالكترونية الاقتصادية .1

                                                           
11

 .75إٌهاب انزوساٌ، انًزجع انساتك، ص- 
12

 .75إٌهاب انزوساٌ، انًزجع انساتك، ص- 
13

 .207َثٍم تٍ ذسٌز، انًزجع انساتك، ص- 
14

 .َثٍم تٍ ذسٌز، انًزجع َفسه، طفحح َفسها- 
15

. 244حىرٌح لىٌمح، انًزجع انساتك، ص- 
16

. حىرٌح لىلح، انًزجع َفسه، طفحح َفسها- 
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يقرج بالخكغ الذخعي وجػد نز قانػني يجخـ الفعل ويعاقب عميو، فلا جخيسة ولا عقػبة ولا تجابيخ أمغ إلا بشز 
قانػني، وبعج الفخاغ القانػني الحي كانت تعاني مشو السشطػمة التذخيعية في ىحا السجاؿ سعت الجدائخ لدجه 

 الستزسغ القػاعج الخاصة بالػقاية مغ 09/0418 والقانػف 04/1517بتعجيل قانػف العقػبات وذلظ بالقانػف 
الجخائع السترمة بتكشػلػجيا الإعلاـ والاتراؿ ومكافحتيا، وفي السادة الاقترادية التي تستاز بالجيشاميكية وعجـ 

الاستقخار إضافة إلى جسمة مغ التذعبات والتعقيجات التي تتصمب دراية فشية تزصمع ؼيو الإدارة والدمصة الستجخمة 
بجور ريادي لجرايتيا بحخكيتيا وكشتاج ليحا نخاجع دور السذخع في نطاـ الجخيسة في السادة الاقترادية الحي لا 

يسكغ أف يدايخىا جسػد القاعجة الجدائية التقميجية ولا يعج ىحا إنقاصا مغ ؾيسة مبجأ الذخعية بل تأكيج عميو، 
فالدمصة التشطيسية تدتسج سمصتيا في وضع محتػى التجخيع مغ الشرػص التفػيزية، بسقتزى مشاشيخ ومخاسيع 
وقخارات يتع إصجارىا لغخض تشطيع الحياة الاقترادية، إلا أف الفقو وجو انتقادات كبيخة ليحه الإحالة إلى الدمصة 
التشفيحية، إذ أف الغجارة لا تػقع عقػبات سالبة لمحخية ويكػف ليا دور كبيخ في تحجيج الجخيسة بيشسا يجب الخجػع 

لمشز التذخيعي أجل تػؾيع العقاب، فالتفػيس التذخيعي ىشا يعتبخ إذف آلية العسل في مجاؿ الإجخاـ الاقترادي، 
لزساف وجػد تشطيع قانػني تقشي وفشي يرعب عمى الشز التذخيعي بمػغو غيخ أنو قج يتدبب في تحخيف 

 19.عشاصخ التجخيع وتعجد مرادره ما يؤدي إلى تزخع تذخيعي يرعب الإلساـ بو
 :الركن الطادي للجريطة الاقتصادية الإلكترونية .2

غيخ السذخوع بيجؼ الػصػؿ إلى غاية ما  (الإيجابي أو الدمبي)يعتبخ الخكغ السادي لمجخيسة ىػ الدمػؾ السادي 
ويحجد لو القانػف العقاب اللازـ شخيصة أف يكػف لو مطيخا خارجيا ممسػسا فلا يعاقب القانػف عمى الشيات، إذف 

الدمػؾ الإجخامي، الشتيجة الإجخامية وعلاقة الدببية بيغ الدمػؾ : فالخكغ السادي مبشي عمى عشاصخ ثلاث ىي
. والشتيجة

أو سمبيا  (بعسل ما)وىػ فعل الجاني الحي يحجث أثخا ما في العالع الخارجي، وقج يكػف إيجابيا : الدمػؾ الإجخامي
. (الامتشاع عغ عسل ما)

وىي الأثخ السادي الحي يخمفو العسل الإجخامي عمى الدببية بيغ الدمػؾ والشتيجة، وىي الخابصة : الشتيجة الإجخامية
بيغ الدمػؾ الإجخامي والشتيجة السحققة التي تجؿ عمى أف الشتيجة ىي أثخ الدمػؾ الإجخامي وتعج شخشا أساسيا 

 20.لتحجيج السدؤولية

                                                           
17

 انًرعهك تانمىاعس انعايح انًرعهك تانرىلٍع وانرظسٌك 2015هـ انًىافك نهفاذح فٍفزي 1436 رتٍع انصاًَ 11 يؤرخ فً 04- 15لاَىٌ - 

 .الإنكرزوًَ
18

 انًرضًٍ انمىاعس انراطح نهىلاٌح يٍ انجزائى انًرظهح تركُىنىجٍا 2009 أوخ 05هـ انًىافك ل1430 شعثاٌ 14 انًؤرخ فً 04- 09لاَىٌ - 

 .الإعلاو والاذظال ويكافحرها
19

 .84إٌهاب انزوساٌ، انًزجع انساتك، ص- 
20

 .87عثس انًىيٍ تٍ طغٍز، انًزجع انساتك، ص- 
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وكسا يكتف الغسػض تحجيج الخكغ السادي في الجخائع الإلكتخونية يدداد ىحا الغسػض في مجاؿ الجخائع الإلكتخونية 
ذات البعج الاقترادي، فتحجيج الخكغ السادي في الجخائع الإلكتخونية عامة يذيخ إلى جسمة مغ الرعػبات التي 

تفخضيا شبيعة الػسط الحي تتع ؼيو الجخيسة والستسثل في الجانب التقشي، وىحا ما يسيد ركشيا السادي حيث يجب 
أف تتع بػاسصة جياز حاسب آلي أو بيئة رقسية ويتصمب معخفة بجاية ىحا الشذاط والذخوع ؼيو وأيزا نتيجتو، 

ويرعب الفرل بيغ الأعساؿ التحزيخية والذخوع في الشذاط الإجخامي حيث أف الدمػؾ الإجخامي في السجاؿ 
الخقسي يبجأ بسجخد الزغط عمى زر في الحاسب الآلي فيتع تجميخ الشطاـ السعمػماتي أو حرػؿ تدويخ أو سخقة 
عغ شخيق التدمل إلى أرصجة عسلاء البشػؾ مثلا، وكحلظ الشتيجة الإجخامية تثيخ بعس التداؤلات حيث يتعجى 

مجاىا العالع الافتخاضي لتذسل دولا وأقاليع وكحا رابصة الدببية مغ الدمػؾ والشتيجة حيث يرعب معخفة الدبب أو 
 21.الأسباب الحؿيؿية لتحجيج السدؤوليات بالشطخ إلى التصػر اليائل في مجاؿ وسائل الاتراؿ وتشػع أساليبيا

وفي الجخائع الاقترادية يترخؼ التجخيع فييا في الغالب إلى نتائج خصخة محتسل وقػعيا أو حرػؿ ضخر مشيا 
 22.حيث يجخل السذخع بيجؼ الػقاية مشيا

ومغ ىحا السشطػر صشفت الجخائع الاقترادية ضسغ شائفة جخائع الخصخ أو الجخائع الذكمية والتي تقع بالاكتفاء 
بالدمػؾ الإجخامي دوف الشطخ إلى تحقق الشتيجة التي يربػ إلييا، فالسدؤولية الجدائية قائسة عمى أساس الخصأ 

. مغ ناحية أولى ليتع التخمي عشو لمسدؤولية السػضػعية مغ جية ثانية
والخصأ الجشائي ىػ خخؽ لقاعجة قانػنية آمخة أو ناـية اقتخنت بعقػبة جدائية، ويتحقق الخصأ نتيجة لفعل إيجابي 

 23.أو سمبي مجخـ بشز قانػني معاقب عميو
 :الركن الطعظهي للجريطة الاقتصادية الإلكترونية .3

يعتبخ الخكغ السعشػي مغ أىع أركاف الجخيسة حيث أنيا يخبط بيغ ماديات الجخيسة وشخرية مختكبيا، وىػ يقػـ 
في نفدية الجاني لحلظ يقاؿ أف الفعل لا يكػف آثسا إلا إذا يعتج عمى الإثع عمى فكخة القرج الجشائي فيػ الحي 

بالػاقع )كانت الشفذ آثسة أي الشية في إحجاث الزخر ويقرج الجشائي يقػـ عمى العمع والإرادة، حيث بعج العمع 
حالة نفدية في ذىغ الجاني والػعي بحؿيقة الػاقع وتػقع الشتيجة الإجخامية كأثخ مباشخ لمفعل الحي أقجـ  (وبالقانػف 

 24.عميو وأف الإرادة الخغبة السراحبة لمشذاط الشفدي السػجو لأعزاء الجدع مغ أجل إحجاث الشتيجة الإجخامية
وفي مجاؿ الجخائع ذات الصابع الاقترادي عسػما فإف جانب مغ الفقياء يخى أف القرج الجشائي فييا قائع عمى 

العمع ذلظ أنو لا يػجج دور كبيخ للإرادة فييا سػاء اتجيت إرادة الجاني إلى تحقيق نتيجة أـ بقيت في إشار 
الدمػؾ وىػ امخ غيخ مقبػؿ عشج البعس الآخخ مغ الفقياء فكيف يسكغ ترػر تحقق القرج الجشائي بالعمع دوف 

                                                           
21

 .89عثس انًىيٍ تٍ طغٍز، انًزجع انساتك، ص- 
22

 .86إٌهاب انزوساٌ، انًزجع انساتك، ص- 
23

 .87إٌهاب انزوساٌ، انًزجع انساتك، ص- 
24

 .211َثٍم تٍ ذسٌز، انًزجع انساتك، ص- 
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الإرادة، ؼيسا ذىب البعس إلى أبعج مغ ذلظ في إشارة إلى تػفخ عشرخ الغاية أو اليجف الحي دفع السجخـ إلى 
 25.ارتكاب جخيستو
: خصائص وأشكال الجريطة الإلكترونية الاقتصادية: الطحهر الثاني

في سبيل التعخؼ أكثخ عمى الجخائع الإلكتخونية الاقترادية كاف لداما التعخيج عمى مسيدات وخرائز ىحا الشػع 
. مغ الجخائع وكحا إبخاز بعس أنػاعيا

: خصائص الجريطة الإلكترونية الاقتصادية: أولا
تستاز الجخيسة الإلكتخونية الاقترادية بالسدج بيغ خرائز الجخيسة الإلكتخونية والجخيسة الاقترادية التقميجية 

: حيث يسكغ إجساليا ؼيسا يمي
صعػبة اكتذافيا وتتبعيا، وذلظ بدبب قجرة مقتخفيا عمى محػ الأدلة وىجـ تخؾ آثار خارجية، وىي  .1

صعبة الإثبات كػنيا تتصمب اختراصييغ في السجاؿ الإلكتخونية والاقترادي عمى حج سػاء ويبقى 
عبء الإثبات عمى عاتق الإدارة فالأعػاف السشاط بيا مياـ السخاؾبة والسعايشة أو التحقيق ليع كافة 

 .الرلاحيات لإيجاد الآليات السشاسبة لمكذف عشيا
ىي جخائع عابخة لمحجود، فأجيدة الاتراؿ الحجيثة تػصل السجخـ إلى أبعج نقصة دوف أف يتحخؾ مغ مكانو  .2

 .يكؽيو كبدة زر
ىي جخائع ناعسة مغخية لمسجخميغ، لا تحتاج جيجا أكبخ ولا أسمحة فتاكة ولا أمػاؿ كثيخة لتحزيخىا أو  .3

 .ارتكابيا يكفي جياز حاسب آلي ومعمػمات كبيخة وإتقاف تصبيقات السعصيات الآلية
تستاز بخرائز مختبصة بذخز الجاني، حيث أغمبيع ذوو مدتػى عمسي ودراسي ودراية بالسجاؿ  .4

 :الإلكتخوني والاقترادي حيث يقدع ىؤلاء إلى عجة أصشاؼ
 26.ىع فزػليػف يعتبخوف أساليبيع غيخ السذخوعة مجخد تدمية وربسا قج لا تذكل أي خصخ)اليػاة  -أ 
 27.الياكخز والكخاكخز وىػ القخاصشة -ب 
 .الصائفة الحاقجة أو السخادعػف وترب جخائسيع عمى الأمػاؿ والتلاعب بالحدابات في السرارؼ والبشػؾ -ج 
الجػاسيذ وميستيع استخباراتية تيجؼ إلى جسع السعمػمات لسرمحة دوليع أو بعس الذخكات وليع  -د 

 .كفاءة عالية في مجاؿ إخفاء الأدلة
تستاز بخرائز متعمقة بذخز السجشي عميو وإف كانت فخدا أو شخكة أو جية رسسية، تدتخجـ جياز  .5

الحاسب الآلي في مداولة نذاشاتو الاقترادية وتختدف معمػماتو السيسة ؼيو، والكثيخ مشيع يفزل التكتع 

                                                           
25

. 211َثٍم تٍ ذسٌز، انًزجع انساتك، ص- 
26

 .118ذهسوٌ عٍشح، انًزجع انساتك، ص- 
27

، جاَفً 01، عسز02طزاض كزًٌح، لثش جًال، الأتعاز الالرظازٌح نهجزًٌح الإنكرزوٍَح، يجهح انسراساخ انرسىٌمٍح وإزارج الأعًال، يجهس - 

. 38، ص2018
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الجخيسة التي كاف ضحية ليا بػية الحفاظ عمى الدسعة الصيبة والابتعاد عمى كل أشكاؿ الإشيار 
 .والفزيحة

خرػصية الجخائع الإلكتخونية الاقترادية مغ حيث العقػبة فالتذخيع في مجاليا يتصمب العمع بسذاكل  .6
الحياة الاقترادية وأبعادىا السختمفة مسا يديل تحقيق وتصبيق الدياسة الاقترادية العامة لمبلاد وارتكاب 

جخائع تسذ بيا ىػ أقخب إلى مخالفة لأوامخ الدمصة فتػكل مياـ التي ؾبس فييا إلى لجاف إدارية لحا 
فالعقػبة قج تكػف إدارية أو جدائية تتدع بالقدػة فعقػبة السداس باقتراد البلاد يرل إلى حج الإعجاـ في 

 .بعس الجوؿ ولا يعتخؼ بسبجأ القانػف الأصمح لمستيع
 .تغيخ جخائع خصخ في كثيخ مشيا وإف لع تحقق ضخرا ويعاقب عمييا حتى وإف رضي السجشي عميو بيا .7
. بعض أشكال الجرائم الإلكترونية الاقتصادية: ثانيا

تأخح الجخيسة الإلكتخونية الاقترادية العجيج مغ الأشكاؿ مشيا السالية والتجارية وغيخىا وعميو سأتصخؽ إلى بعس 
. أنػاع ىحه الجخائع مبخزة أىع خرائريا وأركانيا

وىي جخيسة مالية : التحػيل الإلكتخوني غيخ السذخوع للأمػاؿ والدصػ عمى الحدابات السرخؼية والبشكية .1
تسثل في نقل مبالغ مالية بصخيقة آلية مغ حداب مرخفي إلى آخخ برفة غيخ شخعية سػاء عغ شخ يق 

( Spyeye)فيخوسات إلكتخونية خاصة يسكغ مغ اختخاؽ الحدابات السرخؼية وسخقة أمػاليا مثل فيخوس 
 . بشكا حػؿ العالع217الحي أضخ بحػالي 

او ما يدسى : التلاعب بأسعار الأسيع في الذخكات في البػرصات العالسية بصخؽ غيخ مذخوعة .2
بالسزاربة غيخ السذخوعة كعسمية بيع وشخاء الأوراؽ السالية بشاء عمى معمػمات مدببة مغ خلاؿ التي 

يحرمػف عمييا مغ الفارؽ الصبيعي لأسعار الأوراؽ السالية في زماف ومكاف معيغ بيجؼ الحرػؿ عمى 
 28.أرباح مغ جخاءىا، حيث تحجث تػجيو زائف للأسعار بيجؼ التأثيخ عمى أسعار الأسيع والعسلات

والغر عسل عسجي يشرب عمى تدييف مػاصفات سمعة معيشة أو ترشيعيا : جخيسة الغر في السبيعات .3
بذكل مغايخ لمقػاعج السعسػؿ بيا في أصػؿ الرشاعة يقرج إغخاء الدبػف والخبح الدخيع مسا قج يمحق 
ضخرا بالسدتيمظ ليحه الدمعة بذكل عاـ وقج بأخح الغر عجة صػر مشيا عجـ ذكخ السشذأ، عجـ التقيج 

 29.بالػزف السحجد انتياء صلاحية السشتج بالتلاعب بالتػاريخ
ما يؤدي ربسا إلى التلاعب بشتائجيا أو مجاباة شخؼ عمى : الاشلاع عمى السعمػمات الدخية لمرفقات .4

 .حداب شخؼ آخخ، مع إمكانية بيع السعمػمات إلى أشخاؼ مذاركة فييا

                                                           
28

. 06، ص2016لٍظز يحًىز عثٍس، جزًٌح انرلاعة تأسعار الأوراق انُمسٌح انًضارتح غٍز انشزعٍح، تحس يمسو سُح - 
29

. 18:40، انساعح 19/07/2022: جزًٌح  انغش، يُرسٌاخ انجهفح، ذارٌد انشٌارج
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الجخائع السختبصة بالبصاقات الائتسانية أو بصاقات الجفع الالكتخونية سػاء تعمق الأمخ ببيانات مدورة أو  .5
ندخ بالبيانات عمى جياز البيع الإلكتخوني لصباعتيا عمى بصاقة أخخى واستعساليا في عسميات بيع وىسية 

 30.وغيخىا مغ الجخائع السختبصة بيحه البصاقات
فسغ جية قج يكمف الذخكات : اختخاؽ السػاقع الإلكتخوني والعبث بسخازف السعمػمات بسختمف الذخكات .6

 .خدارة زبائشيا وقيتيا السالية وتحخيف بعس السعصيات الخاصة بالذخكة والستعامميغ معيا
. وىحه بعس الجخائع السشتذخة التي تمحق ضخرا بالفخد وبالذخكات والسؤسدات وليدت كميا

: الخاتطة
استعساؿ الػسائل الإلكتخونية الحجيثة قج غدى لكل العػالع بسا في ذلظ عالع الجخيسة الحي لع يدمع مشو مجاؿ مغ 

مجالات الحياة السختمفة، حيث مذ الاقتراد، وىػ ما اصصمح عميو بالجخيسة الإلكتخونية الاقترادية جخيسة 
ناعسة لا تحتاج إلى عشف أو قػة أو سلاح بل معخفة كاؼية باستعساؿ الأجيدة الإلكتخونية التي ساىست في 

. إضفاء صعػبة عمى اكتذاؼ مختكبيا وتتبع أثخه
: الطراجع

إيياب الخوساف، خرائز الجخيسة الاقترادية، دراسة في السفيػـ والأركاف، فاتخ الدياسة والقانػف، تػنذ،  .1
 .75ص

بػسعيج أسامة، الجخائع الػاقعة عمى بصاقات الجفع الإلكتخوني، محكخة تخخج لشيل شيادة ماستخ في القانػف  .2
. 32، ص2021- 2020العاـ، جامعة البػيخة، الدشة الجامعية 

. 18:40، الداعة 19/07/2022: جخيسة الغر، مشتجيات الجمفة، تاريخ الديارة .3
ز، معالع الجخيسة السعمػماتية في القانػف الجدائخي، مقاؿ مشذػر بسجمة .د، مياجيف/حػالف حميسة، ط .4

 .143- 142، ص2021، 16، العجد03البحػث القانػنية والدياسية، مجمج
 .خمجوف عيذة، الصبيعة الخاصة لمجخيسة الإلكتخونية وصػرىا، جامعة الجمفة .5
صخاج كخيسة، ؾبر جساؿ، الأبعاد الاقترادية لمجخيسة الإلكتخونية، مجمة الجراسات التدػيؿية وإدارة الأعساؿ،  .6

. 38، ص2018، جانفي 01، عجد02مجمج
عبج السػمغ بغ صغيخ، الصبيعة الخاصة لمجخيسة السختكبة عبخ الانتخنت في التذخيع الجدائخي والتذخيع  .7

 .73، ص2014، 2السقارف، مجمة الحقػؽ والحخيات، العجد
 الستزسغ القػاعج الخاصة 2009 أوت 05ىػ السػافق ؿ1430 شعباف 14 السؤرخ في 04- 09قانػف  .8

 .لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلاـ والاتراؿ ومكافحتيا

                                                           
30

تىسعٍس أسايح، انجزائى انىالعح عهى تطالاخ انسفع الإنكرزوًَ، يذكزج ذرزض نٍُم شهازج ياسرز فً انماَىٌ انعاو، جايعح انثىٌزج، انسُح 

. 32، ص2021- 2020انجايعٍح 
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 الستعمق بالقػاعج العامة 2015ىػ السػافق لمفاتح ؼيفخي 1436 ربيع الثاني 11 مؤرخ في 04- 15قانػف  .9
 .الستعمق بالتػؾيع والترجيق الإلكتخوني

ؾيرخ محسػد عبيذ، جخيسة التلاعب بأسعار الأوراؽ الشقجية السزاربة غيخ الذخعية، بحث مقجـ سشة  .10
. 06، ص2016

 .2005محسػد أحسج، جخائع الحاسػب وأبعادىا الجولية، دار الثقافة لمشذخ والتػزيع،  .11
نبيل بشخجيخ، خرائز الجخيسة الاقترادية وآثارىا الخاصة والعامة مجمة البحػث القانػنية والاقترادية،  .12

 .207، ص2021، 01، عجد04مجمج
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        زيهش عبد الرؤوف                                               زغيذي مرطفى 
ziouche.abderaouf@cuillizi.dz                                              mostefa.zeghichi@cuillizi.dz 

إيليزي - إيليزي           المركز الجامعي الذيخ آمهد بن مختار- المركز الجامعي الذيخ آمهد بن مختار

 المفههم والأسباب: الجرائم الإلكترونية الاقترادية
 

 :مقدمة
تستاز الجخائع الالكتخونية الاقترادية بتأثيخاتيا الدمبية عمى مجالات متعجدة وخصػرتيا البالغة عمى السدتػييغ 

الجولي والػششي، وتتدع دائخة ىحه الخصػرة أكثخ فأكثخ بطيػر أنساط مدتحجثة مغ تمظ الجخائع لع تكغ معخوفة مغ 
قبل نتيجة التغيخات العالسية التي خمقت بيئة مشاسبة لتشامي ضاىخة الاجخاـ الالكتخوني برفة عامة والاقترادي 
عمى وجو الخرػص، كسا أف دوافع ارتكاب ىحا الشػع مغ الجخائع كثيخة ومتعجد مغ الرعب حرخىا جسيعيا، 

. سيسا إذا عمسشا أف ىحه الجوافع تتفاوت وفق نػعيا ونػع السدتيجؼ بيا ونػع الجاني ومدتػى تشفيحىا
انطلاقا من هنا نتداءل حهل مفههم الجريمة الالكترونية الاقترادية وهل هذا النهع من الجرائم يتميز 

بخرائص متفردة تميزه عن باقي الجرائم الاقترادية التقليدية المعروفة؟، ثم ما هي الأسباب التي تدفع إلى 
ارتكاب هكذا نهع من الأفعال غير المذروعة؟ 

: الجراسة تيجؼ للإجابة عمى ىحه الاشكالية، مغ خلاؿ تقديع السػضػع إلى محػريغ أساسييغ
 ماـية الجخيسة الالكتخونية الاقترادية :السحػر الأوؿ
أسباب الجخائع الالكتخونية الاقترادية  :السحػر الثاني

 
ماهية الجريمة الالكترونية الاقترادية : المحهر الأول

تتعج الجخائع الاقترادية في العرخ الحجيث ولعل أبخزىا تمظ التي تدتيجؼ السعالجة الآلية لمسعصيات 
والسعمػمات عبخ استخجاـ وسائل الاعلاـ الآلي، مغ خلاؿ أنذصة غيخ مذخوعة مثل الدخقة، الاحتياؿ، الػلػج 

. بجوف وجو حق إلى مػاقع الغيخ والاعتجاء عمى خرػصيتيا
مفههم الجريمة الالكترونية  :أولا

ومعقجة لارتباشيا بػسائل التقشيات الحجيثة مغ  1جخائع مدتحجثة (السعمػماتية)تعتبخ الجخائع الالكتخونية 
الأنتخنت، لحا فقج ارتبط مرصمح ىحه الجخيسة بالتصػر التكشػلػجي الحي عخفو الشذاط   أجيدة كسبيػتخ وشبكات

الإنداني بسشاسبةاستخجاـ الكسبيػتخ وما يتبعو مغ أعساؿ غيخ مذخوعة تسارس مغ خلاؿ شبكة السعمػمات مسا 
.  صعب مغ عجـ الػصػؿ الى تعخيف جامع مانع ليحا السفيػـ

التعاريف الفقهية للجريمة الالكترونية  -1
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إف الجخيسة الالكتخونية باعتبارىا كل فعل أو امتشاع عسجي يشذأ عغ الاستخجاـ غيخ السذخوع لتقشية 
عخفت تعاريف فقيية متعجدة ومختمفة ، 2السعمػمات وييجؼ إلى الاعتجاء عمى الأمػاؿ السادية أو السعشػية

عتسج في ذلظ سػاء أكاف مػضػع الجخيسة أو وسيمة ارتكاب الجخيسة أو باختلاؼ وجية نطخ أصحابيا والدشج الع
.  (الفاعل)الجاني 

نذاط غيخ مذخوع، مػجو لشدخ أو تغيخ أو : "الجخيسة الالكتخونية بأنيا”Rosbalt“روسبالت لقجعخؼ
. 3"ححؼ، أو الػصػؿ إلى السعمػمات السخدنة داخل الحاسب الآلي، أو حتى التي تحػؿ عغ شخيقو

في تعخيفو ىحا إلى مػضػع الجخيسة والحي يسكغ أف يكػف نذاط غيخ مذخوع، مػجو  Rosbaltاستشج 
 .لشدخ أو تغيخ أو ححؼ، أو الػصػؿ إلى السعمػمات السخدنة داخل الحاسب الآلي

كل أشكاؿ الدمػؾ غيخ السذخوع أو الزار :"فعخفيا عمى أنيا " Tiedemann"كالػستايجماف أما
، وعخفيا مكتب التقشية في الػلايات الستحجة الأمخيكية بأنيا الجخائع التي 4"بالسجتسع الحي ارتكب باستخجاـ الحاسب

، وقج جاء في تػصيات مؤتسخ الأمع الستحجة 5تمعب فييا البيانات الكسبيػتخية و البخامج السعمػماتية دورا رئيديا
أية : " تعخيف الجخيسة الالكتخونية بأنيا2000العاشخ لسشع الجخيسة ومعاؾبة السجخميغ السشعقج في فييشا سشة 

 بػاسصة نطاـ حاسػبي أو شبكة حاسػبية، أو داخل نطاـ حاسػبي، والجخيسة تمظ تذسل مغ ارتكابياجخيسة يسكغ 
.  6الشاحية السبجئية، جسيع الجخائع التي يسكغ ارتكابيا في بيئة إلكتخونية

أو  (جياز الاعلاـ الالي)ركدت ىحه التعاريف عمى وسيمة ارتكاب الجخيسة والتي يسكغ أف تكػف الحاسب 
. أو أي بيئة إلكتخونية أخخى  (نطاـ حاسػبي)البخامج السعمػماتية 

جخائع يكػف متصمبا لاقتخافيا أف تتػافخ لجى فاعميا " بأنيا David Tompson في تعخيف آخخ عخفيا
، بالتالي يكػف ىحا التعخيف قج ارتكد عمى الفاعل أو الجاني مقتخؼ الجخيسة الالكتخونية 7"معخفة بتقشية الحاسب

. الحي يذتخط ؼيو معخفتو بتؿية الحاسب
تقع إما باستخجاـ الػسيمة : مغ خلاؿ التعاريف الدابقة يسكغ القػؿ أف الجخيسة السعمػماتية تقع بصخيقتيغ

وىي تدتخجـ سمػؾ يسذ الحق أو السرمحة لآخخ أو آخخيغ يحسييا القانػف لارتكاب سمػؾ التعجي : السعمػماتية
وىي التي تتزسغ سمػؾ يقع عمى الػسيمة : عمى قػاعج حساية الآداب العامة، وإما تقع عمى الػسيمة السعمػماتية

ذاتيا أو محتػاىا بػية الإضخار بآخخيغ دوف عبخة بالباعث کالػلػج الغيخ مرخح بو، أو الإتلاؼ أو زرع 
. 8الفيخوسات أو القخصشة التي تحجث عمى الػسيمة ذاتيا أو محتػاىا

 
التعريف القانهني للجريمة الالكترونية  -2

: "  نطاـ السعمػمات عمى أنو1996عخؼ قانػف اليػندتخاؿ الشسػذجي بذأف التجارة الإلكتخونية لدشة 
، في "الشطاـ الحي يدتخجـ لإنذاء رسائل البيانات أو إرساليا أو استلاميا او تخديشيا لتجييدىا عمى أي وجو آخخ

-09: مغ خلاؿ قانػف رقع " السداس بأنطسة السعالجة الآلية لمسعصيات"حيغ استعسل السذخع الجدائخي مرصمح 
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 الستزسغ القػاعج الخاصة بالػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلاـ 2009 أوت 5 السؤرخ في 04
السشطػمة السعمػماتية ىي أي نطاـ مشفرل أو :" مشو نطاـ السعمػمات2،حيث عخفت السادة 9والاتراؿ ومكافحتيا

مجسػعة مغ الأنطسة السترمة مع بعزيا البعس أو الستخابصة، يقػـ واحج مشيا أو أكثخ معالجة الآلية لمسعصيات 
". تشفيحا لبخنامج معيغ

جخائع السداس بأنطسة : "كسا عخفت ذات السادة الجخائع السترمة بأنطسة السعالجة الآلية لمسعصيات بقػلو
السعالجة الآلية لمسعمػمات السحجدة في قانػف العقػبات و أية جخيسة أخخى تختكب أو يديل ارتكابيا عغ شخيق 

". مشطػمة معمػماتية أو نطاـ الاترالاتالالكتخونية
استقخاء ليحه السادة، يتزح أف السذخع الجدائخي جعل مغ نطاـ السعالجة الآلية لمسعصيات الخكغ الأساسي 

الحي لابج مغ تػافخه في الجخيسة فاف تخمف ىحا الخكغ فلا وجػد لمجخيسة أصلا، وىحه الجخائع جاءت عمى سبيل 
، حيث أفخد القدع الدابع مكخر 10 قانػف العقػبات الجدائخي 7مكخر394مكخر إلى السادة 394الحرخ في السادة 

مغ ىحا القانػف تحت عشػاف السداس بأنطسة السعالجة الآلية لمسعصيات تعديدا لمحساية واقخارا لسبجأ محاربة 
. الافلات مغ العقاب

 مفههمالجريمة الالكترونية الاقترادية: ثانيا
تدبب الجخيسة الالكتخونية الاقترادية أضخار بالغة الخصػرة عمى التشسية الاقترادية برفة خاصة، 
وعمى الاقتراد العالسي برفة عامة، وتعج اليػـ مغ أكثخ الجخائع انتذارىا بدبب الفػائج والعػائج الصائمة غيخ 

وعميو فإف تعخيف الجخائع الالكتخونية الاقترادية يدتػجب . السذخوعة التي يجشييا الجاني مغ ىحه الجخيسة
. التصخؽ الى تعخيف السجخـ الاقترادي الالكتخوني ثع الجخيسة الاقترادية الالكتخونية

تعريف المجرم الالكتروني الاقترادي  -1
السجخـ الاقترادي الالكتخوني ىػ كل شخز يختكب سمػؾ إيجابي أو سمبي يربػ لتحقيق أرباح مغ 
خلاؿ الإضخار بالاقتراد، و لعل أىع ما يسيد السجخـ الاقترادي في البيئة الخقسية ىػ كػنو خبيخ بالسدائل 

السعمػماتية، و لو القجرة عمى التجميخ اليادئ و التلاعب بالسعمػمات و البيانات، و مسارسة الإجخاـ دوف عشف و 
بالتالي . 11ضج أي قصاع، و عمى ذلظ سمط عميو القانػف مدؤولية جشائية بػصفو فاعل أصمي بالجخيسة أو شخيظ

لا يتقغ الحاسػب والانطسة فانالسجخـ الاقترادي الالكتخوني ىػ مجخـ ذكي، إذ لا يسكغ لذخز عادي 
يسارس الاجخاـ الاقترادي السعمػماتي، لأف السجخـ الالكتخونييتسيد برفات خاصة ومعخفة السعمػماتية أف 

بالأنطسة السعمػماتية يدتصيع الؿياـ بشذاشو الاجخامي باستعساؿ تقشيات الاعلاـ الآلي ويدتصيع حل السذكلات 
. 12التي قج تػاجيو

ليذ شخرا عاديا بل لا بج أف يتستع ببعس الرفات  (الالكتخوني)لحلظ فالسجخـ الاقترادي الخقسي 
معخفة وخبخة بالسدائل السعمػماتية، القجرة عمى الحاؽ أضخار بالبيانات والسعمػمات، مسارسة : والسسيدات مشيا

. الجخيسة دوف استخجاـ العشف
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: تعريف الجرائم الالكترونية الاقترادية -2
تعتبخ الجخيسة الاقترادية ىي كل سمػؾ إنداني فعلا كاف أو امتشاعا، يختب أضخارا بسرمحة اقترادية 
يحسييا القانػف، أو يسثل اعتجاء عمى السػارد الاقترادية السسمػكة أو التي يحػزىا الأفخاد والسؤسدات والجولة بسا 

. 13يتختب عمييا ضخرا
كسا عخفت الجخيسة الاقترادية الالكتخونية مشطسة التعاوف الاقترادي والتشسية والخاصة باستبياف الغر 

فعل أو امتشاع مغ شأنو الاعتجاء عمى : "ـ والحي أوردتو بمجيكا في تقخيخىا بأنيا كل1982السعمػماتي عاـ 
بالتالي .14"الأمػاؿ السادية والسعشػية يكػف ناتجا بصخيقة مباشخة أو غيخ مباشخة عغ تجخل تقشية السعمػمات

فالجخيسة الاقترادية الالكتخونية ىي تمظ الجخائع السزخة بسرمحة اقترادية باستخجاـ السشطػمات السعمػماتية 
فيتختب عميو وصػؿ غيخ مذخوع غيخ مخخز بو إلى معمػمات أو مػارد تع تخديشيا عمى السشطػمات 

. السعمػماتية، بيجؼ الشدخ أو الإلغاء أو الشقل أو التخخيب أو التجدذ أو العبث في ىحه البيانات والسعمػمات
مغ أجل تحقيق عػائج مالية عغ شخيق عسميات التدويخ والاحتياؿ، يسكغ اف تطيخ الجخائع الاقترادية 

: الالكتخونية في صػر متعجدة مشيا
التحػيل الإلكتخوني غيخ السذخوع للأمػاؿ والدصػ عمى بصاقات الائتساف؛ - 
القسار وغديل الأمػاؿ عبخ الانتخنيت؛ -
. 15الدصػ عمى أمػاؿ البشػؾ- 

وعسػما يسكغ القػؿ أف الجخيسة الالكتخونية الاقترادية ىي جخيسة ذات شبيعة خاصة ومعقجة كػنيا 
أنيا جخيسة ناعسة سيمة الاخفاء والححؼ وتخخيب السعمػمات، عابخة لمحجود : تتسيد بسجسػعة مغ الخرائز مشيا

أي ذات شبيعة دولية يقػـ بيا الجاني دوف تكبج عشاء الدفخ الى البمج السدتيجؼ وتريبآثار ىحا اليجػـ 
عجة بمجاف أخخى مختبصة بشفذ الشطاـ، صعػبة اكتذافياوإثباتيا لكػنيا تتصمب أدلة تقشية دؾيقة تتعمق  (الاعتجاء)

. بشطاـ السعمػمات وبخامج القخصشة
 

أسباب الجرائم الالكترونية الاقترادية : المحهر الثاني
ارتأيشا في ذكخ أسباب الجخائع الالكتخونية الاقترادية تقديع ىحا السحػر إلى عشرخيغ؛ العشرخ الأوؿ نتشاوؿ ؼيو 

الأسباب العامة أو الخئيدية لمجخائع الالكتخونية الاقترادية؛ والعشرخ الثاني نتشاوؿ ؼيو الأسباب السذتقة مغ 
.  خرائز الجخيسة الالكتخونية في ذاتيا

 :الأسباب العامة للجرائم الالكترونية الاقترادية:أولا
لا تختمف الأسباب العامة الجافعة إلى ارتكاب الجخيسة الإلكتخونية الاقترادية عغ باقي أنػاع الجخائع الأخخى، 

 : ومغ أبخزىا
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 وذلظ رغبة في تحقيق مكاسب مادية تكػف ىائمة أحيانا بدمغ ؾياسي :(الربح وكدب المال)الدبب المادي  -1
قج يكػف مغ أكثخ البػاعث التي تؤدي إلى إقجاـ مجخمي السعمػماتية عمى اقتخاؼ جخائسيع مغ اجل تحقيق 

، كسا أف مخاشخ الإجخاـ الأقل وضػحا في الذبكة العشكبػتية يجفع العجيج مغ مجخمي 16السكاسب السالية
الإنتخنت إلى الانخخاط في استعساؿ البخامج الزارة بغخض سخقة اليػيةواليجسات الاحتيالية لصمب 

 .17(سخقة أرقاـ البصاقات الائتسانية أو اختخاؽ أنطسة بشكية ومخاكد الرخافة: مثل)الساؿ
 بعس الأشخاص يقػمػف بارتكاب عجد مغ السخالفات مغ أجل الستعة وإثبات :(الذاتي)الدبب الذخري  -2

قجراتيع في العالع الافتخاضي، عغ شخيق إلحاؽ الزخر بالآخخيغ، أو بجافع الانتقاـ أو حب الاستصلاع 
 .والتحجي والخغبة في قيخ الشطاـ السعمػماتي واثبات الحات

 .أو يكػف الدبب نفدي مغ شخز لجيو خمل نفدي أو أمخاض نفدية تشعكذ عمى الدمػؾ
 وتتسثل في الاختخاقات للأجيدة الذخرية والتعخؼ عمى نقاط الزعف لجى الآخخيغ، أو :الدبب الاجتماعي -3

 . (البحث عغ التقجيخ)مغ أجل البحث عغ مكانة اجتساعية مخمػقة 
 التصػر العمسي والتقشي أديا إلى الاعتساد بذكل شبو كامل عمى أنطسة :الدبب الدياسي والعدكري  -4

الحاسػب، وبحلظ أصبح الاختخاؽ مغ أجل الحرػؿ عمى معمػمات سياسية وعدكخية واقترادية مدألة أكثخ 
 .أىسية

 وىػ أف يقػـ الياكخز باليجػـ عمى مػاقع معادية تختمف مع ؾيع وعادات مجتسع :الدبب القهمي والهطني -5
 .18ما بتجميخ أو تغييخ ىحه السػاقع، مسا يؤدي إلى مشعيا مغ تيجيج فكخ وسمػؾ أفخاد ذلظ السجتسع

،ما (الدبب الدياسي والعدكخي؛ الدبب القػمي والػششي)كسا يجخل في مفيػـ العشرخيغ الدببيغ الدابقيغ 
مغ عسميات اليجػـ الالكتخوني عمى أشخاصآخخيغ أو جساعات أخخى (مجسػعات)يسارسو بعس الأشخاص 

، كسا تقػـ بعس الحكػمات بالتجدذ والحرػؿ (الابتداز- زعدعة الأمغ-تذػير-تيجيج-انتقاـ )لأىجاؼ معيشة 
. 19عمى معمػمات خاصة بالعجو

  مغ الفقو ما يعجد عػامل أخخى عمى أنيا أسباب أدت لانتذار الجخيسة الالكتخونية الاقترادية، نحكخ مشيا
: عمى سبيل السثاؿ

  حيث تع ثخاء البعس عمى حداب الأخخيغ، :(البحث عن الثراء )الخلل في التهازن الاجتماعي والاقترادي 
 .20وضيخ التفاوت الصبقي، الحي ـيأ السشاخ لتشامي ضاىخة الجخيسة الاقترادية الالكتخونية

 إف خخؽ القػانيغ يؤدي إلى إضعاؼ ثقة : عدم التطبيق الجيد للقانهن وفداد القائمين على المال العام
الذعب بالجولة التي ترجرىا، وتػلجاللامبالاة بالساؿ العاـ، مغ خلاؿ عجـ ثقة السػاشغ بالقائسيغ عمى ىحا 

خاصة إذا ما رأوا مطاىخ الفداد فييع وبالتالي عجـ الالتداـ الصػعي بتمظ القػانيغ، بل يتعجى الأمخ إلى 21الساؿ
تجخأ العجيج مغ الأشخاص عمى أفعاؿ غيخ مذخوعة مجخمة قانػنا في ضل غياب الخدع والعقػبات السقخرة في 

 .تمظ الشرػص القانػنية
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 العهلمة والتحهل إلى المجتمع الرقمي : 
فطيػر وسائل الاتراؿ والأجيدة الحجيثة والاستعساؿ الػاسع لمشطع السعمػماتية في ىحا العرخ مكغ مغ ضيػر 

كجخائع التجارة الالكتخونية، جخائع )وانتذار الجخائع الالكتخونية بأنػاعيا سػاء ما تعمق بيا مغ الجخائع الاقترادية 
، أو الجخائع ذات الصابع الدياسي، أو الستعمقة بأمغ (الخ...الغر الجبائي، غديل الأمػاؿ، قخصشة السعمػمات

. الجولة، التي قج تقع عمى أشخاص شبيعية أو معشػية
: الأسباب الخاصة للجرائم الالكترونية الاقترادية:ثانيا

ىشاؾ عجد مغ الأسباب التي يسكغ حرخىا كأسباب لمجخيسة الالكتخونية الاقترادية مذتقة مغ خرائز الجخيسة 
: الالكتخونية نفديا، نػجد أىسيا ؼيسا يمي

 :الجريمة الالكترونية جريمة عابرة للحدود -1
ىحا ما يجعل الجخيسة الاقترادية الالكتخونية تحسل نفذ الحالة في الػصف والخصػرة، فتتدع ىي أيزا 

، فتربح الجخيسة الالكتخونية On Lineبالصابع الحي يجعل معطع دوؿ العالع في حالة اتراؿ دائع عمى الخط 
الاقترادية لا تعتخؼ بالحجود بيغ الجوؿ والقارات فيي تعتبخ شكل ججيجا مغ أشكاؿ الجخائع العابخة لمحجود 

، يدتفيج مقتخفػىا مغ أثخ التقشية في اختداؿ السدافات، واخفاء الأثخ الالكتخوني، 22الإقميسية بيغ دوؿ العالع كافة
وكحا الدخعة الدمشية اليائمة في تجاوؿ السعمػمات والحرػؿ عمييا، ووقػع كثيخ مغ العسميات الالكتخونية في نفذ 

الػقت، ضسغ ما يعخؼ بالمحطية السعمػماتية، والعسل عغ بعج الحي يعجـ التػاجج السادي لمسجخـ السعمػماتي، 
ويرعب عسمية البحث بذأنو، ويقتزي تتبع السعاملات الالكتخونية التي تتجاوز حجود الجولة الػاحج، في حخص 

عمى الخبط بيغ الفعل والشتيجة الاجخامية لو، مغ خلاؿ السعصيات محل الجخيسة، ما يجعميا السفزمة لجى 
. 23السجخميغ السعمػماتييغ لأنيا أكثخ أمانا ليع

 
 :صعهبة إثبات الجريمة الالكترونية وقلة الابلاغ عن وقهعها -2

وىاتيغ خاصيتيغ مختبصتيغ، فالجخائع السعمػماتية تترف بالخفاء، أي عجـ وجػد آثار مادية يسكغ 
متابعتيا، وىي خصيخة وصعبة الاكتذاؼ، بحيث يفزميا السجخـ الالكتخوني لأنو يعتسج عمى الخجاع في ارتكابيا 
والتزميل في التعخؼ عمى مختكبيا، وما يداعج مغ ازدياد عجـ التعخؼ عمى مختكبي الجخائع الالكتخونية إحجاـ 
الأشخاص والبشػؾ والذخكات ومؤسدات الأعساؿ عغ الإبلاغ عسا يختكب مغ جخائع معمػماتية وذلظ إما لعجـ 

وىد ثقة العسلاء فييا، وكحلظ إخفاءأسمػب  (خذية التذييخ)اكتذاؼ الزحية ليا أو تجشيا للإساءة لدسعتيا 
. 24ارتكاب الجخيسة خػفا مغ ؾياـ أخخيغ بتقميج ىحا الأسمػب

: الجريمة الالكترونية الاقترادية جريمة مدتحدثة -3
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يفدخ انتذار الطاىخة ومحفد للأشخاص "- الفزاء الالكتخوني"يدسيو البعس -ىحا ما خمق عالع افتخاضي 
، فيؤلاء الأشخاص قج (الحؿيقي)الحيغ يطيخ فخؽ في امتثاليع ومخالفتيع بيغ العالع الافتخاضي والعالع السادي 

. يختكبػف جخائع في العالع الافتخاضي لا يختكبػنيا في الػاقع السادي بدبب مكانتيع ومػقعيع
بالإضافة إلى مخونة اليػية، وعجـ ضيػر اليػية وضعف عػامل الخدع تحفد الدمػؾ الاجخامي في العمع 

. 25الافتخاضي
 

: الخاتمة
 أصبحت ضاىخة إجخامية ججيجة، وسسة بارزة في  الاقتراديةنخمز إلى القػؿ بأف الجخيسة الإلكتخونية

وتعج اليػـ مغ أكثخ الجخائع انتذارىا بدبب الفػائج والعػائج الصائمة غيخ السذخوعة التي يجشييا ، 21بجاية القخف 
. الجاني مغ ىحه الجخيسة

وتسيدىا بيحه الخرائز يجعميا تختمفعغ الجخائع الاقترادية التقميجية العخوفة سابقا، إذ أف السجخميغ في 
يتسيدوف بالحكاء في استخجاـ وسائل تقشية متصػرة، وتشفيح جخائسيع سػاء في " الياكخز" ىحا السجاؿ أو كسا يدسػف 

عسميات إرساؿ الفيخوسات السخخبة لمسػاقع والأنطسة، أو سخقة الأمػاؿ والدصػ عمى أرصجة السرارؼ، وتحػيل 
الأمػاؿ أو سخقة البيانات السيسة أو إتلافيا، كسا تتسيد الجخيسة بالدخعة في التخصيط والتشفيح، وبجيج وتكاليف 

. أقل بكثيخ مغ الجيج والأمػاؿ الكبيخة، التي كانت تشفق في تشفيح الجخائع التقميجية
تختمف الأسباب العامة الجافعة إلى ارتكاب الجخيسة الإلكتخونية أما مغ حيث الأسباب أو دوافع فلا 

ىشاؾ عجد مغ الأسباب الأخخى التي يسكغ اشتقاقيا مغ الاقترادية عغ باقي أنػاع الجخائع الأخخى، إلا أف 
خرائز الجخيسة الالكتخونية نفديا، كل ما أتيشا عمى ذكخه في الجراسة يدتػجب دوف شظ لفت الشطخ إلى 

خصػرة الطاىخة مع ايجاد حمػؿ قانػنية مغ جية وتذجيج الخقابة الجاخمية والجولية والتشديق بيشيسا عمى الحج مشيا 
. ومكافحتيا

 :ؼيسا يخز التػصيات نأتي عمى ذكخ أىسيا
ضخورة تػعية وتحديذ الأشخاص بالجخائع الالكتخونية الاقترادية وعقػباتيا ومخاشخىا التي تسذ  -

 .بعشرخ الثقة بيغ الأفخاد والدمصة العامة
 .تصػيخ وتفعيل القػانيغ الجاخمية لمحج مغ ىحه الطاىخة وتعديد التعاوف الجولي لسكافحتيا -
 . تجؽيف مشابع الجخائع الالكتخونية الاقترادية مغ خلاؿ مجابية الأسباب الجافعة إلى ارتكابيا -
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كحل الخاس سساح                                             ةـــ مشية شؽايجي              
     kahalerras.samah@univ-guelma.dz                                 chouaidia.mounia@univ-guelma.dz  

مخبخ الجراسات القانػنية البيئية                                مخبخ الجراسات القانػنية البيئية      
  -قالسة –1945 ماي 8جامعة                          -    قالسة  –1945 ماي8جامعة       

 
القانؽن الؽاجب التطبيق عمى الجخائػ الاقترادية الالكتخونية 

 
 :السمخز

إن استخجام الػسائل التكشػلػجيا أحجث العجيج مغ الستغيخات عمى مختمف الأصعجة الدياسية والاجتساعية 
والاقترادية، فكان لو آثار ايجابية مغ جية وآثار سمبية مغ جية أخخى، ومغ بيغ ىحه الأخيخة  ضيػر الجخائع 

 حمػل تذخيعية وتحجيج إيجادفي إشار مكافحتيا سعت معطع الجول في العالع لمتعاون مغ أجل  الالكتخونية
قانػن الػاجب التصبيق يتشاسب مع شبيعتيا الخاصة، نطخا لتسيدىا بكػنيا جخيسة عابخة لمحجود لا تخزع 

 . محجدإقميسيلشصاق 
 . الجخائع الالكتخونية، التعاون الجولي، القانػن الػاجب التصبيق، جخيسة عابخة لمحجود:الكمسات السفتاحية

 :مقجمة
التي  نتيجة لاستخجام وسائل التكشػلػجيا الحجيثة بصخيقة غيخ مذخوعة ضيخ نػع ججيج مغ الجخائع السدتحجثة
يصمق عمييا الجخائع الالكتخونية أو الجخائع السعمػماتية، أو جخائع الانتخنت، ىحه السرصمحات تعبخ عغ 

،  اختمف الفقياء ومعطع السذخعيغ 1الجخائع السختبصة بالأنطسة الالكتخونية والذبكة السعمػماتية مجسػعة مغ
في إعصاء تعخيف دقيق لمجخيسة الالكتخونية نطخا لحجاثتيا، فعخّفتيا مشطسة التعاون الاقترادي والتشسية 

كل فعل أو امتشاع مؼ شأنو الاعتجاء عمى الأمؽال :"  بأنيا1982الخاصة باستبيان الغر السعمػماتي سشة 
 .2"السادية والسعشؽية يكؽن ناتجا بطخيقة غيخ مباشخة عؼ تجخل تقشية السعمؽمات

فقج أصبحت الجخائع الالكتخونية ذات انعكاسات وآثار اقترادية كبيخة وذلظ بدبب اتجاه أغمب الجول في العالع 
نحػ نطام اقترادي ججيج يختكد عمى العػلسة، الحي أدى إلى التحػل مغ مخحمة الاقتراد التقميجي إلى مخحمة 
الاقتراد الخقسي، وكحا تحػل السعاملات التجارية والسالية إلى شكل الكتخوني، وىحا ما زاد مغ خصػرة الجخائع 

                                                           
 بػضياف اسسيان، الجخيسة الالكتخونية والإجخاءات التذخيعية لسػاجيتيا في الجدائخ، مجمة الأستاذ الباحث لمجراسات القانػنية 1

 .349، ص2018، سبتسبخ3، العجد3والدياسية، جامعة مديمة، السجمج 
 حػرية قػيقح، الابعاد الاقترادية لمجخيسة الالكتخونية، مجمة الاصلاحات الاقترادية والانجماج في الاقتراد العالسي، 2

 .243، ص2020، أكتػبخ2، العجد14السجرسة العميا لمتجارة، السجمج 
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 فإن الأضخار التي لحقت الاقتراد العالسي بدبب ىحه الجخائع 3الالكتخونية، فحدب آخخ الإحرائيات
، ولا تدال 2021 تخيميػن سشة 6والتيجيجات الالكتخونية تبمغ تخيميػن دولار سشػيا،التي كان يتػقع أن تتجاوز 

في تدايج مدتسخ لحج الداعة، وىحا ما دفع معطع الجول في العالع سػاء الجول الأوروبية أو العخبية بسا فييا 
الجولة الجدائخية لمبحث في ايجاد حمػل جحرية قانػنية لمحج ومكافحة ىحا الشػع مغ الجخائع السدتحجثة مغ 

 .خلال وضع نرػص قانػنية تتشاسب مع الصبيعة القانػنية الخاصة بيحه الجخائع
 تكسغ أىسية ىحه الػرقة البحثية في محاولة تدميط الزػء عمى الجيػد الجولية السبحولة لسكافحة ىحه الجخائع 

 .السدتحجثة، وايجاد حمػل تذخيعية لسػاجيتيا
  إن دراسة ىحا السػضػع تيجف أساسا إلى إبخاز القانػن الػاجب التصبيق عمى الجخائع الالكتخونية برفة 

 .عامة والجخائع الاقترادية الالكتخونية برفة خاصة
فيسا يتسثل القانؽن الؽاجب التطبيق عمى الجخائػ :  انصلاقا مغ ىحا تتسحػر إشكالية مػضػعشا حػل

 .الاقترادية الالكتخونية؟
 يدتمدم مػضػع الجراسة إتباع السشيج التحميمي أساسا وذلظ بايجاد أسذ تحجيج القانػن الػاجب التصبيق عمى 
ىحا الشػع مغ الجخائع، والسشيج السقارن مغ خلال معخفة الجيػد الجولية السبحولة لسكافحة الجخيسة الاقترادية 

 .الالكتخونية في التذخيعات السقارنة والتذخيع الجدائخي 
 

 .أسذ تحجيج القانؽن الؽاجب التطبيق :السبحث الأول
 نتيجة لمتصػر التكشػلػجي وضيػر الفزاء الالكتخوني انتذخ نػع ججيج مغ الجخائع السدتحجثة التي يصمق 
عمييا تدسية الجخائع الالكتخونية التي يسكغ أن تكػن في عجة صػر مشيا الجخائع الاقترادية الالكتخونية، 

ونطخا لحجاثة ىحا الشػع مغ الجخائع وججت صعػبة في تصبيق الأحكام القانػنية الجشائية التقميجية عمييا، لحا 
، كسا أن ىحا الشػع مغ الجخائع لا (السصمب الأول )كان لابج لشا مغ تحجيج الصبيعة القانػنية ليحه الجخائع

 )يقترخ عمى إقميع دولة واحجة بل ىػ يتجاوز حجود الجول لحا لابج مغ تحجيج مجى خزػعيا لسبجأ الإقميسية 
 .(السصمب الثاني
 .تحجيج الطبيعة القانؽنية لمجخائػ الاقترادية الالكتخونية: السطمب الأول

إن تحجيج الصبيعة القانػنية لمجخائع الاقترادية الالكتخونية يتصمب تحجيج الصبيعة القانػنية لمجخائع الالكتخونية 
 .برفة عامة

                                                           
 صخاع كخيسة، دقير جسال، الابعاد الاقترادية لمجخيسة الالكتخونية، مجمة الجراسات التدػيكية وإدارة الأعسال، جامعة بذار، 3

 .45، ص44، ص2018، جانفي1، العجد2السجمج
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 دراسة الجخائع الالكتخونية يجخل ضسغ نصاق دراسة القدع الخاص لقانػن العقػبات الحي يتشاول العشاصخ 
، فيي تقع عمى الأمػال وعمى الأشخاص، غيخ أنيا تختمف عغ 4الأساسية لمجخيسة والعقػبة السقخرة ليا

 :الجخائع التقميجية مغ ناحيتيغ
حيث أن الأداة في الجخائع الالكتخونية ذات تقشية عالية ومختكبييا ذو :  تتسثل في أداة الجخيسة:الشاحية الأولى

 .دراية كافية باستعسال ىحه الأدوات، ويسكغ أن يبتكخ شخق وتقشيات ججيجة لاتسام سمػكو الإجخامي
 الجخائع الالكتخونية مغ الجخائع السدتحجثة ضيخت نتيجة التقجم التكشػلػجي حيث يرعب :مؼ الشاحية الثانية

معاقبة الجاني وفقا لمشرػص الجشائية التقميجية، بل تحتاج إلى سغ نرػص قانػنية قادرة عمى استيعاب 
 .5خرػصية ىحه الجخيسة

الجخيسة الالكتخونية أو السعمػماتية تسثل ضاىخة إجخامية ذات شبيعة خاصة تتعمق بالقانػن الجشائي 
السعمػماتي، فلا يسكغ تصبيق الشرػص الجشائية التقميجية  عمييا، حيث أن تصبيقيا يثيخ إشكالات عجيجة 

أىسيا مذكمة إثبات الجخيسة التي تتصمب وجػد أثخ مادي لمجخيسة، وفي ىحا الشػع مغ الجخائع السدتحجثة يسكغ 
لمجاني محػ الأدلة في وقت قريخ خاصة في حالة تفتير الذبكات أو عسميات اعتخاض الاترال، فقج تكػن 
البيانات التي يتع البحث عشيا مذفخة ولا يسكغ إجبار الجاني عمى فظ الذفخة، كسا أنو ىشاك صعػبة ملاحقة 

السجخم السعمػماتي السكيع في دولة أجشبية لا تخبصيا اتفاقية بالجولة التي تحقق فييا الدمػك الإجخامي، لحا 
 6يسكغ القػل أن الجخائع الالكتخونية برفة عامة والجخائع الاقترادية برفة خاصة ذات شبيعة قانػنية خاصة

 .تدتمدم وضع أحكام تذخيعية تتشاسب مع خرػصيتيا
. مجى تطبيق مبجأ الاقميسية عمى الجخائػ الاقترادية الالكتخونية: السطمب الثاني

 إن مبجأ الاقميسية السعسػل بو في التذخيعات الحجيثة يقػم عمى سيادة كل دولة عمى الجخائع التي تحجث في 
، فقانػن العقػبات يسثل أىع الأخخى اقميسيا ولا يستج إلى حجود دولة أخخى وإلا يعج اعتجاء عمى سيادة الجولة 

 سػاء كان الجاني أو السجشي عميو وششيا أو إقميسيامطاىخ سيادة الجولة عمى الجخائع التي تختكب في حجود 

                                                           
، تعّ الترفح عبخ السػقع الالكتخوني 248 عمي أحسج عبج الدعبي، الصبيعة القانػنية لمجخيسة السعمػماتية، ص4

https://www.almerja.comدقيقة34و17، عمى الداعة30/08/2022، بتاريخ. 
، عجد خاص 19 أحسج أسامة حديشة، الجخيسة الالكتخونية بيغ الذخعية الجشائية والإجخامية، مجمة جامعة الازىخ غدة، السجمج5

 .19-18، ص2017بسؤتسخ كمية الحقػق، سشة
، 2007، سشة6، العجد14 محمد عمي سالع، حدػن عبيج ىجيج، الجخيسة السعمػماتية، مجمة بابل لمعمػم الاندانية العخاق، السجمج6

 .91-90ص
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يصبق قانػن :"  مغ قانػن العقػبات بقػليا3، وىحا ما ذىب إليو السذخع الجدائخي في نز السادة 7أجشبيا
العقػبات عمى كافة الجخائع التي تختكب في الخارج إذا كانت تجخل في اختراص السحاكع الجدائية الجدائخية 

" شبقا لأحكام قانػن الإجخاءات الجشائية

غيخ أن انتذار التكشػلػجيا واستخجام الانتخنت أدى إلى إزالة كل الحجود الجغخافية بيغ الجول فأصبح العالع 
عبارة عغ قخية صغيخة، وأصبح التػاصل بيغ أفخادىا لا يكمف سػى شخاء حػاسيب وأجيدة اترال متصػرة 

الامبخاطؽرية التي لاتغيب عشيا "، حيث أشمق البعس عمى شبكة الانتخنت بأنيا 8ووصميا بذبكة الانتخنت
وىحا ما جعل الجخائع السختكبة مغ خلال استخجاميا لاتخزع لشصاق اقميسي محجود، فسغ أىع 9"الذسذ

الخرائز التي تسيد الجخيسة الالكتخونية نتيجة ارتباشيا بذبكة الانتخنت، فيي تسذ أكثخ مغ دولة في آن 
واحج بدبب الدخعة اليائمة في تشفيحىا وحجع الأمػال والأشخاص السدتحجثة، وأحدغ مثال لحلظ ىي قزية 

 حيث قام أحج الأشخاص وىػ 1989عخفت باسع مخض نقز السشاعة السكتدبة ايجز، التي حجثت عام 
 بشدخ أحج البخامج بيجف إعصاء بعس الشرائح الخاصة بسخض الايجز، غيخ أن ىحا البخنامج "جؽزيف بيب"

يحتػي عمى فيخوس يؤدي إلى تعصيل جياز الحاسػب، ويقػم الجاني بصمب مبمغ مالي لتػفيخ عشػان 
بالػلايات الستحجة الأمخيكية أوىايؽ الكتخوني مزاد لمفيخوس، وقج تعّ إلقاء الكبس عمى الجاني في ولاية

وشمبت السسمكة الستحجة تدميع الجاني لإرسالو البخنامج عبخ أراضييا وتست محاكستو أمام القزاء 
. 10الانجميدي 

نتيجة لخاصية الجخيسة العابخة لمحجود والصابع الافتخاضي ليحه الجخيسة السدتحجثة التي لا تتلائع مع معيار 
محل وقػع الجخيسة الحي يحجد الاختراص القزائي، فيشا يثار إشكال الاختراص الاقميسي لتحجيج القانػن 

الػاجب التصبيق مغ بيغ جسمة مغ قػانيغ الجول التي ارتكبت الجخيسة الالكتخونية عمى اقميسيا، فلا يسكغ 
تصبيق مدألة الاختراص الاقميسي لمجخائع التقميجية التي تقخىا القػانيغ السختمفة مسا يجعل عسمية تحجيج 

                                                           
 عبج السػمغ بغ صغيخ، تصبيق الشز الجشائي بيغ الاقميسية والعالسية في ضل عػلسة مكافحة الجخائع السدتحجثة، مجمة العمػم 7

 .62-61، ص2019، ديدسبخ3، العجد10القانػنية والدياسية،  جامعة الػادي، السجمج
 يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع 04-09 عبج الرجيق شيخ، الػقاية مغ الجخائع الالكتخونية في ضل القانػن رقع 8

، 4السترمة بتكشػلػجيا الاعلام والاترال ومكافحتيا، مجمة معالع لمجراسات القانػنية والدياسية،السخكد الجامعي تشجوف، السجمج
 .195، ص2020، سشة1العجد

 بخجة صفيان، وقاص ناصخ، الصبيعة القانػنية لمجخائع السدتحجثة ووسائل ارتكابيا جخيسة الانتخنت نسػذجا، مجمة البحػث 9
 .125، ص2021، سشة 1، العجد3، السجمج- سعيجة-القانػنية والدياسية،  جامعة  شاىخ مػلاي 

 مخمج ابخاليع الدعبي، فاعمية القػانيغ والتذخيعات العخبية في مكافحة الجخائع الالكتخونية، السجمة العخبية لمشذخ العمسي، مخكد 10
 .284-283، ص2021، سشة37، العجد-الأردن- البحث وتصػيخ السػارد البذخية رماح
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، وىحا ما يفخض الدامية التعاون الجولي 11الجولة صاحبة الاختراص مدألة صعبة مغ الشاحية العسمية
لسكافحة ىحه الجخيسة فقج سعت مختمف الجول في العالع عمى بحل جيػدىا لسػاجية السدتججات الحجيثة 

الستعمقة بالجخائع الالكتخونية، خاصة مدألة الاختراص الاقميسي، فػزيخ خارجية اليشج للاترالات ونطع 
السعمػمات تحجثعغ خصخ الجخائع الالكتخونية ومذكمة أنيا عابخة لمحجود بسقػلة شييخة لو في قسة الجخائع 

لػ يعج الدؤال السطخوح حؽل كيفية قيام الجول : "  بقػلو2012الالكتخونية  التي عقجت في اليشج سشة 
بسػجب ذلظ تذكمت فخق في معطع ، "بحساية أمشيا، بل أصبح الدؤال عؼ كيفية قيام العالػ بحساية نفدو

. 12الجول في العالع لايجاد حمػل ليحه الاشكالات

 الستعمقة بالجخائع الالكتخونية التي قجمت 2001 سشة"بؽدابدت"فقج ذىب السجمذ الاوروبي إلى عقج اتفاقية 
أن لكل طخف اتخاذ الإجخاءات "  مشيا عمى 22صػرا لسكافحة الجخائع الالكتخونية حيث نرت السادة 

التذخيعية وغيخىا التي يخاىا لازمة لكي يحجد اختراصو بالشدبة لكل جخيسة تقع وفقا لسا ىؽ وارد في 
: مؼ الاتفاقية الحالية عشجما تقع الجخيسة (11إلى2)السؽاد مؼ 

داخل الشطاق السحمي لمجولة - أ

عمى ظيخ سفيشة تحسل عمػ تمغ الجولة - ب

عمى متؼ طائخة مدجمة في ىحه الجولة - ج

بؽاسطة رعاياىا إذا كانت الجخيسة معاقبا عمييا جشائيا في السكان الحي ارتكبت فيو، وإذا كانت الجخيسة - د
لاتجخل في أي اختراص مكاني لأي دولة أخخى، ولكل طخف أن يحتفظ لشفدو بالحق في عجم التطبيق، أو 

عجم التطبيق إلا في حالات وفي ظل شخوط خاصة، قؽاعج الاختراص، السشرؽص عمييا في الفقخة 
. 13"مؼ ىحه السادة أو في أي جدء مؼ ىحه الفقخات (ب و د)الأولى

كسا قامت الأمع الستحجة في إشار مكافحة الجخائع الالكتخونية بعقج الكثيخ مغ السمتكيات والسؤتسخات مغ بيشيا 
 لسكافحة إساءة استخجام تكشػلػجيا السعمػمات لأغخاض إجخامية ثع عقج مؤتسخ 2000عقج اتفاقية خاصة سشة 

                                                           
 .26 أحسج أسامة حديشة، السخجع الدابق، ص11
 أنػر محمد صجقي السداعجة، إشكالية الاختراص في الجخائع الالكتخونية، السجمة الجولية لمقانػن، جامعة قصخ ، 12

 8-7، ص2019، سشة 4، العجد 2018السجمج
عبج الله دغر العجسي، السذكلات العمسية والقانػنية لمجخائع الالكتخونية دراسة مقارنة، رسالة ماجدتيخ، جامعة الذخق 13

 .100، ص2014الأوسط، سشة
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 تعّ التصخق فيو إلى تحميل ضاىخة إحرائيات متعمقة بالجخيسة الالكتخونية وإجخاءات 2010بالبخازيل في أفخيل 
التحقيق فييا، والأدلة الالكتخونية، السداعجة التقشية الجولية، خجمات الانتخنت، التعاون الجولي لمترجي 

، اقتخح فيو الاتحاد 2012، وعقج مؤتسخ دولي لمتكشػلػجيا والسعمػمات في دبي سشة14لمجخيسة الالكتخونية
العالسي للاترالات إجخاء تعجيلات عمى لػائح وتذخيعات الاتحاد التي تعّ اعتسادىا بسػجب اتفاقية دولية عام 

 دولة، ثع تعّ متابعة السػضػع في السؤتسخ التالي 55 دولة ورفزتو 89، وقج وافقت عمى ىحا الاقتخاح 1988
، حيث تحجث الاتحاد عغ مػضػع الفزاء الالكتخوني وضخورة 2014 في كػريا الجشػبية سشة "بؽسان"في 

. 15وجػد تشطيع دولي يحكع التذخيعات الػششية، غيخ أنو تعّ رفس ذلظ

 كسا ذىبت معطع الجول العخبية لبحل جيػدىا لمتعاون الجولي لسكافحة الجخائع الالكتخونية، حيث تعّ عقج 
اتفاقية لسكافحة جخائع تقشية السعمػمات في الاجتساع السذتخك لسجمذ وزراء الجاخمية والعجل العخب السشعقج 

، وذلظ بيجف تعديد التعاون بيغ الجول 2010بسقخ الأمانة العامة لجامعة الجول العخبية القاىخة في ديدسبخ 
العخبية في مجال مكافحة الجخائع التقشية وتعديد القجرة السشبثقة عغ ذلظ لجى كل السؤسدات والييئات 

. 16والسشطسات والسشذآت في كل مغ القصاعيغ العام والخاص بيجف تحقيق أمغ شامل لمسعمػمات

 في الأخيخ لابج مغ الإشارة إلى أنو رغع الدامية التعاون الجولي لسكافحة الجخائع الالكتخونية العابخة لمحجود، 
إلا أنو ىشاك الكثيخ مغ العكبات التي تعتخض دون تصبيق ذلظ مغ بيشيا عجم وجػد اتفاق عام بيغ الجول عمى 
مفيػم الجخائع الالكتخونية ، عجم وجػد تػافق قػانيغ الإجخاءات الجدائية لمجول بذأن التحقيق في تمظ الجخائع، 

قمة الخبخة في مجال مكافحة ىحا الشػع مغ الجخائع لجى الزبصية القزائية وجيات الإدعاء والسحاكع 
. 17القزائية

الجيؽد الجولية السبحولة لتحجيج القانؽن الؽاجب التطبيق عمى الجخائػ الاقترادية : السبحث الثاني
. الالكتخونية

نطخا للأىسية البالغة لايجاد أحكام قانػنية تتشاسب مع الجخائع السدتحجثة ومكافحتيا بحلت معطع الجول في 
العالع جيػدىا لرياغة نرػص قانػنية ججيجة لسػاجية ىحا الشػع مغ الجخائع الستصػرة تكشػلػجيا، فقج سعت 

، وىحا ما ذىب إليو (السصمب الأول)مختمف التذخيعات السقارنة لرياغة أحكام تذخيعية ججيجة لسكافحتيا
                                                           

 .47 صخاع كخيسة، دقير جسال، السخجع الدابق، ص14
 .8 أنػر محمد صجقي السداعجة، السخجع الدابق، ص15
 .49 صخاع كخيسة، دقير جسال، السخجع الدابق، ص16
 .102 عبج الله دغر العجسي، السخجع الدابق، ص17



كحل الراس سماح/القانون الواجب التطبيق على الجرائم الاقتصادية الإلكترونية                                        منية شوايدية  

 

186 
 

السذخع الجدائخي فقج أجخى عجة تعجيلات عمى قانػن العقػبات وقام بػضع قانػن ججيج يتعمق بيحا الشػع مغ 
. (السصمب الثاني)الجخائع

مكافحة الجخائػ الاقترادية الالكتخونية في التذخيعات السقارنة : السطمب الأول

سعت مختمف التذخيعات السقارنة إلى تعجيل الأحكام القانػنية التقميجية برػرة تتشاسب مع شبيعة الجخائع 
: الالكتخونية مغ بيشيا

 تعّ إصجار قانػن يعجل قانػن العقػبات حيث أضاف فيو السذخع الفخندي 1988التذخيع الفخندي ففي سشة 
ليتزسغ مجسػعة ججيجة مغ القػاعج 1994جخائع ججيجة متعمقة بالحاسػب الآلي، وتعّ تعجيمو أيزا سشة
 مغ قانػن الأمغ الجاخمي الفخندي عمى الدساح 17القانػنية الخاصة بالجخائع السعمػماتية، كسا نز في السادة

بامتجاد التفتير عغ الجخائع الالكتخونية إلى الحػاسيب السػجػدة خارج إقميع الجولة وذلظ لتدييل عسل سمصات 
. 18الزبط والتحقيق

 سشة 462/4تججر الإشارة إلى أن السذخع الفخندي قبل اصجاره قانػن العقػبات الججيج قام بتعجيل نز السادة 
 حيث نز بسػجبيا عمى تجخيع محػ وتعجيل البيانات السعالجة آليا أو التجخل في شخق معالجتيا، كسا 1977

. 462/319جخم تعصيل أو افداد عغ عسج تذغيل نطام السعالجة الآلية لمبيانات بسػجب السادة 

في الػلايات الستحجة الأمخيكية تع اصجار قػانيغ خاصة لسكافحة الجخائع الالكتخونية حيث صجر قانػن خاص 
 قام 1997، وفي سشة 1986لحساية أنطسة الحاسب الآلي الفيجرالي، وقج تعّ تعجيل ىحا القانػن مختيغ سشة 

 وجاء قانػن H.R.2265 بالتػقيع عمى قانػن الدخقة غيخ الالكتخونية بالقخار "بيل كميشتؽن "الخئيذ الأمخيكي 
 لتعديد حساية حقػق الصبع والعلامة التجارية وكحا بغخض تعجيل الشرػص الػاردة في القانػن "الشيت" 

. 20 17 والقانػن رقع 18الفجرالي رقع 

 سبتسبخ 27أما في مرخ فقج تعّ عقج السؤتسخ الأول لجسعيات قانػن الانتخنت الحي عقج في القاىخة بتاريخ
 الحي وضع المبشة الأولى لإنذاء جسعيات ومشطسات أىمية لمعسل التصػعي في مجال قانػن الانتخنت، 2004

                                                           
 جشادي عبج الحق،  ليذػر أحسج، حكيقة الجخيسة السعمػماتية والأساليب التذخيعية لسػاجيتيا، مجمة الخاسات الحقػقية،  18

 .436، ص2022، جػان1، العجد9جامعة شاىخ مػلاي سعيجة، السجمج
 زعيصي آمشة، بخناوي راضية، مكافحة الجخائع الالكتخونية في ضػء قانػن العقػبات الجدائخي دراسة مقارنة، مجمة حقػق 19

 .231، ص2019، جػان1، العجد4جامعة  ابغ باديذ مدتغانع، السجمج- الاندان والحخيات العامة
 .433.434 جشادي عبج الحق، ليذػر أحسج،  السخجع الدابق، ص20
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كشتيجة لحلظ تعّ تأسيذ الجسعية السرخية لسكافحة الجخائع السعمػماتية والانتخنت وىي مشطسة غيخ حكػمية 
، غيخ أنو مغ الجانب التذخيعي فقج تعّ 200521 سشة 2176خاضعة لمقانػن السرخي ومذيخة تحت رقع 

تجخيع الجخائع الالكتخونية الستعمقة بالأحػال السجنية والتػقيع الالكتخوني فقط دون غيخىا مغ الجخائع الأخخى 
. 22وبحلظ يتع الخجػع إلى الشرػص التجخيسية التقميجية

 عمى نطامي مكافحة الجخائع 2007كسا وافق أيزا مجمذ الػزراء في السسمكة العخبية الدعػدية سشة 
السعمػماتية والتعاملات الالكتخونية، وذلظ بغخض مكافحة الجخائع الالكتخونية وتحجيج الجخائع السدتيجفة بالشطام 

. 23والعقػبات السقخرة ليا، وكحا تحجيج الجية السخترة بستابعة وتصبيق العقػبات عمى السجخم السعمػماتي

 وفي الأردن تعّ إنذاء الجسعية الأردنية لمحج مغ الجخائع السعمػماتية والانتخنت تصبيقا لسبادئ الأمع الستحجة، 
فقج أكجت ىحه الجسعية التداميا بسبادئ السؤتسخ التأسيدي لجسعيات قانػن الانتخنت الحي تعّ انعقاده بالقاىخة 

 وسبق ذكخه، وكحا السؤتسخ التأسيدي لجسعيات قانػن الانتخنت الحي انعقج في القاىخة سشة 2004سشة 
، بالإضافة إلى الالتدام بقخارات السؤتسخ الجولي الأول لقانػن الانتخنت الحي انعقج في الغخدقة في مرخ 2006
. 201124سشة 

 .مكافحة الجخيسة الاقترادية الالكتخونية في التذخيع الجدائخي : السطمب الثاني
تعج مغ أخصخ الجخائع الالكتخونية جخائع الأمػال التي تتجدج في الكيام بالعجيج مغ أشكال الدخقة لأمػال 

السشقػلة الكتخونيا، ففي الكثيخ مغ الأحيان يتع الحرػل عمى بعس الػسائل السختبصة بحساية السعمػمات مثل 
كمسات السخور وتفاصيل الحدابات التي يسكغ أن يتػصل مغ خلاليا السجخم السعمػماتي إلى قػاعج البيانات 

الخاصة بذخكات الأعسال والسؤسدات السالية ونقل الأمػال الكتخونيا وذلظ مغ خلال إرسال أوامخ بالبخيج 
، فكان لداما عمى السذخع الجدائخي مػاجية ىحا الشػع مغ الجخائع الحي لو آثار اقترادية تسذ 25الالكتخوني

الفخد أو السؤسدات والذخكات الاقترادية، فالسذخع الجدائخي كغيخه مغ السذخعيغ مشح بجاية ضيػر ىحه 
الجخائع السدتحجثة قام بإجخاء تعجيلات عمى قانػن العقػبات حتى تتشاسب أحكامو القانػنية مع ىحا الشػع مغ 

                                                           
 .103 عبج الله دغر العجسي، السخجع الدابق، ص21
 .231 زعيصي آمشة، بخناوي راضية، السخجع الدابق، ص22
 .437 جشادي عبج الحق، السخجع الدابق، ص23
 .106 عبج الله دغر العجسي، السخجع الدابق، ص24
 عػادي مرصفى، صحخاوي العيج، عشان أمال، لسحة عغ السعالجة السجنية والجدائية لمتجارة الالكتخونية في التذخيع الجدائخي، 25

 .92، ص2019، ديدسبخ2، العجد3مجمة الأصيل لمبحػث الاقترادية والإدارية، جامعة خشذمة، السجمج
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 حيث يتسع الفرل الأول مغ الباب 26 15-04 بسػجب القانػن رقع 2004الجخائع، فكان أول تعجيل سشة
السداس بانعسة السعالجة الآلية " الثاني مغ الكتاب الثاني ليحا الأمخ في القدع الدابع مكخر تحت عشػان 

، التي تشز عمى العقػبات السفخوضة عمى 7 مكخر394 مكخر إلى 394 ويذسل السػاد مغ "لمسعطيات
، فقج استحجث السذخع بسػجب ىحا القانػن جسمة مغ الأحكام القانػنية التي جخّم 27مختكبي الجخائع الالكتخونية

مغ خلاليا الأفعال السترمة بالسعالجة الآلية لمسعصيات وحجد لكل فعل مشيا جداء،حيث نز في السادة 
دج إلى 1.000.000سشؽات وبغخامة مؼ  (3)يعاقب بالحبذ مؼ شيخيؼ إلى ثلاث: " 2 مكخر394

 :دج، كل مؼ يقؽم عسجا وعؼ طخيق الغر بسا يأتي000.000.5
ترسيػ أو بحث أو تجسيع أو تؽفيخ أو نذخ أو الاتجار في معطيات مخدنة أو معالجة أو مخسمة عؼ - 1

 .طخيق مشعؽمة معمؽماتية يسكؼ أن تختكب بيا الجخائػ السشرؽص عمييا في ىحا القدػ
حيازة أو إفذاء أو نذخ أو استعسال لأي غخض كان السعطيات الستحرل عمييا مؼ إحجى الجخائػ - 2

 "السشرؽص عمييا في ىحا القدػ
كسا قام بدغ قػاعج إجخائية ججيجة تتعمق بالتحقيق تتساشى مع الصبيعة الخاصة ليحه الجخائع مغ خلال تعجيل 

، حيث تزسغ تجابيخ إجخائية مدتحجثة تتعمق 28 22-06قانػن الإجخاءات الجدائية بسػجب القانػن رقع 
بالجخائع الالكتخونية تتسثل في مخاقبة الاترالات الالكتخونية تدجيميا والتدخب، كسا استحجث السذخع أحكام 
تذخيعية تتشاسب مع الصبيعة الخاصة لمجخائع الالكتخونية وذلظ بسػجب إصجار قانػن ججيج خاص بيا رقع 

، 29 يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الاعلام والاترال ومكافحتيا09-04
فقج تزسغ ىحا القانػن الكثيخ مغ الآليات السدتحجثة وذلظ بإنذاء ىيئة وششية لمػقاية مغ الجخائع السترمة 

 التي لع يتع تشريبيا بعج، وكحا القػاعج الستعمقة بالاختراص 30بتكشػلػجيا الاعلام والاترال ومكافحتيا
الاقميسي لقانػن العقػبات الجدائخي حيث وسع مغ الاختراص الاقميسي لمدمصة القزائية في متابعة الجخائع 

، كسا نز عمى 31التي تسذ السؤسدات الجولية والجفاع الػششي أو السرالح الاستخاتيجية للاقتراد الػششي
 في إطار التحخيات أو التحكيقات القزائية : " بقػليا16السداعجة القزائية الجولية الستبادلة بسػجب السادة 

الجارية لسعايشة الجخائػ السذسؽلة بيحا القانؽن وكذف مختكبييا يسكؼ الدمطات السخترة تبادل السداعجة 

                                                           
 الستزسغ 1966 يػنيػ 8 السؤرخ في 156-66 يعجل ويتسع الامخ رقع2004 نػفسبخ10 السؤرخ في 15-04 القانػن رقع 26

 .8، ص2004 نػفسبخ 10، السؤرخة في 71قانػن العقػبات، جخيجة رسسية العجد
 . السحكػر سابقا15-04 مغ القانػن رقع 12 السادة 27
، الستزسغ 1966 يػنيػ 8 السؤرخ 155-66 يعجل ويتسع الأمخ رقع 2006 ديدسبخ20 السؤرخ في 22-06 القانػن رقع 28

 .4، ص2006 ديدسبخ 24، الرادرة بتاريخ 84قانػن لإجخاءات الجدائية، جخيجة رسسية العجد
، يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الاعلام 2009 غذت5 السؤرخ في 04-09 القانػن رقع29

 .5، ص2009 غذت 16، الرادرة بتاريخ 47والاترال ومكافحتيا، جخيجة رسسية العجد 
 . السحكػر سابقا04-09 مغ القانػن رقع 13السادة 30
 . السحكػر سابقا04-09 مغ القانػن رقع 15 السادة 31



كحل الراس سماح/القانون الواجب التطبيق على الجرائم الاقتصادية الإلكترونية                                        منية شوايدية  

 

189 
 

القزائية الجولية لجسع الأدلة الخاصة بالجخيسة في الذكل الالكتخوني، يسكؼ في حالة الاستعجال ومع 
مخاعاة الاتفاقيات الجولية ومبجأ السعاممة بالسثل، قبؽل طمبات السداعجة القزائية السحكؽرة في الفقخة 

الأولى أعلاه، إذا وردت عؼ طخيق وسائل الاترال الدخيعة بسا في ذلغ أجيدت الفاكذ أو البخيج 
 "الالكتخوني وذلغ بقجر ما تؽفخه ىحه الؽسائل مؼ شخوط أمؼ كافية لتأكج مؼ صحتيا

كسا مشح السذخع الجدائخي لمسخاقبة الالكتخونية للاترالات وتفتير نطع السعمػماتية الرفة الذخعية القانػنية 
 04-09 مغ القانػن 4حيث نز عمى الحالات التي تدسح بالمجػء إلى السخاقبة الالكتخونية بسػجب السادة 

السحكػر سابقا، كسا نز عمى التدام مقجمي الخجمات بتقجيع مداعجات لمدمصات السكمفة بالتحخيات القزائية 
لجسع وتدجيل السعصيات الستعمقة بسحتػى الاترالات في حيشيا وبػضع السعصيات التي يتعيغ عمييع حفطيا 

، وقج نز السذخع عمى العقػبة الجدائية السفخوضة 32 مغ ىحا القانػن تحت ترخف الدمصات11وفقا لمسادة 
عمييع في حالة مخالفة أو عجم تشفيح إعحار الييئة الػششية السكمفة بسكافحة الجخائع الالكتخونية بمحبذ مغ 

دج أو بإحجى ىاتيغ العقػبتيغ، وذلظ 10.000.000 إلى 2.000.000 سشػات وبغخامة مغ 3سشة إلى 
 السعجل والستسع لقانػن 8 مكخر394 التي استحجثت السادة 0233-16 مغ القانػن رقع 2بسػجب السادة 
 .156-66العقػبات رقع 

 
 :الخاتسة

يثيخ مػضػع القانػن الػاجب التصبيق عمى الجخائع الاقترادية الالكتخونية اىتسام الباحثيغ والقانػنييغ، نطخا لخصػرة 
الجخائع الالكتخونية برفة عامة عمى الأفخاد والسجتسع لسا ليا مغ آثار مادية وغيخ مادية تزخ بالاقتراد 
العالسي ككل والاقتراد الػششي خاصة، لحا كان مغ الزخور معخفة القانػن الػاجب التصبيق عمى السجخم 

 :السعمػماتي ، مغ خلال ورقتشا البحثية تػصمشا إلى جسمة مغ الشتائج نػجدىا كالآتي
 .الجخيسة الاقترادية الالكتخونية ذات شبيعة خاصة تدتػجب سغ أحكام قانػنية تتشاسب مع خرػصيتيا- 1 
الجخيسة الالكتخونية تستاز بأنيا جخيسة عابخة لمحجود تخزع لشصاق اقميسي محجود، وىحا ما أثار اشكالية - 2

مجى تصبيق مبجأ الاقميسية عمى ىحا الشػع مغ الجخائع السدتحجثة، ولحل ىحه الاشكالية فخضت الدامية التعاون 
 .الجولي ونتج عشو ابخام عجة اتفاقيات دولية لسكافحة الجخيسة

السذخع الجدائخي كغيخه مغ السذخعيغ بحل جيػده لػضع أحكام قانػنية تتشاسب مع الصبيعة الخاصة لمجخائع - 3
 يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا 04-09السدتحجثة، فقج أصجر قانػن رقع 

الاعلام والاترال ومكافحتيا فخض ضسغ أحكامو عقػبات عمى مختكبي ىحه الجخائع، كسا تزسغ إنذاء ىيئة 
 .وششية لمػقاية مغ ىحه الجخائع غيخ أنو لع يتع تشريبيا بعج

 :بشاءا عميو نقتخح مجسػعة مغ التػصيات تتسثل في
                                                           

 . السحكػر سابقا04-09 مغ القانػن رقع 10 السادة 32
 الستزسغ قانػن 1966 يػنيػ 8 السؤرخ في 156-66 يتسع الأمخ رقع 2016 يػنيػ 19 السؤرخ في 02-16 القانػن رقع 33

 .4، ص2016 يػنيػ22 السؤرخة في 37العقػبات، جخيجة رسسية العجد
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 . ضخورة وضع قػاعج قانػنية مخنة تتساشى مع الصبيعة الخاصة لمجخائع الاقترادية الالكتخونية- 1
 .ضخورة تعديد التعاون الجولي والاقميسي لمترجي ومتابعة الجخائع الالكتخونية برػرة عامة- 2
 ..04-09تشريب الييئة الػششية لمػقاية مغ الجخائع الالكتخونية السشرػص عمييا في القانػن رقع - 3
 بسا يتساشى مع التصػر الحاصل في عالع الجخيسة الالكتخونية وآثارىا 04-09ضخورة تفعيل أحكام القانػن - 4

 .عمى الاقتراد الػششي
 

: قائسة السرادر والسخاجع
: الشرؽص القانؽنية: أولا
 يػنيػ 8 السؤرخ 155-66 يعجل ويتسع الأمخ رقع 2006 ديدسبخ20 السؤرخ في 22-06القانػن رقع - 1

، 2006 ديدسبخ 24، الرادرة بتاريخ 84، الستزسغ قانػن لإجخاءات الجدائية، جخيجة رسسية العجد1966
 4ص
، يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة 2009 غذت5 السؤرخ في 04-09القانػن رقع- 2

، 2009 غذت 16، الرادرة بتاريخ 47بتكشػلػجيات الاعلام والاترال ومكافحتيا، جخيجة رسسية العجد 
. 5ص
 يػنيػ 8 السؤرخ في 156-66 يعجل ويتسع الامخ رقع2004 نػفسبخ10 السؤرخ في 15-04القانػن رقع -3

. 8، ص2004 نػفسبخ 10، السؤرخة في 71 الستزسغ قانػن العقػبات، جخيجة رسسية العجد1966
 1966 يػنيػ 8 السؤرخ في 156-66 يتسع الأمخ رقع 2016 يػنيػ 19 السؤرخ في 02-16القانػن رقع - 4

. 4، ص2016 يػنيػ22 السؤرخة في 37الستزسغ قانػن العقػبات، جخيجة رسسية العجد
: الخسائل الجامعية: ثانيا
عبج الله دغر العجسي، السذكلات العمسية والقانػنية لمجخائع الالكتخونية دراسة مقارنة، رسالة ماجدتيخ، - 1

 . 2014جامعة الذخق الأوسط، سشة

: السقالات العمسية: ثالثا
أحسج أسامة حديشة، الجخيسة الالكتخونية بيغ الذخعية الجشائية والإجخامية، مجمة جامعة الازىخ غدة، - 1

. 2017، عجد خاص بسؤتسخ كمية الحقػق، سشة19السجمج
أنػر محمد صجقي السداعجة، إشكالية الاختراص في الجخائع الالكتخونية، السجمة الجولية لمقانػن، جامعة - 2

. 2019، سشة 4، العجد 2018قصخ ، السجمج
بخجة صفيان، وقاص ناصخ، الصبيعة القانػنية لمجخائع السدتحجثة ووسائل ارتكابيا جخيسة الانتخنت - 3

. 2021، سشة 1، العجد3سعيجة، السجمج-نسػذجا، مجمة البحػث القانػنية والدياسية،  جامعة  شاىخ مػلاي 
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   كمية الحقهق جامعة باتنة
 
 "الخصائص-الأنهاع–التعريف "خصهصية الجريمة الالكترونية 

 
 :   ممخص

   تتستع الجخيسة الالكتخونية بخرػصية تجعميا تشفخد عغ باقي الجخائع وخاصة الجخائع التقميجية، تجعل 
قػاعج الاثبات العادية اماميا عاجدة عغ كذفيا ومتابعة الجشاة فييا وتحجيجىع وتحجيج مدخح الجخيسة، فيي 

، " الانتخنت" جخيسة عابخة لمحجود الػششية وفي غالب الاحياف تكػف جخيسة مشطسة ، ومقتخنة بالتقشية الحجيثة
ومغ الرعب حرخىا في انػاع محجدة ، فسشيا ما يقع عمى الامػاؿ ومشيا ما يقع عمى الاشخاص ومشيا ما 

يقع عمى امغ الجولة ، ومشيا ما يقع عمى الشطاـ السعمػماتي ، فيي جخيسة متججدة ومتصػرة واليجؼ مغ ىحه 
 .الجراسة ىػ ابخاز خرػصيتيا مغ خلاؿ التصخؽ لسفيػميا وخرائريا وانػاعيا

الجخيسة الالكتخونية، الجخائع الػاقعة بػاسصة الشطاـ السعمػماتي، الجخائع الػاقعة عمى : الكممات المفتاحية
 . الشطاـ السعمػماتي

Summary: 

Electronic crime has a specific mark  that makes it unique to the rest of the 

crimes, especially traditional crimes, that makes the rules of regular proof in front 

of it are unable to detect it and follow up on the perpetrators in it and identify them 

and determine the crime scene, it is a transient crime of national borders and most 

often is an organized crime, associated with modern technology "the Internet", and 

it is difficult Carrying it to specific types, some of which fall on the money, 

including what falls on people, including what falls on the security of the state, and 

some of them falls on the information system, it is a renewed and advanced crime 

and the goal of this study is to highlight its specificity by touching on its concept, 

characteristics and types. 

Keywords ة: Electronic crime, crimes by the information system, crimes against 

the information system. 

 
بخزت في الآونة الاخيخة شائفة مغ الجخائع السدتحجثة التي اقتخف ضيػرىا بطيػر الأنتخنيت وما :  مقدمة

شخحتو مغ متغيخات عمى الحياة البذخية في جسيع جػانبيا وفي كل السياديغ ، فاستخجاـ الحاسػب والياتف 
الشقاؿ افخز العجيج مغ السسارسات  غيخ السذخوعة ، التي تحتاج الى تجخل مختمف التذخيعات لتشطيسيا في 

الاشار القانػني اللازـ لحلظ ، ففي الذق الجولي حاوؿ السجتسع الجولي سغ مجسػعة مغ الركػؾ الجولية مغ 
اجل مكافحة الجخيسة الالكتخونية بسختمف انػاعيا ، كسا حاولت التذخيعات عمى السدتػى الجاخمي مػاءمة 
قػانيشيا مع الاتفاقيات الجولية استجابة لالتداماتيا الجولية ، وىػ ما فعمو السذخع الجدائخي عشجما نز عمى 
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جخيسة السداس بأنطسة السعالجة الالية "الجخيسة الالكتخونية في قانػف العقػبات  حيث تبشى مرصمح 
، وقج اختمفت التذخيعات في "  وجخـ مختمف السسارسات التي تذكل مداس بالأنطسة السعمػماتية" لمسعصيات

تدسية الجخيسة الالكتخونية عمى غخار السذخع الجدائخي ، وبعس التذخيعات الاخخى التي تبشت مرصمح 
الجخيسة السعمػماتية، كسا اختمف الفقياء في تحجيج مػضػع او محل الجخيسة الالكتخونية، فسشيع مغ وسع في 
محميا ومشيع مغ ضيق في محميا، والاقخب الى الرػاب ىػ مغ اعتبخ انو مغ الرعب تحجيج محميا خاصة 

مع التصػرات الحاصمة في عرخ العػلسة وتخؾ ذلظ مفتػحا ، وىػ ما يشعكذ كحلظ عمى تحجيج انػاعيا 
ما ىػ مفيػـ الجخيسة : السختمفة ، وىػ ما سيتع شخحو مغ خلاؿ ىحه الجراسة بالإجابة عمى الاشكالية التالية 

 الالكتخونية واىع تقديساتيا؟
     وللإجابة عمى ىحه الاشكالية تع تخريز خصة ثشائية مكػنة مغ مبحثيغ لحلظ، خرز السبحث 

 .الاوؿ لسفيػـ الجخيسة الالكتخونية، والسبحث الثاني لأنػاعيا
 

: مـفههم الجريمة الإلكترونية: الـمبحث الأول
تشفخد الجخيسػة الإلكتخونية بعجة خرائز تجعميا تختمف عغ باقي الجخائع، فالسجخـ في الجخيسة التقميجية 

ليذ مثل السجخـ في الجخيسة الإلكتخونية التي يرعب فييا الإثبات بالصخؽ التقميجية، لحلظ وجب فخض 
نرػص قانػنية تتلاءـ مػع  خرػصية ىحه الجخيسة، وسشحاوؿ مغ خلاؿ ىحا السبحث التصخؽ لتعخيف 

. في مصمب أوؿ وثاني. الجخيسة الإلكتخونية وخرائريػا
: تعريف الجريمة الإلكترونية: المطمب الأول

لع يجخ الاتفاؽ بيغ فقياء القانػف الجشائي عمى الػصف القانػني الرحيح أو التدسية الجقيقة لسرصمح 
بالإجخاـ الإلكتخوني، والغر السعمػماتي، الجخيسة الإلكتخونية، فيشػػاؾ عجد مغ السفاليع الستقاربة والتي تختبط 

. عػامة" الأنتخنيت"والجخيسة التي تقع بػاسصة التقشية الحجيثة 
تصخح إشكالية التذابو والاختلاؼ بيغ الجخيسة الإلكتخونية والجخيسة السعمػماتية، في مدألة ىل أف الجخيسة 

 .1الإلكتخونية تحػري الجخيسة السعمػماتية أو العكذ
فيشاؾ مغ يخى أف استخجاـ لفظ الجخيسة الإلكتخونية مغ شأنو أف يجخل فيو جخائع الحاسػب، والجخائع التي 

يصمق عمييا البعس الجخائع السعمػماتية والغر السعمػماتي أو جخائع الاعتجاء عمى معصيات الحاسب الآلي 
. وجخائع الأنتخنت، وبالتالي فيػ مرصمح واسع يجخل في إشاره العجيج مغ الدمػكات الإجخامية

وبالتالي فالجخيسة الإلكتخونية أوسع مغ الجخيسة السعمػماتية، التي يجخل في إشارىا الجخائع السختكبة عمى 
أو جخائع الحاسػب، أما الجخيسة الإلكتخونية فيي جخيسة السعالجة الآلية لمسعصيات سػاء باستخجاـ الحاسػب 

الحاسػب أو أية وسيمة أخخى، وىػ الأمخ الحي أكجتو اتفاقية بػدابدت أو الاتفاقية الستعمقة بالجخيسة 
. 2"بػدابدت"الإلكتخونية والتي صادؽ عمييا السجمذ الأوروبي في السجخ 

                                                           
1

 عٍ انجرائى 144ًَدٌهً رحًٍح، خصىصٍح انجرًٌح الإنكتروٍَح فً انماَىٌ انجسائري وانمىاٍٍَ انًمارَح، أعًال انًؤتًر اندونً 

. 04، ص 2017الإنكتروٍَح، طراتهص، 
2

. 04ًَدٌهً رحًٍح، انًرجع انطاتك، ص 
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فقج كاف لا بج مغ شخح التفخقة بيغ السرصمحيغ حتى يتدشى لشا تحجيج السفيػـ الاصصلاحي لمجخيسة 
. الإلكتخونية في فخع أوؿ والسفيػـ القانػني لمجخيسة الإلكتخونية في فخع ثاني

 
: التعريف الاصطلاحي لمجريمة الإلكترونية: الفرع الأول

ليذ ىشاؾ إجساع عمى تعخيف الجخيسة الإلكتخونية مغ حيث محميػا أي الجخائع التي تجخل في نصاقيػا، 
أف ىشاؾ غياب لتعخيف عاـ وإشار نطخي متدق في ىحا الحقل مغ " فاف ديخ ىمدت ونيف"كسػا يقػؿ 
وفي أغمب الأحياف تدتخجـ السرصمحات الافتخاضية والحاسػب والإلكتخونية والخقسية وكميا .... الجخيسة 

". تعكذ فجػات ميسة في التعخيف
ويجور تعخيف الجخيسة الإلكتخونية حػؿ الجخائع التي يتع ارتكابيػا بػاسصة الحاسػب أو بأي نػع مغ 

السعجات الخقسية، ويتع استخجاـ مرصمح الإلكتخونية لمتعبيخ عغ فكخة جدء مغ الحاسػب أو عرخ 
.  1السعمػمات

مرصمح حجيث يعبخ عغ ترخؼ غيخ قانػني وغيخ مذخوع، وىي عبارة "كسا أف الجخيسة الإلكتخونية ىي 
عغ نذاط إجخامي تدتخجـ فيو تقشية الحاسب الآلي بصخيقة مباشخة أو غيخ مباشخة كػسيمة أو ىجؼ لتشفيح 

". الجخيسة، وىي نسط ـ أنساط الجخائع السعخوفة في قانػف العقػبات شالسا كاف مختبصا بالسعمػمات
الجخيسة الشاجسة عغ إدخاؿ البيانات مدورة في الأنطسة وإساءة استخجاـ السخخجات في : "كسا تعخؼ بأنيا

الابتداز السالي والمعب ببيانات الكسبيػتخ أو أنيا كل فعل إجخامي مغ شأنو الاعتجاء عمى الساديات أو 
. 2"السعشػيات

تمظ الأعساؿ غيخ السذخوعة التي تكػف شبكة الانتخنت أو إحجى تصبيقاتيا أما "كسا عخفيػا البعس بأنيا 
". وسيمة ليا أو ضحية مدتيجفة مغ قبل الفاعل أو الفاعميغ

. 3"مجسػعة الأعساؿ غيخ القانػنية التي تتع عبخ شبكة الأنتخنيت، أو تثبت عبخ محتػاىا"أو ىي 
تمظ الجخائع التي لا تعخؼ الحجود الجغخافية أو التي يتع ارتكابيا بػاسصة الحاسب الآلي عغ شخيق "أو إنيا 

. 4"الانتخنت، أو بػاسصة شخز عمى دراية فائقة بيسا
الدمػكات أو الأفعاؿ الإجخامية التي "وفي الأخيخ يسكغ القػؿ أنو يسكغ تعخيف الجخيسة الإلكتخونية بأنيا 

" يتع ارتكابيا بػاسصة جياز الحاسػب وكافة السعجات التقشية مثل الياتف الشقاؿ
: التعريف الدولي لمجريمة الإلكترونية: الفرع الثاني

في ىحا السجاؿ تعتسج مجسػعة مغ التعخيفات لمجخيسة الإلكتخونية عمى مجسػعة مغ العشاصخ تسكغ 
. تحجيجىا في الآتية

                                                           
1

انًفهىو والأضثاب، فً انًهتمى انعهًً انجرائى انًطتحدثح فً ظم انًتغٍراخ : ذٌاب يىضى انثداٍَح، ورلح عهًٍح تعُىاٌ انجرائى الإنكتروٍَح

. 3، ص 2014وانتحىلاتالإلهًٍٍح واندونٍح، كهٍح انعهىو الاضتراتٍجٍح، عًاٌ، الأردٌ، 
2

، انعدد 6شٍُار ضايٍح، انجرًٌح الإنكتروٍَح فً يُظىر انشثاب انجايعً، يدخم َفطً، لاَىًَ، يجهح انثاحث نهدراضاخ الأكادًٌٍح، انًجهد 

. 5، ص 2019، 2
3

يعسوز رتٍع، زرولً عاٌشح، انجرًٌح الإنكتروٍَح وإجراءاخ يىاجهتها فً انتشرٌع انجسائري، يجهح  
4

 .360يعسوز رتٍع، زروق عاٌطح، انًرجع انطاتك، ص 
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ىشاؾ عجد محجود مغ الأفعاؿ ضج الدخية والشداىة وتػافخ بيانات الكسبيػتخ أو أنطسة تذكل جػىخ  -
 .1الجخيسة الإلكتخونية

ىشاؾ أعساؿ تكػف مترمة بالحاسػب مغ أجل تحقيق مكاسب شخرية أو مالية أو تحقيق ضخر مثل  -
جخائع اليػية وجخائػػػع محتػيات الكسبيػتخ، تؤثخ عمى إمكانية تحجيج أو الػصػؿ إلى تعاريف قانػنية لمسرصمح 

 .الكمي
تي عخفت الجخيسة الإلكتخونية، الفالسلاحظ أف ىشاؾ عجد قميل مغ الركػؾ الجولية القانػنية أو الإقميسية 

فسثلا لا اتفاقية مجمذ أوروبػا لمجخائع الإلكتخونية، ولا اتفاقية جامعة الجوؿ العخبية ولا مذخوع اتفاقية الاتحاد 
 .الافخيقي تزسشت تعخيفا لمجخيسة الإلكتخونية

ومغ بيغ الاتفاقيات التي عخفت الجخيسة الإلكتخونية نحكخ اتفاقية كػمشػلث الجوؿ السدتقمة الجخائع السترمة 
العسل الإجخامي الحي يدتيجؼ معمػمات : "بسعمػمات الحاسػب دوف ذكخ مرصمح الجخيسة الإلكتخونية قػليا

. 2"الحاسػب
: تعريف الجريمة الإلكترونية  ي التتريي الججائرر : الفرع الثاني

أخح السذخع الجدائخي بسرصمح الجخائع السترمة بتكشػلػجيػا الإعلاـ والاتراؿ، عمى خلاؼ السذخع 
جخائع السداس : " بقػلو09/04 مغ القانػف 02الفخندي الحي لع يػرد تعخيفا لمجخيسة الإلكتخونية إلى السادة 

بأنطسة السعالجة الآلية لمسعمػمات السحجدة في قانػف العقػبات أو أية جخيسة تختكب أو يديل ارتكابيا عغ 
". شخيق مشطػمة معمػماتية أو نطاـ للاترالات الإلكتخونية

: والسلاحظ بقخاءة ىحا التعخيف أف السذخع الجدائخي اعتسج عمى
معيار الجسع بيغ عجة معاييخ في تعخيفو لمجخيسة الإلكتخونية، وىي معيار وسيمة الجخيسة والستسثل في / 1

نطاـ الاترالات الإلكتخونية، والسعيار الثاني ىػ مػضػع أو محل الجخيسة وىػ السداس بأنطسة السعالجة 
الآلية لمسعصيات، والسعيار الثالث وىػ القانػف الػاجب التصبيق أو الخكغ الذخعي لمجخيسة السشرػص عمييا 

. 3في قانػف العقػبات
كسا اعتسج السذخع الجدائخي عمى معيار رابع في تحجيجه لشصاؽ الجخيسة الإلكتخونية، حيث أنو أقخ أف / 2

الجخيسة الإلكتخونية تختكب ضسغ نصاؽ معمػماتي أو يديل ارتكابيا عميو وىحا ىػ الدبب في تػسيع نصاؽ 
 .4الجخائع الإلكتخونية الجدائخي 

ـ والتعجيل 1996كفل الجستػر الجدائخي حساية الحقػؽ والحخيات الأساسية للأفخاد، حيث أكج دستػر كما 
. 20205، والتعجيل الرادر في 2016الجستػر في 

. حيث أكج السذخع الجدائخي في دساتيخه عمى ضساف الجولة عجـ انتياؾ حخية الإنداف

                                                           
1

. 4ذٌاب يىضى انثداٍَح، انًرجع انطاتك، ص 
2

. 5، 4ذٌاب يىضى انثداٍَح، انًرجع انطاتك، ص 
3

. 6ًَدٌهً رحًٍح، انًرجع انطاتك، ص 
4

. 05، 04ًَدٌهً رحًٍح، انًرجع انطاتك، ص 
5

. 1996دضتىر  
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: وأىع الشرػص القانػنية الػاردة في الجستػر والتي نرت عمى الجخائع الإلكتخونية نجج
الحخيات الأساسية وحقػؽ الإنداف والسػاشغ مزسػنة، لا يجػز انتياؾ حخمة حياة السػاشغ  "38السادة 

" الخاصة وحخمة شخفو، سخية السخاسلات والاتراؿ الخاصة بكل أشكاليا مزسػنة
:  471وكحلظ السادة 

أما بالشدبة لقانػف العقػبات فقج استحجث السذخع الجدائخي القدع الدابع مكخر مغ الفرل الثالث الخاص 
. 2"بالجشايات والجشح ضج الأمػاؿ تحت عشػاف السداس بأنطسة السعالجة الآلية لمسعصيات

، وإلى جانب قانػف العقػبات قاـ كحلظ بدغ قػاعج إجخائية تتساشى مع 04/153بسػجب القانػف رقع 
. 4، الستزسغ الإجخاءات الجدائية06/22خرػصية الجخائع الإلكتخونية مغ خلاؿ قانػف رقع 

كل نطاـ أو مجسػعة مغ الأنطسة : "وقج عخّؼ السذخع الجدائخي نطاـ السعالجة الآلية لمسعصيات بقػلو
مشفرمة كانت أـ مترمة ببعزيا البعس أو السختبصة والتي يقػـ واحج مشيا أو أكثخ بسعالجة آلية السعصيات 

. 5"تشفيحا لبخنامج معيغ
: خصائص الجريمة الإلكترونية: المطمب الثاني

تشفخد الجخيسة الإلكتخونية بجسمة مغ الخرائز كػنيا مغ الجخائع السدتحجثة التي أصبحت اليػـ حجيث 
الداعة نطخا لسا تصخحو مغ إشكالات قانػنية خاصة مغ ناحية صعػبة الإثبات، وسيتع مغ خلاؿ ىحا 

السصمب عخض مختمف الخرائز التي تسيد بيا الجخيسة الإلكتخونية في فخع أوؿ، وتخريز الفخع الثاني 
لجراسة 

: خصائص الجريمة الإلكترونية: الفرع الأول
تعتبخ جخيسة عابخة  لمحجود الػششية، حيث تعتبخ الجخيسة الإلكتخونية ذات بعج دولي، أي عابخة : أولا

وىػ ما يشتج عشو العجيج مغ الرعػبات " الأنتخنت"لمحجود الػششية، وذلظ راجع لاعتسادىا عمى التقشية الحجيثة 
. 6لا سيسا فيسا يتعمق بإجخاءات الستابعة الجشائية ومدظ الحياة

: الجريمة الإلكترونية صعبة الإثبات والاكتتاف: ثانيا
لا تحتاج الجخائع الإلكتخونية في ارتكابيا إلى أي عشف أو سفظ لمجماء أو اقتحاـ مغ أجل سخقة الأمػاؿ 
وإنسا ىي عبارة عغ الكياـ تغييخ أو تعجيل أو محػ بيانات كميا أو جدئيا مغ الدجلات السخدونة مغ ذاكخة 

. 1الحاسػب، لحلظ مغ الرعب اكتذافيا واثباتيا بػسائل الإثبات التقميجية
                                                           

1
انًؤرخ فً  16/01انًعدل تماَىٌ  1996دٌطًثر  7انًؤرخ فً  438/ 96، تًىجة انًرضىو انرئاضً رلى 1996َىفًثر  28دضتىر 

 20/251وانرضىو انرئاضً رلى  2016يارش  7،انصادرج فً  14ٌتضًٍ انتعدٌم اندضتىري ،انجرٌدج انرضًٍح انعدد  2016يارش 6

 54،انجرٌدج انرضًٍح رلى 2 2،020/12/15انًؤرخ 
2

. 392شٍُار ضايٍح، تىنحثال آٌح، انًرجع انطاتك، ص 
3

، انجرٌدج انرضًٍح 10/11/2004 انًؤرخ فً 04/15، انًتضًٍ لاَىٌ انعمىتاخ انًعدل وانًتًى تًمتضى انماَىٌ رلى 66/156الأير رلى 

 . انًتضًٍ لاَىٌ الإجراءاخ انجسائٍح155-66رلى 
4

 06/22 انًتضًٍ لاَىٌ الإجراءاخ انجسائٍح انًتضًٍ فً لاَىٌ الإجراءاخ انجسائٍح، انًعدل وانًتًى تانماَىٌ رلى 155-66الأير رلى 

. 24/12/2006 يؤرخح فً 845، انجرٌدج انرضًٍح عدد 20/12/2006انًؤرخ فً 
5

تراهًًٍ جًال، يكافحح انجرائى الإنكتروٍَح فً انتشرٌع انجسائري، انًجهح انُمدٌح، كهٍح انحمىق وانعهىو انطٍاضٍح، تدوٌ عدد وضُح َشر، 

. 126ص 
6

تىضٍاف اضًهاٌ، انجرًٌح الإنكتروٍَح والإجراءاخ انتشرٌعٍح نًىاجهتها فً انجسائري، يجهح الأضتاذ انثاحث نهدراضاخ انماَىٍَح 

. 355، ص 2018، 11وانطٍاضٍح، عدد 
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. إلكتخوني وضخورة معخفة تقشية استخجاموز  إف ارتكاب الجخيسة الإلكتخونية يتصمب جيا:ثالثا
فالأمخ الحي يجعل الجخيسة الإلكتخونية ذات خرػصية ىػ تصمب ارتكابيا وجػد عمع كافي بالجػانب الفشية 

كالتقشية لاستخجاـ الحاسػب والانتخنت فكمسا زادت الخبخة لجى الأشخاؼ بسعخفة تقشية الحاسػب كمسا زاد 
احتساؿ استخجاـ خبختيع بذكل غيخ مذخوع مع الإشارة أنو بعج ضيػر اليػاتف السحسػلة خاصة الحكية لع 

يربح الحاسػب فقط ىػ الػسيمة التي بػاسصتيا تختكب الجخيسة الإلكتخونية، وإنسا أصبح الياتف الشقاؿ اليػـ 
. 2يتستع بكافة الخرائز الحي تجعمو محلا لمجخيسة الإلكتخونية

: الجرائم الإلكترونية، جرائم الأذكياء: رابعا
ففي معطع الأحياف تختكب الجخائع الإلكتخونية مغ قبل أشخاص يتستعػف بالحكاء، والجىاء يكتدبػف ميارات 

تقشية عالية ودراية بالأسمػب السدتخجـ في مجاؿ أنطسة الحاسػب وكيفية عسمو وكيفية تخديغ السعمػمات 
والحرػؿ عمييا، عكذ الجخيسة التقميجية التي لا تتصمب لارتكابيا أفخاد لجييع ميارات خاصة في استخجاـ 

. 3....الحاسػب، أو الياتف السحسػؿ 
والػاضح مغ خلاؿ التصخؽ لخرائز الجخيسة الإلكتخونية، مجى تسيدىا وانفخادىا عغ باقي الجخائع 

التقميجية، حيث فخضت العجيج مغ الستغيخات مغ ناحية متابعة الحياة وصعػبة الإمداؾ بيع، مغ ناحية عجـ 
وجػد مدخح جخيسة ثابت ليحه الجخائع، خاصة باعتبارىا جخائع عابخة لمحجود الػششية، وكحلظ مغ ناحية 

. صعػبة تصبيق شخؽ الاثبات التقميجية عمييا، وضخورة استحجاث شخؽ أخخى تتلاءـ مع خرػصيتيا
. وىحا ما ذىبت إلييا معطع التذخيعات مشيا التذخيع الجدائخي 

  
: أنهاع الجرائم الإلكترونية : المبحث الثاني

اختمف الفقو في تحجيج أنػاع الجخائع الإلكتخونية، وذلظ راجع إلى ضيػر أنػاع ججيجة مغ حيغ لآخخ ليحه 
الجخيسة، حيث أنو مغ غيخ السسكغ حرخىا بشتيجة ارتباشيا بالأنتخنت والاعتساد في ارتكابيا عمى وسائل 

مثل الحاسػب الآلي، فيشاؾ مغ الفقياء مغ يرشفيا ويحجد أنػاعيا عمى أساس الػسيمة السدتخجمة في ارتكاب 
:  الجخيسة الإلكتخونية إلىقسيمالجخيسة، ومشيع مغ يحجد أنػاعيا عمى أساس محل الجخيسة، ولحلظ يسكغ ت

. الجخائع الػاقعة عمى الشطاـ السعمػماتي في مصمب ثاني
: الجرائم الهاقعة بهاسطة النظام المعمهماتي: المطمب الأول

تعتبخ الحاسب الآلي في ىحه الجخائع ىػ العشرخ الأساسي، وييجؼ الجاني مغ ورائيا إلى تحقيق البخح 
السادي بصخيقة غيخ مذخوعة، تدتخجـ الشطاـ السعمػماتي في حج ذاتو أو بخامجو كأداة مغ أجل تشفيح 

. 4الجخيسة
                                                                                                                                                                                            

1
عادل ٌىضف عثد انُثً انشكري، انجرًٌح انًعهىياتٍح وأزيح انشرعٍح انجسائٍح، يجهح يركس دراضاخ انكىفح، كهٍح انماَىٌ، جايعح انكىفح، 

. 116، ص 2008، 7: انعدد
2

. 356تىضٍاف اضًهاٌ، انًرجع انطاتك، ص : أَظر
3

. 356 انًرجع َفطه ، ص 
4

ضىٌر ضفٍاٌ، انجرائى انًعهىياتٍح، رضانح نٍُم شهادج انًاجٍطتٍر فً انعهىو انجُائٍح وعهى الإجراو، كهٍح انحمىق جايعح أتى تكر تهماٌد، 

. 33، ص 2010تهطًاٌ، انجسائر، 
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سيتع تخريز الفخع الأوؿ لمجخائع الػاقعية عمى الأشخاص والفخع الثاني لمجخائع الػاقعية عمى الأمػاؿ، 
. والفخع الثالث لمجخائع الػاقعة عمى أمغ الجولة

: الجرائم الهاقعة عمى الأشخاص: الفرع الأول
تعتبخ صشاعة ونذخ الإباحة والجشذ بالشدبة لمبالغيغ والأشفاؿ مغ أخصخ الجخائع الػاقعة عمى الأشخاص 

حيث يتعخض الأشفاؿ والشداء للاستغلاؿ الجشدي عبخ الانتخنت في صػرة متعجدة، كالتدجيلات السخئية 
. 1لمجخائع الجشدية العشيفة، والتقاط الرػر

فمقج أصبح عالع الأنتخنت اليػـ يعج بالرػر الخميعة والأفلاـ الإباحية والسقالات الفاضحة والتي أصبحت 
مرجرا لجسع الأمػاؿ الصائمة تحت عجة مدسيات حقػقية واقترادية، والتي تتخح عجة اشكاؿ مثل السػاقع 

. 2الإباحية أو الجردشة الإباحية أو القػائع الجشدية البخيجية
دوف أف نشدى الجخائع الإلكتخونية الذخرية مثل جخائع انتحاؿ الذخرية والتعديد والاستجراج باستخجاـ 
شخرية شخز آخخ للاستفادة مغ سسعتو أو مالو، أو صلاحياتو وسمصاتو وكحلظ جخيسة القحؼ والدب 

. وتذػيو الدسعة لمسداس بذخؼ الغيخ وكخامتيع
: الجرائم الهاقعة عمى الأمهال: الفرع الثاني

أدى تصػر الأنتخنت إلى تصػر في وسائل الجفع والػفاء وأصبحت جدء لا يتجدأ مغ السعاملات الإلكتخونية 
وضيخت بحلظ عجة جخائع إلكتخونية عمى الأمػاؿ كالدصػ والدخقة، والتحػيل الإلكتخوني غيخ السذخوع للأمػاؿ 
وقخصشة أرقاـ البصاقات السسغشصة، حيث أصبحت إمكانية خمق مفاتيح البصاقات والحدابات البشكية بالصخيقة 

. 3غيخ السذخوعة مسكشة عيخ الأنتخنت
كسا أدى ذلظ إلى ضيػر جخيسة القسار وتبييس الأمػاؿ عبخ الأنتخنت بطيػر الكازيشػىات الإلكتخونية 

الػاقعة عمى الأمػاؿ جخيسة السخجرات عمى الأنتخنت حيث تتخح السػاقع الإلكتخونية لمتخويج لمسخجرات 
. 4وتدػيقيا

 :الجخائع الػاقعة عمى أمغ الجولة: الفخع الثالث
انتذخت الجخائع الإلكتخونية الػاقعة عمى أمغ الجولة، وكاف أخصخىا الإرىاب السعمػماتي والجخيسة السشطسة 

لمسعمػماتيػػة، حيث سسحت الأنتخنت لمسشطسات الإرىابية لشذخ أفكارىا والتخويج ليا، وساعجت عمى ضيػر 
جخائع أخخى أكثخ خصػرة مشيا مثل جخيسة التجدذ الإلكتخوني، كسػا تع استغلاؿ الأنتخنت لمتأثيخ عمى 

. 5السعتقجات الجيشية ومحاولة السداس بأمغ الجولة وبشطاميا الجاخمي

                                                           
1

. 09ًَدٌهً رحًٍح، انًرجع انطاتك، ص 
2

لاضًً ضًٍر، انًكافحح اندونٍح وانىطٍُح نلإتاحٍح الإنكتروٍَح يٍ يُظر لاَىًَ، انًجهح انعرتٍح فً انعهىو الإَطاٍَح والاجتًاعٍح، يجهح 

. 321، ص 2018، 3، عدد 10
3

. 77، 76، ص 2010خاند يًدوح اتراهٍى، أيٍ انجرًٌح الإنكتروٍَح، اندار انجايعٍح، الإضكُدرٌح، د ط، يصر، 
4

. 9ًَدٌهً رحًٍح، انًرجع انطاتك، ص 
5

 .9ًَدٌهً رحًٍح، انًرجع انطاتك، ص 
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ويأخح الإرىاب الإلكتخوني أشكاؿ مختمفة مشيا ما يتعمق باختخاؽ مػاقع حكػمية، ومشيا ما يكػف في شكل 
. 1مجسػعات تفكخ مثل مدتخجمي الأنتخنت الحي يقػمػف بتعصيل الأنتخنت مغ خلاؿ زيادة حخكة الجخػؿ

: الجرائم الهاقعة عمى النظام المعمهماتي: المطمب الثالث
بعج أف تع استعخاض مختمف الجخائع التي تقع بػاسصة الشطاـ السعمػماتي، سشحاوؿ مغ خلاؿ ىحا القدع 

 فخوع، الفخع 3مغ الجراسة تشاوؿ مختمف الجخائع التي تسذ الشطاـ السعمػماتي، حيث يشقدع السصمب إلى 
الجخائع الػاقعة عمى البخامج  (2)الجخائع الػاقعة عمى السكػنات السادية لمشطاـ السعمػماتي، الفخع : الأوؿ

. الجخائع الػاقعة عمى السعمػمات السجرجة بالشطاـ السعمػماتي: الإلكتخونية، الفخع الثالث
: الجرائم الهاقعة عمى المكهنات المادية لمنظام المعمهماتي: 1الفرع 

السقرػد بالسكػنات السادية لمشطاـ السعمػماتي الأجيدة السمحقة بالشطاـ السعمػماتي والتي يتع استعساليا في 
تذغيمو كالأسصػانات والذخائط والكابلات ونتيجة الصبيعة السادية التي تتستع بيا ىحه السعجات تكػف الجخائع 

الػاقعة عمييا تقميجية كأف تكػف محلا لمدخقة وخيانة الأمانة والإحخاؽ أو العبث بسفاتيح التذغيل، ونأخح عمى 
ذلظ مثاؿ ما حجث في فخندا وأدى إلى اتلاؼ معجات مؤسدة كبيخة ومتخررة في بيع الأنطسة وتػثيق 

. 2 ملاييغ فخنظ فخندي5السعمػمات الحدابية وقج تحسمت خدائخ قجرىا 
: الجخائع الػاقعة عمى البخامج الإلكتخونية: الفخع الثاني

الجخائع الػاقعة عمى البخامج التصبيكية، والجخائع الػاقعة عمى بخنامج : وتقدع ىحه الجخائع إلى نػعيغ ىسا
التذغيل، ويتحقق الشػع الأوؿ عغ شخيق تحجيج البخامج في البجاية ثع التلاعب بو أو تعجيمو، ومثاؿ ذلظ ما 

حرل في أحج البشػؾ الأمخيكية بكياـ أحج السبخمجيغ بتعجيل بخنامج بإضافة دولار واحج عمى كل حداب يديج 
. Zgwick3عغ عذخة دولارات وقاـ بتقييج السراريف الدائجة  عمى حداب خاص بو أشمق عميو تدسية 

أما الشػع الثاني والستسثل في الجخائع الػاقعة عمى بخنامج التذغيل وىي البخامج السدؤولة عمى عسل الشطاـ 
السعمػماتي، حيث تقػـ عغ شخيق تدويج البخنامج بسجسػعة مغ التعميسات الإضافية لمػصػؿ إلييا بذيفخة 

تدسح بالجخػؿ إلى جسيع السعصيات الي يحتػي عمييا الشطاـ السعمػماتي، نأخح عمى سبيل السثاؿ في مجيشة 
لػس أنجمذ ما قامت بو إحجى شخكات التأميغ الأمخيكية ترسيع بخنامج يقػـ بترشيع وثائق تأميغ لأشخاص 

.   4 شخز بغخض أف تتقاضى الذخكة لعسػلات مغ اتحاد شخكات التأميغ4600وىسييغ عجدىع 
: الجرائم الهاقعة عمى المعمهمات المدرجة بالنظام المعمهماتي: الفرع الثالث

رسالة معبخ عشيا في الذكل يجعميا قابمة لمشقل أو " السعمػمات بقػلو Gatalaعخّؼ الفكيو الفخندي 
وسيمة لمسعخفة قابمة لكي تحفظ أو تبمغ بػاسصة "كسا عخفيا القزاء الفخندي بقػلو " الإبلاغ لمغيخ
". الإصلاحات

                                                           
1

 
2

. 10ًَدٌهً رحًٍح، انًرجع انطاتك، ص 
3

ضىٌر ضفٍاٌ، انجرائى انًعهىياتٍح، رضانح نٍُم شهادج انًاجٍطتٍر فً انعهىو انجُائٍح وعهى الإجراو، كهٍح انحمىق جايعح أتى تكر تهماٌد، 

. 24، ص 2010، تهطًاٌ، انجسائر
4

. 10ًَدٌهً رحًٍح، انًرجع انطاتك، ص 
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وتعتبخ السعمػمة أساس عسل الشطاـ السعمػماتي، لسػا تتستع بو مغ قيسة اقترادية، وتقػـ  الجخائع عمى 
مغ خلاؿ التلاعب بيا برفة مباشخة أو غيخ مباشخة، أو بػاسصة اتلافيا أو استبجاليا أو محػىا " السعمػمة"

، نأخح عمى سبيل السثاؿ ما حجث في إسخائيل بكياـ مػضف بػزارة 1 التدويخ السعمػماتيمةوىػ ما يعخؼ بجخي 
السالية بإدخاؿ فػاتيخ وىسية لا حرخ ليا، والكياـ بتحػيل ما تع سجاده مغ ىحه الفػاتيخ لحداب الذخكات 

. 2الػىسية التي قاـ بإنذائيا
 

 :  الخاتمة
 مغ خلاؿ الجراسة تع التػصل لسجسػعة مغ الشتائج والتػصيات

 النتائج: أولا
 الجخيسة الالكتخونية جخيسة مدتحجثة/1
اخح السذخع الجدائخي بسرصمح جخيسة السداس بأنطسة السعالجة الالية لمسعصيات بسػجب القانػف / 2
04/15  
 الجخيسة الالكتخونية صعبة الاثبات/3
 يتصمب ارتكاب الجخيسة الالكتخونية جياز الكتخوني/ 4
 الجخيسة الالكتخونية عابخة لمحجود الػششية/ 5
تعتبخ الجخائع الػاقعة عمى الاشخاص مغ اخصخ الجخائع الالكتخونية وابذعيا ما يتع خمقو مغ مػاقع / 6

 .اباحية لمستاجخة بالشداء وخاصة الاشفاؿ
 التهصيات: ثانيا
يعج الحاسػب ىػ فقط الػسيمة التي تدتخجـ في الجخائع الاخخى وانسا اصبح الياتف الشقاؿ وسيمة ميسة / 1

 .في ارتكابيا خاصة اليػاتف الحكية لحا وجب مخاعاة ذلظ في تعخيف الجخيسة الالكتخونية 
اف الخرائز التي تتسيد بيا الجخيسة الالكتخونية تدتجعي مغ مختمف التذخيعات سغ القػانيغ التي / 2

تتلاءـ معيا وىػ ما فعمو السذخع الجدائخي بشرو عمى جخيسة السداس بأنطسة السعالجة الالية لمسعصيات في 
 ولكغ ىحا التجخيع غيخ ممع وكافي لاف ىحه الجخيسة في حالة تصػر مدتسخ ودائع لحلظ وجب 04/15قانػف 

 .تخريز قانػف خاص ليا كسحاولة للإلساـ بسختمف أنػاعيا
 

 

                                                           
1

. 10انًرجع َفطه، ص 
2

. 10انًرجع َفطه، ص 
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معالجة مفاهيمية لصهر الجريمة الالكترونية الاقتصادية 
  وانعكاسها على الاقتصاد

 
 :ملخص 

 مغ بيغ الجخائع السدتحجثة في العرخ الحجيث، إذ باتت  وىيالجخيسة الالكتخونية تتصخق ىحه السجاخمة إلى
مغ القزايا الخاىشة في وقتشا لسا لاقتو مغ رواج كبيخ داخل فئات السجتسع، و قج تدامغ ضيػر ىحا الشػع مغ 

مدت ىحه الجخائع مع تصػر تكشػلػجيات الحاصمة في مجال الحاسب الآلي، و شبكات الانتخنت ، وقج 
الجخيسة جسيع السياديغ واخز بالحكخ السيجان الاقترادي إذ بات جدء كبيخ مغ السعاملات الاقترادية تتع 

عمى شبكة الانتخنت مسا أدى ذلظ بطيػر حخكة إجخامية مدتحجثة تدتيجف ىحا الشػع مغ السعاملات 
  hard wear soft wearالاقترادية معتسجيغ في ذلظ عمى أدوات تتشػع بيغ  مادية و أخخى بخمجية 

تيجف ىحه السجاخمة إلى الػقػف عمى الجخيسة الالكتخونية الاقترادية و أىع الأساليب التي يدتخجميا السجخم 
ألسعمػماتي في السجال الاقترادي معتسجيغ في ذلظ عمى إعصاء أمثمة حية عغ ىحه البخمجيات بالإضافة إلى 

 الصخيقة السعتسجة في ذلظ 
 الجخيسة الالكتخونية الاقترادية، الاقتراد الخقسي، القخصشة، الاحتيال، التقميج، اليجػم  :الكلمات المفتاحية

 .الديبيخاني 
Abstract :  

This entry deals with Cyber crime is among the newly developed crimes in the 

modern era, as it has become one of the current issues in our time due to its great 

popularity within the segments of society, and the emergence of this type of crime 

coincided with the development of technologies in the field of computers and 

Internet networks, and these Crime is all fields, especially the economic field, as a 

large part of economic transactions are carried out on the Internet, which led to the 

emergence of a new criminal movement targeting this type of economic 

transaction, relying on tools that vary between physical and hard wear software. 

This intervention aims to Standing on the economic cyber crime and the most 

important methods used by the information criminal in the economic field, relying 

on giving vivid examples of this software in addition to the method adopted in that 

 

Keywords: economic cyber crime, digital economy, hacking, fraud, counterfeiting, 

cyber attack. 

mailto:hatem.benazouz@univ-tebessa.dz
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 :مقدمة
  أيزًا ويتفاعل يدتجيب الإجخامي الشذاط لكغ ، التكشػلػجي التقجم مع الاقترادي الشسػ يددىخ        

. سػاء حج عمى والسدتذاريغ والسخاجعيغ وعسلائيا السذخوعة والذخكات لمسشطسيغ تحجيات يخمق مسا
 ارتبط اسع الجخيسة الالكتخونية الاقترادية تدامشا مع ضيػر السعاملات الاقترادية و السالية عمى شبكة 

 الانتخنت ، حيث انو وفي الآونة الأخيخة جدء كبيخ مغ الأنذصة الاقترادية يتع عمى الانتخنت وخرػصا 
 في زمغ جائحة كػرونا، ونطخا لمتجابيخ الػقائية كانت السبادلات التجارية و السعاملات السالية ىي البجيل 

 الػحيج في ضل انتذار السخض ، ومشو فقج استحجث السجخميغ شخق  في سبيل مسارساتيع الإجخامية 
 عمى شبكة الانتخنت، كاستحجاث مشرات الكتخونية مطمسة لبيع بخامج مداعجة عمى الجخائع الالكتخونية 
 الاقترادية ، وكحا بخمجة بخمجيات خبيثة تخجم مخصصيع الإجخامي، وقج تجمت الجخيسة الالكتخونية في 

 العجيج مغ السطاىخ وقج تسثمت في  اختلاس الأمػال ، وسخقة البيانات الذخرية ، و سخقة السمكية 
 الفخدية اختخاق و قخصشة مػاقع البشػك العالسية ، وكحا حدابات الأشخاص و تذيخ الإحرائيات أن 

  سيػلة أكثخ السالية الجخيسة أصبحتالجخيسة الالكتخونية الاقترادية قج لاقت ارتفاعا كبيخ حيث انو 
  الحجود تعبخ التي والأمػال الاترالات سيػلة جانب إلى  ،الإنتخنت عمى السعمػمات انتذار بفزل
. تقشيًا ماىخيغ يكػنػا أن إلى حتى يحتاجػن  لا الجشاة أن السطمسة الػيب أسػاق تعشي. الجولية

 وقج كمفت الجخيسة الالكتخونية خدائخ مالية فاضحة سػاء للأفخاد او الذخكات او الحكػمات حيث انو مغ 
  تخيميػن دولار  10.5 2025الستػقع أن تبمغ قيسة الخدائخ الشاتجة عغ الجخائع الالكتخونية بحمػل عام 

  و يذسل ىحا الخقع السداس باقتراد الجولة ، حيث يسذ  cybersecurity venturesبحدب شخكة 
 تمف البيانات و تجميخىا، و الأمػال السدخوقة، و فقجان الإنتاجية ، و سخقة السمكية الفكخية و سخقة 

البيانات الذخرية و السالية  و الاختلاس و تعصيل السدار الصبيعي للأعسال ، و تكاليف استعادة البيانات و 
 (01). الأنطسة

 
  : شبكة مفاهيم 1

 :الجريمة الالكترونية 1 -1         
ىي الجخائع التي تتزسشيا  لا يػجج إجساع عمى تعخيف الجخيسة الالكتخونية مغ حيث كيف تعخف، او ما

الجخيسة الالكتخونية ، حيث يتخاوح تعخيف الجخيسة الالكتخونية بيغ الجخائع التي تختكب بػاسصة الحاسػب إلى 
  عمى أنيا:الجخائع التي تختكب بأي نػع مغ السعجات الخقسية، و تعخيف الجخائع الالكتخونية باخترار 

 الجخائع التي تختكب بػاسصة الحاسػب و الذبكات و السعجات التقشية، حيث عخفت بأنيا السسارسات التي
 تػقع ضج الأفخاد او مجسػعة مع تػفخ باعث إجخامي، بيجف التدبب بالأذى عسجا و إلحاق الزخر بو

 سػاء كان مباشخ او غيخ مباشخ، بالاستعانة بذبكات الاترال الحجيثة وما تتبعيا مغ أدوات الكتخونية، و
 (02).بخمجيات
  يجل عمى التدمل إلى مػاقع الكتخونية غيخ مخخز لمجخػل ليا :الهجهم الدبيراني 1-2        
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 بيجف تعصيل او إتلاف البيانات الستػفخة فييا او الاستحػاذ عمييا او ىي عبارة عغ سمدمة مغ اليجسات 
  (03).الالكتخونية لتحقيق مشفعة خاصة

   لغة يعشي حدب و عمع الحداب معشى عمع الأعجاد أي مغ العجد : الحاسب الآلي 3– 1         
اللاتيشية التي تعشي   (comput)مأخػذة مغ كمسة  (computer)الجقيق و الحاسب في المغة الانجميدية 

 .يحدب
 و الحاسب الآلي اصصلاحا عخفو الذاذلي و عفيفي بان ىالة حداب الكتخونية تدتقبل البيانات ثع تقػم 

 عغ شخيق الاستعانة ببخامج معيشو بعسمية تذغيل ىحه البيانات لمػصػل إلى الشتائج السصمػبة 
  وقج  network . interconnecting مغ كمستيغ  internet تتكػن كمسة : الانترنت 1-4         

 أوججه الجير بقرج إيجاد وسيمة اترال مػازية مدتقمة و سخيعة و الانتخنت ىػ جدء مغ ثػرة الاترالات 
 و يعخف البعس الانتخنت بذبكة الذبكات في حيغ يعخفيا البعس الأخخ بأنيا شبكة شخق السػاصلات 

 (04). الدخيعة
 

 : خصائص الجرائم الالكترونية 2         
 تتسيد الجخيسة الالكتخونية بعجيج مغ الخرائز ونحكخ مغ بيغ ىاتو الخرائز      

          صعػبة الإثبات إن إثبات الجخائع الالكتخونية، يحيط بو كثيخ مغ الرعػبات التي تػاجو سمصة 
 الاستجلال او التحقيق الجشائي في استخلاص الجليل الجشائي، و التي تتسثل في صعػبة اكتذاف ىحه 

 الجخائع  لأنيا لا تتخك أثخا خارجيا ، فالجخائع الالكتخونية لا عشف فييا و لا سفظ دماء و لا أثار اقتحام و 
 سخقة، بل ىي أرقام و بيانات تسحى و تتغيخ و ليذ ليا أي اثخ مخئي بسعشى أنيا جخائع فشية تتصمب 

 . تكتيظ معيغ كع أنيا جخائع ىادئة
          بالإضافة إلى أن ىحا الشػع مغ الجخائع تتسيد بتخصييا لمحجود الجغخافية ، أي اكتدابيا الصابع 

 الجولي فبعج ضيػر شبكات السعمػمات لع بعج ىشاك حجود مخئية او ممسػسة تقف أمام شبكات السعمػمات 
 فالقجرة التي تتستع بيا الحاسبات الآلية  في تبادل كسيات كبيخة مغ السعمػمات ، بيغ أنطسة يفرل بيشيا 
 ألاف الأميال كسا أن الدخعة اليائمة التي يتع مغ خلاليا تشفيح الجخيسة السعمػماتية ، بغس الشطخ عغ 

 .السدافة بيغ السجخم و الأمػال السدتيجفة و السجشي عميو 
  تعجيل عمى ة        فسغ حيث دافع ارتكاب الجخيسة الالكتخونية حيث تدتيجف الجخائع الالكتخوني

  عمى السال دافعيا ، و بخيق السكدب ءعشاصخ الحمة السالية، ويكػن الصسع الحي إلي يذبعو الاستيلا
 الدخيع محخكيا وقج تختكب أحيانا لسجخد قيخ نطام الحاسب الآلي و تخصي حػاجد الحساية السفخوضة 

 . حػلو او بجافع الانتقام
        بالاضافو إنيا جخائع خفية ، فميذ مغ الديػلة اكتذافيا لزعف القجرة الفشية لمزحية وذلظ مقارنة 

 بالسجخم ألسعمػماتي، الحي يتسيد مغ العجيج مغ الرفات التي تسيده لمكيام بيحه الجخيسة ، او لخػف 
 (05). الزحية مغ  الإبلاغ عغ الجخيسة تجشبا للإساءة إلى الدسعة
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 : ة أساليب  ارتكاب الجريمة الالكتروني3    
 يدتخجم السجخم ألسعمػماتي تقشية الاختخاق لتشفيح جخيستو، مغ خلال التحايل عمى الأنطسة السعمػماتية 

 فيكػن الاختخاق بالقجرة عمى الػصػل إلى ىجف معيغ عغ شخيق ثغخات نطام الحساية الخاصة، و تتع عغ 
 شخيق بخنامجيغ الأول الخادم، وىػ بجياز الزحية إذ يشفح السيام السػكمة إليو، و الثاني يػجج بجياز 

 :السختخق، و يدسى ببخنامج السدتفيج كسا أنيع يدتخجمػن العجيج مغ البخامج الخبيثة نحكخ مشيا 
  وىػ عبارة عغ بخنامج صغيخ مختبئ ببخنامج اكبخ وتؤدي مياميا بذكل : حصان طروادة 3- 1

 خفي في إشلاق فيخوسات ، و الجودة التي تقػم بإرسال البيانات عغ الثغخات السػجػدة في الشطام، وإرسال 
 كمسات السخور الدخية الخاصة باليجف ، ومغ أنػاعو القشابل السشصكية التي يدرعيا السبخمج داخل الشطام 

  ( 06). الحي يخيج أن يصػره 
 وىي بخامج معمػماتية صغيخة قائسة بحاتيا و غيخ (ver informatique) : الدودة المعلهماتية  2-3

 معتسجة عمى  غيخىا وضعت بيجف تجميخ و إعاقة و تذػير عمى شبكات، او بغخض سخقة بعس 
 البيانات الخاصة ببعس السدتخجميغ أثشاء ترفحيع عمى شبكة الانتخنت ، او لإلحاق الزخر بيع او 
 بالسترميغ بيع، وتتسيد بدخعة الانتذار و في نفذ الػقت يرعب التخمز مشيا، نطخا لقجرتيا عمى 

 و السدساة بجودة الحب و كحلظ دودة  (روبخت مػريذ)التمػن و التشاسخ و أشيخىا الجودة التي اختخعيا 
 . (انا كارنيكػفا)و  (ميميدا)
  و تعخف كحلظ بالذفخة السعيقة او القشبمة :(bonb informatique) القنبلة المعلهماتية 3-3

 السػقػتة ،و ىي عبارة عغ بخامج يعج مغ قبل مرسع لمشطام ألسعمػماتي يبثو بجاخمو و تكػن الغاية مشو 
 جعمو يشصمق او يعسل بعج فتخه محجدة عمى استعسال الشطام ألسعمػماتي، بيجف تعصيمو كان يتػقف عغ 
 العسل و يمرق رسالة او صػرة او إشعار او تجميخ او محػ البيانات التي يحتػييا و تججر الإشارة إلى 

 (07).أنيا أكثخ ما تبخز في الحسلات الإعلانية لمبخمجيات و كحا في البخمجيات السؤجخة 

 : مظاهر الجريمة الالكترونية الاقتصادية 4
 : غديل الأمهال 4-1           

 ومع نياية القخن العذخيغ بخزت ضاىخة غديل الأمػال عبخ الانتخنت لتذكل معزمة كبيخة لمشطع        
 القانػنية السعاصخة، ولعل الدبب الخئيدي في استجلاء ىحه الطاىخة ىي السجفػعات الافتخاضية 

(cayber – payment.) 
 وغدل الأمػال ىػ عبارة عغ معالجة لسرجر الجخل الأول و الأساسي غيخ مذخوع، أي ناجع عغ جخيسة 
 بالكيام بسجسػعة مغ تحخكات اقترادية مذخوعة ،تؤدي إلى شبع الأمػال غيخ مذخوعة السرجر بصابع 

 .السذخوعية، و بصخيقة لا يسكغ بسقتزاىا التعخف عمى السرجر الأساسي ليا 
 ويعتبخ غديل الأمػال مغ الرػر الحجيثة لمجخائع الاقترادية الالكتخونية، التي كثخ الحجيث عشيا في 

 الآونة الأخيخة و ىي ضاىخة تختبط بالجخيسة السشطسة، و عمى الأخز الاتجار بالسخجرات و الإرىاب و 
 تيخيب الأسمحة، و الخقيق الأبيس، و الغر، و التدييف و الفداد السالي كسا تترل بالبشػك و السؤسدات 
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 السالية الأخخى، لسا تػفخه عسمياتيا مغ قشػات تدتخجم في غدل الأمػال الغيخ نطيفة حيث إن ىحه الطاىخة 
 الإجخامية قج تصػرت مع ضيػر شبكة الانتخنت و اجتاحت العالع بأكسمو ذلظ لكػن تمظ الذبكة تسثل وسيمة 

 جعل الأمخ أكثخ صعػبة بالشدبة لمجيات السعشية  فعالة و السديمة لعسمية تبييس الأمػال وىحا ما
 بستابعتيا لمستعامميغ عبخ الذبكة و تحجيج ىػيتيع او جسع أي معمػمات عشيع ويخجع ذلظ إلى عجة أسباب 

 :وىي 
 إن شخوط التعامل عبخ الانتخنت عبخ الذبكة الجولية لا تتصمب إجخاءات معقجة إنسا فقط تجويغ الاسع و 01

 رقع بصاقة الائتسان الخاصة بالستعامل 
  إن الشقػد الالكتخونية قج مكشت الستعامميغ مغ تحػيل مبالغ شائمة مغ دولة إلى أخخى بديػلة و دون 02

  (08).مخاشخ
  السجخمػن  بسػجبيا يقػم التي العسمية "أي )الأمػال غديل أيزًا الإنتخنت مجخمػ يػفخ ، ذلظ عمى علاوة
  يقجميا التي الخجمات عائجات غدل أيزًا يتع. كخجمة"( اومذخوعيتو السذخوعة غيخ الأمػال بإخفاء
  الشطام في السذخوعة غيخ العائجات إيجاع: مخاحل ثلاث عمى الأمػال غدل يشصػي . الإنتخنت مجخمػ
  الاقتراد في الأمػال إدخال وإعادة ،( الصبقات )السذخوعة غيخ الأمػال مرجر وإخفاء ،( الإيجاع )السالي

 (09).(التكامل )السشذأ إخفاء مع

 ولتبييس الأمػال اثخ سيئ عمى الأعسال كسا عمى الشسػ و عمى الاقتراد و دور أكيج في دعع الجخيسة 
 السشطسة و الفداد كػنو يسجىا بالإمكانات السالية الزخورية  لتجشيج السديج مغ السجخميغ و الفاسجيغ و 

 .يؤدي التغاضي عغ تبييس الأمػال إلى تأكل الاقتراد 
 : القرصنة و الاعتداء على الملكية الفكرية  و الصناعية 4-2

  الستعسج الػصػل أنو عمى وصفو تع فقج ، لمقخصشة عالسيًا عميو متفق تعخيف وجػد عجم مغ الخغع عمى
  في الستعسج التجخل أو ، بو السرخح الػصػل تجاوز أو إذن دون  البيانات أو الػيب مػاقع أو الأنطسة إلى

 أجل مغ ، بو السرخح الػصػل تجاوز أو إذن دون  والبيانات والسػاقع الأنطسة الػصػل إمكانية أو عسل
 (10) . سياسي أو اجتساعي تغييخ إحجاث 

 كسا تؤثخ الجخيسة السعمػماتية بذكل أساسي عمى الاقتراد مغ زاوية الاعتجاء عمى حقػق السمكية الفكخية 
 عبخ عسمية القخصشة التي تخوج للاستخجام او الشدخ لبخامج و تصبيقات معمػماتية ومػاد أخخى كالأفلام و 

 السػسيقى الخاضعة لحقػق السمكية الفكخية و تداىع العجيج مغ السػاقع عمى الانتخنت لمتخويج لبخامج 
 قخصشة مجانا او بسقابل مادي و يسكغ لمقخاصشة استيجاف أجيدة بغابة تجميخىا او تحقيق مكاسب مالية 

 شخرية عشجما يمجا مقتحع الشطام إلى سخقة معمػمة بصاقة الائتسان و تحػيل الأمػال مغ حدابات 
  الخاص او أي حدابات أخخى عمى مدتػى أخخ يعتسج بعس نمرخفية مختمفة إلى حداب السقخ ص

 السقخصشيغ عمى ابتداز الذخكات العالسية و تيجيجىا بشذخ السعمػمات الدخية الخاصة بيا فيحال عجم 
 قياميا بجفع او تحػيل السبمغ السالي السصمػب وتيجف عسميات الخجاع و الاحتيال عمى الانتخنت غالبا إلى 

 جشي الأمػال حيث يدتجرج السدتخجم إلى إفذاء أرقام بصاقة ائتسانو او إلى إرسال حػالات مالية او 
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 شيكات او إعصاء بياناتو الذخرية و مشيا كمسات السخور إلى حداباتو عمى الانتخنت او إلى بخيجه او 
  (11).ىاتفو 

 وتتحقق ىحه الجخيسة بالاعتجاء عمى حقػق السمكية الفكخية لمسرشفات او العشاصخ ذات الرمة بالأنذصة 
 الرشاعية و الدراعية و التجارية و يعخفيا الفقو بأنيا الحقػق التي تخد عمى مبتكخات ججيجة كالاختخاعات 

  (العلامات التجارية)و الخسػم و الشساذج الرشاعية او عمى شارات مسيدة تدتخجم إما في تسييد السشتجات
 و تسكغ صاحبيا مغ الاستئثار باستغلال ابتكاره او   (الاسع التجاري )او تسييد السشذئات التجارية 

 علامتو التجارية و اسسو التجاري في مػاجية الكافة  و تذسل ممكية الرشاعية بخاءة الاختخاع و العلامات 
 التجارية و الشساذج او الخسػم الرشاعية و علامات السشذأ و حساية الأصشاف الشباتية التي تشطسيا عادة 

  (12). قػانيغ التجارة الػششية 
 :والاحتيال على بطاقات الائتمان   الدرقة الالكترونية على أمهال البنهك وخدمة الانترنت المدفهعة 3– 4

 أصبحت الانتخنت مجالا رحبا لسغ لو سمعة او خجمات تجارية يخيج أن يقجميا بػسائل غيخ مدبػقة 
  (13)كاستخجام البخيج الالكتخوني او عخضيا عمى مػاقع  عمى الذبكة او عغ شخيق ساحات الحػار

  مغ القانػن الأردني الدخقة بأنو اخح مال الغيخ السشقػل دون رضاه و يعشي اخح 399حيث عخفت السادة 
 السال لازالت ترخف السال الأصمي فيو  وذلظ عغ شخيق استخجام الجاني الحاسب الآلي لمجخػل إلى 

 (14). شبكات الانتخنت و الػصػل الغيخ مذخوع

 إلى البشػك و السرارف و السؤسدات السالية و تحػيل الأمػال مغ تمظ الحدابات الخاصة بالعسلاء إلى 
 حدابات أخخى و ذلظ بإدخال بيانات غيخ حكيكية او تعجيل او مدح البيانات السػجػدة بقرج اختلاس 

  عمى الأمػال بكسيات صغيخة ججا مغ ءالأمػال او نقميا او إتلافيا و تقػم ىحه التقشية عمى الاستيلا
  (15). الحدابات الكبيخة بحيث لا يلاحظ نقران ىحه الأمػال 

  الكبيخ في مجال الاترالات وضيػر التجارة الالكتخونية و انتذارىا الكبيخ و يحيث أن التصػر التكشػلػج
 اعتساد الكثيخ مغ الشاس شخاء حاجياتيع عمى شبكة الانتخنت حيث امتج نذاط البصاقات عمييا الحي يذكل 

 عسميات متدارعو لكػنو يعج إحجى الصخق الديمة لعسمية البيع و الذخاء فالتدػق عبخ الانتخنت أصبح 
 يدخى في أي مكان في الأرض و في أي تػقيت دون الحاجة إلى مغادرة السشدل فكل ما يحتاجو الذخز 
 ىػ اترال بالانتخنت و بصاقة ائتسان سارية السفعػل و قج واكب ىحا ضيػر الكثيخ مغ الستدمميغ لمدصػ 

 عمييا باعتبارىا نقػد الكتخونية وتػجج العجيج مغ الصخق تسكشيع مغ سخقة أرقام البصاقات الائتسانية و 
   (16).بالتالي استعساليا برػرة غيخ مذخوعة وذلظ عغ شخيق الاحتيال

 ومغ صػر الاحتيال عمى أرقام بصاقات الائتسان حيث تتجمى صػر الاحتيال داخل الفزاء الافتخاضي 
 عبخ اختخاق ألسعمػماتي  لحجود نطام مغ الشطع الدائجة في ىحا الفزاء وذلظ بسباشخة مجسػعة مغ 

 الأنذصة اللامذخوعة و التي تذسل 
  سخقة البخمجيات او استغلاليا دون وجو إذن مدبق بحلظ بعج فظ الخمػز و الكمسات الدخية و كدخ 01

 الحػاجد الأمشية و استكذاف مػاشغ الزعف في الجياز او الذبكة 



شريطي أسامة/      بن عسوز حاتم        معالجة مفاهيمية لصىر الجريمة الالكترونية الاقتصادية وانعكاسها على الاقتصاد     

 

209 
 

  الجخػل إلى ساحة الشطع الحاسػبية و شبكة اليػاتف بأنػاعيا لاستغلال السػارد الستاحة فييا 02
  مباشخة أعسال القخصشة عمى الخجمات العامة و الخاصة الستاحة عمى الذبكات الحاسػبية 03
  تيخيب السػارد السعمػماتية مغ نطام إلى آخخ 04
  (17). تخميق أرقام بصاقات ائتسانية باعتساد معادلات رضائية و خمق بصاقات وىسية05

 وتعج سخقة خجمة الانتخنت السجفػعة مغ جخائع الدخقات في العالع الافتخاضي يتسثل في الػصػل الغيخ 
  او الحػاسيب أم بالاختخاق او بالجخػل بحران شخوادة باستخجام ةمخخز بو إلى السػاقع الالكتخوني

  إلى احج السػاقع السدجمة عمى شبكة الانتخنت و جوسيمة اترال عغ بعج حيث يتسكغ السعتجي مغ الػلػ
 يقػم باستغلال ساعات خجمة مجفػعة الأجخ الخاصة بالسعتجي دون إذنو وتتحقق ىحه الجخيسة أيزا إذا 

 استعسل الجاني حاسػب غيخه لأغخاض شخرية مغ خلال العسل عمى أنطسة غيخ مرخح لو بالعسل 
 عمييا و تذبو ىحه الجخيسة سخقة خجمة الاترال  و مغ صػرىا الاستيلاء عمى رصيج بصاقات اليػاتف 

 الشقالة  و تدويخ بصاقة اليػاتف الشقالة الػصػل الغيخ قانػني  إلى لػحة تػزيع السكالسات الياتفية  و 
 التلاعب بيا و بتالي خدائخ اقترادية و مالية بالشدبة لمذخكات القائسيغ عمى الياتف ومشو الكيام 

   (18).بتعػيزات لمزحايا
 : تقليد الدلع و المنتجات 4– 4

  ، والقخصشة ، الاحتيال ذلظ في بسا ، الإلكتخونية الجخائع مغ متشػعة مجسػعة في الإنتخنت مجخمػ شارك
  السديفة أو السقمجة السشتجات بيع مثل ، الفكخية السمكية وجخائع ، والابتداز ، وتػزيعيا الزارة البخامج وإنذاء

  وقصع الصبية والسشتجات والإلكتخونيات والأححية والإكددػارات السلابذ مثل )تجارية علامات تحسل التي
  ىحه تدبب السشتجات ىحه لتحجيج أخخى  ترسيسات وأي والحدم والسمرقات( ذلظ إلى وما الديارات غيار

  السقمجة الإلكتخونيات خاصة )جدجيًا وحتى واقتراديًا ونفديًا ماليًا ضخرًا الإلكتخونية الجخائع مغ الأنػاع
  عمى العالسية الرحة مشطسة تحجدىا التي ، السديفة الصبية السشتجات إلى بالإضافة ، الديارات وأجداء

  أخخى  أشكال لتسػيل استخجاميا تع وقج ،،" احتياليًا / عسجًا مرجرىا أو تكػيشيا أو ىػيتيا تحخيف "أنيا
 (19).الإرىاب مثل ، الخصيخة الجخائع مغ

 :انعكاسات الجريمة الالكترونية الاقتصادية على المنظهمة الاقتصادية الهطنية  5 
لمجخيسة الالكتخونية الاقترادية اثخ مباشخ عمى جسيع الفاعميغ في السشطػمة الاقترادية، حيث تعتبخ 

الجخيسة الالكتخونية الاقترادية حجاز أمام نسػ و ازدىار الاقتراد، فيي تذكل عبا اقترادي ضخع و ذلظ 
 :مغ خلال العجيج مغ الشقاط و التي تسثمت في 

 التدبب بالأضخار الاقترادية لمجولة مغ خلال تجميخ الشطام  الجخيسة الالكتخونية الاقترادية مخاشخ مغ
حيث أكج تقخيخ أن القصاعات   عغ شخيق التصفل عمى خرػصيات الجولة وعمى الأمػال العامة،،الاقترادي

  وكان فخيق ةالرشاعية كالصاقة و الترشيع و خجمات الشقل ىي الأكثخ عخضة لسخاشخ اليجسات الدبيخاني
 حادث امشي 800الاستجابة لمصػارئ و الحػادث الدبيخانية في أنطسة التحكع الرشاعي قج بمغ عغ أكثخ مغ 



شريطي أسامة/      بن عسوز حاتم        معالجة مفاهيمية لصىر الجريمة الالكترونية الاقتصادية وانعكاسها على الاقتصاد     

 

210 
 

 ، حيث وقعت غالبية الحػادث في قصاع الصاقة ، ويشحر تقخيخ 2011سبيخاني عمى مدتػى العالع مشح العام 
 (20).بيان التيجيجات في قصاع الأمغ الدبيخاني  الرشاعي ببيئة سبيخانية باتت خصيخة أكثخ مغ الدابق

 فان تباشؤ الشسػ الاقترادي يعشي ارتفاع :إن أىع مؤشخ في اتجاىات شمب العسل ىػ نسػ الإنتاج فبالتالي 
في معجل البصالة، وكمسا زادت الجخيسة الالكتخونية زاد معجل البصالة بكافة أنػاعو ومغ ثع تأثيخاتيا عمى 
التشسية الاقترادية ، مسا يؤدي إلى الانحخاف و الدمػك الإجخامي والحي يكػن سببا في زيادة معجلات 

 . الجخيسة  والحي يرعب الديصخة عميو
إن فداد الدياسات الاقترادية الشقجية و السالية فعسمية التدػيق الالكتخوني دون رقابة مغ شانيا أن تؤدي إلى 
العجيج مغ الشقاط ومشيا، التيخب الزخيبي و الحي لو العجيج مغ الآثار الخصيخة التي تؤدي بجورىا إلى الإخلال 

بشطام العجالة الزخيبية مسا يتختب عميو في الشياية  إخلال الجخائع السعمػماتية بسبجأ العجالة الاجتساعية في 
تػزيع الأعباء لزخيبية ، فممتيخب الزخيبي العجيج مغ الانعكاسات و التي تتسثل في الإخلال بسبجأ قػاعج 

 .التذخيع الزخيبي، انتذار الفداد و انعجام الأمانة 
لمجخائع الالكتخونية الاقترادية اثخ حكيقي عمى عجم الاستقخار الأمشي في السجتسع مغ نذاط اقترادي و 
استثساري ففي جػ يشعجم فيو الاستقخار الأمشي يجعل رجال الأعسال  و السدتثسخيغ يشفخون عغ استغلال 

 .رؤوس أمػاليع في تمظ البمجان  وىحا مشعكذ خصيخ عمى الخكػد الحتسي للاقتراد 
 الاقترادية بجورىا انعكاسات عمى الذخكات السالية حيث تسثل ىحه الجخيسة ىاجد مخيفا ةولمجخيسة الالكتخوني

لمكثيخ مغ السػاقع الكبخي و الذخكات و البشػك، حيث تقػم بجفع السلاييغ لبشاء أنطسة حساية  خػفا مغ 
الاختخاق، حيث تؤثخ ىحه الجخائع  عمى الػضع السادي ليحه الذخكات وتفقج الثقة ليا في سػق الأعسال ، و 

 بالتالي تكبجىا العجيج مغ الخدائخ التي قج تؤدي بيا إلى الإفلاس
فالسؤسدات الاقترادية ىي ليكل تشطيسي اقترادي مدتقل ماليا في إشار قانػني ىجفو دمج عػالع الإنتاج 

مغ اجل الإنتاج ،او تبادل الدمع و الخجمات او الكيام بكمييسا معا مالع تؤثخ عمييا عػامل خارجية او داخمية 
تعخقل أىجافيا مثل الجخائع السعمػماتية، وىحه الجخائع لا شظ أنيا تؤثخ عمى الجانب السادي ليحه السؤسدة  

 :وذلظ عغ شخيق 
  الاشلاع عمى السؤسدات الدخية و الاستفادة مشيا 01
 . العبث بسخازن السعمػمات الخاصة بالسشطسة او السؤسدة بححفيا او تعجيميا 02
 . سخقة الأمػال و تحػيميا 03
 (21). عسميات الاحتيال و الابتداز و التيجيج 04

 :خاتمة 
 وفي الأخيخ تتعجد مطاىخ الجخائع الالكتخونية الاقترادية في عرخنا الحالي وذلظ راجع إلى حجع 

 السعاملات الاقترادية التي تتع عبخ الذبكة العشكبػتية لحا يخاعى عمى الستعامميغ الاقترادييغ الدبائغ و 
 الباعة و البشػك العالسية اخح جسيع الاحتياشات بخرػص حساية السعمػمات الخاصة بالستعامميغ و كحا 
 الحخص عمى إخفاء السعمػمات الذخرية الخاصة بالأفخاد وكحا تجشب التعامل مع السػاقع و البخمجيات  
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 السذبػىة و حيث ان الجخيسة الالكتخونية الاقترادية لا تمقي بآثارىا الدمبية عمى الذخز الحي تسدو 
 الجخيسة بل تمقي بدمبياتيا عمى جل الاقتراديات العالسية و تكبجىا خدائخ بسلاييخ الجولارات فزلا عمى 
 أنيا مجال رحب لتجعيع نػع أخخ مغ الجخائع وفي شق تعاني القػانيغ الجولية قرػرا في مػاجية ىحا الشػع 
 مغ الجخائع وذلظ مغ خلال  استحجاث و تػسيع الشرػص القانػنية الجولية و التي مغ شانيا التقميل مغ 

 .ىحه الطاىخة وىحا راجع إلى الخرػصية التي تتسيد بيا ىحا الشػع مغ الجخائع 
 

 ;قائمة المراجع 
مػقع عمى مػقع قشاة العخبية  بعشػان خدائخ  الجخائع الالكتخونية العالسية  01

https://www.alarabiya.net/aswaq/special-stories/2021/02/21،  تم الاطلاع بتارٌخ

20/07/2022 

مخكد ىخدوا لجعع الخقسي ، التعبيخ التشطيع القانػني و الجخائع الالكتخونية مابيغ امغ السعمػمات و تقييج  02
  .7 صفحة 2017الحخيات ، القاىخة 

الصبيعة القانػنية لميجػم الدبيخاني وخرائرو، مجمة جامعة الذارقة لمعمػم  شٌخه حسٌن الزهرانً ، 03 
 ، ، الامارات العخبية 2020 ، يػنيػ 1441  ، شػال 17، السجمج 1القانػنية ، جامعة الذارقة ، العجد 

 774الستحجة ، صفحة 

قيدي نػال ، رسالة ماجدتار ، الجخيسة الالكتخونية السػجية ضج مدتخجمي الانتخنت دراسة مدحية  04
لبعس مدتخجمي الانتخنت بالسسمكة العخبية الدعػدية ، كمية العمػم الاجتساعية الدعػدية ، جامعة الإمام محمد 

 24بغ سعػد الإسلامية ، صفحة 
 778 779شيخو حديغ الدىخاني ، السخجع سابق ، صفحة   05
 24روان بشت عصية الله الرحفي ، السجمة الالكتخونية الذاممة متعجدة التخررات ، العجد  06

 15صفحة  السسمكة العخبية الدعػدية  الجخائع الدبيخانية 2020ماي 

الػجيد في جخائع الانتخنت  دراسات عميا في القانػن ، الصبعة الأولى ، السسمكة  سهٌل محمد عزام ، 07
  51 50صحة  2009الياشسية الأردنية ، 

  65سييل محمد عدام ، السخجع سابق ،  صفحة  08
  مقال منشور على الموقع الرسمً لهٌئة الأمم المتحدة 09

https://www.unodc.org/e4j/en/cybercrime/module-13/key-
issues/cyber-organized-crime-activities.html 19/07/2022 تع الاشلاع بتاريخ 

 مقال منشور على الموقع الرسمً لهٌئة الأمم المتحدة 10

https://www.unodc.org/e4j/en/cybercrime/module-14/key-
issues/hacktivism.html 20/07/2022 تع الاشلاع بتاريخ 

https://www.unodc.org/e4j/en/cybercrime/module-13/key-issues/cyber-organized-crime-activities.html
https://www.unodc.org/e4j/en/cybercrime/module-13/key-issues/cyber-organized-crime-activities.html
https://www.unodc.org/e4j/en/cybercrime/module-14/key-issues/hacktivism.html
https://www.unodc.org/e4j/en/cybercrime/module-14/key-issues/hacktivism.html
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،  الدبيخانية ىاجذ العرخ، السخكد العخبي لمبحػث القانػنية و القزائية ، جامعة الجول العخبية  صفحة  11
136 

 عادل عدام صقف الحيط ، جخائع الحم و القجح و التحقيخ السختكبة عبخ الػسائط الاجتساعية ، دراسة 12
 صفحة ،2011قانػنية مقارنة ، الصبعة الأولى، دار الثقافة لمشذخ و التػزيع ، السسمكة الياشسية الأردنية ، 

164 
 09مخكد ىخدوا لجعع التعبيخ الخقسي ، مخجع سابق ، صفحة  13

 الامع الستحجة ، الاقتراد الخقسي و التحػل نحػ السجتسعات الحكية ، لجشة التكشػلػجيا مغ اجل التشسية ،  14
 40 ، دبي ، صفحة 2017فبخايخ 

 20 روان بشت عصية الله الرحفي ، مخجع سابق ، صفحة 15

 ، 2020سفيان قعمػل ، الاقتراد الخقسي في الجول العخبية واقع و تحجيات ، صشجوق الشقج الجولي  16
 60صفحة 

كخيسة الحدشاوي، رسالة ماجيدتار ، الجخيسة في مجال التجارة الالكتخونية عخوض القانػنية السغخبية ،  17
 10 ، صفحة 2019جامعة عبج السالظ الدعجي السسمكة السغخبية ، 

 152عادل عدام صقف الحيط ، مخجع سابق ،صفحة  18

 مقال منشور على الموقع الرسمً لهٌئة الأمم المتحدة 19

https://www.unodc.org/e4j/en/cybercrime/module-13/key-
issues/cyber-organized-crime-activities.html تع الاشلاع عميو بتاريخ 

20/07/2022 
ىلال نرار مرال، مشذػر عمى السػقع الاتي بعشػان انعكاسا الجخائع الالكتخونية عمى  20

 تع الاشلاع بتاريخ /https://www.amad.ps/ar/post/450901 السجتسع و رؤية قانػنية
01/08/2022 
 ابو بكر احمد همام ،الاثار الاقتصادٌة للجرٌمة المعلوماتٌة وسبل مكافحتها ، مجلة جامعة جنوب الوادي 21

 33 ، صفحة 2021الدولٌة للدراسات القانونٌة ، العدد السادس ، 
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 الجريسة الإلكترونية السشظسة
Cyber Organized Crime 

 :ممخص
أصبحت الجخائع الديبخانية تذكل خصخا عالسيا ييجد البمجاف الشامية والبمجاف الستقجمة عمى حج الدػاء، بسا يؤثخ 

يػفخ فالانتذار الػاسع للبنتخنت . سمبا عمى الحػكسة الحكية والتجارة الإلكتخونية والاقتراد الخقسي برفة عامة
الػلػج إلى الذبكة، أيغ لمسجخميغ إمكانية الػصػؿ إلى الزحايا والعسلبء في أؼ مكاف في العالع مغ خلبؿ 

حيث صارت الذبكة بيئة خربة .  تشتقل السعمػمات والبيانات والأمػاؿ عبخ الفزاء الإلكتخوني بديػلة كبيخة
لسذاركة السعخفة والتػاصل دوف أف يتع اكتذافيع، وبيع البيانات والدمع والخجمات السدخوقة، وغدل لمسجخميغ 

الأمػاؿ السكتدبة بصخيقة غيخ مذخوعة، بالإضافة إلى تبادؿ تكتيكات الجخيسة الإلكتخونية والأدوات 
يسكغ ليؤلاء السجخميغ العسل بسفخدىع أو في أنػاع مختمفة مغ الجساعات الإجخامية ىا، أيغ السدتخجمة لارتكاب

تيجؼ ىحه الػرقة البحثية إلى تدميط الزػء عمى أنػاع الجخائع الديبخانية السشطسة وأنػاع الفاعميغ  .ةالسشطع
 .لسكافحة الجخيسة الإلكتخونية السشطسةفييا، وكحا جسمة التجابيخ الستخحة 

الجخيسة الإلكتخونية السشطسة، الجخيسة عبخ الػششية، القخصشة، الغدل الإلكتخوني : الكمسات السفتاحية
 . للؤمػاؿ، بيع الدمع السدخوقة عبخ الانتخنت، الاعتجاء عمى البيانات الإلكتخونية

 
Abstract: 

Cybercrime has become a global threat to both developing and developed 

countries, negatively affecting smart governance, e-commerce and the digital 

economy in general.  

The wide spread of the Internet provides criminals with access to victims and 

clients anywhere in the world through network access, where information, data and 

money travel through cyberspace with great ease. Where the network has become a 

fertile environment for criminals to share knowledge and communicate undetected, 

sell stolen data, goods and services, launder illicitly acquired money, as well as 

exchange cybercrime tactics and tools used to commit it, where these criminals can 

work alone or in different types of criminal groups the organization.  

This research paper aims to shed light on the types of organized cybercrime 

and the types of perpetrators in it, as well as the set of measures taken to combat 

organized cybercrime.  

Keywords: Organized cybercrime, transnational crime, piracy, electronic money 

laundering, selling stolen goods via the Internet, electronic data attack. 
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 مقدمة

تصػرت الجخيسة الديبخانية بذكل كبيخ لتربح إحجػ أكبخ وأسخع التيجيجات التي تػاجو التشسية 
الاقترادية عمى الرعيج العالسي، بسا يفقج الثقة في استخجاـ تكشػلػجيا السعمػمات والاترالات ويعيق 

الخصػات العسلبقة التي حققتيا الجوؿ في تصػيخ التجارة الإلكتخونية وبعث الاقتراد الخقسي الحؼ يعتبخ 
 .الجعامة الأساسية لمتشسية السدتجامة الحجيثة

 تخيميػف دولار 6 وصل مجسػع الأضخار التي خمفتيا الجخائع الديبخانية عمى مدتػػ العالع مبمغ إذ
   1.، وىػ مبمغ يذكل ثالث أكبخ اقتراد في العالع بعج الػلايات الستحجة والريغ2021أمخيكي سشة 

، وىي أكبخ شخكة متخررة في أبحاث الأمغ Cybersecurity Venturesتتػقع شخكة حيث 
٪ سشػيًا عمى مجػ الدشػات الخسذ 15أف تشسػ تكاليف الجخائع الإلكتخونية العالسية بشدبة السعمػماتي، 

 تخيميػف دولار أمخيكي 3، مقارنة بػ 2025 بحمػؿ عاـ يا تخيميػف دولار أمخيكي سشػ10.5السقبمة، لترل إلى 
 الابتكار وييجد برفة مباشخةوىحا يسثل أكبخ تحػيل لمثخوة الاقترادية في التاريخ، . 2015في عاـ 

 مغ الزخر الشاجع عغ الكػارث الصبيعية في عاـ واحج، وسيكػف أكثخ بذكل أكبخ بكثيخ، الخقسيوالاستثسار 
يعتسج تقجيخ تكمفة الزخر  و.ربحية مغ التجارة العالسية لجسيع السخجرات غيخ السذخوعة الخئيدية مجتسعة

 مع أخح بعيغ عمى الأرقاـ التاريخية لمجخائع الإلكتخونية بسا في ذلظ الشسػ الأخيخ عمى أساس سشػؼ، 
تذسل تكاليف الجخائع و. الديادة اليائمة في أنذصة القخصشة التي تخعاىا عرابات الجخيسة السشطسةالاعتبار 

 السمكية الفكخية، سخقة التعجؼ عمى البيانات وتجميخىا، سخقة الأمػاؿ، فقجاف الإنتاجية، إتلبؼالإلكتخونية 
البيانات الذخرية والسالية، الاختلبس، الاحتياؿ، تعصيل السدار الصبيعي للؤعساؿ بعج اليجػـ، التحقيق 

 2. والإضخار بالدسعة السقخصشةوالأنطسةالبيانات الجشائي، واستعادة وححؼ 

وقج اكتدبت الجخيسة السشطسة، باعتبارىا نػعا متراعجا مغ الجخيسة، أشكالا ججيجة مغ السطاىخ مشح 
أف استخجـ أعزاء الجساعات الإجخامية أدوات تكشػلػجيا السعمػمات والاترالات لارتكاب جخائع، أو انتقمػا 

السثالي الحؼ يزسغ إخفاء اليػية وعجد " مجاؿ العسل"إلى الفزاء الافتخاضي حيث تػفخ ليع ىحه السداحة 
وعمى أرض الػاقع، فإف تتبع مجسػعات السجخميغ الإلكتخونييغ . كبيخ مغ الزحايا ومرادر ربح ضخسة

السشطسة واكتذاؼ أنذصتيع مغ الرعػبة بسكاف، وعميو ستدعى ىحه الجراسة إلى تقجيع عخض عغ الجخائع 
الإلكتخونية في شكميا السشطع وكحا مجسػعات السجخميغ الإلكتخونييغ وأنػاعيا وخرائريا وأنػاع الجخائع 

. الإلكتخونية التي تختكب عبخ الإنتخنت

 ما ىي الجخيسة الإلكتخونية السشطسة وما سبل مكافحتيا؟: بشاء عمى ما تقجـ، يسكششا شخح الإشكالية التالية

                                                           
1
  Steve Morgan, Special Report: Cyberwarfare In The C-Suite, – Nov. 13, 2020, Cybercrime Magazine 

on cybersecurityventures.com. 
2
 Ibid. 

http://www.cybersecurityventures.com/our-team
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وللئجابة عغ ىحه الإشكالية، اتبعشا السشيج الػصفي خرػصا عشج التعخض لسفيػـ الجخيسة الإلكتخونية 
وأسػاؽ وترشيفات الفاعميغ فييا، وكحلظ السشيج التحميمي لمػصػؿ إلى استشتاجات وتعسيسات تداعج في 

 .  الترجؼ ليحه الطاىخة

 :تأسيدا عمى ما تقجـ، ارتأيشا تقديع الجراسة حدب الخصة الآتية

 مفيػـ الجخيسة الإلكتخونية السشطسة: السبحث الأوؿ
 تعخيف الجخيسة الإلكتخونية السشطسة: السصمب الأوؿ
 الفاعميغ في الجخيسة الإلكتخونية السشطسة: السصمب الثاني

 مكافحة أنذصة الجخيسة الإلكتخونية السشطسة: السبحث الثاني
 أنذصة الجخيسة الإلكتخونية السشطسة: السصمب الأوؿ
 سبل مشع الجخيسة الإلكتخونية السشطسة: السصمب الثاني

 .خاتسة تتزسغ الشتائج والتػصيات
 مفههم الجريسة الإلكترونية السشظسة: السبحث الأول

نتصخؽ مغ خلبؿ ىحا السبحث إلى تعخيف الجخيسة الإلكتخونية السشطسة في السصمب الأوؿ، ثع ترشيف 
 .الفاعميغ فييا وكحا أىع الأسػاؽ التي يستج إلييا نذاشيع في السصمب الثاني

 تعريف الجريسة الإلكترونية السشظسة: السطمب الأول

مرصمح الجخيسة الإلكتخونية السشطسة مخكب مغ عشرخيغ أساسييغ، الجخيسة الإلكتخونية أولا ثع التشطيع ثانيا، 
 .بالذبكةلجخائع الإلكتخونية ىي أؼ نذاط إجخامي يتزسغ جياز كسبيػتخ أو جياز مترل وبرفة عامة فإف ا

بيشسا يتع تشفيح معطع الجخائع الإلكتخونية مغ أجل جشي الأرباح لسجخمي الإنتخنت، يتع تشفيح بعس الجخائع و
يدتخجـ الآخخوف أجيدة كسا . مباشخة لإتلبفيا أو تعصيمياالأخخػ الإلكتخونية ضج أجيدة الكسبيػتخ أو الأجيدة 

 1.الكسبيػتخ أو الذبكات لشذخ البخامج الزارة أو السعمػمات غيخ القانػنية أو الرػر أو السػاد الأخخػ 

 :قدست وزارة العجؿ الأمخيكية الجخائع الإلكتخونية إلى ثلبث فئاتوقج 

 .مثل اختخاؽ الذبكة ،الجخائع التي يكػف فييا جياز الكسبيػتخ ىػ اليجؼ. 1

 .مثل ىجػـ الحجب وتعصيل الخجمةالجخائع التي يتع فييا استخجاـ الكسبيػتخ كدلبح . 2

كسبيػتخ لتخديغ البيانات اؿاستخجاـ جياز ؾالجخائع التي يتع فييا استخجاـ الكسبيػتخ كبخنامج ممحق لجخيسة . 3
 .التي تع الحرػؿ عمييا بذكل غيخ قانػني

                                                           
1
 McCusker, R.,Transnational organised crime: Distinguishing threat from reality, Crime Law and 

Social Change 46, 2006, p. 258. 
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الجخيسة الإلكتخونية عمى أنيا مجسػعة واسعة مغ   اتفاقية مجمذ أوروبا بذأف الجخائع الإلكتخونيةوتعخؼ
الأنذصة الزارة، بسا في ذلظ الاعتخاض غيخ القانػني لمبيانات، والتجخلبت في الشطاـ التي تزخ بدلبمة 

 1.الذبكة وتػفخىا، وانتياكات حقػؽ الشذخ

كسبيػتخ )كسا تعخؼ الجخائع الإلكتخونية بأنيا تمظ الجخائع الشاتجة عغ استخجاـ السعمػماتية والتقشية الحجيثة 
في أعساؿ وأنذصة إجخامية، عادة ما تختكب بيجؼ تحقيق فػائج مالية عبخ أعساؿ غيخ شخعية  (وانتخنت

 2.تدتخجـ عبخ شبكة الانتخنت

أؼ فعل يخالف : بيشسا وضع بعس الباحثيغ تعخيفا إجخائيا لمجخيسة الإلكتخونية أو أؼ مغ مخادفاتيا بأنيا
القانػف ويختكب ضج الأفخاد أو السجتسعات، وييجؼ إلى إيحاء الغيخ، أو الحرػؿ عمى مشافع غيخ مذخوعة، 

 3.باستخجاـ الانتخنت وتقشيات الاتراؿ الحجيثة

 Computerجخائع الحاسػب : كسا أف ىشاؾ عجة مدسيات لمجخيسة الإلكتخونية بشفذ السعشى، مغ أبخزىا
Crimes جخائع التقشية العالية ،Hi-Tech Crimes الجخيسة الإلكتخونية ،E-crime الجخيسة الدايبخانية ،

Cybercrime. 

فخد واحج، فإنو  يسكغ أف يقػـ بو  العادؼالشذاط الإجخامي الديبخانيأما بالشدبة لعشرخ التشطيع، فكسا أف 
، أو مغ قبل جساعات إجخامية عالسية عالية ندبيا بسيارات تقشية قميمة يربح مشطسا إذا ارتكبتو مجسػعة

 لديادة تقميل فخص الاكتذاؼ  وذلظ.التشطيع قج تذسل مصػريغ ميخة وآخخيغ مغ ذوؼ الخبخة ذات الرمة
 ما يختار مجخمػ الإنتخنت العسل في بمجاف ذات قػانيغ ضعيفة أو غيخ مػجػدة بذأف وغالباوالسقاضاة، 

 4.الجخائع الإلكتخونية

يعتسج تحجيج ما إذا كانت بعس الجخائع الإلكتخونية عمى أنيا شكل مغ أشكاؿ الجخيسة السشطسة أو مختبصة و
 لا تقجـ اتفاقية الأمع  وكحلظ.5" الجخيسة السشطسة"بالجخيسة السشطسة عمى التعاريف العسمية السدتخجمة لػ 

وىحا ليذ نتيجة عجـ وجػد .  عسػما تعخيفا لمجخيسة السشطسة6 الستحجة لسكافحة الجخيسة السشطسة عبخ الػششية

                                                           
1
 Revue internationale de droit pénal, La cybercriminalité, Éditeur : Érès, 2006/3-4 (Vol. 77), p. 3. 

تكشػلػجيا ججيجة لعالع ججيج، : ، أبحاث السؤتسخ الجوني الإعلبـ الججيجمذكلات الإعلام الجديد أحسج عبج السحدغ بجوؼ محمد،  2
 .86، ص 2009مشذػرات جامعة البحخيغ، : ، السشامة2009 أفخيل 9 إلى 7جامعة البحخيغ، مغ 

السمتقى الخامذ لمخابصة العخبية لمبحث العمسي وعمػـ الاتراؿ  ،دراسة نظرية–الجرائم الإلكترونية  عبيخ مجشي أبػ دية،  3
 .6، ص 2018 ديدسبخ 1 إلى 29إشكالية السرصمح في عمػـ الإعلبـ والاتراؿ في العالع العخبي، بيخوت مغ : بعشػاف

4
 Williams, P.,Organized crime and cyber-crime: Implications for business, Available at: 

http://www.cert.org/archive/pdf/cybercrime-business.pdf, 2002, p. 4. 
 31، التقرير السال والبيانات السالية السراجعة لفترة الدشتين السشتهية في مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة  5

 . 45-44، ص 2014، الػثائق الخسسية للؤمع الستحجة، نيػيػرؾ،  وتقرير مجمس مراجعي الحدابات2013ديدسبر 
اتفاقية الأمم الستحدة لسكافحة الجريسة السشظسة عبر الهطشية  مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة فييشا،  6

 .2004، الػثائق الخسسية للؤمع الستحجة، نيػيػرؾ، والبروتهكهلات السمحقة بها

https://www.cairn.info/revue-internationale-de-droit-penal.htm
https://www.cairn.info/editeur.php?ID_EDITEUR=ERES
http://www.cert.org/archive/pdf/cybercrime-business.pdf
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، والدبب في ذلظ عمى اتفاؽ بيغ الجوؿ فحدب، بل ىػ بالأحخػ خيار واعي اتخحه السفاوضػف بذأف الاتفاقية
 أف يتزسغ أؼ تعخيف قائسة بالأنذصة غيخ السذخوعة التي تقػـ بيا الجساعات الإجخامية الأرجح ىػ احتسالية

مسا يجعل مغ ىحا التعخيف قجيسا ؛ التصػر الجيشاميكي لمعالعالسشطسة، والتي تتغيخ باستسخار وتتكيف مع 
جساعة إجخامية  "يقرج بتعبيخ: "بقػليا،  (أ) 2 بسػجب السادة وبجلا مغ ذلظ عخفت الاتفاقية الفاعل. ومتجاوزا
جساعة ذات ليكل تشطيسي، مؤلفة مغ ثلبثة أشخاص أو أكثخ، مػجػدة لفتخة مغ الدمغ وتعسل برػرة " مشطسة

متزافخة بيجؼ ارتكاب واحجة أو أكثخ مغ الجخائع الخصيخة أو الأفعاؿ السجخمة وفقا ليحه الاتفاقية، مغ أجل 
 ".الحرػؿ، بذكخ مباشخ أو غيخ مباشخ، عمى مشفعة مالية أو مشفعة مادية أخخػ 

 يجعل التعخيف واسعا، إذ أنو لا يذتخط في مجسػعة مشطسة إلى أف استعساؿ مرصمح ىشاتججر الإشارة 
السجسػعة السشطسة أؼ تدمدل ىخمي أو استسخار في العزػية، بسا في ذلظ السجسػعات ذات الارتباط العفػؼ 

 .غيخ السحكع دوف أية أدوار رسسية محجدة لأعزائيا وبجوف ليكل مصػر وثابت

في حيغ أف مكتب الذخشة الأوربي اليػروبػؿ فقج حجد أنو ولكي يتع ترشيف أؼ مجسػعة عمى أنيا جخيسة 
 خرائز عمى الأقل، أربعة مشيا إلدامية وىي الأولى والثالثة والخامدة والحادية 6مشطسة فيجب تػافخ 

 1: عذخ، وجاءت كسا يمي

أف تكػف مستجة لفتخة مغ  (3أف يكػف لكل فخد ميسة محجدة،  (2أف يديج عجد السذاركيغ عغ فخديغ،  (1
يذتبو في ارتكاب جخائع  (5استخجاـ بعس مغ أشكاؿ الانزباط والخقابة،  (4الػقت أو غيخ محجدة السجة، 

( 8تدتعسل العشف أو الػسائل الأخخػ السشاسبة لمتخىيب،  (7تعسل عمى الرعيج الجولي،  (6جشائية جديسة، 
مسارسة التأثيخ عمى الدياسة  (10أف يكػف ليا صمة بغدل الأمػاؿ،  (9استخجاـ لياكل تجارية أو نطامية، 

 .أو الدمصة/يحجدىا الدعي وراء الخبح و (11والإعلبـ، الإدارة العامة، والدمصات القزائية أو الاقتراد، 

، يسكششا القػؿ أف الجخيسة الإلكتخونية  لمجخيسة السشطسةاعمى الخغع مغ عجـ وجػد تعخيف متفق عميو عالسيو
.  يبخانيا في الفزاء الذالأنذصة السشطسة غيخ السذخوعةمرصمح يدتخجـ لػصف السشطسة 

 الفاعمهن في الجريسة الإلكترونية السشظسة: السطمب الثاني

تتصمب العجيج مغ أفعاؿ الجخيسة الإلكتخونية درجة عالية مغ التشطيع والتخرز، إذ يخجح ارتفاع ضمػع 
الجساعات الإجخامية السشطسة التقميجية في ارتكاب جخائع إلكتخونية، عمى الأقل بجوافع مالية مثل استخجاـ 

وقج أوضحت إحجػ الجراسات الحجيثة والتي أجخت . الحاسػب في الاحتياؿ والتدويخ والاعتجاء عمى اليػية
 في السائة مغ 80 جخيسة سيبخانية مدجمة لجػ أجيدة الذخشة، أف أكثخ مغ 500استعخاضا لعيشة مغ 

                                                           
1
 Europol (2021), Internet Organized Crime Threat Assessment (IOCTA) 2021, Publications Office of 

the European Union, Luxembourg. 
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الجخيسة الخقسية تدتمدـ الآف بعزا مغ أشكاؿ الشذاط السشطع، وبمغت ندبة الجخيسة السشطسة التي تحتػؼ عمى 
 1. بالسائة كتقجيخ أعمى90جخيسة إلكتخونية 

وىحا يؤكج ما انتيى إليو مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة في خلبصة لقزايا الجخيسة 
السشطسة، أف وجػد جساعة إجخامية مشطسة يعتبخ عاملب متأصلب في جسيع قزايا الجخيسة الديبخانية التي 
تشاولتيا الخلبصة، حيث أف دور القخاصشة السشفخديغ باعتبارىع اللبعبيغ الأساسييغ في الجخيسة الديبخانية 

كسا أشارت الخلبصة أيزا إلى أف شبيعة الجخيسة الديبخانية تتصمب بالزخورة تشطيع العجيج . أصبح محجودا
 2.مغ الػسائل والسػارد البذخية

سشعخض فيسا يمي إلى الترشيفات السخجحة لمفاعميغ في الجخيسة الإلكتخونية السشطسة، وكحا مختمف الأسػاؽ 
 :التي يشذصػف فييا

 ترشيف السجسهعات في الجريسة الإلكترونية السشظسة: الفرع الأول

نسػذج ومع ذلظ فقج تع إنذاء ، لا يداؿ مجػ تشطيع الجخيسة الإلكتخونية السشطسة غيخ معخوؼ إلى حج كبيخ
 عمى البيانات الستاحة الستعمقة بالخوابط بيغ الجخيسة السشطسة والجخائع الإلكتخونية عمى أساس درجة بشاء

وليكل الجسعيات  (مقابل الأنذصة غيخ السترمة بالإنتخنت)مذاركة السجسػعات في الأنذصة عبخ الإنتخنت 
  3.داخل السجسػعة

: عمى وجو الخرػص، تع تحجيج ثلبثة أنػاع عامة مغ السجسػعاتو
، وتزصمع ىحه  السجسػعات التي تعسل في الغالب عبخ الإنتخنت وتختكب جخائع الإنتخنت:الشهع الأول

ويسكغ تقديسيا أيزا . السجسػعة بشذاشات واسعة تخكد عمى البيئات الخقسية أو تػجو ىحه الشذاشات نحػىا
 أسخاب متسحػرة عمى الانتخنت لكغ لياكميا معدولة مثل القخاصشة، ومػزعيغ مخكدييغ   :إلى قدسيغ

 4.متسحػريغ عمى الانتخنت لكغ لياكميع مختبصة

ويكسغ الفخؽ بيغ القدسيغ، أف الصبيعة غيخ الستخابصة للؤسخاب وانحخافيا عغ السخكد في ضل عجـ وجػد قيادة 
ورغع ذلظ يديل اختخاقيا بدبب ضػابط . واضحة، تذكل عائقا أماـ حفع الأمغ والشطاـ العاـ في كذفيا

وعمى العكذ مغ ذلظ، تػاجو ىيئات حفع الأمغ . الالتحاؽ بيا التي تعج ضعيفة لأنيا مذكمة غالبا مغ ىػاة 
 5.صعػبة بالغة في اختخاؽ السػزعيغ السخكدييغ، بدبب ليكمتيا الكيادية الػاضحة

                                                           
1
 Smith M.c.v., and Paul Jck., Organized crime in digital age, Winstly magazine for legal research, 

London, T (3) 32, 2020, p 514. 
2
 .65، ص 2013 خلبصة سشة مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة،  

3
 BAE Systems Detica and London Metropolitan University (2012). Organised Crime in the Digital 

Age. Norton Cybercrime Report 2011. 
4
 .66، ص 2013 خلبصة سشة مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة،  

5
 .66نفذ السخجع، ص   

https://www.symantec.com/content/en/us/home_homeoffice/media/pdf/cybercrime_report/Norton_USA-Human%20Impact-A4_Aug4-2.pdf
https://www.symantec.com/content/en/us/home_homeoffice/media/pdf/cybercrime_report/Norton_USA-Human%20Impact-A4_Aug4-2.pdf
https://www.symantec.com/content/en/us/home_homeoffice/media/pdf/cybercrime_report/Norton_USA-Human%20Impact-A4_Aug4-2.pdf


مهيدي كمال/ الجريمة الإلكترونية المنظمة                                                                         باخىيا دريس   

 

219 
 

، وتباشخ تمظ التي تعسل خارج الإنتخنت وعبخ الإنتخنت وتشخخط في الجخائع والجخائع الإلكتخونية: الشهع الثاني
وىحا الشسط مغ الجساعات الإجخامية يكػف . أنذصة تشتقل بيغ بخامج عمى الذبكة وأخخػ دوف الاتراؿ بيا

 .مشدقا بعس الذيء، لأنيا في الأساس شبكات تقميجية يستج جدء مغ نذاشيا عبخ الذبكة

 .وىاذيغ الشػعيغ مبيشيغ في الذكل السخفق أدناه

وأولئظ الحيغ يدتخجمػف تكشػلػجيا السعمػمات والاترالات فقط لتدييل الجخائع غيخ السترمة : الشهع الثالث
 .بالإنتخنت

 

 

 BAE DETICA/LMU: هياكل الجساعات في الجريسة الإلكترونية السشظسة، السردر

 أسهاق الجريسة الإلكترونية السشظسة: الفرع الثاني

إف تحميل اليياكل التشطيسية لمجخائع ذات الجافع السالي مثل سخقة بيانات البصاقات السرخفية وبصاقات 
الإئتساف يسكششا مغ تحجيج خرائز الدػؽ الدػداء لمجخيسة الديبخانية السشطسة، حيث يؤدؼ فييا أفخاد 

 :الجساعة أدوارا مختمفة وقج تكػف متعجدة مغ بيشيع

 programmers  السبخمجػف   -
 distributersالسػزعػف  -
 technical expertsالخبخاء التقشيػف  -
 hackersالقخاصشة  -
 fraudstersالسحتالػف  -
 hostersالسدتزيفػف   -
 cashersالرخافػف  -

الجريمة 

السيبرانية 

المنظمة

:النوع الأول

أنشطة موسعة عبر  
الانترنت

الأسراب  (Swarms) 

(hacktivist)مثلا جماعات الـ 

(Hubs)الموزعين  مثلا عمليات الـ  
(scareware)

: النوع الثاني

أنشطة عبر الانترنت 
ودون الاتصال 

بالانترنت

 clustered)الهجائن المجتمعة 
hybrids) مثلا منتديات الـ   (carding) 

(skimmers)والـ 

(extened hybrids)الهجائن الموسعة 

مثلا سرقة الهواتف والمتاجرة عبر الانترنت
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 money mulesنقمة الأمػاؿ  -
 leaders 1والدعساء  -

كسا تتفاعل ىحه الجساعات مع عجة مجالات أخخػ، كإعجاد البخمجيات الخبيثة والتحكع في شبكات حاسػب 
مرابة بخسائل التريج الاحتيالي، وإدارة شبكات الخوبػت، والحرػؿ عمى البيانات الذخرية والسالية 

 2.والستاجخة بالبيانات السالية

كسا تعتبخ البيانات الدخية أحج الأساليب التي تدتخجميا الجساعات السشطسة لتبادؿ السعمػمات والتػسط في 
بيع الخجمات الاستذارية وخجمات الانتذار والفيخوس، وتأجيخ شبكة الخوبػت وخجمات البخيج الإلكتخوني 

وعلبوة عمى ذلظ، يسكغ لسثل ىحه الأسػاؽ أف تزع عجدا كبيخا مغ . الصفيمي والاستزافة والتفاصيل السالية
الأفخاد والسشطسات العابخة لمجوؿ، لا سيسا في حالة ميخبي الأمػاؿ والأعساؿ والسعاملبت التجارية السذبػىة 

مثل استئجار الخوبػتات لارتكاب اليجسات ضج نطع السعمػمات وسخقة البيانات والتي تعخض بتكمفة مشخفزة 
ندبيا لا تتجاوز الألف دولار شيخيا وتعج تكمفة بديصة مقارنة مع السكاسب السالية السحتسمة التي قج ترل إلى 

 3.عذخات السلبييغ مغ الجولارات

 مكافحة أنذطة الجريسة الإلكترونية السشظسة: السبحث الثاني

 أنذطة الجريسة الإلكترونية السشظسة: السطمب الأول

، بسا في ذلظ الاحتياؿ، تتعجد وتتشػع الأنذصة التي يسارسيا الفاعمػف في الجخائع الإلكتخونية السشطسة
مثل بيع  ، والابتداز، وجخائع السمكية الفكخيةDDoSوالقخصشة، وإنذاء البخامج الزارة وتػزيعيا، وىجسات 

مثل السلببذ والإكددػارات والأححية )  الخائجةالسشتجات السقمجة أو السديفة ذات العلبمات التجارية
والسمرقات والحدـ وأؼ ترسيسات أخخػ  (والإلكتخونيات والسشتجات الصبية وقصع غيار الديارات وما إلى ذلظ

 لا جدسانيا وحتى ضخرا نفديا وماليا واقتراديا تدبب  ومغ نافمة القػؿ أف ىحه الجخائع4.لتحجيج ىحه السشتجات
وقج تدتعسل  السشتجات الصبية السديفة، وخرػصا الديارات، وقصع غيارسيسا الأجيدة الإلكتخونية السقمجة 

 .العائجات في تسػيل أنذصة إجخامية أخخػ كالإرىاب مثلب

 :يسكششا عخض مجسل الأنذصة الإجخامية في الشقاط التالية

                                                           
1
 Haysom, Simone (2018). Digitally Enhanced Responses: New horizons for combating online illegal 

wildlife trade. Global Initiative Against Transnational Organized Crime, p. 11 
 
2
 Fortinet, 2013. Fortinet 2013 Cybercrime Report; Panda Security, 2010. The Cybercrime Black 

Market: Uncovered; and Group IB, 2011. State and Trends of the Russian Digital Crime Market. 
3
 .69، ص 2013 خلبصة سشة مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة،  

4
 Albanese, Jay (2018). Cybercrime as an Essential Element in Transnational Counterfeiting 

Schemes. Presentation at International Academic Conference: Linking Organized Crime and 

Cybercrime. A conference hosted by Hallym University and sponsored by the United Nations Office on 

Drugs and Crime (UNODC), 8 June 2018, p. 13. 

http://globalinitiative.net/wp-content/uploads/2018/06/TGIATOC-Digital-Responses-Report-WEB.pdf
http://globalinitiative.net/wp-content/uploads/2018/06/TGIATOC-Digital-Responses-Report-WEB.pdf
http://globalinitiative.net/wp-content/uploads/2018/06/TGIATOC-Digital-Responses-Report-WEB.pdf
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 (الجريسة كخدمة) :تقديم خدمات تدهل الجرائم والجرائم الإلكترونية للآخرين. 1

تقجـ الجساعات الإجخامية التي تذارؾ في الجخيسة الإلكتخونية السشطسة خجمات تديل الجخائع والجخائع 
مثل البيانات السالية والرحية وجػازات الدفخ وىػيات تدجيل )الإلكتخونية، مثل البيانات ووثائق اليػية 

حراف و زيػس مثلعمى سبيل السثاؿ، السرسسة حدب الصمب أو البخامج الزارة )؛ البخامج الزارة (الشاخبيغ
مرسع لالتقاط التفاصيل السرخفية لمسدتخجميغ وغيخىا مغ السعمػمات اللبزمة لتدجيل واؿمرخفي اؿشخوادة 

 أدوات ،وخجمات الخوبػتات (DDoS)ىجسات رفس الخجمة السػزعة ، (الجخػؿ إلى الحدابات عبخ الإنتخنت
دروس القخصشة ومعمػمات حػؿ نقاط الزعف واستغلبؿ الثغخات وإرشادات حػؿ كيفية الاستفادة والتريج 

 1.مشيا

عمى ا  عبخ الإنتخنت باعتباره قادرButterfly Botوكسثاؿ عمى ذلظ، تع شخح لمبيع البخنامج الزار الذييخ 
 والحؼ أدػ في الشياية إلى إصابة،  Linux و Windowsالتحكع في أجيدة الكسبيػتخ التي تعسل بشطاـ 

 2. مميػف جياز كسبيػتخ حػؿ العالع12.7

 3: تقديم خدمات الاستزافة. 2

يػفخ السجخمػف الإلكتخونيػف السشطسػف خجمات الاستزافة السزادة لمخصاص، والتي تسكغ السجخميغ مغ 
 انخفاض والدبب ىػ .استخجاـ الخػادـ لارتكاب جخائع الإنتخنت ولا تديل السحتػػ الإجخامي مغ ىحه الخػادـ

الثقة في السعاملبت الإجخامية عبخ الإنتخنت ووجػد محتاليغ، فإف الصمب عمى خجمات الزساف التي تقجميا 
تتيح خجمات الزساف ىحه إرساؿ الأمػاؿ التي يجفعيا . الجساعات الإجخامية السشطسة عبخ الإنتخنت مختفع

العسلبء السجخمػف مقابل سمع وخجمات غيخ مذخوعة فقط بعج تأكيجىع أف الدمع أو الخجمات التي دفعػا 
 .مقابميا قج تع استلبميا في حالة جيجة

 :تذفير عسلات الدفع. 3

ىشاؾ العجيج ؼ لأسباب أمشية، السذفخة  الخقسية باستخجاـ العسمةسايتع شخاء الدمع والخجمات غيخ السذخوعة أسا
(. Monero و Ethereum و Dogecoin و Litecoin و Bitcoin مثل)مغ العسلبت السذفخة في الدػؽ 

تدتخجـ بعس مػاقع الػيب حيث  بذكل أساسي، Bitcoinبيشسا تدتخجـ معطع أسػاؽ الذبكة السطمسة 
، والحؼ يخسل جسيع السجفػعات مغ خلبؿ سمدمة معقجة وشبو عذػائية مغ " البيمػاف" باسع يعخؼالسطمسة ما 

 4. تقخيبا تتبع الجفع بأية عسمة مذفخة تغادر السػقعمسا يجعل مغ السدتحيل السعاملبت الػىسية

                                                           
1
 Broadhurst, Roderic, Peter Grabosky, Mamoun Alazab and Steve Chon (2014). Organizations and 

Cybercrime: An Analysis of the Nature of Groups engaged in Cyber Crime; International Journal of 

Cyber Criminology, Vol 8(1), pp. 1-20. 
2
 Ibid. 

3
 National Cyber Security Centre (2017). Cyber crime: Understanding the online business model., p.8. 

 
4
 Albanese, Jay., Op. Cit., p. 25. 

https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/cyber-crime-understanding-online-business-model
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 :غديل الأمهال. 4

 يشصػؼ غدل الأمػاؿ ، حيث غديل الأمػاؿ كخجمةأيزا  السشطسػف علبوة عمى ذلظ، يػفخ مجخمػ الإنتخنت
، وإخفاء مرجر الأمػاؿ غيخ (الإيجاع)وضع العائجات غيخ السذخوعة في الشطاـ السالي : عمى ثلبث مخاحل

يتع غدل الأمػاؿ باستخجاـ لكغ،  .(التكامل)السذخوعة، وإعادة إدخاؿ الأمػاؿ في الاقتراد مع إخفاء السشذأ 
بصاقات الائتساف والخرع وكحلظ باستخجاـ  ،( فقطفعمياأؼ العسمة غيخ السشطسة الستاحة )العسمة الخقسية 

الخاضعة  الحدابات السرخفية ،بصاقات اليجايا، (Bitcoinحتى البصاقات القائسة عمى ) مدبقاالسجفػعة 
 مػاقع الألعاب عبخ ،PayPal حدابات ، حدابات مرخفية لذخكة وىسيةأواسع مديف ب لمدخية السرخفية، أو

 . ومػاقع السقامخة غيخ السذخوعة، (عبخ عسمة الألعاب الافتخاضية)الإنتخنت 

يدتخجـ السجخمػف الإلكتخونيػف عسميات تبادؿ العسلبت السذفخة شبو الآلية  Europolوحدب تقخيخ      
، والتي لا تتصمب تحجيج ىػية السدتخجميغ (نطيخ إلى نطيخ)والتبادلات اللبمخكدية  (السعخوفة باسع السبادلات)

 ججيجة ومبتكخة السشطسػف شخقاوجج السجخمػف الإلكتخونيػف كسا . والتحقق مشيا لغدل العائجات الإجخامية
 مغ مبييس الأمػاؿ لقبػؿ أمػالاأؼ يتمقى الدائقػف )الخاصة بأوبخ " رحلبت الأشباح"لغديل الأمػاؿ، مثل 

، والإيجارات  (فعميا دوف استخجاـ الغاسميغ لمخجمة مدبقاشمبات الخكػب مغ حدابات أوبخ بدعخ محجد 
. ( دوف الإقامة في مستمكاتيعAirbnbمالكي ؿ الأمػاؿ وعمى سبيل السثاؿ، يجفع مبيس) Airbnbالسديفة عبخ 

وىي عسمية "يشخخط السجخمػف الإلكتخونيػف السشطسػف في عسميات غديل متشالية الرغخ وزيادة عمى ذلظ 
" يقػـ بسػجبيا السجخمػف بغدل مبالغ كبيخة مغ الأمػاؿ مغ خلبؿ الانخخاط في العجيج مغ السعاملبت الرغيخة

يسكغ أف تحجث ىحه الأنػاع مغ السعاملبت عمى السػاقع التجارية ومػاقع السدادات وحتى وعبخ الإنتخنت، 
 1. مػاقع التػضيف

 :تدهيل أنذطة الجريسة السشظسة غير التقميدية. 5

لتدييل أشكاؿ مختمفة  (ICT)ستخجـ السجخمػف الإلكتخونيػف السشطسػف تكشػلػجيا السعمػمات والاترالات ؼ
مغ أنذصة الجخيسة السشطسة التقميجية غيخ السترمة بالإنتخنت، مثل تيخيب السياجخيغ والاتجار بالأشخاص 

  . والقصع الأثخية السيخبةوالحياة البخية والسخجرات والأسمحة الشارية والاتجار بالدجائخ

 استخجاـ تكشػلػجيا السعمػمات والاترالات مغ قبل الستاجخيغ بالبذخ لتحجيج الزحايا وتجشيجىع كسا يتع
باستخجاـ وعػد كاذبة بالعسل والذيخة والحب، والإعلبف عغ الزحايا، والتػاصل مع العسلبء والستاجخيغ 

 العسلبء والزحايا، ومخاقبة أماكغ وجػد الزحايا والتحكع بيغالآخخيغ، وتخصيط وتشطيع وتختيب الاجتساعات 
 2.ـفيو

 سبل مشع الجريسة الإلكترونية السشظسة: السطمب الثاني

                                                           
1
 Europol, Op. Cit.p. 8. 

2
 .79، ص 2013 خلبصة سشة مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة،  
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 التجابيخ  قرج مكافحة الجخائع الإلكتخونية السشطسة يجب أف تػزع الجيػد عمى عجة مدتػيات، بجء بتعديد
الحسلبت أخيخا ما يتعمق بالحمػؿ التقشية، وثع ، والتذخيع والقزاءإنفاذ القانػف عمى مدتػػ سمصات جيػد واؿ

.  والتػعػيةالتثكيفية

 العدالة الجشائية تدابير عمل مدتهو  :الفرع الأول

يجب أف لا تكتفي تجابيخ الترجؼ لمجخيسة الديبخانية بالبلبغات التي يقجميا الزحايا فقط، بل بتحكيقات . 1
استباقية سخية استخاتيجية عمى السجػ الستػسط والبعيج، تخكد عمى أسػاؽ الجخيسة ومجبخؼ السخصصات 

وكسثاؿ عمى ذلظ، فإف سمصات إنفاذ القانػف في الجوؿ الستقجمة قج شاركت في تحكيقات متػسصة . الإجخامية
وشػيمة الأجل، عغ شخيق وحجات سخية تدتيجؼ السجخميغ عمى مػاقع التػاصل الاجتساعي وغخؼ السحادثة 

حيث تع اختخاؽ مشتجيات قخصشة بصاقات الائتساف عبخ الانتخنت، . P2Pوالخسائل الفػرية وخجمات الشطخاء 
واستخجاـ البحث الجشائي لفحز السشتجيات الستخررة في استغلبؿ القرخ في السػاد الإباحية، وفحز 

 .خػادـ الكيادة والديصخة لمبخمجيات الخبيثة

تحييغ التذخيعات والأشخ القانػنية التي تعدز مغ صلبحيات الاختخاؽ والتشكخ والتحقيق في الجخيسة . 2
الديبخانية، بسا يذسل شخائق التفتير والسرادرة والأوامخ القزائية لمحرػؿ عمى البيانات الحاسػبية وجسع 

 1.البيانات والتحفع عمييا في الػقت الحكيقي

رفع مدتػػ التخررات القزائية في الجخيسة الديبخانية، إذ أضيخ تقخيخ مكتب الأمع الستحجة السعشي . 3
 في السائة مغ بمجاف العالع يتػلى فييا قزاة و مجعػف لا يتستعػف 40بالسخجرات والجخيسة أف أكثخ مغ 

بسيارات أساسية في تكشػلػجيا السعمػمات والسعجات الحاسػبية متػسصة، الشطخ في أغمب قزايا الجخيسة 
 2.الديبخانية

في شكل تجريب وتبادؿ السعخفة وذلظ : تعديد التعاوف الجولي في قزايا الجخيسة السشطسة عبخ الانتخنت. 4
ومغ الأمثمة عمى ذلظ عسميات إنفاذ القانػف . فيسا يتعمق بالتحكيقات الستعمقة بالجخائع الإلكتخونية السشطسة

، ىاجخ AlphaBayعشجما تع الاستيلبء عمى  (Bayonetعسمية )السذتخكة بيغ الػلايات الستحجة وىػلشجا 
كانت تحت سيصخة  والتي ،Hansaلمسشرات إلى سػؽ تذفيخ آخخ  (البائعػف والسذتخيغ)السدتخجمػف 

الذخشة اليػلشجية التي كانت تجخؼ عسمية سخية لتحجيج وتعصيل الأنذصة غيخ السذخوعة السختكبة عمى مػقع 
darknet مكشت ىحه اليجخة الدمصات اليػلشجية مغ تحجيج ىؤلاء الأفخاد والتحقيق معيع قبل إغلبؽ السشرة ؼ
 2017.3في يػليػ 

فعلبوة عمى تخصج الأسػاؽ الإجخامية ليع، يشبغي : ضخب البشية التحتية لمسجخميغ الإلكتخونييغ السشطسيغ. 5
عمى ىيئات إنفاذ القانػف  عجـ إغفاؿ أولئظ الحيغ يقجمػف تدييلبت لسجخمي الانتخنت كي لا يفمتػا مغ 

                                                           
. 192-190 نفذ السخجع، ص  1
2
 .248 نفس المرجع، ص  

3
 Europol, 2018, Op. Cit. p. 36. 
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، وتجار العسلبت السذفخة غيخ السذخوعة، VPNمثل السػاقع السدتزيفة، ومشذئي حاجب السػاقع . العقاب
 1.ومشرات غديل الأمػاؿ، وتصبيقات الجردشة السذفخة التي يدتخجميا مجخمػ الانتخنت السشطسػف 

 الحمهل التقشية: الفرع الثاني

بخامج الإنحار المغػؼ استخجاـ ؾ.  الحمػؿ التكشػلػجية لسػاجية الجخيسة الإلكتخونية السشطسةاستخجاـ بعس. 1
عمى سبيل السثاؿ، .  بعس الجخائع التي تذيخ إلىالاترالات والسحادثات والخسائللاكتذاؼ المغة في 

. لترػيخ قاصخ يتع الإعلبف عشو (عمى سبيل السثاؿ ، القمب الستشامي)يدتخجـ تجار البذخ الخمػز التعبيخية 
" ، قج يدتخجـ البائع كمسة"عاج " أو استخجاـ كمسات إبجاعية لبزائعيع، عمى سبيل السثاؿ، بالشدبة لكمسة

ivoree  ،"ivori " أو"i v o ry " أو"iv * ry "البلبستيظ الأبيس"مثل السرصمحات بعس ـ اأو استخج "
 .للئشارة إلى قخف وحيج القخف " البلبستيظ الأسػد"للئشارة إلى العاج أو 

 تقشية التعخؼ عمى الػجػه لتحجيج الأشخاص الستجخ بيع، والأشفاؿ الحيغ تع استغلبليع يسكغ استعساؿكسا 
 البخية والدمع غيخ الحيػانات استخجاـ بخامج التعخؼ عمى الرػر لمتعخؼ عمى أيزا يسكغ ا، أوجشدي

يسكغ ليحا البخنامج تدخيع تحجيج البزائع غيخ السذخوعة عبخ . السذخوعة، مثل السخجرات أو الأسمحة الشارية
 2.الإنتخنت والإبلبغ عغ السحتػػ غيخ السذخوع لسخاجعتو مغ قبل السذخفيغ عمى السشرات عبخ الإنتخنت

فبدبب التصػر الستدارع في تكشػلػجيات الاتراؿ تبجو الحاجة ممحة لفشييغ : تجريب فشييغ متخرريغ. 2
 .أكثخ ميارة في تحميل البيانات، وتتبع العسلبت السذفخة، وفظ التذفيخ

 عمى اقتخاح تجابيخ عسمية للؤمغ الديبخاني مرسسة لتحجيج نقاط الزعف ومشع استغلبؿ الثغخات الأمشية. 3
، مثل تجابيخ السرادقة القػية واكتذاؼ التدمل وحساية مدتػػ أجيدة الأفخاد والسؤسدات الحكػمية والخاصة

 . الأنطسة عمىالتصفل
 حسلات التثقيف والتهعية: الفرع الثالث

 إعلبـ الجسيػر مغ قبيلزيادة الػعي بالجخيسة الإلكتخونية السشطسة، ؿ الحسلبت التثكيفية كأداة تكثيف. 1
بالصخؽ التي يسكغ للؤفخاد مغ خلبليا حساية أنفديع مغ الجخائع الإلكتخونية، مثل الاحتياؿ والبخامج الزارة 

 .(تحكع عغ بعجأحرشة شخوادة، وبخامج التجدذ، وبخامج اؿ)

، لتححيخ الأفخاد مغ التخويج أو الدمبية لمجخيسة السشطسة عبخ الإنتخنتتكثيف حسلبت التػعية بالآثار . 2
التعامل مع الأسػاؽ السطمسة، كذخاء الدمع السقمجة عبخ الانتخنت أو استعساؿ بخمجيات مقخصشة أو أكػاد 

  .مدخوقة

 :تػعية الأفخاد بزخورة الالتداـ بالتجابيخ الخوتيشية لمدلبمة الإلكتخونية، خرػصا. 3
                                                           
1
 Ibid., p. 40. 

2
 European Commission (2016). The Use of Social Media in the Fight Against Migrant 

Smuggling. European Migration Network (EMN) Inform.  
 

http://emn.ie/files/p_201611160253212016_emn_inform_on_social_media_in_migrant_smuggling.pdf
http://emn.ie/files/p_201611160253212016_emn_inform_on_social_media_in_migrant_smuggling.pdf
http://emn.ie/files/p_201611160253212016_emn_inform_on_social_media_in_migrant_smuggling.pdf
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إتلبؼ أية معجات تتعمق بالحػاسيب قبل التخمز مشيا، لأنيا عادة تحتػػ عمى معمػمات ميسة قج ترل - 
 .إلى أشخاص غيخ مرخح ليع الاشلبع عمييا

 .عجـ تخؾ الأجيدة الالكتخونية مفتػحة وفرل الانتخنت عشو في حاؿ عجـ الاستخجاـ- 

 .تغييخ كمسات الدخ باستسخار، والتأكج مغ درجة صعػبتيا- 

 .استخجاـ وسائل الأماف والحساية الحجيثة عمى الأجيدة الإلكتخونية كبرسات العيغ واليج والرػت- 

 .استخجاـ وتحييغ بخامج الكذف عغ الفيخوسات والججراف الشارية- 

 .تجشب تحسيل البخامج مجيػلة السرجر- 

 1.تذفيخ البيانات والسمفات السيسة عمى الحػاسيب واليػاتف الحكية- 

 

 خاتسة

 لتذسل الجخائع  قج تصػرت تكتيكات الجساعات الإجخامية السشطسةأفنخمز مغ خلبؿ ىحه الػرقة البحثية إلى 
تختكب . تدتخجـ تكشػلػجيا السعمػمات والاترالات لتدييل أشكاؿ مختمفة مغ الجخيسة السشطسةؿالإلكتخونية أو 
مػاقع الأسػاؽ السطمسة ب عبخ الذبكة، وتعخؼ مجسػعة متشػعة مغ الأنذصة غيخ السذخوعة تمظ الجساعات

 لبكية السجخميغ أيزالا تػفخ الدمع والخجمات غيخ السذخوعة فحدب، بل تتيح وىي والأسػاؽ السذفخة ، 
 البعس، ومذاركة السعخفة والسػارد، وتصػيخ الاترالات، وبشاء العلبقات والحفاظ عمييا، ـالتفاعل مع بعزو

 ارتكاب الجخائع والجخائع وتعمع تقشيات، وغدل الأمػاؿوتجشيج الأفخاد لارتكاب أعساؿ غيخ مذخوعة، 
 .  سمصات إنفاذ القانػف التيخب مغتذفيخ العسلبت والإلكتخونية، و

 :الشتائج

  في الفزاء الأنذصة السشطسة غيخ السذخوعةمرصمح يدتخجـ لػصف الجخيسة الإلكتخونية السشطسة 
 .يبخانياالذ

  تتصمب العجيج مغ أفعاؿ الجخيسة الإلكتخونية درجة عالية مغ التشطيع والتخرز، إذ يخجح ارتفاع
ضمػع الجساعات الإجخامية السشطسة التقميجية في ارتكاب جخائع إلكتخونية، عمى الأقل بجوافع مالية 

وقج أوضحت إحجػ الجراسات . مثل استخجاـ الحاسػب في الاحتياؿ والتدويخ والاعتجاء عمى اليػية
 جخيسة سيبخانية مدجمة لجػ أجيدة الذخشة، أف أكثخ 500الحجيثة والتي أجخت استعخاضا لعيشة مغ 

 في السائة مغ الجخيسة الخقسية تدتمدـ الآف بعزا مغ أشكاؿ الشذاط السشطع، وبمغت ندبة 80مغ 
 . بالسائة كتقجيخ أعمى90الجخيسة السشطسة التي تحتػؼ عمى جخيسة إلكتخونية 

                                                           
1
. 18:  عبير أبو دية، مرجع سابق، ص 
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  أسخاب متسحػرة عمى الانتخنت لكغ لياكميا معدولة يسكغ تقديع السجخميغ الإلكتخونييغ السشطسيغ إلى
 .مثل القخاصشة، ومػزعيغ مخكدييغ متسحػريغ عمى الانتخنت لكغ لياكميع مختبصة

 تتزسغ الييكمية التشطيسية لمجخائع الديبخانية السشطسة ذات الصابع السالي أدوارا متعجدة مثل :
السبخمجػف، السػزعػف، الخبخاء التقشيػف، القخاصشة، السحتالػف، السدتزيفػف، الرخافػف، نقمة الأمػاؿ 

 .والدعساء
  تتفاعل ىحه الجساعات مع عجة مجالات أخخػ، كإعجاد البخمجيات الخبيثة والتحكع في شبكات

حاسػب مرابة بخسائل التريج الاحتيالي، وإدارة شبكات الخوبػت، والحرػؿ عمى البيانات 
 .الذخرية والسالية والستاجخة بالبيانات السالية

  كسا تعتبخ البيانات الدخية أحج الأساليب التي تدتخجميا الجساعات السشطسة لتبادؿ السعمػمات
والتػسط في بيع الخجمات الاستذارية وخجمات الانتذار والفيخوس، وتأجيخ شبكة الخوبػت وخجمات 

 .البخيج الإلكتخوني الصفيمي والاستزافة والتفاصيل السالية
 بسا في ذلظ الاحتياؿ، تتعجد وتتشػع الأنذصة التي يسارسيا الفاعمػف في الجخائع الإلكتخونية السشطسة ،

مثل  ، والابتداز، وجخائع السمكية الفكخيةDDoSوالقخصشة، وإنذاء البخامج الزارة وتػزيعيا، وىجسات 
مثل السلببذ والإكددػارات )  الخائجةبيع السشتجات السقمجة أو السديفة ذات العلبمات التجارية

والسمرقات والحدـ وأؼ  (والأححية والإلكتخونيات والسشتجات الصبية وقصع غيار الديارات وما إلى ذلظ
 وقج تدتعسل العائجات في تسػيل أنذصة إجخامية أخخػ .ترسيسات أخخػ لتحجيج ىحه السشتجات

 .كالإرىاب مثلب
 تقجيع خجمات تديل الجخائع والجخائع الإلكتخونية للآخخيغ: تستج الأنذصة الإلكتخونية السشطسة لتذسل /

 تدييل – غديل الأمػاؿ – تذفيخ عسلبت الجفع – تقجيع خجمات الاستزافة –الجخيسة كخجمة 
 –أنذصة الجخيسة السشطسة غيخ التقميجية 

 قرج مكافحة الجخائع الإلكتخونية السشطسة يجب أف تػزع الجيػد عمى عجة مدتػيات، بجء بتعديد 
أخيخا ما الحمػؿ التقشية، وثع ، والتذخيع والقزاءإنفاذ القانػف عمى مدتػػ سمصات جيػد واؿالتجابيخ  
 . والتػعػيةالحسلبت التثكيفيةيتعمق ب

 :التهصيات

 .تكثيف البحػث السشيجية حػؿ شبيعة نذاط السشطسات الإجخامية في الفزاء الإلكتخوني -
دعع مشع الجخيسة وتجابيخ العجالة الجشائية في مجاؿ الجخيسة الإلكتخونية الديبخانية السشطسة، لاسيسا  -

تحسيل مؤسدة حكػمية رائجة مدؤولية الكيادة وتشديق السبادرات وتعديد السػارد لسكافحة الجخيسة 
 .الديبخانية السشطسة
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تحييغ التذخيعات والأشخ القانػنية التي تعدز مغ صلبحيات الاختخاؽ والتشكخ والتحقيق في الجخيسة  -
الديبخانية، بسا يذسل شخائق التفتير والسرادرة والأوامخ القزائية لمحرػؿ عمى البيانات الحاسػبية 

 .وجسع البيانات والتحفع عمييا في الػقت الحكيقي
تذكيل فخؽ الترجؼ لمصػارغ الحاسػبية، ميستيا تحجيج نقاط ضعف أنطسة الاترالات وكحا الترجؼ  -

 .لحػادث الأمغ الحاسػبي
 . تسكيغ التعاوف بيغ الجوؿ في السدائل الجشائية التي تشصػؼ عمى جخائع سيبخانية وأدلة إلكتخونية -
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جرائؼ الاحتيال على وسائل الدفع الالكتروني 
  وتأثيرىا على كل مؽ التجارة الالكترونية والتشسية الاقترادية

 
:  ملخص

 وأجيدة  الاتراؿ  الإنتخنت استخجاـ وسائل الجفع الالكتخونية عبخالشسػ الدخيع في انتذارإذا كاف 
 فخصًا لمجوؿ، فإنو مغ ناحية أخخػ مشح لجيو القجرة عمى السداىسة في التشسية الاقترادية والاجتساعية الحجيثة

السعمػماتية، فأصبحػا ييجدوف التجارة الالكتخونية عغ شخيق بيئة اؿلمسجخميغ لاستغلاؿ الثغخات الأمشية في 
اساليب الاحتياؿ التي تأخح مشحى متراعجا، بالخغع مغ محاولات تصػيخ الأساليب والآليات الأمشية لحساية 
بيانات وبصاقات دفع السدتخجميغ، فأصبح مدتخجمػ بصاقات الجفع الإلكتخونية عخضة للاحتياؿ مغ شخؼ 
قخاصشة الانتخنت، عغ شخيق سخقة بياناتيع واستخجاميا في تحػيل أمػاليع ، أو استخجاـ تمظ البيانات لذخاء 

. أغخاض لرالحيع عغ شخيقيا
Abstract: 

If the rapid growth in the spread of the use of electronic means of payment 

via the Internet and modern communication devices has the potential to contribute 

to the economic and social development of countries, on the other hand it has given 

opportunities to criminals to exploit security gaps in the information environment, 

and they have become a threat to electronic commerce through fraudulent methods 

that take an escalating trend, despite attempts to develop security methods and 

mechanisms to protect users' data and payment cards. Users of electronic payment 

cards have become vulnerable to fraud by hackers, by stealing their data and using 

it to transfer their money, or using that data to buy items for their own benefit. 

 
 مقدمة

 عخفت الػسائل التكشػلػجية والتقشية تصػرا كبيخا في العقػد الأخيخة، وقج دفعت ىحه الصفخة العمسية في 
الػسائل التقشية إلى ضخورة الاستفادة مشيا في شتى السجالات التي تسذ حياة الإنداف، بل أنيا أرغستو عمى 
ضخورة استغلاليا والاستفادة مغ خجماتيا لسا تقجمو مغ تدييلات وما تتيحو مغ إمكانيات، سػاء مغ حيث 

mailto:fraga.ramdane@gmail.com
mailto:mounirarogti24@gmail.com
mailto:mounirarogti24@gmail.com
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سخعة السعاملات أو مغ حيث جػدتيا، بدبب ما تػفخه مغ وقت وماؿ باعتبارىسا أىع العشاصخ السؤثخة 
 . والفاعمة في الاقتراد

 ولا شظ أف السؤسدات الحكػمية وغيخ الحكػمية إلى جانب الأفخاد، كميا تدعى إلى تػفيخ الػقت 
والساؿ مغ أجل إحجاث فعالية أكبخ وتحقيق عػائج مالية أفزل، ما دفعيا لاستغلاؿ كل الػسائل التقشية 

لمػصػؿ إلى غاياتيا، وىحا ميج لطيػر التجارة الإلكتخونية وانتذارىا في كل دوؿ العالع، تدامشا مع التصػرات 
التي حرمت في الشطع السرخفية التي واكبت ىي الأخخػ التصػرات التقشية وادخاليا في تدييخ أجيدتيا 

 .السالية ، وىحا ما يداىع في إحجاث التشسية في شتى السجالات الاقترادية والاجتساعية 
 أشكالا ججيجة مغ ت التكشػلػجية الحجيثة في مجاؿ الأجيدة والبخمجيات والاترالات، فخضثػرةاؿ ؼ

تشفيح كل ما الستعمقة بالسعاملات السختبصة بالاقتراد والسعمػمات، ومغ أبخز ىحه الأشكاؿ التجارة الإلكتخونية 
 التي يترل بعسميػات شخاء وبيع الدمع والخجمات والسعمػمات عبخ شبكة الانتخنت والذبكات التجارية الأخخػ 
، ومغ تعتسج اساسا عمى استعساؿ وسائل الجفع الالكتخونية التي أصبحت تتيحيا أغمب البشػؾ الػششية والجولية

 . إلكتخونيا دوف ضخورة التشقل الذخري أو التبادؿ التقميجؼ لمػثائق والعسلات الشقجيةخػلاؿ تبػادؿ البيانػات
 وأجيدة  الإنتخنت استخجاـ وسائل الجفع الالكتخونية عبخالشسػ الدخيع في انتذار غيخ أنو وإذا كاف 

لمجوؿ، فإنو مغ ناحية أخخػ  لجيو القجرة عمى السداىسة في التشسية الاقترادية والاجتساعية الاتراؿ الحجيثة
ـ الالكتخونية الػاقعة اغالسعمػماتية، ليجعل مغ الجخبيئة اؿ فخصًا لمسجخميغ لاستغلاؿ الثغخات الأمشية في مشح

نتيجة الاستغلاؿ الغيخ شخعي ليحه الػسائل لو مغ الػتأثيخ عمى الجانب الاقترادؼ، خاصة نتيجة ما يسخ بو 
الاقتراد العالسي نتيجة العػلسة وتحخيخ التجارة الجولية وتحػؿ الاقتراد العالسي مغ مخحمة الاقتراد التقميجؼ 
إلى مخحمة الاقتراد الخقسي ، مسا أدػ إلى تراعج خصػرة الجخائع الإلكتخونية واتداع حجسيا ، فمقج أصبحت 

تدبب ىحه الاخيخة تيجيجا حقيقيا للأمغ السجتسعي والاقتراد مغ خلاؿ عسميات الاحتياؿ والدخقة والقخصشة 
.  1التي تتع مغ خلاؿ شبكة الانتخانت

مغ ىحا السشصمق وأماـ ما تحسمو ىحه الػسائل كأدوات لسسارسة التجارية الكتخونية مغ أىسية قرػػ مغ 
جية، وما يقابميا مغ خصػرة وجب تدميط الزػء عمييا مغ جية أخخػ، تتبادر لأذىانشا إشكالية تصخح نفديا 

: في ىحا السجاؿ، تست صياغتيا عمى الشحػ التالي
ما مدى تأثير الاستخدام الغير شرعي والاحتيالي لؾسائل الدفع الالكترونية على فعالية السسارسات التجارية  -

 الالكترونية، وتأثير ذلػ على مدى سيرورة عجلة التشسية الاقترادية؟ 
 :تتفخع عغ ىحه الاشكالية العجيج مغ التداؤلات الفخعية نحكخ مشيا

 ما السقرػد بػسائل الجفع الالكتخوني؟ وماىي أىع الجخائع الػاقعة عشج الاستخجاـ الغيخ شخعي ليحه الػسائل ؟ -
                                                           

،  1انعذد-2جهذولالأعًال، ايجهح انذراساخ انتسىٌقٍح وإدارج ، لكتخونيةالإ لمجخيسة الاقتراديةبعاد ، الأدقير جساؿ، صخاع كخيسة -  1

 .35، ص 2018جاَفً 
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ماىي أىع الانعكاسات الدمبية ليحه التجاوزات عمى كل مغ التجارة الالكتخونية كزخورة حتسية فخضتيا  -
 معصيات وتصػرات الثػرة الرشاعية والتكشػلػجية عبخ العالع؟

وكيف أثخت ىحه الجخائع بالتػازؼ عمى سيخورة عجمة التشسية الاقترادية الػششية مغ جية والعالسية مغ جية  -
 أخخػ؟

وكيف يسكغ مػاجية ىحه الجخائع ومكافحتيا سعيا لمحج مغ تأثيخاتيا؟    -
 :للاجابة عمى ىحه التداؤلات ارتأيشا تقديع دراستيا إلى محػريغ اثشيغ

 تجريؼ السداس بؾسائل الدفع الالكتروني: السحؾر الأول
 . مفيػـ وأدوات نطاـ الجفع الإلكتخوني: أولا
 .لجخائع الػاقعة عمى  وسائل الجفع الالكتخوني  ا:ثانيا

انعكاسات الاستخدام الاحتيالي لؾسائل الدفع الالكتروني على السسارسات التجارية وعجلة : السحؾر الثاني
. التشسية الاقترادية

الاقترادية لجخائع الجفع الالكتخوني وتأثيخىا عمى فعالية العسمية التجارية الالكتخونية وانعكاس  الأبعاد: أولا
.  ذلظ عمى التشسية الاقترادية 

 . آليات مكافحة الجخائع الػاقعة عمى وسائل الجفع الالكتخونية أساليب و: ثانيا
 تجريؼ السداس بؾسائل الدفع الالكتروني: السحؾر الأول

الاستفادة مغ ف مغ ؼالسجخـػ ، وىحا ما مكغ اليػـ أكثخ ارتباشًا رقسيًا مغ أؼ وقت مس أصبح العالع
، ما يذكل تيجيجا ستيجاؼ نقاط الزعف في الأنطسة والذبكات والبشية التحتية عبخ الإنتخنتباىحا التحػؿ 
 . ىائلا عمى الحكػمات والذخكات والأفخاد في جسيع أنحاء العالعااجتساعياقتراديا و

يعج التريج الاحتيالي وبخامج الفجية وخخوقات البيانات مجخد أمثمة قميمة عمى التيجيجات الإلكتخونية  و
 الإنتخنت يتدسػف بالسخونة ؼمجخـ ، فإفبيشسا تطيخ أنػاع ججيجة مغ الجخائع الإلكتخونية في كل وقت الحالية،

 .2يدتغمػف التقشيات الججيجة ويخررػف ىجساتيع ويتعاونػف بصخؽ ججيجةووالتشطيع بذكل متدايج 
ف والزحايا والبشية التحتية ؼالسجخـخصخ يستج  ،لا تعخؼ الجخائع الإلكتخونية حجودًا وششية وبيشسا 

 . لمتحقيقات والسلاحقات القزائية بالشدبةالتقشية إلى ولايات قزائية متعجدة ، مسا يثيخ العجيج مغ التحجيات
 

 مفيؾم وأدوات نغام الدفع الإلكتروني : أولا
 وىيتعسل السرارؼ الالكتخونية عمى مػاكبة التصػرات والسدتججات لزساف الشجاح والاستسخار،  

تدعى إلى اكتذاؼ شخؽ ججيجة أكثخ فعالية مغ تمظ السدتعسمة، كتصػيخ أنطسة الجفع مغ أنطسة تقميجية إلى 

                                                           
2 https://www.interpol.int/Crimes/Cybercrime  date of viewing 10/9/2022 at 18 :50 
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 الانتقاؿ الدخيع مغ اقتراد السػجػدات إلى اقتراد السعمػمات ، وبحلظ فيي تحققإلكتخونيةأنطسة دفع 
  .والأرقاـ

 مفيؾم نغام الدفع الإلكتروني- 1
 وعسميات القخض وكحا وضع وسائل الجفع ميػرتمقي الأمػاؿ مغ الج العسميات السرخفية تتزسغ 

 .3ؿ الػساغهذِتحت ترخؼ الدبائغ وإدارة 
 ويقرج بشطاـ الجفع الإلكتخوني عسميات التحػيل الالكتخوني مغ حداب بصاقة العسيل بالبشظ السرجر 

 .4لمبصاقة إلى رصيج التاجخ بالبشظ الحؼ يػجج بو حدابو، وذلظ مغ خلاؿ شبكة التدػية الإلكتخونية
لكتخوني الا الجفع  قج عخؼقترادؼ الفخنديالاالسجمذ  ومغ بعس التذخيعات السقارنة نجج أف 

مػاؿ دوف دعامة الاتحػيل بالخ تدسح ...لكتخونية لامية، السغشاشيدية أو الاعالا مجسػعة التقشيات »:بأنو
 .5«البائع والسدتيمظوبيغ البشظ  ما ية لاثقة ثلا والتي يشتج عشيا ع،ورقية

إمكانية أف عمى نز صخاحة  أما السذخع الجدائخؼ فمع يعخؼ صخاحة نطاـ الجفع الإلكتخوني، لكشو 
كتخوني الاؿ مفيػما لػسيمة الجفع 05-18 بسػجب قانػف التجارة الالكتخونية  أعصىكسا ،يكػف الجفع الكتخونيا

 كل وسيمة دفع مخخز بيا شبقا لمتذخيع السعسػؿ بو  تسكغ صاحبيا مغ القياـ بالجفع  »:حيث جاء فيو، 
 .6«عغ قخب أو عغ بعج عبخ مشطػمة الكتخونية

لكتخونية التقميجية لمجفع والتي ندتعسميا لإ ىػ عبارة عغ الرػرة أو الػسيمة االإلكتخونينطاـ الجفع ؼ 
 تتع كل عسمياتيا وتديخ الالكتخونيساسي بيغ الػسيمتيغ ىػ أف وسائل الجفع لأالفخؽ اأما في حياتشا اليػمية، 

. 7 لمقصع الشقجيةلا ولات وجػد لمحػالاكتخونيا واؿ
 وسائل نغام الدفع الإلكتروني- 2

                                                           
/ 26 السؤرخ في 03/11 السعجؿ بسػجب الأمخ 16/4/1990 الستعمق بالشقج والقخض السؤرخ في 90/10 مغ القانػف 66 السادة  3
6/2006.  
 239، ص2019يديج بػحميط، الجخائع الإلكتخونية والػقاية مشيا في القانػف الجدائخؼ، دار الجامعة الججيجة، مرخ، .  د 4

-for further information see also : international chamber of commerce :« Electronic payment services and 

e-commerce» ISSUES BRIEF Nº 4 , https://iccwbo.org/content/uploads/sites/3/2020/02/icc-issues-brief-4-

electronic-payment-services-and-ecommerce.pdf, date of viewing 10/9/2022 at 20 :04 
5
 -TOERING Jean Pierre et BRION François , les moyens de paiement ,Edition Presses Universitaires de 

France - P.U.F 1 ère édition ,Paris , 1999,p32  
  2018 ماؼ 16 مؤرخة في 287 ، ج ر عجدالالكتخونيةتعمق بالتجارة الع 2018 ماؼ 10  السؤرخ في05-18القانػف  مغ 6/5السادة   6

عسار لػصيف، استخاتيجيات نطاـ السجفػعات لمقخف الحادؼ و العذخيغ مع الاشارة لمتجخبة الجدائخية ، محكخة ماجدتيخ في العمػـ   7
 28 ص 2009-2008الاقترادية، جامعة قدشصيشة ، 

تقشية استخجاـ وسائل كيخبائية أو مغشاشيدية ضػئية أو ." في قانػف السعاملات الالكتخونية الاردني بأنو« إلكتخوني»عخؼ مرصمح - 
 85 مغ قانػف السعاملات الالكتخونية الاردني رقع 19السادة " وتخديشيا الكيخومغشاشيدية ، أو أؼ وسائل مذابية في تبادؿ السعمػمات 

  2001لدشة 
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 وفخت الاجيدة الالكتخونية الحجيثة وسائل متعجدة تدتعسل في نطاـ الجفع الالكتخوني نحاوؿ أف نػجدىا 
 :فيسا يمي

 البظاقة الالكترونية- أ
إلى   يتع تحػيل مبمغ مغ حداب السذتخؼ صاحب البصاقةخلالياتذسل كل مغ بصاقة الجفع التي مغ  

 التي الرخؼوكحا بصاقة  ،  يػـ أو يػميغ، كسا تدتخجـ في سحب الشقػد مغ الحدابخلاؿحداب البائع 
 فيي التي تدسح لحامميا الائتساف تقزي بتدجيج قيسة السذتخيات بسجخد ارساؿ الفاتػرة، أما عغ بصاقة

يقػـ التاجخ و تقجـ تمظ البصاقة لمتاجخ لتدجيج ثسغ مذتخياتو، خلاليابالحرػؿ عمى قخض ، حيث مغ 
 .8مغ الجية السرجرة التي تقػـ بجورىا باستيفاء تمظ السبالغ مغ الحامل بتحريل تمظ القيسة

 البظاقات الذكية- ب
مشية، والتأكج مغ الأؿ البخمجة لامػاؿ مغ خالأ معالج دقيق يدسح بتخديغ  عمىوؼ تىي بصاقة تح 

 ا أو تأكيجا تتصمب تفػيسلامة كل معاممة مغ الخجاع، وىحه البصاقة تدتصيع التعامل مع بقية الحػاسيب، ولاس
 .9عمػاؿ مغ السذتخؼ إلى الباغالأ البصاقة مغ أجل نقل لرلاحية

 الذيكات والتحؾيلات الالكترونية- ج
  امخا مغ شخز يدسى الداحب إلى البشظ السدحػب عميو بأف يجفع مبمغا مغ الشقػد الذيظيتزسغ 
 التجارية التي يسكغ الأوراؽ ىػ أكثخ الالكتخونيالذيظ قج اصبح  و،ذف شخز ثالث يدسى السدتفيجلإ

 . 10الالكتخونية  مشيا في مجاؿ التقشياتالاستفادة
 يخسميا مرجر الذيظ إلى ا، الكتخونياعبارة عغ رسالة الكتخونية مػقعة تػقيع والذيظ الالكتخوني 

 والحؼ يقػـ عشجئح ،السدتفيج ليتع تحػيل قيسة الذيظ إلى حداب السدتفيج عغ شخيق بشػظ يعسػل عبخ الانتخنت
. 11ليتأكج بأنو تع صخؼ الذيظ وتحػلت قيستو إلى حدابوا بإلغاء الذيظ وإعادتو إلى الحامل الكتخونيػ

 الشقؾد الالكترونية- د
لعسمة التي تخدف إلكتخونيًا عمى مػاقع أو أنطسة إلكتخونية، أو عمى قػاعج بيانات رقسية خاصة  ىي ا

مع العمع بأف قيسة الشقػد أو العسمة الإلكتخونية مجعػمة بالعسمة الإلدامية الػرقية، ومغ السسكغ إجخاء ، بيا
 .12التحػيل بيغ العسمتيغ بديػلة، ويصمق عمى الشقػد الإلكتخونية مدسى الشقػد الخقسية

                                                           
 25 ،ص 2008جلاؿ عابج الذػرة، وسائل الجفع الالكتخوني، دار الثقافة لمشذخ والتػزيع ، الأردف،   8
عبج الخحيع وىيبة، إحلاؿ وسائل الجفع السرخفية التقميجية بالإلكتخونية دراسة حالة الجدائخ، محكخة لشيل شيادة ماجدتيخ في عمػـ - 

 44التدييخ، جامعة الجدائخ، ص 
 .215 ،ص 2013، دار وائل لمشذخ، الاردف، 1 ديسثاف السجالي، أسامة عبج السشعع، التجارة الالكتخونية، الصبعة  9

مجمة القانػف والتشسية السحمية، « وسائل الجفع الإلكتخونية ودورىا في تفعيل التجارة الالكتخونية» :شيبي حػرؼ /د. عساد الجيغ بخكات، ظ 10
  .2019، 2العجد 

11
 251، ص2017، 2، عجد 10 مجمة العمػـ الاجتساعية والاندانية، مجمج «الذيظ الالكتخوني»: كخدؼ نبيمة  
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 الجرائؼ الؾاقعة على  وسائل الدفع الالكتروني : ثانيا
 2005تتعمق بتعخض البصاقات البشكية لعسميات القخصشة في جػاف  التي حرائياتالإكذفت آخخ  

 مميػف رقع سخؼ لمبصاقات البشكية 40وذلظ مغ شخؼ شخكة ماستخ كارد التي صخحت بتعخض أكثخ مغ 
بصاقة تابعة لساستخ كارد  ( تعػد لفخندييغ70000 تعػد لأوروبييغ و821000) مميػف 14للاختلاس مشيا 

 الحؼ تػفخه  ثغخة في نطاـ الأمافالسختخقػف  قج استغل معامل، و كارد لذخكة فيدا تابعة مميػف ىي بصاقة20و
 .13البصاقة البشكية لسعاملات بزساف الأمافأحج السؤسدات السكمفة 

مغ ىحه الإحرائيات نلاحع مجػ جدامة الخخوقات التي تسذ أحج وسائل الجفع الإلكتخوني رغع ما  
 السؤسدات التي تقجـ الخجمات الستعمقة بيحه البصاقات مغ أنطسة أماف، وىحا بدب قجرة القخاصشة عمى  تػفخه

. تكييف مياراتيع في الاحتياؿ واختخاؽ أنطسة الأماف باستسخار، باستغلاؿ الػسائل التكشػلػجية الاكثخ تصػرا
لكغ للأسف مازالت الكثيخ مغ . ناهيظ عغ الاستخجاـ الاحتيالي لػسائل الجفع مغ قبل بعس أصحابيا أنفديع

الجوؿ ومشيا الجدائخ لع تشطع استعساؿ وسائل الجفع الإلكتخوني كسا لع تجخـ الأعساؿ غيخ السذخوعة  الػاقعة 
 .14عمييا، مقابل ما قامت بو الجوؿ الأوربية مثلا في ىحا الرجد

 مؽ قبل السردر  لؾسيلة الدفعالاستخدام غير الذرعي - 1
تكثخ انػاع الجخائع التي تسذ وسائل الجفع الالكتخوني، لحلظ سشحاوؿ عخض أىع وأخصخ ىحه الجخائع  

 .والتي تتعمق خاصة بسرجر وسائل الجفع أو التاجخ الحؼ يسكشو سخقة بيانات العسيل
تؾاطؤ مؾعف البشػ مع العسيل - أ

 لعسيلويتع مشحيا بيانات مدورة، بدفع الإلكتخوني اؿباستخخاج بصاقة  في ىحه الحالة يقػـ مػضف البشظ 
مع وتسشح لعسيل  ليذ لو وجػد لفائجة عسيل، أو يتع استخجاميا يتػاشأ معو عمى استخخاج مبالغ مغ البشظ

 بالسبالغ التي تشصػؼ تحت رصيج البصاقة، وتكيف ىحه الػاقعة عمي ومػضف البشظ يدتشفح ىػ حتىعمسو بحلظ 
.  15لاء عمي أمػاؿ البشظ دوف وجو حق وتدويخ لمسدتشجاتؼللاست أنيا جخيسة

 تؾاطؤ مؾعف البشػ مع التاجر- ب
 لاء عمي الأمػاؿ، أو ؼ إشعارات البيع وىحا بجافع الاستة قيع لويتفق السػضف مع التاجخ فيرخؼ كأف 

                                                                                                                                                                                            
 ، 2السجمة الجولية لمبحػث القانػنية والدياسية، مجمج « ماهية الشقػد الإلكتخونية » :الدىخة جقخيف / د.زكخيا مدعػدؼ، ط. أ:  أنطخ  12
 .2018 ، 3عجد

13 Hélène Puel :« Des milliers de Français victimes du vol de leur numéro de carte bancaire» 

https://www.01net.com/actualites/ consulter le 11/9/2022 a 22 :55 
 325، ص 2020أشخوحة لشيل شيادة الجكتػراه، جامعة قالسة،   صميح بػنفمة، الشطاـ القانػني لمعسميات السرخفية الالكتخونية، 14
 252ص ،2006السدؤولية السرخفية في الاعتساد السالي، الصبعة الأولى، مشذػرات الحمبي الحقػقية، بيخوت،  لبشى عسخ سقاوؼ،  15
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سب إلى بصاقة مدورة أو وىسية أو مشتيية الرلاحية وىػ يعمع فيقػـ مػضف البشظ باعتساد إشعارات بيع ت
 .16ربحلظ، فيكػف بحلظ أماـ جخيسة التدوؼ 

تؾاطؤ مؾعف البشػ مع الغير - ج
بيجؼ  الجفع الإلكتخوني الرحيحة، وذلظ وسائلمشحيع بيانات القخاصشة و مع و البشظ مػضف يتفق

 .التجار، أومغ خلاؿ أجيدة الرخؼ الآلي ػلاستعساليا في عسميات الدحب والػفاء لجو تياتقميجىا أو صشاع
 التاجرالاستخدام غير الذرعي للبظاقة مؽ قبل -2
 برفتو الجية التي تقبل البصاقة مغ ،تعاقجيةبيغ التاجخ وحامل وسيمة الجفع علاقة عتبخ العلاقة ت 

ؿ، بذخط تػقيعو عمي إشعارات البيع وشخط ؼحامميا وذلظ لمجفع بػاسصتيا مقابل الدمع والخجمات السقجمة لمعع
، مدتمدمات التذغيل الخاصة بياو يتع تدويج التاجخ بالأجيدة ػ حت،وجػد تعاقج مغ أحج السرجريغ لمبصاقة

 .17حيث يقػـ التاجخ فيسا بعج بتحريل ثسغ سشجات البيع مغ السرجر الستعاقج معوب
وبالتالي مغ شخرية حامميا وتػقيعو و صلاحيتياوالتأكج مغ  ولمتاجخ دور كبيخ في فحز البصاقة 

ارتكاب بعس الافعاؿ غيخ ىحا ما يسشحو مداحة واسعة لمتلاعب أو ، والجفع  السػافقة لإجخاء عسمية تأكيج
لاستعساؿ وسائل  ةمغ خلاؿ استخجاـ الأجيدة السخرزببياناتيا الذخعية كتدويخ ىحه البصاقات أو التلاعب 

 .الجفع الإلكتخوني
 الاستخدام غير الذرعي مؽ قبل الحامل والغير- 3
 الاستخدام غير الذرعي مؽ قبل الحامل- أ 
 أو دفع مقابل بصاقة الجفع الالكتخونية لحامميا الذخعي بدحب الشقػد لجػ السػزعات الآليةتدسح   

 ومغ خلاؿ حداب حجود القيسة السدسػح بيا مغ قبل الجية السرجرة لمبصاقةتيا في  بػاسطالسذتخيات لمتاجخ
إلا حامل وسيمة الجفع الالكتخوني قج يترخؼ بدػء نية، فيقػـ بدحب مبالغ مالية مغ . العسيل السفتػح لجييا

أجيدة دفع الشقػد دوف أف يكػف لو رصيج في حدابو البشكي، أو يقػـ بذخاء حاجيات تفػؽ قيستيا قيسة السبمغ 
. ، أو استخجاـ البصاقة مغ خارج مجة صلاحيتيا18السالي لجػ البشظ السرجر لمبصاقة

  الاستخدام غير الذرعي مؽ قبل الغير-ب
 الالكتخونية واستعساليا في الاستيلاء عمى ماؿ الغيخ مغ أخصخ وسائل الجفعيعج تدويخ وتقميج  

 يجيل بػقػع التدويخ أو التقميج إلا صاحب وسيمة الجفع، ذلظ لأف يياالاستعسالات غيخ السذخوعة الػاقعة عل

                                                           
 61ص  ،2013جخائع بصاقة الإئتساف، الصبعة الأولى، دار حامج لمشذخ والتػزيع، عساف،  عبج الكخيع الخدايجة،  16
الاستخجامات الغيخ مذخوعة لبصاقة الجفع الإلكتخوني مغ قبل الغيخ، مخكد الجراسات القزائية، السسمكة ، أمجج حسجاف الجيشي -  17

 148 ص http://www.coiss.com/replay.php السػقع الأردنية الياشسية، مقاؿ مشذػر عمى
 أميشة بغ عسيػر، البصاقات الالكتخونية لمجفع والقخض والدحب، محكخة لشيل شيادة الساجدتيخ في القانػف الخاص، كمية الحقػؽ، جامعة  18

  70ص  ،2005مشتػرؼ، قدشصيشة، 
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عشج نقز رصيجه البشكي أو انعجامو، وكحلظ الأمخ بالشدبة لمبشظ السرجر، حيث لا يسكغ أف تخد البصاقة 
السدورة عمى القائسة الدػداء نطخا لرعػبة اكتذاؼ التدويخ، كػنو جخيسة ىادئة لا تخمف آثارا تجؿ عمييا، 

 .19لجػ مجخمي التقميج، التدويخ وقخاصشة الانتخنت ويخجع ذلظ لمسيارة العالية
انعكاسات الاستخدام الاحتيالي لؾسائل الدفع الالكتروني على السسارسات التجارية وعجلة : السحؾر الثاني

 التشسية الاقترادية 
 وعمى إذ ، الحياة مجالات كافة في والاتراؿ الإعلاـ تكشػلػجيا قجمتيا التي السدايا إنكار يسكغ لا 
 مغ مدتحجث نػع بخوز في ساىست ما بقجر والخقي، والتقجـ الشيػض في السعمػماتية ساىست الحؼ القجر

 ، عميو لمجلالة ومرصمحات تدسيات عجة عخؼ الحؼ الإجخاـ مغ الشػع ىحا السعمػماتي، الإجخاـ وىػ الإجخاـ
 الخقسية، الجخيسة الجخيسة والاتراؿ، الإعلاـ تكشػلػجيا جخائع الحاسػب، جخائع الإلكتخونية، الجخيسة ذلظ ومغ

 .الانتخنيت جخيسة ، الديبخانية
  أنيا عمى وتعخؼ ، الػاقع عمى نفدو فخض مدتحجث إجخامي نسط تذكل السعمػماتية فالجخيسة  وبالتالي

 فعل تشفيح أجل مغ مباشخة غيخ أو مباشخة بصخيقة الآلي الحاسب تقشية فيو تقجـ سمبي أو إيجابي سمػؾ كل
. 20عشيفة وغيخ ، لمقارات عبارة جخيسة فيي والدخعة بالحخكية تتدع فالجخيسة ىشا ومغ إجخامي،

 وبعج تػضيح أىع الػسائل السعتسجة في عسمية الجفع عشج مسارسة التجارة الالكتخونية ضسغ السحػر 
الأوؿ مغ مجاخمشا، وكحا تعجاد أىع الجخائع التي قج تختكب عشج الاستخجاـ الاحتيالي والغيخ قانػني ليحا الػسائل 

برفتيا أليات ججيجة تعتسج في حخكيتيا عمى ضخورة تػافخ عشرخ الائتساف والثقة بيغ الستعامميغ، سشحاوؿ 
ضسغ ىحا السحػر تدميط الزػء عمى الانعكاسات الدمبية ليحا الاستخجاـ عمى التجارة الالكتخونية بكل 

مغ جية ، وتأثيخ ذلظ بالتػازؼ عمى سيخورة ومتصمبات التشسية  (الستدػؽ والسػرد الالكتخونيغ )أشخافيا 
 .الاقترادية عمى السدتػييغ الجاخمية والخارجي 

الاقترادية لجرائؼ الدفع الالكتروني وتأثيرىا على فعالية العسلية التجارية الالكترونية وانعكاس  الأبعاد.: أولا
 :ذلػ على التشسية الاقترادية 

 ولاشظ أنو مع العالع، دوؿ معطع تػاجو التي التيجيجات أخصخ مغ الالكتخونية واليجسات الجخائع  إف
 ومع تجار إلكتخونيا أصبحت والتي الاقترادية الشذاشات في السعمػماتية الذبكة واستخجاـ العػلسة ضيػر
 ىػية تحجيج دوف  جسيع الجوؿ بيغ الانتخنت شبكة عبخ ىائمة بدخعة للأمػاؿ الإلكتخوني تحػيل إمكانية
 ججيج وأنساط أشكاؿ ضيػر إلى أدػ والأفخاد الامػاؿ رؤوس لتجفق جسخكية وضػابط قيػد وجػد وعجـ السخسل

                                                           
عبج الرسج حػالف، الشطاـ القانػني لػسائل الجفع الالكتخوني، أشخوحة دكتػراه في الحقػؽ، كمية الحقػؽ والعمػـ الدياسية، جامعة أبي   19

 اؿ551 ، ص 2014/2015بكخ بمقايج، تمسداف، 

، عغ السخكد الجيسقخاشي بخليغ ألسانيا  ″2020“الجخيسة السعمػماتية وأثخىا عمى التشسية الإقترادية، الصبعة الأولى مؤلف جساعي،  - 20
 .https://democraticac.de/?p=67302 ، 12/09/2022 ،8:15مشذػر عبخ الخابط ، 

https://democraticac.de/?p=67302
https://democraticac.de/?p=67302
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 تكبج أصبحت التي والسالية الاقترادية والقصاعات إلى السشطسات الإلكتخونية الجخيسة امتجت وبحلظ للإجخاـ
 .الاقتراد عمى يؤثخ سمبا مسا كبيخة مالية خدائخ ىا

 مغ ىحا السشصمق تتحجد لشا ثلاث مدتػيات يسكغ مغ خلاليا حرخ مجاؿ وتأثيخ الاستخجاـ الاحتيالي 
لمػسائل الجفع الالكتخونية عمى كل مغ أشخاؼ العسمية التجارية الالكتخونية، وتأثيخ ذلظ بالتػازؼ عمى سيخورة 

 والذخكات الأفخاد ليا يتعخض قج ومتعجدة الجيات ، جخائع عابخة لمحجود عجمة التشسية الاقترادية ، حيث أنيا
 عمييا املادؼ والتأثيخ الخبح ؼ الخئيذ ىجفيا محتخفة مشطسات أو شخؼ أشخاص مغ الجولة وحتى والبشػؾ
 21. لمجوؿوالاستقخار الاقترادؼ أمغ وزعدعة

 نحاوؿ فيسا يمي تدميط الزػء عمى أىع الانعكاسات الدمبية الشاتجة عغ السداس والاستخجاـ الغيخ 
قانػني لػسائل الجفع الالكتخوني عمى كل مغ التجارة الإلكتخونية مغ جية، وعمى تأثيخ ذلظ التشسية 

الاقترادية ككل، وقبل ذلظ، سشحاوؿ تحجيج أىع الأشخاؼ الستزخرة مغ الاستخجاـ الاجخامي لػسائل الجفع 
 : الالكتخونية أولا، نحكخىا فيسا يمي

 الستعامليؽ ، السدتيلػ )اتداع دائرة الستزرريؽ مؽ الاستخدام الاحتيال لؾسائل الدفع الالكترونية/ 1
 (والسؾرد الالكتروني، الذركات والبشؾك والاجيزة الحكؾمية

 تتعجد الجيات الستأثخة بالاستخجاـ الاحتيالي لػسائل الجفع الالكتخوني بتعجد أشخاؼ الشذاط التجارؼ 
، حيث يتزح لشا جميا مجػ خصػرة ىحه الجخائع عمى العسميات التجارية الالكتخونية وتأثيخ ذلظ عمى  السبخـ

مجػ فعاليتيا كسسارسات حتستيا العجيج مغ التغييخات والتصػرات في عالع الرشاعة والتجارة العالسية والتصػر 
التكشػلػجي، وما يقابمو مغ تدارع في التصػرات عمى السدتػػ الػششي والجولي سعيا لتحقيق أكبخ قجر مغ 

تقييع نجاح الشطاـ السرخفي لأؼ دولة  في تصػيخ التجارة الإلكتخونية ولا بج مغ إبخاز حيث أنو يتع الفائجة، 
 : أىع دعائع التجارة الإلكتخونية في مجاؿ الشطاـ السرخفي مغ خلاؿ العجيج مغ السطاىخ أىسيا 

 تكخيذ مشطػمة قانػنية خاصة بػسائل الجفع الإلكتخونية، والسترفح في الشرػص القانػنية الجدائخية في ىحا 
الستعمق بسقاصة الركػؾ وأدوات الجفع  ( 05/06)الشطاـ رقع : الرجد يجج العجيج مغ الشرػص نحكخ مشيا 

بالقانػف التجارؼ الجدائخؼ  الستعمق 22( 75/59)بالجسيػر العخيس الأخخػ بعج تعجيل الأمخ  الخاصة
الستعمق بالشقج  ( 03/11) الأمخ ، وكحاالستزسغ تعجيل القانػف التجارؼ  ) 05/02)بسػجب القانػف رقع 

غياب أجيدة  الشطاـ السرخفي في تصػيخ التجارة الإلكتخونيةلشجج أنو مغ بيغ أىع مطاىخ فذل ، 23والقخض
لدشجات تارغع تكخيذ السذخع الجدائخؼ لسشطػمة قانػنية خاصة  رلجػ أغمب التجا  TPE)  )الجفع الإلكتخوني

                                                           
 .42ص ، السخجع الدابق، دقير جساؿ، صخاع كخيسة -  21
 ، انًتضًٍ  انقاَىٌ انتجاري انجزائزي،  75/59الأيز رقى -  22
 .42ص ، السخجع الدابق، دقير جساؿ، صخاع كخيسة -  23
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التجارية الحجيثة وتحجيجا وسائل الجفع الإلكتخونية، إلا أف ىحا التكخيذ قج واكبو تقريخ كبيخ مغ بشظ الجدائخ 
وكحا البشػؾ والسؤسدات السالية التي يخػؿ ليا القانػف إدارة وسائل الجفع الإلكتخونية، فشجج أف الإحرائيات ،

قج أكجت أف عجد   SATIM) )السقجمة مغ السػقع الإلكتخوني لذخكة الشقج الآلي والعلاقات التمقائية بيغ البشػؾ
ستعساؿ بصاقات الجفع تا عسميات الدحب مغ أجيدة الرخؼ الآلي أكبخ بكثيخ مغ عسميات الجفع سػاء

ستعساؿ شخيقة الجفع عبخ مػاقع الأنتخنت، حيث تذيخ أغمب الإحرائيات أف الدبب الخئيدي تا الإلكتخونية أو
يعػد إلى عامميغ ىسا عجـ ثقة السدتيمظ بػسائل الجفع الإلكتخونية ، وكحا إلى غياب أجيدة الجفع 

، مغ ىشا نجج أف تأثيخ أؼ عسمية احتياؿ عشج استعساؿ ىحه البصاقات لو مغ التأثيخ ما  TPE) 24)الإلكتخوني
: ما يمي نػضح ذلظ في الأشخاؼ يسذ العجيج مغ 

   :على الأفراد الدفع الالكترونيجرائؼ تأثير   - أ
 الذخاء معاملات بالتػاصل مع العالع الخارجي بحيث أصبح بإمكانو إجخاء للأفخادد سسحت الانتخنت ؽؿ 

 وإدارة أعسالو إلكتخونيا الجخائع الالكتخونية التي قج يتعخض ليا الفخد والتي تؤثخ عمى الجانب املادؼ والبيع
تحػيل أو •عسميات احتياؿ •الابتداز والتيجيج •سخقة بصاقة الائتساف الخاصة بو • الذخريةسخقة اليػية • :لجيو

 25. لمزحية السجخـبتحػيل فػاتيخ زيادة الفػاتيخ•نقل ممكية ألاسيع • السرخفينقل حدابو 

  عمى معمػمات سخية لرفقة أوالاشلاع: تتسثل في  :  الذركاتالدفع الالكتروني علىجرائؼ تأثير   - ب
  الخاصة بالذخكة بححفيا أوالسعمػماتالعبث بسخازف •أمػر تدػيقية خاصة والاستفادة مشيا  مشاقرة أو
الغر في • وتحػيل حدابات مرخفية الخاصة بالذخكة الأمػاؿسخقة •تعصيل الػصػؿ إلييا  تعجيميا أو
 الإلكتخوني السػقعاختخاؽ •التيجيج والابتداز •عسميات الاحتياؿ • السبيعات الالكتخونية كالتغييخ في السعاملات

. الخاص بالذخكة
العبث بسخازف • الإلكتخونيالدصػ • : على مدتؾى البشؾك الدفع الالكترونيجرائؼ تأثير  - ت

تعصيل الشطاـ نقل ممكية ألاسيع •تعصيل الػصػؿ إلييا  تعجيميا أو  الخاصة بالبشظ بححفيا أوالسعمػمات
 . الخاص بالبشظالإلكتخوني السػقعاختخاؽ •

 : نحكخ مشياوالسؤسدات  السشغسات الدفع الالكتروني علىجرائؼ تأثير  - ث
 أو السؤسدة بالسشطسة الخاصة السعمػماتالعبث بسخازف • عمى معمػمات سخية والاستفادة مشيا الاشلاع

 أو بالسشطسة وتحػيل حدابات مرخفية الخاصة الأمػاؿسخقة •تعصيل الػصػؿ إلييا  تعجيميا أو بححفيا أو
. السؤسدة أو بالسشطسة الخاص الإلكتخوني السػقعاختخاؽ •الابتداز والتيجيج •عسميات الاحتياؿ • السؤسذ

                                                           
 -

24
 جىاٌ /2: انعـــذد / 5، يجهح انذراساخ وانثحىث انقاَىٍَح ،  انًجهذ تطاقاخ انذفع الإنكتزوٍَح وتزقٍح انتجارج الإنكتزوٍَح، يهذي رضا 

 . 175 -163 ،ص 2020
 .42ص ، السخجع الدابق، دقير جساؿ، صخاع كخيسة  25
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 : الحكؾميةوالأجيزة الجيات الدفع الالكتروني علىجرائؼ تأثير  - ج
دعع  •  .السجخـ عمييا أو ححفيا أو تعجيميا بسا يحقق ىجؼ الاشلاع سخية والسعمػماتالػصػؿ إلى •  

تعصيل أنطسة  • لمسعمػمات السػفخةتعصيل وتخخيب الخػادـ •  الإشاعات ونذخوالأفكار الستصخفة الإرىاب
 بػاسصة وسائل الجفع السختمفة، وغيخىا مغ مػاؿالأسخقة •تعصيل الانتخنت بالكامل  •قصاعات حكػمية وحيػية 

 26.الصخؽ الاحتيالية
الباىزة لجرائؼ الدفع الالكتروني وانعكاس ذلػ على فعالية السسارسات التجارية وعلى  السالية الخدائر/ 2

 : التسية الاقترادية 
وتحػؿ  الخقسي الاقتراد مخحمة إلى التقميجؼ الاقتراد مخحمة مغ العالسي الاقتراد تحػؿ  إف

 تراعج في والتي أصبحت الإلكتخونية الجخيسة خصػرة مغ زاد إلكتخوني شكل إلى والسالية التجارية التعاملات
 القميمة العقػد في الإلكتخونية بدبب الجخيسة العالع يتكبجىا التي الخدائخ حجع يتدايج أف الستػقع ومغ مدتسخ
 .نذاشيا مسارسة في عمى الأنتخنت تعتسج التي الذخكات عجد تدايج نتيجة السقبمة،

 الجخائع الستعمقة بػسائل الجفع ككل  جخاء يتزخر العالسي الاقتراد فإف أخخ الإحرائيات  فبحدب
 مغ وإنسا فقط، الخدائخ حجع ضخامة مغ تشبع لا الحقيقية الخصػرة غيخ أف دولار سشػيا، تقجر بتخيميػف 

مختمف  في الأعساؿ لسسارسة مشيا مفخ لا ضخيبة باعتبارىا الإلكتخونية الجخيسة لخدائخ القبػؿ سشػيا الستدايج
. العالع أنحاء

 :الابتزاز بدبب السالية الخدارة 1/2
 صػرة بشذخ غازية مياه شخكة بتيجيج ذلظ و العشكبػتية الذبكة شخيق عغ ابتداز عسمية مرخ في  تست
 3700 وشاىجىا الرػرة السبتدوف  ونذخ التيجيج إلى الذخكة تخضخ لع حذخة، ولكغ بجاخميا و مشتجاتيا لأحج

 .بجخميع اعتخفػا و السبتديغ عمى التعخؼ تع و شخز
 :السظروديؽ السؾعفيؽ بعض بدبب السالية الخدارة .2/2

 بدبب سخية العسل في البشػؾ والذخكات سػاء العامة أو الخاصة وغيخىا مغ الجيات والاجيدة الخامية 
لتحقيق الخبح ، ونطخا لأىسية تػفخ عامل الاماف في مثل ىحه السعاملات ، فإف العامل البذخؼ يعتبخ ميسا 

ججا في ىحه السيسة ، وبالتالي فإف أؼ تغييخ في السخاكد والسشاصب داخل ىحه السؤسدات مغ شأنو أف يذكل 
خصخا عمى أمػاؿ الذخكة ، حيث أنو قج يتدبب شخد أؼ مغ ىؤلاء السػضفيغ داخميا سيؤدؼ إلى العجيج مغ 

 مرسع وىػ" ليػد ألغ تيسػثي" الخدائخ الستعجدة تشتيي كميا في قالب الخدائخ السالية، فسثلا  السجعػ 

                                                           
. 44دقير جساؿ، السخجع الدابق، ص .صخاع كخيسة أ-  26
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 لأحج الإنتاج وبخامج التراميع كافة ألغت إلكتخونية قشبمة أشمق أف إلا مشو كاف فسا عسمو، مغ فرل ومبخمج
 .27.الأمخيكية والبحخية NASA الفزاء وكالة لحداب تعسل التي نيػجخسي في العالية التقشية مرانع أكبخ

السصخوديغ في تأثيخ الجخائع الستعمقة بػسائل الجفع  السػضفيغ بعس بدبب السالية  وتتزح فكخة الخدارة
في كػف السػضفيغ في السؤسدات السالية والذخكات الزخسة وفي حالة شخدىع، يسكشيع بحكع الخبخة الستػفخة 

لجييع مغ استغلاؿ ىحه الػسائل مغ أجل الشرب والاحتياؿ عمى مؤسداتيع أو غيخىا بصخيقة تدبب العجيج 
 .مغ الخدائخ السالية الباىزة

 :الذخرية السعلؾمات سرقة بدبب السالية الخدارة .3/2
العجيج مغ السعمػمات الذخرية والدخية ججا في نفذ الػقت ، وىحا    تحسل وسائل الجفع الالكتخونية

بالشطخ لسا تتصمبو السعاملات السالية مغ أمغ وسخية في نفذ الػقت ، ويذكل العبث بيحه الأخيخة خصػرة جج 
صعبة عمى صاحب البصاقة ذاتو وكحا عمى بقية الاشخاؼ الستعاممة معو ، حيث يتع مغ خلاؿ ىحه 

السعمػمات اختخاؽ الحداب وسخقة الأمػاؿ عغ شخيق الاستعساؿ الغيخ قانػني ليحه الػسائل كػنيا تعتسج عمى 
الجانب الالكتخوني الحؼ وإف كاف يتدع بالدخعة والفعالية مغ جية إلا أنو في نفذ الػقت يجعل مشيا وسيمة 

 تع أمدتخداـ في لػيجز بشظ سيمة الاحتياؿ فييا مغ قبل العجيج مغ السختريغ أنفديع في السجاؿ ، فسثلا في
 جخػ  ، ـ2000 عاـ عاـ ، وفي 26 عسخه شاب قبل مغ سػيدخا في بشظ الى دولار مميػف  8.4 مبمغ تحػيل
 15 بشحػ قجرت كبيخة السالية الخدارة كانت وقج ، بخيصانيا في ATM الي صخؼ جياز ألف 33 عمى الدصػ
إستخليشي ذلظ بالاعتساد عمى السعمػمات الذخرية الستزسشة داخل بصاقات الائتساف وغيخىا مغ  جشيو مميػف 

 28.وسائل الجفع
 :خلق أزمة الثقة في السعاملات التجارية الالكترونية مسا يؤدي إلى شل عجلة التشسية الاقترادية/3

 إف مثل ىحه الجخائع لو تأثيخ واسع الشصاؽ نتيجة عالسية السسارسات التجارية الإلكتخونية وتعجد 
، ليستج (.....الستدػؽ والسػرد الالكتخونييغ) التأثيخ عمى فعالية السعاممة التجارية أشخافيا، حيث يتزح ىحا

تأثيخ ذلظ عمى متصمبات التشسية الاقترادية عمى السدتػػ الػششي والعالسي،  ومغ بيغ أىع السخمفات الشاتجة 
 .عغ ىحه التجاوزات وعمى رأسيا خمق أزمة ثقة بيغ الستعامميغ في التجارة الالكتخونية عمى أكثخ مغ مدتػػ 

                                                           
27

ـ، 17/2/1998تع اعتقالو في  ( عاما35)” تيسػثي أليغ لػيج“فرل مرسع ومبخمج حاسػب، ورئيذ سابق لذخكة أوميغا ، ويجعى -  
ـ، استصاعت اف تمغي كافة التراميع وبخامج الإنتاج في أكبخ مرانع التقشية العالية في 1996بدبب إشلاقو قشبمة إلكتخونية في عاـ 

 10، والبحخية الأمخيكية، ممحقا خدائخ بمغت (ناسا)نيػجخسي، والسختبصة والسؤثخة عمى نطع تحكع مدتخجمة في وكالة الفزاء الأمخيكية
 انطخ الخابط.مميػف دولار، وتعتبخ ىحه الحادثة اكثخ جخائع تخخيب الكسبيػتخ خصػرة لمتػسع أكثخ في القزية

 :http://www.lawjo.net/vb/archive/index.php/t-22328.html ، 20/09/2022 ،00:05 .
/  http://www.secarab.com/thread-3339.htmlسكيػرتي العخب،  تأثيخ الجخائع الالكتخونية عمى الشػاحي الاقترادية، - 28
18/09/2022. 

http://www.lawjo.net/vb/archive/index.php/t-22328.html
http://www.lawjo.net/vb/archive/index.php/t-22328.html
http://www.secarab.com/thread-3339.html/
http://www.secarab.com/thread-3339.html/
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حيث أف مغ بيغ أىع الخكائد التي تقػـ عمييا العسمية لتجارية الالكتخونية ىي عامل الثقة الستبادلة خاصة 
وقت الجفع سػاء بالشدبة لمسدتيمظ أو السػزع والسػرد الالكتخوني أو أؼ واسط بيغ الصخفيغ ، كػنيا تكتدي 

لمثقة أىسية جج كبيخة في عسميات التبادؿ سػاء بالشدبة لمسؤسدة أو لمعسيل ندتخمريا مغ الأىسية ما يجعل 
  : كسا يمي
الثقة مفتاح  - .تجعل علاقة التبادؿ مع الذخيظ شػيمة ودائسة - .تػفيخ الارتياح في العسل والقخارات -

 حيث يسكغ اعتبارىا كذبكة ،نجاح العلاقات التجارية لا سيسا تمظ التي تتسيد بجرجة عالية مغ السخاشخ
 - .الفائجة الخئيدية مغ الثقة ىي رضا العسيل ومغ ثع ولائو الحؼ يؤدؼ بجوره إلى علاقة بعيجة السجػ - .أماف

 .29مغ غيخ السسكغ تقييع الخجمة قبل الاستيلاؾ الفعمي وىحا ما يجعل الثقة عامل قخار ذو قيسة
مغ عػائق تصػر التجارة الإلكتخونية ذلظ الستعمق بحساية عسميات الجفع، إذ  وبالسقابل ليحا نجج أف 

يستشع العجيج مغ السدتيمكيغ عغ استعساؿ بصاقة الجفع عبخ الأنتخنت بدبب السخاشخ السشجخة عغ عسميات 
 تع تػضيحيا ضسغ السحػر الأوؿ  لبصاقة الجفع ثالثة صػرالاحتيالي الاستعساؿويتخح  الاحتياؿ السػجػدة

 30.بالتفريل
 كل ىحه الرػر تجعل مغ استعساؿ ىحه الػسائل استعساؿ يذػبو نػع مغ نقز في الثقة إف لع نقل 

انعجاميا في بعس الاحياف، وىحا مغ شأنو أف يؤثخ عمى فعالية السعاممة التجارية مغ جية وما يؤدؼ اليو مغ 
انعكاسات سمبية عمى التشسية الاقترادية ككل بدبب عجـ ايجاد الجافع والسبخر لاستعساؿ ىحه البصاقات، مسا 

 . يؤدؼ إلى شل عجمة التشسية ونقز فعالية السعاممة التجارية الالكتخونية
 ميسا اختمف السعمػماتية والجخائع الإليكتخونية لمجخيسة الاقترادية  مسا سبق ندتشتج أف الانعكاسات

 أو تقع السعمػماتي؛ أؼ قج تقع عمى الشطاـ  السالي والاقترادؼ ككل الشطاـتسذنػعيا وميسا تدايج حجسيا 
 مخحمة في البيانات أـ حدب يختمف عشيا السختب الاقترادؼ الأثخ مخحمة إدخاؿ فيمت ذلظ تبػاسصتو سػاء 

 البيانات أىسية حدب أو السعمػماتية الأنطسة ونػع الجخيسة نػع الا أف البيانات، جسع مخحمة فيإخخاجيا أـ 
 الخدائخ، وقج تكػف ىحه السعمػماتية الجخائع عغ الشاجسة الاقترادية الخدائخ تتشػع وتتفاوت ليحا والسدتيجفة،

 مػضػع والبخمجياتمباشخة، أؼ يكػف ضخرىا اقترادؼ مباشخ يختبط بقيسة التجييدات يخ مباشخة أو غ
 عغ السشطػمات الشاجع عغ ف تػقف ىحه الاقترادؼ بالأثخ وقج يختبط الأثخ، وىػ أقميا مغ حيث الجخيسة

 السشطػمة تػقف ف أالا مباشخ، غيخ رغع عجـ وجػد أثخ الصيخاف شخكة مشطػمة وتعصيل اختخاؽ: العسل مثاؿ

                                                           
 الشسحجة البشائية لسداىسة أبعاد الأمغ الديبخاني لمبيانات في تحقيق رضا السدتيمظ ، بػداود بػمجيغ ، دحػ سميساف وأخخوف -  29

 BDLالإلكتخوني مغ خلاؿ تعديد الثقة كستغيخ وسيط دراسة ميجانية لعيشة مغ مدتخجمي بصاقات الجفع الالكتخوني لبشظ التشسية السحمية 
. 839 ، ص 2021( 01)،العجد ( 7) السجمج بػلاية غخداية، مجمة إدارة الأعساؿ والجراسات الاقترادية  ،

 ، ص 2022 ، 02 العجد 7السجمج / حجاج يسيشة ، الاستعساؿ الاحتيالي لبصاقة الجفع وتأثيخه عمى حساية السدتيمظ الإلكتخوني-  30
:493 
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 دقائق قج لسجة السالية الأوراؽ، أو تعصيل مشطػمة سػؽ الجولارات بالألاؼ خدائخ تقجر إلىعغ العسل تؤدؼ 
 .31وغيخىا مغ الجخائع الستعجدة ...  أيزا، الجولاراتيشجع عشو خدائخ تقجر بعذخات 

 آليات مكافحة الجرائؼ الؾاقعة على وسائل الدفع الالكترونية أساليب و: ثانيا
 مغ اليائل العجد الأسباب أىسيا مغ لعجد وذلظ الالكتخونية الجخائع لشسػ خربة بيئة الانتخنت  تعتبخ
الأىجاؼ،  مغ واسعة مجسػعة بيغ الاختيار حخية الجاني يعصي مسا الانتخنت بذبكة السترمة الكسبيػتخ أجيدة

 والجيج الػقت مغ الكثيخ تػفخ التي الآلية والأنطسة البخامج لتذغيل فعالة وسيمة ىػ بالإضافة إلى أف الانتخنت
 البيانات انتقاؿ وكحلظ محتػاه  إدارة الرعب مغ تجعل الانتخنت شبيعة الإجخامي، كسا أف العسل في السصمػبيغ

 .خلالو مغ والاحتياؿ الزارة البخمجيات مكافحة صعػبة وبالتالي الذبكة خلاؿ
 وأماـ ىحا التصػر وما قج يتشج عشو مغ خدائخ ومخاشخ تع الحجيث عشيا في السجاخمة أعلاىا، كاف 

 العجيج تػاجييا، فيشاؾ التي لسػاجية العقبات السقتخحة الحمػؿ لدوما عمى كل الجوؿ العسل عمى خمق بعس
 الالكتخونية عامة والجخائع الػاقعة عمى وسائل الجفع الإلكتخوني خاصة، الجخائع لسحاربة السسكشة الحمػؿ مغ

 يدتخجميا أف يسكغ الجخائع مغ لمحج تدتخجـ التي ( التذفيخ تقشية مثل ) التقشية الحمػؿ بعس حيث أف ىشاؾ
 لمخرػصية تتعخض التي الحمػؿ بعس أيزا الاجخامية ، كسا أف ىشاؾ لأغخاضيع  أيزا السجخمػف 
 . دولة مغ أكثخ بيغ كانت إذا خرػصا

ما يجعل  فييا أو التشفيح يقابميا مغ صعػبات في ما ، مع تبياف الحمػؿ ليحه مخترخ سشحاوؿ وضع تػضيح
 :لمخرػصية مشيا تعخضا

 :الالكترونية الذبكة عبر الستشقلة بالبيانات الاحتفاظ .1
 البخيج كحلظ و زيارتيا تع التي الػيب صفحات و الخاصة والسعمػمات البيانات جسيع حفع يتع حيث

 الحل ىحا يداىع أف ويسكغ رقسية كأدلة السعمػمات ىحه وحفع الجخائع في التحقيق لغخض كمو وىحا الالكتخوني
 في الرعػبات بعس الحل ىحا كذفيع، يػاجو بعج إجخاميع إلى عادوا الحيغ السجخميغ عػدة تعقب عمى

 :مشيا التصبيق
 .تخاكسيا و حفطيا يتع سػؼ التي البيانات مغ اليائل الكع. أ 

 .عائق تعتبخ زالت ما أنيا إلا الدابقة الأعػاـ في مشخفزة أصبحت التخديغ تكمفة أف مغ بالخغع. ب 
 .الخرػصية بخخؽ  اتيامو و الفعل ىحا أخلاقية حػؿ كبيخ اعتخاض يػجج. ت 
 غيخ الائتساف بصاقة رقع مثل لمدخقة القابمة الدخية السعمػمات جعل ىػ التذفيخ مغ  اليجؼ:التذفير ./2

 و تذفيخىا فظ عمى القادر الػحيج ىػ السعمػمات ىحه عمى بالجخػؿ السخػؿ فالذخز ، الفيع و لمقخاءة قابمة
 .فيسيا و قخاءتيا ثع مغ

                                                           
31  -http://www.secarab.com/thread-3339.html 18/09/2022 ،13:00  
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 الإجخامية خصصيع بتذفيخ ذلظ و التقشية ىحه مغ الاستفادة لمسجخميغ يسكغ سابقا ذكخنا  كسا:التذفيخ عيػب
 32.الدمصات قبل مغ فيسيا و قخاءتيا يسكغ لا بحيث سخية وجعميا

 التعاوف  إلى الحاجة نجرؾ أف إذا عميشا . باشخاد تتدايج دولية أبعادا الالكتخونية  لمجخائع: الدولي التعاون /3
 إشار إلى حاجة ىشاؾ ذلظ، عمى وعلاوة. فعاؿ نحػ عمى الجخائع ىحه مكافحة اجل مغ الجوؿ مختمف بيغ

 .فييا ويصبق البمجاف جسيع يزع قانػني
 قػانيغ سغ الدعػدية العخبية السسمكة أعمشت فقج العخبي الخميج دوؿ وبالتحجيج الأوسط الذخؽ  مدتػػ  عمى أما

. 33ألف رياؿ 500 عغ تديج لا غخامة و واحج عاـ لسجة كالحبذ ليا عقػبة وضع و القخصشة لسحاربة
 عمى الإلكتخونيةمع تدايج خصػرة الجخيسة  الإلكتخونية الجولية الخامية لمترجؼ لجخيسة وتتزح السجيػدات

جل خمق أليات قانػنية لمحساية مغ أخصارىا و بخزت أ مغ الإقميسية الجيػد الجولية وانربت العالسي السدتػػ 
:  نحكخ مشيا،الإقميسية الجولية والسشطسات العجيج مغ السجاؿفي ىحا 

السشطسة الجولية لمذخشة : الأجيدة الذخشية الجولية القائسة عمى مكافحة جخائع الكسبيػتخ والانتخانت مثل 
و الأورجدت .....، مخكد الذخشة الاوروبية .(IWP) ، الذخشة الجولية لمػيب (INTERPOL )الجشائية

وىػ جياز يػجج عمى السدتػػ الأوروبي يداعج عمى التعاوف القزائي والذخشي في مػاجية مكافحة جسيع 
  . 34أنػاع الجخائع الخصيخة للإنتخنت

: أيزا الإلكتخونيةأساليب مكافحة الجخيسة  ومغ 
  الفكخيةتعتبخ الإبجاعاتحيث : حساية السمكية الفكخية ؿتشطيسات تذخيعيةصياغة نرػص و -

 .35القانػف   ، أعساؿ محسية بػاسصةالستعمقة بسجاؿ الحػاسيب والبخامجوالفشية 
 لسكافحةفخض عقػبات صارمة عمى مختكبي جخائع الانتخنت وتأسيذ مشطسات خاصة   -

 . ليا  الجولية لمترجؼالسؤسدات مع والتشديقوذلظ بتعديد التعاوف  .الجخيسة والحج مشيا
 في أؼ دولة وذلظ نطخا لمصبيعة الأنتخنتتذخيع قػانيغ دولية مغ أجل محاكسة مختكبي جخائع  -

 . عبخ العالعالإلكتخونيةلكافة أشكاؿ الجخيسة 
.  أحجث التقشيات والعسل عمى تصػيخىا مغ أجل كذف ىػية مختكبي الجخيسة بأسخع وقت مسكغاستخجاـ-
وسائل   وذلظ بشذخ خصػرتيا وأضخارىا عبخالإلكتخونية الجخائع بخصػرة بذكل دائع السؤسدات والأفخادتػعية -

. تشطيع ممتقيات وأياـ دراسية  أو عبخالإعلاـ
                                                           

 .http://www.secarab.com/thread-  18/09/2022 ،12:00تأثيخ الجخائع الالكتخونية عمى الشػاحي الاقترادية، - -  32
 

 .http://www.secarab.com/thread-  18/09/2022 ،12:00تأثيخ الجخائع الالكتخونية عمى الشػاحي الاقترادية، -  33
. 500نهتىسع فً انفكزج أكثز أَظز تىحهٍط ٌزٌذ ، انًزجع انساتق ، ص -   34
 انًجتًع  فً ظم الإنكتزوًَ الإرهاب إنى الإرهاب  انتقهٍذي الاَتقال يٍ يسار  :الإنكتزوٍَحأسانٍة انجزًٌح ، وهٍثح تشزٌف  -  35

  .https://www.asjp.cerist.dz/en/article/76418 ،20/09/2022يقال يُشىر  / (انحاج نخضز )1جايعح تاتُح ، انًعهىياتً

  

http://www.secarab.com/thread-
http://www.secarab.com/thread-
http://www.secarab.com/thread-
http://www.secarab.com/thread-
https://www.asjp.cerist.dz/en/article/76418
https://www.asjp.cerist.dz/en/article/76418
https://www.bing.com/search?FORM=SK2MDF&PC=SK2M&q=%D9%88%D9%87%D9%8A%D8%A8%D8%A9+%D8%A8%D8%A7%D9%84%D8%B4%D8%B1%D9%8A%D9%81+%D8%8C%D8%AC%D8%A7%D9%85%D8%B9%D8%A9+%D8%A8%D8%A7%D8%AA%D9%86%D8%A9+1(+%D8%A7%D9%84%D8%AD%D8%A7%D8%AC+%D9%84%D8%AE%D8%B6%D8%B1%D8%A3%D8%B3%D8%A7%D9%84%D9%8A%D8%A8%20%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
https://www.bing.com/search?FORM=SK2MDF&PC=SK2M&q=%D9%88%D9%87%D9%8A%D8%A8%D8%A9+%D8%A8%D8%A7%D9%84%D8%B4%D8%B1%D9%8A%D9%81+%D8%8C%D8%AC%D8%A7%D9%85%D8%B9%D8%A9+%D8%A8%D8%A7%D8%AA%D9%86%D8%A9+1(+%D8%A7%D9%84%D8%AD%D8%A7%D8%AC+%D9%84%D8%AE%D8%B6%D8%B1%D8%A3%D8%B3%D8%A7%D9%84%D9%8A%D8%A8%20%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
https://www.bing.com/search?FORM=SK2MDF&PC=SK2M&q=%D9%88%D9%87%D9%8A%D8%A8%D8%A9+%D8%A8%D8%A7%D9%84%D8%B4%D8%B1%D9%8A%D9%81+%D8%8C%D8%AC%D8%A7%D9%85%D8%B9%D8%A9+%D8%A8%D8%A7%D8%AA%D9%86%D8%A9+1(+%D8%A7%D9%84%D8%AD%D8%A7%D8%AC+%D9%84%D8%AE%D8%B6%D8%B1%D8%A3%D8%B3%D8%A7%D9%84%D9%8A%D8%A8%20%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
https://www.bing.com/search?FORM=SK2MDF&PC=SK2M&q=%D9%88%D9%87%D9%8A%D8%A8%D8%A9+%D8%A8%D8%A7%D9%84%D8%B4%D8%B1%D9%8A%D9%81+%D8%8C%D8%AC%D8%A7%D9%85%D8%B9%D8%A9+%D8%A8%D8%A7%D8%AA%D9%86%D8%A9+1(+%D8%A7%D9%84%D8%AD%D8%A7%D8%AC+%D9%84%D8%AE%D8%B6%D8%B1%D8%A3%D8%B3%D8%A7%D9%84%D9%8A%D8%A8%20%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
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 وذلظ بعجـ الذخرية السعمػمات عمى سخية السحافطةالحفاظ عمى كمسة الدخ وتغييخىا بذكل مدتسخ مع -
، والعسل عمى تذجيج الخقابة عمى عسمية التػقيع والترجيق الالكتخوني عشج نذخ ىا في مػاقع غيخ مػثػؽ 
 .36عسمية الجفع بأؼ وسيمة كانت

مغ   بأف يحتػؼ عمى أكثخالسػاصفاتع ىحه ضوضع رقع سخؼ بذكل مصابق لمسػاصفات الجيجة التي ت -
 .ثسانية أحخؼ أف يكػف متشػع الحخوؼ والخمػز

 . الخاصة بأجيدة الحاسػبالأمغ تحجيث البخامج استسخارية مع السرجر عجـ تحسيل بخامج مجيػلة  -

 . بخمجيات أمشة و خالية مغ الثغخاتاستخجاـ -

أخح الحيصة والححر وعجـ ترجيق كل ما يرل مغ و  الفػرؼ في حالة تعخض لجخيسة إلكتخونيةالإبلاغ -
 37. والتأكج مغ مرجاقيتيا عغ شخيق محخكات البحث الذييخةإعلانات

: خاتسة 
 مغ خلاؿ ما تع التصخؽ لو ضسغ ىحه الجراسة اتزح لشا جميا مجػ أىسية كل مغ وسائل الجفع 

الإلكتخونية في تأكيج فعالية السسارسات التجارية الالكتخونية كزخورة حتسية فخضتيا متصمبات الثػرة 
التكشػلػجية ىحا مغ جية، ومغ جية أخخػ نجج أنو بقجر ما تشجمي ىحه الأىسية بقجر ما تتزح لشا مجػ 
خصػرة العبث بسثل ىحه الػسائل عشج الاستخجاـ الغيخ شخعي ليا وانعكاسيا الدمبي عمى مجػ فعالية ىحه 

السسارسات مؤثخة في ذات الػقت وبصخيقة مػازية وأكثخ خصػرة عمى سيخورة عجمة التشسية الاقترادية سػاء 
 : و مغ ابخز الجخائع الالكتخونية التي تيجد الاقترادأنو عمى السدتػػ الػششي أو العالسي، حيث 

  .التلاعب بالتجارة الالكتخونية حيث يتع عخض أسيع واستثسارات مدورة وبيعيا.  أ
 .اختخاؽ البشػؾ وسخقة معمػمات العسلاء وكحلظ سخقة الأرصجة وتحػيميا إلى بشػؾ أخخػ .  ب
 تست معالجتو ضسؽ ىذه السداخلة العديد مؽ الشتائج نحاول حرر أىسيا في لشدتخلص مؽ خلال ما 

:  الشقاط التالية
تعجد وسائل الجفع الالكتخونية وشخؽ استعساليا أدػ لتعجد صػر الاحتياؿ عمييا وعجـ القجرة عمى  -1

ضسيا ضسغ اشار قانػني مػحج، الأمخ الحؼ أدػ لتذعب الشرػص القانػنية الستعمقة بيا وتفخعيا عمى 
 .العجيج مغ الشرػص الخاصة والستفخقة

 محاولة السذخع الجدائخؼ لسػاكبة التصػرات العالسية كػف ىحه الجخائع تترف بالجخائع العابخة لمحجود،  -2
حتع عمى السذخع الجدائخؼ وإف كاف بػتيخة محتذسة وبصيئة العسل جاىجا لمدعي نحػ مكافحة ىحه الجخائع وما 

                                                           
 انعذدوالإدارٌح، جًهح انثحىث انسٍاسٍح  انجزائزي،  انتشزٌعفً  الإنكتزوًَائم انذفع س ونحًاٌح انقاَىٍَح الأنٍاخغزانً َزٌهح، -  36

 .287، ص انعاشز
 .53، 35 ص ص السخجع الدابق، دقير جساؿ، ، صخاع كخيسة-  37
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قج تدببو مغ مخاشخ عمى عجمة التشسية الاقترادية لمجولة، نتيجة اتداع دائخة الستزخريغ جخاء ىحه 
 .التجاوزات كػف العسمية التجارية الالكتخونية متعجدة الأشخاؼ والجػانب

كثخة انتذار الجخائع الستعمقة بػسائل الجفع أدػ لانعجاـ الثقة مغ قبل الستعامميغ عشج الاعتساد عمى ىحه  -3
الػسائل عشج الجفع، نتيجة التخػؼ مغ الاضخار بسرالحيع، الأمخ الحؼ يداىع بصخيقة عكدية وسمبية عمى 

 .سيخورة عجمة التشسية الاقترادية ككل
:  بشاء على ىذه الشتائج حاولشا وضع بعض التؾصيات الستؾاضعة والسقترحة كالتالي

عمى السذخع الجدائخؼ ضخورة العسل والاسخاع مغ أجل صياغة قانػف خاص بالجخائع الالكتخونية ضسغ - 
الشرػص الجاخمية بسا يتساشى مع مزاميغ الاتفاقيات الجولية مغ أجل بدط السخاقبة عمى مثل ىحه 

السعاملات الالكتخونية، وتخريز البعس مغ نرػصو للإلساـ بالأحكاـ الستعمقة باستعسالات وسائل الجفع 
 .الالكتخونية كػنيا الػسائل الأكثخ انتذارا لتشطيع الجانب السالي الالكتخوني

 متعمقة كل التشطيسية ا لػضع الييالسشاسبة والإقميسية الػششية الأرضيةوضع استخاتيجيات لتييئة ضخورة - 
 .الستعمقة بالسػضػعبجخائع الانتخنتّ  والدياسات 

مغ  الأ في مػضػع معاييخوالأنطسةعاممي البخامج ؿ السقبػؿ الأدنىوضع استخاتيجية لتحجيج الحج ضخورة  -
ىا، والعسل عمى تعديد ثقة الذعب مغ أجل الاستخجاـ الأماف والفعاؿ لػسائل الجفع الالكتخونية ونطع تصبيقات

 .لسا ليا مغ فػائج عمى كل مغ التجارة الالكتخونية والتشسية الاقترادية الػششية والعالسية
 مع ضساف قياـ التشديق عبخ السبكخ والخد والإنحار لمسخاقبة عالسيةوضع استخاتيجيات لػضع آلية ضخورة - 

  .الحجود
عالسي وتصبيقو وتحجيج الييكميات التشطيسية وششي و نطاـ ىػية رقسي لإنذاءوضع استخاتيجيات ضخورة - 

 .الحجود الجغخافية  عبخللأفخاد لزساف الاعتخاؼ بالػثائق الخقسية اللازمة
 والجراية في مختمف  السعخفة لتعديدوالسؤسدية لتدييل بشاء القجرات البذخية عالسيةاستخاتيجية  تصػيخ- 

 .السعمػماتية السجالاتالقصاعات وفي جسيع 
تعديد التعاوف بيغ الجوؿ العخبية في مجاؿ مكافحة جخائع تقشية إلى تعديد القجرة عمى إنفاذ سياسات التقشية   -

 .ؾ الاتفاقيات عغ تلالسشبثقة لزساف فاعمية تصبيق الخصط السعمػماتي والأمغ السعمػماتية
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 :مرجع باللغة العربيةال:  قائسة السراجع
:  الشرؾص القانؾنية :ولا أ

 . ، الستزسغ  القانػف التجارؼ الجدائخؼ 75/59الأمخ رقع  -1
 03/11 السعجؿ بسػجب الأمخ 16/4/1990 الستعمق بالشقج والقخض السؤرخ في 90/10القانػف  -2

 . 6/2006/ 26السؤرخ في 
 مؤرخة 287 الستعمق بالتجارة الالكتخونية ، ج ر عجد2018 ماؼ 10 السؤرخ في 05-18القانػف  -3

 2018 ماؼ 16في 
 

  : السؤلفات الكتب و
 . 2008جلاؿ عابج الذػرة، وسائل الجفع الالكتخوني، دار الثقافة لمشذخ والتػزيع ، الأردف،  -1
  2013، دار وائل لمشذخ، الاردف، 1ديسثاف السجالي، أسامة عبج السشعع، التجارة الالكتخونية، الصبعة  -2
لبشى عسخ سقاوؼ، السدؤولية السرخفية في الاعتساد السالي، الصبعة الأولى، مشذػرات الحمبي  -3

  2006الحقػقية، بيخوت، 
 2013 عبج الكخيع الخدايجة، جخائع بصاقة الإئتساف، الصبعة الأولى، دار حامج لمشذخ والتػزيع، عساف،  -4
يديج بػحميط، الجخائع الإلكتخونية والػقاية مشيا في القانػف الجدائخؼ، دار الجامعة الججيجة، مرخ،  -5

2019. 
 

:  السقالات والسجلات  العلسية
 في لمبيانات الديبخاني الأمغ أبعاد لسداىسة البشائية الشسحجة  وأخخوف، سميساف دحػ ، بػمجيغ بػداود -1

 مدتخجمي مغ لعيشة ميجانية دراسة وسيط كستغيخ الثقة تعديد خلاؿ مغ الإلكتخوني السدتيمظ رضا تحقيق
  الاقترادية والجراسات الأعساؿ إدارة مجمة غخداية، بػلاية BDL السحمية التشسية لبشظ الالكتخوني الجفع بصاقات

 .2021( 01 )،العجد( 7 )السجمج ،
مجمة الجراسات التدػيقية وإدارة صخاع كخيسة ، دقير جساؿ، الأبعاد الاقترادية لمجخيسة الإلكتخونية،  -2

 .2018 ، جانفي 1العجد-2الأعساؿ، السجمج
وسائل الجفع الإلكتخونية ودورىا في تفعيل التجارة » :شيبي حػرؼ /د.عساد الجيغ بخكات، ظ -3

 . 2019، 2مجمة القانػف والتشسية السحمية، العجد « الالكتخونية
، 2، عجد 10مجمة العمػـ الاجتساعية والاندانية، مجمج « الذيظ الالكتخوني»: كخدؼ نبيمة    -4

السجمة الجولية لمبحػث « ماهية الشقػد الإلكتخونية » :الدىخة جقخيف / د.،   زكخيا مدعػدؼ، ط2017
 .2018 ، 3 ، عجد2القانػنية والدياسية، مجمج 
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ميجؼ رضا، بصاقات الجفع الإلكتخونية وتخقية التجارة الإلكتخونية، مجمة الجراسات والبحػث القانػنية،   -5
  .2020جػاف / 2: العػػػجد / 5السجمج 

 7 السجمج/ الإلكتخوني السدتيمظ حساية عمى وتأثيخه الجفع لبصاقة الاحتيالي الاستعساؿ ، يسيشة حجاج -6
 .2022 ، 02 العجد
 الإرىاب إلى التقميجؼ  الإرىاب  مغ الانتقاؿ مدار: الإلكتخونية الجخيسة أساليب ، بذخيف وىيبة -7

 1 باتشة جامعة السجتسع السعمػماتي، ضل في الإلكتخوني
https://www.asjp.cerist.dz/en/article/76418 ،20/09/2022 ،14:00. 

 البحػث جسمة الجدائخؼ، التذخيع  في الإلكتخوني الجفع وسائل لحساية القانػنية الأليات نديية، غدالي -8
 .العاشخ العجد والإدارية، الدياسية

:  السذكرات والرسائل الجامعية 
 بػنفمة صميح ، الشطاـ القانػني لمعسميات السرخفية الالكتخونية، أشخوحة لشيل شيادة الجكتػراه، جامعة قالسة،   -1

2020. 
عبج الرسج حػالف، الشطاـ القانػني لػسائل الجفع الالكتخوني، أشخوحة دكتػراه في الحقػؽ، كمية الحقػؽ  -2

 .2014/2015والعمػـ الدياسية، جامعة أبي بكخ بمقايج، تمسداف، 
أميشة بغ عسيػر، البصاقات الالكتخونية لمجفع والقخض والدحب، محكخة لشيل شيادة الساجدتيخ في القانػف  -3

،  2005الخاص، كمية الحقػؽ، جامعة مشتػرؼ، قدشصيشة، 
عبج الخحيع وىيبة، إحلاؿ وسائل الجفع السرخفية التقميجية بالإلكتخونية دراسة حالة الجدائخ، محكخة لشيل     -4

 شيادة ماجدتيخ في عمػـ التدييخ، جامعة الجدائخ،
عسار لػصيف، استخاتيجيات نطاـ السجفػعات لمقخف الحادؼ و العذخيغ مع الاشارة لمتجخبة الجدائخية ، محكخة  -5

 . 2009-2008ماجدتيخ في العمػـ الاقترادية، جامعة قدشصيشة ، 
:  السؾاقع الالكترونية 

1-   https://www.interpol.int/Crimes/Cybercrime  date of viewing 10/9/2022 at 18 :50 

2- Hélène Puel :« Des milliers de Français victimes du vol de leur numéro de carte 

bancaire» https://www.01net.com/actualites/ consulter le 11/9/2022 a 22 :55 

أمجج حسجاف الجيشي، الاستخجامات الغيخ مذخوعة لبصاقة الجفع الإلكتخوني مغ قبل الغيخ، مخكد الجراسات  -3
 http://www.coiss.com/replay.php القزائية، السسمكة الأردنية الياشسية، مقاؿ مشذػر عمى السػقع

، عغ السخكد ″2020“مؤلف جساعي،  الجخيسة السعمػماتية وأثخىا عمى التشسية الإقترادية، الصبعة الأولى    -4
 ، https://democraticac.de/?p=67302الجيسقخاشي بخليغ ألسانيا  مشذػر عبخ الخابط ، 

12/09/2022 ،8:15.  
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/  http://www.secarab.com/thread-3339.htmlتأثيخ الجخائع الالكتخونية عمى الشػاحي الاقترادية، -5
18/09/2022. 

: السراجع بالغة الاجشبية : ثانيا 
1 - -for further information see also : international chamber of commerce :« 

Electronic payment services and e-commerce» ISSUES BRIEF Nº 4 , 

https://iccwbo.org/content/uploads/sites/3/2020/02/icc-issues-brief-4-electronic-

payment-services-and-ecommerce.pdf, date of viewing 10/9/2022 at 20 :04 

2 -TOERING Jean Pierre et BRION François , les moyens de paiement ,Edition 

Presses Universitaires de France - P.U.F 1 ère édition ,Paris , 1999,p32 
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 مرطفى سـلي                                              جججـة  سجججججـلاو       

nadjettehamlaoui@gmail.com                                           mostaphasellali@gmail.com 

جـمعة محمد خيزر بدكرة   السركز الجـمعي ايليزو                                        
 

 أثـر الجرائم الالكترلا ية على الجـ ب الاقترـدو
 

 ملخص

تذكل الجخائػ الالكتخكنية تيجيجا حكيكيا لمتشسية الاقترادية في مختمف دكؿ العالػ، مؼ خلاؿ تدايج      
عسميات الاحتياؿ ك الدخقة كالقخصشة التي يعخض ليا الأفخاد كالسؤسدات كالبشؽؾ كالتي تتػ عبخ شبكة 
الانتخنت، حيث أثبتت الإحرائيات التدايج السدتسخ ليحه الجخائػ عمى الجانب الاقترادي نتيجة التؽجو 

الستدارع نحؽ التجارة الالكتخكنية كتحؽؿ العالػ مؼ الاقتراد التقميجي إلى الاقتراد الخقسي، الأمخ الحي 
كتعديد مختمف الآليات قرج الترجي لخطخ ىحه الجخائػ عمى التشسية  دكؿ العالػ تزافخ جيؽد يدتجعي

 .الاقترادية فييا

Summary 

      Cybercrime poses a real threat to economic development in various countries of 

the world, through the increase in fraud, theft and piracy to which individuals, 

institutions and banks are exposed, and which are carried out via the Internet. 

Statistics have proven the continuous increase of these crimes on the economic side 

as a result of the accelerating trend towards electronic commerce and the 

transformation of the world From the traditional economy to the digital economy, 

which calls for the concerted efforts of the countries of the world and the 

strengthening of various mechanisms in order to address the threat of these crimes 

to their economic development. 

 مقدمة

التحؽؿ مؼ أدى التطؽر التكشؽلؽجي في مجاؿ الاتراؿ ك السعمؽماتية كظيؽر تقشية الانتخنت إلى       
الاقتراد التقميجي إلى الاقتراد الخقسي عؼ طخيق الاعتساد عمى التجارة الالكتخكنية، حيث لا يسكؼ إنكار ما 

تقجمو تكشؽلؽجيا الإعلاـ كالاتراؿ مؼ مدايا في جسيع مشاحي الحياة كمشيا الاقترادية، كلكؼ بقجر ما 
ساىست السعمؽماتية في نيؽض كافة القطاعات كتقجميا كرقييا ، بقجر ما أسيست في ظيؽر نؽع ججد مؼ 

الجخائػ، كىؽ ما الإجخاـ السعمؽماتي ، أك ما يدسى بالجخيسة الالكتخكنية، أك جخائػ الحاسؽب، أك الجخائػ 
 .الخقسية، أك جخائػ تكشؽلؽجيا الإعلاـ كالاتراؿ إلى غيخ ذلغ مؼ التدسيات
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 ازداد التؽجو لاستخجاـ حيث بيؼ الأفخاد كالسؤسدات الاتراؿأصبحت أجيدة الحاسؽب مؼ أىػ كسائل    فقج 
شبكات السعمؽمات الإلكتخكنية في الفتخة الأخيخة برفتيا أداة اتراؿ دكلية في مختمف السجالات كنعخا لعجيج 

 السدافات كلكؼ لػ يسشع كاخترار السعمؽمة كتؽفيخ الؽقت كالجيج انتقاؿالسدايا التي تختز بيا مؼ سخعة 
 الكبيخ ليحه الذبكات الإلكتخكنية ظيؽر العجيج مؼ السذاكل كالسخاطخ، كالتي قجمت أصشافاً مؼ الانتذار

 الجخائػ لػ تكؼ متجاكلة سابقاً، سسيت بالجخائػ الإلكتخكنية

     كتتجمى خطؽرة ىحا الشؽع مؼ الجخائػ في الآثار الدمبية كالخطيخة عمى الجانب الاقترادي، كأثارىا 
 .السجمخة عمى التشسية الاقترادية في السجتسعات الشامية ككحا الستقجمة

      كتكسؼ أىسية ىحا السؽضؽع في كؽف الجخائػ الالكتخكنية في أف الأخيخة تذكل نسطا إجخاميا مدتحجثا 
أصبح ييجد سلامة كأمؼ الأفخاد كالسؤسدات عمى حج سؽاء، الأمخ الحي تثبتو في كل مخة الإحرائيات كالتي 

تؤكج أف الجخائػ الالكتخكنية تخىق كاىل الجكؿ في الجانب الاقترادي جخاء الخدائخ الكبيخة التي تقجر 
 .بتخيميؽنات الجكلارات سشؽيا

مـ هي الآثـر الدلبية للجرائم الالكترلا ية على :     كمشو فإف الإشكالية التي تعالجيا ىحه الجراسة ىي
 الجـ ب الاقترـدو؟ 

 :  التاليةالسقتخحةحيث تتػ الإجابة كفقا لمخطة 

. ا لاخرهصيتهبـلجرائم الالكترلا يةالسقرهد : السحهر الألال
  أثـر الجرائم الالكترلا ية على التشسية الاقترـدية لاالحلهل الستخذة       :الثـ ي السحهر

                     لسجـبهتهـ
 

 .ا لاخرهصيتهبـلجرائم الالكترلا يةالسقرهد : السحهر الألال
أصبحت مععػ  "العادي الججيج"فى ظل الِانتذار الدخيع لمتكشؽلؽجيا خاصة في زمؼ الكؽركنا كزمؼ        

 كأصبح الإنداف ،(الإنتخنت)التعاملات الاجتساعية كالتجارية كالدياسية تتػ عؼ طخيق الذبكة السعمؽماتية 
تذكل الجخيسة الالكتخكنية نسطا إجخاميا  ،أكثخ عُخّضو لمؽقؽع كزحية لتمغ لجخائػ الإلكتخكنية أك السعمؽماتية

لو العجيج مؼ الآثار الدمبية عمى الأفخاد كالسؤسدات ككحا البشؽؾ مدتحجثا، فخض نفدو عمى الؽاقع 
يسي ليحا السؽضؽع ق، كمؼ  ىحا السشطمق كجب في ىحا السقاـ مؼ الجراسة ناكؿ الإطار السفاكالسرارؼ

: كالأتي
  :تعريف الجريسة الالكترلا ية: ألالا 

    لا يؽجج تعخيف كاحج لمجخيسة الالكتخكنية حيث يسكؼ ايجاد العجيج مؼ ىحه التعخيف كالتي رغػ اختلافيا 
 "الا أنيا تتفق عمى احتؽائيا عمى نفذ الخرائز التي تخز ىحه العاىخة ، كعمى ذلغ يسكؼ القؽؿ أنيا 
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كل نذاط  غيخ قانؽني باستخجاـ الكسبيؽتخ أك الحؽسبة مثل اليؽاتف الحكية كالأجيدة المؽحية كالسداعج الخقسي 
 1"الذخري لؽحجىا أك باستخجاـ شبكة الانتخنت لتشفيح الجخيسة الساسة بالجانب الاقترادي

أثسة يحجث ليا عقؽبة أك تجبيخ كقائي ف إرادة عكل عسل غيخ مذخكع صادر :" أنيا كىشاؾ تعخيف أخخ ىؽ
فالجخيسة قانؽنا ىي الفعل أك التخؾ الحي نز عميو  أي بسعشى أنيا الفعل أك التخؾ السعاقب عميو جشائيا، 

 .2القانؽف بعقؽبة مقجرة لو

كالجخيسة الإلكتخكنية تتسثل في اعتجاء معمؽماتي يقؽـ فيو الجاني باستخجاـ كسائل اتراؿ حجيثة بيجؼ       
عمي  .ابتداز الزحية أك تذؽيو سسعتيا كما إلى ذلغ، سؽاء بغخض تحقيق مكاسب مادية أك أىجاؼ سياسية

 مؼ السؽاطشؽف، بل الذخكات كالحكؽمات أنفديػ كل تمغ السخاطخ، كذلغ السدتخجمؽف الرعيج الآخخ، يتحسل 
نعخًا إلى أف الإنتخنت أصبح بلا مشافذ في شتى التعاملات كبات مؼ الرعب عمى مدتخجميو تجشبو كذلغ 

التي تجيج  "السشافدة"لأنو أكثخ الؽسائل سُخعة كتؽفيخًا لمؽقت كالجيج، خاصًة في ظل تحجيج الحخكة كفي ظل 
 .استخجامو في شتى بقاع الأرض

كتعج الجخيسة السعمؽماتية ػؽ الالكتخكنية إفخازا لتقشية السعمؽمات، فيي تختبط بيا كتقؽـ عمييا إذ كمسا زادت ىحه 
التقشية ازداد حجػ الجخائػ السترمة بيا، حيث أحاط في تعخيف الجخيسة الالكتخكنية الكثيخ مؼ الغسؽض إذ لا 
يؽجج تعخيف جامع ليا كمؽحج، إلا أف غالبية الفقة رأت عجـ كضع تعخيف ليا لأنيا ما ىي إلا جخيسة تقميجية 

 3.في شكل الكتخكني

    كسا يسكؼ القؽؿ أف الجخيسة الالكتخكنية ىي نذاط إجخامي إما يدتيجؼ أك يدتخجـ جياز كسبيؽتخ أك 
شبكة كسبيؽتخ أك جيازًا مترلًا بالذبكة، كيختكب مععػ الجخائػ الالكتخكنية، كليذ كميا، مجخمؽف الكتخكنيؽف 

 .أك متدممؽف يخيجكف جشي الساؿ كتحقيق الخبح كسا قج يشفّحىا الأفخاد أك مشعسات الجخائػ الالكتخكنية
: صـئص الجرائم الإلكترلا ية خ: ثـ يـ

تتسيد الجخيسة الالكتخكنية عؼ غيخىا مشؼ الجخائػ التقميجية بسجسؽعة مؼ الخرائز كالي تتحجد كفقا لطبيعة 
ىحه الجخيسة كتجعميا ذات خرؽصية معيشة، حيث تتدػ بالحخكية ك الدخعة كأنيا جخيسة عابخة لمقارات ، كلا 

 :تختكب باستعساؿ القؽة كالعشف كغيخىا مؼ الخرائز التي نذخحيا في الاتيّ 

   الالكترلا يةعـلسية الجريسة - أ

                                                           
 

2
دراسة تحميمية في ضؽء  )(الإشكاليات ك الحمؽؿ )الجريسة الدبيرا ية لامخـطرهـ على الأفرادألاء محمد رحيػ حسادي،   

 .1106، ص2017، 04، عجد28، مجمة كمية التخبية لمبشات، جامعة بغجاد، مجمج (الإحرائيات الجكلية كالعخبية كالؽطشية
، الطبعة الأكلى، دار الؽفاء لمطباعة إثبـت التعـمـت الالكترلا ية  لافقـ للقـ هن الجزائرو لاالتذريعـت السقـر ة حداف سعاد،  3

 34، ص 2019كالشذخ، الإسكشجرية، 
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لا تعتخؼ بالحجكد الجغخافية لمجكؿ كحتى بيؼ القارات، كبفزل شبكة "جرائم عـبرة للقـرات "  بسعشى انيا 
الانتخنت أصبح مجتسع السعمؽمات مجتسع مشفتح لا يخزع لحخس الحجكد كأصبحت الجخيسة السختبكة عمى 

 مذاكل حؽؿ تحجيج القانؽف الؽاجب تطبيقو كتحجيج الجكلة صاحبة ظيخت ك لياالانتخنت تعتبخ جخيسة لا حجكد
.   القزائيالاختراص

  جرائم بدلان عشف -ب 

أطمقت عمى الجخائػ التي تحجث عبخ الانتخنت بأنيا الجخائػ الشاعسة إذا كانت الجخيسة التقميجية تحتاج 
، فالجخائػ الالكتخكنية لا تتطمب أدنى مجيؽد عزمي مسكؼ، ةإلى مجيؽد عزمي في ارتكابيا كالقتل، الدخؽ 

بل تعتسج عمى السجيؽد الحىشي السحكػ، كالتفكيخ العمسي السجركس القائػ عؼ معخفة تقشية مستازة بالحاسب 
الآلي، كالتعامل الدميػ بالذبكة، عمى أساس أف الجاني في الجخائػ الالكتخكنية ىؽ إنداف متؽافق مع السجتسع 
كلكشو يقتخؼ ىحا الشؽع مؼ الجخائػ بجافع الميؽ أك لسجخد إظيار تفؽقو عمى آلة الكسبيؽتخ أك عمى البخامج التي 

 ".يذتغل بيا، كأكيج لتحقيق مرمحة ما
:   الجرائم الالكترلا يةصعهبة إثبـت - ج
 تتبع أثخه إضافة إلى عجـ الأمخ الحي يرعب كالاحتخافيةبحيث يتسيد الجاني السجخـ السعمؽماتي بالحكاء     

 بخامج أك كمسات سخية كرمؽز كيمجأ استخجاـكجؽد دليل مادي كالبرسة كسا يدتطيع أف يسحي أثخه عؼ طخيق 
إلى التذفيخ لسشع أي دليل يقؽد إلى إدانتو، كسا أف السجشي عمييػ كىػ غالبا مؤسدات عامة أك خاصة 

يحجسؽف عؼ الإبلاغ عشيا تجشبا للإساءة إلى الدسعة كىد الثقة، فزلا عؼ إمكانية تجميخ الجليل في مجة 
صعؽبة الاحتفاظ بآثارىا ، كجخيسة لا تتخؾ أثخا بعج ارتكابيا، زمشية قياسية كتعج جخائػ صعبة الإثبات لكؽنيا

 تعتسج عمى الخجاع ، كؽنيا أنيا تحتاج لخبخة فشية يرعب عمى السحقق التقميجي التعامل معيا، كسا أف كججت
 .كالتزميل في ارتكابيا

 : السـسة بـلجـ ب الاقترـدوالجريسة الإلكترلا يةارتكـب طرق : ثالثا

انتياؾ       تختكب الجخيسة الالكتخكنية عؼ طخيق مجسؽعة مؼ الطخؽ كالأساليب كالتي تعج اىسيا ىي 
 .الخرؽصية مؼ خلاؿ سخقة حدابات الأفخاد كنذخ معمؽمات سخية عشيػ بيجؼ إفذاء أسخارىػ

 استخجاميا كيذسل ذلغ قؽاعج السعمؽمات السكتبات كإساءةسخقة كتخخيب كتدكيخ السعمؽمات      إضافة إلى 
الترشت  كك العدكخي أتسديق الكتب تحخيف السعمؽمات كالجراسات اليامة الخاصة بالتطؽيخ التقشي كالرشاعي 

التجدذ كيذسل اعتخاض السعمؽمات . كتذسل الجخؽؿ لقؽاعج السعمؽمات كسخقة السحادثات عبخ الياتف
 . كمحاكلة معخفة ما يقؽـ بو الأفخاد

التذييخ كيذسل استخجاـ السعمؽمات الخاصة أكذات الرمة بالانحخاؼ أك الجخيسة كنذخىا بذكل كحلغ 
الدخقة العمسية الكتب كالبحؽث العمسية الأكاديسية  ك القرج مشو اغتياؿ شخرية الأفخاد أك الإساءة
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سخقة الاختخاعات كخاصة في السجالات العمسية ، إضافة إلى كخاصة ذات الطبيعة التجخيبية كالتطبيكية
 .لاستخجاميا أك بيعيا

يذسل الشدخ غيخ القانؽني لمبخمجيات كاستخجاميا أك التي قخصشة البخمجيات       كنجج مؼ جانب أخخ أف 
البيانات  يعج أحج أىػ الأساليب التي تختكب عؼ طخيقيا ىحه الجخائػ، إضافة إلى قخصشة بيعيا مخة أخخى 

شسل اعتخاض البيانات كخطفيا بقرج الاستفادة مشيا كبخاصة أرقاـ البطاقة الائتسانية كالتي تكالسعمؽمات 
.  كأرقاـ الحدابات ككمسات الجخؽؿ ككمسات الدخ

“ تذسل نذخ صؽر خاصة للأطفاؿ  صؽرة أخخى مؼ صؽر ىحه الجخائػ كالتي خلاعة الأطفاؿ      كسا تسثل 
 .للأطفاؿ خاصة كللإناث عمى الذبكات بذكل عاـ" الجشذ الدياحي 

 مثل فيخكسات الفجية كالتي ارتكبت مؼ إرساؿ فيخكسات عمى شكل رسائل إلكتخكنية بيجؼ تجميخ البيانات    
 2017 دكلة عاـ 156طخؼ مجسؽعة تدسى شادك بخككخز، كىؽ عبارة عؼ بخمجيات خبيثة طالت أكثخ مؼ 

 جياز حاسب ألي، حيث يقؽـ ىحا الفيخكس بإقفاؿ ممفات السدتخجميؼ كتعطيل 300.000كأصابت أكثخ مؼ 
.  4 دكلار مقابل اعادة فتح الجياز600 ك 300نعاـ التذغيل كيخغسيػ عمى دفع مبمغ مؼ الساؿ يتخاكح بيؼ 

سخقة الأرقاـ كالستاجخة بيا كخاصة أرقاـ اليؽاتف الدخية كاستخجاميا في الاترالات الجكلية أك أرقاـ     
 .  بطاقات الائتساف

نؽع ججيج مؼ السعاملات يدسى السعاملات التي أدت إلى ظيؽر  الثؽرة التكشؽلؽجية كيعج ذلغ كمو نتاج
الإلكتخكنية تختمف عؼ السعاملات التقميجية التي نعخفيا مؼ حيث البيئة التي تتػ فييا ىحه السعاملات فقج 

 الإجخامية بتحقيق للأنذطة التجارية عبخ الذبكة مسا أتاح الأنذطةسسحت السعمؽماتية كالانتخنت في تجاكؿ 
 الجخائػ كغيخىا مؼ كالاحتياؿعؽائج مالية عؼ طخيق كسائل غيخ مذخكعة ناتجو عؼ عسميات التدكيخ 

 .التي سبقت الإشارة إليياالإلكتخكنية 

  أثـر الجرائم الالكترلا ية على التشسية الاقترـدية لاالحلهل الستخذة       :الثـ ي السحهر 
                     لسجـبهتهـ

إف الجخائػ كاليجسات الالكتخكنية مؼ أخطخ التيجيجات التي تؽاجو مععػ دكؿ العالػ، كلاشغ مع ظيؽر 
 كالتي أصبحت تجار إلكتخكنيا كمع إمكانية الاقترادية الذبكة السعمؽماتية في الشذاطات كاستخجاـالعؽلسة 

تحؽيل الإلكتخكني للأمؽاؿ بدخعة ىائمة عبخ شبكة الانتخنت بيؼ جسيع الجكؿ دكف تحجيج ىؽية السخسل كعجـ 
 كالأفخاد أدى إلى ظيؽر أشكاؿ كأنساط ججيج للإجخاـ كبحلغ الأمؽاؿكجؽد قيؽد كضؽابط جسخكية لتجفق رؤكس 

 كالسالية التي أصبحت تكبج ىا خدائخ مالية الاقترادية الجخيسة الإلكتخكنية إلى السشعسات كالقطاعات امتجت
 . الاقترادكبيخة مسا يؤثخ سمبا عمى 

                                                           
4
، 02، مجمة الجراسات التدؽيكية كإدارة الأعساؿ، السجمجالأبعـد الاقترـدية للجريسة الالكترلا يةصخاع كخيسة، دقير جساؿ،   

 .47، ص 2018، جانفي 01العجد
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إف الجخائػ الالكتخكنية التي قج يتعخض ليا الأفخاد كالذخكات كالبشؽؾ كحتى الجكلة مؼ طخؼ أشخاص 
 لمجكؿ الاقترادي كالاستقخارأك مشعسات محتخفة ىجفيا الخئيدي الخبح كالتأثيخ السادي عمييا كزعدعة أمؼ 

 كالتي تؤثخ عمييا سمبا في الاقتراديةكفي الآتي نحكخ أىػ الجخائػ الإلكتخكنية التي تتعخض ليا القطاعات 
، كمشو فإنشا نتطخؽ في ىحا السقاـ الى أثخ الجخائػ الالكتخكنية عمى الجانب الاقترادي في الجانب السادي

  :نقطة أكلى ثػ إلى مختمف الجيؽد الجكلية كالؽطشية السبحكلة لمترجي ليحه العاىخة كالأتي

 : الآثـر الدلبية للجريسة الالكترلا ية على التشسية الاقترـدية: ألالا

 بجاية يسكؼ القؽؿ أف الجخيسة الالكتخكنية ليا أثار خطيخة عمى الجانب الاقترادي كالتشسية كسا تؤثخ 
سسحت الانتخنت للأفخاد بالتؽاصل مع العالػ الخارجي الأفخاد كالبشؽؾ كالسؤسدات كالييئات الحكؽمية فمقج 

، الأمخ الحي يجعميػ عخضة  إلكتخكنياـ إجخاء معاملات الذخاء أك البيع كإدارة أعسالوـبحيث أصبح بإمكانو
  كسخقة اليؽية الذخريةؾ ـ ليا كالتي تؤثخ عمى الجانب السادي لجيوكف رائػ الالكتخكنية التي قج يتعخضلمج

 قـاتتحؽيل أك نقل حداب، ككحا حتياؿالاعسميات  كالابتداز كالتيجيج، كسخقة بطاقة الائتساف الخاصة بو
 . زيادة الفؽاتيخ بتحؽيل فؽاتيخ السجخـ لمزحية كنقل ممكية الأسيػة، كالسرخفي

الإطلاع عمى معمؽمات سخية لرفقة  فتتعمق أساسا ب:الجخائػ الالكتخكنية التي تتعخض ليا الذخكات      أما 
العبث بسخازف السعمؽمات الخاصة بالذخكة بححفيا ، ككحا أك مشاقرة أك أمؽر تدؽيكية خاصة كالاستفادة مشيا

الغر في ة، كسخقة الأمؽاؿ كتحؽيل حدابات مرخفية الخاصة بالذخؾ، كأك تعجيميا أك تعطيل الؽصؽؿ إلييا
 .السعاملات الالكتخكنية كالتغييخ في السبيعات 

الدطؽ مؼ خلاؿ لجخائػ الالكتخكنية       كمؼ جانب أخخ تعج البشؽؾ كالسرارؼ السالية الأكثخ عخضة ؿ
، كتعطيل العبث بسخازف السعمؽمات الخاصة بالبشغ بححفيا أك تعجيميا أك تعطيل الؽصؽؿ إلييا ك الإلكتخكني
 .ة بيحه البشؽؾ الخاصةقع الإلكتخكنيااختخاؽ السؽ، ككحا نقل ممكية الأسيػالأنعسة ك

مؼ خلاؿ لجخائػ الالكتخكنية كحلغ ؿالجيات كالأجيدة الحكؽمية  كالسشعسات كالسؤسدات      كتتعخض 
العبث بسخازف السعمؽمات الخاصة بالسشعسة أك السؤسدة  كالإطلاع عمى معمؽمات سخية كالاستفادة مشيا

مرخفية الخاصة اؿحدابات اؿسخقة الأمؽاؿ كتحؽيل ، ناليغ عؼ بححفيا أك تعجيميا أك تعطيل الؽصؽؿ إلييا
 . 5اختخاؽ السؽقع الإلكتخكني الخاص بالسشعسة أك السؤسدةة، كبالسشعسة أك السؤسذ

تعطيل ، كدعػ الإرىاب كالأفكار الستطخفة كنذخ الإشاعات    كسا يسكؼ أف تداىػ الجخيسة الالكتخكنية في 
سخقة ، تعطيل الانتخنت بالكامل، كحيؽيةاؿحكؽمية اؿقطاعات اؿأنعسة ، ككتخخيب الخؽادـ السؽفخة لمسعمؽمات

تبارىا كل فقعل أك امتشاع مؼ شأنو الاعتجاء عمى الأمؽاؿ السادية كالسعشؽية كيكؽف ناتجا بطخيقة ‘بالأمؽاؿ 

                                                           
5
 .44 ص السخجع الدابق،، الأبعـد الاقترـدية للجريسة الالكترلا يةصخاع كخيسة، دقير جساؿ،   
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مباشخة أك غيخ مباشخة عؼ استعساؿ التقشية السعمؽماتية التي تديل ارتكاب الجخائػ الالكتخكنية كسا سمف 
 6.تؽضيحيا

 تحؽؿ الاقتراد العالسي مؼ مخحمة الاقتراد التقميجي إلى مخحمة الاقتراد الخقسي كتحؽؿ      لابـلتـلي فإن
التعاملات التجارية كالسالية إلى شكل إلكتخكني زاد مؼ خطؽرة الجخيسة الإلكتخكنية كالتي أصبحت في تراعج 
مدتسخ كمؼ الستؽقع أف يتدايج حجػ الخدائخ التي يتكبجىا العالػ بدبب الجخيسة الإلكتخكنية في العقؽد القميمة 

. السقبمة، نتيجة تدايج عجد الذخكات التي تعتسج عمى الإنتخنت في مسارسة نذاطيا

فبحدب أخخ الإحرائيات فإف الاقتراد العالسي يتزخر جخاء الجخيسة الإلكتخكنية تخيميؽف دكلار 
 مؼ القبؽؿ الستدايج  تشبع كحلغسشؽياً، غيخ أف الخطؽرة الحكيكية لا تشبع مؼ ضخامة حجػ الخدائخ فقط، كإنسا

، كسا نحاء العالػألخدائخ الجخيسة الإلكتخكنية باعتبارىا ضخيبة لا مفخ مشيا لسسارسة الأعساؿ في مختمف 
تذيخ التقجيخات إلى أف الاقتراد العالسي السدتشج إلى الإنتخنت يؽلج سشؽياً نحؽ ثلاثة تخيميؽنات دكلار، كىحا 

 مؼ ةالسائ في 20 ك15الخقػ مخشح لمشسؽ بقؽة في العقؽد السقبمة، كتطاؿ الجخيسة الإلكتخكنية ندبة تتخاكح بيؼ 
  . الاقتراد العالسي السدتشج إلى الإنتخنت ىحاحجػ

 حالة اختخاؽ لمبيانات مسا أدى إلى اختخاؽ أكثخ مؼ 3800 عؼ ما يعادؿ 2019كقج تػ الإبلاغ عاـ 
 7.أربعة مميارات قاعجة بيانات الى الجخائػ الالكتخكنية أدت لمكثيخ مؼ الخدائخ

ستتجاكز  2021التكمفة الإجسالية لمتيجيجات كالجخائػ الإلكتخكنية عمى مدتؽى العالػ، عاـ كقج تجاكزت 
سجمو في   عسا معجؿ الجخيسة قج سجل ارتفاعا بشحؽ ثلاثة تخيميؽنات دكلاركيكؽف بحلغ ،  تخيميؽنات دكلار6

 . 2015عاـ 

 تخيميؽنات 1.77ك بحدب السشتجى الاقترادي العالسي فإف مسارسات التدكيخ كالقخصشة قج كمفت حؽالي      
 . 8 الإجساليةمؼ التجارة العالسية % 10 ما يسثل قخابة 2015دكلار في سشة 

 مؼ بيؼ  حيث تعج، بسشأى عؼ أخطار كتيجيجات الجخيسة الالكتخكنيةمشطقة الذخؽ الأكسط      كلػ تبق 
ما مؼ شخكات السشطقة التي تعخضت ليجؽـ إلكتخكني خدخت  % 56 ،  فسا يعادؿالأكثخ تزخرا في العالػ

  9 . سشؽيا ألف دكلار500يتجاكز 

                                                           
6
، 01، العجد 13، مجمة السفكخ السجمج (دراسة تحليلية لسفههم الجريسة السعلهمـتية)الجريسة السعلهمـتية معاشي سسيخة،   

 .403، ص19/06/2018الرادرة في 
7
، 05، مجمة أبحاث اقترادية معاصخة ، السجمجالآثـر الاقترـدية للجريسة الاقترـديةبؼ ججك بؼ عمية، درار عياش،   

 .567 ، ص 2022، الرادرة في 01العجد
8
 .44، ص السخجع الدابق، الأبعـد الاقترـدية للجريسة الالكترلا يةصخاع كخيسة، دقير جساؿ،  

9
.  44، ص السخجع نفدو، الأبعـد الاقترـدية للجريسة الالكترلا يةصخاع كخيسة، دقير جساؿ،   
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 مؼ إجسالي الشاتج السحمي العالسي نتيجة ةالسائ في 0.8ففي الؽقت الحي يخدخ فيو الاقتراد العالسي 
 نتيجة القخصشة البحخية، أي إف الجخيسة الإلكتخكنية ةالسائ في 0.2الجخيسة الإلكتخكنية، فإف الشدبة تقل عؼ 

 كتتزح ،تكبج الاقتراد العالسي أربعة أمثاؿ الخدائخ التي تكبجىا الاقتراد العالسي نتيجة القخصشة البحخية
خطؽرة الجخيسة الإلكتخكنية عمى الاقتراد العالسي، عبخ مقارنة الخدائخ التي يتكبجىا الاقتراد العالسي مؼ 

 تجارة ، كىيالجخيسة الإلكتخكنية بحجػ الخدائخ التي يتكبجىا الاقتراد العالسي مؼ مرادر تيجيج أخخى 
مخبحة مشخفزة التكمفة قميمة السخاطخ تجر أرباحاً طائمة، تديج عمى إجسالي الجخل القؽمي لمكثيخ مؼ 

  10.الجكؿ

كلا تقترخ خدائخ الجخيسة الإلكتخكنية فقط عمى الخدائخ السباشخة، كإنسا تذسل أيزاً الخدائخ غيخ 
، كسخقة الأصؽؿ السالية كالسعمؽمات التجارية الحداسة، كتكمفة استعادة 11السباشخة مثل حقؽؽ السمكية الفكخية

البيانات كتكمفة الفخص البجيمة كبطبيعة الحاؿ لا يسكؼ تجاىل تأثيخ الجخيسة الإلكتخكنية عمى الاقتراد 
 . الؽطشي، كعمى أداء الذخكات كعمى حخكة التجارة العالسية، كعمى القجرة التشافدية كالابتكار

  :الجههد الدلالية لاالهطشية للتردو للجريسة الالكترلا ية: ثـ يـ

انربت الجيؽد الجكلية كالإقميسية عمى كضع أطخ قانؽنية لمحساية مؼ الجخيسة الالكتخكنية، حيث كفي       
، ثػ بتؽنذ عاـ 2003ىحا السجاؿ أنعقج مؤتسخ القسة العالسي السعشي بسجتسع السعمؽمات بجشيف عاـ 

، حيث تؽصل السجتسعؽف مؼ خلاؿ ىحا السؤتسخ إلى ضخكرة تعديد الثقة ك الأمؼ بسجتسع السعمؽمات 2005
 دكلة حؽؿ 174ككضع الأطخ اللازمة لتحقيق ذلغ، كقج تست السرادقة عمى نتائج ىحا السؤتسخ أكثخ مؼ 

 .العالػ

      كحلغ يسكؼ في ىحا السقاـ الإشارة إلى اتفاقية مجمذ أكركبا بذأف الجخيسة الالكتخكنية أك ما يعخؼ 
إلى تؽحيج الدياسة الجشائية ، كالتي تخمي 2004، كالتي دخمت حيد الشفاذ عاـ 2001باتفاقية بؽدابدت لعاـ 

لمجكؿ الأعزاء في مجاؿ الجخيسة السعمؽماتية، كسا سيمت التشديق بيؼ مختمف الدمطات الؽطشية في مجاؿ 
 إضافة إلى إرساء قؽاعج إجخائية لمتعاكف الجكلي تتسيد بالدخعة ،مكافحة الإجخاـ السعمؽماتي كالحج مشو

 .كتعديد التعاكف الإقميسي في ىحا الخرؽص بيؼ الجكؿ الأكركبيةكالفاعمية 
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 .45 السخجع نفدو، ص ،، الأبعـد الاقترـدية للجريسة الالكترلا يةصخاع كخيسة، دقير جساؿ  
11

 ، 07، مجمة الاقتراد الرشاعي، مجمج  سـية  قهق السلكية الفكرية لاالرشـعية من الجريسة السعلهمـتيةعاقمي فزيمة،   
. 251-231، ص ص 02العجد 
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، ككحا الجيؽد 12      دكف أف نشدى في ىحا الرجد جيؽد مشعسة الأمػ الستحجة لسحاربة الجخيسة الالكتخكنية
، 2010العخبية التي أسفخت عؼ تؽقيع اتفاقية لسكافحة جخائػ تقشية السعمؽمات بسقخ جامعة الجكؿ العخبية عاـ 

 .كذلغ بيجؼ تعديد التعاكف العخبي لسكافحة الجخائػ الالكتخكنية

      كسا أنو كعمى السدتؽى الؽطشي فخغػ تزخر الجدائخ مؼ الجخائػ الالكتخكنية عمى غخار باقي دكؿ العالػ 
كالجكؿ العخبية إلا أنيا لػ تبادر إلى سؼ قؽانيؼ في ىحا السجاؿ إلا حجيثا كيتعمق الأمخ أساسا بتعجيل قانؽف 

 حيث تست معالجة ىحا السؽضؽع 10/11/2004 السؤرخ في 04/15العقؽبات الجدائخي بسؽجب القانؽف 
 إلى غاية السادة 394ضسؼ السؽاد " السداس بأنعسة السعالجة الآلية لمسعطيات " بالقدػ الدابع تحت عشؽف 

 .13 معالجا بحلغ أنؽاع الجخائػ الالكتخكنية كعقؽباتيا6 مكخر 394

 الستزسؼ القؽاعج الخاصة لمؽقاية مؼ الجخائػ السترمة 05/08/2009 السؤرخ في 09/04   لإضافة لمقانؽف 
بتكشؽلؽجيا الإعلاـ كالاتراؿ كمكافحتيا، كالحي ييجؼ إلى كضع قؽاعج خاصة لمؽقاية مؼ الجخائػ السترمة 

 .14بتكشؽلؽجيا الإعلاـ كالاتراؿ كمكافحتيا

      كبشاء عمى ما سبق فإف الترجي لمجخائػ الاقترادية الساسة بالجانب الاقترادي يتطمب بحؿ السديج مؼ 
الجيؽد الجكلية كالإقميسية كالؽطشية بغية التخفيف مؼ أثارىا الدمبية كتيجيجىا لمتشسية الاقترادية كالتي تتدايج 
يؽما بعج يؽـ، الأمخ الحي تعكدو الإحراءات الرادرة عؼ مختمف الجيات السيتسة بيحه العاىخة، خاصة 

 .أماـ التدايج السمحؽظ في المجؽء إلى مسارسة مختمف الأنذطة التجارية عبخ شبكات الانتخنت

  :خـتسة

   إف التطؽر الستدارع لتكشؽلؽجيا السعمؽمات أدت الى لاستحجاث أشكاؿ ججيجة مؼ الجخائػ لػ تكؼ معخكفة 
قبلا، شكمت تيجيجا عمى الجانب الاقترادي مؼ خلاؿ أثارىا السادية كغيخ السادية كالتي قج ترل إلى حج 

 .السداس بالأمؼ لمجكؿ

بالإضافة إلى أف الأفخاد يعانؽف مؼ انتياؾ الخرؽصية أك سخقة السعمؽمات كتعخضيػ للابتداز كتعطيل 
الحؽاسب الذخرية كسخقة معمؽمات بطاقات الائتساف، كسا تكؽف الخدائخ أكبخ بالشدبة لمسؤسدات السالية 

 .كالبشؽؾ، ناليغ عؼ الدخقات الستعمقة بالسمكية الفكخية

                                                           
12

، مجمة البحؽث في الحقؽؽ جههد الأمم الستحدة لسكـفحة الجريسة الدبيرا ية بيجي أماؿ، للاستدادة في ىحا السؽضؽع أنعخ،   
. 316-299 ، ص ص 01، العجد 08، السجمج 2022ك العمؽـ الدياسية ، الرادرة في جؽاف 

13
 السعجؿ كالستسػ للأمخ رقػ 2004  هفسبر سشة 10 السهافق 1425 رمزـن عـم 27 السؤرخ في04/15القـ هن رقم   

 .10/11/2004:  الرادرة في 71 الستزسؼ قانؽف العقؽبات الجدائخي، ج ر عجد 66/156
14

 الستزسؼ القؽاعج الخاصة لمؽقاية مؼ الجخائػ السترمة بتكشؽلؽجيا الإعلاـ ،05/08/2009 السؤرخ في 09/04القـ هن   
 16/08/2009: ، الرادرة في 47كالاتراؿ كمكافحتيا، ج ر عجد 
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 :  كمؼ خلاؿ الشتائج الستؽصل إلييا مؼ خلاؿ ىحه الجراسة فإنشا نؽصي بسا يمي

ضخكرة سؼ قؽانيؼ كفخض عقؽبات صارمة عمى مختكبي الجخائػ الالكتخكنية عمى مختمف أنؽاعيا  -
 .كأثارىا

 .تعديد التعاكف الجكلي كالإقميسي لمترجي الفعاؿ ليحه الجخائػ -
تؽعية السؤسدات كالأفخاد بخطؽرة الآثار الشاتجة عؼ التعخض لمجخائػ الالكتخكنية ك العسل عمى  -

 .تجريبيػ كتأىيميػ بأحجث الؽسائل كالتقشيات
تطؽيخ بخمجيات الأمؼ بكل دكري، كتأميؼ كسائل التحؽيل الالكتخكني كالبطاقات الائتسانية كبخامج  -

كأجيدة البشؽؾ كالسؤسدات السالية كالاقترادية باعتبارىا الأكثخ عخضة ليحه الجخائػ كل ذلغ لغخض 
تحقيق غخض ىاـ كىؽ حساية اقتراديات الجكؿ مؼ الآثار الدمبية لمجخائػ الالكتخكنية الستدايجة يؽما 

 . بعج يؽـ

 

 :قـئسة السرـدر لاالسراجع

 2004  هفسبر سشة 10 السهافق 1425 رمزـن عـم 27 السؤرخ في04/15القـ هن رقم   -
 الرادرة في 71 الستزسؼ قانؽف العقؽبات الجدائخي، ج ر عجد 66/156السعجؿ كالستسػ للأمخ رقػ 

 :10/11/2004. 

 الستزسؼ القؽاعج الخاصة لمؽقاية مؼ الجخائػ ،05/08/2009 السؤرخ في 09/04القـ هن  -
 16/08/2009: ، الرادرة في 47السترمة بتكشؽلؽجيا الإعلاـ كالاتراؿ كمكافحتيا، ج ر عجد 

دراسة  )(الإشكاليات ك الحمؽؿ )الجريسة الدبيرا ية لامخـطرهـ على الأفرادألاء محمد رحيػ حسادي،  -
، مجمة كمية التخبية لمبشات، جامعة بغجاد، (تحميمية في ضؽء الإحرائيات الجكلية كالعخبية كالؽطشية

 .2017، 04، عجد28مجمج 
، مجمة البحؽث في الحقؽؽ ك العمؽـ جههد الأمم الستحدة لسكـفحة الجريسة الدبيرا يةبيجي أماؿ،  -

 .01، العجد 08، السجمج 2022الدياسية ، الرادرة في جؽاف 

، مجمة الاقتراد  سـية  قهق السلكية الفكرية لاالرشـعية من الجريسة السعلهمـتيةعاقمي فزيمة،   -
 .02 ، العجد 07الرشاعي، مجمج 

، مجمة أبحاث اقترادية الآثـر الاقترـدية للجريسة الاقترـديةبؼ ججك بؼ عمية، درار عياش،  -
  .2022، الرادرة في 01، العجد05معاصخة ، السجمج
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، مجمة السفكخ (دراسة تحليلية لسفههم الجريسة السعلهمـتية)الجريسة السعلهمـتية معاشي سسيخة،   -
 .19/06/2018، الرادرة في 01، العجد 13السجمج 

، مجمة الجراسات التدؽيكية كإدارة الأبعـد الاقترـدية للجريسة الالكترلا يةصخاع كخيسة، دقير جساؿ،  -
 .2018، جانفي 01، العجد02الأعساؿ، السجمج

، الطبعة إثبـت التعـمـت الالكترلا ية  لافقـ للقـ هن الجزائرو لاالتذريعـت السقـر ة حداف سعاد،  -
 .2019الأكلى، دار الؽفاء لمطباعة كالشذخ، الإسكشجرية، 
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           مهشارة حشان

mouchara.hanane@gmail.com 

  قالسة1945 ماي 08  جامعة 
 الجرائم الإلكترونية الاقترادية

 وآثارها على جباية التجارة الإلكترونية 
 :السلخص

كسا أنيا ، عاملا مؤثخا في نسؾ اقتراديات الجوؿ وتعديد تجارتيا الخارجيةتعج التجارة الإلكتخونية 
 انعكذوىؾ ما .  كؾنيا أسخع وأسيل وأقل تكمفةااقتراددؾف أصبحت مرظمحا شائعا يفزمو الستعاممؾف 

إيجابا عمى حجؼ السعاملات الإلكتخونية التي حققت أرقاما قياسية خاصة في الجوؿ الستقجمة، لحلػ حاولت 
.  ذلػ في زيادة مجاخيميا الزخيبيةاستغلاؿالحكؾمات 

، فإف تظؾر الؾسائل  خاصة الجبائية مشياعمى الخغؼ مؽ السدايا التي تحققيا التجارة الإلكتخونيةإا أنو 
والتي تعج الجخائؼ الإلكتخونية في ، انتذارىا نظاقيا أدى إلى عيؾر مذاكل عجدجة تيجد واتداعالسدتخجمة فييا 

 التجارة الإلكتخونية وىؾ ما دؤدي إلى تخاجع حجؼ استخجاـ انتذار عمى ستؤثخ سمبا عمى اعتبار أنيامقجمتيا 
 التعاملات والسبادات السالية وبالتالي دتختب عشو نقراف حجؼ السعاملات الخاضعة لمزخيبة

 ةجباية التجارة الإلكتروني- جريسة إلكترونية-تجارة إلكترونية: الكلسات السفتاحية
Abstract: 

E-commerce is an influential factor in growing the economies of countries and 

promoting their foreign trade, it has also become a common term preferred by 

economic traders as it is faster, easier and cheaper. This reflected positively in the 

volume of electronic transactions which reached record figures, especially in 

developed countries, so governments tried to take advantage of this to increase their 

tax revenues. 

However, despite the advantages provided by e-commerce, especially fiscal 

ones, the development of the means used in it and the widening of its field of action 

have brought to light many problems threatening its spread, which is at the 

forefront of cybercrime on the grounds that it will adversely affect the spread of e-

commerce usage, resulting in a decrease in the volume of financial transactions and 

trade, and consequently, a decrease in the volume of taxable transactions 

Keywords: Electronic commerce-Electronic crime- Electronic commerce taxation. 
 

" السقجمة
 اانتخنيت شاع انتذارففي عل .  الحجدثةااترااتشيج العالؼ تظؾرات عجدجة نتيجة ثؾرة تكشؾلؾجيا 
حيث تكسؽ أىسية التجارة الإلكتخونية في أنيا أصبحت . مفيؾـ التجارة الإلكتخونية التي تتيح العجدج مؽ السدايا

عاملا مؤثخا في نسؾ اقتراديات الجوؿ وتعديد تجارتيا الخارجية، وقج غجت وسيمة ىامة في زيادة السقجرة 

mailto:mouchara.hanane@gmail.com
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التشافدية مؽ تدؾيق لمسشتجات وتؾفيخ السعمؾمات والخجمات الفؾرية لمستعامميؽ، إضافة إلى تسكيؽ السدتيمػ 
 .أدشسا كاف مؽ الظمب الفؾري لمدمع والخجمات

 كؾنيا أسخع وأسيل وأقل ااقتراددؾف فالتجارة الإلكتخونية أصبحت مرظمحا شائعا يفزمو الستعاممؾف 
 إيجابا عمى حجؼ السعاملات الإلكتخونية التي حققت أرقاما قياسية خاصة في الجوؿ أنعكذوىؾ ما . تكمفة

.  ذلػ في زيادة مجاخيميا الزخيبيةاستغلاؿالستقجمة، لحلػ حاولت الحكؾمات 
عمى الخغؼ مؽ السدايا التي تحققيا التجارة الإلكتخونية، فإف تظؾر الؾسائل السدتخجمة فييا إا أنو 

فعمى الخغؼ مؽ أىسية الؾسائل الإلكتخونية إا أف . وإتداع نظاقيا أدى إلى عيؾر مذاكل عجدجة تيجد إنتذارىا
 غيخ السذخوع ليا أدى لغيؾر نؾع ججدج مؽ الجخائؼ مختبظة بالذبكة الإلكتخونية تدسى الجخائؼ ااستخجاـ
خاصة وأف المجؾء إلى التجارة  تجخلا تذخيعيااستجعى عمى الأنغسة السعمؾماتية ااعتجاءات فتفاقؼ الإلكتخونية

 التي ااقتراديتداىؼ في ترخيف السشتجات لمحج مؽ عاىخة الخكؾد الإلكتخونية أصبح أمخا حتسيا، فيي 
. تدبب فييا وباء كؾرونا

 التجارة الإلكتخونية وىؾ ما دؤدي إلى استخجاـ انتذار عمىوبالتالي فإف الجخائؼ الإلكتخونية ستؤثخ سمبا 
 .تخاجع حجؼ التعاملات والسبادات السالية وبالتالي دتختب عشو نقراف حجؼ السعاملات الخاضعة لمزخيبة

 ففيسا تتسثل الجخائؼ الإلكتخونية وما ىي آثخاىا عمى الجباية الإلكتخونية؟
 :للإجابة عمى ىحه الإشكالية ستقدؼ السجاخمة كسا دمي

 الشغاـ القانؾني لجباية التجارة الإلكتخونية: السبحث الأوؿ
 .مجخل مفاليسي: السظمب الأوؿ
 متظمبات فخض الجباية عمى التجارة الإلكتخونية: السظمب الثاني
 انعكاسات الجخائؼ الإلكتخونية عمى الجباية الإلكتخونية: السبحث الثاني
 تعخيف الجخيسة الإلكتخونية: السظمب الأوؿ
 مكافحة الجخيسة الإلكتخونية في التذخيع الجدائخي : السظمب الثاني

 
الشظام القانهني لجباية التجارة الإلكترونية : السبحث الأول
. مجخل مفاهيسي: السطلب الأول

مفههم التجارة الإلكترونية : الفرع الأول
 بأمؾر تقشية بحتة، لحلػ سيتؼ ارتباطياتعج التجارة الإلكتخونية مؽ أصعب السفاليؼ التي تشاوليا الفقو 

تعخيفيا ثؼ بياف أشكاليا وأخيخا التعخض لخرائريا  
. تعريف التجارة الإلكترونية: أولا

عيخ عجة تعخيفات يحاوؿ كل مشيا أف يرف ويحجد طبيعة ىحه التجارة الإلكتخونية وما دتعمق بيا مؽ 
وربسا دخجع تعجد ىحه التعخيفات إلى أف تظبيقات التجارة الإلكتخونية تذتسل عمى عجة . مسارسات وأنذظة

مكؾنات أساسية ابج مؽ تؾفخىا لتشفيح عسميات التجارة الإلكتخونية، مثل استخجاـ الحؾاسب الآلية وتقشية 
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ومفيؾـ التجارة الإلكتخونية بعامػػػة دشجرج تحت مفيػػػػؾـ أوسع . ااتراات ونغؼ السعمؾمات والبخمجيات وغيخىا
حيث يذسل الأخػػػيخ التجارة الإلكتخونيػػة والقظاعات السشتجة  (Digital Economy)يدسى بااقتراد الخقسػي 

. والسدتخجمة لتقشية السعمؾمات، وأجيدة ااتراات، وقظاعات خجمات ااتراات
لكؽ بالخغؼ مؽ ىحا فإنو يجب أف نشغخ إلى تعبيخ التجارة الإلكتخونية مؽ خلاؿ تقديسو إلى قدسيؽ، 

 التجارة، ىي مرظمح يعبخ عؽ نذاط إقترادي دتؼ مؽ خلالو تجاوؿ الدمع و الخجمات بيؽ :القدؼ الأوؿ
 الإلكتخونية، ىي :القدؼ الثانيأما . الحكؾمات و السؤسدات و الأفخاد في إطار نغؼ و قؾاعج متفق عمييا 

مجاؿ أداء الشذاط السحجد في السقظع الأوؿ أي التجارة و يقرج بو أداء الشذاط التجاري باستخجاـ الؾسائط و 
 . 1الأساليب الإلكتخونية و التي تجخل كؾاحجة مؽ أىؼ ىحه الؾسائط

 .أشكال التجارة التجارة الإلكترونية: ثانيا
:  في العشاصخ التالية 2سشحاوؿ أف نخترخ الحجدث عؽ اشكاؿ التجارة الإلكتخونية

 : Business to Businessبين مؤسدة ومؤسدة أخرى -1
 حيث تسخر مؤسدة مؽ خلاؿ شبكة الأنتخنيت طمبات شخاء أو عخوض بيع B to Bأو ما دخمد إليو بػ 

. لسؤسدات أخخى وما دتبعيا مؽ عشاصخ متعمقة بالسعاممة التجارية مؽ فؾاتيخ ودفع وغيخىا 
 : consumer Business to بين السؤسدة والسدتهلك-2

 ، وذلػ مؽ خلاؿ العخوض السختمفة التي تقجميا السؤسدات لمسدتيمكيؽ عمى B to Cأو ما دخمد لو بػ 
ما يدسى مخاكد التدؾؽ عمى الأنتخنيت ، حيث تعخض كل أنؾاع الدمع والخجمات ويتؼ أيزا ىشا تشفيح 

عسميات الذخاء والبيع بأسذ وتقشيات حجدثة كالجفع عؽ طخيق بظاقات الإئتساف أو الذيكات الإلكتخونية 
. إلخ ....

 :Administration  Business toبين السؤسدة والإدارة-3
أماـ مختمف – أو إلتداماتيا –  ، حيث يسكؽ لمسؤسدة أف تجخي معاملاتيا B to Aأو ما دخمد لو بػ 

الإدارات الخاضعة ليا ، كإدارة الزخائب والجسارؾ ، والتأميؽ وغيخىا ، كأف تقؾـ بعسميات الجفع لسختمف 
. السدتحقات ، وأيزا تقجيؼ الترخيحات اللازمة مسا دؾفخ الجيج والؾقت 

 : Administration to Consumerبين السدتهلكين والإدارة -4
 ، وذلػ مؽ خلاؿ مسارسات دمتدـ بيا السدتيمػ تجاه إدارتو، كجفع الزخائب A to Cأو ما دخمد لو بػ 

. والخسؾـ ، وتقجيؼ الترخيحات إلى مختمف الييئات الإدارية السعشية 

                                                           
مؽ مشغؾر الفقو الإسلامي، محكخة ماجدتيخ، تخرص فقو وأصؾلو، قدؼ الذخيعة، كمية العمؾـ  ، التجارة الإلكتخونيةأحسج أمجاح1

.  وما دمييا7، ص 2006-2005باتشة، - والعمؾـ الإسلامية، جامعة الحاج لخزخااجتساعية
: راجع أيزا

. 12، ص 2001، دار الشيزة العخبية، القاىخة، -دراسة مقارنة-، الحساية الجشائية لمتجارة الإلكتخونيةمجحت رمزان-
. 13، ص 1999، عالؼ التجارة الإلكتخونية، السشغسة العخبية لمتشسية الإدارية، القاىخة، رأفت رضهان- 

.  وما دمييا16، السخجع الدابق، ص أحسج أمجاح: راجع في تفريل أشكاؿ التجارة الإلكتخونية2
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. خرائص التجارة الإلكترونية: ثالثا
 :تتسيد التجارة الإلكتخونية بسجسؾعة مؽ الخرائص تسيدىا عؽ التجارة التقميجية، تتسثل فيسادمي

عجـ وجؾد علاقة مباشخة بيؽ طخفي العسمية التجارية حيث دتؼ التلاقي بيشيسا عؽ طخيق شبكة -
ااتراات ، ويتسيد ىحا الأسمؾب بؾجؾد درجة عالية مؽ التفاعل بغض الشغخ عؽ وجؾد الظخفيؽ في نفذ 

 .الؾقت عمى الذبكة
عجـ وجؾد أي وثائق ورقية متبادلة في إجخاء وتشفيح السعاملات ، حيث كافة عسميات التفاعل تتؼ -

 .بظخيقة إلكتخونية ، ودوف استخجاـ أي أوراؽ
إمكانية التفاعل مع أكثخ مؽ مرجر في الؾقت نفدو، حيث يدتظيع أحج الأطخاؼ إرساؿ رسالة -

إلكتخونية إلى عجد ا نيائي مؽ السدتقبميؽ في نفذ الؾقت، وبحلػ تتؾفخ إمكانات بلا حجود لمتفاعل الجسعي 
 .أو الستؾازي وىؾ شش غيخ مدبؾؽ 

بسا فييا تدميؼ الدمع غيخ السادية عمى الذبكة وذلػ بخلاؼ . إمكانية تشفيح كل مكؾنات العسمية التجارية-
 .أي مؽ وسائل ااتراؿ الدابقة

تؾفخ في الشفقات الإدارية ونفقات ااتراؿ وغيخىا، حيث تعتبخ بجيلًا عؽ تخريص جدء كبيخ مؽ -
رأس الساؿ في إقامة علاقات مدتسخة بيؽ البائعيؽ والسذتخيؽ، كسا أنيا تدسح بإتساـ عسمية التؾزيع رأساً 

 .لمسدتيمػ
تعتبخ ذات أىسية خاصة لكل مؽ السشتجيؽ والسدتيمكيؽ في الجوؿ الشامية حيث تسكؽ مؽ التغمب عمى -

 .الحؾاجد التقميجية لمسدافة ونقص السعمؾمات
مفههم الجباية الإلكترونية : الفرع الثاني

كسا تعخؼ عمى أنيا .بذكل عاـ يقرج بالجباية كل القؾانيؽ والقؾاعج الستعمقة بتحجدج وتحريل الزخائب
نغاـ مؽ السداىسات الإلدامية السفخوضة مؽ قبل الجولة، وتأتي معغسيا في شكل ضخائب تفخض عمى 

ومؽ جية أخخى عخفت الجباية باعتبارىا مذتق اقترادي ىاـ . الأشخاص وعمى السؤسدات والسستمكات
يعكذ الييكل ااقترادي وااجتساعي لتظؾيخ السجتسع، لكؾنيا أداة مالية وتجخمية ليا أثارىا الستعجدة عمى 

وبالتالي فإف الجباية تعتبخ بسثابة مجسؾعة مؽ القؾاعج القانؾنية والإدارية التي تشغؼ .السدتؾى الكمي أو الجدئي
وتعج بسثابة الؾسيمة الزخورية .  لرالح الجولة والجساعات السحميةحرميامختمف الزخائب والخسؾـ، التي ت

 3لتحقيق لمدياسة ااقترادية وااجتساعية لمجوؿ
متطلبات فرض الجباية على التجارة الإلكترونية : السطلب الثاني

الأساس القانهني لفرض الجباية على التجارة الإلكترونية : الفرع الأول

                                                           
مجمة الإقتراد ، "نحؾ حل مذاكل جباية التجارة الإلكتخونية في إطار الجيؾد الجولية"، بهعزة عبج القادر وحسيسش نرجس3

 .116ص ، 2017، 2، عجد 1وإدارة الأعساؿ، مجمج 
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 عمى إلدامية 4 الستعمق بالتجارة الإلكتخونية05-18بجاية لؼ دشص السذخع الجدائخي ضسؽ القانؾف 
 مؽ نفذ القانؾف نججىا 11 مرالح الزخائب إا أنو بالخجؾع إلى السادة لجىتدجيل السؾرد الإلكتخوني 

وبالتالي فإف نذاط التجارة . تزسشت أنو يجب أف دتزسؽ العخض التجاري الإلكتخوني التعخيف الجبائي
الإلكتخونية يخزع أيزا مثمو مثل الأنذظة التجارية الإلكتخونية لمتدجيل لجى مرمحة الزخائب لمحرؾؿ 

 .5عمى رقؼ التعخيف الجبائي
 مؽ قانؾف 10 إلى فخض ضخيبة عمى التجارة الإلكتخونية، حيث نرت السادة 6 الجدائخوقج اتجيت

:  عمى التجارة الإلكتخونية والتي تشص عمى%5 عمى فخض ضخيبة جدافية بسعجؿ 20197السالية لدشة 
 مكخر 282تحجث ضسؽ القدؼ الخابع مؽ الباب الثاني مؽ قانؾف الزخائب السباشخة والخسؾـ السساثمة، مادتاف "
: أ، تحخراف كسا يأتي5مكخر 282أ، 4

، فاف الأشخاص 4مكخر 282مكخر إلى 282استثشاء لأحكاـ السؾاد : أ4 مكخر 282السادة "
الظبيعييؽ، ميسا كانت وضعيتيؼ إزاء الفئات الأخخى مؽ السجاخيل، الحدؽ دشذظؾف في إطار دائخة تؾزيع 
الدمع والخجمات عبخ مشرات رقسية أو بالمجؾء إلى البيع السباشخ عمى الذبكة، يخزعؾف اقتظاع مؽ 

 بعشؾاف الزخيبة الجدافية الؾحيجة، يظبق عمى مبمغ الفاتؾرة مع 5%السرجر محخر مؽ الزخيبة بسعجؿ 
ويظبق ىحا ااقتظاع، حدب الحالة، مؽ طخؼ مؤسدات إنتاج الدمع والخجمات أومؽ . احتداب كل الخسؾـ

 .إعادة البيع/ طخؼ السؤسدات التي تشذط في مجاؿ الذخاء
 كسا يجب عمى السؤسدات السحكؾرة أعلاه، أف تظبق ىحا ااقتظاع مؽ السرجر بالشدبة للأشخاص 
غيخ السدجميؽ لحج الآف لجى الإدارة الجبائية والحدؽ يحققؾف عسميات إنتاج لمدمع والخجمات أو السؤسدات 

 .إعادة البيع/ الشاشظة في الذخاء

                                                           
 الستعمق بالتجارة الإلكتخونية، جخيجة رسسية عجد 2018 مادؾ 10 السؾافق 1439 شعباف 24 السؤرخ في 05-18لقانؾف رقؼ  ا4

 4، ص 2018 مادؾ 16 السؾافق 1439 شعباف 30 بتاريخ 28
: راجع بالشدبة لسدألة إجخاءات الحرؾؿ عمى رقؼ التعخيف الجبائي5

، 1، العجد 35، السجمج 1 حؾليات جامعة الجدائخ ،"ضبط التجارة الإلكتخونية آلية لمحج مؽ ىجر السؾارد الزخيبية "عجيج أميشة،
. 126، ص 2021

عمسا أف مدألة فخض ضخيبة عمى التجارة الإلكتخونية كانت محل العجدج مؽ الشقاشات، فيشاؾ مؽ دخى ضخورة الإعفاء 6
الزخيبي عمى السبادات التجارية الإلكتخونية لزساف إنتذار ىحا الشؾع مؽ التجارة، في حيؽ دخى آخخوف ضخورة فخض ضخيبة 

. عمى عسميات التجارة الإلكتخونية أسؾة بالتجارة التقميجية
: راجع في تفريل الإتجاىيؽ
 مجمة أبحاث ودراسات التشسية، السجمج ،"التجارة الإلكتخونية في الجدائخ واقعيا وتحجياتيا الزخيبية"، العسري هاشسي وصالح بزة

.  وما دمييا384، ص 2021، ديدسبخ 2، العجد 8
 . وما دمييا117، ص السخجع الدابق، بهعزة عبج القادر وحسيسش نرجس

 ديدسبخ 30 بتاريخ 79 عجد  جخيجة رسسية2019دتزسؽ قانؾف السالية لدشة 2018 ديدسبخ 27مؤرخ في  18-18قانؾف رقؼ 7
2018 
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تتؼ إعادة صب ىحا ااقتظاع مؽ طخؼ السؤسدات في العذخيؽ مؽ الذيخ الحي دمي الفؾتخة، عمى 
"".  عمى ىحه الفئة مؽ السكمفيؽ بالزخيبة3مكخر 282الأكثخ، ا تظبق أحكاـ السادة  

أ أعلاه، يعاد صب ناتج الزخيبة الجدافية 4مكخر 212طبقا لأحكاـ السادة : أ5مكخر 212السادة  "
. "الؾحيجة السقتظع عمى شكل اقتظاع مؽ السرجر، لفائجة ميدانية الجولة

 عمى إخزاع معاملات 20208 مؽ قانؾف السالية لدشة 41 و 39مؽ جية أخخى نرت السادتيؽ 
. TVAالتجارة الإلكتخونية لأوؿ مخة في الجدائخ إلى الخسؼ عمى الكيسة السزافة 

 
 وتحجياتها الجباية على التجارة الإلكترونيةإجراءات فرض : الفرع الثاني

 الجباية على التجارة الإلكترونيةإجراءات فرض : أولا
شخكة  )تتؼ مسارسة التجارة الإلكتخونية مؽ طخؼ السؾرد الإلكتخوني سؾاء كاف شخص طبيعي أو معشؾي 

، وتعتبخ الذخكات الحالة الأكثخ شيؾعا ومؽ ثؼ تمدـ بالكياـ بجسيع االتدامات الترخيحية التي تخزع ليا (
ومع أف السذخع الجدائخي لؼ دشص صخاحة ضسؽ قؾانيؽ الزخائب السختمفة عؽ . الذخكات الخاضعة لمزخيبة

كيفية الإخزاع الزخيبي لشذاط التجارة الإلكتخونية إا أف الأشخاص التي تسارس نذاط التجارة الإلكتخونية 
تمتدـ بتقجيؼ الترخيح بالؾجؾد ويعج ىحا الترخيح إلتداـ تبعي لعسمية التدجيل عمى مدتؾى  (السؾرد الإلكتخوني)

بالإضافة إلى الترخيح بالؾجؾد . إدارة الزخائب ويخص الترخيح بالؾجؾد جسيع السكمفيؽ بالزخيبة الججد
دمتدـ السؾرد الإلكتخوني بالترخيح بالأرباح السحققة مؽ معاملات التجارة الإلكتخونية بتقجيؼ ما يفيج رقؼ أعسالو 

. 9في السجة الدمشية السحجدة
وفي سبيل الإطلاع عمى حجؼ السعاملات التجارية الإلكتخونية ونؾعيا وعائجاتيا يعتبخ العقج الإلكتخوني 

حيث نص السذخع الجدائخي في . وسيمة تديل لإدارة الزخائب بدط رقابتيا عمى نذاطات التجارة الإلكتخونية
 الستعمق بالتجارة الإلكتخونية عمى وجؾب تؾثيق جسيع السعاملات التجارية 05-18 مؽ القانؾف 10السادة 

الإلكتخونية بسؾجب عقج إلكتخوني الحي يجب أف دتزسؽ حج أدنى مؽ البيانات الؾاجب إدراجيا فييا حجدىا 
.   مؽ نفذ القانؾف 13السادة 

وحتى يكؾف لمعقج الإلكتخوني حجية بسا دتزسشو في مؾاجية إدارة الزخائب خلاؿ عسميات الخقابة 
والتحكيقات التي تجخييا مؽ أجل التقجدخ الفعمي لمسبمغ الزخيبي الؾاجب التحريل فإنو دتعيؽ أف يكؾف 

السحخر الكتابي السعج للإثبات مقخوءا حيث دتؼ التجويؽ بحخوؼ أو رمؾز معخوفة ومفيؾمة لمذخص الحي دخاد 
الإحتجاج عميو بيحا السحخر تعبيخا عؽ محتؾاه، كسا دتعيؽ أف تتؾافخ استسخارية الكتابة بسعشى ثبات الكتابة 
بحيث يسكؽ الخجؾع إلييا وقت الحاجة ويتحقق ىحا الذخط باستخجاـ وسائط إلكتخونية متظؾر تحقق فييا 

عشرخ الثبات وااستسخارية بالشدبة لسا دوف عمييا، كسا يذتخط لإسباغ حجية الإثبات عمى السحخر 
                                                           

 30 بتاريخ 81جخيجة رسسية عجد 2019 ديدسبخ 11مؤرخ في  2020 الستزسؽ قانؾف السالية لدشة 14-19القانؾف رقؼ 8
. 2019ديدسبخ 

. 128، ص السخجع الدابقعجيج أميشة،9
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الإلكتخوني أف يكؾف غيخ قابل لمتعجدل أي أف يكؾف عاىخا فلا دتؼ ىحا التعجدل إا بإتلاؼ السحخر أو دتخؾ 
. 10أثخا واضحا عميو، وعمة ىحا الذػػػػػػػػخط ىؾ إضفاء عشػػػػػػػػرخ الثقة عمى ما ىؾ مجوف بالسحخر الإلكتخوني
وفي سػػػػػبيل تقجدخ السادة الخاضعة لمزػػػػػػخيبة عمى مسارسي التػػػػػػجارة الإلكتخونػػػػػػػية تدػػػػػػػتعيؽ إدارة 

الزخائب بكافة الؾسائل التي تسػػػكشيا مؽ تقجدخ قيسة الزػػػػػػخيبة ومؽ بيؽ ىحه الؾسائل الفؾاتيػػػػخ السحخرة مؽ 
كسا يسكؽ لإدارة الزخائب الؾقؾؼ عمى طبيعة السعاملات السبخمة وعجدىا مؽ . طخؼ السؾرددؽ الإلكتخونيؽ

خلاؿ سجػػػػػل السعاملات الإلكػػػػػتخونية السسػػػػػدؾؾ مؽ طخؼ السؾرد الإلكػػػػػتخوني، غيخ أف السذخع لؼ يحجد 
طبيعة السمفات الؾاجب مدكيا مؽ طخؼ السؾرد الإلكتخوني ىل دشبغي أف تكؾف ممفات ورقية أـ إلكتخونية 
واكتفى بالشص عمى إلدامية إرساليا إلكتخونيا فقط، ومسا اشػ فيو أف لمدجلات الإلكتخونية دور كبيخ في 

الؾقؾؼ عمى حجؼ السعاملات الإلكتخونية وطبيعتيا، ويدتسج ىحا الدجل الإلكتخوني أثخه القانؾني إذا تؾافخت 
 11فيو الذخوط معيشة

تحجيات تطبيق جباية التجارة الإلكترونية : ثانيا
تؾاجو جباية التجارة الإلكتخونية العجدج مؽ التحجيات تختبط بخرائص السعاملات التجارية الإلكتخونية 
التي تسيدىا عؽ تمػ التقميجية، حيث تتسثل أىؼ الخرائص التي تستاز بيا السعاملات التجارية الإلكتخونية 

: 12في
إختفاء الؾثائق الؾرقية، فالخسائل الإلكتخونية ىي الأثخ الؾحيج في مثل ىحه التعاملات مسا يدبب -

. إشكالية إثبات السعاممة قانؾناٴ
التؾسع عبخ العالؼ، فالسؤسدات التي تعتسج عمى التجارة الإلكتخونية ميسا كاف حجسيا تدتفيج مؽ -

 .التؾسع الجغخافي لسعاملاتيا عبخ العالؼ، وىؾ ما دؾقعيا أماـ تعارض مرالحيا ومرالح حكؾمات الجوؿ
الإنفراؿ السكاني، فذبكة الإنتخنت تتيح لمسؤسدات إدارة تعاملاتيا مؽ أي مؾقع جغخافي، ويسكؽ -

لسقخ السؤسدة أف يكؾف في أي مكاف دوف أف دؤثخ عمى أداء السؤسدة، وتعتسج السؤسدات في ىحا الدياؽ 
. عمى عجة مقخات في عجة دوؿ لتدييل ااتراؿ بالعسلاء

عجـ إمكانية تحجدج اليؾية، فلا يسمػ الظخفاف الستعاملاف كل السعمؾمات الأساسية عؽ بعزيسا، وىؾ -
ما يقيج استكساؿ البائع لمسمفات الزخيبية السظمؾبة مشو قانؾناٴ، كسا أنو قج يدتخجـ ىحا كحجة لمتيخب مؽ 

. الزخيبة
كالبخمجيات، السمفات  (غيخ مشغؾرة)السشتجات الخقسية، فذبكة الإنتخنت تتيح تبادؿ مشتجات رقسية-

السؾسيكية وغيخىا، ويججر الإشارة لأنو ىحه السشتجات تذكل تحجياٴ نغخا لعجـ وجؾد آليات متفق عمييا 
لإخزاعيا لمزخيبة؛ 

                                                           
. 129، ص السخجع الدابقعجيج أميشة،10
: راجع في تفريل ىحه الذخوط11

 . وما دمييا78، ص 2009، دار الثقافة، الأردف، -دراسة تحميمية مقارنة–، الأوراؽ التجارية الإلكتخونية ناهج فتحي الحسهري 
. 118، ص السخجع الدابق، بهعزة عبج القادر وحسيسش نرجس12
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سخعة تغيخ القؾاعج السظبقة، فلا بج مؽ صياغة إطار تذخيعي دتدؼ بالسخونة ليؾاكب التغيخات الشاتجة -
عؽ التقجـ التكشؾلؾجي 

: 13تتسثل أىؼ التحجيات التي تؾاجو جباية التجارة الإلكتخونية في
 حيث أف السؤسدات ومدودي الخجمات والدمع الستجاولة عبخ السشرات الخقسية تتشؾع :التهاجج السكاني-

بيؽ مؤسدات جدائخية وأخخى أجشبية، وبيؽ السدتقخة في الجدائخ وليا ىؾيتيا الجبائية ومقخىا السعمؾـ، وتمػ 
الستؾاججة خارج الجدائخ، سؾاء معمؾمة او مجيؾلة، وىؾ ما دشذش عشو الكثيخ مؽ العكبات مؽ خلاؿ تحجدج 

الجولة التي لجديا الحق في فخض الزخائب، وكحلػ حتى بعج اقتظاعيا مؽ السرجر بالشدبة لمسؤسدات الغيخ 
مدتؾطشة في الجدائخ ما ىي سبل ووسائل تحؾيل الأمؾاؿ، وىل ىشاؾ اتفاقيات ثشائية بؽ الجولة السقخ 

. والجدائخ
 كسا ىؾ الحاؿ عميو في التجارة التقميجية حيث ىشاؾ :طبيعة التعاملات والدلع والخجمات الستجاولة-

صعؾبات كبيخة لسخاقبة وتحجدج قيسة التعاملات الستجاولة بؽ الأطخاؼ، وبالتالي تحجدج الؾعاء الزخيبي وقيسة 
الزخيبة، فالحاؿ أكثخ تعقيجا في نذاط التجارة االكتخونية الستدؼ بعالسية الشذاط وتجاوؿ الدمع والخجمات غيخ 

السمسؾسة، وبتحؾيل للأمؾاؿ والعؾائج بجوف وثائق وأوراؽ رسسية ممسؾسة، بل عبخ مشرات رقسية يرعب 
إثباتيا ومخاقبتيا، 

 نقص الكادر البذخي السؤىل والستخرص في مجاؿ السعمؾماتية في إدارة الزخائب، :السؤهل البذري -
. لسؾاكبة التظؾر التقشي الستدارع لتشكؾلؾجيا ااتراؿ السدتخجمة في التجارة االكتخونية والسبادات الخقسية

 اافتقار لمؾسائل والتقشيات الحجدثة الستظؾرة لسخاقبة ومدادخة الؾسائل التقشية السدتخجمة :البشية التقشية-
. في التجارة االكتخونية والسبادات االكتخونية

إنعكاسات الجرائم الإلكترونية على الجباية الإلكترونية : السبحث الثاني
تعريف الجريسة الإلكترونية : السطلب الأول

لقج اختمف الفقياء حؾؿ وضع تعخيف مؾحج لمجخيسة الإلكتخونية، ويعؾد ذلػ للإختلاؼ حؾؿ تحجي 
. نظاؽ ىحه الجخيسة، فالبعض مؽ الفقياء دشغخ إلييا بسفيؾـ ضيق، والبعض الآخخ دشغخ إلييا بسفيؾـ مؾسع

كل فعل غيخ مذخوع يكؾف العمؼ "فبالشدبة للإتجاه السزيق لتعخيف الجخيسة الإلكتخونية دخى أنيا 
. 14"بتكشؾلؾجيا الحاسبات الآلية بقجر كبيخ ازـ لإرتكابو مؽ ناحية، لسلاحقتو وتحكيقو مؽ ناحية أخخى 

عمى عكذ الإتجاه الدابق، دخى فخيق آخخ مؽ الفقياء ضخورة التؾسيع مؽ مفيؾـ ىحه الجخيسة، 
وبالتالي ىي كل جخيسة تتؼ بؾسيمة إلكتخونية كالحاسؾب مثلا، وذلػ باستخجاـ شبكات الأنثخنت مؽ خلاؿ 

. غخؼ الجردشة، واختخاؽ البخيج الإلكتخوني ومختمف وسائل التؾاصل الإجتساعية، بيجؼ إلحاؽ الزخر

                                                           
 388، ص السخجع الدابق، العسري هاشسي وصالح بزة13
، الدمؾؾ الإجخامي لمسجخـ السعمؾماتي، شيادة ماجدتيخ، تخرص عمؼ الإجخاـ والعقاب، جامعة باتشة، حسزة بن عقهن 14

 .13، ص 2012
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أما السذخع الجدائخي فقج تظخؽ لمجخيسة الإلكتخونية تحت مدسى الجخائؼ السترمة بتكشؾلؾجيا الإعلاـ 
 الستزسؽ القؾاعج الخاصة بالؾقاية السترمة بتكشؾلؾجيا 04-09 مؽ القانؾف 2والإتراؿ والتي عخفتيا السادة 
جخائؼ السداس بأنغسة السعالجة الآلية لمسعظيات السحجدة في : "  عمى أنيا15الإعلاـ والإتراؿ ومكافحتيا

قانؾف العقؾبات، وأي جخيسة أخخى تختكب أو يديل إرتكابيا عؽ طخيق مشغؾمة معمؾماتية أو نغاـ 
". للإتراات الإلكتخونية

مكافحة الجريسة الإلكترونية في التذريع الجزائري : السطلب الثاني
إف تفاقؼ الإعتجاءات عمى اانغسة السعمؾماتية خاصة مع ضعف الحساية الفشية استجعى تجخلا تذخيعيا 

  باستحجاث 1516-04لحلػ استجرؾ السذخع الجدائخي الفخاغ القانؾني بتعجدل قانؾف العقؾبات بسؾجب القانؾف 
السداس بأنغسة السعالجة "القدؼ الدابع مكخر ضسؽ الفرل الثالث مؽ الباب الثاني مؽ الكتاب الثالث بعشؾاف 

. 7 مكخر 394 مكخر إلى 394فأدرجت بحلػ السؾاد مؽ " الآلية لمسعظيات
  مؽ الجخائؼ السدتحجثة نغخا لإرتباطيا بالتقشيات الحجدثة مؽ أجيدة 17حيث تعج الجخائؼ الإلكتخونية

. كسبيؾتخ وشبكات أنتخنيت
كل نغاـ أو مجسؾعة مؽ اانغسة : "عخؼ السذخع الجدائخي نغاـ السعالجة الآلية لمسعظيات بأنو

مشفرمة كانت أـ مترمة بعزيا البعض أو السختبظة والتي يقؾـ واحج مشيا أو أكثخ بسعالجة آلية لمسعظيات 
:   التالية19حيث يسكؽ أف تتخج الجخيسة ىشا إحجى الرؾر . 18"تشفيحا لبخنامج معيؽ

                                                           
 دتزسؽ القؾاعج الخاصة بالؾقاية السترمة بتكشؾلؾجيا 2009 غذت 5 السؾافق 1430 شعباف 14 السؤرخ في 04-09القانؾف 15

 .16/08/2009 صادرة بتاريخ 47الإعلاـ والإتراؿ ومكافحتيا، جخيجة رسسية عجد 
 دتزسؽ قانؾف العقؾبات الجدائخي، جخيجة رسسية عجد 156-66 يعجؿ ويتسؼ اامخ 10/11/2004 مؤرخ في 15-04قانؾف 16
. 10/11/2004 بتاريخ 71
: راجع في تفريل تعخيف الجخيسة الإلكتخونية17
، مجمة حقؾؽ "مكافحة الجخائؼ الإلكتخونية في ضؾء قانؾف العقؾبات الجدائخي دراسة مقارنة" ، برناوي راضية وزعيطي آمشة-

. 2019، جؾاف 7، عجد 4الإنداف والحخيات العامة، جامعة مدتغانؼ، مجمج 
، مجمة العمؾـ القانؾنية والإجتساعية جامعة زياف "الجخيسة السعمؾماتية في التذخيع الجدائخي "، ونهغي نبيل وزيهش عبج الرؤوف-

 139 إلى ص 127، ص 2019، سبتسبخ 3، العجد 4الجدائخ، السجمج -عاشؾر الجمفة
 . دتزسؽ القؾاعج الخاصة بالؾقاية السترمة بتكشؾلؾجيا الإعلاـ والإتراؿ ومكافحتيا04-09 مؽ القانؾف 2السادة 18

: راجع في تفريل مفيؾـ أنغسة السعالجة الآلية لمسعظيات
، الأسخار السعمؾماتية وحسادتيا الجدائية، أطخوحة دكتؾراه ، قانؾف خاص، كمية الحقؾؽ والعمؾـ الدياسية، جامعة رابحي عزيزة-

.  وما دمييا56الجدائخ، ص -أبؾ بكخ بمقادج، تمسداف
 2 مكخر 394 مكخر إلى 394مفيؾـ أنغسة السعالجة الآلية لمسعظيات في الجخائؼ السحجدة في السؾاد "، بهبرقيق عبج الرحيم-

. 2019، جؾاف 1، العجد 4، مجمة الجراسات والبحؾث القانؾنية، السجمج "مؽ قانؾف العقؾبات الجدائخي 
: راجع في تفريل ىحه الرؾر19

، مجمة صؾت "مكافحة الجخائؼ الساسة بشغاـ السعالجة الآلية لمسعمؾمات في قانؾف العقؾبات الجدائخي "، قديسة محمد وخزري حسزة
. 150 إلى ص 126، ص 2020، نؾفسبخ 2، العجد 7القانؾف، السجمج 
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تجريم الإعتجاء على نظظام السعالجة الآلية للسعطيات -1
. حيث يأخح الإعتجاء عمى نغاـ السعالجة الآلية لمسعظيات صؾرتيؽ، الأولى بديظة والثانية مذجدة

نرت : الرهرة البديطة لجريسة الجخهل والبقاء غير السذروع في نظام السعالجة الآلية للسعطيات-أ
 مؽ قانؾف العقؾبات الجدائخي، إذ يذتخط لكياـ ىحه الجخيسة تؾفخ الخكشيؽ 1 مكخر فقخة 394عمييا السادة 

 دج إلى 50000 أشيخ إلى سشة حبذ و 3  لتكؾف العقؾبة السقخرة ىي الحبذ مؽ 20السادي والسعشؾي 
.  دج غخامة100000

نرت : الرهرة السذجدة لجريسة الجخهل والبقاء غير السذروع في نظام السعالجة الآلية للسعطيات-ب
 مؽ قانؾف العقؾبات الجدائخي والتي تزسشت عخفيؽ مذجددؽ لعقؾبة 2،3 مكخر فقخة 394عمييا السادة 

 أشيخ إلى سشتيؽ وغخامة مؽ 6الجخؾؿ أو البقاء داخل الشغاـ لتربح العقؾبة السقخرة ىي الحبذ مؽ 
: 21 دج ، حيث دتسثل الغخفاف في150000 دج إلى 50000
إذا ما نتج عؽ الجخؾؿ أو البقاء غيخ السذخوع محؾ أو تعجدل البيانات التي يحؾييا الشغاـ -
. إذا ما نتج عؽ الجخؾؿ أو البقاء غيخ السذخوع عجـ قجرة الشغاـ عمى تأدية وعيفتو- 

عمسا أنو يكفي لتظبيق الغخؼ السذجد أف تكؾف ىشاؾ علاقة سببية بيؽ الجخؾؿ أو البقاء غيخ السذخوع 
. وبيؽ الشتيجة التي تحققت، فالسذخع الجدائخي إعتبخ الشتيجة ذاتيا عخفا مذجدا في الجخيسة

. الإعتجاءات العسجية على سلامة السعطيات السهجهدة داخل الشظام-2
فالإعتجاء ىشا ديف إلى الإضخار بسعمؾمات الكسبيؾتخ أو وعائفو سؾاء بالسداس بدخيتيا أو السداس 

 دج إلى 500000 سشؾات وغخامة مؽ 3 أشيخ إلى 6بدلامة محتؾياتيا، وتكؾف عقؾبتو الحبذ مؽ 
. 22ويتخح الإعتجاء ثلاث صؾر، إما فعل الإدخاؿ أو السحؾ أو التعجدل.  دج2000000

. السداس العسجي بالسعطيات خارج الشظام-3
 قانؾف عقؾبات جدائخي يدتيجؼ حساية السعظيات في حج ذاتيا لأنيا لؼ 2 مكخر 394فشص السادة 

تذتخط أف تكؾف داخل نغاـ السعالجة الآلية لمسعظيات أو أف يكؾف قج تؼ بخمجتيا آليا فسحل الجخيسة ىؾ 
: ويتخح الفعل السادي ليحه الجخيسة إحجى الرؾرتيؽ. السعظيات سؾاء كانت مخدنة أـ ا

ترسيؼ أو بحث او تجسيع أو تؾفيخ أو نذخ أو الإتجار في معظيات مخدنة أو معالجة أو مخسمة عؽ -
. طخيق مشغؾمة معمؾماتية

                                                           
: راجع في تفريل ذلػ20

.  وما دمييا154، ص السخجع الدابق،رابحي عزيزة
خرؾصية قؾاعج التجخيؼ عؽ الإعتجاء عمى أنغسة السعالجة الآلية لمسعظيات في إطار التذخيع "، أمحمدي بهزيشة آمشة21

 .79، ص 2020، مارس 5، مجمة ببميؾفيميا لجراسات السكتبات والسعمؾمات، العجد "الجدائخي 
: راجع في تفريل ىحه الرؾر22

 141، ص 2005، دار اليلاؿ لمخجمات الإعلامية، الجدائخ، -مؾسؾعة الفكخ القانؾني-، جخائؼ الكسبيؾتخ واانتخنيتنبيل صقر
. وما دمييا
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. حيازة أو إفذاء أو نذخ أو استعساؿ لأي غخض كاف السعظيات الستحرل عمييا-
 دج إلى 1000000 سشؾات وغخامة مؽ 3وتكؾف العقؾبة في ىحه الحالة الحبذ مؽ شيخيؽ إلى 

.  دج5000000
 

 الخاتسة
في ااخيخ يسكؽ القؾؿ أنو عمى الخغؼ مؽ إيجابيات التجارة الإلكتخونية ودورىا في دعؼ الإقتراد 

الؾطشي إا أنيا إرتباطيا بشغؼ الحاسب الآلي جعميا ميجدة بالعجدج مؽ الجخائؼ السدتحجثة، وىؾ ما قج يعيج 
لحلػ حاوؿ السذخع الجدائخي مؽ خلاؿ قانؾف العقؾبات والقؾانيؽ الخاصة الأخخى الترجي لسثل ىحا . إنتذارىا
. الإجخاـ

إا أف السلاحظ أف السذخع الجدائخي لؼ دؾفق كثيخا في الترجي لحلػ لؾجؾد جسمة مؽ الشقائص إعتخت 
تمػ الشرؾص خاصة تمػ السشرؾص عمييا في قانؾف العقؾبات والحي يحكسو مبجأ أساس أنو اجخيسة وا 

فسؽ بيؽ تمػ الشقائص عجـ شسؾؿ الشرؾص القانؾنية لسختمف الجخائؼ السعمؾماتية إضافة . عقؾبة إا بشص
. إلى عجـ التخكيد عمى مدألة الذخوع في تمػ الجخائؼ

لحلػ ابج مؽ تعجدل ىحه الشرؾص لتتلاءـ مع طبيعة جخائؼ اانتخنيت وتظؾرىا السدتسخ، إضافة إلى 
الشص عمى ضخورة التكؾيؽ لكافة الأشخاص السكمفيؽ بالكذف عؽ ىحه الجخائؼ بإخزاىؼ لجورات تكؾيشية، 
خاصة فيسا دتعمق بسؾعفي إداارة الزخائب لتظؾيخ مياراتيؼ في مجاؿ تكشؾلؾجيا الإعلاـ بسا يديل عمييؼ 

التقجدخ الدميؼ لمزخائب السدتحقة وكحا كذف أي تلاعب أو تجليذ مختكب مؽ قبل مسارسي التجارة 
الإلكتخونية 

 
 قائسة السراجع

 القهانين: أولا
 دتزسؽ قانؾف العقؾبات 156-66 يعجؿ ويتسؼ اامخ 10/11/2004 مؤرخ في 15-04قانؾف  .1

 10/11/2004 بتاريخ 71الجدائخي، جخيجة رسسية عجد 
 دتزسؽ القؾاعج الخاصة 2009 غذت 5 السؾافق 1430 شعباف 14 السؤرخ في 04-09القانؾف  .2

 صادرة بتاريخ 47بالؾقاية السترمة بتكشؾلؾجيا الإعلاـ والإتراؿ ومكافحتيا، جخيجة رسسية عجد 
16/08/2009 
 الستعمق بالتجارة 2018 مادؾ 10 السؾافق 1439 شعباف 24 السؤرخ في 05-18لقانؾف رقؼ  ا .3

 4، ص 2018 مادؾ 16 السؾافق 1439 شعباف 30 بتاريخ 28الإلكتخونية، جخيجة رسسية عجد 
  جخيجة رسسية2019دتزسؽ قانؾف السالية لدشة 2018 ديدسبخ 27مؤرخ في  18-18قانؾف رقؼ اؿ .4

 2018 ديدسبخ 30 بتاريخ 79عجد 
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جخيجة ، 2019 ديدسبخ 11مؤرخ في  2020 الستزسؽ قانؾف السالية لدشة 14-19القانؾف رقؼ  .5
. 2019 ديدسبخ 30 بتاريخ 81رسسية عجد 

 الكتب: ثانيا
 .1999، عالؼ التجارة الإلكتخونية، السشغسة العخبية لمتشسية الإدارية، القاىخة، رأفت رضهان .1
، دار الشيزة العخبية، القاىخة، -دراسة مقارنة-، الحساية الجشائية لمتجارة الإلكتخونيةمجحت رمزان .2

2001. 
، دار الثقافة، الأردف، -دراسة تحميمية مقارنة–، الأوراؽ التجارية الإلكتخونية ناهج فتحي الحسهري  .3

2009 
، دار اليلاؿ لمخجمات الإعلامية، -مؾسؾعة الفكخ القانؾني-، جخائؼ الكسبيؾتخ واانتخنيتنبيل صقر .4

 2005الجدائخ، 
 الرسائل: ثالثا
، التجارة الإلكتخونيةمؽ مشغؾر الفقو الإسلامي، محكخة ماجدتيخ، تخرص فقو وأصؾلو، أحسج أمجاح .1

-2005باتشة، -قدؼ الذخيعة، كمية العمؾـ الإجتساعية والعمؾـ الإسلامية، جامعة الحاج لخزخ
2006. 

، الدمؾؾ الإجخامي لمسجخـ السعمؾماتي، شيادة ماجدتيخ، تخرص عمؼ الإجخاـ حسزة بن عقهن  .2
 2012والعقاب، جامعة باتشة، 

، الأسخار السعمؾماتية وحسادتيا الجدائية، أطخوحة دكتؾراه ، قانؾف خاص، كمية الحقؾؽ رابحي عزيزة .3
 .الجدائخ-والعمؾـ الدياسية، جامعة أبؾ بكخ بمقادج، تمسداف

 السقالات: رابعا
خرؾصية قؾاعج التجخيؼ عؽ الإعتجاء عمى أنغسة السعالجة الآلية لمسعظيات "، أمحمدي بهزيشة آمشة .1

 2020، مارس 5، مجمة ببميؾفيميا لجراسات السكتبات والسعمؾمات، العجد "في إطار التذخيع الجدائخي 
مكافحة الجخائؼ الإلكتخونية في ضؾء قانؾف العقؾبات الجدائخي " ، برناوي راضية وزعيطي آمشة .2

، جؾاف 7، عجد 4، مجمة حقؾؽ الإنداف والحخيات العامة، جامعة مدتغانؼ، مجمج "دراسة مقارنة
2019 .

نحؾ حل مذاكل جباية التجارة الإلكتخونية في إطار الجيؾد "، بهعزة عبج القادر وحسيسش نرجس .3
 2017، 2، عجد 1مجمة الإقتراد وإدارة الأعساؿ، مجمج ، "الجولية

 حؾليات جامعة الجدائخ ،"ضبط التجارة الإلكتخونية آلية لمحج مؽ ىجر السؾارد الزخيبية "عجيج أميشة، .4
 2021، 1، العجد 35، السجمج 1

 مجمة ،"التجارة الإلكتخونية في الجدائخ واقعيا وتحجياتيا الزخيبية"، العسري هاشسي وصالح بزة .5
 .2021، ديدسبخ 2، العجد 8أبحاث ودراسات التشسية، السجمج 
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 -1-        جامعة الجزائر 
  

أشكال الجريسة الالكترونية الاقترادية وآثارها عمى الستعاممين الاقتراديين  

 

: السمخص  

      خررت ىحه الػرقة البحثية لجراسة جانب مغ  جػانب مػضػع يتدع بالحجاثة والعسق، يتعمق بالجخيسة 
الالكتخونية الاقترادية وما مجى تأثيخىا عمى التشسية، خاصة وما يعخفو العالع مغ سخعة في التقجـ العمسي 

،التقشي و التكشػلػجي ،حيث تكسغ أىسية ىحه الػرقة البحثية كػنيا تشاولت مػضػعا حجيثا، سخيعا ومتججدا، 
. لاسيسا في ضل ارتفاع ندبة الجخيسة الالكتخونية الاقترادية، تعجد أشكاليا، صػرىا و أنساشيا

تتشػع أشكاؿ وصػر ىحه الجخائع الساسة بالاقتراد في البيئة الخقسية مغ تمظ الستعمقة بالسمكية الفكخية، تبييس 
الأمػاؿ وبجخائع السرارؼ، والتي تتعّ مغ خلاؿ بخامج الفيخوسات و التجدذ، الاختخاؽ و قخصشة البيانات و 

وتتسيد باختلاؼ مخاحميا وذكاء مختكبييا وانعكاساتيا الخصيخة و السكمّفة عمى الستعامميغ الاقترادية . التريج
. و بالتالي التأثيخ الدمبي عمى التشسية الاقترادية لمجوؿ

Abstract : 
     This research paper is devoted to studying an aspect of a topic characterized by 

modernity and depth, related to economic electronic crime and its impact on 

development, especially what the world knows about the speed of scientific, 

technical and technological progress, where the importance of this research paper 

lies in the fact that it dealt with a recent, rapid and renewed topic, especially in light 

of the high rate of economic cybercrime, in its many forms, forms and patterns. 

 

    The forms and forms of these crimes affecting the economy in the digital 

environment vary, including those related to intellectual property, money 

laundering and banking crimes, which are carried out through virus and spyware 

programs, hacking, data piracy and phishing. It is characterized by its different 

stages, the intelligence of its perpetrators; it’s dangerous and costly repercussions 

on economic operators, and consequently the negative impact on the economic 

development of countries. 
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: السقدمة  

      في ضل الانفتاح السعمػماتي ،التكشػلػجي والعػلسة الخقسية وبخوز تقشيات الثػرة الرشاعية الخامدة 
والحكاء الاصصشاعي، في مختمف القصاعات الأمخ الحي أسيع في زيادة تفذي الجخائع الالكتخونية بزخب 

الأمغ السعمػماتي لمبشية الحيػية لمجوؿ، وتعجدت ىحه الجخائع السدتحجثة أبخزىا الجخيسة الاقترادية 
الالكتخونية، ىحه الجخائع التي يرعب تكييفيا وليا تحجياتيا القانػنية والأمشية والتقشية لخصػرتيا عمى البشية 

الحيػية والتشسػية والسؤسدات الاقترادية لمجوؿ، سػاء تمظ التي تيجؼ إلى الإشاحة و السداس بالاقتراد أو 
تمظ التي تيجؼ إلى تجميخ السؤسدات السالية عمى رأسيا السرخفية، و التي تستج أثارىا إلى التشسية 

. الاقترادية السدتجامة لمجوؿ

يعخؼ الإجخاـ الاقترادي والسالي الخقسي عمى أنو جسمة السخالفات التي تربػا إلى تحقيق  أرباح عمى 
حداب الاقتراد، مغ شخؼ أشخاص ليع حشكة ودراية بالإجخاـ السعمػماتي عغ شخيق استغلاؿ التقجـ 

التكشػلػجي والعػلسة الاقترادية وحخية السبادلات، دوف مخاعاة القػانيغ و بصخؽ وأساليب غيخ شخعية بيجؼ 
كسا تعخؼ الجخيسة الالكتخونية الاقترادية عمى أنيا . 1تحقيق أرباح تمحق أضخار بالشطع الاقترادية العالسية

سمػؾ إيجابي أو سمبي يخمي بسػجبو السجخـ السعمػماتي إلى تحريل عائج مادي و تحقيق أرباح مغ جخاء 
.  2ارتكاب جخيسة تسذ بالاقتراد الػششي

تعتبخ الجخيسة الاقترادية الالكتخونية مغ أخصخ الجخائع الػاقعة عمى السؤسدات الاقترادية في مختمف دوؿ 
مغ إجسالي الشاتج الخاـ السحمي،  الأمخ الحي يؤثخ % 1العالع التي تكمف الاقتراد العالسي خدائخ بشدبة 

 السخترة في محاربة Kasperskyعمى الشسػ الاقترادي والاستثسارات في سػؽ العسل، حيث أف شخكة 
، حيث ترجرت الجدائخ 2020 ىجسة الكتخونية ضجّ الجدائخ خلاؿ سشة 95000الجخيسة الالكتخونية أحبصت 

و مغ ىحا السشصمق فقج خررشا ىحه الػرقة البحثية . 3قائسة الجوؿ العخبية في خصػرة اليجسات الالكتخونية
التي نيجؼ إلى إثخائيا خاصة بالشتائج والتػصيات التقشية والقانػنية التي مغ شأنيا الحجّ و مكافحة ىحا الشػع 

لتكػف . مغ الجخائع التي تعسل مختكبييا عمى تحصيع التشسية الاقترادية لمجوؿ عامة و الجدائخ خاصة
ما هي أشكال الجريسة : الإشكالية القانػنية التي نعسل عمى الإجابة عمييا مغ خلاؿ ىحه الػرقة البحثية 

 الالكترونية الاقترادية وكيف يكهن تأثيرها عمى الستعاممين الاقتراديين في البيئة الرقسية ؟

: لشجيب عغ ىحه الإشكالية القانػنية مغ خلاؿ محػريغ أساسييغ 

. أشكال الجرائم الالكترونية الاقترادية في البيئة الرقسية: السحهر الأول

. الجرائم الالكترونية الساسة بالسمكية الفكرية و تبييض الأمهال/ أولا

. الجرائم الإلكترونية الساسة بالقطاع السررفي/ ثانيا
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. تأثيرات الجريسة الالكترونية الاقترادية عمى الستعاممين الاقتراديين: السحهر الثاني

 .تأثيرات الجريسة الالكترونية عمى الذخص الطبيعي / أولا
 .تأثيرات الجريسة الالكترونية عمى الذخص السعشهو / ثانيا

 

. أشكال الجرائم الالكترونية الاقترادية في البيئة الرقسية: السحهر الأول

تأخح الجخيسة الالكتخونية الاقترادية في بيئتيا الخقسية، حيّدا ميسا في إشار الإشكاليات السعاصخة لجية 
تيجيجىا الفعمي للأمغ القػمي والاجتساعي بعج تشامي استخجاـ التكشػلػجيا الحجيثة والذبكة العشكبػتية، وتسكيغ 

يُصمَق عمى السجخـ الخقسي اسع السختخؽ .  تمظ الػسائل مغ مدح آثار السجخـ الخقسي بذكل سيل وباحتخافية

Hackerوىػ الحي يسارس جخيستو الديبخانيّة ،
4
، مغ خلاؿ أجيدة الكػمبيػتخ بيجؼ (السعمػماتية/الالكتخونية)

القخصشة والتريّج الاحتيالي والإضخار بالأشخاص أو الذخكات، وبالتالي الػصػؿ إلى معمػمات شخرية أو 

تجارية يتعّ بيعيا واستثسارىا مغ خلاؿ التيجيج وقبػؿ الخشػة
5

حيث تتشػع أشكاؿ و صػر ىحه الجخائع مغ تمظ . 
الستعمقة بالسمكية الفكخية، تبييس الأمػاؿ وبجخائع السرارؼ، والتي تتعّ مغ خلاؿ بخامج الفيخوسات و 

. التجدذ، الاختخاؽ و قخصشة البيانات و التريج
: الجرائم الالكترونية الستعمقة بالسمكية الفكرية و تبييض الأمهال- أولا

     تذسل تكاليف الجخائع الالكتخونية تمف وتجميخ البيانات وسخقة الأمػاؿ وفقجاف الإنتاجية وسخقة السمكية 
الفكخية وسخقة البيانات الذخرية والسالية والاختلاس والاحتياؿ وتعصيل الأعساؿ وتكمفة التحقيق الجشائي 

فإذا تعّ قياس حجع خدائخ الجخائع . 6واستعادة وححؼ البيانات والأنطسة السقخصشة والإضخار بالدسعة
 تخيميػف دولار، أي أصبحت ثالث 6 تقارب 2021الالكتخونية بشاتج دولة فإف الخدائخ التي تكبجىا العالع في 

. 7أكبخ اقتراد في العالع بعج الػلايات الستحجة والريغ

 INTELECTUAL PROPERTY THEFP. الجرائم الستعمقة بانتهاك السمكية الفكرية- 1

ضيخت أشكاؿ عجيجة مغ جخائع القخصشة الالكتخونية سػاء في مجل السرشفات الفكخية أو الإنتاجية، وشكل 
ذلظ تحجي كبيخا لأجيدة مكافحة الجخائع الاقترادية، أثبتت السمكية الفكخية أنيا محخؾ للابتكار و القجرة 

التشافدية و التشسية الاقترادية و ىي مغ أكثخ السجالات تكمفة بالشدبة لمجخائع الالكتخونية ىػ سخقة السمكية 
الفكخية و السعمػمات الدخية للأعساؿ وتتسثل إحجى شخؽ قياس تكمفة سخقة السمكية الفكخية في البحث عغ 

السشتجات السشافدة التي تحرل عمى حرة في الدػؽ مغ أصحابيا الذخعييغ، إذ يدخؽ الستدممػف السمكية 
 25حيث سجمت الجدائخ . الفكخية مثل ترسيسات السشتجات مغ الذخكات الكبخى أو السؤسدات السرغخة

  8 %.68 قزية أي بشدبة 17قزية احتياؿ عػلجت مشيا 
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:  جريسة تبييض الأمهال في البيئة الرقسية- -2

اعتسجت أغمب التذخيعات العخبية مرصمح غديل الأمػاؿ ضسغ قػانيشيا، أما السذخع الجدائخي استعسل 
بالجلالة عمى تحػيل الشقج الشاتج مغ عسميات غيخ قانػنية إلى أصػؿ أو نقج سائل " تبييس الأمػاؿ"مرصمح 

يأخح الريغة القانػنية و الذخعية عبخ القصاع العقاري أو عبخ السرارؼ و البشػؾ و قج ازدادت ىحه الجخيسة 
نتيجة التصػرات التكشػلػجية و عػلسة الاترالات و السؤسدات السالية والتحخر السالي ورفق القيػد وإزالة 

.  9الحػاجد، كميا عػامل أدت إلى انتطار ىحه الطاىخة

ففي الػقت الحي تتراعج فيو جيػد الجوؿ ضجّ عسميات تبييس وغدل الأمػاؿ ضيخت العسلات الخقسية 
السذفخة بذكل واسع، لتجخل كل دوؿ العالع في أزمة ججيجة، لرعػبة مخاقبة ىحه الأمػاؿ وأسػاقيا ومتجاولييا، 
حيث لا تخزع العسلات الخقسية لأية رقابة ولا إشخاؼ مغ أية جية عمى مدتػى العالع، عمى عكذ الخسسية 
تتع مخاقبتيا مغ خلاؿ الحكػمات والبشػؾ السخكدية، وىػ ما صعج في وتيخة التجاوؿ الخقسي لمعسلات باعتبارىا 
أداة سيمة لغديل الأمػاؿ، حيث قامت بخيصانيا والػلايات الستحجة الأمخيكية بحزخ العجيج مغ شخكات تجاوؿ 

. العسلات السذفخة

 Financial cybercrime. الجرائم الساسة بالقطاع السررفي: ثانيا

      تعتبخ البشػؾ اليجؼ السفزل لسجخمي الانتخنت السحتخفيغ، حيث تفخض الجخائع الالكتخونية تكمفة 
باىطة عمى السػارد السالية لمسؤسدات السالية و السرخفية، كأف يتع ندخ البيانات الالكتخونية لبصاقة الرخاؼ 

 مساثمة ججا لسػقع أحج webالآلي واستخجاميا لرخؼ أمػاؿ الزحية أو أف يشذئ السجخـ الالكتخوني صفحة 
البشػؾ أو السؤسدات السالية لتصمب مغ العسيل إدخاؿ بياناتو ومشيا تتع سخقتو حيث تذيخ آخخ التقاريخ أف 

السختخقيغ سخقػا ما يقخب ثلاثة مميارات مغ بيانات اعتساد الانتخنت  وغيخىا مغ معمػمات تحجيج اليػية 
، التي كذفت البيانات "EQUISAX" الذخرية، ومغ أمثمة ذلظ خخؽ وكالة التقاريخ الائتسانية في أمخيكا 

رسػما " EQUISAX" ، ومشيا تكبجت شخكة 2011 مميػف مدتيمظ أمخيكي في سبتسبخ 143الذخرية لػ
 27 مميػف دولار و انخفس صافي دخميا بشدبة 87,5جسمة واحجة تتعمق بحادث الأمغ الديبخاني بكيسة 

%10  .

كسا تداعج سخقة اليػية مجخمي الانتخنت عمى إرساؿ رسائل بخيج الكتخوني تسشح شخرية الخئيذ التشفيحي أو 
السجيخ السالي لمذخكة تصمب مشيع إجخاء تحػيلات مالية ضخسة، حيث يرعب عمى البشػؾ اكتذاؼ و مشع 

اختخاؽ البخيج الالكتخوني لأف السعاممة يتع تقجيسيا مغ قبل مػضف شخعي و معتع مغ العسيل مغ العسيل، كسا 
ىػ الحاؿ في جخيسة سخقة أمػاؿ البشػؾ عغ شخيق سخقة السعمػمات الذخرية لمسدتخجميغ و الاستخجاـ غيخ 

الذخعي لسعمػماتيع لمدصػ عمى أمػاؿ البشػؾ بصخيقة متخفية أو عغ شخيق قخصشة حدابات البشػؾ و 
. 11السؤسدات السالية و تحػيل الأمػاؿ مغ حداب إلى حداب آخخ



                                                              مامي هاجرأشكال الجريمة الالكترونية الاقتصادية وآثارها على المتعاملين الاقتصاديين

 

277 
 

تدتيجؼ مخصصاتيا قدع السػارد البذخية في الذخكة أو قدع الخواتب، " BEC" كسا ضيخت فئة سخقة اليػية 
ويذكل ىحا الشػع مغ الاحتياؿ تحجيات خاصة لمبشػؾ حيث يبجوا أف شمب التحػيل البشكي قج تعّ تقجيسو مغ 

. عسيل شخعي، في حيغ أنو مجخـ يشتحل صفة ىحا العسيل أو السػرد

: و التي تتعّ عغ شخيق استخجاـ أحجث البخامج التكشػلػجيا الستػفخة أىسيا

 Malwar and spywar .البرامج الفيروسية و برامج التجدس -1

تعخؼ بخامج التجدذ بػجو عاـ عمى أنيا بخامج مرسسة لجسع البيانات مغ حاسػب أو جياز آخخ و إعادة 
تػجيييا إلى شخؼ آخخ مغ دوف مػافقة السدتخجـ أو معخفتو، ويتزسغ ىحا عادة جسع بيانات سخية مثل 

وأرقاـ بصاقات الائتساف ومخاقبة ضغصات لػحة السفاتيح وتعقب عادات  . PINكمسات السخور و رمػز 
.  الاستعخاض وجسع عشاويغ البخيج الالكتخوني

وتؤثخ ىحه الأنذصة في أداء الذبكة و إبصاء الشطاـ فزلا عغ الإضخار بالعسميات التجارية وتشقدع بخامج 
: التجدذ بػجو عاـ إلى فئات أساسية

  الفيخوساتVERUS، 
  أحرشة شخوادةTROJANS/، 
  الجيجافWARMS، 
  القشبمة السعمػماتيةINFORMATION BOMBS، 
  تخابTRAPP، 
 ،بخامج الإعلانات الستدممة وممفات تعخيف الارتباط لمتعقب 
 بخامج مخاقبة الشطاـ. 

و تتدبب ىحه البخامج الزارة في سخقة السعمػمات الذخرية و اليػية وحدابات البخيج الالكتخوني وكمسات 
.  السخور السحفػضة لمتدػؽ والخجمات السرخفية عبخ الانتخنت

: DATA BREACHERSاختراق و قرصشة البيانات  -2
عمى الحػاسيب و كل الأجيدة الالكتخونية السترمة بالانتخنت لأف أغمب الأجيدة و الحػاسيب مختبصة 

عبخ ىحه الذبكة أو حتى شبكات داخمية ويقػـ بيحه العسمية شخز أو عجّة أشخاص متسكشيغ مغ 
 "كخاكخس" وHackers"ىاكخس"بخامج الحاسػب وشخؽ إدارتيا ومبخمجيغ ذوي مدتػى عالي يمقبػف بػ

CraCkers 21 قزية قخصشة عػلجت مشيا 23، 2022 ، حيث سجمت الجدائخ لمدشة الجارية 
 12 %.92قزية، أي بشدبة معالجة 

: يقدع خبخاء التكشػلػجيا السعمػمات و أخبارىا قخاصشة الانتخنت إلى قدسيغ
. (الكبعات البيس)القخاصشة الأخلاقييغ -



                                                              مامي هاجرأشكال الجريمة الالكترونية الاقتصادية وآثارها على المتعاملين الاقتصاديين

 

278 
 

. (الكبعات الدػد)القخاصشة السجخميغ 
. ويزاؼ إلييع قدع ثالث ىع أصحاب الكبعات الخمادية

 ىع قخاصشة يعسمػف في السؤسدات الحكػمية وشخكات أمغ السعمػمات أو : القبعات البيض
مشفخديغ، لاكتذاؼ ثغخات البخامج والأجيدة والذبكات والإبلاغ عشيا لدجىا ومشع استغلاليا مغ 

 .السحتخفيغ السجخميغ
 وىػ الشػع الذائع والأكثخ خصػرة، يختخقػف أمغ الحاسػب مغ أجل مكاسب : القبعات الدهد

 .شخرية، مثل سخقة بيانات، بصاقات الائتساف أو البيانات الذخرية مغ أجل بيعيا
 قخاصشة يقػمػف بأعساؿ قانػنية أحيانا أو بسداعجة أمشية، كسا يسمي عمييع : القبعات الرمادية

وىع بحلظ مديج بيغ القخاصشة ذوي الكبعات البيس .  ضسيخىع أحيانا أو باختخاؽ في أحياف أخخى 
 .13وذوي الكبعات الدػد، وىع عادة يختخقػف لديادة خبخاتيع في الاختخاؽ

 : PHISHINGالتريد  -3

 ألف مػقع لمتريج 165تع تدجيل أكثخ مغ  (APWG)وفقا لسجسػعة عسل مكافحة التريج الاحتيالي 
، حيث ضيخت عخوض التريج كخجمة في أسػاؽ الجخائع الالكتخونية أغشت مجخمي 2020الاحتيالي مغ عاـ 

الانتخنت عغ حاجتيع لمخبخة في ترسيع البشية التحتية لمتريج الاحتيالي قبل إرساؿ حسلاتيع، حيث يسكغ 
لمسجخميغ الذخاء مغ البائعيغ لتمظ السجسػعات الخاصة والتخكيد عمى الزحايا الحيغ تتػفخ فييع تفاصيل 

وىحا الشػع مغ الجخائع لا يقل خصػرة عغ بكية الجخائع الالكتخونية . 14الاتراؿ بيع بديػلة مغ نفذ الأسػاؽ
فيي تدتشدؼ السػارد البذخية و السادية لمجولة وتمحق الأضخار الاجتساعية والشفدية بالزحايا والذباب مسغ 

حيث سجمت الجدائخ لمدشة . يقعػف في فخّ الابتداز الالكتخوني والتريج عبخ مػاقع التػاصل الاجتساعي
 98 قزية، أي بشدبة 289 قزية تسذّ بالأشخاص عبخ الانتخنت عػلجت مشيا 430 حػالي 2022الجارية 

.%15 

. تأثيرات الجريسة الالكترونية الاقترادية عمى الستعاممين الاقتراديين: السحهر الثاني

       إف التأثيخ الأساسي لمجخيسة الالكتخونية ىػ الآثار السالية، حيث تعتبخ السخاشخ الاقترادية لمجخيسة 
الالكتخونية عمى درجة بالغة مغ الخصػرة نطخا لػقػعيا في معطع الأحػاؿ عمى معمػمات وبخامج ذات قيسة 
اقترادية عالية سػاء في ذاتيا أو لارتباشيا بأمػاؿ قيّسة، مسا يؤدي في الغالب إلى خدائخ مالية فادحة إذ 

فإنو لا يتخدد في .16أنو وبسجخد حرػؿ السجخـ السعمػماتي عمى الػقت و الػسيمة الكافيتيغ لتشفيح جخيسة
القزاء عمى أكبخ الستعامميغ الاقترادييغ و الحيغ يذكمػف حجخ الأساس لأي اقتراد مشيع السدتثسخوف 
ورجاؿ الأعساؿ سػاء كانػا أشخاص شبيعييغ أو معشػييغ، و كحلظ الذخكات والسؤسدات السالية و أىسيا 

أيزا السرارؼ و التي تذكل مجتسعة عساد الاقتراد ، حيث يعتبخ تعخضيع لسثل ىحه الجخائع تيجيجا 
. لاستقخار التشسية الاقترادية لأية دولة
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مع تدايج ندبة الجخائع الإلكتخونية وتشػع شخقيا لا شظ أنيا تمحق خدائخ مادية  كبيخة وفادحة  أكثخ مسا تدببو 
الجخائع التقميجية ليذ فقط عمى مدتػى الفخد بل تتعجاه إلى مدتػى السشطسات والجيات والسؤسدات وىحا 

.  بالصبع يؤثخ بذكل سمب عمى الاقتراد

ما نػاجيو ىػ ىجػـ شخس مغ أشخاص أو مجسػعات أو مشطسات محتخفة ىجفيا الخئيدي تحقيق ربح مادي 
بالإضافة إلى أىجاؼ أخخى وذلظ بالاستفادة مغ تػسع استخجاـ الكسبيػتخ والانتخنت ويسكغ إجساليع في عجّة 

 :مدتػيات ىي
 :تأثيرات الجريسة الالكترونية عمى الذخص الطبيعي - أولا

أدى اتداع استخجاـ الأفخاد لمحاسب الآلي واليػاتف الحكية لمتػاصل مع العالع الخارجي بحيث أصبح بإمكاف 
الفخد إجخاء معاملات الذخاء أو البيع وإدارة أعسالو إلكتخونيا، وىشا لا يجج السجخـ الالكتخوني عشاء كبيخا في 

: 17اصصياد ضحاياه مغ خلاؿ

   ،سخقة اليػية الذخرية 
 ،سخقة بصاقة الائتساف الخاصة بو 
    ،الابتداز والتيجيج  
 ،عسميات احتياؿ 
 تحػيل أو نقل حدابو السرخفي. 
 ،نقل ممكية الأسيع 
 18   زيادة الفػاتيخ بتحػيل فػاتيخ السجخـ لمزحية.  

والسلاحظ أنو في كثيخ مغ الحالات لا يبادر الزحايا إلى الإبلاغ عغ ىحه الجخائع خذية عمى سسعتيع   
ويجعل الجشات في مشئ . داخل الأسخة و السجتسع، الأمخ الحي لا يداعج عمى مكافحة الجخيسة الالكتخونية

عغ الستابعة، بل أف عدوؼ الزحايا عغ التبميغ يذجع الجشات عمى مػاصمة نذاشيع الإجخامي مغ خلاؿ 
، خاصة إذا استعسل الجاني أسمػب الابتداز و التيجيج عغ الكذف عغ 19استسخارىع في تريج الزحايا

. معمػمات ليا علاقة بالحياة الذخرية للأفخاد
 .تأثيرات الجريسة الالكترونية عمى الذخص السعشهو : ثانيا

تذكل الجخائع الالكتخونية التي تدتيجؼ الأشخاص السعشػية خصخا أكبخ، سػاء تعمق الأمخ بالأشخاص 
السعشػية الحكػمية أو الخاصة وذلظ أنيا تدتيجؼ عجدا كبيخا مغ الزحايا دفعة واحجة ، أو تسذ بسرمحة 

.  مغ السرالح الحيػية لاقتراد الجولة كالذخكات و البشػؾ
 

 تدتهدف الذركات من خلال :
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  الإشلاع عمى معمػمات سخية لرفقة أو مشاقرة أو أمػر تدػيكية خاصة والاستفادة مشيا ، 
 ،العبث بسخازف السعمػمات الخاصة بالذخكة بححفيا أو تعجيميا أو تعصيل الػصػؿ إلييا 
 ،سخقة الأمػاؿ وتحػيل حدابات مرخفية الخاصة بالذخكة 
 ،الغر في السعاملات الالكتخونية كالتغييخ في السبيعات 
 ،عسميات الاحتياؿ 
 ،التيجيج والابتداز 
 20اختخاؽ السػقع الإلكتخوني الخاص بالذخكة. 

بالإضافة إلى احتساؿ انخفاض أسعار الأسيع قج تػاجو الذخكات أيزا زيادة تكاليف الاقتخاض وصعػبة 
. أكبخ في جسع السديج مغ رأس الساؿ نتيجة اليجػـ الالكتخوني

 تدتهدف البشهك من خلال :
    ،الدصػ الإلكتخوني 
    ،العبث بسخازف السعمػمات الخاصة بالبشظ بححفيا أو تعجيميا أو تعصيل الػصػؿ إلييا 
 ،تعصيل الشطاـ 
 ،نقل ممكية الأسيع 
 21اختخاؽ السػقع الإلكتخوني الخاص بالبشظ .

كسا تتعخض البشػؾ لقخصغ بصاقات الائتساف البشكية عغ شخيق التػصل إلى معخفة الأرقاـ الدخية ليحه 
البصاقات، كسا تعخؼ سيػلة الجخائع الالكتخونية عمى بشػؾ الانتخنت التي تعتبخ وسيط في انجاز بعس 

العسميات السالية عغ شخيق إدراج العسيل لمخقع الدخي في الكسبيػتخ ، كسا أف ضيخوا أنطسة التحػيل 
كميا عػامل زادت مغ . SWIFT/ CHIPS22الالكتخونية ميستيا تحػيل الأمػاؿ بيغ البشػؾ العالسية أبخزىا 

. حجوث الجخائع الالكتخونية الاقترادية
وعمى غخار إحجاـ الأفخاد عغ التبميغ نجج الأشخاص السعشػية كالسؤسدات السالية و البشػؾ كأكثخ الأشخاص 

عدوفا عغ الإبلاغ عغ الجخائع الالكتخونية، وذلظ خيفة فقجاف ثقة العسلاء و الدبائغ بيا، فتفقج سسعتيا و 
قيستيا بيغ السشافديغ لحلظ تعسج الكثيخ مغ البشػؾ إلى التفتح عمى تمظ العسميات التي تسذ أمشيا الديبخاني 

.   23مغ قخصشة و إتلاؼ و تجدذ و غيخىا مغ الجخائع الالكتخونية
 مغ خلاؿ التصػر العالسي الحاصل عمى مدتػى الأمغ الديبخاني لمبشػؾ العالسية و رغع ما تعّ استحجاثو في 
السشطػمة البشكية الجدائخية إلا أف الكثيخ مغ التقاريخ تأكج عمى أف ىحه البشػؾ مازالت متخمفة فيي إلى حجّ 

الآف تعسل بالشطاـ الكلاسيكي القائع عمى الأوراؽ ،وأما البشظ الجدائخي يجفع أمػاؿ باىطة لذخاء مشطػمة 
.  24الكتخونية دوف شخاء بخمجيات التي تديخ تمظ السشطػمة 
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: الخاتسة

تذيج  التقشية والتكشػلػجيا تصػرات كثيخة  واستحجاث لأمػر ججيجة، ىحا الأمخ يشحر بتصػر أدوات        
بذكل أكثخ تعقيجا و أشج ضخاوة مغ قبل ، حيث أوضحت أحجث الأبحاث التي  الجخيسة الإلكتخونية وسبل
 مجى الزخر السالي الحي أحجثتو جخائع الانتخنت MCACEE  شخكة الأبحاث عغ الأمغ الديبخانيأجخت

مغ الشاتج % 1، أي ما يعادؿ 2018عمى مدتػى العالع التي كمفت الاقتراد العالسي تخيميػف دولار مشح عاـ 
السحمي الإجسالي، بالإضافة إلى الزخر الحي يمحق بالعلامة التجارية و الدسعة لو آثار شػيمة السجى عمى 

مغ السؤسدات التي يذسميا الاستصلاع لا تسمظ خصّة % 56 أف MCACالعجيج مغ الذخكات، ووفقا لتقخيخ 
 واجسع خبخاء الأمغ الديبخاني عمى مدتػى العالع أنو لا يسكغ تحقيق الأمغ . لسشع الحػادث الالكتخونية

حيث أف التكاليف ليدت مجخد نتيجة ولكشيا تذسل أيزا تخفيطات كبيخة في كل %. 100الديبخاني بشدبة 
، في حيغ تكبج العالع سشة MCACمغ الإنتاجية و ساعات العسل الزائعة عمى قػؿ آدـ سيمبػت رئيذ 

 بمػغ CYBERSECURITY VENTUES تخيميػف دولار، كسا تػقعت شخكة 6 خدائخ تقخب 2021
 تخليػف دولار، أي أف 10,5 نحػ 2025الخدائخ الشاتجة عغ الجخائع الالكتخونية الاقترادية العالسية بحمػؿ 

الأمخ الحي يمدـ الجوؿ لتصػيخ آليات مكافحة سشػيا، % 15تدداد تكاليف الجخائع الالكتخونية العالسية بشدبة 
ىحه الجخائع وتتبع كل تصػراتيا واستحجاث خصػط دفاع قػية وسغّ قػانيغ وتذخيعات وتػعية الشاس 

بسدتحجثات ىحه الجخائع وتذجعييع للإبلاغ عشيا بيجؼ الحج وتقميل مغ مقجار الخدائخ قجر الإمكاف عمى 
استشاداً إلى ما ورد مغ  و  .السدتػى الفخد والسشطسة والجولة والحي سيشعكذ بالتأكيج عمى الجانب الاقترادي

معصيات وتححيخات عمى مدتػى الاستخجاـ الدمبي لمذبكة العشكبػتيّة ورواج الجخيسة الخقسية في السجتسع 
نزع تهصيات تحفيزية لمجهات السعشيّة بهدف الديطرة عمى هذه الآفة السدتحدثة، ونعددها السعاصخ، 

: كالآتي

  العسل عمى زيادة تصبيقات الأمغ الالكتخوني القائع عمى الحكاء الاصصشاعي لتحجيج العسميات غيخ
. الصبيعية خاصة في القصاع السرخفي و التجدئة و التدػيق

 تشفيح شبكة الكتخونية اتحادية تدسح بالتػصيل البيشي و تبادؿ البيانات بيغ الجيات السحمية و الجولية .
  الجعع السالي و المػجيدتية و التقشي مغ أحجث الأجيدة و السعجات لخصج الجخيسة، لمذخكات و

السؤسدات السالية و السرخفية  وتدويجىا بشخبة متسيدة مغ الخبخاء و العمساء في الأمغ السعمػماتي، و 
دعسيا بأحجث شبكات تقشية السعمػمات والاترالات لمتػاصل الجائع و السدتسخ مع شبكة الكيادة 
السخكدية الػششية لتمقي التقاريخ وإصجار التػجييات وتبادؿ السعمػمات لتحقيق سخعة الاستجابة 

.  لسحاصخة الجخيسة و الحجّ مغ انتذارىا
  اعتساد التخميد متعجد البخوتػكػلات"MPLS" التي تتيح الخبط الآمغ للانتخنت لكافة الجيات الحكػمية 

.  عبخ مدود مددوج لخجمة الانتخنت يدسح بتحقيق إنتاجية أعمى و تقميل الثغخات

http://kenanaonline.com/users/ahmedkordy/tags/128505/posts
http://kenanaonline.com/users/ahmedkordy/tags/128505/posts
http://kenanaonline.com/users/ahmedkordy/tags/128505/posts
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  اعتبار الأمغ السعمػماتي التكشػلػجي محػرا رئيديا في استخاتيجيات الجولة الجدائخية مع زيادة اعتساد
عمى التكشػلػجيا الحجيثة، مع الأخح بعيغ الاعتبار التجخبة الدعػدية في القصاع السرخفي في اعتساد 

. في التعاملات السالية و الحػالات البشكية" سخيع"نطاـ السجفػعات الفػرية الخقسية 
  تشسية قجرات الكػادر البذخية العاممة في مجالات مكافحة الجخائع السعمػماتية بيجؼ مػاكبة الأحجاث

والتصػرات التكشػلػجيّة، ووضع استخاتيجيّات وسياسات وإجخاءات تشفيحيّة وججّية عمى مدتػى الجولة 
. بيجؼ مػاجية ىحه الجخائع، وبشاء مشطػمة قانػنيّة تدايخ تشديل الأنطسة السعمػماتيّة السذخوعة

  تأىيل العشرخ البذخي والتحديذ بسخاشخ الجخائع الخقسية مغ خلاؿ نذخ الػعي بيغ صفػؼ
السػاششيغ حػؿ أخصار التعامل مع الحدابات الػىسية والسػاقع الديئة عمى شبكة الإنتخنت، والآثار 

. الاقترادية والاجتساعية الشاجسة عشيا في حالة الابتداز والتريج
  إتاحة الفخصة أماـ السػاششيغ لمسذاركة في مكافحة الجخائع الخقسية، وذلظ مغ خلاؿ تأسيذ خط ساخغ

.  يتمقى البلاغات الستعمقة بيحه الجخائع
  استحجاث بعج أمشي لسجابية اليجسات الالكتخونية و تصػيخ أنطسة الأماف عمى غخار الييئة الػششية

للأمغ الديبخاني بالسسمكة العخبية الدعػدية و السخكد السرخي للاستجابة لمصػارئ السعمػماتية و مخكد 
. لمػلايات الستحجة الأمخيكية"CTIIC"تكامل استخبارات التيجيج الديبخاني 

  تعديد التعاوف والتشديق مع السؤسدات الجولية السعشية بسكافحة الجخائع السعمػماتية، وخرػصا
وفي ىحا السقاـ مغ السسكغ أف تشزع الجدائخ إلى الاتفاقيات الجولية الخاصة بسكافحة جخائع . الإنتخبػؿ

الانتخنت وخاصة السعاىجة الجولية لسكافحة جخائع السعمػماتية والانتخنت والعسل عمى دراسة ومتابعة 
. السدتججات العالسية

 - وضع خصط التعافي مغ الكػارثDisaster Recovery Plan والخدائخ الستختبة عغ الجخائع 
. الالكتخونية الاقترادية

  
 السراجع و السرادر حدب ترتيبها في الهرقة البحثية .

                                                           
11

، انًدهح " دراسح ذسهٛهٛح زٕل اٜثار الالرظادٚح ٔ انًانٛح انذٔنٛح انُاذدح ػٍ خرائى َظى انًؼهٕياخ " َثٛهح نؼرٚذ،-  

. 193، انظفسح 2021، انسُح 11، انؼذد 06اندزائرٚح نلالرظاد ٔ انًانٛح، انًدهذ 
2
، يدهح انذراساخ "أسثاب ٔ ذذاػٛاخ ذظاػذ اندرًٚح الالرظادٚح فٙ انذٔل انؼرتٛح" كرًٚح زاخٙ،/ سفٛاٌ تٕلطاٚح-  

. 144، انظفسح 2018، يا٘ 02الالرظادٚح، انؼذد 
3
. 25/07/2022ذىّ الاطلاع ٕٚو / Kaspersky    https://me.kaspersky.comيٕلغ شركح -  

4
ْٙ كم ػًم أٔ ايرُاع ػٍ ػًم ٚأذّٛ الإَساٌ إضرارا تًكَٕاخ انساسة انًادٚح ٔ انًؼُٕٚح، : تعريف الجرائم السيبرانية-  

اندرائى انسٛثراَٛح ٔ "ٔشثكاخ الاذظال انخاطح تّ، تاػرثارْا يٍ انًظانر ٔ انمٛى انًرطٕرج انرٙ ٚسًٛٓا انمإٌَ، يٓذ٘ رضا،

ٔ ػرّفٓا انمإٌَ . 2021 نسُح 02، انؼذد 06، يدهح إٚهٛزا نهثسٕز ٔ انذراساخ، انًدهذ "طرق يكافسرٓا فٙ انرشرٚغ اندزائر٘

:  انًرؼهك تانٕلاٚح يٍ اندرائى انًرظهح تركُٕنٕخٛاخ الإػلاو ٔ الاذظال ٔيكافسرٓا، فٙ َض انًادج الأٔنٗ يُّ، ػهٗ أَٓا09-04

خرائى انًساس تأَظًح انًؼاندح اٜنٛح نهًؼطٛاخ انًسذدج فٙ لإٌَ انؼمٕتاخ ٔ أٚح خرًٚح أخرٖ ذرذكة أٔ ٚسٓم ارذكاتٓا ػٍ 

".  طرٚك يُظٕيح يؼهٕياذٛح أٔ َظى الاذظالاخ الانكررَٔٛح
5
 ، تانًرلغ 29/10/2021ذىّ َشرِ ترارٚخ " اندرًٚح انرلًٛح كٛف َكافسٓا"انثرٔفٛسٕرج ٔدٚؼح الأيَٕٛٙ، يمال تؼُٕاٌ -  

. 26/07/2022 ذىّ الاطلاع ػهٗ انًٕلغ ترارٚخ /https://www.annahar.com/arabic/section:  الانكررَٔٙ

https://me.kaspersky.com/
https://me.kaspersky.com/
https://www.annahar.com/arabic/section/
https://www.annahar.com/arabic/section/
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7
. 13/03/2022،  َشر ترارٚخ "خسائر اندرائى الانكررَٔٛح "خرٚذج انثٛاٌ الانكررَٔٛح، يمال نهذكرٕر ٔائم انهثاتٛذ٘،،-  

8
. 25/07/2022ذىّ الاطلاع ٕٚو / https://www.algeriepolice.dz . انًٕلغ الانكررَٔٙ نًذٚرٚح انؼايح نلأيٍ انٕطُٙ-  

 
9
، رسانح -"دراسح زانح اندزائر–ذطٕر انخذياخ انًظرفٛح ٔ دٔرْا فٙ ذفؼٛم انُشاط الالرظاد٘ "َادٚح ػثذ انرزٛى، -  

. 120، انظفسح 2010/2011، كهٛح انؼهٕو الالرظادٚح ٔ انردارٚح ٔػهٕو انرسٛٛر، -3-ياخسرٛر، خايؼح اندزائر 
10

  - Centre for Strategic and International Studies, CSIS, www.csis.org , le 28/07/2022. 
11

. 37، دار انكرة ٔ انٕثائك انًظرٚح، تذٌٔ سُح َشر، انظفسح "شرذ خرائى انكًثٕٛذر ٔ الاَررَد" تذ انفراذ يراد،-  
12

. 25/07/2022ذىّ الاطلاع ٕٚو / https://www.algeriepolice.dz . انظفسح انرسًٛح نهًذٚرٚح انؼايح نلأيٍ انٕطُٙ-  
13

يساضرج فٙ انمرطُح الانكررَٔٛح ٔالأيٍ انشخظٙ، كهٛح انررتٛح انثذَٛح ٔػهٕو انرٚاضح، خايؼح تغذاد، و و، تاٌ أَٔٛذ -  

. رشٛذ
14

 - Centre for Strategic and International Studies, CSIS, www.csis.org , le 29/07/2022. 
15

. انظفسح انرسًٛح نًذٚرٚح انؼايح نلأيٍ انٕطُٙ-  
16

. 155 ، انظفسح 2004، دار انثمافح، ػًاٌ ، الأردٌ، "انركُٕنٕخٛا انسذٚثح ٔ انمإٌَ اندُائٙ" محمد زًاد يرْح انٓٛسٙ،-  
17

 revue des réformes économiques et intégration، "الأتؼاد الالرظادٚح نهدرًٚح الانكررَٔٛح" زٕرٚح لٕٚمر،-  

en économie mondial 250 -240، انظفسح 2020 يكرر، 1، رلى 14، زدى .
18

، انؼذد 2، يدهح انذراساخ انرسٕٚمٛح ٔ إدارج الأػًال، انًدهذ "الأتؼاد الالرظادٚح نهدرًٚح" دلٛش خًال،.أ/ طراع كرًٚح. أ-  

. 43، انظفسح 2018، خاَفٙ 01
19

، أطرٔزح نُٛم شٓادج دكرٕراِ ػهٌٕ فٙ انمإٌَ انخاص، "انرسمٛك اندُائٙ فٙ اندرائى الانكررَٔٛح" تٍ ٚسٛٗ إسًاػٛم،-  

. 35، انظفسح 2020/2021خايؼح أتٙ تكر تهماٚذ، ذهًساٌ، كهٛح انسمٕق ٔ انؼهٕو انسٛاسٛح ، لسى انسمٕق، انسُح اندايؼٛح 
20

. 43دلٛش خًال، انًرخغ انساتك، انظفسح .أ/ طراع كرًٚح. أ-  
21

. 44 ٔ 43دلٛش خًال، انًرخغ انساتك، انظفسح .أ/ طراع كرًٚح. أ.  
22

، خايؼح لسُطُٛح، -"إشارج نسانح اندزائر–اندرًٚح انًؼهٕياذٛح فٙ انمطاع انثُكٙ ٔ أسانٛة يكافسرٓا "لارج يلان، . د-  

. 421انظفسح 
23

. 36 ٔ 35، انظفسح "انرسمٛك اندُائٙ فٙ اندرائى الانكررَٔٛح" تٍ ٚسٛٗ إسًاػٛم،-  
24

ذمرٚر انخارخٛح الأيرٚكٛح، خرائى ذثٛٛض الأيٕال فٙ اندزائر ذدر٘ خارج انمطاع انًظرفٙ، انًٕلغ الانكررَٔٙ -  

www.nilenetonline  27/07/2022 ، ذىّ الاطلاع ػهّٛ ترارٚخ .
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 الشظام القانوني للجريسة الإلكترونية الساسة بحقوق السلكية الفكرية
 :ملخّص

 الجخيسة الإلكتخونية الاقترادية يسكغ أن تعخّف بأنّيا الاستخجام غيخ السذخوع لسختمف وسائل 
الاترالات الإلكتخونية مغ أجل السداس بالسرالح الاقترادية، السالية والتجارية لمجول، الأشخاص 

 .والستعامميغ الاقترادييغ
ىحه السجاخمة تحاول الإجابة عغ الاشكالية التي تثيخىا الجخيسة الإلكتخونية في مجال السداس بحقػق السمكية 
الفكخية بسختمف مجالاتيا، الأدبية أو الرشاعية أو التجارية مشيا، والعقاب عمييا، باعتبارىا مغ أىع مقػّمات 

 .التشسية الاقترادية، سػاء بالشدبة لمتجارة الجولية أو بالشدبة لمتجارة داخل الجولة
 

Abstract : 

Economic cybercrime is defined as the illegal activities of  electronic means of 

communication that seek to prejudice the  economic, financial and commercial 

interests of  stats and economic operators. 

This intervention attempts to answer the problem of violating intellectual property 

rights, one of the most important areas of economic development,  in the field of 

international trade or internal trade. 
 

 مقدّمة
الجخيسة الالكتخونية جخيسة قائسة بحاتيا، تتسيّد مغ حيث الأركان عغ الجخيسة التقميجية، خاصة مغ 
حيث الخكغ السادي ووسائل الاترالات الإلكتخونية السدتخجمة لارتكابيا، وىي مجال واسع مغ مجالات 

، لكشيا قج تختبط أيزا ...الأنذصة الإجخامية السعقّجة، كالتجدذ، الإرىاب، تبييس الأمػال، الاتجار بالبذخ
 . وبذكل وثيق وتيجد أىجاف التشسية الاقترادية لمجول، حيشئح تدسى بالجخيسة الإلكتخونية الاقترادية

 تُعخّف الجخائع الالكتخونية الاقترادية بـأنّيا تمكع الشذاشات الشاشئة عغ الاستخجام غيخ السذخوع 
لػسائل الاترالات التكشػلػجية الحجيثة عغ شخيق شبكة الانتخنت، والتي تيجف إلى السداس والتعجّي عمى 

ولقج ساعج في ارتكاب . السرالح الاقترادية، السالية والتجارية لمجول، الأشخاص والستعامميغ الاقترادييغ
، التصػر الحي حرل في مجال السعمػماتية والتصػر العمسي 1الجخيسة الاقترادية كجخيسة مدتحجثة

 .والتكشػلػجي في التجارة والرشاعة

                                                           
 137.بمقاسع محمد، الجخائع الاقترادية السدتحجثة، مجمة البحػث والجراسات القانػنية والدياسية، العجد الخامذ، ص-  1

mailto:abdemalekdera@gmail.com
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لا ريب أنّ التصػر التكشػلػجي الحي شيجه الإندان في الدشػات الأخيخة قج ضاعف بذكل مزصخد 
جسيع أشكال الدخقة والتقميج والقخصشة للابتكارات والسشتجات وبخاءات الاختخاع باستخجام وسائل الاترالات 

 . التكشػلػجية عبخ شبكة الشتخنت
لكغ وبالسقابل، أدّى ذلظ بالجول في الػقت نفدو، إلى مدايخة ىحه الػتيخة الستراعجة مغ الجخائع 

الإلكتخونية والاىتسام بسجال حساية السمكية الفكخية لمسرشعيغ والسشتجيغ أصحاب الحق، سػاء كانػا أشخاصا 
شبيعييغ أم اعتبارييغ عغ شخيق نطام قانػني متعجد، مغ حيث الاتفاقيات الجولية التي تيتع بحساية السمكية 

 الشطام القانػني الحي  (TRIPS)، حيث تذكل اتفاقية التجارة الجولية السترمة بحقػق السمكية الفكخية2الفكخية
، أو عغ شخيق 3يحقق تػحيج قػاعج التجارة الجولية التي تغصي جسيع السجالات الستعمقة بالسمكية الفكخية

 .التذخيعات الجاخمية لمجول مغ أجل تجخيع والعقاب عغ السداس بالسمكية الفكخية
 في الجدائخ ليحطخ كلّ 4 الستعمق بقانػن التجارة الإلكتخونية3وفي ىحا الدياق، جاء مزسػن السادة 

معاممة عغ شخيق الاترالات الإلكتخونية تتعمق، لاسيسا، بالسشتجات التي تسذّ بحقػق السمكية الفكخية أو 
غيخ . تسارس التجارة الالكتخونية في إشار التذخيع والتشطيع السعسػل بيسا:" الرشاعية أو التجارية، حيث قالت

السشتجات التي تسذ بحقػق :- أنّو، تسشع كلُّ معاممة عغ شخيق الاترالات الإلكتخونية تتعمق بسا يأتي
 ".السمكية الفكخية أو الرشاعية أو التجارية

تذسل حقػق السمكية الفكخية عسػما جسيع الابتكارات والاختخاعات محلّ إبجاع العقل البذخي، سػاء في 
غيخ أنّ مزسػن السجاخمة لغ يتشاول تفاصيل ىحه . السجال الفكخي، الرشاعي أو في السجال التجاري 

السجالات، إنّسا سشعسج إلى تحجيج الشطام القانػني لمجخيسة الالكتخونية التي تسذ بحقػق السمكية الفكخية 
 .وحسايتيا والعقاب عمييا، دون التفريل في مزسػنيا ولا في تعخيفيا وأنػاعيا

 في ىحا الإشار، ورغع أنّ الجول الشامية لع يكغ مخحبا بيا، باعتبار أنّ كل الاختخاعات والابتكارات 
 مغ اتفاقية السشطسة العالسية لمتجارة السترمة 7، إلّا أنّ السادة 5السخاد حسايتيا تعػد لمجول الستقجمة تكشػلػجيا

الأىجاف الخئيدية مغ وراء إنفاذ وتػفيخ الحساية القانػنية الفعّالة أبخزت  (TRIPS)بالتجارة في السمكية الفكخية 
:" لمسمكية الفكخية، مغ ذلظ تذجيع روح الابتكار وتحقيق الخفاهية الاجتساعية والاقترادية لمسجتسعات، بشريا
تديع حساية وإنفاذ حقػق السمكية الفكخية في تذجيع روح الابتكار التكشػلػجي ونقل وتعسيع التكشػلػجيا، بسا 

                                                           
، وكحا اتفاقية باريذ لحساية (TRIPS)اتفاقية السشطسة العالسية لمتجارة السترمة بالتجارة في السمكية الفكخية نحكخ مشيا -  2

غفال الجور السيع الحي تمعبو السشطسة العالسية لمسمكية الفكخية في إ السعجلة مخارا، دون 1883السمكية الرشاعية السؤرخة في 
 .السجال الاتفاقي الجولي

 65.، ص2009عسخ سعج الله، قانػن التجارة الجولية، الشطخية السعاصخة، دار ىػمو، الصبعة الثانية -  3

: ، يتعمّق بالتجارة الإلكتخونية، ج ر2018 مايػ سشة 10 السػافق 1439 شعبان عام 24 مؤرخ في 05-18قانػن رقع -  4
 28عجد 

زقان خػخة، سعجون صباح، تصػر الآليات الجولية لحساية السمكية الرشاعية، محكخة ماستخ في الحقػق، تخرز القانػن -  5
 55.، ص2013العام للأعسال، جامعة عبج الخحسغ ميخة، 
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يحقق السشفعة السذتخكة لسشتجي السعخفة التكشػلػجية ومدتخجمييا بالأسمػب الحي يحقق الخفاهية الاجتساعية 
 ..."والاقترادية

الجخيسة الالكتخونية عخّفيا السذخع الجدائخي مغ خلال مفيػم الجخائع السترمة بتكشػلػجيات الإعلام ف
 الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع 04-09فقخة أ مغ القانػن / 2والاترال، بقػلو في السادة 

الجخائع السترمة - أ...يقرج في مفيػم ىحا القانػن :" 6السترمة بتكشػلػجيا الإعلام والاترال ومكافحتيا
جخائع السداس بأنطسة السعالجة الآلية لمسعصيات السحجدة في قانػن العقػبات : بتكشػلػجيات الإعلام والاترال

 ". وأيّ جخيسة أخخى تختكب أو يديل ارتكابيا عغ شخيق مشطػمة معمػمات أو نطام للاترالات الالكتخونية
وبسا أنّ الجخيسة الالكتخونية الاقترادية ىي بالأساس جخيسة عبخ وششية تجتاز حجود الجولة الػاحجة، 

فبحلظ تربح التجارة الجولية مجالا خربا لتيجيجىا بسا لا يدسح بحخية التجارة الجولية وتعخيس التشسية 
 .الاقترادية لمخصخ، خاصة بالشدبة لمجول الشامية

 الخصخ الحي تتعخض لو التجارة الجولية ىػ ذاتو الحي يريب الجول الستقجمة تكشػلػجيا في مجال 
الدخقات والقخصشة لمبخامج السعمػماتية وبخاءات الاختخاع وغيخىا مغ السشتجات الدمعية السديفة والخجماتية الحي 
تتعخض ليا، وىحا إنّسا يخمق حخبا تجارية غيخ متكافئة ويعخّض كبخيات الذخكات التجارية والرشاعية العالسية 

 .، بل ويؤدي ببعزيا في الكثيخ مغ الأحيان إلى حافة الإفلاس7لخدائخ مالية كبيخة
وقج أدّى ىحا التصػر التكشػلػجي إلى ضيػر مجال حجيث ومتصػر مغ التجارة الإلكتخونية، مغ جية 
باقتخاح أو ضسان تػفيخ سمع وخجمات عغ بعج لسدتيمظ إلكتخوني عغ شخيق الاترالات الإلكتخونية، ومغ 

 مسا يداعج عمى التحػيل الإلكتخوني للأمػال مغ رصيج 8جية أخخى انتذار وتػفيخ وسائط الجفع الإلكتخوني
لآخخ ومغ بشظ لآخخ عبخ شبكة الأنتخنت، خاصة وأنّ السعاملات التجارية العابخة لمحجود تتع حرخيا عبخ 

 .10، مع صعػبة وجػد قيػد وضػابط جسخكية عمى حخكة رؤوس الأمػال نحػ الخارج9الاترالات الإلكتخونية

                                                           
، يتزسغ القػاعج الخاصة لمػقاية مغ 2009 غذت سشة 5 السػافق 1430 شعبان عام 14 مؤرخ في 04-09القانػن رقع -  6

 47ع : الجخائع السترمة بتكشػلػجيا الإعلام والاترال ومكافحتيا، ج ر

 138.بمقاسع محمد، مخجع سابق، ص-  7
كل وسيمة دفع مخخز بيا شبقا لمتذخيع السعسػل بو : " وسيمة الجفع الالكتخوني أنيا05-18 مغ القانػن 6عخفت السادة -  8

". تسكغ صاحبيا مغ القيام بالجفع عغ قخب أو عغ بعج عبخ مشطػمة إلكتخونية
، مخجع سايق 05- 18 مغ القانػن 3فقخة / 27السادة -  9

 10 السػافق 1439 شعبان عام 24 مؤرخ في 04-18الاترالات الإلكتخونية، مغ قانػن :  القدع الثاني10كسا عخّفت السادة 
يقرج في مفيػم ىحا القانػن :" ، 27عجد : ج و. ، يحجد القػاعج العامة الستعمقة بالبخيج والاترالات الإلكتخونية2018مايػ سشة 
كل إرسال أو تخاسل أو استقبال علامات أو إشارات أو كتابات أو صػر أو أصػات أو : اترالات إلكتخونية- 1:بسا يأتي

".  بيانات أو معمػمات ميسا كانت شبيعتيا، عبخ الأسلاك أو الألياف البرخية أو بصخيقة كيخومغشاشيدية
، 2صخاع كخيسة، دقير جسال، الأبعاد الاقترادية لمجخيسة الإلكتخونية، مجمة الجراسات التدػيقية وإدارة الأعسال، السجمج -  10

 42.، ص2018، 1العجد 
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اشكالية السجاخمة تحاول تحجيج الإشار القانػني الحي يزبط مغ حيث الأساس القانػني لمتجخيع والعقاب 
عمى الجخائع الساسة بحقػق السمكية الفكخية التي تيجد الاقتراد الػششي عغ شخيق الاستخجام غيخ السذخوع 

 لػسائل الاترالات الالكتخونية؟
 مزسون الجريسة الالكترونية الساسة بحقوق السلكية الفكرية: السحور الأول 

 الأساس القانػني لتجخيع السداس بالسمكية الفكخية عبخ الاترالات الالكتخونية: أولا
 الاختراص القزائي لمسحاكع الجدائخية: ثانيا
 السسارسات غيخ السذخوعة الساسة بالسمكية الفكخية: ثالثا

 العقوبات السقرّرة للجريسة الإلكترونية الساسة بالسلكية الفكرية:السحور الثاني  
 تحجيج السدؤولية الجدائية ضج الأشخاص: أولا
 تحجيج العقػبات : ثانيا

--------------------- 
 مزسون الجريسة الالكترونية الساسة بحقوق السلكية الفكرية : السحور الأول

يشرب السحػر الأول مغ ىحه السجاخمة إلى وضع بعس، بل أىع الشرػص القانػنية التي تزبط 
، وكحا (أولا)وتخبط مفيػم الجخيسة الإلكتخونية وعلاقتيا بحساية حقػق السمكية الفكخية في التذخيع الجدائخي 

الاختراص القزائي لمسحاكع الجدائخية لمشطخ في تمكع الجخائع باعتبارىا جخائع كثيخا ما تُقتخف عغ بعج عغ 
، وسشقف عشج بعس (ثانيا)شخيق الاترال الالكتخوني، أو بفعل الاستيخاد غيخ السصابق لمقػانيغ الجدائخية 

 (.ثالثا)السسارسات غيخ السذخوعة التي تسذ بالسمكية الفكخية 
 الأساس القانوني لتجريم السداس بالسلكية الفكرية عبر الاترالات الالكترونية: أولا

، 11 مع أنّ بعس السػاد الستعمقة بتجخيع السداس حقػق السمكية الفكخية قج أُلغيت ضسغ قانػن العقػبات
 تتشاول بالتفريل حساية السمكية 12غيخ أنّ ىحا استتبع اىتسام السذخع الجدائخي بإصجار قػانيغ خاصة بحلظ

الفكخية بسختمف مجالاتيا، بالإضافة إلى القػانيغ الستعمقة بالتجارة الالكتخونية والجخائع السترمة بتكشػلػجيات 
الإعلام والاترال ومكافحتيا، ووضعَ نرػصًا قانػنية في جسيع ىحه السجالات تعشى بتجخيع السداس بحقػق 

 . السمكية الفكخية السقتخفة عبخ الػسائل الالكتخونية
                                                           

التعجي عمى السمكية الأدبية والفشية، بسػجب :  في قانػن العقػبات، بعشػان القدع الدابع394 إلى 390إلغاء السػاد مغ - 11
 مغ 163، الستعمق حقػق السؤلف والحقػق السجاورة، السمغى بجوره بسػجب السادة 1997  مارس6 ، بتاريخ10-97الأمخ رقع 
، يتعمق بحقػق السؤلف والحقػق 2003 يػليػ سشة 19 السػافق 1424 جسادى الأولى عام 19مؤرخ في  05-03الأمخ رقع 

 44ع : السجاورة، ج ر
، يتعمق بحقػق السؤلف 2003 يػليػ سشة 19 السػافق 1424 جسادى الأولى عام 19 مؤرخ في 05-03أمخ رقع -  12

 44ع : والحقػق السجاورة، ج ر
 ، يتعمق بالعلامات 06-03 أمخ رقع 
 ، يتعمق ببخاءات الاختخاع 07-03أمخ رقع 
وغيخىا مغ الشرػص القانػنية ذات الرمة . ، يتعمق بحساية التراميع الذكمية لمجوائخ الستكاممة08-03أمخ رقع 
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 لقج واكبت الجدائخ تصػيخ مسارسة التجارة الإلكتخونية وفق التذخيع والتشطيع السعسػل بو، ولكشّيا مشعت 
 الستعمق بقانػن التجارة الإلكتخونية كلّ معاممة عغ شخيق الاترالات الإلكتخونية تتعمق، 3ضسغ نز السادة 

:" لاسيسا، بالسشتجات التي تسذ بحقػق السمكية الفكخية أو الرشاعية أو التجارية حيث نرت عمى ما يأتي
غيخ أنّو، تسشع كل معاممة عغ شخيق . تسارس التجارة الإلكتخونية في إشار التذخيع والتشطيع السعسػل بيسا

السشتجات التي تسذ بحقػق السمكية الفكخية أو الرشاعية أو :- الاترالات الإلكتخونية تتعمق بسا يأتي
 ". التجارية

كسا يُعجّ مختكبا لجشحة التقميج وفق التذخيع الجدائخي، كلّ مغ يقػم بالأعسال السختبصة باستيخاد أو 
 . مذسػل بالحساية القانػنية13ترجيخ ندخ مقمجة مغ مرشف

إنّ السذخع الجدائخي قج ألدم الستعامميغ الاقترادييغ الحيغ يشذصػن في مجال الاترالات الالكتخونية 
بزخورة التقيّج الرارم بقػاعج السشافدة، لكشو أيزا قج ألدميع بزخورة احتخام الذخوط السحجدة في دفتخ 

الذخوط، ومشيا عمى الأخز إلدامية احتخام السمكية الفكخية وحقػق السؤلف والحقػق السجاورة، وكحا إلدامية 
 .احتخام الاتفاقات والاتفاقيات الجولية التي تكػن الجدائخ مرادقة عمييا

 السحجد لمقػاعج العامة 04-18 مغ القانػن 25 و23الفقختيغ / 123وفي ىحا الرجد، أكجت السادة 
الستعامل الاقترادي في مجال الاترالات )ويمتدم :"... أنّو14الستعمقة بالبخيج والاترالات الإلكتخونية

 :عمى الخرػص بسا يأتي. ...باحتخام الذخوط السحجدة في دفتخ الذخوط (الإلكتخونية
 إلدامية احتخام الاتفاقات والاتفاقيات الجولية التي ترادق عمييا الجولة، -
 ".إلدامية احتخام السمكية الفكخية وحقػق السؤلف والحقػق السجاورة، -

 الستعمق بحقػق السؤلف والحقػق السجاورة في مادتو الأولى أنّ ىحا الأمخ 05-03وقج ذكخ الأمخ رقع 
  .وتحجيج العقػبات الشاجسة عغ السداس بيا...ييجف إلى التعخيف بحقػق السؤلف

ليذ ىحا فحدب، بل إنّ السذخع الجدائخي ورغبة مشو في تػفيخ الأسذ القانػنية والسداىسة في حساية 
 السعجل والستسع، الستزسغ قانػن 04-17الاقتراد الػششي وضسان مشاخ ملائع لمتشسية، ضسّغ القانػن 

لة لمسادة 2 ونز في السادة 15الجسارك تتسثل ميسة :" عمى (1979مغ قانػن الجسارك لدشة ) 3 مشو السُعجِّ
مكافحة السداس بحقػق السمكية الفكخية والاستيخاد والترجيخ غيخ :- إدارة الجسارك عمى الخرػص فيسا يأتي

 "السذخوعيغ لمسستمكات الثقافية،
 الاختراص القزائي في الجرائم الالكترونية الساسة بالسلكية الفكرية: ثانيا

                                                           
.  يتعمق بحقػق السؤلف والحقػق السجاورة05-03 مغ الأمخ رقع 4فقخة / 151السادة -  13
، يحجد القػاعج العامة الستعمقة بالبخيج 2018 مايػ سشة 10 السػافق 1439 شعبان عام 24 مؤرخ في 04-18قانػن رقع -   14

 27عجد : والاترالات الإلكتخونية، ج ر
، يعجل ويتسع القانػن رقع 2017 فبخايخ سشة 16 السػافق 1438 جسادى الأولى عام 19 مؤرخ في 04-17قانػن رقع -  15
 11عجد :  والستزسغ قانػن الجسارك، ج ر1979 يػليػ سشة 21 السػافق 1399 شعبان عام 26 السؤرخ في 79-07
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بالإضافة إلى الشرػص القانػنية التي تحطخ وتسشع السداس بحقػق السمكية الفكخية في مجال 
الاترالات الالكتخونية، التجارة الالكتخونية وفي مجال الترجيخ والاستيخاد، فقج أقخّ التذخيع الجدائخي أيزا 

، بالفرل في الجخائع السختبصة 16اختراص الجيات القزائية الجدائخية، وغيخىا مغ السؤسدات الأخخى 
بتكشػلػجيات الاترال الحجيثة التي تدتيجف السرالح الاستخاتيجية للاقتراد الػششي والسداس بسكانة الجدائخ 

في التجارة الجولية، حتى بالشدبة لمجخائع السختكبة خارج الاقميع الػششي وحتى ولػ كان مختكبيا مغ جشدية 
 .أجشبية

 الستزسغ القػاعج الخاصة لمػقاية مغ 04-09 مغ القانػن رقع 15وفي ىحا الرجد، نرت السادة 
زيادة عمى قػاعج الاختراص السشرػص :" الجخائع السترمة بتكشػلػجيا الإعلام والاترال ومكافحتيا أنّو

عمييا في قانػن الإجخاءات الجدائية، تختز السحاكع الجدائخية بالشطخ في الجخائع السترمة بتكشػلػجيات 
السرالح ...الإعلام والاترال السختكبة خارج الإقميع الػششي، عشجما يكػن مختكبيا أجشبيا وتدتيجف

 ".الاستخاتيجية للاقتراد الػششي
ىحا، وبالشدبة لمتعػيس السجني عغ الزخر، فتكػن الجعػى القزائية لتعػيس الزخر الشاتج عغ 

، بغس الشطخ عغ 17مغ اختراص القزاء السجني... الاستغلال غيخ السخخّز بو لسرشف لسالظ الحقػق 
السدخى الجدائي الحي قج تتخحه الستابعات القزائية، لاسيسا مشيا الجخائع الالكتخونية الساسة بالسرالح 

 .18الاقترادية ومكانة الجدائخ التجارية أو تمظ التي تيجد الاختخاعات التي تيعّ الجفاع الػششي
 السسارسات غير السذروعة الساسة بالسلكية الفكرية: ثالثا

تتعجد السسارسات غيخ السذخوعة التي تديجف الاضخار بالاقتراد الػششي عبخ الجخيسة الالكتخونية، 
، وىي كلّ تقميج أو قخصشة أو سخقة أو استيخاد أو ترجيخ 19كسا تيجف إلى خمق مشافدة غيخ مذخوعة

لكغ . لمسشتجات والعلامات التجارية والاختخاعات وبخاءات الاختخاع الرشاعية، وغيخىا كثيخ لا يسكغ حرخه
ىحه السسارسات الساسة بالسمكية الفكخية تربح كحلظ عشجما تدتغل بغيخ إذن أصحابيا أو إذا لع يدسح بحلظ 

 . القانػن، بغس الشطخ عغ الزخر السادي الحي قج تحجثو
 السحجد لمقػاعج السصبقة عمى السسارسات 02-04 مغ القانػن رقع 27 إلى ذلظ نرت السادة 

 ...:لاسيسا مشيا السسارسات التي...تعتبخ مسارسات تجارية غيخ نديية:"  بشريا20التجارية
                                                           

حساية الاقتراد الػششي مغ أيّ شكل مغ  ...يختار الذعب لشفدو مؤسدات، غايتيا:"  مغ تشز عمى9فقخة / 9السادة -  16
". أشكال التجارة غيخ السذخوعة

 الستعمق بحقػق السؤلف والحقػق السجاورة 04-03 مغ الأمخ رقع  143السادة -  17
 11.تحجيج العقػبات، مغ السحػر الثاني، ص: أنطخ لاحقا في التفخيع الثاني بعشػان-  18
حساية فعّالة ضج ...تمدم دول الاتحاد - (1):" مغ اتفاقية باريذ لحساية حقػق السمكية الرشاعية عمى (ثانيا) 10نرت السادة -  19

كافة الأعسال التي مغ شبيعتيا أن تػجج يأيّة وسيمة كانت لبدا - 1:ويكػن محطػرا برفة خاصة ما يمي- (3). السشافدة غيخ السذخوعة
 ".مع مشذأ أحج السشافديغ أو مشتجاتو أو نذاشو الرشاعي أو التجاري 

، يحجد القػاعج السصبقة عمى 2004 يػنيػ سشة 23 السػافق 1425 جسادي الأولى عام 5 مؤرخ في 02-04القانػن رقع -  20
 41عجد : السسارسات التجارية، السعجل والستسع، ج ر
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تقميج العلامات السسيدة لعػن اقترادي مشافذ أو تقميج مشتػجاتو أو خجماتو أو الاشيار الحي يقػم - 2
 ...بو

 "استغلال ميارة تقشية أو تجارية مسيدة دون تخخيز مغ صاحبيا،- 3
إحجاث خمل في تشطيع عػن اقترادي مشافذ وتحػيل زبائشو باستعسال شخق غيخ نديية كتبجيج أو - 6

تخخيب وسائمو الإشيارية واختلاس البصاقيات أو الصمبيات والدسدخة غيخ القانػنية وإحجاث اضصخابات بذبكتو 
 ".بالبيع

 التي يدتخجميا العػن الاقترادي تتزسغ 21ذلظ أنّ الػسائل الإشيارية، بسا فييا الإشيار الالكتخوني
، 22كلّ إعلان ييجف إلى التخويج لمدمع أو الخجمات التي يعخضيا ميسا كانت وسائل الاترال السدتعسمة
حيث يتع الاعتساد الآن بذكل متدايج مغ قبل جسيع الستعامميغ الاقترادييغ عمى وسائل الاترالات 

الإلكتخونية، بحيث تقجّم التقشيات الحجيثة لمعػن الاقترادي إمكانية الإشيار الالكتخوني لسشتػجاتو، ويتع 
التعجّي عمى ىحه الػسائط خاصة عغ شخيق قخصشة مػقعو الالكتخوني، أو قخصشة اسع الشصاق السدجل لجى 
السخكد الػششي لمدجل التجاري، بحيث يدسح بالتعخف والػلػج إلى السػقع الالكتخوني لمعػن الاقترادي، أو 

أن يتع استغلال السحصات اللّاسمكية التي تدتعسميا السؤسدات ذات الصابع الاقترادي الخاضعة لمقانػن العام 
 والشفاذ إلييا مغ متعامل اقترادي آخخ مشافذ لو بصخق غيخ مذخوعة رغبة في 23أو القانػن الخاص

 .الإضخار بو
مغ جية أخخى، تستج الجخيسة الاقترادية أيزا إلى السداس بالدػق السختبصة بالاترالات الالكتخونية، 

وىي الدػق التي تحتػي عمى كل السشتػجات والخجمات التي تعجّ ندبيا قابمة لمتبادل والتجاول مغ شخف 
السدتيمظ، بفعل السشافدة بيغ الستعامميغ الاقترادييغ بدبب خرائز تمظ السشتجات وسعخىا 

، 25، ومغ جية ثانية السداس بذخوط حساية حقػق مذتخكي خجمات الاترالات الإلكتخونية24واستعسالاتيا
لاسيسا الستعامميغ الاقترادييغ مشيع الحيغ يدتفيجون بجورىع مغ الخجمات التي يػفخىا متعاممي الاترالات 

 .الالكتخونية الحيغ تجب عمييع حسايتيع ضج كل مداس بسشطػمة السعمػماتية خاصتيع
 العقوبات السقرّرة للجريسة الإلكترونية الساسة بالسلكية الفكرية: السحور الثاني

                                                           
كل إعلان :"  الستعمق بالتجارة الالكتخونية، عخّفت الاشيار الإلكتخوني أنّو05-18 مغ القانػن 6فقخة / 6عخّفت السادة - 21

 ".إلى تخويج بيع سمع أو خجمات عغ شخيق الاترالات الإلكتخونية...ييجف
كل إعلان ييجف برفة مباشخة أو غيخ : إشيار- 3:يقرج في مفيػم ىحا القانػن بسا يأتيمغ ذات القانػن  3السادة - 22

". مباشخة إلى تخويج بيع الدمع أو الخجمات ميسا كان السكان أو وسائل الاترال السدتعسمة
 ، مخجع سابق 04-18 مغ القانػن 23فقخة/ 10السادة - 23
.  ، مخجع نفدو04-18 مغ القانػن 19فقخة / 10السادة - 24
يخزع إنذاء واستغلال شبكات الاترالات الإلكتخونية السفتػحة لمجسيػر :"  بشريا04-18 مغ القانػن 6فقخة / 97السادة - 25

شخوط حساية حقػق مذتخكي خجمات الاترالات :- وتقجيع خجمات الاترالات الالكتخونية لمجسيػر إلى احتخام ما يأتي
". الإلكتخونية
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حتى تشصبق الجخيسة الالكتخونية في ما يتعمق بالجخائع السشربة عمى حقػق السمكية الفكخية، ونطخا 
لكػن الػسائل التكشػلػجية السدتخجمة تجعل مغ عسل الدمصات الأمشية السخترة معقجة في كثيخ مغ 

الأحيان، بالإضافة إلى أنّيا جخيسة يتع ارتكابيا عغ بعج، لحلظ لابج مغ تحجيج صفة الأشخاص الحيغ قج 
 .(ثانيا)، وكحا تحجيج العقػبات السقخرة ضجىع (أولا)يتيسػن بارتكابيا 

 تحديد السدؤولية الجزائية ضد الأشخاص: أولا
يجخل مغ الأشخاص في شائفة الحيغ بػسعيع ارتكاب الجخيسة الاقترادية عغ شخيق الاترالات 

المكتخونية، وأدى سػء استخجاميا بالسداس بحقػق السمكية الفكخية لأصحابيا، سػاء كان تاجخا أو متعاملا 
 السحجد لمقػاعج 02-04 مغ القانػن رقع 25وقج ذكخت السادة . 26اقتراديا أو شخرا لا يكتدب صفة التاجخ

مشتػجات مدتػردة أو مرشعة برفة غيخ : - يسشع عمى التجار حيازة:" السصبقة عمى السسارسات التجارية أنّو
 ". شخعية

أضف إلى ذلظ أنّو قج يكػن مختكبًا الجخيسة الإلكتخونية الستعمقة بالتعجي عمى حقػق السمكية الفكخية 
الستعامل الاقترادي الحي يشذط في مجال خجمات الاترالات الإلكتخونية وتػفيخىا لمجسيػر، بسػجب القانػن 

 الستعمق بالبخيج والاترالات الإلكتخونية، سػاء كان متعاملا اقتراديا خاضعا لمقانػن العام 04-18رقع 
 .ولمقانػن الخاص

مغ جية أخخى، قج يتعمّق الأمخ برفتو مجخما إلكتخونيا معتجيا عمى حقػق السمكية ضج الستعامل 
الاقترادي إذا كان شخرا شبيعيا مُدتخجَما لجى شخكة الاترالات الإلكتخونية وأدى نتيجة مشربو الػضيفي 
إلى السداس بالسعصيات الإلكتخونية ممحقا بيا ضخرا بالسرالح الاقترادية لمستعامميغ الاقترادييغ الآخخيغ 

 .أو بالذخكة ذاتيا التي تُػّضفو
 تحديد العقوبات : ثانيا

، فإنّ 27بغس الشطخ عغ القػاعج السذتخكة بيغ جسيع الجخائع السختبصة بالسداس بسشطػمة السعمػماتية
كلّ  السشطع لمتجارة الالكتخونية، لاسيسا مشو 05-18 مغ القانػن 3مخالفة مزسػن ما جاءت بو السادة 

معاممة عغ شخيق الاترالات الإلكتخونية تتعمق ببيع السشتجات التي تسذ بحقػق السمكية الفكخية أو 
 1.000.000 دج إلى 200.000الرشاعية أو التجارية، مغ شأنو أن يُعخّض صاحبو لمعقػبة بغخامة مغ 

 .28 أشيخ6دج، كسا يسكغ لمقاضي أن يأمخ بغمق السػقع الإلكتخوني لسجة ترل إلى 

                                                           
، 2004 يػنيػ سشة 23 السػافق 1425 جسادى الأولى عام 5 مؤرخ في 02-04رقع  مغ قانػن 14حيث نرت السادة - 26

يسشع عمى :" السسارسات التجارية أنّو، السعجل والستسع، عخفت 41يحجد القػاعج السصبقة عمى السسارسات التجارية، ج ر، عجد 
 ".أيّ شخز مسارسة الأعسال التجارية دون اكتداب الرفة التي تحجدىا القػانيغ السعسػل بيا

أحدغ بػسقيعة، الػجيد في القانػن الجدائي الخاص، الجخائع الاقترادية وبعس الجخائع الخاصة، الجدء الثاني، دار -  27
 407-406.، ص ص2006ىػمو، الصبعة الثانية 

 .، مخجع سابق05-18 مغ القانػن 37السادة -  28
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 وما دامت الاترالات الالكتخونية كثيخة الاستخجام مغ شخف السجخم الإلكتخوني بقرج سخقة وتقميج 
 الستعمق بحقػق 05-03 مغ الأمخ 152السشتػجات السذسػلة بحساية السمكية الفكخية لأصحابيا، فإنّ السادة 

السؤلف والحقػق السجاورة قج عجّت مختكبا لجشحة التقميج كلّ مغ يشتيظ الحقػق السحسية بسػجب ىحا الأمخ 
 . باستخجام أيّ وسيمة كانت أو بأيّ مشطػمة معالجة معمػماتية

:" ، في الباب الخابع الستزسغ الأحكام الجدائية فقج نرت عمى04-18 مغ القانػن 164أمّا السادة 
 دج، كل 1.000.000 دج إلى 500.000سشػات وبغخامة مغ  (5)إلى خسذ  (1)يعاقب بالحبذ مغ سشة 

الاترالات الإلكتخونية أو يفذي مزسػنيا أو يشذخه أو ...شخز يشتيظ سخية السخاسلات السخسمة عغ شخيق
 ...".يدتعسمو دون تخخيز مغ السخسل أو السخسل إليو

تدخي نفذ العقػبة :" فجاءت بالعقػبة التالية (04-18) مغ نفذ القانػن 2فقخة / 165كسا أنّ السادة 
عمى كلِّ متعامل للاترالات الإلكتخونية يحػّل، بأيّ شخيقة كانت، السخاسلات الرادرة أو السخسمة أو 

 ".السدتقبمة عغ شخيق الاترالات الإلكتخونية أو أمخ أو ساعج في ارتكاب ىحه الأفعال
 مغ جانب آخخ، إذا تعّ الاعتجاء عمى حقػق السمكية الفكخية لمستعامل الاقترادي الحي يشذط في 

مجال الاترالات الإلكتخونية مغ شخف شخز ما، بحيث قام بتػفيخ خجمات الاترالات الإلكتخونية 
السفتػحة لمجسيػر مغ دون الحرػل عمى التخخيز العام، أو أنذأ أو استغل شبكة خاصة مغ دون تخخيز، 

، وبغخامة مغ (2)أشيخ إلى سشتيغ  (6)الذخز بعقػبة بالحبذ مغ ستة  (04-18 )172فقج ألدمت السادة 
 ..." دج أو باحجى العقػبتيغ1.000.000 دج إلى 500.000

 حيغ جخّمت وعاقبت 29 مغ قانػن العقػبات الجدائخي 65وىػ نفذ السشحى الحي انتيجتو السادة 
بالدجغ السؤبج كل مغ يجسع معمػمات أو أشياء أو ترسيسات بغخض تدميسيا إلى دولة أجشبية، حيث يؤدي 

جسعيا واستغلاليا مغ أجل محاولة الإضخار بالسرالح الاقترادية الػششية، بسا فييا محاولة الإضخار بالجفاع 
إلى  (2)يعاقب بالحبذ مغ شيخيغ :"  مغ قانػن العقػبات الجدائخي أنّو2 مكخر 394نرت السادة . الػششي
 دج، كلّ مغ يقػم عسجا وعغ شخيق 5.000.000 دج إلى 1.000.000سشػات وبغخامة مغ  (3)ثلاث 

 :الغرّ بسا يمي
ترسيع أو بحث أو تجسيع أو تػفيخ أو نذخ أو الاتجار في معصيات مخدنة أو معالجة أو مخاسمة  -1

 .عغ شخيق مشطػمة معمػماتية يسكغ أن تختكبيا الجخائع السشرػص عمييا في ىحا القدع
حيازة أو إفذاء أو نذخ أو استعسال لأيّ غخض كان السعصيات الستحرل عمييا مغ إحجى الجخائع  -2

 ".السشرػص عمييا في ىحا القدع
بل إنّ قانػن العقػبات الجدائخي لع يغفل تجخيع والعقاب عغ السداس بالاختخاعات أو الجراسات أو شخق 

ترشيع تمكع الاختخاعات التي تيعّ الجفاع الػششي، خاصة وأنّ مغ شبيعة الجخائع الساسة بالأمغ الػششي أنّيا 
 .تعتسج تقشيات الاترالات التكشػلػجية لسحاولة التجدذ

                                                           
جخائع التعجي الأخخى عمى الجفاع الػششي :  مغ قانػن العقػبات وما يمييا ضسغ القدع الثاني بعشػان65ورد نز السادة -  29

. أو الاقتراد الػششي
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 وفي ىحا الإشار، أي حساية السمكية الفكخية للاختخاعات التي تيعّ الأمغ الػششي ضج الجخيسة 
يعاقب بالدجغ السؤقت مغ عذخ سشػات :"  مغ قانػن العقػبات عمى68الالكتخونية الساسة بيا، أكّجت السادة 

إلى عذخيغ سشة كل مغ يدمّع بغيخ إذن سابق مغ الدمصة السخترة إلى شخز يعسل لحداب دولة أو 
مؤسدة أجشبية اختخاعا ييعّ الجفاع الػششي أو معمػمات أو دراسات أو شخيقة صشع تترل باختخاعٍ مغ ىحا 

 ...".الشػع أو بتصبيقات صشاعية تيعّ الجفاع الػششي
 :الخاتسة

أيّا كانت العقػبات أو القيػد التي قج تفخضيا الجول مغ أجل حساية حقػق السمكية الفكخية ضج كل 
أشكال الاستخجام غيخ السذخوع لػسائل الاترالات الالكتخونية، إلّا أنّ ىحه العقػبات أو القيػد لا يشبغي أن 

، وىحا ما اتجيت إلى 30تذكل عائقا أمام التجارة الجولية السذخوعة وأن تػفخ ضسانات ضج إساءة استعساليا
ضخورة أن لا :"  في ديباجتيا بقػلياتأكيجه اتفاقية السشطسة العالسية لمتجارة السترمة بحقػق السمكية الفكخية

 ".تربح التجابيخ الستخحة لإنفاذ حساية السمكية الفكخية حػاجد في حجّ ذاتيا أمام التجارة السذخوعة
مغ جية أخخى، لا يجب أن تكػن السسارسات التقييجية لأصحاب حقػق السمكية الفكخية بجورىع عائقا 
أمام تذجيع مشاىج البحث العمسي وتصػيخ التقشيات الحجيثة ودعع الابتكارات الججيجة والاستثسارات الأجشبية 

السباشخة في مجال التكشػلػجيا ونقميا إلى البمجان الشامية، أو أن تكػن عاملا سمبيا أمام الشقل الجولي 
 . ، خاصة بالشدبة لمجول الشامية أو الأقل نسػا31لمتكشػلػجيا

 :أخيخّا، يسكغ الخخوج بسجسػعة مغ التػصيات السيسة نخترخىا فيسا يأتي
الاىتسام بتجعيع الإشار القانػني السػجػد، كسا ىػ الأمخ بالشدبة لمتذخيع الجدائخي، في مجال حساية  -

حقػق السمكية الفكخية، خاصة بالشدبة لمجخائع الالكتخونية التي يختكبيا الستعاممػن الاقتراديػن ضج متعامميغ 
 اقترادييغ آخخيغ مشافديغ ليع، قرج تػفيخ مشاخ اقترادي ملائع تحقيقا لمتشسية

تذجيع مجالات الترشيع والاختخاع بفزل الحساية القانػنية الرارمة، لاسيسا في ميجان الاترالات  -
الالكتخونية والتحكع فييا بذكل جيّج مػاكبة لمتصػر التكشػلػجي عبخ العالع، وفي ىحا الرجد، دعع السؤسدات 

 الشاشئة السيتسة بالاترالات الالكتخونية
ضخورة تحقيق الخبط الفعمي بيغ الجامعة وبيغ العالع الاقترادي،كسا ىػ الأمخ بالشدبة لمسجمذ  -

 تعشى بتخقية البحث العمسي في مجال الابتكار 32الػششي لمبحث العمسي والتكشػلػجي باعتباره ىيئة دستػرية
التكشػلػجي، مغ جية بتذجيع والاىتسام بتجريذ قانػن السمكية الفكخية نطخا لارتباشو الػثيق بالاعتبارات 

                                                           
 73.عسخ سعج الله، مخجع سابق، ص-   30
قج تكػن ىشاك حاجة لاتخاذ تجابيخ، يذتخط اتداقيا مع أحكام الاتفاق الحالي، :" (TRIPS) مغ اتفاقية 2فقخة / 8السادة - 31

لسشع حائدي حقػق السمكية الفكخية مغ إساءة استخجاميا، أو مشع المّجػء إلى مسارسات تدفخ عغ تقييج غيخ معقػل لمتجارة أو 
". تؤثخ سمبا عمى الشقل الجولي لمتكشػلػجيا

 . مغ الجستػر الجدائخي 217 وَ 216نز السادة -  32
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الاقترادية، ومغ جية ثانية نقل وتخقية الأبحاث العمسية والاختخاعات مغ مخابخ الجامعات إلى التجديج 
 الحقيقي في السيجان الاقترادي وتحخيخ روح الابتكار

  
: السراجع

 : السقالات والسذكراتالكتب،- 
 2009عسخ سعج الله، قانػن التجارة الجولية، الشطخية السعاصخة، دار ىػمو، الصبعة الثانية - 
أحدغ بػسقيعة، الػجيد في القانػن الجدائي الخاص، الجخائع الاقترادية وبعس الجخائع الخاصة، - 

 2006الجدء الثاني، دار ىػمو، الصبعة الثانية 
زقان خػخة، سعجون صباح، تصػر الآليات الجولية لحساية السمكية الرشاعية، محكخة ماستخ في - 

 2013الحقػق، تخرز القانػن العام للأعسال، جامعة عبج الخحسغ ميخة، 
صخاع كخيسة، دقير جسال، الأبعاد الاقترادية لمجخيسة الإلكتخونية، مجمة الجراسات التدػيقية وإدارة  -

 2018www.asjp.cerist.dz، 1، العجد 2الأعسال، السجمج 
بمقاسع محمد، الجخائع الاقترادية السدتحجثة، مجمة البحػث والجراسات القانػنية والدياسية، العجد - 

  www.asjp.cerist.dzالخامذ
 :الشروص القانونية- 

 السػافق 1442 جسادى الأولى عام 15دستػر الجسيػرية الجدائخية الجيسقخاشية الذعبية، الرادر في  -
 82عجد : ، ج ر2020 ديدسبخ 30

 قانػن العقػبات الجدائخي، السعجل والستسع -
، يحجد 2004 يػنيػ سشة 23 السػافق 1425 جسادى الأولى عام 5 مؤرخ في 02-04قانػن رقع  -

 .، السعجل والستسع41ج ر، عجد  القػاعج السصبقة عمى السسارسات التجارية،
، يتزسغ القػاعج 2009 غذت سشة 5 السػافق 1430 شعبان عام 14 مؤرخ في 04-09قانػن رقع  -

 47ع : الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلام والاترال ومكافحتيا، ج ر
، يتعمّق بالتجارة 2018 مايػ سشة 10 السػافق 1439 شعبان عام 24 مؤرخ في 05-18قانػن رقع  -

 28عجد : الإلكتخونية، ج ر
، يحجد القػاعج 2018 مايػ سشة 10 السػافق 1439 شعبان عام 24 مؤرخ في 04-18قانػن رقع  -

 27عجد : العامة الستعمقة بالبخيج والاترالات الإلكتخونية، ج ر
، يعجل 2017 فبخايخ سشة 16 السػافق 1438 جسادى الأولى عام 19 مؤرخ في 04-17قانػن رقع  -

 1979 يػليػ سشة 21 السػافق 1399 شعبان عام 26 السؤرخ في 07-79ويتسع القانػن رقع 
 11عجد : والستزسغ قانػن الجسارك، ج ر

، يتعمق 2003 يػليػ سشة 19 السػافق 1424 جسادى الأولى عام 19 مؤرخ في 05-03أمخ رقع  -
 44ع : بحقػق السؤلف والحقػق السجاورة، ج ر
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 يػليػ سشة 19 السػافق 1424 جسادى الأولى عام 19 ، يتعمق بالعلامات، مؤرخ في 06-03أمخ رقع  -
 44ع : ، ج ر2003

 19 السػافق 1424 جسادى الأولى عام 19 ، يتعمق ببخاءات الاختخاع، مؤرخ في 07-03أمخ رقع  -
 44ع : ، ج ر2003يػليػ سشة 

وغيخىا مغ الشرػص القانػنية ذات . ، يتعمق بحساية التراميع الذكمية لمجوائخ الستكاممة08-03أمخ رقع -   
 44ع : ، ج ر2003 يػليػ سشة 19 السػافق 1424 جسادى الأولى عام 19الرمة، مؤرخ في 

 الاتفاقيات الدولية- 
 TRIPS اتفاقية السشطسة العالسية لمتجارة السترمة بالتجارة في السمكية الفكخية- 
  السعجلة1883اتفاقية باريذ لحساية السمكية الرشاعية السؤرخة في - 
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 بوتخفاس حفيظة       
hachemi.ha2010@yahoo.fr 

 جامعة تلسدان       
 لعلامات التجاريةلالقخصشة الإلكتخونية 

Trademark Cybersquatting 

: السلخص
تعتبخ العلامات مغ أكثخ حقػق السمكية الفكخية الستزخرة نتيجة التعجي عمييا مغ شخف مدجمي العشاويغ الالكتخونية، حيث 

فػجئت أغمب الذخكات عشج إقجاميا عمى تدجيل علامتيا كعشاويغ بدبق تدجيميا مغ شخف الغيخ، ما نتج عشو خلافات 
 شخكة في العالع 500 مغ أكبخ %40تذيخ الإحرائيات إلى أن إذ .ونداعات لا تدال محاولة حميا دائخة في السحاكع حػل العالع

 قزية لمسصالبة بالتعػيس وشصب 700 العشاويغ الخاصة بيا عمى شبكة الانتخنت، حيث قجمت أكثخ مغ 1994لع تستمظ سشة 
، إذ انخفاض ىي أبعج مغ أن تكػن في ةيالقخصشة الإلكتخون وضاىخة ؛العشاويغ التي تشتيظ حقػق أصحاب العلامات التجارية

 ألف نداعا بذأن العشاويغ الإلكتخونية الجولية 20 أكثخ مغ 2010 و2000ما بيغ عامي  تمقى مخكد التحكيع والػساشة لمػيبػ
 .والػششية

 أو التدجيل التعدفي لمعلامات كعشاويغ مبجأ الأسبقية في التدجيل الحي نتج ة الالكتخونيقخصشةأىع ما ساعج عمى انتذار ال
 لابج مغ .، إضافة لػياب مبجأي التخريز والإقميسية مسا جعل مفارقة بيشو وبيغ نطام العلامات الالكتخونيةعشو وحجة العشاويغ

لأنيا تيجد الػضعية التشافدية لمسؤسدات والذخكات مالكة ىحه العلامات ما يسذ بأمغ واستقخار ىحه الجخيسة الترجي ل
كسا أن حسايتيا مختبط بحساية السدتيمظ الحي أصبح يعتسج في السعاملات التجارية الالكتخونية وثقة السدتيمظ الالكتخوني، 

 .عبخ شبكة الانتخنتالحرػل عمى الكثيخ مغ الدمع والخجمات شخيق التعاقج 
Abstract 

Trademarksare considered one of the most affected intellectual property rights because of 

infringement by domains names registrants, as most companies were surprised when they 

registered their mark as domains namespreviously registered by others, which resulted in disputes 

and disputes that are still being resolved in courts around the world.Statistics indicate that 40% of 

the world's 500 largest companies did not have their own domains nameson the Internet in 1994. 

More than 700 cases were submitted to claim compensation and delete domains names that 

infringe the rights of trademark owners;Cybersquatting is far from declining. Between 2000 and 

2010, the WIPO Arbitration and Mediation Center received more than 20,000 disputes over 

international and national domains names. 

The most important thing that helped spread Cybersquatting or the arbitrary registration of marks 

as was the principle of precedence in registration, which resulted in the unit of electronic domains 

names, in addition to the absence of the principles of privatization and territoriality, which made 

a paradox between it and the marks system.This crime must be addressed because it threatens the 

competitive position of the institutions and companies that own these trademarks, which affects 

the security and stability of electronic commercial transactions and the confidence of the 

electronic consumer, and its protection is linked to the protection of the consumer, who has 

become dependent on obtaining many goods and services through contracting via the Internet. 
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 :قجمةم

 أدركت الذخكات ضخورة حجد مػقع إلكتخوني 1نتيجة تدايج الأىسية التجارية والسالية لمعشاويغ الإلكتخونية
 مغ السدايا التي تقجميا ىحه الأخيخة مغ سخعة الإعلان عغ مشتجاتيا للاستفادةليا عمى شبكة الانتخنت 

،وبػاسصة ىحا العشػان يدتصيع مدتخجم الانتخنت والػصػل إلى أكبخ عجد مغ السدتيمكيغ والستعامميغ معيا
الجخػل إلى مػقع معيغ لذخكة أو مذخوع وبجونو يدتحيل عميو ذلظ، فالعشػان الإلكتخوني يحجد مػقع الذخكة 

 2.ويسيدىا عغ مشافدييا ضسغ السجال الافتخاضي

ختيار مثل ا ف3علامتيا التجارية،اسسيا أو وقج عسجت أغمب الذخكات إلى تدجيل عشػان إلكتخوني يصابق 
 4. السشصقي ويديل البحث عغ مػقع لا يعخف السدتخجم عشػانوبالاستشتاجىحا العشػان يدسح 

وتجب الإشارة لأىسية العلامات التجارية ودورىا في التشسية الاقترادية لمذخكات والسؤسدات، حيث تعتبخ 
أداة لتدػيق السشتجات بتسييدىا عغ غيخىا، وزيادة الأرباح مغ خلال جحب أكبخ عجد مغ السدتيمكيغ خاصة 
إذا كانت مذيػرة مسا يجعميا أكثخ وسائل السشافدة فعالية في الاقتراد الحالي الحي يقػم عمى كثخة الإنتاج 

 .وتػفخ أنػاع كثيخة مغ السشتجات والخجمات في الدػق 

 البعس مغ الأفخاد والذخكات تمظ الأىسية وسارعػا إلى تدجيل عشاويغ مػاقع إلكتخونية بأسساء أستغل
يعيا لأصحابيا الذخعييغ بسبالغ باىزة، وىػ بمصابقة أو مذابية لعلامات تجارية مسمػكة لمغيخ بقرج إعادة 

أدى إلى نذػء ما يعخف بالدصػ أو القخصشة الإلكتخونية كأبخز صػرة مغ صػر اعتجاء عشاويغ السػاقع  ما
 وقج حاول أصحاب ىحه العلاماتخفع دعاوى أمام القزاء لحساية حقػقيع، .الإلكتخونية عمى العلامات التجارية

لمسصالبة بالتعػيس وشصب العشاويغ التي تشتيظ حقػق أمام القزاء  قزية 700حيث قجمت أكثخ مغ 
أكثخ 5-السشطسة العالسية لمسمكية الفكخية– تمقى مخكد التحكيع والػساشة لمػيبػ،كساأصحاب العلامات التجارية

                                                           
 .Domain Nameيدسى أيزا، إسع الشصاق، اسع الجوميغ، ايزا عشػان السػقع الكتخوني، وأصل الكمسة انجميدي -1

، الستعمق بالتجارة 2018 مايػ10 السؤرخ في 05-18نػن رقع  مغ القا8ف/6وعخفو في السادة " إسع الشصاق"أما السذخع الجدائخي فاستعسل مرصمح 
أو أرقام مقيدة ومدجمة لجى الدجل /عبارة عغ أحخف و: إسع الشصاق:"التي تشز:4.ص، 2018 مايػ16، الرادرة في 28.، عج.ج.ر.الالكتخونية، ج

 .؛ السلاحظ أن السذخع إستشج في تعخيفو عمى مكػنات ووضيفة اسع الشصاق."الػششي لأسساء الشصاق وتدسح بالتعخف والػلػج إلى السػقع الإلكتخوني
 .244.،ص2003، الاسكشجرية، ة الججيجة، دار الجامع محمد حديغ مشرػر، السدؤولية الالكتخونية-2
، 44.عج،.ج.ر.،يتعمقبالعلامات،ج2003 يػليػ 19 السؤرخفي 06-03 مغ الأمخ رقع1ف/2عخف السذخع الجدائخي العلامة التجارية في السادة -3

كل رمد قابل لمتسثيل الخصي، لاسيسا الكمسات بسا فييا أسساء الأشخاص والأحخف والأرقام، : "، التي تشز22.،ص2003 يػليػ 23الرادرة في
والخسػمات أو الرػر والأشكال السسيدة لمدمع أو تػضيبيا، والألػان بسفخدىا أو السخكبة التي تدتعسل كميا لتسييد سمع أو خجمات شخز شبيعي أو 

 ."معشػي مغ سمع أو خجمات غيخه
التجارة الإلكتخونية والإعدار عبخ " حدغ عبج الباسط جسيعي وسسيخ حسدة، الحساية القانػنية لسػاقع الانتخنت وأسساء الجوميغ، بحث مقجم في مؤتسخ-4

 .4.، ص2000 نػفسبخ 22-20، مخكد القاىخة الإقميسي لمتحكيع الجولي، "الحجود
، ويقع مقخىا في جشيف ، لتذجيع الشذاط الابجاعي وتعديد حساية حقػق السمكية الفكخية عبخ العالع1970 وتأسدت سشة 1967الػيبػ في سشة ضيخت - 5

 .الدػيدخية وىي وكالة متخررة مغ وكالات الأمع الستحجة، مكخسة لتصػيخ نطام دولي متػازن بذأن السمكية الفكخية
http://www.wipo.int/treaties/ar/convention 
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، 2000 آلاف عشػان إلكتخوني لغاية سشة 7لأكثخ مغ عغ شخيق التدػية الػدية  آلاف قزية تحكيع 4مغ 
.  ألف نداعا بذأن العشاويغ الإلكتخونية الجولية والػششية20 أكثخ مغ 2010 و2000ما بيغ عامي و

ما ىي أسباب نذػء القخصشة الالكتخونية عمى العلامات التجارية؟ ما مفيػميا؟وما انصلاقا مغ ذلظ، 
؟ والسشطسة العالسية لمسمكية الفكخية مشالقزايا الستعمقة بالقخصشة الالكتخونيةمػقف القزاء الفخندي 

لجراسة ىحا السػضػع تع اعتساد السشيج الػصفي لزبط مفاهيع السرصمحات محل الجراسة، أيزا السشيج 
وقخارات التحميمي مغ خلال التفريل في أسباب نذػء القخصشة الالكتخونية وتحميل الأحكام القزائية الفخندية

. بذأنيامخكد التحكيع والػساشة لمػيبػ

وإجابة عمى ىحه الإشكاليات، سيتع التصخق لأسباب نذػء القخصشة الالكتخونية عمى العلامات التجارية 
 (السبحث الثاني)مشيا والػيبػ القخصشة الالكتخونية ومػقف القزاء الفخنديمفيػم، ثع ل(السبحثالأول)

 على العلامات التجارية ة الالكتخونيلقخصشةسباب نذوء اأ: السبحث الأول

الانتخنت عمى السدتػى التجارية بطيػرشبكة  عمى العلامات ة الإلكتخونيقخصشة الوانتذارلقج ارتبط ضيػر 
الذخري والتجاري في بجاية التدعيشات، خاصة في ضل عجم وضػح الخؤيا والفيع القانػني لصبيعة 

 1994 شخكة في العالع لع تستمظ سشة 500 بالسائة مغ أكبخ 40وتذيخ الإحرائيات إلى أن .الانتخنت
أمام القزاء  قزية 700العشاويغ الإلكتخونية الخاصة بيا عمى شبكة الانتخنت، بحيث قجمت أكثخ مغ 

 آلاف قزية 4لمسصالبة بالتعػيس وشصب العشاويغ التي تشتيظ حقػق أصحاب العلامات التجارية، وأكثخ مغ 
 وضاىخة 2000.6 آلاف عشػان إلكتخوني لغاية سشة 7مخكد التحكيع والػساشة لمػيبػلأكثخ مغ أمام تحكيع 

 ىي أبعج مغ أن تكػن في إنخفاض، إذ تمقى مخكد التحكيع والػساشة لمػيبػما يالإلكتخون الدصػ القخصشة أو 
 7. ألف نداعا بذأن العشاويغ الإلكتخونية الجولية والػششية20 أكثخ مغ 2010 و2000بيغ عامي 

 والتي ة الإلكتخونيقخصشة التي أدت إلى نذأة السباب أو العػاملوتججر الإشارة في ىحا السقام إلى أىع الأ
انتذارىا، والتي يعػد أساسيا إلى اختلاف وخرػصية السبادئ التي يقػم عمييا شجعت في نفذ الػقت عمى 

كل مغ نطام العشاويغ الإلكتخونية ونطام العلامات إضافة لتجاخميسا نتيجة تدجيل ىحه الأخيخة كعشػان 
 .إلكتخوني

 الأسباب الستعلقة بشظام العشاوين الالكتخونية:السطلب الأول

أىع السبادئ التي يقػم عمييا نطام تدجيل العشػان الالكتخوني عبخ شبكة الانتخنت والتي كانت سببا في 
تذجيع القخصشة وانتذارىا مبجأ الأسبقية في التدجيل، حيث أن شالب التدجيل الأوليدتأثخبالعشػان الإلكتخوني 

                                                           
 .182.، ص2011، دار وائل لمشذخ والتػزيع، عسان، الاردن،1.الجػانب القانػنية لتعاملات التجارة الالكتخونية، طمرصفى مػسى العصيات، -6

7
- N. DREYFUS, Marques et Internet : protection, valorisation, défense, Lamy, Paris, 2011, p.101. 
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لمسػقع الخاص بو أو السذخوع الحي يسارسو في السجال الحي يتع ؼيو تدجيل ىحا العشػان سػاء كان السجال 
 8.دوليا أم وششيا

 أخخى إذا تع تدجيل أحج العشاويغ الإلكتخونية ؼيسشع بذكل مصمق تدجيل نفذ العشػان في نفذ ةوبعبار
السجال، بغس الشطخ عغ إختلاف الشذاط الحي يختبط بو العشػانيغ الإلكتخونيغ، ومفاد ذلظ أن حق صاحب 

الفخع )بدبب مبجأ الأسبقية الحي يقػم عميو تدجيل العشػان الالكتخوني 9العشػان الإلكتخوني ىػ حق مصمق،
 .(أول

وتججر الاشارة أن العشاويغ الالكتخونيةتشقدع إلى نػعيغ، عشاويغ السػاقع العامة أو الجولية أو الشػعية 
(gTLDs)

تدعى أكثخ السذخوعات   و11.(ccTLDs) وعشاويغ السػاقع الػششية أو الخاصة بالجول 10
 تحت العشػان  في السجال الجولي، خاصةوالذخكات نطخا لمصبيعة التجارية لأعساليا إلى تدجيل عشاويشيا

 ما أدى إلى زيادة الاقبال يداعج عمى إنتذار علامتيا وتدػيق مشتجاتيا برػرة أفزل، لأنو (com.)الخئيدي 
 .(الفخع الثاني)عمى العشاويغ السدجمة في السجالات الجولية التي تعتبخ محجودة العجد

 مبجأ الأسبكية في التدجيل  :ولالفخع الأ

 أساسي، وىػ أن كل شخز أو شخكة يتقجم اعتباريقػم مبجأ تدجيل عشاويغ السػاقع الإلكتخونية عمى 
 متى كان أول مغ يقػم بتقجيع باسسوبصمب لمحرػل عمى عشػان مػقع إلكتخوني، فإنو سيتع تدجيل العشػان 
 (premier arrivé premier servi)شمب الحرػل عمى ىحا العشػان قبل غيخه مغ الأشخاص أو الذخكات 

 لمصمبات اعتبارفالعبخة ىشا بأسبقية شمب التدجيل مغ حيث التاريخ دون ،(من يصل أولا يخدم أولا)أي 
 12.اللاحقة

 كػسيمة لمكدب غيخ السذخوع عمى حداب أصحاب العلامات التجارية استخجامولقج شجع ىحا السبجأ عمى 
مغ قبل الغيخ، فقج أدى تصبيق ىحا السبجأ مع غياب الخقابة مغ جانب الجيات السخترة بتدجيمو إلى إثارة 

 حيث قام بعس الأشخاص 13نداعات متعجدة بيغ مالكي العلامات التجارية ومدجمي العشاويغ الإلكتخونية،
خاصة وأنو كان يدسح - ىحا السبجأ والإسخاع إلى تدجيل عجد مغ العشاويغ الإلكتخونية باستغلالوالذخكات 

لأي مذخوع أو شخز عادي بتدجيل العشػان الإلكتخوني في السجال الجولي إضافة إلى قمة تكاليف التدجيل 
                                                           

، 2004، 2.شخيف محمد غشام، حساية العلامات التجارية عبخ الانتخنت في علاقتيا بالعشػان الالكتخوني، مجمة الحقػق الكػيتية، جامعة الكػيت، ع- 8
 .326،327.ص

، 2005 ، الدشة العاشخة، العخاق،12، مجمج 25.ىادي مدمع يػنذ، أسساء الشصاق عمى الانتخنت وشبيعتيا القانػنية، مجمة الخافجيغ لمحقػق، ع- 9
 .178.ص

10 -Les noms de domaine génériques ou gTLDs (Generic Top Level Domain) 

11 -Les noms de domaines territoriaux ou ccTLDs (Country Code Top Level Domain) 
12

- S. PORLON, La lutte contre le cybersquatting (France, OMP, Etats-Unis), Mémoire du DEA Informatique et 

droit, faculté de droit, Université de Montpellier 1, 2000-2001, p.5. 
كػثخ ماركي، الحساية القانػنية لمعلامة التجارية عبخ الذبكة الخقسية، السجمة الجدائخية لمعمػم القانػنية، الاقترادية والدياسية، كمية الحقػق، جامعة - 13

 .305.، ص2003، 3.عالجدائخ، 
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، ثع القيام بعج ذلظ بسداومة الأصحاب الذخعييغ ليحه العلامات، والحقيقة أن أغمب الذخكات فػجئت -ندبيا
 14.عشج إقجاميا عمى تدجيل علاماتيا كعشػان مػقع إلكتخوني بدبق تدجيميا مغ قبل الغيخ

 مالكا ليحه  شالب تدجيل العشػانتتأكج ؼيسا إذا كانأن الجيات السخترة بالتدجيل لا تججر الاشارة، و
 الاستخجام، وأيزا اليجف مغ التدجيل ىل ىػ عشػان عشج تدجيمو ليحا ال-خاصة إذا كانت علامة-التدسية 

عبخ عغ نذاشو السيشي أو التجاري، أو تدجيمو بقرج  لمسػقع الالكتخوني الحي يحسل العشػان والحييالفعمي
 مشو لاحقا في أمػر لا علاقة ليا بالاستخجام الفعمي ليحا العشػان، كالتدجيل بيجف البيع لاحقا؛ فكل الاستفادة

ما يجب التأكج مشو لإتسام التدجيل أن يكػن شالب التدجيل ىػ أول مغ تقجم لمحرػل عمى العشػان 
 15.الإلكتخوني وأنو قج دفع السقابل اللازم لإتسام التدجيل

 حقػق الأشخاف الأخخى التي قج تزار مغ الاعتباروبالتالي فإن سياسة الأسبقية في التدجيل لا تأخح في 
 عمى أصحاب العلامات التجارية اعتجاءتدجيل العشػان الإلكتخوني لصالب التدجيل، وبسا قج يتزسشو ذلظ مغ 

 علاماتيع كعشاويغ مػاقع ليع عبخ الانتخنت لأنو بتدجيل عشػان السػقع استخجام أي مشع ىؤلاء مغ 16وغيخىع،
 17.الإلكتخوني يربح مدجمو مالكا لو ولا يدتصيع أحج تدجيمو بعج ذلظ

وقج حاولت بعس الجيات الخاصة بالتدجيل أن تتصمب شخوشا معيشة لمتدجيل والتي قج تخفف مغ حجة 
 الشطام يذتخط تقجيع ما يثبت أن تدجيل ىحا العشػان متعمق بعسل تجاري قائع، مثلا كاشتخاطىحا السبجأ 

 ).(eg،والسرخي (fr.)، والفخندي(dz.)الخاص بتدجيل العشاويغ الإلكتخونية تحت الشصاق الػششي الجدائخي 
إلى ضخورة أن يقجم شالب التدجيل ندخة مغ الدجل التجاري أو ندخة مغ شمب تدجيل العلامة التجارية 

 كحلظ قامت بعس الذخكات الخاصة بتدجيل عشاويغ السػاقع العامة عشج بجء 18.لجى السرمحة السخترة
تدجيل عشاويغ السػاقع الججيجة بػضع شخوط خاصة كإعصاء الأفزمية لسالكي العلامات التجارية عشج تدجيل 

. ىحه العشاويغ

 أعصت معاممة تفزيمية (biz) عغ التدجيل تحت العشػان الخئيديلسدؤولة اNeulevelمثلا شخكة
لأصحاب العلامات السدجمة وذلظ بأن سسحت ليع بالاعتخاض عمى شمب تدجيل أي عشػان يتصابق أو 

 يػما،فإذا لع يقع صاحب العلامة خلال ىحه السجة بتقجيع شمب الإعتخاض 30يتذابو مع علاماتيع خلال 
 19.وشمب التدجيل، ففي ىحه الحالة تدتسخ عسمية تدجيل عشػان السػقع بإسع الذخز الحي شالب بتدجيمو

                                                           
 .240.، ص2012لاسكشجرية، حساية السدتيمظ الالكتخوني، دار الجامعة الججيجة، اكػثخ سعيج عجنان خالج، - 14

15
- V. SEDALLIAN, Droit de l’internet: Réglementation, Responsabilité, Contrats, Éditions Net Press, Collection 

AUI, 1997, p.35. 
 .234.كػثخ سعيج عجنان خالج، السخجع الدابق، ص- 16
محمد سعيج أحسج اسساعيل، أساليب الحساية القانػنية لسعاملات التجارة الالكتخونية، دراسة مقارنة، رسالة دكتػراه، كمية الحقػق، جامعة عيغ الذسذ، -17

 .318.، ص2005
18

- Organe d’Enregistrement pour le domaine DZ, Charte de nommage du .DZ, Mars 2010, p.5 : www.nic.dz; Guide 

des Noms de Domaines, p.10 ; www.arsys.fr  
 .81.مرصفى مػسى العصيات، السخجع الدابق، ص- 19
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- (fr.)الييئة السدؤولة عغ إدارة وتدييخ عشاويغ السػاقع في فخندا -(AFNIC)كسا وضعت مؤسدة 

لشفديا قػاعج خاصة أو ميثاق، يقػم عمى مشصق حساية حقػق الغيخ عشج تخريز وتدجيل العشاويغ 
 .(fr.)الإلكتخونية في السشصقة الخاصة بفخندا 

تتػلى ىحه السؤسدة قبل تخريز العشػان، التحقق مغ أن يكػن ىحا العشػان السختار عمى علاقة بسغ 
فالذخكات . يصمبو، إذ يتع التأكج مغ الأساس الحي تقػم عميو الأحقية في شمب مشح ىحا العشػان دون غيخه

غالبا ما تمجأ إلى اختيار علامتيا التجارية أو اسسيا التجاري كعشػان لسػقعيا الالكتخوني بجلا مغ الاختيار 
لحلظ ىشاك مغ يخى بأنو مغ الأحدغ أن .  السداس بحقػق السمكية الفكخية لمغيخةالعذػائي الحي قج يؤدي إلي

تعتسج كل دولة عمى قػاعج بيانات لمعلامات السسيدة، يسكغ الخجػع إليو لسشع تدجيل عشاويغ إلكتخونية سبق 
 20.اتخاذىا كعلامات تجارية في حالة ما إذا كانت ىحه الأخيخة لا تعػد ممكيتيا إلى شالب التدجيل

إضافة لحلظ، التحقق مغ أن يكػن العشػان السختار مختبط بخجمة فعمية ويسكغ الػصػل إليو بذكل دائع مغ 
قبل كل السذتخكيغ عمى شبكة الانتخنت، وعميو لا يجػز الحجـد السدبق لعشـاويغ السػاقـع مشـعا لجخيسة 

 وإذا كان عشػان السػقع الالكتخوني يتكػن مغ علامة مدجمة، 21.(Cybersquatting)القخصشـة الإلكتـخونية 
 بسا (tm.) أن يكػن إسع العلامة مدبػقا بريغة تكسيمية 1998مشح مارس (AFNIC)فاشتخشت مؤسدة 

 22.يدسح لمذخكات بتدجيل عشاويغ إلكتخونية مغ علامات متصابقة في أكثخ مغ مجال

إن مبجأ أسبقية التدجيل يقػم عمى قاعجة عجم وجػد عشػان إلكتخوني مدجل مصابق لمعشػان السخاد تدجيمو، 
أما إذا كانت ىشاك عشاويغ مدجمة مذابية لو فلا عبخة لحلظ، إذ يعتج بالتصابق ولا يعتج بالتذابو في 

 فالقاعجة العامة في تدجيل العشاويغ الإلكتخونية ىي عجم فحز شمبات التدجيل لتحجيج ما إذا 23.العشاويغ
كانت تتذابو مع غيخىا مغ العشاويغ السدجمة سابقا، والتي قج تؤدي إلى إثارة الخمط في أذىان الجسيػر بيغ 

العشػان الججيج والعشاويغ الإلكتخونية السدجمة سابقا خاصة إذا ما كانت ىحه العشاويغ تسيد مػاقع مختبصة 
بأنذصة تجارية مساثمة أو مذابية؛ في حيغ أن القػانيغ السشطسة لمعلامات التجارية تسشع تدجيل علامات 

تجارية مصابقة أو مذابية إذا كانت تتعمق بسشتجات مساثمة أو مذابية حساية لمسدتيمظ مغ الػقػع في المبذ 
 24.والخمط

 

                                                           
20

- N.  BEAURAIN et E. JEZ, Les noms de domaine de l’interne, Litec, Paris, 2001, p.17. 
21

- F. CHARLET,La protection des raisons de commerce sur internet, DESS Propriété industrielle, Droit commerce, 

l'Université de Lausanne, 2009-2010, p.7. 
22

- N. DREYFUS, op.cit, p.55. 
 .234.كػثخ سعيج عجنان خالج، السخجع الدابق، ص- 23
 محل كانت لعلامة السذابية أو السصابقة الخمػز- 9:... يدتثشى مغ التدجيل:" السذار اليو سابقا06-03مغ الأمخ رقع 9ف/7حيث تشز السادة - 24

 لتمظ التي سجمت مغ أجميا علامة الرشع أو العلامة التجارية إذا كان ىحا الاستعسال مذابية أو مصابقة خجمات أو سمعا يذسل تدجيل أو تدجيل شمب
 مصابقة خجمات أو سمع عمى صاحبيا مػافقة دون  علامة أية وضع استعسال أو أو ندخ مشع عمى الفخندي الفكخية السمكية قانػن  كسا نز ."يحجث لبدا
 . مغ قانػن السمكية الفكخية الفخندي(L713-2) ،(L713- 3)  شبقا لمسادتيغالتدجيل في السبيشة لتمظأو مذابية 
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 نظام العشاوين الإلكتخونية العامة  :الفخع الثاني

يعتبخ الشطام الحالي في تقديع العشاويغ العامة إلى مجالات محجدة مغ العػامل التي ساعجت برػرة كبيخة 
 ىي أكثخ العشاويغ العميا العامة (net.)ومغ بعجه (com.)عمى الدصػ الإلكتخوني، فالعشػان الخئيدي 

 حيث تدعى أكثخ السذخوعات والذخكات نطخا لمصبيعة التجارية لأعساليا إلى تدجيل عشاويشيا تحت 25إنتذارا،
والحي يداعج عمى إنتذار علامتيا وتدػيق مشتجاتيا برػرة أفزل، كسا أن ىحه (com.)العشػان الخئيدي 

 26.العشاويغ ىي الأكثخ شيخة ومعخفة لجى جسيػر الستعامميغ مع شبكة الانتخنت

وبسا أن الأسبقية في التدجيل وعجم التصابق في العشاويغ تقتزي تدجيل العشػان الإلكتخوني مخة واحجة، 
 سيسشع جسيع الذخكات الستعمقة بالشقل (trans.com)فإن قيام شخكة لمشقل مثلا بتدجيل العشػان الإلكتخوني 

في جسيع أنحاء العالع مغ تدجيل ىحا العشػان والبحث عغ عشػان آخخ وىػ ما يعصي القيسة الشادرة لمعشاويغ 
 27.الإلكتخونية، نطخا لكػنيا تعبخ عغ نذاط تجاري بأسخه أو متعمقة بعلامة تجارية معيشة

 الأسباب الستعلقة بشظام العلامات التجارية: السطلب الثاني

يتعارض مع مبجأ  تدجيل العشػان الإلكتخوني والحي يشتج عشو وحجة العشاويغ، إن تصبيق مبجأ الأسبقية في
مبجأ ىحا الشبقالالتخريز الحي يخزع لو الحق في العلامة التجارية، ف

اتخاذعلامة يجػزإذ،لسحجدة في شمب التدجيلبالحسايةإلاؼيحجودالسشتجاتأوالخجماتاالعلامةلاتتستع
 ىحا ما يثيخ صعػبة تصبيق مبجأ التخريز في حالة تدجيل العلامة مغ شخف 28مختمفة،مشتجاتلتسييدمصابقة

 .(الفخع الأول)الغيخ كعشػان إلكتخوني

يدتتبع ذلظ اختلاف آخخ بيغ العلامة التجارية والعشػان الإلكتخوني مغ حيث الشصاق الجغخافي بذأن 
الحساية السقخرة لكل مشيسا، فإذا كانت حساية العلامة التجارية تقػم عمى مبجأ الإقميسية، فإن حساية العشػان 

 (الفخع الثاني)عمى شبكة الانتخنت ذات بعج عالسي، وىحاما يثيخ صعػبة تصبيق مبجأ الإقميسية يالإلكتخون 

مغ الأسباب السذجعة عمى القخصشة الإلكتخونية أيزا شيخة العلامة التجارية والتي تتسيد بدسعتيا وقيستيا و
 .(الفخع الثالث)الباىزةالسالية 

  صعوبة تطبيق مبجأ التخريص:الفخع الأول

شبقا لمقػاعج العامة التي تحكع تدجيل العلامات التجارية، فإنو يسكغ تدجيل علامات تجارية متصابقة أو 
متذابية ما دامت تعبخ عغ مشتجات أو خجمات مختمفة، فالأصل أن يتع حساية الحق في العلامة في إشار 

                                                           
25

- S. PORLON, op.cit, p.5. 
 .410.لسخجع الدابق، صشخيف محمد غشام، ا- 26

27
- Y. EL SHAZLY, L’application du principe de spécialité aux noms de domaine: Un regard croisé entre la voie 

judiciaire et extrajudiciaire, p.2 ;http://www.droit-technologie.org/upload/dossier/doc/160-1.pdf 
 – 2001الجدائخ،الشطامالقانػنيممعلاماتالتجارية،محكخةماجدتيخؼيالحقػق،فخعقانػنالأعسال،كميةالعمػمالقانػنيةوالادارية،جامعةالجدائخ،، راشجيدعيجة-28

 .45. ،ص2002
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مبجأ التخريز أي بالشدبة لمدمع والخجمات السبيشة في شمب التدجيل، ومغ تع يجػز لسالظ العلامة مشع 
 علامتو فقط إذا كانت الدمع أو الخجمات متصابقة أو متذابية، في حيغ لا يسكشو ذلظ إذا استعسالالغيخ مغ 

ونتيجة لحلظ يسكغ 29. يسشع إيقاع الجسيػر في المبذالاختلافكانت السشتجات أو الخجمات مختمفة لأن ىحا 
 الخاصة بالديارات (Mazda)العلامة ، ومثال ذلظ اختمفاختراصيساأن تتعاير علامتان متصابقتان إذا 

 30.ونفديا لمبصاريات الكيخبائية

إن أصحاب العلامات الستصابقة أو الستذابية قج يتداحسػن في تدجيل العشػان الإلكتخوني نفدو والحي 
ولكغ مبجأ الأسبقية في التدجيل لا يعصي الحق في تدجيل عشػان . يعبخ عغ العلامة التجارية التي يستمكػنيا

 ىحه العلامة إلا لسغ قجم شمب التدجيل أولا دون غيخه مغ أصحاب العلامات التجارية باسعإلكتخوني 
الأخخى، ىحا ما قج يتختب عميو نداعات بيغ أصحاب ىحه العلامة التجارية حػل ممكية العشػان الإلكتخوني، 

 ىحه العلامة ىػ حق مذخوع لكل مشيع ورغع حدغ نية السدجل باسعبالخغع مغ أن تدجيل عشػان السػقع 
.       سػء الشية في ىحه الحالةانتفاءالأول لمسػقع الإلكتخوني أي 

 SA)بذأن الجعػى التي أقامتيا شخكة 31ومغ أمثمة ذلظ، الحكع الرادر عغ القزاء الفخندي،

Recif) التي سجمت العلامة(Recif) الستخررة في نذاط اليشجسة والتجريب عمى 1988 جػيمية 12في 
 1997 نػفسبخ 19 التي سجمت نفذ العلامة في (SARL Recif) الحاسػب، ضج شخكة استخجام

 العلامة في باسع، كسا قامت بتدجيل عشػان إلكتخوني الاترالبالأنتخنتوالستخررة في تقجيع خجمة 
 .(fr.)، (com.)السجاليغ 

قزت السحكسة أن العلامتيغ الستصابقتيغ يسكغ أن تتعايذا مادام ليذ ىشاك تساثل في الخجمات السقجمة 
كسا قزت بأنو لا يجػز .  الخمط بيشيسااحتسالمغ الذخكتيغ أي ليذ ليسا نفذ التخرز، وبالتالي يدتبعج 

 العشاويغ الإلكتخونية السصابقة لعلامتيا مادامت كانت ىي استعسال مغ (SARL Recif)أن تسشع الذخكة 
. الأسبق في التدجيل

 صعوبة تطبيق مبجأ الاقليسية: الفخع الثاني
تخزع العلامات في نطاميا القانػني إلى مبجأ الإقميسية، حيث يقترخ نصاق حسايتيا القانػنيعمى إقميع الجولة 

 32.التي سجمت ؼيو إلا إذا تع تدجيميا دوليا أو كانت العلامة مذيػرة
 في حيغ يترف العشػان الالكتخوني السدجل عمى شبكة الانتخنت بالعالسية الحي لا يعتخف بالحجود الإقميسية، 
ومغ تع لا يخزع لسبجأ الإقميسية لأن شبكة الانتخنت بصبيعتيا لا تعخف الحجود، لحلظ فإن العشػان يأخح مجاه 

                                                           
 .360.  ص،2012، مشذػرات الحمبي الحقػقية، بيخوت، لبشان،1.عجنان غدان بخانبػ،التشطيع القانػني لمعلامة التجارية، دراسة مقارنة، ط- 29

30
-D. FOREST, Droit des marques et Noms de domaine, Gualino, Paris, 2012, p.60. 

31
- TGI Créteil, 29 mai 2001, cité par, Droit des marques et nom de domaine : application du principe de spécialité ; 

https://www.Legalis.net 
 .، الستعمق بالعلامات، السذار إليو سابقا06-03مغ الأمخ رقع 3ف/9 والسادة 8ف/7السادة - 32
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 وبحلظ يجػز لأي مذخوع أو 33عمى الشصاق العالسي أيا كان السجال الحي سجل ؼيو سػاء كان دوليا أم وششيا،
شخز أن يدجل عشػانا في الشصاقالعام حتى ولػ لع تكغ لو أنذصة خارج الإقميع الحي يعير ؼيو، ىحا ما شجع 
بعس الأشخاص والسذخوعات إلى تدجيل عشاويغ عمى حداب حقػق أصحاب العلامات ثع بيعيا ليع بسقابل 

 .باىس
 لحداب شخكة لمشقل في جية مغ العالع، فإن ذلظ يسشع (trans.com)مثلا، لػ سجل العشػان الالكتخوني 

 34. عمى الإشلاق(com.)التدجيل اللاحق لشفذ العشػان في السدتػى العالي 
 شهخة العلامة التجارية :الفخع الثالث

 واسعا بيغ جسيػر السدتيمكيغ مسا أدى إلى وانتذاراتكتدي العلامات التجارية السذيػرة قيسة مالية عالية 
 فالعجيج 35. عمييا عغ شخيق القخصشة الإلكتخونيةللاعتجاء أىسيتيا عبخ شبكة الانتخنت، وسببا مذجعا ازدياد

مغ الأحكام الرادرة بإدانة القخصشة صجرت بسشاسبة الإعتجاء عمى علامات تجارية تحطى بذيخة عالسية 
... . ،Lancôme،McDonalds،Vichyومعخوفة لجى جسيػر كبيخ مغ السدتيمكيغ مثلا، 

 (Lankom.com) و(Lankome.com)لقج أدانت محكسة نانتخ، الذخكة التي قامت بتدجيل العشػانيغ 
 36.بالخغع مغ أنو لع يتع تفعيل ىحيغ السػقعيغ، (Lancôme)السذابية لمعلامة السذيػرة 

 في قزية تخجع وقائعيا إلى قيام لجشة السيشييغ لمخسخ 37 الحكع الرادر عغ القزاء الفخنديأيزا،
(CIVC)والذامبانيا 

 تشتج بدكػيت فاتح لمذيية تدػق لو في فخندا (Cornu) بسقاضاة شخكة سػيدخية38
مغ خلال فخع لمذخكة في فخندا وتع إنذاء مػقع إلكتخوني بعشػان (Champagne)تحت العلامة 

(Champagne.ch) . استعسالشمبت المجشة مغ السحكسة مشع(Champagne) غيخ استيلاء لأنو يعج 
 الأمخ الحي يػقع السدتيمظ في ، الأصمي السدجل كعلامةللاسعمذخوع لعلامة تجارية مذيػرة وإضعافا 

وقج أكجت السحكسة ذلظ كسا قخرت .  حػل مرجر السشتجات ويَعقج مدؤولية الذخكة السجعى عميياالالتباس
 الذخكة الدػيدخية كسشتج تجاري، كسا يسكغ الػصػل اسع السػقع السختار بالمغة الفخندية لا يحكخ عشػانبأن 

إليو مغ الإقميع الفخندي؛ وعميو مشعت محكسة باريذ كل مغ الذخكة الدػيدخية وفخعيا الذخكة الفخندية مغ 

                                                           
33

-J. MORLEC, Le cybersquatting,Mémoire préparé dans le cadre de la Maîtrise de droit des affaires de la Faculté de 

droit de Nantes,Université d’Ottawa, 2004, p.6. 
عجنان إبخاهيع سخحان، أسساء الشصاق عمى الذبكة العالسية لمسعمػماتية، السفيػم والشطام القانػني، دراسة مقارنة، مجمة الذخيعة والقانػن، دولة الإمارات -34

 .326.، ص2006العخبية الستحجة، يشايخ 
وقانػن  (تخبذ)عبج الله حسيج سميسان الغػيخي، العلامة السذيػرة وحسايتيا ضسغ اتفاقية الجػانب السترمة بالتجارة مغ حقػق السمكية الفكخية - 35

 .176.، ص2006-2005العلامات الأردني، رسالة دكتػراه في القانػن الخاص، جامعة القاىخة، القاىخة، 
36

-TGI Nanterre ,10 janvier 2000 ; S. PORLON, op.cit, p.13. 
37

- TGI Paris, 9 avril 2008, chambre civil, n° RD 05/10372; 

 .244،245.مذار اليو، كػثخ سعيج عجنان خالج، السخجع الدابق، ص

  Comité interprofessionnel du vin de champagne:وىي اخترار لـ- 38
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، كسا أمخت الذخكة الدػيدخية بإجخاء شصب لعشػان السػقع الإلكتخوني (Champagne) تدسية استعسال
.  يػرو عغ كل يػم تأخيخ150تحت غخامة تيجيجية 

 التي (Adidas)، قزية العلامة السذيػرة لمػيبػومغ القزايا التي عخضت عمى مخكد التحكيع والػساشة
قامت الذخكة الألسانية بسصالبة مدجل العشػان ، وقج (adidas.com)سجمت مغ قبل شخز كعشػان 

 وقج أقخ مخكد التحكيع بأحقية الذخكة بالعشػان مع أن .الإلكتخوني بشقمو إلييا إلا أنو لع يخد عمى شمب الذخكة
 عمى اعتسجالسدجل لمعشػان الإلكتخوني لع يدتخجم ىحا الأخيخ تجاريا ولع يبج أي نية لمبيع، ولكغ السخكد 

 مغ العلامات السعخوفة في مجال السلابذ والسعجات باعتبارىاشيخة العلامة كقخيشة عمى سػء نية السدجل 
 39.الخياضية عمى مدتػى العالع

أما شخكة ماكجونالجز لمػجبات الدخيعة العسلاقة فػججت نفديا في مػاجية عقبة غيخ متػقعة عشجما أرادت 
 ولحدغ الحظ كان قج تع (www.mcdonalds.com)إنذاء عشػان مػقع إلكتخوني عمى شبكة الانتخنت 

والحي كان دافعو مغ (Wired Magazine)تدجيمو مغ أحج الرحفييغ في دورية متخررة بالسعمػماتية 
، ىحا التدجيل إضيار مذاكل الشطام الحالي لعشاويغ السػاقع الإلكتخونية القائع عمى مبجأ الأسبقية في التدجيل

 ألف 35وعمى إثخ الرمح بيغ الصخفيغ قبل الرحفي التشازل عغ العشػان الإلكتخوني مقابل مبمغ زىيج قجره 
 40.دولار ذىب لرالح إحجى السجارس في نيػيػرك

 مفهوم القخصشة الالكتخونية وموقف القزاء الفخندي والويبومشها: السبحث الثاني

لقج سسحت قاعجة مبجأ الأسبقية في التدجيل التي تحكع تدجيل العشاويغ الإلكتخونية بطيػر مبكخ لمشداعات 
وقج ضيخت ىحه الشداعات لأول مخة في الػلايات الستحجة الأمخيكية . في بجاية تصبيق نطام ىحه العشاويغ

باعتبارىاالسرجر الأول لذبكة الانتخنت، وتخكدت ىحه الشداعات عمى وجو التحجيج في حالات تدجيل عشاويغ 
فذبكة الانتخنت لع تدتقصب فقط السذاريع التي تيتع . مصابقة أو مذابية مع علامات تجارية مسمػكة لمغيخ

بالتجارة الإلكتخونية وتخيج تصػيخ علاقتيا بالجسيػر، بل استقصبت أيزا ما يعخف بالقخاصشة الحيغ وججوا في 
 . تدجيل العشاويغ الإلكتخونية وإعادة بيعيا تجارة مخبحة وىػ ما عخف بالقخصشة الإلكتخونية

، ثع لسػقف القزاء الفخندي مغ ىحه الجخيسة (الفخع الأول)تبعا لحلظ سيتع التصخق إلى مفيػميا 
الإلكتخونيةخاصة وأن ىشاك قزايا كثيخة رفعت مغ شخف أصحاب ىحه العلامات التي تع الاعتجاء 

 .  (الفخع الثاني)عمييا
 مفهوم القخصشة الإلكتخونية: الفخع الاول

                                                           
 ، مذار اليو؛ مرصفى مػسى العصيات، السخجع الدابق، 2002، لدشة  D 2002)-0107)مخكد التحكيع والػساشة التابع لمػيبػ،قزية رقع قخار - 39

 .197.ص
40

 - R. GOLA, Droit du commerce électronique, Guide pratique du e-commerce, Gualino, Paris, 2013, p.2. 
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 يتجدج الإعتجاء عمى العلامات التجارية مغ قبل قخاصشة الانتخنت بالعجيج مغ الأساليب، ويبجو بأن الذكل 
الأكثخ شيػعا ىػ ما يعخف بالقخصشة أو الدصػ الإلكتخوني والحي عخف بأنو قيام بعس الأشخاص بتدجيل 

 وتزسيغ عشػان السػقع إحجى 41عشاويغ مػاقع إلكتخونية بذكل قانػني لجى الجية السخترة بالتدجيل،
العلامات التجارية السدجمة بإسع شخز أو شخكة أخخى، وذلظ بقرج الإضخار بسالظ العلامة، أو بقرج 

إعادة بيع العشػان الإلكتخوني إلى السالظ الأصمي لمعلامة التجارية أو إلى أحج مشافديو أو حتى فقط مجخد 
 42.مشع السالظ مغ إجخاء ىحا التدجيل وحخمانو مغ ميدات الاستفادة مغ علامتو التجارية عبخ شبكة الانتخنت

وبعبارة أخخى يقرج بو، أن يقػم شخز أو مذخوع لا يستمظ أي حق عمى علامة تجارية بتدجيميا في 
 43.صػرة عشػان مػقع عمى شبكة الانتخنت، وذلظ بقرج الإضخار بسالظ ىحه العلامة أو بقرج السزاربة

 44."تدجيل إسع مجال بدػء نية: "وعخفت السشطسة العالسية لمسمكية الفكخية القخصشة الإلكتخونية بأنيا

 حيث يتع تدجيل 45وىشاك مغ وصفيا بالقخصشة الإلكتخونية لأنيا تسثل إستيلاء غيخ مذخوع لحقػق الغيخ،
 .عشػان إلكتخوني مصابق تساما لعلامة تجارية مسمػكة لمغيخ

، وقج أشارت إلى معياريغ أساسيغ في تحجيج "بالابتداز السشطع"أما محكسة باريذ فػصفت ىحه السسارسة 
الدصػ الإلكتخوني ىسا سػء نية مدجل العشػان الإلكتخوني والقيام بأعسال تؤدي إلى خمق الإلتباس لجى 

 46.الجسيػر

يؤدي الدصػ الإلكتخوني برػرة مباشخة إلى تزميل جسيػر السدتيمكيغ، لأن أغمب ىؤلاء يتػقعػن 
الػصػل إلى السػقع الإلكتخوني لمذخكة صاحبة العلامة التجارية عغ شخيق افتخاض أن العشػان الإلكتخوني 

وبالتالي فإن مشع السدتخجم مغ الػصػل إلى مػقع الذخكة صاحبة العلامة التجارية . مصابق لعلامتيا التجارية
السصمػبة بتحػيمو إلى مػقع شخكة أخخى سيؤدي إلى تزميل الجسيػر والإضخار بسرالح الذخكة مالكة 

 47.العلامة وىػ ما سيؤدي حتسا إلى محاولة ىحه الأخيخة الحرػل عمى عشػان السػقع السصابق لعلامتيا

 موقف القزاء الفخنديوالويبومن القخصشة الالكتخونية: يالفخع الثان

تعتبخ جخيسة القخصشة الالكتخونية تيجيجالسدتقبل العسل التجاري عبخ شبكة الانتخنت، حيث يزعف ثقة 
التجار والدبائغ بسا ييجد التشسية الاقترادية لمذخكات مالكة العلامات التجارية التي تخيج تػسيع نذاشيا 

 .أوالتعامل في اشار التجارة الالكتخونية

                                                           
 .345.، ص2009خالج مسجوح ابخاهيع، الجخائع السعمػماتية، دار الفكخ الجامعي، الاسكشجرية، -41

42
- R. GOLA, op.cit, p.37.  

43
-J. MORLEC, op.cit, p.4. 

 .611. ص،السخجع الدابقعجنان غدان بخانبػ، - 44

 .242.، صالسخجع الدابقكػثخ سعيج عجنان خالج، - 45
46

- TGI Paris, 25 avril 1997, affaire « Framatome » ; cité par, J. MORLEC, op.cit, p.11. 
 .98.، ص2010خالج مسجوح ابخاهيع، حقػق السمكية الفكخية، الجار الجامعية، الإسكشجرية، -47
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ولسػاجية ىحه الجخيسة الالكتخونية، حاول القزاء الفخندي تصبيق القػاعج التقميجية العامةبذأن القزايا 
السخفػعة مغ أصحاب العلامات لمجفاع عغ حقػقيع، أما السشطسة العالسية لمسمكية الفكخية فػضعت قػاعج 

 .خاصة لتدػية الشداعات بيغ أصحاب العلامات والعشاويغ الالكتخونية
 موقف القزاء الفخندي من القخصشة الالكتخونية- أولا

حاول القزاء الفخندي البحث في العػامل الأساسية التي تداعج في تحجيج وقػع القخصشة الإلكتخونيةلأجل 
تدييل إثباتيا والحج مشيا حساية لحقػق أصحاب العلامات التجارية، والعامل الأىسيػ سػء نية مدجل 

العشاويغ الإلكتخونيةكخكغ معشػي ليحه الجخيسة الالكتخونية، وقج كان القزاء يدتذف سػء الشية مغ عجة 
 : مؤشخات

 إعادة بيع العشوان الالكتخوني- أولا

يعتبخ بيع العشػان الإلكتخوني بعج تدجيمو مغ أىع السؤشخات التي تجل عمى سػء نية مدجمو، خاصة إذا 
قام بإعادة بيعو إلى صاحب العلامة التجارية أو لأحج مشافديو بثسغ مغالى ؼيو يتجاوز نفقات التدجيل، كسا 

 48.يػضح نية الستاجخة لجى مدجل ىحا العشػان

والػاقع أن ضاىخة تدجيل العشاويغ الإلكتخونية ثع إعادة بيعيا باتت تجارة ليا مقػماتيا مغ حيث القيسة 
 بـ 2005 سشة (buissiness.com)السالية العالية لمعشاويغ الإلكتخونية، مثلا تع إعادة بيع العشػان الإلكتخوني 

 دولار أمخيكي لذخكة 823456 بسبمغ (drugs.com) وتع بيع العشػان الإلكتخوني 49. مميػن دولار150
 مميػن دولار، 9.5بسا يعادل  2007 سشة (porn.com) كسا تع بيع العشػان 50.متخررة بالحقل الريجلاني

 51. مميػن دولار8.25 بسبمغ (realestate.com) تع إقتشاء العشػان 2011وفي بجاية 

 (Domaines)وقج نذأت فئة مغ التجار السختريغ ببيع وشخاء عشاويغ السػاقع الإلكتخونية، يصمق عمييع 
كسا أن ىشاك العجيج مغ السػاقع عبخ . وىع فئة السحتخفيغ الحيغ يتعاممػن في بيع وشخاء العشاويغ الإلكتخونية

 52.شبكة الانتخنت مخترة ببيع العشاويغ الإلكتخونية، بحيث يكتب العشػان وممحقا بو ثسشو

العبخة في ىحه الحالة بالعسل غيخ الأخلاقي الحي يقػم بو مسارسػا القخصشة الإلكتخونية، فالقزاء يجيغ 
القخصشة بدبب إستغلال ىؤلاء لسبجأ الأسبقية في التدجيل الحي يحكع تدجيل العشاويغ الإلكتخونية، حيث 

يقػمػن بتدجيل عجد كبيخ مشيا لمستاجخة فييا دون أن يكػن ليع أي حق أو مرمحة مذخوعة في ىحه 
 . العشاويغ

                                                           
48

- TGI Nanterre, 18 janvier 1999, PIBD 1999, N°673, p.147, cité par, J-F. BOURQUE et autre, Guide juridiques du 

commerçant électronique, Montréal, 2001, p.42, 43. 
 .170. ص،2008ايياب الدشباشي، السػسػعة القانػنية لمتجارة الالكتخونية، دار الجامعة الججيجة، الاسكشجرية، - 49
 .311. صعجنان ابخاهيع سخحان، السخجع الدابق،-  50

51
- N. DREYFUS, op.cit, p.99. 

بدام مرصفى عبج الخحسغ شبيذات، الحساية القانػنية لمعلامات التجارية في ضل القانػن الاردني والقانػن السرخي والاتفاقيات الجولية، شبع بجعع -  52
 .277.، ص2009مغ وزارة الثقافة، مرخ، 
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إن الاعتجاء عمى حقػق الغيخ السذخوعة وإعادة بيعيا ليع مخة أخخى، أمخ يخفزو القانػن والأخلاق كسا 
 53.يختل بو أمغ السعاملات عبخ شبكة الانتخنت

وليحا الدبب اعتبخ القزاء أن مجخد عخض العشػان الإلكتخوني لمبيع يسثل سصػا إلكتخونيا ويدأل مغ يقػم 
بو حتى ولػ لع يتع البيع بالفعل، لأن ذلظ يكذف عغ سػء نية مدجل العشػان الإلكتخوني في الاستفادة مغ 

 54.الستاجخة في عشػان السػقع

وىي أول قزيةتخفع (Panavision/Toppen)ومغ أىع القزايا السذيػرة في الدصػ الإلكتخوني قزية 
 تستمظ العلامتان (Panavision international)أمام السحاكع الأمخيكية، ووقائعيا أن الذخكة 

 وقج إستخجمتابالإرتباط مع عسل الذخكة بالترػيخ الفػتػغخافي، وفي (Panavision,Panaflex)السذيػرتان
،وذلظ قبل أن تبادر (Panavison.com) عشػان السػقع (Dennis Toeppen) سجل السجعػ 1995

 مجركا (Dennis)كان . الذخكة إلى تدجيل ىاتيغ العلامتيغ كعشػان لمسػقع الإلكتخوني عمى شبكة الانتخنت
لأىسية التجارة الإلكتخونية بالكامل، حيث لع يقع بإستعسال عشاويغ السػاقع التي قام بتدجيميا، وقج شالب 

 .  دولار كسقابل لمتشازل عغ ىحه العشاويغ1300الذخكة بسبمغ 

رفعت الذخكة دعػى عميو لسشع الاعتجاء عمى علامتيا التجارية، فقخرت السحكسة أن سمػك السجعي عميو 
يتزسغ إضخارا بالذخكة بعجم تسكيشيا مغ استخجام الانتخنت برػرة مذخوعة للإعلان عغ العلامة التجارية 

 (Dennis) وتججر الإشارة بأن 55.السدجمة باسسيا، ومصالبتو بالسقابل يشصػي عمى سػء نيتو عشج التدجيل
 56. عشػان إلكتخوني تزسغ العجيج مغ العلامات التجارية السذيػرة100قام بتدجيل أكثخ مغ 

 نية الإضخار بسالك العلامة التجارية- ثانيا

تكػن سػء الشية متػافخة لجى مدجل العشػان الإلكتخوني إذا سجل ىحا العشػان بيجف الإضخار بسالظ 
وتتزح سػء نية . العلامة التجارية، وذلظ بسشعو مغ تدجيل عشاويغ تسثل علامتو عمى شبكة الانتخنت

الإضخار إذا قام السدجل بتدجيل العشػان الإلكتخوني في أكثخ مغ مجال لسشع ضيػر مالظ العلامة التجارية 
 (samsung.org)، (samsung.com)،عمى شبكة الانتخنت؛ مثلا تدجيل العشاويغ الإلكتخونية

،(samsung.net)  يتخجع بػضػح سػء نية السدجل في مشع مالظ ىحه العلامة مغ أي ضيػر عمى شبكة ،
 57.الانتخنت، ورغبتو في دفع صاحبيا لمتفاوض معو حػل ىحه العشاويغ

تججر الإشارة، بأن شيخة العلامة التجارية السعتجى عمييا قج تعج دليلا عمى وجػد سػء نية السدجل لعشػان 
إلكتخوني مصابق ليا، إذ لا يدتصيع مدجل العشػان الإلكتخوني إثبات حدغ نيتو بعجم عمسو بأن العشػان يعػد 

                                                           
 .278. صبدام مرصفى عبج الخحسغ شبيذات، السخجع نفدو،-  53
 .349.خالج مسجوح ابخاهيع، الجخائع السعمػماتية، السخجع الدابق، ص-54
 .320،321.محمد سعيج أحسج اسساعيل، السخجع الدابق، ص-55
 .638.خالج مسجوح ابخاهيع، حقػق السمكية الفكخية، السخجع الدابق، ص-56
 .550،351.خالج مسجوح ابخاهيع، الجخائع السعمػماتية، السخجع الدابق، ص-57
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 كسا وأن أغمب الذخكات التي ليا علامة تجارية مذيػرة ييسيا أن يكػن عشػان مػقعيا 58.لعلامة مذيػرة
الإلكتخوني بحات العلامة، فسثلا لا يسكشأن تتشازل شخكة كػكاكػلا العالسية عمى أن يكػن مػقعيا الإلكتخوني 

 وىػ الأمخ الحاصل فعلا، ويكاد يكػن ىػ الحال لكل الذخكات الزخسة التي (www.cocacola.com)ىػ
 59.ليا فخوع في شتى أنحاء العالع

ومغ تصبيقات ذلظ، الحكع الرادر عغ محكسة باريذ الحي تػصمت ؼيو السحكسة أن القيام بتدجيل 
 يعج دليلا عمى سػء نية السدجل مسا (Celio.com) كعشػان إلكتخوني (Celio)العلامة التجارية السذيػرة 

 60.يذكل اعتجاء عمى ىحه العلامة

 La) أيزا الحكع الرادر عغ محكسة نانتخ، بذأن قخصشة علامات مذيػرة عالسيا مشيا،

source,Suisses, Chouchou, la rodute, Helline) ،البيع بالسداد العمشي لعشاويغ :"وقج جاء ؼيو
61."إلكتخونية مقمجة لعلامات تجارية مذيػرة يذكل عسلا مغ أعسال القخصشة تػجب مدؤولية مغ اشتخك فييا

 

وتجب الإشارة، أن القزاء الفخندي أكج بأن القخصشة الالكتخونية تعج جخيسة تقميج، مشيا قزية 
(L’Oréal)مغ الثابت أن ىحا الإستحػاذ عمى عشاويغ : "، حيث جاء في الحكع وفي عبارات واضحة بأنو

 62."السػاقع الإلكتخونية عمى شبكة الانتخنت يذكل ندخا وتقميجا لمعلامات السػدعة

بقػليا تعميقا عمى مجخد تدجيل عشػان مػقع 63،(SFR)أيزا، ما قزت بو محكسة نانتخ في قزية 
 عمى شبكة الانتخنت يعج (sfr.com)باستعسال عشػان السػقع (W3 SystemsInc)إن قيام شخكة"إلكتخوني 

 64".تقميجا، ويقػم ىحا الأخيخ بسجخد تدجيل عشػان السػقع الحي يشدخ العلامة

،ويقرج بيا لتقميججشحة ا مفيػما مػحجا وواسعا ل66 عمى غخار نطيخه الفخندي65لقج تبشى السذخع الجدائخي 
يقػم بيا الغيخ وتسذ بحقػق صاحب العلامة، أي كل الأعسال التي تختكب مخالفة  الترخفات التي كل

 67.لحقػقو الذخعية

                                                           
 . 183.عبج الله حسيج سميسان الغػيخي، السخجع الدابق، ص-58
 .170. صايياب الدشباشي، السخجع الدابق،- 59

60
- TGI Paris, 19 octobre 1999; 

 .177.عبج الله حسيج سميسان الغػيخي، السخجع الدابق، ص
61

- TGI Nanterre, 31 janvier 2000 ; 

 .404.مذار إلييأيزا، شخيف محمد غشام، السخجع الدابق، ص

62
-TGI Nanterre, Ord. réf, 30 juin 1999 ; 

، 30.مذار إليو، عبج الخاضي محسػد كيلاني، السذكلات العسمية الشاتجة عغ استعسال العلامات التجارية كأسساء لمسػاقع عمى الانتخنت، دراسة مقارنة، ع
 .532.، ص2011مجمة الجراسات القانػنية، كمية الحقػق، جامعة اسيػط، مرخ، سبتسبخ 

 Société Française du Radiotéléphone:وىي اخترار لـ- 63
64

- TGI Nanterre, Ord. réf, 18 Janvier 1999, PIBD 1999, N°673, p.147, cité par, J-F. BOURQUE et autre, op.cit, 

p.42, 43. 
 أعلاه، يعج جشحة تقميج لعلامة مدجمة كل عسل يسذ 10مع مخاعاة أحكام السادة ":  إليو سابقاالسذار 06-03رقم مشالامخ1ف/26السادةتشز - 65

 ."بالحقػق الإستئثارية لعلامة قام بو الغيخ خخقا لحقػق صاحب العلامة
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وتقػم جشحة التقميج عمى ركشيغ، ركغ مادي يتسثل في اصصشاع واستعسال علامة مصابقة أو مذابية 
 .لمعلامة الأصمية والخكغ السعشػي الستسثل في القرج الجشائي وىػ سػء نية السقمج

 موقفالويبو من القرصنة الالكترونية- ثانيا

 حساية العلامات عبخ شبكة الانتخنت مغ خلال العجيج مغ -الػيبػ-تشاولت السشطسة العالسية لمسمكية الفكخية
 وأىع ما تختب عغ ذلظ تكخيذ القػاعج السػحجة لتدػية الشداعات ما بيغ العلامات 69والتػصيات،68التقاريخ

،(ICANN) أصجرتيا مشطسة الايكان70،(UDRP)والعشاويغ
حيث تصبق عمى الشداع بسػجب شخط أو بشج 71

يجرج في عقج تدجيل العشػان، يقبل بسقتزاه السدجل الخزػع لمقػاعج في حل نذػب نداع يتعمق بالعشػان، 
والأصل أن تشصبق ىحه القػاعج عمى العشاويغ العامة وأيزا الػششية إذا اعتسجتيا الييئات السدؤولة عغ 

 .التدجيل

 :حالات تثبت فييا سػء نية السدجل وىيأربع 72القػاعج،ىحه  مغ (b)حجدت السادة الخابعة في فقختيا قج و
بيعو لسالظ العلامة التجارية أو أحج مشافديو بثسغ مبالغ ؼيو يتجاوز بقرج  يدجل العشػان الإلكتخوني أن- 

 . بكثيخ نفقات تدجيمو
                                                                                                                                                                                            
66

- Art. L716-1 C.fr. propr. intell :« L'atteinte portée au droit du propriétaire de la marque constitue une contrefaçon 

engageant la responsabilité civile de son auteur. Constitue une atteinte aux droits de la marque la violation des 

interdictions prévues aux articles L. 713-2, L. 713-3 et L. 713-4.»  
وتذكل أفعال اعتجاء تمظ السشرػص . يعج تقميجا كل اعتجاء عمى حق مالظ العلامة ويؤدي إلى مدؤولية مختكبيا مجنيا:" ف.ف.م.ق L.716-1 السادة

 "L. 713-2, L. 713-3 et L. 713-4عمييا في السػاد 
 .259.، ص2006، وىخان، EDIKالكامل في القانػن التجاري، الحقػق الفكخية، ابغ خمجون لمشذخ والتػزيع، فخحة زراوي صالح، - 67

؛ التقخيخ الثاني حػل إقخار الحقػق واستعسال 1999أفخيل 30قزايا السمكية الفكخية، : التقخيخ الأول بذأن إدارة الأسساء أو العشاويغ عمى الانتخنت- 68
 .2001 سبتسبخ 3الأسساء في ضل نطام العشاويغ، 

، أيزا بخنامج الػيبػ بخرػص 3/10/2001التػصية السذتخكة بذأن حساية العلامات التجارية وغيخىا مغ حقػق السمكية الرشاعية عمى الانتخنت، - 69
 ".أفزل الإجخاءات لتفادي مشازعات السمكية الفكخية بذأن الحقػل العميا السكػنة مغ رمػز البمجان وتدػيتيا "2001 جػان 20العشاويغ الػششية في 

70
- Uniform Dispute Resolution Policy ( UDRP ) 

 Internet Corporation For AssignedNames And Numbersاخترارا بالانجميدية- 71

 .الايكانيي مشطسة تحجيج الأسساء والأرقام عبخ الانتخنت، والتي أوكل إلييا ميسة تشطيع وإدارة عشاويغ السػاقع الانتخنت عمى السدتػى الجولي
72

- Art. 4(b) de Principes directeurs régissant le règlement uniforme des litiges relatifs aux noms de domaine, adoptés 

le 26 août 1999, Documents d’application approuvés le 24 octobre 1999 ; www.wipo.int/amc/fr 
/docs/icannpolicy.pdf 

 : « b. Preuve de l’enregistrement et de l’utilisation de mauvaise foi. Aux fins du paragraphe 4(a) (iii), la preuve 

de ce que le nom de domaine a été enregistré et est utilisé de mauvaise foi peut être constituée, en particulier, pour 

autant que leur réalité soit constatée par la commission administrative, par les circonstances ci-après: 

i) les faits montrent que vous avez enregistré ou acquis le nom de domaine essentiellement aux fins de vendre, de 

louer ou de céder d’une autre manière l’enregistrement de ce nom de domaine au requérant qui est le propriétaire de 

la marque de produits ou de services, ou à un concurrent de celui-ci, à titre onéreux et pour un prix excédant le 

montant des frais que vous pouvez prouver avoir déboursé en rapport direct avec ce nom de domaine, 

ii) vous avez enregistré le nom de domaine en vue d’empêcher le propriétaire de la marque de produits ou de services 

de reprendre sa marque sous forme de nom de domaine, et vous êtes coutumier d'une telle pratique, 

iii) vous avez enregistré le nom de domaine essentiellement en vue de perturber les opérations commerciales d’un 

concurrent ou  

iv) en utilisant ce nom de domaine, vous avez sciemment tenté d’attirer, à des fins lucratives, les utilisateurs de 

l’Internet sur un site Web ou autre espace en ligne vous appartenant, en créant une probabilité de confusion avec la 

marque du requérant en ce qui concerne la source, le commanditaire, l’affiliation ou l’approbation de votre site ou 

espace Web ou d’un produit ou service qui y est proposé.»  
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 عشػان إلكتخوني يسثل امتلاكأن يدجل العشػان الإلكتخوني بيجف مشع مالظ العلامة التجارية مغ - 
 .علامتو عمى شبكة الأنتخنت

 .يغلسشافذ التجاريةلعسالخلالبالأإذا تع تدجيل العشػان الإلكتخوني بيجف الإ- 
استخجام العشػان لجحب عسلاء مالظ العلامة التجارية مغ مدتخجمي الأنتخنت عغ شخيق إحجاث - 

التزميل والخمط لجى ىؤلاء العسلاء، وجعميع يعتقجون بػجػد علاقة تخبط مدجل العشػان مع مالظ العلامة 
. بيجف تحقيق مكاسب تجارية

 الحالات عمى سبيل السثال لا الحرخ، إذ يسكغ استشتاج سػء نية السدجل مغ مؤشخات لقج وردت ىحه
أخخى، كذيخة العلامة التجارية التي اعتجي عمييا، قيام مدجل العشػان الإلكتخوني بتدويج ىيئة التدجيل 

بسعمػمات مزممة أو كاذبة عغ ىػيتو وشخريتو الحقيقية، كسا اعتبخ أيزا إىسال السجعى عميو في الخد 
 73. السجعى مؤشخا عمى ضعف حجتو وسػء نيتو في تدجيل العشػان الإلكتخونيادعاءاتعمى 

بيع مشتجات تحسل أو  لعخض واستخجاموكسا أن تدجيل عشػان إلكتخوني مصابق أو مذابو لعلامة تجارية 
 74.علامة مقمجة، دليل عمى سػء نية السجعى عميو

وقج استقخت قخارات مخكد التحكيع والػساشة عمى اعتبار مجخد العخض لمبيع محققا لدػء نية مدجل 
العشػان حتى ولػ لع يدتخجمو تجاريا، مسا يدتػجب نقمو أو إلغاءه حتى ولػ تع تػجيو العخض لمبيع لسالظ 

 75.العلامة أثشاء مخحمة التفاوض بيشيسا عمى العشػان محل الشداع

 في قزية 2002 مارس 13ومغ تصبيقات ذلظ، القـــــخار الرادر مغ مخكد التحكيع والػساشة لمػيبػ في 
(Air France)حيث تػصمت المجشة التي نطخت الشداع وجػد نية إعادة بيع العشػان،(airfrance- 

delta.com) مغ شخف السدجل وىػ شخكة أمخيكية (van wijk) مغ عبارة أجابت بيا الذخكة السجعي 
–أي (please come with a betteridea)عمييا عمى الذكػى السقجمة مغ السجعية، وتتسثل ىحه العبارة 

، فقج وصفت المجشة ىحه العبارة بأنيا غامزة ويسكغ تفديخىا عمى الأرجح بأنيا -يخجى أن تأتي بفكخة أفزل
 76.دعػة مغ السجعي عميو إلى السجعي بذخاء العشػان الإلكتخوني محل الشداع

 (nikewoman.com, nikesshop.org, inike.net)أيزا أقخ السخكد، بشقل العشاويغ الإلكتخونية 
 استشادا إلى شيخة العلامة، وأن (Nike) إلى شخكة(Crystal International)التي سجمت مغ قبل الذخكة 

استخجام ىحه العشاويغ قج يثيخ الخمط في أذىان الجسيػر حػل مرجر ىحه السشتجات إضافة إلى سػء نية 
                                                           

- 0007) رقع (AlcoholicsAnomymous World Service. v. Lauren Raymond)قخار مخكد التحكيع والػساشة التابع لمػيبػ، قزية - 73
2000D)383.ص،مرصفى مػسى العصيات، السخجع الدابق؛. 

74
- OMP, déc. n° D2010-0068, PandoraJewelry, LLC v. David Lee, (pandora4sale.com), transfert; cité par, N. 

DREYFUS, op.cit,  p.149.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
 لسخكد آخخ؛ وقخار(D 2000- 0243) رقع (GBS Broad Casting. v. GaddoorSaid)قخار مخكد التحكيع والػساشة التابع لمػيبػ، قزية - 75

السخجع ،مرصفى مػسى العصيات؛ (D 99- 0001) رقع (World WrestlingFderal. v. Bosmer)التحكيع والػساشة التابع لمػيبػ، قزية 
 .385.،صالدابق

 . 278. صبدام مرصفى عبج الخحسغ شبيذات، السخجع الدابق،- 76
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السدجل الحي قام بتكخار تدجيل العلامة  برػر مختمفة ومتذابية مع ىحه العلامة السذيػرة بسا يفيج ىجفو 
 77.في الاستفادة السالية مغ وراء تدجيل ىحه العشاويغ

رغع ذلظ، فإنو قج يرعب إثبات سػء الشية الستصمب لحساية العلامات التجارية السدجمة كعشػان إلكتخوني 
أو التي تعخضت لمقخصشة الإلكتخونية، وذلظ في حالةإذا لع تكغ العلامة مذيػرة، كحلظ إذا قام مدجل العشػان 

 .الإلكتخوني بتدجيمو فقط دون استخجامو تجاريا ودون عخضو لمبيع لاحقا

 خاتسة

كان لتقشيات السعمػمات والاترالات تأثيخ كبيخ عمى حقػق السمكية الفكخية وبخاصة العلامات التجارية، 
فسغ جية أدت إلى تدييل عػلسة ىحه الأخيخة التي تدايجت قيستيا في إشار التجارة الالكتخونية؛ ومغ جية 

أخخى، كانت العلامات مغ أكثخ ىحه الحقػق تزخرا نتيجة التعجي عمييا مغ شخف مدجمي العشاويغ 
الإلكتخونية مدتغميغ إختلاف نطام تدجيل ىحه الأخيخة عغ نطام العلامات، وىحا ما سسي بالقخصشة 

 :إلى جسمة مغ الشتائج أىسياالإلكتخونيالتي كانت محل الجراسة، وقج خمرشا

 مبجأ الأسبقية في ، أو التدجيل التعدفي لمعلامات كعشاويغة الالكتخونيقخصشةأىع ما ساعج عمى انتذار ال
، إضافة لػياب مبجأي التخريز والإقميسية مسا جعل  الالكتخونيةالتدجيل الحي نتج عشو وحجة العشاويغ

. مفارقة بيشو وبيغ نطام العلامات

يذكل تدجيل عشاويغ متصابقة أو متذابية مع العلامات، تعارضا مع حقػق أصحابيا، خاصة إذا كانت 
العلامة السعتجى عمييا علامة مذيػرة حيث يربح العشػان بصاقة أعسال في العالع الافتخاضي عمى حج تعبيخ 

 78.البعس

أكج القزاء الفخندي أن القخصشة الالكتخونية تعج جخيسة تقميج، وىي تمحق ضخرا بأصحاب العلامات 
بحخمانيع مغ تدجيميا كعشػان إلكتخوني، كسا تذكل تيجيجا لمػضعية التشافدية لمسؤسدات والذخكات مالكة ىحه 

كسا أن حسايتيا العلامات ما يسذ بأمغ واستقخار السعاملات التجارية الالكتخونية وثقة السدتيمظ الالكتخوني، 
عبخ مختبط بحساية السدتيمظ الحي أصبح يعتسج في الحرػل عمى الكثيخ مغ الدمع والخجمات شخيق التعاقج 

 .شبكة الانتخنت

 :وبشاء عميو، فإن أىع التػصيات أو الاقتخاحات بذأن الجراسة

غالبا ما تمجأ الذخكات إلى اختيار علامتيا التجارية أو اسسيا التجاري كعشػان لسػقعيا الالكتخوني بجلا مغ 
 بأنو مغ 79لحلظ ىشاك مغ يخى،. الاختيار العذػائي الحي قج يؤدي إليو السداس بحقػق السمكية الفكخية لمغيخ

                                                           
مذار إلييا؛ مرصفى مػسى العصيات، السخجع . 2001 الرادر عغ مخكد التحكيع والػساشة التابع لمػيبػ لدشة  D 2001)-0102)قزية رقع - 77

 .205.الدابق، ص
 ،2010، جامعة الجمفة، الجدائخ، 2.خميفي مخيع، العشاويغ الالكتخونية والعلامات التجارية في مجال التجارة الالكتخونية، مجمة دراسات وأبحاث، ع- 78

. 163.ص
79

- N.  BEAURAIN et E. JEZ, op.cit, p.17. 
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الأحدغ أن تعتسج كل دولة عمى قػاعج بيانات لمعلامات التجارية، يسكغ الخجػع إليو لسشع تدجيل عشاويغ 
إلكتخونية سبق اتخاذىا كعلامات تجارية في حالة ما إذا كانت ىحه الأخيخة لا تعػد ممكيتيا إلى شالب 

 .التدجيل

أيزا التحقق مغ أن يكػن العشػان السختار مختبط بخجمة فعمية ويسكغ الػصػل إليو بذكل دائع مغ قبل 
كل السذتخكيغ عمى شبكة الانتخنت، وعميو لا يجػز الحجـد السدبق لعشـاويغ السػاقـع مشـعا لطاىـخة القخصشـة 

 80.(Cybersquatting)الإلكتـخونية 

يتزح مسا سبق أن مدألة تدجيل العشاويغ الالكتخونية عبخ شبكة الأنتخنت كأحج فخوع السمكية الفكخية 
 2002 مميػن عشػان إلكتخوني أو إسع نصاق مع حمػل عام 75ججيخ بالتشطيع والحساية حيث قجرت بحػالي 

وىحا العجد مخشح لمديادة دون حجود، مسا يتصمب الأمخ وضع سياسة تذخيعية تعالج مدألة العشاويغ مغ كافة 
 .الجػانب عمى نحػ يسشع تجاخل السدألة مع فخوع السمكية الفكخية الأخخى لا سيسا العلامات التجارية

 إلا أنو 2018تججر الإشارة، أنو رغع صجور قانػن التجارة الالكتخونية مغ شخف السذخع الجدائخي سشة 
اكتفى بتعخيف اسع الشصاق أي العشػان الالكتخوني، لحلظ مغ الأحدغ تعجيمو بػضع تشطيع لمعشاويغ الالكتخونية 

 .نطخا لأىسيتيا في معاملات التجارة الالكتخونية ما يشعكذ عمى التشسية الاقترادية لمسؤسدات

 :قائسة السخاجع

 الكتب- أولا
 باللغة العخبية- 1
 .2008ايياب الدشباشي، السػسػعة القانػنية لمتجارة الالكتخونية، دار الجامعة الججيجة، الاسكشجرية، - 

بدام مرصفى عبج الخحسغ شبيذات، الحساية القانػنية لمعلامات التجارية في ضل القانػن الاردني والقانػن السرخي -  
 .2009والاتفاقيات الجولية، شبع بجعع مغ وزارة الثقافة، مرخ، 

 .2003، الاسكشجرية، ة الججيجة، دار الجامع محمد حديغ مشرػر، السدؤولية الالكتخونية-
، دار وائل لمشذخ والتػزيع، عسان، 1.الجػانب القانػنية لتعاملات التجارة الالكتخونية، طمرصفى مػسى العصيات، -
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 الجرائم الالكترونية كمحفز لتنمية الكفاءات البذرية
Cybercrime as a catalyst for the development of human competencies 

 

 :الملخص

ت الجخيسة الإلكتخكنية تحزى باىتساـ السؤسدات كالأفخاد في ضل الانتذار الػاسع لاستخجاـ أصبح
تكشمػجيا السعمػمات كالاتراؿ، حضث أصحبت تذكل تيجيجا صخيحا لمسؤسدات كالأفخاد كتكبجىع خدائخ مادية 
كمعشػية كبضخة، لحا تدعى السؤسدات لانتياج سياسات ججيجة في محاربة الجخيسة الالكتخكنية في ضل التصػر 

دكر الجخائع الالكتخكنية في دفع  كمغ ىشا جاء بحثشا ىحا لمتدميط الزػء عمى كالانتذار الدخيع ليا،
 .السؤسدات إلى بشاء كتصػيخ كفاءاتيا البذخية كإستخاتيجية ججيجة لسحاربة الجخيسة الالكتخكنية

 كشخؽ تشسضتيا كالكفاءة الجخيسة الالكتخكنيةكاستعخاض تعخيف الاستشباشي الػصفي  باستعساؿ السشيج 
 لمجخيسة الالكتخكنية دكر في تشسية الكفاءات البذخية مغ خلاؿ تدكيج السػضفضغ بسعارؼ  أفإلىتػصمشا 

 .كميارات ججيجة كصخيقة لسحاربة الجخيسة كالحج مغ مخاشخىا

 . جخيسة إلكتخكنية؛ كفاءات بذخية؛ ميارات ناعسة؛ ميارات صمبة:الكلمات المفتاحية

Abstract: 
Cybercrime has become of interest to institutions and individuals in light of 

the widespread use of information and communication technology, as it has become 

an explicit threat to institutions and individuals and incurred great material and 

moral losses, so institutions seek to adopt new policies in the fight against 

electronic crime in light of the development and rapid spread of it, hence our 

research This is to highlight the role of cybercrime in pushing institutions to build 

and develop their human competencies as a new strategy to fight cybercrime. 

Using the descriptive deductive approach and reviewing the definition of 

cybercrime, efficiency and methods of its development, we concluded that 

cybercrime has a role in the development of human competencies by providing 

employees with new knowledge and skills as a way to fight crime and reduce its 

risks. 

Keywords: Cybercrime; human competencies; soft skills; Solid skills. 
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 :المقجمة. 1

 لقج أدى إلى عرخ ،أحجث الإنتخنت ثػرة في مجاؿ الاترالات كالتجارة في القخف الحادي كالعذخيغ
 في الػقت نفدو ، يتدايج عجد الجخائع الإلكتخكنية بدبب الاستخجاـ الستدايج ،غضخ مدبػؽ مغ السعخفة كالإبجاع

 كتذسل ىحه القخصشة كالترضج الاحتيالي كبخامج   كالسؤسدات،لاترالات الإنتخنت في الجخائع ضج الأشخاص
يسكغ أف تؤدي ىحه الجخائع إلى خدائخ مالية فادحة كتؤثخ عمى ،كالفجية كالبخيج العذػائي كالتدػيق الفضخكسي

 مع زيادة قػة أجيدة الكسبضػتخ كاتراليا بالذبكات ، يػاجو خبخاء الأمغ الدضبخاني ،الجسيع في السجتسع العالسي
حتى الجكؿ الرغضخة يسكشيا أف تقاكـ الجكؿ الكبخى إذا كاف ، ؼتحجيات أكبخ لحساية الأنطسة مغ الستدممضغ

 .أمشيا الدضبخاني ضعيفًا

يحتاج . لقج أصبح العالع متقجمًا تقشيًا بسا يكفي للانخخاط في جخائع كحخكب الإنتخنت في كقت كاحج
الجسيع إلى تػخي اليقطة عشج استخجاـ الأجيدة الخقسية حتى لا يقع أي شخز ضحية لمجخيسة أك الحخب 

 الكثضخ مغ الأمػاؿ في الأمغ الدضبخاني لأنيا تعخؼ مجى أىسية حساية ،فالسؤسدات تدتثسخعبخ الإنتخنت
 . مغ الجخائع الإلكتخكنيةبياناتيا

 أصبحت ىحه الجخائع خصضخة ،كالجخائع الإلكتخكنية الاقترادية أصبحت أكثخ شضػعًا كأكثخ تعقضجًاإف 
لمغاية لجرجة أف العجيج مغ الجكؿ أنذأت كحجات جخائع إلكتخكنية لمتعامل معيا تستمظ جسيع السعجات كالأفخاد 

 تذسل بعس الجخائع الإلكتخكنية الاقترادية ، فقجاللازمضغ لمتحقضق في ىحه الجخائع كحميا بدخعة ككفاءة
الأكثخ شضػعًا الدصػ عمى البشػؾ كالاحتياؿ في تحػيل الأمػاؿ كالاحتياؿ في التأمضغ كالاحتياؿ في سػؽ 

 يمجأ الأشخاص إلى الجخائع الإلكتخكنية الاقترادية لأنو مغ الأسيل بكثضخ سخقة ، كالأكراؽ السالية كالابتداز
 .الأمػاؿ عبخ الإنتخنت مقارنةً بدخقة الأمػاؿ فعميًا في الذارع

الجخائع الإلكتخكنية الاقترادية متفذية كيسكغ أف يختكبيا أي شخز لجيو إمكانية الػصػؿ إلى جياز 
 عمى دراية بكيفية تجشب ارتكاب ىحه الجخائع مغ  السؤسدات كالافخاديجب أف تكػف ،ؼكسبضػتخ أك ىاتف ذكي

 .الاعتساد عمى كفاءاتيا بذخية كتشسضتيا بذكل مدتسخ لتذكضل خط دفاع قػي ضج الجخائع الالكتخكنيةخلاؿ 

 : الإشكالية الرئيدية1.1

قات البيانات أك الفضخكسات أك البخامج الزارة أك ىجسات كالتيجيجات الدضبخانية الضػـ لا تتعمق فقط بخخ
 ىشاؾ مجسػعة كاسعة مغ الأنذصة الإجخامية الإلكتخكنية التي تذكل تحجيات ججيجة لمذخكات ،بخامج الفجية

 ىحه التيجيجات تجبخ السؤسدات عمى تبشي شخؽ ججيجة لمتفكضخ كالتعاكف مغ ،كالأفخاد في جسيع أنحاء العالع
 :، كعميو نصخح الإشكالية التاليةأجل بشاء ثقافة الأمغ في أعساليا

  دكر الجخائع الالكتخكنية في تشسية الكفاءات البذخية؟كما ق
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 : التداؤلات الفرعية1.2

  تعخيف الجخائع الالكتخكنية كأنػاعيا كشخؽ محاربتيا؟؛كما ق -
  تعخيف الكفاءات البذخية كماىي أبعادىا كشخؽ تشسضتيا؟؛كما ق -
كيف تداىع الجخائع في دفع السؤسدات لتصػيخ ككفاءاتيا كانتياج سياسة ججيجة في مجاؿ الامغ  -

 الالكتخكني؟

 : الفرضيات1.3

 .الجخائع الالكتخكنية ىي كل جخيسة تعمقت بتكشمػجيا السعمػمات كالاتراؿ -
 .لمجخائع الالكتخكنية علاقة بتشسية الكفاءات البذخية -

 : أهمية البحث1.4

 :تكسغ أىسية البحث في الشقاط التالية

  السعمػمات كالاتراؿ؛اتشاكؿ مػضػع حجيث يتعمق باستخجاـ تكشػلػجي -
 معخفة شخؽ تشسية كفاءات السػارد البذخية؛يزيف ىحا البحث معخفة ججيجة تديع في  -
 .استغلاؿ شخؽ محاربة الجخائع الالكتخكنية ىجا البحث الزػء عمى أىسية طيدل -

 : أهجاف البحث1.5

 :ييجؼ ىحا البحث الى
 تعخيف الجخائع الالكتخكنية كأىع شخؽ مكافحتيا؛ -
 تعخيف الكفاءات البذخية كأبعادىا كأىع شخؽ تشسضتيا؛ -
 .إيجاد العلاقة بضغ الجخائع الالكتخكنية كتشسية الكفاءات البذخية -
 .إيجاد حمػؿ كشخؽ للاستفادة مغ الجخائع الالكتخكنية في تعديد الامغ الالكتخكني لمسؤسدات -
 : منهجية البحث1.6

للإجابة عمى الإشكالية السصخكحة في مقجمة ىحا البحث سضتع اتباع السشيج الاستشباشي الػصفي 
لمتصخؽ لسختمف الفخضيات السصخكحة كاثبات مجى صحتيا مغ خلاؿ تتبع كتابات كأقػاؿ السخترضغ لمخخكج 
بشتيجة تجضب عغ الإشكالية الخئيدية السصخكحة مغ خلاؿ تحمضل ردت فعل السػارد البذخية نحػ تػجو الجخائع 

 .الالكتخكنية كمجارات لمتصػر الدخيع في ىحا السجاؿ
 :الجرائم الالكترونية. 2

تُعخَّؼ . الجخائع الإلكتخكنية: مع ضيػر الإنتخنت كالتكشػلػجيا الخقسية، ضيخ نػع ججيج مغ الجخيسة
يسكغ أف . الجخيسة الإلكتخكنية بأنيا أي نذاط إجخامي يشصػي عمى استخجاـ أجيدة الكسبضػتخ أك الإنتخنت
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 كسشحاكؿ فيسا يأتي يذسل ذلظ أي شيء مغ سخقة اليػية كالاحتياؿ إلى التدمط عبخ الإنتخنت كالقخصشة
 عخض بعس التعخيفات لمجخيسة الالكتخكنية كاىع ترشيفاتيا كشخؽ محاربتيا

 : تعريف الجرائم الالكترونية2.1

الدمػكيات التي ترشف بانيا كاسعة ججًا بحضث لا يسكغ كصف " الجخيسة الإلكتخكنية»مرصمح إف 
 التي تحجث في الفزاء الإلكتخكني أك التي ليا اتراؿ الجخائع أف جسيع جخائع الكتخكنية كثضخة ججا كيبجك

، كرغع اختلاؼ السخترضغ بديط بأجيدة الكسبضػتخ أك الإنتخنت يسكغ ترشيفيا تحت مطمة الجخائع الإلكتخكنية
في تعخيف الجخيسة الالكتخكنية بضغ التعاريف السػسعة التفرضمية كبضغ التعاريف السخترخة نقجـ بعزيحه 

 :التعاريف

 :1اتفاقية بػدابدت بذأف الجخائع الإلكتخكنية -
 بياف أك ، كلع تقجـ الاتفاقية أي2004 كدخمت حضد التشفضح في عاـ 2001في عاـ تع التػقيع عمضيا ؼ -

كصف كاضح لمجخيسة الدضبخانية لكشيا أدرجت تدعة أنػاع مغ الدمػكيات السحجدة التي يشبغي 
 :الكتخكنية كىيمعاممتيا كجخائع 

 الأجيدة؛اعتخاض غضخ قانػني تجخل البيانات تجخل الشطاـ إساءة استخجاـ . الػصػؿ غضخ القانػني -
 الجخائع الستعمقة باستغلاؿ الأشفاؿ في بالحاسػب؛ الاحتياؿ السختبط بالحاسػب؛التدكيخ السختبط 

 . الجخائع الستعمقة بانتياكات حقػؽ الشذخ كالحقػؽ السجاكرةالإباحية؛السػاد 
 :2ىيتتسثل في ثلاث سمػكيات  الجخيسة الإلكتخكنية يعتقج كثضخ مغ السخترضغ أف -
 السثاؿ،القخصشة؛ عمى سبضل الكسبضػتخ، الجخيسة التي تدتيجؼ الكسبضػتخ كشبكة  -
 الإلكتخكني؛ مثل الاحتياؿ الافتخاضي،الجخيسة التقمضجية التي تحجث في عالع الػاقع ) -
 الجخيسة التي يمعب فضيا الكسبضػتخ أك الإنتخنت دكرًا عخضيًا في ارتكابيا -

 البخيج الاحتيالي، الترضج كالقخصشة،جخيسة يكػف فضيا الكسبضػتخ ىجفًا لمجخيسة بانهاMuyiwa Bكعخفيا 
 السػاد الإباحية للأشفاؿ كجخائع الكخالية عمى أنيا كتُرشف3أك يتع استخجامو كأداة لإجخاءجخيسة، العذػائي

 .4جخائع إلكتخكنية 

 .5أي انتياؾ يتعمق بجياز كسبضػتخ أك جدء مشو بأنو جخيسة إلكتخكنيةكيخى ككؿ اف الجخيسة الالكتخكنية ىي

                                                           
1 https://rm.coe.int/budapest-convention-in-arabic/1680739173. 

2 Clough, J, Cybercrime. Commonwealth Law Bulletin,2011,p: 671-680. 

3 Muyiwa B. Afolabi, Gbolahan Ayodamola Raji ،Defeating the 21st century demon “Cybercrime” on 

corporate ،F1000Research,2022 

4 Giuseppe C, Damian AT, Willem-Jan V: Cybercrime Threat Intelligence: ASystematic Multi-Vocal 

Literature Review, Computers& Security,2021, p:105 

5 Wall D,what are Cybercrimes? Criminal Justice Matters, 2004; p:20–21 
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مغ خلاؿ ما سبق مغ تعخيفات يسكششا تعخيف الجخيسة الالكتخكنية بانيا أي نػع مغ الجخائع يدتخجـ أك 
 .يدتيجؼ تكشمػجيا العلاـ كالاتراؿ

 :لجرائم الإلكترونيةاترنيف  2.2

ىشاؾ العجيج . الجخائع الإلكتخكنية مرصمح يدتخجـ لػصف الشذاط الإجخامي الحي يحجث عبخ الإنتخنت
مغ الأنػاع السختمفة لمجخائع الإلكتخكنية، بجءًا مغ الجخائع البديصة مثل الدخقة عبخ الإنتخنت إلى الجخائع 

 كسشدمط الزػء فيسا يمي عغ بعس ترشيفات الجخيسة الأكثخ تعقضجًا مثل سخقة اليػية كالتدمط عبخ الإنتخنت
 الالكتخكنية

 :العنف الديبراني2.2.1

 كالبيانات بالإنتخنت، التي يسكغ أف تتزخر ىي الأجيدة السترمة كىػ يذبو العشف الحكيقي لكغ السكػنات
 يسدو العشف كأي فخد أك مؤسدة يسكغ أف الإنتخنت، كالسعمػمات السػجػدة عمى الخػادـ،السػجػدة عمى 

 2فيسا يمي أنػاع مختمفة مغ العشف الدضبخاني التي نشاقر مشيا الأكثخ شضػعًا. 1الدضبخاني

 :حخب الإنتخنت -

اليجؼ مغ الحخب الدضبخانية ىػ إحجاث خمل أك تعصضل أك تجمضخ البشية التحتية كالسػارد بشاءً عمى نطاـ 
 أنػاع اليجسات الإلكتخكنية لتحقضق الشرخ عمى البمج كتدتخجـ كلالإنتخنت الخاص بالجكلة السشافدة أك العجك

 .السدتيجؼ

 :الإرىاب الإليكتخكني -

أي نػع مغ كيدتخجمػف ديشيع كالانترار ؿالأشخاص أك الجساعات التي تيجؼ فقط إلى تجمضخ الإندانية 
 .اليجسات الإلكتخكنية لتحقضق ىجفيع

 :السصاردة عبخ الإنتخنت

،في ىحا الشػع مغ . حضث يكػف شخط الإنياء ىػ مزايقة ىجفظ C مغ لغة for إنو يذبو حمقة  اليجػـ
 3لسياجسة ىجفيع (البخيج الإلكتخكني كالخسائل الفػرية)يدتخجـ السياجسػف الاترالات الإلكتخكنية 

 :الانتقاـ الدضبخاني -

 مغ الانتقاـ الدضبخاني ىػ سخقة كتغضضخ كاليجؼ. الانتقاـ يعشي إيحاء شخز ما ردًا عمى فعل سابق لو
 .السعمػمات الدخية لمعجك مغ أجل مرالحو الخاصة

                                                           
1 M. Yar, Cybercrime and Society, SAGE Publications, ousandOaks, CA, USA, 2013. 

2Harmandeep Singh Brar, Gulshan Kumar, Cybercrimes, A Proposed Taxonomy and Challenges،Journal 

of Computer Networks and Communications, Volume,2018, p:11 

3 April 2017, http://searchsecurity.techtarget.com/definition/cyberstalking 
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 :متجػؿ إلكتخكني 2.2.2

الستجػؿ الإلكتخكني ىػ فعل عسل غضخ قانػني أك سخقة بيانات سخية لذخز ما بسداعجة نطاـ كسبضػتخ 
 .ىشاؾ نػعاف أساسياف مغ الجخائع الإلكتخكنية في ىحه الفئة كالتي تست مشاقذتيا أدناه. مترل بالإنتخنت

 :الاحتياؿ الإلكتخكني -

تتزسغ عسميات الاحتياؿ الإلكتخكني . اليجؼ الخئيدي مغ الاحتياؿ ىػ الحرػؿ عمى مدايا مغ حضث الساؿ
ىجسات اليشجسة الاجتساعية مثل تخسضغ كمسات السخكر تلاعب الستدمل بالسدتخجمضغ لمحرػؿ عمى 

 .معمػماتيع الدخية ثع يدتخجـ ىحه السعمػمات لسرالحو الخاصة

 :الشذاط الدضبخاني -

تُدتخجـ في ىحا الشػع التصبيقات الاجتساعية كالتػاصمية السدتشجة إلى الإنتخنت لإنذاء الشذاط كتذغضمو كإدارتو 
كتدتخجـ . مثل التػاصل الأسخع مع الأشخاص أك تػزيع السعمػمات عمى جسيػر كبضخ في بزع ثػافنٍ 

TwitterكFacebookكYouTubeكLinkedInكWhatsappكGmail كغضخىا؛ في ىحا الشػع مغ الجخائسفي
 أك نذخ معمػمات كاذبة يغ السشافذبرػرة الذائعات للإضخار الطاىخ ىي تقشيات جضجة لكشيا قج تدتعسل لشذخ

عغ مشطستيع أك أفخادىع لمحرػؿ عمى أنػاع مختمفة مغ الفػائج 

 :التعجي الإلكتخكني2.2.3

التعجي الإلكتخكني ىػ الجخيسة التي يتع فضيا انتياؾ القانػف الإلكتخكني مغ خلاؿ اختخاؽ نطاـ مدتخجـ 
 :كسيا مختمفة قأنػاع. لو الدخية كالشداىة الأساسية مخخز كيشتيظ

 :الدخقة الإلكتخكنية -

 بالدخقة الإلكتخكنية في الفزاء الإلكتخكني عغ شخيق اختخاؽ نطاـ الكسبضػتخ الخاص بذخز ما كىػ الكياـ
ىشاؾ . إتلاؼ السعمػمات كالبيانات لتحقضق مكاسب مالية أك شخريةبيجؼ سخقةأك . كالسترل بالإنتخنت

 :نػعاف أساسياف مغ الدخقات

 :الدصػ الإلكتخكني الكلاسيكي -

لكغ .  يقػـ ببيع أك ححؼ اسع السجاؿ الخاص بوثع.  الحرػؿ عمى أمػاؿىجفو لكغ يذبو الدصػالإلكتخكني،
 1بعج تغضخ القػانضغ أصبح ىحا الشػع شبو معجكـ

 :الدصػ الإلكتخكني السيضغ -

                                                           
1 N. S. Sreenivasulu, Law Relating to Intellectual Property, Partridge Publishing, Gurugram, India, 2013. 
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يقػـ السحتاؿ الإلكتخكني بحلظ بػسائل مختمفة ؼ.  كمكانتو في السجتسع سسعة ىجفولو تجمضخاليجؼ الخئيدي 
 اليجؼمثل نذخ مػاد إباحية أك كلاـ يحس عمى الكخالية أك محتػيات مشتيكة عمى اسع نصاؽ 

 :الدصػ الإلكتخكني السصبعي -

.  مذابو ججًا لاسع العلامة التجارية الأصميبل يدتخجـ اسع نفذ اسع العلامة التجارية  السياجعـلا يدتخج
، فقج يشجح في خدارة Gmailمذابو ججًا لػ Gmail  إذا قاـ السياجع بتدجضل اسع مجاؿ فيالسثاؿ،عمى سبضل 

مالظ العلامة التجارية الأصمي 

 : طرق محاربة الجرائم الالكترونية2.3

عمى دراية بالصخؽ التي يسكشظ مغ تكػف السؤسدات كالافخاد مع ضيػر الجخائع الإلكتخكنية، مغ السيع أف 
أنفديع كبياناتيع مشيا، كمحاربة ىحه لطاىخة يتصمب جيػد كتعاكف عمى مدتػى دكلي كقاري خلاليا حساية 

 1كمحمي

 :عمى السدتػى الجكلي

 : فيشاؾ عجة ىضئات دكلية تدعى لمتعاكف كسغ قػانضغ كتشطيسات لسحاربة الجخائع الالكتخكنية مشا

 الأمسالستحجة؛  -
 الاتحادالجكلضملاترالات؛ -
 السشطسةالجكليةلمذخشةالجشائيةالإنتخبػؿ؛  -
 السشطسةالعالسيةلمسمكيةالفكخية؛ -
 ؛مشطسة التعاكف الاقترادي كالتشسية -
 ؛الاتحاد الأكركبي -
 ؛اتفاقية السجمذ الأكركبي -
 .مجسػعةالجكلالثساني -

 :عمى السدتػى القاري فيشاؾ
 .الاتحاد الإفخيقي -

 :عمى السدتػى العخبي

 الاتفاقيةالعخبيةلسكافحةجخائستقشيةالسعمػماتي؛ -
 السكتبالإقميسيالعخبضملاتحادللاترالات؛ -
 مجمدػزارالعجلالعخب؛ -

                                                           

 .21-6 ص،2015فاركؽ خمف، الآليات القانػنية لسكافحة الجخيسة السعمػماتية، مجمة الحقػؽ كالحخيات، العجد الثاني 1
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 :أما عمى السدتػى الػششي

 فقج سعت الجكلة الى انذاء عجة قػانضغ لسحاربة الجخيسة الالكتخكنية كالحج مغ خصخىا عمى الافخاد كالسؤسدات 

 :كمشيا
 الوساسبأنظوةالوعالجةالآليةللوعطيات؛ -
 الحسايةمشخلالقػانضشخاصة كشرػص حسايةالتػقيعالإلكتخكني كقانػنالسمكيةالأدبيةكالفشية؛ -
 حوايةحرهةرهوزالدولة؛ -
 الحوايةهنخلالقانونالإجراءاتالجسائية؛ -

كفقًا لخصة العسل لعاـ عجة نقاط لمترجي لمجخيسة الالكتخكنية Khrystyna VOROBETSكتحكخ 
مغ  التي كافق عمضيا مجمذ كزراء أككخانيا اعتبارًا لأككخانيا، بذأف تشفضح استخاتيجية الأمغ الدضبخاني 2018

  2018 جػاف 11

 :1يسكغ تمخيريا فيسايمي

كالأنطسة كالذبكات  (الحاسبات)تحجيج السدؤكلية الجشائية عغ الجخائع في مجاؿ استخجاـ الحاسبات  - 1
 ؛الحاسػبية كشبكات الاترالات

 باستثشاء السؤسدات الجبمػماسية لمجكلة،حطخ ككالات الجكلة كالذخكات كالسؤسدات كالسشطسات السسمػكة  - 2
 كاللاسمكية، لذخاء خجمات بذأف الػصػؿ إلى الإنتخنت مغ مذغمي الاترالات الدمكية أككخانيا،الأجشبية في 

 ؛كالتي لا تػجج كثائق تؤكج مصابقة نطاـ حساية السعمػمات في مجاؿ حساية السعمػمات

إنذاء قاعجة بيانات تفاعمية : تحدضغ التفاعل بضغ الجيات الفاعمة التي تػفخ الأمغ الدضبخاني مغ خلاؿ .3
 الػششي، كالبشظ الػششية،، كالذخشة SBUك،SSSUالجفاع،ككاحجة لسجخمي الإنتخنت لتمبية احتياجات كزارة 

 ؛كككالات الاستخبارات

 مع إدارة خجمة ،2018 كالستػقع تشفضحه في عاـ لمسعمػمات،التػفضق بضغ مذاريع البخنامج الػششي  .4
 ؛الاترالات الخاصة لمجكلة كالػكالة الحكػمية لمحػكسة الإلكتخكنية

 ؛زيادة تشفضح السعايضخ الجكلية: تحدضغ الإشار القانػني مغ خلاؿ .5

تصػيخ آلية لجحب الأفخاد كالكيانات القانػنية لأداء مياـ الجفاع الدضبخاني لسرادر السعمػمات الإلكتخكنية  .6
 ؛لمجكلة في إشار الذخاكة بضغ القصاعضغ العاـ كالخاص

 ؛تصػيخ الذبكة القػمية للاترالات كتشطيع الأمػر الستعمقة بتختضب تقجيع الخجمات كتعخيفيا -7

                                                           
1 The plan of measures for 2018 on the implementation of theCybersecurity Strategy of Ukraine, approved 

by the Cabinet of Ministers of Ukraine July 11, 2018, No. 481-p. [accessed 2022 May 22]. Available 

from: http://zakon.rada.gov.ua/laws/ show/481-2018-%Dl%80 
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 ؛SBUك SSSU إجخاء تحجيث لمسخاكد الطخفية للأمغ الدضبخاني في .8

 كلا سيسا إنذاء مخكد للاستجابة لمتيجيجات الدضبخاني،ضساف تصػيخ الشسػذج التشطيسي كالتقشي لمجفاع . 9
 ؛ فزلًا عغ تصػيخ نطاـ كصػؿ آمغ لدمصات الجكلة إلى الإنتخنتالدضبخانية،

 ؛العسل عمى إيجاد مخكد تجريب إلكتخكني لرالح مػاضيع تػفضخ الأمغ الدضبخاني .10

تحدضغ آلية التفاعل مع الأكاديسية الػششية لمعمػـ كمؤسداتيا الستخررة لغخض إجخاء البحػث العمسية  .11
 ؛كالأعساؿ العمسية كالعسمية السذتخكة في مجالات الأمغ الدضبخاني كالجفاع الدضبخاني لمبشية التحتية الحضػية

 كتحدضغ الأمغ الدضبخاني كالأمغ الدضبخاني الػششي،ضساف أنذصة مخكد الجفاع الإلكتخكني التابع لمبشظ  .12
 ؛لمشطاـ السرخفي كفي مجاؿ تحػيل الأمػاؿ

 مع الأخح في الدضبخاني،تصػيخ مشيجية لتذكضل كتعخيف السؤشخات الخئيدية لفعالية استخاتيجية الأمغ  .13
 ؛الاعتبار تجخبة السسارسات الأكركبية كالعالسية

السذاركة في تجابضخ تعديد التعاكف الجكلي مغ خلاؿ إنذاء مجسػعات ثشائية أك متعجدة الأشخاؼ  -14
 فزلًا عغ العسميات السذتخكة كتبادؿ السعمػمات الحاسػبي،مذتخكة لإجخاء تحكيقات في جخائع الفزاء 

 ؛كالخبخات

تشطيع كعقج السؤتسخات كالشجكات كالسشتجيات كالسػائج السدتجيخة كالتجريب كالأمغ الدضبخاني كتساريغ الأمغ  .15
 ؛الدضبخاني عمى الرعضجيغ الػششي كالجكلي

تجريب الستخررضغ عمى السدتػى التكتيكي :  كلا سيساالدضبخاني،تصػيخ نطاـ التجريب في مجاؿ الأمغ  .16
 ؛كالتذغضمي

ترسيع مخكد بيانات آمغ لاحتياجات الجيات الحكػمية كخاصة قصاع الأمغ كالجفاع كقصاعات الساؿ . 17 
 ؛كالصاقة كالشقل

 .تشفضح تجابضخ إنذاء السخكد الػششي لمعسميات كالإدارة الفشية لذبكات الاترالات الدمكية كاللاسمكية .18

 :الكفاءات البذرية. 3

 : تعريف الكفاءة3.1

يعج تعخيف الكفاءات البذخية محل خلاؼ بضغ أىل الاختراص لارتباشو الػثضق بالعشرخ البذخي الحي 
حضث يرعب إيجاد نطخة مػحجة لمطػاىخ البذخية لاختلاؼ زاكية الشطخ الضيا بضغ مختمف العمػـ كالتخررات 

كمع الشفذ كالاجتساع كالاقتراد كالإدارة كلكل مشيع كجية نطخ كمقاربة تخجـ تخررو، كسشحاكؿ ىشا شخح 
 :عجة تعخيفات لمكفاءات البذخية عمى أساس إداري 
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 السختبصة بالأداء العالي الفعاؿ كتتسثل  الخرائز الكامشة لمفخديق: (R. Boyatzis1982)التعخيف الأكؿ 
 .1ىحه الخرائز في السعخفة كالسيارة كالجكافع كالكيع كغضخىا

،  كالسيارات كالدمػؾأك تعبئة السعارؼ عغ معخفة الترخؼة  ىي عبار:(Gerard Scallon) التعخيف الثاني
". كالسقرػد بالتعبئة ىػ استغلاؿ كتصبضق تمظ السػارد فيسػاقف مختمفة كسيػلة نقميا مغ مػقف لآخخ

 .ىي السيارة العمسية الآنية كالقرضخة الأجل:(Usinor Sacilor) التعخيف الثالث

الكفاءات عمى أنيا أدكات يدتخجميا العساؿ بصخؽ :2000Dubois and Rothwellالتعخيف الخابع 
 2.متشػعة لإكساؿ كحجات العسل أك مياـ الػضيفة

الكفاءات ىي الخرائز التي يستمكيا : (David D. Dubois William J. Rothwell) التعخيف الخامذ 
الأفخاد كيدتخجمػنيا بصخؽ مشاسبة كمتدقة مغ أجل تحقضق الأداء السصمػب،كتذسل ىحه الخرائز السعخفة 

كالسيارات كجػانب الرػرة الحاتية، الجكافع الاجتساعية كالدسات كأنساط التفكضخ كالعقميات كشخؽ التفكضخ، 
 .3الذعػر كالتسثضل

 عخفيا 2016 الكاتب في قامػسو لمسػارد البذخية لدشة قذكخ: (Jean-Marie Peretti)التعخيف الدادس
 "4القجرة عمى أداء نذاط متعمق بالػضيفة يداىع في الأداء الفعاؿ عشج أداء السيسة"بأنيا 

كىػ تعخيف تع جسعو مغ اقتخاحات عجة مئات مغ الخبخاء في تشسية السػارد :(Parry 1996)التعخيف الدابع 
، كعخفت الكفاءة عمى 1995البذخية الحيغ حزخكا مؤتسخًا حػؿ مػضػع الكفاءات في جػىاندبخغ في عاـ 

أنيا مجسػعة مغ السعارؼ كالسيارات كالسػاقف ذات الرمة التي تؤثخ عمى جدء كبضخ مغ كضيفة الفخد، التي 
تختبط بالأداء في الػضيفة، كالتي يسكغ قياسيا مقابل السعايضخ السقبػلة جضجًا كالتي يسكغ تحدضشيا مغ خلاؿ 

 .5التجريب كالتصػيخ

 : أبعاد الكفاءة البذرية3.2

 :المعرفة

                                                           

كمية العمػـ التجارية . تشسية كفاءات الأفخاد كدكرىا في دعع السضدة التشافدية لمسؤسدات. (2004). أبػ القاسع حسجي1
 .جامعة الجدائخ: ، الجدائخ(محكخة ماجدتضخ)كالاقترادية كعمػـ التدضضخ 

2David D. Dubois William J. Rothwell, Competency-Based Human Resource Management, Davies-Black 

Publishing, California, 2004, p:18. 

3David D. Dubois William J. Rothwell, Competency-Based Human Resource Management, Davies-Black 

Publishing, California, 2004, p:16. 

4 Marie Peretti, J. DICTIONNAIRE,L’HARMATTAN, Paris,2016, p :159. 

5 Seema Sanghi, The HandbookofCompetency Mapping, Response Books, New Delhi, 2007, p: 10. 

http://libgen.rs/search.php?req=David+D.+Dubois+William+J.+Rothwell&column=author
http://libgen.rs/search.php?req=David+D.+Dubois+William+J.+Rothwell&column=author
http://libgen.rs/search.php?req=David+D.+Dubois+William+J.+Rothwell&column=author
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اختمفت آراء الباحثضغ حػؿ تعخيف السعخفة مغ عجة مجاخل كاتجاىات، فميذ ىشاؾ اتفاؽ عمى مفيػـ 
 :ي كسشتصخؽ لبعس ىاتو التعاريف فيسا يل1مػحج لمسعخفة

 في إشار ة كالسييكمة كالسجمجةكمات السدتػعبؿ السعفمجسػع ـيعخفيا ثابت الحبضب كبغ عبػ الجيلاني بأنيا 
 ف ـة مجسػعتعتبخىا حسجاكي كسضمةكسا ، 2 في إشار خاصىا كالعسل بكيادة أنذصتةلسؤسذمخجعي يدسح

 .3ة بسجسػعة مغ الأشياء أك الإحاطعمى فيع تداعج ىا كالتييؿ عؿكمات السحزؿالسع

 :المهارة

 عمى أنيا القجرة العسمية أك كسضمة تصبضق السعخفة، 4كتعخؼ أيزا بسرصمح السعخفة العسمية كيعخفيا
ىي القجرة عمى تدضضخ عسل بصخيقة ممسػسة كفق عسمية أك أىجاؼ معخكفة مدبقا، كالسعارؼ العسمية "كيعخفيا 

، كتعخؼ أيزا 5"لا تقري السعارؼ الشطخية، لكغ لا تحتاج إلضيا بالزخكرة، كتتكػف السعارؼ العسمية بالتجخبة
السيارة ىي استعجاد أك مػلبة شبيعية أك مكتدبة تشسػ بالسعخفة أك بالتعميع كترقل بالتجريب، " أيزا بأنيا

 .6"كتجعل الفخد قادرا عمى الأداء جدسيا كذىشيا
 :الدلوك

بأنو  (شفضق)الدمػؾ بأنو إجخاء يسكغ ملاحطتو ككصفو كالتحقق مشو، كيعخفو  Green (1999) عخؼ
مجسػع الشذاط الشفدي  الجدسي كالحخكي كالفدضػلػجي كالمفطي الحي يرجر عغ الانداف كىػ يتعامل مع 

  مجسػعة مغ الاستجابات التي يرجرىا الفخد تجاهبأنوالدمػؾ أيزًا ، كسا عخفت  7بضئتو كيتفاعل معيا
 الى ك، كيخى سيجسػف فخكيج أف لكل نسط مغ أنساط الدمػؾ مشذأ فالدمػؾ ما ق8الطخكؼ البضئية السختمفة

                                                           

مجمة التشسية كإدارة . أىسية كدكر الكفاءات البذخية داخل السشطسة. (2016,  جػاف1). إبخاليع بػيحياكي، كنػاؿ بغ أحسج1
 .26-9السػارد البذخية، الرفحات 

 الثالث ة الشجاح الأساسي لسؤسدات الألفيـ دعائة السػارد البذخي ةتصػيخ الكفاءات ك تشسي " الجيلاني عبػ فثابتي الحبضب ،ب1 2
 117 ص .2009ة ،شبعة ،الإسكشجري ةالجامعيفة  الثقاة، مؤسذ"

 25  ص،2004ةقالسة، الجدائخ، الشذخ لجامعة، مجيخي »ةادارة السػارد البذخي لة، حسجاكي كسي . 3
4 Clarkson, M. (2001). Developing IT staff: à practical approach. USA : Springerm, 

مجمة أبحاث . الإشار السفاليسي كالسجالات الكبخى : تدضضخ الكفاءات. (2010, جػاف). كساؿ مشرػري، كسساح صػلح5
 .69-48اقترادية كإدارية، الرفحات 

كمية التجارة، . (محكخة ماجدتضخ)السيارات الكيادية لجى السدئػلضغ في شخكة الاترالات الخمػية . (2008). رائج عسخ الآغا6
 .63الجامعة الإسلامية : غدة

. مربعة ركزالػيدف الججيجة: القاىخة. الدمػؾ الانداني كفغ الكيادة كالتعامل كميارات الادارة. (بلا تاريخ). محمد شفضق7

: تع الاستخداد مغ مقاؿ. تعخيف الدمػؾ في عمع الشفذ. (2020,  أكتػبخ7). سساء مشرػر8
https://mqaall.com/defining-behavior-psychology/ 
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،كيعخفيآخخيشبأنيأيشذاشيرجرعغ 1نتيجة  لمقػى الجافعة كالسثضخات كالخبخات الكامشة في نفذ الانداف
الإنداندػاءكانأفعالايسكشسلاحطتياكقياسياكالشذاشات 

قجرة ، كيعخفيا  بأنيا اؿ2الفدضػلػجيةكالحخكيةأكنذاشاتتتسعمصشحػغضخممحػضكالتفكضخكالتحكخكالػساكسػغضخىا
 .3 في إشار كضيفتو، أي علاقاتو مع فخيقالعسل ضسغ ثقافة السشطسةالاجتساعيالذخز عمى الترخؼ 

 أف يحجث مغ فخاغ كىػ يتأثخ بالبضئة فيسكغ القػؿ إف الدمػؾ ىػ ردة الفعل لسثضخ ما فالدمػؾ لا يسظ
 .فيسكغ ضبصو كتػجضيو، كلعل أىع مكػنات الدمػؾ الجكافع كالكيع

 : أهم طرق تنميت الكفاءات البذرية3.3

تعج الكفاءات البذخية مضدة تشافدية كقيسة مزافة تداعج السؤسدات عمى التأقمع مع بضئتيا سخيعة التغضخ 
لحا كاف لداما عمى السؤسدات تشسية كفاءات مػاردىا البذخية باستسخار كاستعساؿ عجة شخؽ ككسائل لمػصػؿ 

دافضج الى كفاءات متسضدة قادرة عمى دفع السؤسدة الى أداء أفزل كتجشب كقػعيا في أزمة كفاءات، كيعخؼ 
تعشي نطخة مدتقبمية تجاه السػارد البذخية، تخكد بأنيا نفضخىػلدت تشسية الكفاءات زاستيفانخكبضشدػسػ كديدػندك

 ،4بذكمكبضخ عمى التعمع، بجؿ مغ تجريب السػارد البذخية عمى مسارسة أنذصة محجدة
أف تشسية الكفاءات عسمية تتع بالتػازي مع العسل عكذ ما كاف متعارؼ Claude Levy-Leboyerكيخى 

، فتشسية الكفاءات عسمية 5عميو مغ قبل أف التجريب كالتعميع يدبق العسل بل أصبح يخافقو أك أثشاء العسل نفدو
 .تدسح بالتكامل الشاجح لمسعخفة كالجراية مغ أجل بشاء كفاءات ججيجة

كيسكغ تعخيف عسمية تشسية الكفاءات البذخية بانيا عسمية تع التخصيط ليا مدبقا لمتأثضخ عمى ابعاد الكفاءة 
 لتحدضغ قجرات السػارد البذخية لتدتجضب لمػضائف السدتقبمية

كلزساف نجاح عسمية تشسية الكفاءات البذخية لابج ،كتتبع السؤسدات عجة شخؽ كمجاخل لتشسية كفاءاتيا البذخية
  :1مغ مخاعات عجة شخكط أساسية تتسثل في

                                                           
( احسج إسساعضل صبح، كمشضخ فػزي، الستخجسػف . )الدمػؾ الانداني ثلاث نطخيات في فيسو. (2001. )ىنا. ركبضخت د11

 .ىلا لمشذخ كالتػزيع: الجضدة

: تع الاستخداد مغ جامعة بابل. كمية الجراسات القخآنية. (2013,  فيفخي 27). عبج الجبار أمل2
http://www.uobabylon.edu.iq/uobcoleges/lecture_file.aspx?fid=19&lcid=34957 

كمية العمػـ (. أشخكحة دكتػراه )تشسية الكفاءات كدكرىا في تحدضغ أداء السػارد البذخية بالسشطسة . (2018). حسػد حيسخ3
 .1جامعة سصيف: الاقترادية كالتجارية كعمػـ التدضضخ، سصيف

كمية العمػـ (. أشخكحة دكتػراه )تشسية الكفاءات كدكرىا في تحدضغ أداء السػارد البذخية بالسشطسة . (2018). حسػد حيسخ44
 .1جامعة سصيف: الاقترادية كالتجارية كعمػـ التدضضخ، سصيف

5  Claude Levy-Leboyer, LA GESTIONDES COMPÉTENCES, Éditions d’OrganisationGroupe 
Eyrolles, Paris, 2009, p : 114 :115. 
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  العسمي؛كالػاقع لتشسية الكفاءات التجريب بخنامج ىمصابقة محتػ -
مية فات الججيجة كالسعارؼ السكتدبة في عسميةالتي الدمػؾباستخجاـ السسارسات الػضيفية تجػيج -

 ؛خلاؿ العسل
السكتدبة مغ عسمية التشسية في أداء الججيجة ك تصبضق الكفاءات البذخيالى السػارد دفع كتحفضد -

 ؛كضائفيا
 كضعيات عسل مختمفة، كبالتالي تشػيع كفاءات السػاردالبذخيةالسقخر ب التجريبي ىمحتػاؿتشػيع  -

 كتػسيعيا؛ السكتدبة
 ؛ التي ستسخ بيا عسمية التشسية كتعميع الشقاط الأساسيةحلاكتعخيف السػارد البذخية بسخ -
 ؛ـلأنذصة الزخكرية لأداء كضائفو أخح صػرة كاضحة ؿمداعجة السػارد البذخية عمى -
 ؛كمتصمبات شغمياؾ كفيع السػارد البذخية لمخرائز اليامة لمػضيفة راالتأكج مغ إد -
 ؛كفاءات ججيجةلتعمع كاكتداب عمى تذجيع االبضئة التثبت مغ قجرة  -
 ججيجة؛ كاكتداب كفاءات التأكج مغ رغبة السػارد البذخية كقبمػىا لمتعمع -
 .إقشاع السػارد البذخية عمى التعمع السدتسخ كتشسية كفاءاتيا لسػاجية تحجيات السدتقبل -

 

 :الجرائم الالكترونية كمحفز لتنمية الكفاءات. 4

التيجيجات الدضبخانية الضػـ لا تتعمق فقط بخخقات البيانات أك الفضخكسات أك البخامج الزارة أك ىجسات 
 السؤسداتىشاؾ مجسػعة كاسعة مغ الأنذصة الإجخامية الإلكتخكنية التي تذكل تحجيات ججيجة . بخامج الفجية

تزصخ الاقترادات الرشاعية إلى تصػيخ بشى تحتية تشطيسية لمتعامل مع ،ؼكالأفخاد في جسيع أنحاء العالع
 تتصمب بعس القػانضغ أيزًا مغ الذخكات تعديد البمجاف،في ىحه  .الجخائع الإلكتخكنية لأنيا تػاجو السديج مشيا

 ممضػف دكلار في عاـ 60اقتخح أحج التقجيخات أف البشػؾ الأمخيكية أنفقت ،دفاعاتيا ضج الجخائع الإلكتخكنية
تجبخ السؤسدات عمى تبشي أيزا ىحه التيجيجات ، ك عمى التكشػلػجيا للامتثاؿ لستصمبات قانػف باتخيػت2002

الالكتخكنية  تيجيج الجخيسة كاستخجاـ. شخؽ ججيجة لمتفكضخ كالتعاكف مغ أجل بشاء ثقافة الأمغ في أعساليا
 .البذخيةبخنامج تصػيخ الكفاءات كسحفدلبشاء 

يسكغ لمسؤسدات التي تدتثسخ في تصػيخ ،كالكفاءات البذخية ىي مديج مغ السعخفة كالسيارات كالسػاقفؼ
عشجما ،ؼمػضفضيا جشي فػائج ىحا الاستثسار مغ خلاؿ زيادة مذاركة السػضفضغ كانخفاض معجؿ دكراف السػضفضغ

لتجريب عمى كيفية تصبضق معارفيع كمياراتيع الحالية لحل السذكلات كاغتشاـ ؿالػقت الكافي السػضفػف أخح ي
السػضفػف الحيغ يذعخكف بأف لجييع صػتاكيعاممػف باحتخاـ ىع . تبشي الثقة كالسذاركةمغ مكشيع ىيالفخص ، فإف

                                                                                                                                                                                            

، ر، الجدائ1سصيف جامعة الاقتراد، كمية بالسشطسة،حسػد حيسخ، تشسية الكفاءات كدكرىا في تحدضغ أداء السػارد البذخية 1
 .68، ص  ـ2018



زاوي عبد السلام/الجرائن الإلكترونية كوحفس لتنوية الكفاءات البشرية                                                       هد   الحافظ عيشوش  

 

329 
 

إذا كاف عسمظ يعتسج بذكل كبضخ عمى التكشػلػجيا ، فأنت ، ؼأكثخ عخضة لمبقاء مشخخشضغ كممتدمضغ بالسشطسة
بحاجة إلى مػضفضغ يفيسػف التكشػلػجيا ، كيعخفػف كيفية استخجاميا ، كيسكشيع استكذاؼ الأخصاء كإصلاحيا 

 يدداد مجخمػ الإنتخنت ، كككحلظ التيجيجات التي تأتي معيا-   لكغ التكشػلػجيا تتغضخ بدخعة ،عشج تعصميا
لا يسكشظ فقط تػضيف السؤسدات،ؼتصػرا يػما بعج يػـ كأصبحػا أكثخ إبجاعا في الصخيقة التي يياجسػف بيا 

 بحاجة إلى أشخاص يسكشيع التفكضخ الشقجي ،فالسؤسدة مػضفضغ يسكشيسإجخاء اختبار ميارات الكسبضػتخ 
 إلى أشخاص يسكشيع كضع الاستخاتيجيات  ككقادريغ عمى التكيف مع الطخكؼ الستغضخة كالتحجيات الججيجة

، كىشاؾ مياراتاف اساسضتاف لسحاربي الجخيسة الالكتخكنية كالابتكار كحل السذكلات كالتعاكف كالتػاصل بفعالية
 :لابج مغ تستع السػضفضغ بيسا كىسا

 :الناعمةالمهارات 

في حضغ أف السيارات الرعبة تحطى بسعطع الاىتساـ ، مغ السيع ملاحطة أف السيارات الشاعسة لا تقل أىسية 
 ىي السيارات التي الشاعسة  السيارات ، لسػاجية تيجيج الجخيسة الإلكتخكنيةالسػضفضغعشجما يتعمق الأمخ بإعجاد 

تداعج السػضفضغ عمى العسل معا كإدارة العلاقات ، بسا في ذلظ التػاصل كحل السذكلات كاتخاذ القخارات 
 القجرة عمى تحجيج السذكلات  ككالحكاء العاشفي  القجرة عمى التعبضخ عغ الأفكار كالأفكار بػضػح كفعالية

 القجرة عمى إصجار أحكاـ سميسة بشاء عمى ،كتحمضل السػقف كالتػصل إلى حمػؿ مشصكية كتشفضح الحمػؿ بفعالية
.  السعمػمات الستاحة كالخبخات الدابقة

 :المهارات الرعبة

 ىحه السيارات ، مغ أجل أداء كضائفيعالسػضفػف السيارات الرعبة ىي السيارات التقشية السحجدة التي يحتاجيا 
كىي تذسل ميارات الكسبضػتخ ، كميارات التخمضد ، كميارات ، كضيفة بفعاليةاؿتداعج السػضف عمى تشفضح 

 Adobe ك Microsoft Office  القجرة عمى استخجاـ التصبيقات كأنطسة التذغضل مثلك،  c yber الأماف
Creative Cloud ك Salesforce ك، Gmail كتابة التعميسات البخمجية بمغات مثلك ميارات التخمضد ك  

Python ك Java ك C لقجرة عمى الجفاع ضج التيجيجات كا ميارات الأمغ الدضبخاني ، إضافة .كما إلى ذلظ
 .الدضبخانية كالتخفيف مغ نقاط الزعف

 فقط بل يستج لذسل فتخة  بو خلاؿ مخحمة التػضيفيسكغ الكياـ الكفاءات البذخية ىي شيء لا اف تشسية 
 في حضغ يسكغ اختبار السيارات التقشية ، فإف السيارات الشاعسة ىي شيء لا يسكشظ قياسو حياة السػضف ، ك

 ىي لمسػضفضغ أفزل شخيقة لكياس السيارات الشاعسة كالسيارات الرمبة ،ك إلا مغ خلاؿ عسمية مقابمة شاممة
مغ خلاؿ كضعيع في سضشاريػىات كاقعية تختبخ مياراتيع في حل السذكلات كتداعجىع عمى تصبضق معارفيع 

 الجخيسة الدضبخانية ىي كاحجة مغ أكبخ السحفدات لتصػيخ ، ككمياراتيع الحالية لحل السذكلات الججيجة
 يجبخ ، فيػ  تيجيج يتصػر باستسخار ، كىػ معقج بذكل لا يرجؽ ، كيتغضخ باستسخار، لانوالكفاءات البذخية

، كإعادة تقضيع  عمى إعادة التفكضخ في نيجيا تجاه الأمغ كإلقاء نطخة ججيجة عمى نقاط ضعفياالسؤسدات
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، مغ خلاؿ ستخاتيجضتيا الأمشية كتحجيج الثغخات كابتكار شخؽ لدج ىحه الثغخات كالتخفيف مغ نقاط الزعفا
 .تشسية كفائتيع البذخية كاكدابيع ميارات كمعارؼ تتساشى مع تصػر الجخيسة الالكتخكنية

تشسية كفاءات السػضفضغ كاكدابيع  الجخيسة الدضبخانية مغ خلاؿ لمسؤسدات مكافحةيسكغ كعميو ؼ
كيسكغ أف يذسل ذلظ تجريب السػضفضغ عمى التعخؼ عمى ، السيارات اللازمة لمحساية مغ الجخائع الإلكتخكنية

 التي يحتاجػنيا لتجشب الجخائع كتدكيجىع بالسيارات. تيجيجات الجخائع الإلكتخكنية كالاستجابة ليا بذكل مشاسب
 مع مشحيع السيارات التي الدضبخانية،عمى فيع تيجيج الجخيسة الإلكتخكنية، فػعي السػضفضغ بالسعمػمات يداعج 

 يسكغ أف يغصي التجريب عمى التػعية مػاضيع مثل التعخؼ عمى رسائل ،يحتاجػنيا لتجشب الػقػع ضحية ليا
 .كغضخىاالبخيج الإلكتخكني السديفة كمػاقع الػيب الزارة 

. 

 :الخاتمة. 5

الجخائع الإلكتخكنية تذكل تيجيجا حكيكيا لمذخكات كالأفخاد في في ختاـ ىحا البحث يسكششا ملاحطة أف 
 بالسعخفة كالسيارات تدكيج السػضفضغأفزل شخيقة لسكافحة الجخيسة الدضبخانية ىي إعجاد . جسيع أنحاء العالع

 كيسكغ تحقضق ،التي يحتاجػنيا لمجفاع ضج التيجيجات الدضبخانية كاكتذاؼ نقاط الزعف كتخفيف السخاشخ
 :،كمغ بضغ الشتائج التي خخج بيا ىحا البحثذلظ باستخجاـ الجخيسة الدضبخانية كحافد لتشسية الكفاءات البذخية

 الجخائع الالكتخكنية في تصػر كانتذار مدتسخ كتتصػر كيتصػر تكشمػجيا السعمػمات كالاتراؿ؛ -
 الكفاءات البذخية تعتبخ حجخ الاساس لتصػر السؤسدات؛ -
 تذكل السيارات الرعبة كالسيارات الشاعسة دكرا فعالا في محاربة الجخائع الالكتخكنية؛ -
الجخائع الالكتخكنية ليا علاقة كشضجة بتصػر الكفاءات البذخية كتشسضتيا مغ خلاؿ التعخؼ عمى  -

 كتصػرىا الدخيع يجفع السؤسدات ة كمحاربتيا،فالجخيسة الإلكتخكنيةالاشكاؿ الججيجة لمجخائع الإلكتخكني
 .لتشسية كفاءاتيا البذخية لاستباؽ السجخمضغ كإيجاد حمػؿ استباقية

 :التوصيات

 مػاكبة تصػر التكشمػجي كذالظ باستعساؿ اقػى الاجيدة كاخخ تجابضخ الامغ الدبخاني؛ -
 الالتداـ بتجابضخ الجيات الػصية لمحفاظ عمى أمغ البيانات الذخرية؛ -
 تػضيف الكفاءات التي اثبتت قجرات عالية في التحكع في التكشمػجيا؛ -
 .الاشلاع عمى الابحاث الججيجة في مجاؿ الجخائع الالكتخكنية لتدكيج السػضفضغ بيا -
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اوي كــــــــمريم فل             
 felkaoui.meryem@univ-guelma.dz 

 قالسة 1945 ماي 8جامعة       

 خرهصية الدمهك الإجرامي لمسجرم السعمهماتي
 :مقدمة

يدػد الأحكاـ الجدائية مبادغ عجة، يعج مغ أىسيا مبجأ الذخعية، كالحؼ مقتزاه ألّّ يجخـ سمػؾ أك امتشاع،  
 .أك تقخر عقػبة أك تجبضخ أمغ إلّ بسػجب قاعجة قانػنية صادرة عغ الجياز التذخيعي السختز بالجكلة

ىحا السبجأ الحؼ استقخت عمى الإعساؿ بو معطع تذخيعات العالع الػضعية، كالجدائخ مغ بضشيا، يتجدج في أدؽ 
صػره في الأحكاـ الخاصة لمقاعجة الجدائية، أؼ أف السذخع بعج تحجيج الأحكاـ السذتخكة بضغ جسيع الجخائع مغ 

قػاعج تشرز عمى كل جخيسة كفقا لخرػصية أركانيا، - بشاء عمى الذخعية الجدائية–حضث الأركاف، سيخرز 
إلى غضخ ذلظ مغ الطخكؼ التي بتػافخىا ستغضخ لّ محالة مغ شبيعة ...أك السجاؿ الحؼ ارتكبت فيو، أك الدمغ 

 ...الجخيسة، أك العقػبة السقخرة ليا، أك 
انصلاقا مغ ىحا السبجأ، أصبحت القاعجة الجدائية الخاصة محلا لمتعجيل كالتحجيث كفقا لسا يذيجه العالع مغ 

تصػرات في كل السجالّت، كأىع ما يدمط عميو الزػء في ىحا السقاـ ىػ السجاؿ الخقسي، الحؼ أصبح تشطيع 
حخكتو تحجيا لمتذخيعات بسختمف فخكعيا، كالقاعجة الجدائية الخاصة برػرة أدؽ، إذ أف الأفعاؿ التي تشجرج كفقا 
لمقػاعج العامة ضسغ مجاؿ التجخيع لّ يسكغ أف تغصي مختمف التجاكزات الحاصمة في السجاؿ السعمػماتي، مسا 

يجع مجالّ كاسعا ليامر الإفلات مغ الستابعة كالعقاب لأشخاص يعمسػف جضجا عمع التقشية، كيتستعػف بكل 
 .الإمكانيات التي تييء ليع مجاؿ ارتكاب جخائسيع دكف الػصػؿ ليع، أك التعخؼ عمضيع

 مغ السحتالضغ ا صغضخاجدءءً ، كتسثلإذا كاف يُشطخ إلى الجخائع الإلكتخكنية عمى أنيا ىجسات غضخ مشطسة كمشفخدةؼ
 أسصػلّءً مغ السصػريغ ةستخجــبدخعة إلى جخيسة مشطسة مع مشطسات تقػدىاحاليا تصػرت فقج عمى الإنتخنت، 

اكالحيغ يرشعػف بخامج كتكتيكات ىجػمزارة ،كذكؼ الخبخة .  أكثخ تعقضجءً
الستخررة بتػفضخ بخامج الحساية لمسعصيات NORTON، لسؤسدة نػرتغ2012  سشةفقج أضيخت نتائج تقخيخ

قجرت أنو ،ك ضحية في الثانية18 ممضػف ضحية مغ الجخائع الإلكتخكنية كل عاـ، أك 556 أف ىشاؾ ،الإلكتخكنية
 197كضعت الجراسة متػسط الخدارة لكل ضحية عشج ،ك ممضػف ضحية جخائع الإنتخنت كل يػـ1.4كاف ىشاؾ 

.  دكلّرءًا290دكلّرءًا عشج الكياس عالسيءًا، لكشيا أعمى في الػلّيات الستحجة، عشج 

mailto:felkaoui.meryem@univ-guelma.dz
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مميار دكلّر في  100بالإضافة إلى ذلظ، أضيخت الشتائج أف تكمفة الجخائع الإلكتخكنية لمسدتيمكضغ في حجكد 
ا   (1).  الكثضخ مغ الجخائع الإلكتخكنية لع يتع الإبلاغ عشيالأفالدشة، عمى الخغع مغ أف ىحا الخقع قج يكػف مشخفزءً

كقج تفصشت الأجيدة التذخيعية ليحه الأزمة، كعسمت جاىجة عمى تصػيخ القاعجة الجدائية كفقا لسا ىػ حاصل 
عمى أرض الػاقع، ككججت نفديا في تحج أماـ صعػبة تذخيع قاعجة قانػنية تتشاسب كمتصمبات التقشية الخقسية، 

 .كتحتػييا
مغ ىشا كاف كاجبا الّستعانة بالسخترضغ في مجاؿ التقشية السعمػماتية لتحدضغ جػدة القاعجة الجدائية، كتحقضق 
أمغ قانػني سضبخاني، مغ شأنو الػصػؿ إلى أعمى مدتػػ مغ الفعالية في مػاجية الجخائع السختكبة عمى السدتػػ 

 .الخقسي
ىحا السدتػػ مغ الأمغ القانػني سضتحقق كفقا لمسخترضغ في السجاؿ السعمػماتي عبخ آلية كحضجة ىي مدامشة 

أركاف الجخيسة كالػاقع الّفتخاضي، أؼ بسعشى آخخ، أف تخرز القاعجة الجدائية بخكشيا السادؼ كالسعشػؼ 
كالسفتخض بسا يػفخه السجاؿ الخقسي مغ معصيات، تجعل كل فعل أك امتشاع مغ شأنو إحجاث نتائج غضخ مقبػلة 

 .مغ ناحية الدياسة الجدائية السشتيجة في الجكلة، جخيسة يعاقب عمضيا القانػف 
كىحا ىػ محػر البحث ضسغ ىحه الػرقة البحثية التي تشاكلت الخرػصية السخصػدة لدمػؾ السجخـ 

السعمػماتي، كضخكرة الترجؼ ليا كفقا لصبيعة ىحه الخرػصية، لّ كفقا لسا ىػ متعارؼ عميو مغ الأحكاـ 
 .التقمضجية السادة الجدائية

 : كتجكر الإشكالية الخئيدية ىشا حػؿ سؤاؿ رئيدي ىػ
 ؟ماهي مقتزيات الخرهصية التي يتدم بها الدمهك الإجرامي لمسجرم السعمهماتي

 :كيتفخع عغ ىحه الإشكالية عجة أسئمة فخعية تتجدج في
 ؟فيسا تتسثل خرهصية محل الدمهك الإجرامي الإلكتروني

 ؟ماهي صهر الخرهصية التي يتدم بها البشيان السادي لمدمهك الإجرامي الإلكترونيك
سضتع الإجابة عغ الدؤاؿ الخئيذ كالأسئمة الفخعية السصخكحة بشاء عمى تقديع ثشائي، يتشاكؿ العشػاف الأكؿ  

شبيعة محل الدمػؾ الإجخامي عمى السدتػػ الخقسي عبخ تدميط الزػء عمى مفيػمو، كخرائرو، فيسا خرز 
العشػاف الثاني لتػضيح صػر الخرػصية التي تفخد بيا الدمػؾ الإجخامي الإلكتخكني عغ باقي الدمػكات 

الإجخامية التقمضجية، مع التصخقمسقتزاىا في التذخيع الجدائي الجدائخؼ، عبخ تػضيف مشيجضغ برػرة رئيدية، ىسا 
 :مشيج تحمضل السزسػف، كالسشيج الػصفي، كفقا لمعخض الآتي

                                  
1- According to: The 2012 Norton Cybercrime Report, for more details look: Joshua B. Hill, Nancy 

E.Marion, Introduction to Cybercrime “computer Crimes, Laws, and Policing in the 21
st
 Century, 

PRAEGER, Santa Barbara, CA, 2016, p 13. 
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 :خرهصية محل الدمهك الإجرامي السعمهماتي: أولا
ا، مع حج أدنى مغ الخقابة  الأصمضتبادؿ البيانات قغخض،تع إنذاء الإنتخنت ليكػف مرجرءًا مجانيءًا كمفتػحءً

مع زيادة الػصػؿ كتصػرالإنتخنت مغ أداة بحث إلى أداة ،ككالخسائل بحخية بضغ عجد محجكد مغ الباحثضغ
ا لمسجخمضغ، مثل كأكثخاستيلاكيءًا كاجتساعيءًا، فتح تػفخ حخية الإنتخنت كانفتاحو العجيج مغ السدايا لمسدتخجمضغ  أيزءً

اعضػبياليحه الديػلةسيػلة الّستخجاـ كالدخعةالػصػؿ كالبخامج مشخفزة التكمفة، كلكغ  ،حضث أصبحت  أيزءً
 عخضة لسجسػعة متشػعة مشاليجسات الإلكتخكنية التي يسكغ أف تدبب ضخرءًا كبضخءًا لمسدتخجمضغ الخاصضغ البيانات

. كالذخكات كالحكػمات
، كىػ الذخز الحؼ يختخؽ "الياكخ"كقج أشمق خبخاء السعمػماتية الإلكتخكنية عمى السجخـ السعمػماتي اسع 

الحاسب الآلي كيجج متعة في الفحز كالّستكذاؼ عغ كثب الشطاـ القابل لمبخمجة، كيدعى إلى تػسيع معارفو 
الحؼ يصمق عمى الفئة التي لجييا القجرة عمى " كخاكخ"في ىحا السجاؿ إلى أقرى حج، كىػ يختمف عغ مرصمح 

الّختخاؽ، كىشاؾ مغ يعخفيع بسرصمح السحصسػف الحؼ يكػف ىجفيع الأساسي ىػ إنذاء أدكات بخمجية تدسح 
 (2). باليجػـ عمى أنطسة معمػماتية أك تحصيع نطع حساية ندخ البخمجيات السجفػعة الثسغ

كتحجيج مقتزى الدمػؾ الإجخامي السعمػماتي يحتع عمضشا التصخؽ لخرػصية مجالو مقارنة بالدمػؾ الإجخامي 
في الجخائع التقمضجية، أؼ محل الجخيسة السعمػماتية، كدسة تسضد الدمػؾ الإجخامي السعمػماتي دكف سػاه، كميسا 

كانت شبيعتو، نطخا لّرتباط سعة الشز التجخيسي مغ عجميا بالسزامضغ السحسية جدائيا، ما يجعل حرخ 
البيانات السحسية قانػنيا عسلا دقيقا، كتحجيا يقع عمى عاتق التذخيعات، التي ستجج نفديا مزصخة لمعسل بالسػازاة 
مع خبخاء التقشية حتى لّ يتخكػا مجالّ لمغسػض، الحؼ مغ شأنو تخؾ ىامر للإفلات مغ الستابعة القانػنية لمسجخـ 

 .السعمػماتي
 كفيسا يمي سضتع التصخؽ لتعخيف السعمػمات محل الّعتجاء، كمغ ثع تحجيج الصبيعة القانػنية لميجػـ الدضبخاني 

 :كصػره
 :الطبيعة القانهنية السعمهمة لمرقسية كسحل للاعتداء السعمهماتي- 1

 أجيدة الكسبضػتخ لمحرػؿ عمى معمػمات يسكشيع استخجاميا لدخقة ىػية  السعمػماتضػف غالبءًا ما يدتيجؼ السجخمػف 
 أك الحرػؿ عمى معمػمات مغ الكسبضػتخ تداعجىع في كدب ،أك الحرػؿ عمى أمػاؿ، أك سخقتو،شخز ما

قج يحاكؿ السجخـ الحرػؿ عمى معمػمات حػؿ الأسيع قبل فتح الدػؽ لتقجيع ك الساؿ عمى سبضل السثاؿ، أ
.  غضخ قانػني بالصبعالترخفاتىحا الشػع مغ ، كعصاءات معضشة مغ شأنياتكػف مفضجة مغ الشاحية السالية

                                  
 .103، ص 2021، انًجهس انثاٍَ، انعسز انثاٍَ، يجهح َىيُروش الأكازًَُح، خصىصية انًجرو انًعهىيات ودوافعهغرَثٍ تشري،  - 2



    يريى فهكاوي                                                                                            خصىصية انسهىك الإجرايي نهًجرو انًعهىياجي 

 

334 
 

مجسػعػة مػغ :"كعُخِّفت البيانات الخقسية السدتيجفة مغ قبل السجخـ السعمػماتي عجّة تعخيفات مغ بضشيا أنيا
الخمػػز أك الحقائػق أك السفاىضػع أك التعميسػات التػي ترمػح لأف تكػػف محػلا لتبػادؿ كاترػاؿ أك لمتفدػضخ كالتأكيػل أك 

لمسعالجػة سػػاء بػاسػصة الأفػخاد أك الأنطسػة الإلكتخكنضػة، كىػػي تتسضػد بالسخكنػة بحضػث يسكػغ تغضضخىػا كتجدئتيػا 
 (3)".ةؼاؿ مختلؾكجسعيػا أك نقميػا بػسػائل أك أشػ

رسالة معبخ عشيا في شكل يجعميا قابمة لمشقل أك الإبلاغ : " السعمػمة بأنيا(CATALA)فيسا عخؼ الأستاذ 
 (4)". لمغضخ

 1976في قانػف حق السؤلف الأمخيكي لعاـ " العسل الأدبي"تعخيف كقج تع تزسضغ تعخيف البيانات بسشاسبة
مجسػعة مغ البيانات أك التعميسات يتع استخجاميا  ":،بأنيا1980 في عاـ التشريز عميوتع ، كالحؼ كتعجيلاتو

 (5)."نتيجة  أك الػصػؿ ؿ في جياز الكسبضػتخ مغ أجل تحقضق شيء معضغغير مباشر أك مباشربذكل 

أما بالشدبة لمسذخع الجدائخؼ، فشجج أنو اىتع بحساية البيانات الخقسية محل الّعتجاءات الدضبخانية في عجة 
ا بقانػف العقػبات  السداس "، قدسا خاصا بػػ (7) 15/04، الحؼ أضاؼ لأكؿ مخة بسػجب القانػف (6)قػانضغ، بجءءً

، يجخـ فيو الّعتجاءات الػاقعة عمى أنطسة السعالجة الآلية لمسعصيات ضسغ السػاد مغ "بأنطسة السعالجة الآلية
 مغ قانػف العقػبات، غضخ أنو لع يػرد تعخيفا كاضحا لمسقرػد بأنطسة معالجة 8 مكخر 394 مكخر إلى 394

السعصيات الآلية ضسغ ىحا القانػف، مسا يحضل إلى البحث عغ مفيػـ السعصيات الخقسية محل الحساية في قػاعج 
 .أخخػ 

، بسشاسبة تعخيف (8) 04-09مغ بضغ ىحه القػاعج، ما كرد ضسشالفقخة الأكلى مغ السادة الثانية مغ القانػف 
: الجرائم السترمة بتكشهلهجيات الإعلام والاترال: "الجخائع السترمة بتكشػلػجيات الإعلاـ كالّتراؿ، التي نرت

جخائع السداس بأنطسة السعالجة الآلية لمسعصيات السحجدة في قانػف العقػبات كأؼ جخيسة أخخػ تختكب أك يديل 
 ".ارتكابيا عغ شخيق مشطػمة معمػماتية أك نطاـ للاترالّت الإلكتخكنية

                                  
، انعسز الأول، 17، انًجهس يجهح جايعح انشارلح نهعهىو انماَىَُح، انطبيعة انقاَىَية نههجىو انسيبراَي وخصائصهشُرح حسٍُ انسهراٍَ،  - 3

 .786، ص 2020َىَُى 

عهى الإجراو وعهى : ، تحث يكًم نُُم شهازج انًاجُسرُر فٍ انعهىو انماَىَُح ذرظضانسهىك الإجرايي نهًجرو انًعهىياجيحًسج تٍ عمىٌ،  - 4

 .132، ص 2012انعماب، كهُح انحمىق وانعهىو انسُاسُح، لسى انحمىق، جايعح انحاج نرضر تاذُح، 

5 - Diane Rowland, Elizabeth Macdonald, INFORMATION TECHNOLOGY LAW, 

CavendishPublishingLimited, Second Edition,London, p 21. 

، انًرضًٍ لاَىٌ انعمىتاخ، انجرَسج انرسًُح نهجًهىرَح انجسائرَح انسًَىلراطُح انشعثُح، 1966 َىَُى 08، انًؤرخ فٍ 156-66الأير رلى - 6

 .622، ص 1966 َىَُى 10، انًؤرخ فٍ 48انعسز 

 انًرضًٍ لاَىٌ انعمىتاخ، ج ر، انعسز 1966 َىَُى 08 انًؤرخ فٍ 156-66، انًعسل وانًرًى نلأير رلى 2004 َىفًثر 10انًؤرخ فٍ  - 7

 . 08، ص 2004 َىفًثر 10، انظازر ترارَد 71

، انًرضًٍ نهمىاعس انراطح نهىلاَح يٍ انجرائى انًرظهح تركُىنىجُاخ الإعلاو والاذظال ويكافحرهًا، ج ر انعسز 2009 غشد 5انًؤرخ فٍ  - 8

 .5، ص 2006 غشد 16، انًؤرخ فٍ 47
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أؼ نطاـ مشفرل أك مجسػعة مغ الأنطسة السترمة : "فيسا عخفت الفقخة الثانية السشطػمة السعمػماتية بأنيا
 ".ببعزيا البعس أك السختبصة، يقػـ كاحج مشيا أك أكثخ بسعالجة آلية لمسعصيات تشفضحا لبخنامج معضغ

كالسعصيات السعمػماتية السقرػدة مغ شخؼ السذخع ىي ما تع التشريز عميو في الفقخة الثالثة مغ نفذ 
كل عسمية عخض لمػقائع أك السعمػمات أك السفاليع في شكل جاىد لمسعالجة داخل : "السادة، كالتي تشز بأنيا

 ". مشطػمة معمػماتية، بسا في ذلظ البخامج السشاسبة التي مغ شأنيا جعل مشطػمة معمػماتية تؤدؼ كضيفتيا
يتزح مسا تع عخضو أعلاه مغ تعاريف خاصة بسالية البيانات السعمػماتية كسحل لّرتكاب الدمػؾ الإجخامي، 

أنو كلّعتبار الخكغ السادؼ قائسا في الجخيسة السعمػماتية، كجب أف يختكب السجخـ فعلا مغ الأفعاؿ غضخ 
السذخكعة عمى بيانات أك معمػمات أك بخامج، أؼ باستخجاـ نطاـ معالجة آلي، قرج الحرػؿ عمى مدايا، أك 

 .إحجاث ضخر غضخ مذخكع
كغياب ىحه الػسضمة يخخج الفعل مغ صػرة الجخيسة السعمػماتية، إلى صػر أخخػ، أك قج يكػف فعلا غضخ مجخـ 

أصلا، كفي ىحه السخحمة بالحات، تطيخ أىسية تغصية مجاؿ الحساية السبدػشة عمى بيانات مدتخجمي السشطػمة 
 .السعمػماتية، نطخا لّرتباط قياـ الجخيسة مغ عجميا بسجػ اتداع السجاؿ السحسي مغ البيانات

بشاء عمى ىحا حاكلت السشطسة الأمع الستحجة استحجاث تعخيف جامع لمجخيسة الإلكتخكنية، في مؤتسخىا العاشخ 
لسشع الجخيسة كمعاقبة السجخمضغ، مػسعة مغ مجاؿ تصبيقو عبخ اعتبار البيانات السدتيجفة، عبخ اعتبار الجخيسة 

الإلكتخكنية قائسة متى تع ارتكابيا بػاسصة نطاـ حاسػبي أك شبكة حاسػبية، كالجخيسة تمظ تذسل مغ الشاحية 
 (9).السبجئية جسيع الجخائع التي يسكغ ارتكابيا في بضئة إلكتخكنية

ىحه التعاريف، عمى اختلاؼ مزامضشيا تمخز البيانات السدتيجفة إجخاميا، كالتي تعج محلا لمجخيسة 
الإلكتخكنية، برفات كخرػصيات تتصمبيا تصػرات فقيية كقانػنية، لتػافخ الغصاء الحسائي الجدائي، أؼ بالسفيػـ 
السغايخ، إف عجـ تػافخ بعس الخرػصيات في البيانات الإلكتخكنية السعتجػ عمضيا سيخخجيا مغ دائخة الحساية 

 :السقجمة عبخ القاعجة الجدائية، كيسكغ حرخىا في العشػاف السػالي
 :خرهصية السعطيات السعمهماتية محل الحساية- 2

القػاعج التقمضجية، لّ تدسح بشاء عمى أحكاميا ـ بإدخاؿ البيانات الخقسية ضسغ فئة معضشة مغ الحقػؽ السادية 
كالسعشػية السحسية في صػرتيا التقمضجية، كىشا كجب استحجاث قػاعج ججيجة تجعل مغ السػاصفات الخاصة التي 

تشصبق عمى السعمػمة الخقسية الخاصة كاضحة كدقيقة، دائسا لتحقضق مدعى الأمغ القانػني لمقاعجة الجدائية، 
 .كتحقضق فعالضتيا في حساية الحقػؽ الخقسية كالبيانات الإلكتخكنية للأشخاص الصبيعية كالسعشػية

                                  
 .16حًسج تٍ عمىٌ، انًرجع انساتك، ص  - 9
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 السياجع لّ يحتاج إلى مداعجة ، عمى أحج البشػؾ"فديةالهجهم : "ما يعخؼ بػػب التي تتعسخقةفسثلا، فيجخيسة اؿ
. الدارؽ الإلكتخكني يختخؽ البشظ كيذفخ البيانات،ككل ما ىػ مصمػب ىػ اتراؿ الكسبضػتخ كالذبكة، ؼمشالآخخيغ
يخسل المز ،ؼلّ يسكغ لمبشظ إدارة أعسالو لأنو لّ يسكشو الػصػؿ إلى بياناتو، بسا في ذلكحدابات العسلاءكىشا 

الدضبخاني رسالة إلى مجيخ البشظ لإخباره أنو إذا كاف البشكضخيجكف فظ تذفضخ بياناتيع،يجب عمضيع دفع فجية قجرىا 
. (عسمة رقسية لّ يسكغ تعقبيابػاسصةتصبضق القانػف ) دكلّر مغ عسلات البضتكػيغ 100000

عادةءً ما يقػـ الدارؽ الإلكتخكني بتعضضغ ممفالسػعج الشيائي ،كإذا رفس البشظ الجفع، فدتبقى البيانات مذفخةؼ
يسكغ لمبشظ محاكلة فظ تذفضخ بياناتو الخاصة عغ شخيق الّستعانة بخبخاء أك معبسداعجة ،كلمزغط عمى الزحية

.  تصبضق القانػف، كلكغ قج لّ يكػف ذلظ مسكشءًا
 كسا أنيا تػضح صعػبة  عميو،تػضح الّختلافات بضغ الدخقة التقمضجية لمبشظ كاليجػـ الإلكتخكنيمغ ىشا ت

 (10).يػاجو الستخررػف في القصاع الحكػمي كالخاص عشج التعامل مع الجخائع الإلكتخكنية الحؼ الأمغ الدضبخاني
حضث كجج السذخعػف عمى مدتػػ العالع صعػبة شجيجة في تحجيج ما يشجرج ضسغ البيانات السحسية قانػنيا 

برفة عامة، كجدائيا برفة خاصة، كعمى الخغع مغ اختلاؼ تذخيعات دكؿ العالع في مجاؿ تجخيع الّعتجاءات 
، فقج حجد الفقو بعس الخرائز التي في حاؿ تػفخىا تجعل مغ البيانات السعمػماتية ذات أىسية ةالدضبخاني

 :تتصمب إدراجيا كبيانات محسية، كيسكغ حرخ ىحه الخرائز عبخ الآتي
إف السعمػمػػة التػػي تفتقػػخ لرفػػة التحجيػػج لّ يسكػػغ اف تكػػػف معمػمػػة  :أن تكهن السعمهمة مبتكرة ومحددة- 

 فػػاذا كانػػتالسعمػمػػة ىػػي تعبضػػخ كصياغػػة محػػجدة تجعػػل رسػػالة مػػا قابمػػة لمتبمضػػغ كالتبػػادؿ عػػغ ،حكيقػػة
شخيػػقعلامػػات أك إشػػارات مختػػارة فضشبغػػي أف تكػػػف محػػجدة فالسعمػمػػة السحػػجدة ىػػي التػػي يسكػػشحرخىػا فػي دائػخة 

خاصػة بيػا كتحجيػج جػانبيػا كىػػ مػا يعػج ضخكريػا فػي حالػة الّعتػجاء عمػصالأمػػاؿ؛ لأف ىػحا الّعتػجاء يجػب أف 
.  يكػػف مشربػا عمػى شػيء محػجد كأف يكػػف ىػحا الذػيءبػجكره محػلا لحػق محػجد

كحلػظ يجػب أف تشرػب صفػة الّبتػكار عمػى الخسػالة التػي تحسميػاالسعمػمػػة فالسعمػمػػة غضػػخ السبتكػػخة ىػػي 
 (11).معمػمػػة عامػػة متاحػػة لمجسضػػع كلّ يسكػػغ ندػػبتيا إلػػصذػػخز محػػجد أك شائفػػة مػػغ الأشػػخاص

كىحا الػصف، سيخخج البيانات السذتخكة التي تتػفخ بذكل عاـ عمى العالع الّفتخاضي مغ دائخة البيانات 
السذسػلة بجائخة الحساية، إذ تعج مغ قبضل الستعارؼ عميو شالسا لع يتسدظ شخز ما بسمكضتيا، كابتكاره ليا، 
كإعساؿ ىحه الخاصية يرعب مغ ميسة السذخع في صياغة الشرػص التذخيعية التي تحجد مجاؿ الحساية 

السقتخح، كإف كاف السثاؿ الحؼ يحكخ في ىحه الحالة ىػ التحجيات الفقيية كالقانػنية التي تعخضت ليا التذخيعات 

                                  
10  - Janine KremlingAmanda M. Sharp Parker,Cyberspace, Cybersecurity, and Cybercrime,SAGE 

Publication, United States of America, 2018,p 40. 

 .791شُرح حسٍُ انسهراٍَ، انًرجع انساتك، ص –  (11)
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الجدائية حاؿ ضيػر ما يدسى بالحساية الجدائية لمسمكية الفكخية، حاؿ مشاقذة كيفية تقخيخ قػاعج جدائية تحسي 
 ...حقػقا غضخ مادية، لّ سيسا عشج الّعتجاء عمضيا بسختمف صػر الجخائع التقمضجية، كالدخقة، كالتقمضج، 

كفي ىحه الحالة، يدداد الأمخ تعقضجا عشجما يتعمق الأمخ برعػبة تتبع مدار البيانات الخقسية السعتجػ عمضيا، 
كإثبات ممكضتيا، كإيجاد السجخـ الحؼ اعتجػ عمضيا، كىل الفعل السختكب يجخل ضسغ قائسة الّعتجاءات الإلكتخكنية 

 .السعتخؼ بيا أـ لّ، ىحا برفة عامة مثاؿ عغ التحجؼ الأكؿ الحؼ يرصجـ بو السذخع في السادة الجدائية
سػاء كاف ىحا الغضخ شخرا شبيعيا، أك معشػيا : أن تكهن البيانات الإلكترونية السعتدى عميها مسمهكة لمغير- 

 .خاصا، أك عاما
 عمػػى اعتػػجاء تعػج خاصضػة الّسػتئثار بالسعمػمػة أمػخا ضخكريػا لأنػو فػي مختمػف الجخائػع التػي تشصػػؼ حضث 

لّسػتئثار كيتػافػخ لمسعمػمػة ىػحه   فػػاف الفاعػػل يعتػػجؼ عمػػى حػػق يخػػز الغضػػخ عمػػى سػػبيلا،قانػنػػي عمػػى الأمػػػاؿ
 (12). الرفػة إذا كاف الػصػػؿ الضيػا غضػخ مرػخح بػو إلّ لأشػخاصسحجديػػغ

 بشاء عمى ما سبق، كبتػفخ الخكغ الّفتخاضي لمجخيسة السعمػماتية، ألّ كىػ البضئة الخقسية، كانصباؽ كصف 
البيانات الخقسية السعتجػ عمضيا كالسحسية قانػنا، تعسج الجيات السخترة، سػاء خلاؿ البحث كالتحخؼ كالتحقضق 
ابخكشيا السادؼ، كفيسا يمي  الإلكتخكني، أك خلاؿ السحاكسة، إلى التأكج مغ تػافخ أركاف الجخيسة الإلكتخكنية، بجءءً

إلقاء لمزػء عمى أركاف الدمػؾ الإجخامي الإلكتخكني، مع إعصاء صػر للاعتجاءات السجخمة كفقا لمقانػف 
 :الجدائخؼ 

 :خرهصية صهر الدمهك الإجرامي الإلكتروني: ثانيا
 الحقػؽ  عمى اعتجاء ثسة يكػف  لغ لأنو كجػده، دكف  لمجخيسة كجػد فلا بالغة، أىسية السادؼ الخكغ يكتدي
 العامة، الدمصات تحاكسيع ألّ يكفل إذ كحخياتيع، الأفخاد أمغ لحساية ضخكرؼ  فيػ القانػف، يحسضيا التي كالسرالح

 (13).محجد مادؼ سمػؾ مغ عشيع يرجر ما عمى إلّ
ككسا تتعجد صػر الدمػؾ السعتبخة كأفعاؿ يجخميا القانػف في أحكامو التقمضجية، تتعجد الأفعاؿ السشجرجة 

كاعتجاءات إلكتخكنية يعاقب عمضيا القانػف، كالدؤاؿ الحؼ يصخح في ىحا السقاـ، ىػ عغ مجػ خزػع الدمػؾ 
الإجخامي الإلكتخكني للأحكاـ العامة، كىل يتػجب خرو بقػاعج تجخيع خاصة بشاء عمى بعس الّعتبارات التي 

 يتسضد بيا؟
للإجابة عغ ىحا التداؤؿ، سضتع تحجيج الذخكط التي تتصمبيا القػانضغ الجدائية لإدراج فعل ما ضسغ الدمػكات 

الإلكتخكنية السجخمة، كسضتع الحجيث عغ بعس الرػر التجخيسية التي نز عمضيا القانػف الجدائي الجدائخؼ،  

                                  
 .792شُرح حسٍُ انسهراٍَ، انًرجع انساتك، ص  - 12

 .271،ص1996 ،زارانُهضحانعرتُح،انطثعحانسازسح، انماهرج،انىسيطفيشرحقاَىَانعقىبات،انقسًانعاوأحًسفرحُسرور،–13



    يريى فهكاوي                                                                                            خصىصية انسهىك الإجرايي نهًجرو انًعهىياجي 

 

338 
 

 :كذلظ عبخ الآتي
 :مظاهر خرهصية الأفعال الإلكترونية السجرمة- 1
تتعجد الدمػكات الإجخامية الإلكتخكنية بتعجد أىجافيا كالغخض مشيا، كأحكاميا العامة تدتسج مغ القػاعج التقمضجية  

التي لّ غشى عشيا مغ أجل تػصيف السقرػد العاـ بالفعل، فالدمػؾ الإجخامي في جخيسة الدخقة التقمضجية مثلا 
يتجدج في اختلاس شيء غضخ مسمػؾ لمفاعل، ىػ نفدو الدمػؾ الإجخامي في جخيسة الدخقة الإلكتخكنية، فقط 

يكسغ الّختلاؼ في محل الجخيسة، الحؼ ىػ الساؿ الشقجؼ أك العضشي في الأكلى، كالكيع الشقجية الخقسية أك الأمػاؿ 
 .السعشػية الخقسية في الثانية، ككسضمة ارتكابيا، كىي الحػاسضب، أك الػسائل الإلكتخكنية التي تخجـ أىجافو الإجخامية
ككسا تع التقجيع أعلاه، قج يدتفضج الجشاة مغ الفخاغ التذخيعي أك عجـ الجقة التي قج تذػب الشرػص الجدائية، 

نتيجة عجـ شسػلضتيا كاحتػائيا لرػر تقشية لع يكغ السذخع لضشتبو ليا دكف كجػد مخترضغ في السجاؿ، يداعجكف 
 .في ضبط السفاليع كتجقيقيا

التهجه كقج اختمفت تذخيعات العالع الجدائية في تحجيج صػر الدمػؾ الإجخامي الإلكتخكني، فسشيا ما تبشى 
قرصشة  عبخ تػضيف مرصمحات شاممة، ترب أىجافيا أساسا إما لغخض يهسع من دائرة التجريم، الحؼ العام

 عمى أصحابيا، حرخت فيو الّعتجاءات في فئات، قدست تذخيعيا  التجدس، أكإتلافها، أك البيانات الرقسية
كفقييا بشاءءً عمى معايضخ محجدة، فسشيا ما اعتبخت اعتجاءات مالية، كأخخػ عمى الحياة الذخرية، كأخخػ إرىابية، 

... 
كأغمب الّنتقادات التي كجيت ليحه الصخيقة مغ التجخيع، ىػ الرػرة العكدية التي حققتيا، بدبب تعارضيا 

 .كمبجأ الذخعية القانػنية الستصمب في السادةالجدائية
 التي تقع عبخ استعساؿ التقشية الخقسية، كعخضت أهم صهر الاعتداءاتفي حضغ ركدت بعس التذخيعات عمى 

تذخيعاتيا الجدائية لحاجة دائسة لمتحضضغ كالتعجيل كمسا استججت صػر تجخيع ججيجة تحتاج التغصية القانػنية 
 .الّستعجالية

 الامتشاععن ، أك قانهنا  ارتكاا فعل يجرمه القانهن كعسػما، فإف كل سمػؾ إجخامي إلكتخكني، سضتحقق 
 .علاقة سببية (الزخر)، كتخبط بضغ الفعل كنتيجتو ضررا لمزحية، يدببالإتيان  بعل ييمر  ه القانهن 

كبغس الشطخ عغ الترشيفات، يسكغ حرخ شبيعة الدمػكات الإجخامية الإلكتخكنية الأكثخ شضػعا كفقا 
 :لسختري التقشية، كبشاء عمى شخؽ ارتكابيا إلى

 : الإصا ة  البرامج الزارة -
يعتبخ فضخكس الحاسب بسثابة بخامج مياجسة ترضبأنطسة الحاسبات بأسمػب يساثل لحج كبضخأسمػب 

الفضخكساتالحضػية التي ترضب الإنداف، كيسكغ تعخيفو بأنو بخنامجحاسػب يسكشيبرفة مدتسخة أك في أؼ تاريخ أك 
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زمشسبخمج أف يجخل ندخاءً قابمة لمتشفضح مغ نفدو أك مشأجداء مشحاتو إلى بخامج أخخػ أك إلضيسا معاءً، فيرضبيسا 
بالعجكىػتكػف البخامج السراببالعجكػ قابمة لمتكاثخ، أك تعجيل أكححؼ أك تمػث أك تمف البخامج أك البيانات 

 (14). الأخخػ 

 مغ مجسػع اليجسات %67، ندبة 2012كقج بمغ ىحا الشػع مغ الّعتجاءات كفق تقخيخ نػرتغ لدشة 
 (15). 2010الإلكتخكنية التي كقعتدشة 

كيتسثل الدمػؾ الإجخامي في ىحا الشػع في الإرساؿ العسجؼ، عغ عمع كإرادة كاضحة لمبخنامج الزار، عبخ 
 .الػسائط الإلكتخكنية بأنػاعيا لجياز أك أجيدة الزحيةالإلكتخكنية، قرج إحجاث ضخر مادؼ أك معشػؼ لو

كتدتيجؼ ىحه البخامج شغل أكبخ نصاؽ مسكغ مغ سعةالذبكة مسا يؤدؼ إلى التقمضل أك الخفس مغ قجرتيا، 
كقج تتجاكزذلظ في بعس الأحياف كتقػـ بأعساؿ تخخيب حكيكية لمسمفاتػالبخامج كأنطسة تذغضل الحاسب ككسائل 

 (16). الّتراؿ الخاصة بو
 : الزومبي/ الروبهتات  -

 تخكضبة مغ أسساء 61 بتجسيع قائسة تزع السجخـ السعمػماتيـ كؽؼفي ىجػـ بديط كلكشو مجمخ، 
ا يبحث في شبكة الإنتخنت عغ مشتجات تدتخجمياؼكمسات السخكر، ك/السدتخجمضغ  كبسجخد الػصػؿ ،كتب بخنامجءً

إلضيا، يُثَبِّت البخنامج نفدو فػرءًا كيفحز الجياز، بصخيقة خادعة، بحثءًا عغ بخامج خبضثة أخخػ معخكفة كيسحػىا 
، السلايضغ مغ ىحه Mirai" مضخاؼ" ثع يخبط البخنامج الخبضث، الحؼ أُشمق عميو ،حتى يكػف السختخِؽ الػحضج

ا في شبكة ركبػت   كعشجما تياجع ،كىي عبارة عشذبكة مغ أجيدة الكسبضػتخ التي تع اختخاقيا–الأجيدة السختخَقة معءً
، مثل أجيدة مخاقبة الأشفاؿ كالصابعات كالكامضخات، ضحضتيا في آفٍ "الزومبي"أعجاد ضخسة مغ ىحه الأجيدة 

، كبالتالي يتعحر الػصػؿ إليو، ما لع يكغ يدتخجـ كسائل حساية  كاحج، يربح السػقع السدتيجؼ مذغػلّءً كمثقلاءً
 (17).باىطة التكمفة

كيتألف الدمػؾ الإجخامي في مثل ىحا الّعتجاء مغ مجسػعة مغ الأفعاؿ السشطسة، حضث يتجدج الدمػؾ الأكؿ 
في اختخاؽ كل الأجيدة الإلكتخكنية السػجػدة في حضد مكاني أك جغخافي، أك لذخز معضغ، مع قخصشة كمسات 

الدخ، كمغ ثع بشاء الخكبػت عبخ تجسيع كل ىحه الػسائط، قرج الحرػؿ عمى أكبخ قجر مسكغ مغ السعمػمات، 

                                  
 .60، ص 2005، انعسز الأول، 32، انًجهس يجهح زراساخ، أركاٌ انفعم انضار الإنكحروَي في انُظاو الأردَيَائم عهٍ انًساعسج،  - 14

15 - Joshua B. Hill, Nancy E. Marion, op. cit, p12. 

 .61َائم عهٍ انًساعسج، انًرجع انساتك، ص  -  16

 Scientific، يرىفر عهً يىلع 2019 أوخ 18، يمال تمهى زَُة ذىفُشكٍ، ترارَد هجىو انزويبي الإنكحروَي: نًسَس يٍ انرفظُم، أَظر - 17

Americanعهً انراتظ ،  :

https://www.scientificamerican.com/arabic/articles/from-the-magazine/attack-of-the-zombie-baby-monitors  

                   /22.34، عهً انساعح 2022 أوخ 20: أطهع عهُه ترارَد

https://www.scientificamerican.com/arabic/articles/from-the-magazine/attack-of-the-zombie-baby-monitors
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بيجؼ الإضخار بالزحية أك الزحايا ميسا كانت شبيعتيع، كميسا كانت شبيعة ...أك الرػر، أك الأصػات، 
 .الزخر

 
 

 :الاحتيال السررفي الإلكتروني -
شيجت العسميات السرخفية تصػرا ممحػضا خاصة بعج ضيػر شبكة الّنتخنضت كالتجارة الّلكتخكنية كالتي مكشت 
العسلاء مغ إجخاء معاملاتيع السرخفية مغ خلاؿ مػاقع تمظ البشػؾ عمى شبكة الّنتخنضت باستخجاـ كمسة مخكر 

: خاصة، كىػ ما سسح بتفذي الّحتياؿ كذلظ باستخجاـ الآتي
. بصاقات الّئتساف كالتي تدسح بدحب الشقػد سػاء مغ صاحبيا أك مغ شخز آخخ أك تدكيخىا- 
. التحػيل غضخ السذخكع للأمػاؿ- 
( 18).الّحتياؿ عغ شخيق آلّت الرخاؼ الآلي- 

كيتمخز سمػؾ السحتاؿ الإلكتخكني الإجخامي في استعساؿ عجة شخؽ مشيا ما يتع عبخ قخصشة بيانات الػكضل 
البشكي، أك بيانات بصاقة الدبػف الّئتسانية، أك عبخ تدكيخ الخكابط كالشػافح الإلكتخكنية الخاصة بالبشػؾ الخقسية، 

 . كذلظ لإيياـ الدبػف أك البشظ أنو برجد الكياـ بعسمياتو السرخفية برػرة عادية، في حضغ ىػ سيخدخ أمػالو...
 :هجهم قطع الخدمة -

 ىي  (Denial of ServiceAttacks: بالإنجمضدية)ىجسات الحخماف مغ الخجمات أك ىجػـ حجب الخجمة 
ىجسات تتع عغ شخيق إغخاؽ السػاقع بدضل مغ البيانات غضخ اللازمة يتع إرساليا عغ شخيق أجيدة مرابة ببخامج 

 .(DDOS Attacksفي ىحه الحالة تدسى )
عغ  (الإنتخنت)تعسل نذخ ىحه اليجسات بحضث يتحكع فضيا القخاصشة كالعابثضغ الإلكتخكنضضغ لسياجسة الذبكة 

بعج بإرساؿ تمظ البيانات إلى السػاقع بذكل كثيف مسا يدبب بطء الخجمات أك زحاماءً مخكرياءً بيحه السػاقع كيدبب 
، كعمى ىحا الأساس فإف ىحا الشػع مغ اليجسات يُجعى ...صعػبة كصػؿ السدتخجمضغ ليا نطخاءً ليحا الّكتطاظ، 

.  «بإيجز الإنتخنت»في بعس الأكساط 
ىجسات حجب الخجمة تتع حضث أف كيتع ىحا اليجػـ بجكف كدخ ممفات كمسات الدخ أك سخقة البيانات الدخية، 

ببداشو باف يقػـ السياجع بإشلاؽ أحج البخامج التي تدحع السخكر لمسػقع الخاص بظ كبالتالي تسشع أؼ مدتخجـ 
 (19).آخخ مغ الػصػؿ إليو

                                  
، انًهرمً انىطٍُ انثانث دور حىكًة انبُىك الإنكحروَية في حًاية انعًيم الإنكحروَي يٍ الاححيال انًصرفيرفُك َىسفٍ، حُاٌ زرَس،  - 18

 24 و23ضرورج الاَرمال وذحسَاخ انحًاَح، انًركس انجايعٍ عثس انحفُظ تىانظىف يُهح، انًُعمس َىيٍ : حىل انًسْرههك والالرظاز انرلًٍ

 .06، ص 2018أفرَم 
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إذا فالدمػؾ الإجخامي الإلكتخكني ضسغ ىحه الرػرة مغ صػر الجخائع الإلكتخكنية، يتجدج في زرع عػائق 
 .إلكتخكنية لحخماف الجسيػر مغ خجمة الإنتخنت

 :تذهيه السهقع -
ىػ ىجػـ تختخؽ فيو الأشخاؼ الخبضثة مػقع كيب كتدتبجؿ السحتػػ السػجػد عمى السػقع بخسائميا الخاصة، 
حضث يسكغ أف تشقل الخسائل رسالة سياسية أك ديشية أك لغة بحيئة أك أؼ محتػػ آخخ غضخ لّئق أك إشعارءًا بأف 

السػقع قج تع اختخاقو مغ قبل مجسػعة قخاصشة معضشة، كسا تقػـ معطع مػاقع الػيب كتصبيقات الػيب بتخديغ 
البيانات في ممفات البضئة أك التكػيغ، مسا يؤثخ عمى السحتػػ السعخكض عمى مػقع الػيب، أك يحجد مكاف كجػد 

القػالب كمحتػػ الرفحة، حضث قج تعشي التغضضخات غضخ الستػقعة عمى ىحه السمفات اختخاقءًا أمشيءًا كقج تذضخ إلى 
 (20).ىجػـ تذػيو

كىحا الشػع مغ الدمػؾ يكثخ لجػ التشطيسات بسختمف أىجافيا، كسشطسة أنػنيسػس التي تعج مغ أكثخ الجيات 
ارتكابا لسثل ىحه الرػرة مغ الجخائع، آخخىا اليجػمات الستتابعة عمى السػاقع الخسسية، كالإعلامية الخكسية، كخد 

 .فعل عغ مشاىزة جدء مغ أفخاد ىحه السشطسة لدياسة ركسيا تجاه الحخب الأككخانية
كساكقج عجّد السخترػف في مجاؿ التقشية صػرا أخخػ لمدمػؾ الإجخامي الإلكتخكني، يرعب حرخىا في ىحا 

 :السقاـ، مغ بضشيا
إساءة استخجاـ الػصػؿ إلى الإنتخنت أك البخيج الإلكتخكني مغ الجاخل، عمى سبضل السثاؿ، السػاد الإباحية  -

 .(أك البخامج السقخصشة
 .الػصػؿ غضخ السرخح بو أك امتيازالترعضج مغ الجاخل -
 .اختخاؽ الشطاـ مغ قبل الخارج -
 .فقجانالجياز السحسػؿ/سخقة أك الػصػؿ غضخ السرخح بو إلصسعمػمات التعخيف الذخرية بدببدخقةاؿ -
 (.الخدارة/الدخقة )سخقة أك الػصػؿ غضخ السرخح بو إلصالسمكية الفكخية بدبب الجياز السحسػؿاؿ -

                                                                                                               
: ، وَكُثُسَا انًىسىعح انحرج، يرىفر عهً انراتظهجًات انحرياٌ يٍ انخذيات - 19

https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%A

D%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86_%D8%A7%D9%84%D8%AE%D8%AF%D9

%85%D8%A7%D8%AA                                                                    14.10:  عهً انساعح2022 أوخ 21:    أطهع عهُه َىو

  

:  ، يرىفر عهً انراتظ"E Arabiإٌ عرتٍ "، يمال يُشىر عهً يىلع يا هى هجىو جشىيه يىقع الإَحرَثآَح انعضُثاخ، - - 20

https://e3arabi.com/technology/%D9%85%D8%A7-%D9%87%D9%88-

%D8%AA%D8%B4%D9%88%D9%8A%D9%87-%D9%85%D9%88%D9%82%D8%B9-

%D8%A7%D9%84%D9%88%D9%8A%D8%A8-website-defacement-attack/ 

 .16.54: ، عهً انساعح2022 أوخ 21: أطهع عهُه ترارَد

https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA
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مسا سبق، يتزح أف تعجاد صػر الدمػؾ الإجخامي الإلكتخكني يعج عسلا معقجا، يحتاج في الإحاشة بو تكاثف 
الجيػد التذخيعية، كالخبخة التقشية، كالقصاعات السختمفة، كالجسيػر، كالجكؿ عمى الرعضج الجكلي، نطخا لكػنو خصخا 

 . يسذ كل جػانب الحياة
كقج حاكؿ السذخع الجدائخؼ تغصية مختمف صػر الّعتجاءات الإلكتخكنية بالتشريز عمى جخائع الّعتجاء عمى 
السعصيات الخقسية ضسغ قانػف العقػبات، كسا فخضت التصػرات في ىحا السجاؿ إجخاء تعجيلات متتالية، كإضافة 

 :أحكاـ ججيجة سضتع التصخؽ إلضيا عبخ الآتي
 :التهصيي القانهني لمدمهك الإجرامي الإلكتروني في نظر السذرر الجزائري – 2

 (أكتكامميا) كفي سلامتيا  السعصيات ىحهسخية الحاسب الآلي تتسثل أساسا في بسعصياتإف السرالح الستعمقة 
 ىحه السرالح فقج استحجث ثلاث جخائع تسذ أساسا بيا، ةؼكفي كفختيا،كرغبة مغ السذخع الجدائخؼ فيحسا

، (ةؼ مرمحة الدخةؼحسا)اتيةلمسعطي السررح بهسا في أنظسة السعالجةالآلريمجرد الدخهل أو البقاء غؼـبتجخفقاـ
  التياتي أو إزالة السعطليتعد أك ،(مرمحة الػفخة كالإتاحةةؼحسا) الشظاميتخركشجد العقػبة إذا أدػ ذلظ إلى 

 التلاعب بهاؼـ قاـ السذخع بتجخفقج كتكامميااتؼ لدلامة السعطةؼ،كحسا( مرمحة الدلامة كالتكاملةؼحسا)تزسشهاي
 مػجػدة اتؼبيا لسعط مررح ري أو إزالة غليبتعد بإدخاليا أك رمررحي غهايعلدةي جداتي إدخال معطكذلظ 

 (21). حؼ ترخرؼاتبغؼ حالة السعطريي إلى تغؤدؼؼ كل ما ؼـ أؼ قاـ بتجخات،ؼ لمسعطةؼ الآؿالسعالجةداخل نطاـ
 :كفيسا يمي، ممخز لأىع الأفعاؿ التي أدرجيا السذخع الجدائخؼ ضسغ قائسة الجخائع السعمػماتية

 : الدخهل أو البقاء غير السذرور في أنظسة السعالجة الآلية لمسعطيات -
 مكخر، كل دخػؿ أك بقاء عغ شخيق الغر في كل أك جدء 394اعتبخ السذخع الجدائخؼ ضسغ نز السادة 

مغ مشطػمة السعالجة الآلية لمسعصيات جخيسة يعاقب عمضيا بالحبذ مغ ثلاثة أشيخ إلى سشة، كبالغخامة مغ 
 . دج200.000 دج إلى 50.000

كىحه الرػرة مغ التجخيع، تغصي الدمػؾ الإجخامي الحؼ يتع إما بالجخػؿ السذخكع، كالحؼ يتع مغ مػضف 
البشظ أك السؤسدة السالية، قرج تدضضخ معاملات مالية لمدبػف، كمغ ثع الكياـ بتحػيل الكيع السالية، أك البيانات 

 .الخقسية الخاصة دكف إذف مغ صاحبيا
كسا تغصي الجخػؿ غضخ السذخكع الحؼ يتع بقخصشة كمسات الدخ، أك إرساؿ نػافح مديفة لمحرػؿ عمى  

 .بيانات الزحية أك قيع مالية بذكل غضخ مذخكع

                                  
انًجهح انُمسَح نهماَىٌ وانعهىو ، دراسة َقذية نُصىص جرائى أَظًة انًعانجة الآنية نهًعطياجفي قاَىٌ انعقىبات انجزائريمحمد ذهُفح،  - 21

 .61، ص 2018، انعسز الأول، جىاٌ 13، انًجهس انسُاسُح



    يريى فهكاوي                                                                                            خصىصية انسهىك الإجرايي نهًجرو انًعهىياجي 

 

343 
 

كنز السادة غصى ضسغ ىحه الجخيسة أيزا كل بقاء غضخ مذخكع تع في سبضل تحرضل فػائج غضخ 
 ...مذخكعة، سػاء قرج التجدذ أك قرج الّستحػاذ عمى بيانات معضشة، 

ححا ححك الّتجاه - مغ خلاؿ استقخاء الأفعاؿ التي يسكغ أف تشجرج ضسغ نز السادة-فالسذخع الجدائخؼ 
 .السػسع، الحؼ يػضف مرصمحات كاسعة تحتػؼ عجة سمػكات إجخامية معمػماتية

 :التلاعب غير السذرور  السعطياتيو الغش والإتلاف السعمهماتي -
 مغ قانػف العقػبات، كىػ 1 مكخر 394كرد ىحا الشػع مغ الدمػؾ الإجخامي الإلكتخكني ضسغ نز السادة 

كل إدخاؿ بصخيق الغر معصيات في نطاـ السعالجة الآلية أك إزالة أك تعجيل بصخيق الغر السعصيات التي 
 .يتزسشيا

تعشي تسكغ الفاعل مغ كبالمغة الخقسية، يسكغ أف تشجرج ضسغ ىحه السادة كل أعساؿ القخصشة، ك
كلّ يجخمفي نصاؽ القخصشة الإلكتخكنية استيلاء ، البخامجػالبيانات الإلكتخكنية كالحرػؿ عمضيا دكف إرادة مالكيا

الفاعمعمى السكػنات السادية السدتخجمة في الحاسب كالتيقجتحتػؼ عمى تمظ البخامج كالبيانات كاستيلائو عمى 
الأقخاصالسجمجة مثلاءً أك الأشخشة أك الأقخاص المضشة فلا يكاد ذلكيخخج عغ اعتباره غرباءً في مجاؿ الفعل 

 (22).الزار العادؼ الحييقع عمى الأشياء السادية

 :خاتسة
الدمػؾ الإجخامي السعمػماتي كفعل أك امتشاع غضخ مذخكع، يتع عبخ استخجاـ التقشية السعمػماتية، يتصمب 

 .لتفخيجه بأحكاـ مجخمة التداما بخرػصية مجالو، كصػره التي يختكب بيا
كيقتزي كاجب تػفضخ حساية نػعية لمبيانات الخقسية لمسػاششضغ كالجكلة عمى حج سػاء، تػفضخ قػاعج قانػنية 

 .نػعية تتشاسب كالخرػصية الجخائع الإلكتخكنية
كقج اتزح عبخ ىحه الػرقة البحثية أف التحجيج الجقضق لمبيانات الخقسية السحسية بػاسصة القاعجة الجدائية، نطخا 

لكسيا اليائل الحؼ يتجفق عبخ الذبكة العشكبػتية كل ثانية، كقج استحجثت بعس السعايضخ الفقيية لتحقضق ىحه 
الغاية، كزخكرة كػنيا مبتكخة كحجيثة، كيدتأثخ بيا صاحبيا، أؼ يستمكيا دكف غضخه، كبيحه الصخيقة ستدتبعج بكية 

 . البيانات التي قج لّ تشجرج كفقا لمسعايضخ السحكػرة ضسغ الفئات السحسية
محاكلّت  تعج  لكشالعجيج مغ ىحه القػانضغ لّ،أقخت العجيج مغ الحكػمات قػانضغ تحطخ الجخائع الإلكتخكنيةحضث 

عمى الدمػكات الإجخامية الإلكتخكنية السختكبة ضسشيا، إذ  أكتحجيج العقػبة ،لكتخكنيةالإجخائع اؿجادة لتعخيف 
 الأربعة  قػانضغ فحزعشج،ؼقػانضغ تعالج الأشكاؿ الججيجة مغ الجخائع الإلكتخكنيةا  لجيو العالع فقطبمجافأنخسذ 

                                  
 .60َائم عهٍ انًساعسج، انًرجع انساتك، ص  -  22
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أنيا لّ ترمح لمتصبضق ىا الدمغ أك عغقج عفا السحكػرة في قػانضشيا  الجخائع الإلكتخكنيةأخساسٍ الأخخػ، نجج أف
. لػقت شػيل

قج يكػف الفعل غضخ ، أيغ  الججيجة مع القػانضغ القائسة ذات التػجياتالتذخيعاتكقج اتزحت شجة التبايغ بضغ 
 بلا عقاب ر، مغ مكاف إلى آخبالّنتقاؿلسجخمضغ  ؿقانػني في بمج ما كلكشو قانػني في مكاف آخخ، مسا يدسح بحلظ

.  عمى أفعاليع
كنطخءًا لأف العجيج مغ القػانضغ التي تحكع الجخائع الإلكتخكنية تدتشج إلى الػلّيةالقزائية، فإنيا تشصبقفقط في البمج 

 .الحؼ تع فيو تسخيخ القانػف 
كقج لّ يشصبق عمضيا  العجيج مغ القػانضغ،  يشصبق عضياالجخيسة الدضبخانية، فسغ السسكغ أفتختكب كىكحا، عشجما 

 .سيل عمى السجخمضشالتيخب مغ تصبضق القانػف  مساؼلأف ىحه القػانضغ غضخ فعالة أك غضخ مػجػدة،أؼ قانػف، 
بشاء عميو، تتزح صعػبة التحجؼ الحؼ يػاجو القاعجةالتذخيعية الجدائية في تفخيج الجخائع الإلكتخكنية بحدب 

الدمػؾ الإجخامي السختكب، كضبط أحكاميا كتقخيخ الجداءات السشاسبة لكل فعل بحدب الخصػرة الإجخامية 
 .لمجخيسة كالسجخـ السعمػماتضضغ

كساعج في صعػبة السيسة، غياب الإرادة التذخيعية الحكيكية، كالقػانضغ الخدعية الجقيقة، ما يجعل الستابعات 
الجدائية لمجشاة تقع دكف ججكػ، كتبقى بيانات الزحايا الخقسية بسختمف فئاتيا عخضة للاعتجاءات، في كقت يعمع 

 .السجخـ الإلكتخكني أيغ يقع الخمل التذخيعي، ككيف سيفمت مغ العقاب
كيػصى لتجشب مثل ىحه الحالّت، ضخكرة استعانة السذخع بالسخترضغ في مجاؿ التقشية، كذلظ لزساف 

 .تغصية تذخيعية مشاسبة لكل الّعتجاءات الإلكتخكنية التي يسكغ أف تختكب
كسا يقتخح في سبضل حساية السعصيات الخقسية أف تػحج الجيػد التذخيعية عمى مدتػػ دكؿ العالع، خاصة تمظ 

 .الستقجمة في استحجاث مشطػمات تذخيعية متصػرة في ىحا السجاؿ
كأخضخا، يسكغ التأكضج عمى أف القاعجة الجدائية في شكميا التقمضجؼ لع تعج تتشاسب كالتصػرات التكشػلػجية 

إلى تحضضغ دائع حتى لّ يفمت الجشاة بجخائسيع، كتحقق - مع الحفاظ عمى السبادغ العامة–الحاصمة، كتحتاج 
 .  ىجفيا التذخيعي الحؼ صيغت مغ أجمو

 :قائسة السرادر والسراجع
I- المغة العربية : 
 :الشرهص التذريعية -1

، الستزسغ قانػف العقػبات، الجخيجة الخسسية لمجسيػرية 1966 يػنضػ 08، السؤرخ في 156-66الأمخ رقع  -
 .622، ص 1966 يػنضػ 10، السؤرخ في 48الجدائخية الجيسػقخاشية الذعبية، العجد 
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 يػنضػ 08 السؤرخ في 156-66، السعجؿ كالستسع للأمخ رقع 2004 نػفسبخ 10السؤرخ في ، 15/04القانػف  -
 .  08، ص 2004 نػفسبخ 10، الرادر بتاريخ 71 الستزسغ قانػف العقػبات، ج ر، العجد 1966

، الستزسغ لمقػاعج الخاصة لمػقاية مغ الجخائع السترمة 2009 غذت 5السؤرخ في ، 04-09القانػف رقع  -
 .5، ص 2006 غذت 16، السؤرخ في 47بتكشػلػجيات الإعلاـ كالّتراؿ كمكافحتيسا، ج ر العجد 

 :الكتب -2
، دار الشيزة العخبية، الصبعة الدادسة، القدم العام، الهسيط في شرح قانهن العقهباتأحسج فتحي سخكر، - 

 .1996القاىخة، 
 :السجلات والدوريات -3

، السجمج الثاني، العجد مجمة نػمضخكس الأكاديسية، خرهصية السجرم السعمهمات ودوافعهغخيبي بذخػ،  -
 (.115-101ص ص )، 2021الثاني، 

مجمة جامعة الذارقة لمعمػـ ، الطبيعة القانهنية لمهجهم الديبراني وخرائرهشيخة حدضغ الدىخاني،  -
 (.799-773ص ص )، 2020، العجد الأكؿ، يػنضػ 17، السجمج القانػنية

، العجد 32، السجمج مجمة دراسات، أركان البعل الزار الإلكتروني في الشظام الأردنينائل عمي السداعجة،  -
 (. 65-55ص ص )، 2005الأكؿ، 

السجمة ،  قانهن العقهبات الجزائري اتبيي لمسعطةي لشرهص جرائم أنظسة السعالجة الآلةيدراسة نقدمحمد خميفة،  -
 (.84-60ص ص )، 2018، العجد الأكؿ، جػاف 13، السجمج الشقجية لمقانػف كالعمػـ الدياسية

 :السمتقيات العمسية -4
دور حهكسة البشهك الإلكترونية في حساية العسيل الإلكتروني من الاحتيال رفضق يػسفي، حشاف دريج،  -

ضخكرة الّنتقاؿ كتحجيات الحساية، : ، السمتقى الػششي الثالث حػؿ السدْتيمظ كالّقتراد الخقسيالسررفي
 .2018 أفخيل 24 ك23السخكد الجامعي عبج الحفيع بػالرػؼ مضمة، السشعقج يػمي 

 :السذكرات -5
، بحث مكسل لشضل شيادة الساجيدتضخ في العمػـ الدمهك الإجرامي لمسجرم السعمهماتيحسدة بغ عقػف،  -

عمع الإجخاـ كعمع العقاب، كمية الحقػؽ كالعمػـ الدياسية، قدع الحقػؽ، جامعة الحاج : القانػنية تخرز
 .2012لخزخ باتشة، 

 : السهاقع الإلكترونية–6
، متػفخ عمى مػقع 2019 أكت 18ىجػـ الدكمبي الإلكتخكني، مقاؿ بقمع زيشب تػفيذكي، بتاريخ  -

Scientific Americanعمى الخابط ، : 
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https://www.scientificamerican.com/arabic/articles/from-themagazine/attack-of-the-

zombie-baby-monitors 

 :هجًاخ انحرياٌ يٍ انرسياخ، وَكُثُسَا انًىسىعح انحرج، يرىفر عهً انراتظ -

https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8

%A7%D9%84%D8%AD%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86

_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA 

، يرىفر E Arabiآَح انعضُثاخ، يا هى هجىو ذشىَه يىلع الإَررَد، يمال يُشىر عهً يىلع إٌ عرتٍ  -

 : عهً انراتظ

https://e3arabi.com/technology/%D9%85%D8%A7-%D9%87%D9%88-

%D8%AA%D8%B4%D9%88%D9%8A%D9%87-

%D9%85%D9%88%D9%82%D8%B9-

%D8%A7%D9%84%D9%88%D9%8A%D8%A8-website-defacement-attack/ 

II- المغات الأجشبية : 
 :الكتب -1

- Janine KremlingAmanda M. Sharp Parker,Cyberspace, Cyber security, and 

Cybercrime,SAGE Publication, United States of America, 2018. 
- Diane Rowland, Elizabeth Macdonald, INFORMATION TECHNOLOGY LAW, 

CavendishPublishingLimited, Second Edition,London. 
- Joshua B. Hill, Nancy E. Marion, Introduction to Cybercrime “computer 

Crimes, Laws, and Policing in the 21
st
 Century, PRAEGER editions, Santa Barbara, 

CA, 2016. 
 

 
 

https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA
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 المجرم المعمهماتي
   :ممخص

أثبتت الجراسات أن لا تعج خرػصية الجخيسة السعمػماتية ىي الدسة الػحيجة التي تسيدىا عغ غيخىا مغ   
الجخائع التقميجية، بل تدتسج ىحه الجخيسة تسيدىا وخرػصيتيا أيزا مغ شخرية مختكبييا الحي يصمق عمييع 

والحي يتسيد عغ بكية السجخميغ مغ حيث السػاصفات والترشيف والجوافع وحتى " السجخم السعمػماتي"وصف 
.  الأساليب والتقشيات التي يمجأ إلييا لتشفيح مخصصاتو الإجخامية في البيئة الخقسية

. السجخم السعمػماتي دوافع ؛الجخيسة السعمػماتية ؛ السجخم السعمػماتي:الكممات المفتاحية
 

Abstract:  
  Studies have proven that the privacy of information crime is not the only feature that 

distinguishes it from other traditional crimes  ,  Rather this crime also derives its 

distinction from the personality of its perpetrators, who are called “information 

criminals”  ,Which is distinguished from the rest of the criminals in terms of 

specifications, classification, motives and even the methods and techniques he uses to 

implement his criminal plans in the digital environment. 

: cybercriminal, cybercrime, motives of the cybercriminal sdrowyeK   
 المقدمة 

أضاف الكثيخ مغ الجػانب الإيجابية في عرخنا الحالي الحاصل ضيػر شبكة الأنتخنت والتصػر التكشػلػجي    
 لكتخونية الابيئة الت إلى ضيػر أشكال ججيجة ومدتحجثة مغ الجخائع وأصبحأدى في السقابلإلى حياتشا، إلا أنو 

 سلا ججيجا مغ السجخميغ اصصمح عمى تدسيتيع بسجخمي السعمػماتية،ن معيا جمبتوأرضية خربة ليا ومدخحا 
 عمى كبدة زر  فبسجخد، بيامقجارا مغ العشف لمكياممغ مختكبيا  تتصمبلا السدتحجثة وىحا الشػع مغ الجخائع 
 الحػاجد الالكتخونية ومغ عمى مدافات تتعجى عذخات الآلاف مغ  كليسكغ تجاوز لػحة مفاتيح الكسبيػتخ

، بشاء عمى ما ة مختكبيياأثخا ممسػسا لسلاحق أي بجون أي عشاء ودون أن يتخكوىجاف بيجوء الأق يحقتو الأميال،
 :سبق لشا ذكخه نصخح الإشكالية التالية

  ؟ خرهصية المجرم المعمهماتي    فيما تتمثل
  :التصخق الى  محاولة السجاخمة في كػنيا تدعى إلى    تيجف 

  محاولة تدميط الزػء عمى نػع خاص مغ السجخميغ نتاج ضاىخة إجخامية مدتحجثة عخفت بإسع 
 ؛الجخيسة السعمػماتية

mailto:moussa.chebouat@gmail.com


شبوعات موسى/المجرم المعلوماتي                                                                                                              بوشارب هانية  

 

359 

 

  استذياد ببعس مغ الػقائع العسمية لمسجخمييغ السعمػماتييغ لكي  حتى أن لا يكػن الكلام جازفا وقج 
 . يفقج أىسيتو ان لع يتع التجليل عميو بػقائع عسمية

خرػصية السجخم السعمػماتي ودوافعو بجاية مغ ل الػصفي بتصخق ن تكػن مجاخمتشا وفق السشيج أيشا أإرت    و
، ومغ ثع إبخاز أىع الجوافع التي تؤدي بو إلى  وسساتوالسجخم السعمػماتي وذكخ أىع ترشيفاتوب السقرػدتحجيج 

 . ارتكاب الفعل الإجخامي
 في مفيػم السجخم السعمػماتي نتصخق إلى،  إلى مبحثيغةمجاخلالتقديع  تع وللإجابة عمى الإشكالية السصخوحة    
 .  سسات ودوافع السجخم السعمػماتيإلىفقج خررشاه  (ثان مبحث) مأ ،(ولأمبحث )

المبحث الأول 
مفيهم المجرم المعمهماتي  

وفي ىحا السبحث سيتع التعخف عميو  سمظ سبيل التقشية لارتكاب جخائسو،  الحيمجخمىػ ال معمػماتيالسجخم ال   
 . (السصمب الثاني )، ومغ ثع التصخق الى أىع ترشيفاتو في (السصمب الأول  )مغ خلال التصخق الى تعخيفو في

تعريف المجرم المعمهماتي : المطمب الأول
وىػ الذخز الحي " السجخم السعمػماتي" يصمق فقياء القانػن الجشائي عميو مرصمح    ففي الاصصلاح القانػني

لجيو ميارات تقشية أو دراية بالتكتيظ السدتخجم في نطام الحاسب الالي الالكتخوني والقادر عمى استخجام ىحا 
التكتيظ لاختخاق الكػد الدخي لتغييخ السعمػمات أو لتقميج البخامج أو التحػيل مغ الحدابات عغ شخيق استخجام 

 1.الحاسػب نفدو
، ىػ الذخز 2"الياكخ"أما في الاصصلاح الالكتخوني فأشمق عميو خبخاء مغ السعمػماتية الالكتخونية اسع   

ويدعى إلى تػسيع  الحي يختخق الحاسب الآلي ويجج متعة في فحز واستكذاف عغ كثب نطام قابل لمبخمجة 
الحي يصمق عمى الفئة التي لجييا " کخاکخ" معارفو في ىحا السجال إلى أقرى حج، وىػ يختمف عغ مرصمح

                                                 
 2008 ، القاىخة، مصابع الذخشة لمصباعة والشذخ والتػزيع،  الصبعة الأولى، التحقيق الجشائي في الجخائع الالكتخونية،مرصفى محمد مػسى - 1
 . 143 ص،

 ويسكغ القػل أنو استجعى السخور بأربعة 1984ويعػد الفزل في تدسية اليكتخة إلى كاتب الخيال العمسي الامخيكي وليع جيدػن عام  - 2
أجيال لكي يرل مرصمح مجخم الأنتخنت إلى ما ىػ عميو الآن مغ حيث الإجخام فقج تذكل الجيل الأول لسرصمح الياكخ في فتخة الدتيشات 

مغ القخن العذخيغ ليتع إشلاقو عمى السبخمجيغ السبجعيغ مغ شمبة الحاسػب والاترالات وبرفة خاصة شلاب معيج ماساشػستذ لمتكشػلػجيا 
. أ.م.و

.   ثع امتج ليصمق عمى مصػري عمػم الحاسػب وتقشية الاترالات وقج مثل ىؤلاء الجيل الثاني لميكخة، في الدبعيشيات
أما الجيل الثالث فقج ضيخ في الثسانيشيات وأشمق ىحا السرصمح عمى مختخقي الألعاب الإلكتخونية وحقػق الشدخ عبخ الخجمات الذبكة 

(. pc)الكسبيػتخية ويدسى ىحا الجيل بجيل الحاسػب الذخري 
بكػش  :  يشطخ، ولمسديج مغ التفريلثع تصػر أخيخا إلى ما ىػ عميو الآن ليدتقخ عشج السجخميغ والتافييغ وىع العشاصخ البذخية لمجيل الخابع ،

 ،07 السجمج،مجمة البحػث في الحقػق والعمػم الدياسية، -مجخم الأنتخنت نسػذجا– خرػصية السجخم الالكتخوني ، ىخوال نبيمة لبة،محمد أميغ
. 77 ص، 2021، 01العجد



شبوعات موسى/المجرم المعلوماتي                                                                                                              بوشارب هانية  

 

360 

 

القجرة عمى الاختخاق وىشاك مغ يعخفيع بسرصمح السحصسػن الحي يكػن ىجفيع الأساسي ىػ إنذاء أدوات 
 .3بخمجية تدسح باليجػم عمى أنطسة معمػماتية أو تحصيع نطع حساية ندخ البخمجيات السجفػعة الثسغ

وعمى ذلظ فالسجخم الإلكتخوني الخقسي ىػ الحي لجيو القجرة عمى تحػيل لغتو إلى لغة رقسية وتخديشيا    
وذلظ بأداء فعل أو , واستخجاعيا باستخجام الحاسػب الإلكتخوني الخقسي وممحقاتو ووسائل الاترال الخقسية

الامتشاع عشو مسا يحجث اضصخابات في السجتسع الجولي أو السحمي نتيجة لسخالفة قػاعج الزبط الاجتساعي 
 4.محميا أو دوليا

ترنيف المجرم المعمهماتي : المطمب الثاني
 مغ بيغ أفزل الترشيفات ف،  ىشاك العجيج مغ الجراسات التي قامت بػضع ترشيف لسختكبي الجخائع السعمػماتية

 الحي ذىب الى ترشيف السجخم السعمػماتي الى سبعة شػائف  Donn B Parker  الأستاذ  ا أوردهتي الىي
 في William Vonstarchو David Icovr Karl Seger    الأستاذييغ كل مغ وأيزا ترشيف ،مختمفة

 . 1995مؤلفيع جخائع الكػمبيػتخ الرادر عام 
 (  Donn B Parker)  دراسة الأستاذ: الفرع الأول

: أنقدست الجراسة الى سبعة  أنساط والستسثمة في مايمي     
  Prankesters المازحهن : أولا
الحيغ يختكبػن جخائع السعمػماتية بغخض التدمية والسداح مع الآخخيغ، بجون أن  الأشخاص يقرج بيحه الصائفة  

يكػن في نيتيع إحجاث أي ضخر بالسجشي عمييع ويشجرج تحت ىحه الصائفة برفة خاصة صغار مجخمي 
 .كسا يدسييع البعس صغار نػابغ السعمػماتية أو ،5السعمػماتية

تطل الخصػرة الاجخامية التي تذكميا ىحه الفئة محجودة ججا، وذلظ لأنو نادرا ما يتختب عمى أفعاليا أضخار   
.  6جديسة ضف إلى ذلظ تػافخ حدغ الشية في ترخفاتيع التي يعتقجون بأنيا غيخ معاقب عمييا قانػنا

 قج تتعجى مخحمة اليػاية فئةفي الػاقع فإنو يجب عجم التقميل مغ خصػرة ىؤلاء الأشخاص، فيحه اللكغ و  
والعبث لتجخل مخحمة متقجمة أكثخ في مجال ارتكاب الجخائع السعمػماتية وىي مخحمة الاحتخاف ليحه الجخائع، كسا 

في احتزان مشطسات الجخيسة السشطسة ليحه الفئة للاستفادة مغ مياراتيع وتصػيخىا مغ  أن ىشاك مخاوف تتسثل
وكسثال عمى ذلظ السخاىق الكشجي الحي  ،7التقشيات الخقسية أجل تحقيق مآربيع وغاياتيع الإجخامية مغ خلال

                                                 
. 103 ص،2021،  العجد الثاني ، السجمج الثاني، مجمة نػميخوس الأكاديسية، خرػصية السجخم السعمػماتي ودوافعو، غخيبي بذخى  - 3
 .405ص، 2017 جػان ، 15 العجد ، مجمة السفكخ، خرػصية السجخم الالكتخوني،خميمي سيام - 4
السجمج ،  السجمة الأكاديسية لمبحػث القانػنية والدياسية ، واقع مكافحة الجخائع السعمػماتية واتجاىاتيا التذخيعية في الجدائخ،حشان مدكيغ -5

. 615 ص، 2020 ، العجد الاول، الخابع
 ، مجمة الاستاذ الباحث لمجراسات القانػنية والدياسية،شبيعة الخصػرة الاجخامية لمسجخم السعمػماتي ،  الشحػي سميسان، لحخش أيػب التػمي-6

 .988ص، 2020، 01العجد، 05السجمج 
 .82ص ، 2008 ، عسان،  دار الثقافة لمشذخ والتػزيع، الصبعة الأولى، الجخائع السعمػماتية، نيلا عبجالقادر السػمشي- 7
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تدبب في احجاث حالة مغ الفػضى الذجيجة عمى شبكة عشجما انيال عمييا ىحا السخاىق بالالاف مغ الخسائل 
 8.السدعجة وقجرت الخدائخ السادية بسلاييغ الجولارات

 مغ أشيخ الجخائع التي ارتكبت في الػلايات الستحجة الأمخيكية جخيسة شاب مخاىق عسخه سبعة عذخ عاما أيزاو
وىحه القزية تحػلت إلى قزية رأي عام لاختلافيا عغ الجخائع الاخخى فيسا كبجتو مغ " ديشيذ مػران " يجعى 

بذغ سمدمة مغ اليجسات " كػليػ " وقج قام " كػليػ " لشفدو اسسا حخكيا ىػ " ديشيذ مػران " خدائخ، وقج اختار 
 وحتى ۱۹۹۹تيا الحكػمة الأمخيكية عمى شبكة الأنتخنت، ومشح نياية سشة أالإلكتخونية عمى مػاقع ميسة أنر

أن يحػل حياة السدئػليغ عغ ىحه السػاقع إلى الجحيع ، حيث دأب عمى " كػليػ" استصاع ۲۰۰۰بجاية سشة 
 9.السدئػل عغ مػاجية مخاشخ الإدمان، ونفح عسميات تخخيبية عميو (DARE.ORG)مياجسة مػقع 

  Hackers  المتدمل الى الذبكة: ثانيا
الحيغ ييجفػن إلى الجخػل إلى أنطسة الحدابات الآلية غيخ السرخح ليع وكدخ الحػاجد  فيي تزع الأشخاص  

 11 وانسا تشصمق مغ دوافع، وىحه الفئة ليذ لجييا أية دوافع حاقجة أو تخخيبية،10الأمشية السػضػعة ليحا الغخض
 أو بيجف ىدم الدمصة والتحجي أو بجافع الفزػل أو لسجخد اثبات الحات والقجرة عمى التعامل ، اكتداب الخبخة

 12.مع ىحه الأنطسة والتغمب عمييا أو التدبب بالارباك للأخخيغ
 Malicious hackers (الخبيث)المخترق المؤذي : ثالثا
 أو دإلى إلحاق الزخر بالجيات السجشي عمييا، ويقػمػن بأفعاليع بجافع الحق غالبا ما يدعى ىؤلاء السجخمػن   

عمى مكتدب مالية مغ ضسغ ىحه الأىجاف،  ىجفيع إلحاق خدائخ بالسجشي عمييع أن يكػن الحرػل ،13الانتقام
 14.ويشجرج تحت ىحه الصائفة الكثيخة مغ مختخقي فيخوسات الحاسبات الآلية ومػزعييا

 Personal Problem Solvers  حل المذاكل الذخرية :رابعا
  وىي الصائفة الأكثخ شيػعا وىي تزع بيغ جشباتيا أشخاصا يعانػن مغ مذاكل مادية ولا يدتصيعػن حميا 

 لحا فيع يختكبػن ىحا الشػع السدتحجث مغ ،ومػاجيتيا بالػسائل الأخخى بسا فييا المجػء الى الجخيسة التقميجية
 15.الجخائع بجافع ايجاد حمػل لتمظ السذاكل

                                                 
الصبعة ،   مشذػرات زيغ الحقػقية، جخائع تكشػلػجيا السعمػمات الحجيثة الػاقعة عمى الأشخاص والحكػمة دراسة مقارنة ، عمي عبػد جعفخ- 8

. 113ص،  2013 ،الأولى
. 143ص،2009 ، الاسكشجرية، دار الفكخ الجامعي، الصبعة الأولى، الجخائع السعمػماتية، خالج مسجوح ابخاليع-9

السجمج ،  السجمة الأكاديسية لمبحػث القانػنية والدياسية ، واقع مكافحة الجخائع السعمػماتية واتجاىاتيا التذخيعية في الجدائخ، حشان مدكيغ-10
. 615 ص2020 ،العجد الاول، الخابع

دراسة مقارنة في التذخيع المبشاني والسرخي والفخندي  ) جخائع شبكة الانتخنت والسدؤولية الجدائية الشاشئة عشيا  ،حديغ  محمد الغػل - 11
 78 ص، 2017 ،الصبعة الأولى،  مكتبة بجران الحقػقية  ،(والأمخيكي

.  113 ص، السخجع الدابق، عمي عبػد جعفخ- 12
، الصبعة  (وتحجيات أدواتيا الالكتخونية أساليبيا التقشية مدارحيا الافتخاضية مقتزياتيا التذخيعية) جخائع السعمػماتية ،عادل مذسػشي- 13

 .252، ص2019الأولى، السؤسدة الحجيثة لمكتاب، 
 .616ص، سابقالمخجع ال ،حشان مدكيغ-  14
  .113 ص، السخجع الدابق،عمي عبػد جعفخ-  15
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كسا أنيع يتستعػن بقجر معقػل مغ الخبخة في مجال الحاسبات الآلية وذلظ بحكع عسميع، ويبخر السشتسػن إلى   
والحي غالبا - ، بحيث لا يججون غزاضة في ارتكاب الفعل بحجة أن السجشي عميو اىحه الصائفة أفعاليع دائع

 16.يدتصيع أن يتحسل الخدائخ الشاجسة عغ أفعاليع- ما يكػن مؤسدة مالية يشتسي إلييا الفاعل 
  Career Criminals ممتينها الإجرام: خامدا

مغ الجخيسة السعمػماتية ميشة ليع، وبالتالي يبتغػن مغ خلاليا تحقيق  خحواتوىع فئة مغ السجخميغ الحيغ ا   
، ويعسل السشتسػن إلى ىحه الصائفة في أغمب الأحػال بصخيقة مشطسة بحيث 17الكدب السادي غيخ السذخوع

يشصبق عمى أفعاليع وصف الجخيسة السشطسة، أو عمى الأقل يذتخك في تشفيح الشذاط الإجخامي أكثخ مغ 
  19.ويقتخب السجخم السعمػماتي السشتسي إلى ىحه الصائفة في سساتو مغ السجخم التقميجي ،18فاعل

 ويرشف ىؤلاء ،  تتسيد ىحه الصائفة بدعة الخبخة والادراك الػاسع لمسيارات التقشية وىع مغ أخصخ مجخمي التقشية
السجخمػن تبعا لشػع الجخيسة السختكبة والػسيمة السدتخجمة كالتجدذ الرشاعي أو لحداب مشافديغ أو لحداب 

 20.السشطسات سػاء الارىابية أو الدياسية أو لسرالح الجول
  extreme Advocates أصحاب الآراء المتطرفة :سادسا

شخاص يجافعػن عغ قزية أو غاية ليذ ليا علاقة بسرالحيع الذخرية أىحه السجسػعة مغ  تتألف   
السباشخة، وىع عمى استعجاد للانخخاط في أنذصة إجخامية مغ شأنيا أن تدبب أضخارا جديسة بالآخخيغ أو 

و اقترادي أو ديشي أو تتعمق أبقصاعات كاممة في السجتسع، وقج يكػن وراء ذلظ أسباب ذات شابع سياسي 
ل مسغ يعارضيا أو مسغ يخونو حجخ ني، ويدعػن مغ خلال جخائسيع لفخض تمظ السعتقجات وال21بحقػق الإندان

عثخة في شخيق انتذارىا وتسجدىا، ولا يدعػن بأفعاليع الجخمية إلى تحقيق أية مكاسب شخرية مادية أو معشػية، 
، وفي ىحا تختمف ىحه 22فاعيع وتقجيخىع لبعس الذخريات، والتػجيات الفكخية والإيجيػلػجيةدإما لسجخد ان

السشطسات الستصخفة عغ السشطسات الإجخامية السشطسة، حيث تيجف الأخيخة إلى تحقيق مرالحيا الذخرية 
 23. الخبح الساديقيقالسباشخة وتحجيجا تح

جساعات تشتسي إلى مشطسات إرىابية دولية مغ اليسيغ الستصخف واليدار مثل جساعة  بو قامت  كسثال ما 
مشطسة فخندية متخررة في تجميخ نطع السعمػمات :  وىي(LECLODO)الألػية الحسخاء الايصالية ومشطسة 

                                                 
الاسكشجرية ،  دار الجامعة الججيجة  لمشذخ ، الامغ السعمػماتي الشطام القانػني لمحساية السعمػماتية، شارق ابخاليع الجسػقى عصية - 16

  . 181-180 ص،-، ص2009،
 .253 ص،السخجع الدابق ، عادل مذسػشي- 17
 .181 ص، السخجع الدابق، شارق ابخاليع الجسػقى عصية- 18
 .616ص،  السخجع الدابق، حشان مدكيغ- 19
 . 81ص ،السخجع الدابق ، حديغ  محمد الغػل-  20
 .41ص، 2017بغ مكي نجاة، الدياسة الجشائية لسكافحة جخائع السعمػماتية، دار الخمجونية ،شبعة  - 21
 .254 ص،السخجع الدابق ،عادل مذسػشي-  22
 .86 ص ، مخجع سابق، نيلا عبجالقادر السػمشي- 23
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وغيخىا مغ السشطسات الأخخى بارتكاب أفعال اعتجاء عمى أنطسة السعمػمات السشتذخة في أوروبا ابتجاء مغ عام 
1978 .

وقج تعخضت وزارات وجامعات ومؤسدات مالية ليجسات الألػية الحسخاء، ومغ ىشا أيقشت السشطسات الإرىابية أن 
في استصاعتيا بسجيػد بديط أن تمحق أضخارا ضخسة داخل أي مذخوع عغ شخيق تجميخ السخكد السعمػماتي 

تيجيتيا وأىجافيا مغ اليجػم عمى  مشذػرا شخحت فيو إستخا1998في فبخايخ لو؛ لحا أصجرت الألػية الحسخاء 
 24.الشطع السعمػماتية 

 The Criminally Negligent مجرمي الأىمال :سابعا
استخجام الحدابات الآلية، ألا وىي الإىسال الحي يتختب  تزع واحجة مغ أىع السذكلات التي تترل بإساءة   

، ولا شظ في أن الإىسال في مجال الحاسبات الآلية يسكغ أن يتختب عميو في 25عميو في مجال الحاسبات الآلية
 26.كثيخ مغ الأحيان نتائج خصيخة قج ترل إلى حج إزىاق الخوح

عمى سبيل السثال، قام اثشان مغ مبخمجي الحاسبات بتغييخ في أحج البخامج التي تحجد خط سيخ  ففي نيػزيمشجا  
 التغييخ مسا تختب عميو تحصع الصائخة لاصصجاميا بأحج اإحجى الصائخات ولع يتسكشػا مغ إبلاغ قائج الصائخة بيح

 27. كانػا عمى متشيا، ولقج تست محاكسة الستيسيغ بتيسة القتل الخصأا راكب60الجبال وقتل 
(   Karl Seger and William Vonstorch ، David Icove )  الأساتذةدراسة: ثانيالفرع ال

   : قدسػا  مجخمي السعمػماتية  إلى ثلاثة شػائف فيسا يمي  
  Hackers (الياكرز)المخترقهن : أولا
الساىخ في التعامل مع ، وىػ ذلظ الذخز  Hacker's (الياكخز )ويصمق عمى ىحه الصائفة مرصمح   

 وىػ خبيخ في اختخاق أجيدة الكسبيػتخ وبخامج الحساية بذكل غيخ قانػني ،الذبكات خرػصا شبكة الانتخنت
 ورغع قجرة اليكخة عمى الػلػج للأنطسة السعمػماتية وتخصي حػاجد الأمغ السعمػماتي والدباحة ،28بجافع الفزػل

 الا انيع غيخ ، أو لاثبات قجرتيع عمى الاختخاق، أو بجافع الفزػل،في ىحا الفزاء الافتخاضي بغخض التدمية
     29.مؤذيغ فلا يقػمػن بالتجميخ والاتلاف

يتسيدون بقجر عال مغ الكفاءة التقشية، ويتفاخخون بإلساميع بعمػم الحاسػب، وبقجرتيع عمى اختخاق شبكات    
الحاسب الآلي وبجيجىع الحاتي، ودون الاستعانة بأي تعميسات مغ أي مرادر، وأغمبيع صغار الدغ، مخاىقػن 

                                                 
 .86 ص ،نفذ السخجع - 24
 .616ص، سابقالمخجع ال  ، حشان مدكيغ- 25
 .182 ص، السخجع الدابق،شارق ابخاليع الجسػقى عصية-  26
 .   115-114ص، -ص ، مخجع الدابق،عمي عبػد جعفخ - 27
.  78 ص، السخجع الدابق، حديغ  محمد الغػل- 28
 دار وائل لمشذخ ، الصبعة الأولى،(شخح الأحكام السػضػعية في قانػن الجخائع الالكتخونية ) جخائع تكشػلػجيا السعمػمات ، عبجالالو الشػايدة-29

. 81 ص، 2017 ، عسان،والتػزيع
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 أشخاص عاديػن يذغمػن مشاصب محل ثقة أو، 30 وشباب عاشل عغ العسل(شمبة وتلاميح ثانػيات )وشباب 
 31.ولجييع الكفاءة الخاصة والسعخفة والسيارة السصمػبة في مجال الحػاسيب والذبكات الالكتخونية

إلا أن الحكيقة التي يجب أن لا نخفييا ىي أن ىؤلاء القخاصشة اليػاة ساىسػا في كذف الفجػات الأمشية    
للأنطسة السعمػماتية في السؤسدات السالية وغيخىا الأمخ الحي ساىع في تصػيخ نطع الأمغ ضج الاختخاقات 

 32.السعمػماتية الأمشية التي قج يقػم بيا مجخمػ
المحترفهن  : ثانيا

ويتسيد أفخاد ىحه الصائفة بالتخرز العالي في مجال الحاسب  Cracker'sيصمق عمى ىحه الصائفة مرصمح   
 وبقجراتيع التقشية الػاسعة وخبختيع في مجال أنطسة الحاسػب والذبكات وىع أكثخ خصػرة مغ الرشف 33الآلي

 . 34الأول فقج يحجثػن إضخارا كبيخة
يتػصمػن إلى أىجافيع باستخجام ما لجييع مغ ميارات يصػرونيا باستسخار في لغات البخمجة والتذغيل وترسيع   

وتحميل البخامج وتذغيميا بدخعة، ويدتيجفػن السرارف بغخض سحب الأمػال مغ حداباتيا، واختخاق السػاقع 
، كسا يقػمػن بفظ شفخة بخنامج معيغ بقرج التسكغ مغ 35السيسة والحداسة بغخض التلاعب ببياناتيا أو تجميخىا

معمػمات سخية بجون وجو  استعسالو أو ندخو بصخيقة غيخ مذخوعة، أو لسعخفة كمسة الدخ بقرج الحرػل عمى
 .36حق
نو جخت العادة عمى إشلاق لفظ الياكخز عمى كلا نػعيغ الياكخز والكخاكخ أو استخجام لفظ أيلاحظ و   

ىع ل يتحجون إجخاءات نطع السعمػمات، ولكغ لا تتػافخ لجييع دوافع تخخيبية بل " الياكخز"ف 37القخاصشة عسػما
 الحيغ تعكذ اعتجاءاتيع السيػل الإجخامي الخصيخ "الكخاكخز"دافع التحجي وإثبات قجراتيع وتفػقيع، عمى عكذ 

 38.في إحجاث التخخيب 
 تسكغ اثشيغ مغ قخاصشة الكسبيػتخ في بخيصانيا الحيغ يصمق 1994ففي عام ومغ بيغ العسميات التي قامت بيا   

مغ اختخاق قاعجة سلاح الجػ الأميخكي في ولاية نيػيػرك وندخ السمفات "  Data Stream CowBoy"عمييع 
الحداسة وتخكيب أجيدة لمحرػل عمى كمسة الدخ إضافة لاقتحام العجيج مغ أنطسة الجفاع الأميخكي وتع القاء 

 39. مغ العسخ20و16الكبس عمييسا وىسا مغ الذباب البالغيغ 

                                                 
. 39صبغ مكي نجاة، السخجع الدابق،  -  30
. 83 ص ، السخجع الدابق، نيلا عبجالقادر السػمشي- 31
. 84 ص ، نفذ السخجع- 32
. 39صبغ مكي نجاة، السخجع الدابق،  - 33
. 84 ص ، السخجع الدابق، نيلا عبجالقادر السػمشي- 34
. 47 ص، 2021 ،الجدائخ- تمسدان، الشذخ الجامعي الججيج، التحجيات القانػنية لاثبات الجخيسة السعمػماتية،عسيسخ عبجالقادر - 35
.  47- 46ص، -ص ، نفذ السخجع-36

 . 145 ص، مخجع سابق،خالج مسجوح ابخاليع - 37
. 41صبغ مكي نجاة، السخجع الدابق،  - 38
.  80 ص، مخجع سابق، حديغ  محمد الغػل- 39
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الحاقدون : ثالثا
  تكسغ خصػرة مختكبي جخائع الحاسب الالي ليذ في قجرتيع عمى اختخاق الأنطسة التقشية والفشية التي تػضع 

 انسا في كػنيع أيزا مسغ يعسمػن داخل السؤسدات ومسغ يعسمػن في مجال الادارة وتذغيل ،لحساية السعمػمات
 فئة مغ السػضفيغ الحاقجيغ عمى عسميع أو عمى مؤسداتيع الحيغ قج يقػمػن بأفعال ىي، و40الحاسب الالي

إجخامية لا تيجف إلى الكدب السادي بل ىجفيا الانتقام والثأر مغ أصحاب عسميع وىحه الفئة يحىب البعس إلى 
 41".بفئة مجخمي السعمػماتية الحاقجيغ" تدسيتيا 

 ،42  وىع الأخصخ لسعخفتيع بشطام السؤسدة وتذغيل الشطام والعبث بو ومعخفة نقاط الزعف والقػة بحلظ الشطام
وبيجىع العجيج مغ السعمػمات والسعخفة الكافية بشطام الذخكة أو السرخف الحي فرمػا مشو والعسل عمى تكبيجىا 
الخدائخ السالية الكبيخة وذلظ مغ خلال تجميخ الشطام السعمػماتي أو اتاحة الفخصة لجيات خارجة عغ الشطام 

  43.الجخػل عميو ومسارسة أنذصة تجميخية ببيئة الشطام
المبحث الثاني 

سمات ودوافع المجرم المعمهماتي  
 السجخم السعمػماتي وترشيفاتو يسكغ استخخاج أىع الدسات والجوافع التي  تؤدي بو الى تصخق الى تعخيفبعج ال  

: نشا سشعخض لأىسيا بسا يأتيأ إلا ىا ليذ بالأمخ اليديخ حرخبالخغعارتكاب سمػكو الاجخامي، 
الدمات المميزة لذخرية المجرم المعمهماتي  : المطمب الأول

 يتسيدون بدسات تسيدىع عغ غيخىع مغ الستػرشيغ في لسعمػماتيةأثبتت الجراسات بأن الستػرشيغ في الجخائع ا  
 .الجخائع التقميجية

المجرم المعمهماتي يتمتع بالذكاء وبالميارة والمعرفة  : الفرع الأول
 :  السجخم السعمػماتي يتستع ب

 الذكاء :أولا
  يتسيد السجخم السعمػماتي غالبا بالحكاء، حيث أن الجخيسة السعمػماتية تتصمب مقجرة عقمية وذىشية عسيقة خاصة 

. في الجخائع السالية التي تؤدي إلى خدارة مادية كبيخة تمحق بالسجشي عميو
   فالسجخم السعمػماتي يدتخجم مقجرتو العقمية ولا يمجأ إلى استخجام العشف أو الإتلاف السادي بل يحاول أن 

 دون إحجاث أي نػع مغ الرخب أو المجػء إلى العشف، فعغ شخيق استخجام شخق عمسية 44يحقق أىجافو بيجوء
. 45مبتكخة يسكشو تجاوز الحػاجد الالكتخونية، وليحا يػصف الإجخام السعمػماتي بإجخام الأذكياء

                                                 
 دار السشاىج ،  الصبعة الأولى،(ماىيتيا مػضػعيا أىع صػرىا والرعػبات التي تػاجييا  ) جخائع الحاسػب ،محمد حساد  مخىج الييتي -  40

.  140 ص،2006 ، عسان،لمشذخ والتػزيع
. 85 ص، السخجع الدابق، نيلا عبجالقادر السػمشي- 41
.  148 ص، مخجع سابق،مرصفى محمد مػسى -  42
. 86 ص، مخجع سابق، حديغ  محمد الغػل- 43
. 77 ص ، السخجع الدابق،نيلا عبجالقادر السػمشي - 44
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 بالسسمكة 2009وحدب الجراسة التي أجخيت مغ شخف الباحث عبج الله بغ سعػد بغ محمد الدخاني سشة    
العخبية الدعػدية عمى عيشة مختارة مغ الأشخاص السختريغ في مجال مكافحة الجخيسة السعمػماتية خمز فييا 

مغ أفخاد ىحه العيشة محل الجراسة تع ترشيفيع عمى رأس قائسة السلامح الاجخامية % 94.2إلى أن ندبة 
: " لمذخز السجخم السعمػماتي بأنو شخز يتستع بالحكاء والسيارة في مجال استخجام تقشيات السعمػماتية، فيػ 

  يتسيد بالقجرة عمى اختخاق الشطع السعمػماتية والتلاعب بالأنطسة الأمشية
 يبتكخ أساليب متصػرة لارتكاب أفعالو واخفاء آثاره .
 46.لجيو القجرة الفائقة عمى السعالجة الالكتخونية لمشرػص والكميات والتعامل مع البخامج 

الميارة : ثانيا
يتستع مجخمػ السعمػماتية بقجر لا يدتيان بو مغ السيارة والسعخفة بتقشيات الحاسػب والإنتخنت، بل إن بعس   

 . 47مختكبي ىحه الجخائع ىع مغ الستخرريغ في مجال معالجة السعمػمات آليا
  فتشفيح الجخيسة السعمػماتية يتصمب قجرا مغ السيارة لجى الفاعل التي قج يكتدبيا عغ شخيق الجراسة الستخررة 

، الا أن ىحه السيارة ليدت في 48في ىحا السجال أو عغ شخيق الخبخة السكتدبة في مجال تكشػلػجيا السعمػمات
ذات السدتػى لجى كافة مجخمي تكشػلػجيا السعمػمات وإنسا تختمف مغ مجخم لآخخ، لأن جخائع تكشػلػجيا 

. 49السعمػمات مختمفة، وكل مشيا يحتاج لسيارة خاصة وأسمػب مختمف عغ غيخىا
، أو أن 50   إلا أن ىحا لا يعشي ضخورة أن يكػن السجخم السعمػماتي عمى قجر كبيخ مغ العمع في ىحا السجال

تكػن لجيو خبخة كبيخة فيو، وإنسا يكفي أن يكػن لجيو الإلسام الكاف في عمػم تقشية الحاسب الآلي وكيفية اختخاق 
، والػاقع العسمي قج أثبت أن جانب مغ أنجح مجخمي السعمػماتية، 51الذبكات السحسية والقجرة عمى إخفاء جخيستو

، لأن 52لع يتمقػا السيارة اللازمة لإرتكاب الجخيسة عغ شخيق التعميع أو الخبخة السكتدبة مغ العسل في ىحا السجال
كثيخ مغ فئة الياكخز اكتدبػا ىحه السيارة الفشية كيػاية مغ الآخخيغ أو مغ خلال الاشلاع والقخاءة في الذبكة 

 53.العشكبػتية

                                                                                                                                                                  
. 43 ص، مخجع سابق، عسيسخ عبجالقادر - 45
مجمة البحػث في الحقػق والعمػم ، - مجخم الأنتخنت نسػذجا– خرػصية السجخم الالكتخوني ، ىخوال نبيمة لبة،بكػش محمد أميغ- 46

. 78ص، 2021، 01 العجد،07 السجمج،الدياسية
. 77 ص ، السخجع الدابق،نيلا عبجالقادر السػمشي - 47
 .77 ص ، السخجع الدابق،نيلا عبجالقادر السػمشي-   48
 .85 ص، مخجع سابق،عبجالالو الشػايدة-  49
 .81 ص،2020 ،2 العجد ،2 مجمج،مجمة الفقو القانػني والدياسي،  عغ خرػصية الجخيسة السعمػماتية، بغ عسيخوش ريسة-50

 أشكاليا خرائريا أركانيا والجافع : جخائع الديبخانية السختكبة عبخ الػسائط الخقسية وبيان مفيػميا مغ حيث،عادي العتيبي زياد بغ محمد - 51
 .11  ص،2020، 1، العجد03، السجمة الأكاديسية العالسية لمجراسات القانػنية، السجمج مغ ارتكابيا

 .176 ص، مخجع الدابق، شارق ابخاليع الجسػقى عصية- 52
 .11 ص، السخجع الدابق،عادي العتيبيزياد بغ محمد -  53
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وفي حال ارتكاب جخيسة تكشػلػجيا معمػمات بالاشتخاك ، فلا يمدم تػافخ ىحه السيارة لجى السداىسيغ فييا برػرة 
تبعية كالسحخضيغ والستجخميغ، فقج يتع التحخيس أو التجخل في جخيسة تكشػلػجيا معمػمات مغ أشخاص لا 

 54.تتػافخ لجييع ميارات شخرية في تكشػلػجيا السعمػمات
  المعرفة: ثالثا

   تتع الجخيسة السعمػماتية في تحمي السداىسيغ فييا، وبالتحجي فاعميا وشخكائو، بحج أدنى مغ السعخفة بتقشية 
، وذلظ بالتعخف عمى كافة الطخوف التي تحيط بالجخيسة السخاد تشفيحىا، وإمكانيات نجاحيا 55السعمػمات

، فالجشاة عادة يسيجون لارتكاب جخائسيع بالتعخف عمى السحيط الحي تجور فيو حتى لا 56واحتسالات فذميا
 57.يػاجيػا باشياء غيخ متػقعة مغ شأنيا افذال أفعاليع أو الكذف عشيع

  وجل ما تتصمبو ىحه الجخائع ىػ البحث والتحميل والتفكيخ العمسي والسشصقي، مع تػفخ خبخة كافية في مجال 
 58.عسل الحاسب الآلي والبخمجيات السذغمة لو

المجرم المعمهماتي مجرما متخررا : الفرع الثاني
ثبت أن مجخمي تكشػلػجيا السعمػمات لا يختكبػن إلا ىحا الشػع مغ الجخائع، فيع متخررػن في الإجخام    

، أي يكػن خبيخا بالقجر الكافي واللازم بأمػر الحػسبة ومحتخفا حتى يدتصيع أن 59التقشي في مجال السعمػماتية 
 60.يقجم عمى مثل ىحا الشػع الخصيخ والسدتحجث مغ الإجخام 

حيث أجخيت احرائية عمى صفات ومػاصفات مختكبي جخائع الحاسب الالي، وقج أثبتت ىحه الاحرائية أن   
مغ بيغ أصحاب الخبخة والتخرز في مجال الحاسبات الالية، وتقشية السعمػمات يحتل السحممػن لمشطع في 

مغ مجسل جخائع السعمػماتية، ومغ ثع % 25مقجمة مختكبي ىحا الشسط مغ الجخائع، حيث يقتخفػن مامجسػعو 
ثع بعج ذلظ % 18يمييع بعج ذلظ بالتدمدل، أي في السختبة الثانية، مرسسػا الشطع حيث يختكبػن الجخائع بشدبة 

، مغ ثع يأتي %17يأتي مدتخجمي الشطع السعمػماتية، الحيغ لجييع خبخة معمػماتية، وندبتيع في نصاق ذلظ 
وأخيخا % 12، ثع الأشخاص غيخ العامميغ بالسشذأة التي تتعخض للاعتجاء، وندبتيع %16الريارفة، وندبتيع 

 61%.11مذغمي الحاسب الالي وندبتيع
المجرم المعمهماتي يتمتع بالدمطة تجاه النظام المعمهماتي : الفرع الثالث

                                                 
 .85 ص،سابقالمخجع ال ، عبجالالو الشػايدة- 54
 .246 ص،مخجع سابق ، عادل مذسػشي- 55
 .176 ص، السخجع الدابق،شارق ابخاليع الجسػقى عصية - 56
 .108 ص ، مخجع سابق، عمي عبػد جعفخ 57
 .247 ص،مخجع سابق ،عادل مذسػشي-  58
 .85 ص،سابقالمخجع ال ،عبجالالو الشػايدة-  59
  .77 ص،مخجع سابق ، ىخوال نبيمة لبة،بكػش محمد أميغ-  60
  .137ص ،مخجع سابق ، محمد حساد  مخىج الييتي 61
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، 62تعشي بالدمصة تمظ السدايا والحقػق التي يتستع بيا السجخم السعمػماتي والتي تسكشو مغ ارتكاب جخيستو    
 .63فكثيخ مغ السجخميغ في ىحا السجال لجييع سمصة مباشخة أو غيخ مباشخة في مػاجية محل الجخيسة 

  وقج تتسثل ىحه الدمصة في الذفخة الخاصة بالجخػل إلى الشطام الحي يحتػي عمى السعمػمات، والتي تعصي 
، وقج تتسثل  64الفاعل مدايا متعجدة كفتح السمفات وقخاءتيا وكتابتيا ومحػ أو تعجل السعمػمات التي تحتػي عمييا

في الحق في استعسال الأنطسة السعمػماتية أو إجخاء بعس التعاملات أو مجخد الجخػل إلى الأماكغ التي تحتػي 
، وقج تكػن الدمصة التي يتستع بيا الجاني غيخ شخعية، كسا في حالة استخجام شفخة 65" عمى ىحه الأنطسة

  66.الجخػل الخاصة بذخز آخخ
 المجرم المعمهماتي شخص مجرم متكيف إجتماعيا : الفرع الرابع

    أن السجخم السعمػماتي برفتو إندان ذكي فيػ إجتساعي، فلا يزع نفدو في حالة عجاء مع السجتسع الحي 
الأمخ , ، بل عمى العكذ مغ ذلظ ىػ إندان قادر عمى التػافق والترالح مع الاخخيغ والتفاعل معيع67يحيط بو

، فذعػر السجخم أنو محل ثقة مغ مجتسعو 68الحي يديج مغ درجة خصػرتو الإجخامية كمسا زاد تكيفو الإجتساعي
وشعػره بأنو خارج إشار الذبيات قج يجفعو إلى التسادي في ارتكاب جخائسو التي قج لا تكتذف، وإذا اكتذفت 

 69.فإنيا تػاجو صعػبة الإثبات ونقز الأدلة ونقز الخبخة لجى السحققيغ ولجى رجال القزاء
   ويلاحظ أنو عمى الشكيس الاخخ يكػن تكيف ىؤلاء الأشخاص مع السجتسع الخارجي محجودا وغالبا ما 

 70.يكػنػن مشعدليغ عغ السجتسع 
المجرم المعمهماتي مجرم حذر من كذف جريمتو  : الفرع الخامس

  بالخغع مغ أن جل الجراسات أكجت بأن لمسجخم السعمػماتي شخرية تتدع باليجوء والسثابخة والربخ والتكيف 
الإجتساعي والثقة الدائجة بالشفذ ونبح العشف السادي والخغبة في التػاجج داخل مجسػعات إجخامية لتبادل الخبخات 

وتصػيخ السمكة الإجخامية، إلا أن ذلظ لا يسشع مغ وجػد ححر شجيج وخذية وخػف كبيخيغ لجييع مغ إكتذاف 
. 71أفعاليع وإفتزاح أمخىع

                                                 
مقاربة مفاىسية، مجمة ببميػفيميا لجراسات السكتبات : عدال ، عساد عبج الخزاق، الجخيسة الالكتخونية والسجخم السعمػماتي  رضا -  62

 .155، ص05،2020والسعمػمات، العجد
 .290 ص، 2015جػان ، 40العجد، مجمة العمػم الاندانية ،شخريتو وأصشافو-  السجخم السعمػماتي،ربيعي حديغ -  63

 .177 ص، السخجع الدابق،شارق ابخاليع الجسػقى عصية-  64 
 .155عدال، عساد عبج الخزاق، السخجع الدابق، صرضا  - 65
 .177 ص، السخجع الدابق،شارق ابخاليع الجسػقى عصية-  66
  .155عدال، عساد عبج الخزاق، السخجع الدابق، صرضا  - 67

 .987 ص، مخجع سابق،  الشحػي سميسان، لحخش أيػب التػمي-  68
 .79 ص ، مخجع سابق، نيلا عبجالقادر السػمشي- 69
  .137 ص، مخجع سابق، خالج مسجوح ابخاليع-  70
 .987ص، السخجع الدابق،  الشحػي سميسان،لحخش أيػب التػمي-   71
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  فخػف السجخم السعمػماتي مغ انکذاف فعمو يعػد إلى انتسائو في الغالب الأعع إلى وسط اجتساعي متسيد 
، مسا يجفع بو إلى إتباع أسمػب تجميخ 72سػاء مغ حيث التعميع أو الثقافة أو السدتػى السيشي وشبيعة العسل

، الا أن 73ومحػ كل الجلائل الشاتجة عغ فعمو، مغ خلال محػ البيانات وتجميخ الحػاسيب السدتعسمة في جخيستو
أكثخ ما يعخض السجخم إلى اكتذاف أمخه ىػ أن يدتجج أو يصخأ أثشاء تشفيحه لجخيستو مجسػعة مغ العػامل غيخ 

الستػقعة والتي لا يسكغ التشبؤ بيا، في حيغ أن أىع الأسباب التي تداعج عمى نجاح الجخيسة السعمػماتية ىي أن 
 .74الحػاسيب إنسا تؤدي عسميا غالبا بصخيقة آلية، بحيث لا تتغيخ السخاحل السختمفة التي تسخ بيا

عدم شعهر المجرم المعمهماتي بالذنب  : الفرع الدادس
، أو بسفيػم أخخ 75  يػجج شعػر لجى مختكب فعل الإجخام السعمػماتي أن ما يقػم بو لا يجخل في عجاد الجخائع

أنو لا يسكغ ليحا العسل والفعل أن يرشف بعجم الأخلاقية وخاصة في الحالات التي يقف فييا الدمػك عشج حج 
 ، بحيث يػجج في ىحه الجخائع نػع مغ الإقخار الحاتي 76قيخ نطام الحاسػب وتخصي الحساية السفخوضة حػلو

، حيث يفخق مختكبػ ىحه الجخائع بيغ الإضخار بالأشخاص الأمخ الحي يعجونو غاية في 77بسذخوعية ىحا الفعل
 78.اللاأخلاقية وبيغ الإضخار بسؤسدة أو جية في استصاعتيا اقتراديا  تحسل نتائج تلاعبيع

  غيخ أن ىحا لا يجل أو يعشي أن عجم الذعػر بعجم أخلاقية ىحه الأفعال الإجخامية السعمػماتية لجى فئة كبيخة 
مغ مختكبييا يشفي وجػد مجخميغ يختكبػن الإجخام السعمػماتي وىع عمى عمع وإدراك بعجم مذخوعية وأخلاقية ىحا 

الفعل، فيشاك فئة تسمظ اتجاه إجخامي خصيخ، وسػء نية واضحة وىع عمى دراية عامة بخصػرة أعساليع 
 79.وأفعاليع

المجرم المعمهماتي مجرم عائد للإجرام : الفرع الدابع
، وتكػن تمظ 80   يتسيد مختكبػ الجخائع الإلكتخونية بػجػد الشدعة الإجخامية والسيل إلى ارتكاب الجخائع لجييع

الشدعة الاجخامية لجى الذخز نتيجة لتأثخه بعػامل عزػية وعػامل نفدية صاحبت نذأة الذخرغ ومع اقتخان 
، الأمخ الحي يكدب السجخم ميارة عمسية 81تمظ العػامل بعشرخ آخخ ججيج يداعجه عمى استثارة الحالة الإجخامية 

                                                 
 .105 ص،مخجع سابق، غخيبي بذخى -  72
 290 ص، السخجع الدابق،ربيعي حديغ-  73

 105ص، السخجع الدابق، غخيبي بذخى -  74
 .78 ص سابق،المخجع ال،  نيلا عبجالقادر السػمشي- 75
 كلية الحقىق ، قسن الحقىق، بحث هكول لٌيل شهادة الواجستير في العلىم القاًىًية، السلىك الاجراهي للوجرم الوعلىهاتي، حوزة بي عقىى-  76

 .32-31ص، -ص ، 2011/2012  ، جاهعة الحاج لخضر،والعلىم السياسية
 .86 ص، مخجع سابق، عبجالالو الشػايدة- 77
 .78 ص ، مخجع سابق، نيلا عبجالقادر السػمشي- 78
 .32ص ، المرجع السابق،حمزة بن عقون-  79
 81 ص، مخجع سابق،ن عسيخوش ريسةب-  80
 .81 ص، مخجع الدابقنفذ - 81
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وتكشػلػجية تزاعف مغ رغبتو في سج الثغخات التي سبق التعخف عمييا وأدت إلى تقجيسو لمسحاكسة في السخة 
 82.الأولى مسا يؤدي بو إلى العػدة للإجخام وقج يشتيي بو الأمخ بتقجيسو لمسحاكسة مخة ثانية

دوافع ارتكاب الجرائم المعمهماتية : المطمب الثاني
ومع أنو ليذ بالأمخ اليديخ حرخ   في بيان دوافع ارتكاب ىحه الجخائع،السعمػماتية اىتع السخترػن بجخائع  

: في مايمي ىا لأىعتصخق ومبتغى مختكبيا، إلا إنشا سغ دوافع لتعجد ىحه الجخائعالجسيع 
ارتكاب الجرائم المعمهماتية من أجل التدمية : الفرع الأول

   يعتبخ دافع السداح والتدمية مغ الجوافع التي تجعل الذخز يقػم بترخفات وإن كان لا يقرج مغ ورائيا 
لأنو  ،83إحجاث جخائع وإنسا بغخض السداح فقط، ولكغ ىحه الترخفات قج تشتج عشيا نتائج تخقى إلى درجة الجخيسة

مغ الصبيعي أن الذخز الحي يقػم بسدح مجسػعة مغ السمفات مغ جياز شخز آخخ، وكانت ىحه السمفات 
تحتػي عمى معمػمات ميسة فلا يسكغ القػل بأن ىحا الترخف مجخد دعابة، بل إن ىحا الترخف في حكيقتو 

 .84جخيسة إتلاف وتخخيب متعسج في حالة ما إذا كان ىشاك قانػن يجخم ىحا الفعل
يشصػي تحت الجوافع التخفييية ارتكاب جخائع تكشػلػجيا السعمػمات بجافع قيخ الشطام، وتحجي أنطسة الأمغ قج و  

الحي يتع بيغ  (Bragging)السعمػماتي مغ أجل إثبات القجرة عمى الاختخاق، ومغ الجوافع التخفييية التبجح 
 .85اليكخة بدبب الػلع والتشافذ فيسا بيشيع عمى الػلػج للأنطسة والسػاقع السذيػرة

  فسغ القزايا ماحرل في مجيشة العيغ بجولة الامارات العخبية الستحجة عشجما تػصل الستيع وبغيخ وجو حق 
الى الجخػل عمى جياز الحاسب الالي لمسجشي عمييا وندخ البيانات والسعمػمات الذخرية الخاصة بيا وتيجيجه 

اياىا بأنو سيقػم بشذخ صػرىا عبخ فزاء الانتخنت اذا لع تزيفو الى قائسة أصجقائيا في بخنامج السحادثة 
 86" .الساسشجخ" السخئية والسدسػعة 

في إثبات الذات والرغبة في التعمم : الفرع الثاني
غالبا ما يكػن الجافع لجى مختكب الجخائع عبخ الأنتخنت ىػ الخغبة في إثبات الحات وتحقيق إنترار عمى تقشية   

، إزاء ضيػر أي تقشية مدتحجثة، لحا فان مختكب الجخيسة لجيو 87الأنطسة السعمػماتية دون أن يكػن ليع نػايا آثسة
 تحػل دون الإشلاع عمييا، كسا أن 88شغف في محاولة استكذافيا والتغمب عمييا ميسا بمغت درجة تعقيجىا

التغمب عمى السعػقات، وتجاوز الحػاجد ولج شعػر بالستعة والإعتداز بالشفذ، والذعػر بالخضى والدعادة لسجخد 
   89.وتخصي السحطػرات، أو التفػق عمى الآخخيغ التغمب عمى بعس الرعػبات،

                                                 
 .987 ص، السخجع الدابق، الشحػي سميسان، لحخش أيػب التػمي- 82
 .156صعدال، عساد عبج الخزاق، مخجع الدابق، رضا - 83
 .44صبغ مكي نجاة، مخجع سابق، -  84
 .89 ص، مخجع سابق،عبجالالو الشػايدة- 85
 . 85 ص، مخجع سابق،حديغ  محمد الغػل-  86
 .156صعدال، عساد عبج الخزاق، السخجع الدابق، رضا -  87
 .83 ص، السخجع الدابق،بغ عسيخوش ريسة-  88
 . 243- 242ص، -ص ،مخجع سابق ،عادل مذسػشي-  89
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 ليتحقيق الكدب الما: لثالفرع الثا
فالصسع  ،90تعتبخ الجوافع السادية مغ أىع البػاعث عمى ارتكاب الجخائع السعمػماتية لسا تحققو مغ ثخاء فاحر   

دفع الفخد إلى القخصشة أو الدخقة أو الاختلاس عغ شخيق الحاسػب لمحرػل عمى السال يوحب الثخاء الدخيع 
لتمبية حاجاتو الأساسية والخغبة في الثخاء الدخيع غيخ السكمف، بالإضافة إلى تحقيق أغخاض معشػية مقرػدة 

 أخحوا يذكمػن خصخا عمى أنطسة الحاسب بسا يذسمو مسا، 91وذلظ مغ خلال عسميات الجػسدة واختخاق السػاقع
 92.عمى الحياة الخاصة للأفخاد وأمػاليع مغ معمػمات وكحا

يقػم مختكبػا الجخيسة عبخ الإنتخنت ذوي الكفاءة الفشية العالية، بسا لجييع مغ خبخة وميارة في السجال    اذ 
التكشػلػجي بتػجيو ىحه الإمكانات نحػ السؤسدات السالية لسحاولة تحقيق السكاسب السادية إما بدخقة تمظ 

، وخرػصا في ضل سيػلة نقل الأمػال بيغ الحدابات 93الأمػال أو بتحػيميا لحدابو الذخري داخل البشظ
ولإرتباط السؤسدات السالية جسيعيا بالذبكة السعمػماتية لإتسام عسمياتيا ومياميا، مسا يديل عمى السجخم 

 94.السعمػماتي الػلػج ليحه الذبكات وتحػيل الأمػال والتحرل عمييا
ويسكغ أن نػضح مجى الأرباح السادية التي يحققيا السجخم نتيجة لاقتخافو ىحا الشػع مغ الإجخام مغ خلال ما    

لقج سخقت أكثخ مغ نرف مميػن دولار  ): پخويو أحج ىؤلاء السجخميغ السحتخفيغ في سجغ كاليفػرنيا بقػلو
بفزل أجيدة حاسػب جياز الزخائب في الػلايات الستحجة الأمخيكية وبإمكاني أن أكخر ذلظ في أي وقت لقج 

 فأنا أعخف أسمػب عسل جياز الحاسػب لمزخائب وقج وججت ثغخات كثيخة في نطامو يسكغ أن سيلاكان شيئا 
 95.(تسجني بسبالغ شائمة لػ لع يكغ سػء الحظ قج صادفشي

الرغبة في الانتقام  : رابعالفرع ال
لأسباب شخرية  وىي مغ أخصخ الجوافع التي يقػم بيا السجخم السعمػماتي، وذلظ مغ خلال الثأر مغ أشخاص  

 .96أو انتقام السػضف الحي تع فرمو مغ السشذأة التي كان يعسل بيا فيقػم بإختخاق نطاميا
حج أغالبا ما يرجر مغ شخز يسمظ معمػمات كبيخة عغ السؤسدة أو الذخكة التي يعسل بيا وغالبا ما يكػن   و

 أو تخصيو في 98نتيجة إما لفرمو مغ العسل ،97مػضفييا الحي يقػم بارتكاب الجخيسة السعمػماتية بجافع الانتقام
                                                 

 .44صسابق، المخجع البغ مكي نجاة، -  90
 .44ص، نفذ السخجع-  91
 .44ص، نفذ السخجع-  92
 .156صعدال ، عساد عبج الخزاق، السخجع الدابق، رضا -  93
 ص ،2014حشان ريحان مبارك السزحكي ، الجخائع السعمػماتية  دراسة مقارنة ، الصبعة الاولى ، مشذػرات الحمبي الحقػقية، بيخوت، -  94
43. 
 .91 ص، مخجع سابق، نيلا عبجالقادر السػمشي- 95
 .15 ص، مخجع الدابق،عادي العتيبيزياد بغ محمد -  96
 .110 ص، مخجع سابق،  غخيبي بذخى - 97
 OMEGAحادثة شخكة اوميغا التي تخجع وقائعيا في أن مرسع ومبخمج شبكات كسبيػتخ و رئيذ سابق لذخكة :وأبخز مثال عمى ذلظ -  98

 بدبب إشلاقو لقشبمة الكتخونية في عام 1998 فيفخي 17:  الحي تع اعتقالو في Timothy Allen Lioyd ويجعی Delawareمغ مجيشة 
 يػما مغ فرمو مغ العسل، كسا أنيا استصاعت أن تمغي كافة التراميع وبخامج الإنتاج لإحجى كبخى مرانع التقشية 20 وذلظ بعج 1996
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  رغبة مشو في الانتقام ليجعل الذخكة أو ،99الحػافد أو التخقية فيحه الأمػر تجعمو يقجم عمى ارتكاب جخيستو
إصلاحو إلى وقت لا بأس  السؤسدة تتكبج الخدائخ السالية الكبيخة مغ جخاء ما يدببو ليا مغ ضخر يحتاج

  100.بو
  وتذيخ التقجيخات إلى أن ندبة كبيخة مغ الجخائع السختكبة عبخ الإنتخنت تختكب مغ قبل مػضفي الجية 

مغ جخائع الحاسب % 55 تبيغ أن 1999 عام FBI، فحدب تقخيخ أعجه مكتب التحكيقات الفيجرالي 101نفديا
التي  ومغ الػقائع ، 102الآلي التي تختكب مغ السػضفيغ بحق السؤسدات التي يعسمػن بيا تكػن بجافع الحقج

حجثت في الػلايات الستحجة الأمخيكية أنو حكع عمى أحج السػضفيغ في إحجى شخكات التأميغ بالدجغ لسجة سبع 
 ألف دولار لأنو أدخل فيخوسا في أجيدة الذخكة التي كان يعسل فييا مسا أدى إلى 150سشػات وغخامة مقجارىا 

  103. سجلا مغ سجلات العسلاء، وذلظ انتقاما مغ الذخكة لأنيا قامت بفرمو مغ العسل160ضياع 
الخغبة بإلحاق الزخر بأحج ما، كدخقة صػر شخرية مغ جياز حاسب آلي شخري وإبتداز صاحب   أو 

الرػرة، أو تذػيو سسعتو بدخقة ىحه الرػرة والتلاعب بيا أو نذخىا كسا ىي أمام بلاييغ السدتخجميغ ليحه 
 104. عمى سبيل السثالاالذبكة، أو تحػيل أمػال مغ حداب شخز ما بغخض الإضخار بو مادي

دوافع سياسية  : خامسالفرع ال
تعج الجوافع الدياسية مغ أبخز السحاولات الجولية لاختخاق شبكات حكػمية في مختمف دول العالع، كسا أن   

الأفخاد قج يتسكشػن مغ اختخاق الأجيدة الأمشية الحكػمية، كحلظ أصبحت شبكة الإنتخنت مجالا خربا لشذخ 
أفكار العجيج مغ الأفخاد والسجسػعات، ووسيمة لمتخويج لأخبار وأمػر أخخى قج تحسل في شياتيا مداسا بأمغ 

ييجف بعس مختخقي  105"يهالجولة أو بشطام الحكع أو قجحا في رمػز دولية أو سياسية والإساءة ليا بالحم والتر
الأنطسة الإلكتخونية إلى نذخ مبادئيع وأفكارىع الدياسية، أو تجميخ السػاقع الإلكتخونية لمجيات الحكػمية 

والخاصة لأسباب سياسية، وتمجأ الأجيدة الحكػمية في الجول في اختخاق مػاقع السعارضة وتجميخىا ونذخ 
 يتع مغ خلال السجخميغ 106معمػمات عمى ىحه السػاقع، وقج يتع ىحا الرخاع السعمػماتي بيغ الجول السختمفة

الحدابات الحكػمية عبخ مشرات التػصيات  السعاديغ لمحكػمة، وذلظ عبخ تخخيب السػاقع الحكػمية أو اختخاق

                                                                                                                                                                  

 ملاييغ دولار وتعتبخ ىحه 10والبحخية الأمخيكية، ممحقا خدائخ بمغت NASAالعالسية في نيػجخسي و التي تؤثخ عمى نطع تحكع مدتخجمة في 
الحادثة مثالا حيا عمى مخاشخ جخائع التخخيب في بيئة الانتخنت بل اعتبخت أنيا مغ أكثخ و اخصخ الجخائع التخخيبية لمكسبيػتخ مشح بخوز ىحه 

 .111 ص،مخجع سابق، غخيبي بذخى :  يشطخ، ولمسديج مغ التفريلالطاىخة،
 .156صعدال، عساد عبج الخزاق، السخجع الدابق،  رضا - 99

 .43- 42 ص،-ص بغ مكي نجاة، السخجع الدابق، ،-  100
 .156صعدال ، عساد عبج الخزاق، السخجع الدابق،  رضا - 101
 .88 ص، مخجع سابق، عبجالالو الشػايدة-  102
 .157صعدال ، عساد عبج الخزاق، السخجع الدابق، رضا -  103
 .43ص مخجع الدابق، الحشان ريحان مبارك السزحكي ،  - 104
 .156صعدال ، عساد عبج الخزاق، السخجع الدابق، رضا - 105
 .89 ص، مخجع سابق، عبجالالو الشػايدة- 106
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الاجتساعي مثل تػيتخ وفيذ بػك لكتابة أخبار ومعمػمات غيخ صحيحة بغخض إثارة الفتشة والخأي العام بيغ 
. 107السػاششيغ

فقج قام بعس القخاصشة الستػاججيغ عمى الأراضي الخوسية باختخاق نطع حاسبات حكػمية في الػلايات    
الستحجة الأمخيكية مجة عام كامل، حيث قامػا بدخقة معمػمات غيخ سخية ولكشيا حداسة مغ أجيدة الحػاسيب 

 108.العدكخية الأمخيكية
: الخاتمة

   تدعى دراسات عمع الإجخام في الػقت الخاىغ إلى محاولة التعخف عمى الشػع الججيج مغ السجخميغ الحيغ أخحو 
مغ البيئة الخقسية كأرضية خربة لسسارسة عمييا أفعاليع غيخ السذخوعة، وذلظ لإختلافيع الجحري عغ السجخميغ 
العادييغ سػاء مغ خلال ترشيفاتيع أو بأىع الدسات التي يتحمػن بييا أو سػاء بالجوافع التي تجفعيع إلى ارتكاب 

.  سمػكيع الاجخامي، وذلظ لكي يتدشى لمسذخع معخفة  أىع الأسباب ليحا الإجخام ومحاولة مكافحتو والػقاية مشو
:   ومغ خلال ذلظ تػصمشا الى جسمة مغ الشتائج نحكخىا فيسا يمي

   نطخا لحجاثة الجخيسة السعمػماتية  فانو لا يػجج لحج الآن تعخيف مػحج لمسجخم السعمػماتي ولا ترشيف ثابت
 بدبب التصػر الدخيع والستججد في ىحا السجال حيث يدداد تعقيجا كمسا شفت عمى الدصح تقشيات ججيجة؛ 

 يتسيد السجخم السعمػماتي بدسات تسيده عغ غيخه مغ الستػرشيغ في الجخائع التقميجية؛ 
 لجخائع السعمػماتية لا يسكغ أن يكػن الجافع الييا محجدا بجافع معيغ اذ يختمف باختلاف الجخائع ومغ مجخم ا

. الى مجخم
 : ىيالتػصياتوتججر بشا الإشارة أنو مغ خلال ىحا البحث تػصمشا إلى مجسػعة مغ    
  ضخورة تجخل السذخع بدغ وتعجيل بعس الشرػص القانػنية وتػقيع جداءات ردعية  مغ أجل الحج مغ ىحه

 الطاىخة ؛
  مغ الأندب تأىيل جيات التحقيق ليكػنا قادريغ عمى التعامل مع ىحا الشػع السدتحجث مغ الدمػكيات 

 الإجخامية؛
 سب نذخ الػعي والثقافة القانػنية بيغ السػاششيغ ومؤسدات السجتسع السختمفة مغ أجل إدراكيع 109مغ الأن

. بخصػرة ىحه الجخائع
 :قائمة المراجع

 الكتب: أولا
 ؛2017بغ مكي نجاة، الدياسة الجشائية لسكافحة جخائع السعمػماتية، دار الخمجونية،  (1
دراسة مقارنة في التذخيع  ) جخائع شبكة الانتخنت والسدؤولية الجدائية الشاشئة عشيا  ،حديغ  محمد الغػل (2

؛ 2017، مكتبة بجران الحقػقية ، الصبعة الأولى،(المبشاني والسرخي والفخندي والأمخيكي
                                                 

 .15 ص، مخجع سابق،عادي العتيبيزياد بغ محمد -  107
 .93 ص، مخجع سابق، نيلا عبجالقادر السػمشي- 108
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حشان ريحان مبارك السزحكي ، الجخائع السعمػماتية  دراسة مقارنة ، الصبعة الاولى ، مشذػرات الحمبي  (3
 ؛2014الحقػقية، بيخوت، 

 ؛2009 ، الاسكشجرية، دار الفكخ الجامعي، الصبعة الأولى، الجخائع السعمػماتية،خالج مسجوح ابخاليع (4
  دار الجامعة الججيجة  ، الامغ السعمػماتي الشطام القانػني لمحساية السعمػماتية،شارق ابخاليع الجسػقى عصية  (5

 ؛2009، الاسكشجرية،لمشذخ 
وتحجيات أدواتيا الالكتخونية أساليبيا التقشية مدارحيا الافتخاضية ) جخائع السعمػماتية ،عادل مذسػشي (6

  ؛ 2019، الصبعة الأولى، السؤسدة الحجيثة لمكتاب، (مقتزياتيا التذخيعية
 ،(شخح الأحكام السػضػعية في قانػن الجخائع الالكتخونية ) جخائع تكشػلػجيا السعمػمات ،عبجالالو الشػايدة (7

 ؛2017 ، عسان، دار وائل لمشذخ والتػزيع،الصبعة الأولى
  ، جخائع تكشػلػجيا السعمػمات الحجيثة الػاقعة عمى الأشخاص والحكػمة دراسة مقارنة،عمي  عبػد جعفخ (8

 ؛2013 ،الصبعة الأولى، مشذػرات زيغ الحقػقية
 ،الجدائخ- تمسدان، الشذخ الجامعي الججيج، التحجيات القانػنية لاثبات الجخيسة السعمػماتية،عسيسخ عبجالقادر (9

   ؛2021
  ،(ماىيتيا مػضػعيا أىع صػرىا والرعػبات التي تػاجييا ) جخائع الحاسػب ،محمد حساد  مخىج الييتي (10

 ؛2006 ، عسان، دار السشاىج لمشذخ والتػزيع،الصبعة الأولى
 مصابع الذخشة لمصباعة ،  الصبعة الأولى، التحقيق الجشائي في الجخائع الالكتخونية،مرصفى محمد مػسى (11

   ؛2008 ، القاىخة،والشذخ والتػزيع
 ، عسان،  دار الثقافة لمشذخ والتػزيع، الصبعة الأولى، الجخائع السعمػماتية،نيلا عبجالقادر السػمشي (12

2008. 
 الرسائل الجامعية: ثانيا

 بحث مكسل لشيل شيادة الساجدتيخ في العمػم ، الدمػك الاجخامي لمسجخم السعمػماتي،حسدة بغ عقػن  (1
 . 2011/2012 ، جامعة الحاج لخزخ، كمية الحقػق والعمػم الدياسية، قدع الحقػق ،القانػنية

 المقالات: ثالثا
مجمة ،- مجخم الأنتخنت نسػذجا– خرػصية السجخم الالكتخوني ، ىخوال نبيمة لبة،بكػش محمد أميغ (1

  ؛2021، 01 العجد،07 السجمج،البحػث في الحقػق والعمػم الدياسية
العجد ، 2 مجمج، مجمة الفقو القانػني والدياسي،  عغ خرػصية الجخيسة السعمػماتية،بغ عسيخوش ريسة (2

  ؛2020 ،2
 السجمة الأكاديسية ، واقع مكافحة الجخائع السعمػماتية واتجاىاتيا التذخيعية في الجدائخ،حشان مدكيغ (3

 ؛2020 ، العجد الاول، السجمج الخابع، لمبحػث القانػنية والدياسية 
 ؛2017 جػان ، 15 العجد ، مجمة السفكخ، خرػصية السجخم الالكتخوني،خميمي سيام (4
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جػان ، 40العجد، مجمة العمػم الاندانية ،شخريتو وأصشافو-  السجخم السعمػماتي،ربيعي حديغ  (5
 ؛2015

مقاربة مفاىسية، مجمة : عدال ، عساد عبج الخزاق، الجخيسة الالكتخونية والسجخم السعمػماتيرضا  (6
 ؛ 2020 ،05ببميػفيميا لجراسات السكتبات والسعمػمات، العجد

 : جخائع الديبخانية السختكبة عبخ الػسائط الخقسية وبيان مفيػميا مغ حيث،عادي العتيبي زياد بغ محمد  (7
، السجمة الأكاديسية العالسية لمجراسات القانػنية، السجمج أشكاليا خرائريا أركانيا والجافع مغ ارتكابيا

؛ 1، العجد03
 العجد ، السجمج الثاني، مجمة نػميخوس الأكاديسية، خرػصية السجخم السعمػماتي ودوافعو، غخيبي بذخى  (8

  ؛2021، الثاني
 مجمة الاستاذ ،شبيعة الخصػرة الاجخامية لمسجخم السعمػماتي ،  الشحػي سميسان،لحخش أيػب التػمي (9

  .01،2020العجد، 05 السجمج ،الباحث لمجراسات القانػنية والدياسية
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  فرنن  نررو        
faroukbaraa@gmail.com 

 قالسة 1945ماي8جامعة   
أدرات المجفم المعمهمنتي 

 
 :مقدمة

الجخائع الإلكتخونية يسكغ أن تذتسل عمى أنذصة إجخامية ذات شبيعة تقمضجية كالدخقة و الغر و التدويخ، 
. والتي تخزع لعقػبات محجدة سمفا في قػانضغ العقػبات سػاء عمى السدتػى السحمي أو الجولي

كسا أوججت الثػرة التقشية التي يعيذيا عالسشا و الإنتذار الػاسع لتكشػلػجيات الإعلام و الاترال أفعالا يسكغ 
أن تذكل بحاتيا تيجيجا لمسرالح السعتبخة للأفخاد والجساعات في مختمف مشاحي الحياة الأمشية، الثقاؼية ، 

. الإجتساعية و الاقترادية
جخائع تختكب بػاسصة : عمى ىحا الأساس فإن الجخائع الالكتخونية يسكغ تقديسيا إلى قدسضغ رئيدضضغ

تكشػلػجيات الإعلام و الاترال، محجدة سمفا في إشار تذخيعي وما ىحه التكشػلػجيات إلا وسضمة لارتكابيا 
. 1فقط، أما القدع الثاني ؼيذسل الجخائع الػاقعة أو الساسة بأنطسة السعالجة الآلية لمسعصيات

، 2تتعجد السخاشخ الإجخامية التي يكػن محميا الكسبضػتخ أو شبكة الإنتخنتأو أي وسضمة اترالات إلكتخونية
سػاء تعمق الأمخ بإتلاف تمظ الأجيدة و البيانات أو البخامج التي تتزسشيا وتدتخجميا، او تعمق الأمخ بأن 

 و الرشاعية و 3تربح تمظ الػسائط بضئة الجخيسة السختكبة عغ شخيقيا كالجخائع الستعمقة بالسمكية الفكخية
. غضخىا

وتذكل السعمػمات حجخ الداوية بالشدبة ليحا الشػع الججيج مغ الإجخام، فالسعمػمة أثسغ الثخوات في ىحا 
العرخ، والحرػل عمضيا غاية في حج ذاتيا أىع مغ الػسضمة التي لػصل إلضيا مذخوعة كانت أم غضخ 

. مذخوعة

                                                           
 الستزسغ قانػن العقػبات السعجل و الستسع، 1966يػنضػ08 السؤرخ في 156-66 مكخر و ما بعجىا مغ الأمخ 394السػاد - 1

 يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلام و 2009 غذت05 السؤرخ في 04-09    القانػن 
 .الاترال ومكافحتيا 

أي تخاسل أو إرسال أو استؿبال : "  مرصمح الإترالات الإلكتخونية بأنيا04-09فقخة و مغ القانػن /02عخفت السادة - 2
 "علامات أو  إشارات أو كتابات أو صػر أو معمػمات مختمفة بػاسصة أي وسضمة الكتخونية 

، مؤتسخ القانػن والكسبضػتخ و "جخائع الإنتخنت" جخائع استخجام شبكة السعمػمات العالسية : مسجوح عبج الحسضج عبج السصمب. د- 3
، 2004، كمية الذخيعة و القانػن، جامعة الإمارات العخبية الستحجة، السجمج الأول، الصبعة الثالثة 2000 مايػ 3-1الإنتخنت،

. 216ص
بمعضج إليام ، الجخائع السدتحجثة، مجمة الباحث لمجراسات الأكاديسية، السجمج : لمتفرضل أكثخ في أنػاع الجخائع السدتحجثة أنطخ- 
 . وما بعجىا521، ص2022 جػان02، العجد09
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ففي عالع الأعسال الحرػل عمى معمػمات حػل السشافدضغ تعشي القجرة عمى الرسػد و الييسشة عمى الدػق، 
والحرػل عمى السعمػمات الخرػصية للأشخاص يعشي إمكانية الدصػ عمى أمػاليع  

مغ السترػر أن يقع ضحية ىحه الجخائع جسيع الأشخاص سػاء الصبيعية مشيا او السعشػية العامة أو 
الخاصة، شالسا كانت تدتخجم وسائل الاترالات الإلكتخونية في أنذصتيا سػاء الاقترادية او الإجتساعية أو 

. 4حتى الدياسية و العدكخية، فالكل مدتيجف
لكل ما سبق فإن تحقضق الأمغ السعمػماتي مغ أىع الخىانات التي تدعى الجول لكدبيا عمى الرعضجيغ الجاخمي 

و الخارجي، بل أضحى معيارا يقاس بو مجى تقجم الجول، ولغ يتأتى ليا ذلظ إلا بالإحاشة بكافة مطاىخ 
الدمػك الإجخامي في ىحا السجال والأسالضب و الأدوات التي يدتخجميا ويدتعضغ بيا السجخمػن في تشفضح 

. الجخائع السعمػماتية
بالشدبة لمسذخع الجدائخي فقج نطع الأحكام العامة لمجخائع الإلكتخونية في القدع الدابع مكخر تحت عشػان 

" الجننينت ر الجنح ضد الأمهال"ضسغ الفرل الثالث الستزسغ " المدنس بأرظمة المعنلجة الآلية لممعطينت"
. 6بنلجفائم المترمة بتكنهلهجينت الإعلام رالإترنل، كسا أصجر قانػنا خاصا 5مغ قانػن العقػبات

بشاء عمى ما تقجم سشحاول مغ خلال ىحه الػرقة البحثية أن ندمط الزػء عمى أىع صػر الدمػك الإجخامي 
في مجال الجخائع السعمػماتية ثع نحاول بيان أىع الػسائل و الأدوات التي يدتخجميا السجخم السعمػماتي في 

. تشفضح جخائسو
 

صهر الدمهك الإجفامي المنسة بأرظمة المعنلجة الآلية لممعطينت : أرلا
كل مغ يجخل أو يبقى عغ شخيق الغر في كل أو جدء مغ :"... مكخر قانػن العقػبات394تشز السادة 

مشطػمة لمسعالجة الآلية لمسعصيات أو يحاول ذلظ، 
تزاعف العقػبة إذا تختب عغ ذلظ ححف أو تغضضخ لسعصيات السشطػمة، 

...". وإذا تختب عمى الأفعال السحكػرة أعلاه تخخيب نطام اشتغال السشطػمة
كل مغ أدخل بصخيق الغر معصيات في نطام السعالجة :" ... قانػن العقػبات1 مكخر394كسا تشز السادة 

". الآلية أو أزال أو عجل بصخيق الغر السعصيات التي يتزسشيا

                                                           
خرائريا و مجالات  )الجخيسة الإلكتخونية: نعيسة داودي.د: لمتفرضل أكثخ حػل مجالات الجخيسة الإلكتخونية أنطخ- 4

 2، مجمة ميج المغات، كمية المغات الأجشبية، جامعة حدضبة بغ بػعمي الذمف، الجدائخ،السجمج(استخجاميا، و أىع سبل مكافحتيا
 . وما بعجىا49 ،ص2020 01العجد

 الستزسغ قانػن العقػبات السعجل و الستسع 1966يػنضػ08 السؤرخ في 156-66 مكخر و ما بعجىا مغ الأمخ 394السػاد - 5
 .2004نػفسبخ10 السؤرخ في 15-04بسػجب القانػن 

 يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلام و 2009 غذت05 السؤرخ في 04-09القانػن -6
  .2009غذت 16 الرادرة في 47الاترال ومكافحتيا، ج ر عجد
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- 1: كل مغ يقػم عسجا وعغ شخيق الغر بسا يأتي:"...  قانػن العقػبات2 مكخر394تشز أيزا السادة 
ترسيع أو  بحث أو تجسيع أو تػفضخ أو نذخ أو الإتجار في معصيات مخدنة أو معالجة أو مخسمة عغ شخيق 

. مشطػمة معمػماتية يسكغ أن تختكب بيا الجخائع السشرػص عمضيا في ىحا القدع
حيازة أو إفذاء أو نذخ أو استعسال لأي غخض كان السعصيات الستحرل عمضيا مغ إحجى الجخائع - 2

." السشرػص عمضيا في ىحا القدع
مغ خلال الشرػص القانػنية الدالفة الحكخ يسكغ أن نرشف الدمػك الإجخامي في جخائع السداس بأنطسة 

 إلى أربعة أصشاف 7السعالجة الآلية لمسعصيات أو غضخىا مغ الجخائع السترمة بتكشػلػجيات الإعلام و الاترال
: رئيدية

يعشي الجخػل كافة الأفعال التي تدسح : الدخهل أر البقنء غيف المذفرع  ي رظنم معنلجة آلية لممعطينت/ 1
، ويتحقق بالػصػل إلى السعمػمات و البيانات السخدنة فضيا بصخيقة غضخ 8بالػلػج إلى مشطػمة معمػماتية

، أي مخالفة لذخوط الجخػل التي يشز عمضيا القانػن و الإتفاق أو دون إذن أو بسخالفة إرادة 9مذخوعة
. صاحب الحق في الديصخة عمى تمظ السشطػمة

أما البقاء ؼيقرج بو البقاء غضخ الذخعي في السشطػمة السعمػماتية، أي التػاجج داخل السشطػمة ضج إرادة مغ 
لو الحق في الديصخة عمضيا، و قج يقتخن البقاء غضخ الذخعي بالجخػل غضخ الذخعي، أو الجخػل الذخعي مع 

، إذ يتعضغ في ىحه 10تجاوز حجود الحق في البقاء، أو البقاء في حالة الجخػل عغ شخيق الخصأ دون غر
. الحالة مغادرة السشطػمة فػر إدراك تحقق الجخػل غضخ السقرػد

يتسثل الدمػك الإجخامي في ىحه الحالة فزلا عغ الجخػل أو البقاء غضخ :الإتلاف غيف العمدي لممعطينت/ 2
: السذخوع في السشطػمة السعمػماتية أن يشتج عغ ذلظ ودون قرج إحجاثيا مايمي

ححف السعصيات السعمػماتية وإزالتيا نيائيا، - 
تغضضخ السعصيات السعمػماتية أي السداس بحالتيا الأصمية، - 
. تخخيب نطام اشتغال السشطػمة بجعميا غضخ قادرة عمى أداء وضيفتيا أو تقمضل آدائيا و كفائتيا-
 

                                                           
جخائع السداس : الجخائع السترمة بتكشػلػجيات الإعلام و الاترال:"  يقرج ب04-09أ مغ القانػن /02حدب السادة - 7

بأنطسة السعالجة الآلية لمسعصيات السحجدة في قانػن العقػبات وأي جخيسة أخخى تختكب أو يديل ارتكابيا عغ شخيق مشطػمة 
 "معمػماتية أو نطام للاترالات الإلكتخونية،

أي نطام مشفرل أو :"  بأنيا04-09فقخة ب مغ القانػن  /02عخف السذخع الجدائخي السشطػمة السعمػماتية مغ خلال السادة- 8
مجسػعة مغ الأنطسة السترمة ببعزيا البعس أو السختبصة، يقػم واحج مشيا أو أكثخ بسعالجة آلية لمسعصيات تشفضحا لبخنامج 

 "معضغ،
تحجيات الأمغ الدضبخاني لسػاجية الجخيسة الإلكتخونية، السجمة الجدائخية للأمغ الإنداني، الدشة الدابعة، : بغ عمية بغ ججو- 9

 .304، ص2022، جػيمية 02، العجد07السجمج
جخائع السداس بأنطسة السعالجة الآلية لمسعصيات، محكخة لشضل شيادة الساجدتضخ في القانػن الجشائي، كمية : ججي نديسة- 10

. 53، ص 2014الحقػق، جامعة وىخان، 
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: المدنس العمدي بنلمعطينت/ 3
خلافا لمرػرة الدابقة، فالسداس بالسعصيات السعمػماتية يكػن عسجيا، إذ يقرج السجخم السعمػماتي مغ وراء 

نذاشو الإجخامي تحقضق الشتيجة الإجخامية، الستسثمة في تغضضخ الحالة الأصمية التي كانت عمضيا السعصيات 
: السعمػماتية محل الإعتجاء بذكل يسذ بدلامتيا وتكامميا وذلظ بإتيان أحج الأفعال التالية

 سػاء قام بيحا الفعل شخز غضخ مخخز لو بالجخػل لشطام إدخنل معطينت جديدة لممنظهمة المعمهمنتية- 
السعالجة الآلية أي دخػلو ليا غضخ مذخوع، أو كان مغ الأشخاص السدسػح ليع بالجخػل ولكشو تجاوز حجود 

ميامو وقام بإدخال معصيات خاشئة، في ذات الدياق اعتبخ السذخع الجدائخي استخجام الذخز شيادة 
. 11الترجيق الإلكتخوني الخاصة بو لغضخ الأغخاض التي مشحت مغ أجميا جخيسة يعاقب عمضيا القانػن 

 بأي شخيقة كانت، سػاء بإخفاء السعمػمات إزالة معطينت مهجهدة داخل رظنم المعنلجة الآلية لممعمهمنت- 
وحجبيا عغ صاحبيا الذخعي بحضث لا يتسكغ مغ استعساليا، أو بإزالتيا نيائيا مغ الشطام مع احتفاظ الجاني 

. بيا أو تبجيجىا
 كميا أو جدئيا أو استبجاليا بأخخى، أو إمجاد تعديل المعطينت المهجهدة داخل المنظهمة المعمهمنتية- 

. السشطػمة بسعصيات مغايخة عغ تمظ التي صسست لأجميا
يكفي إدخال معصيات لشطام السعالجة الآلية أو إزالتيا أو تعجيميا كميا أو جدئيا وبأي شكل كان لتحقق الفعل 

الإجخامي، غضخ أن ندخ البيانات ولػ برفة كمية لا يعتبخ مغ قبضل السداس العسجي بالسعصيات حدب السذخع 
. 12الجدائخي 

: ات غيف المذفرعةيالتعنمل  ي المعط/ 4
 مغ قانػن العقػبات يتزح لشا أن السذخع حجد عمى سبضل الحرخ السحل 2 مكخر394مغ خلال نز السادة 

. الحي يشرب عميو الفعل الإجخامي مغ جية، و الأفعال السجخمةمغ جية أخخى 
معصيات مخدنة أو معالجة أو مخسمة عغ شخيق مشطػمة معمػماتية يسكغ أن : - فسحل الجخيسة يتسثل إما في

تدتخجم في ارتكاب أحج جخائع السداس بأنطسة السعالجة الآلية لمسعصيات، 
. 1 مكخر394 مكخر،394معصيات متحرل عمضيا مغ أحج الجخائع السشرػص عمضيا في السػاد - 

التعامل في معصيات صالحة لإرتكاب جخيسة معمػماتية بكافة أشكال : - أما الأفعال السجخمة فتتسثل في
. (الترسيع، البحث، التجسيع، التػفضخ، الشذخ،الإتجار )التعامل الدابقة عمى استعساليا و الستسثمو حرخا في

التعامل في معصيات متحرل عمضيا مغ أحج جخائع السعالجة الآلية لمسعصيات وذلظ بإتيان أفعال وردت - 
، في ذات الدياق نز السذخع الجدائخي عمى أن (الحيازة، الإفذاء، الشذخ، الإستعسال)عمى سبضل الحرخ 

                                                           
، يحجد القػاعج العامة الستعمقة بالتػؾيع و الترجيق 2015 فبخايخ 01، الرادر ب04-15 مغ القانػن رقع 74أنطخ السادة - 11

 .2015فبخايخ 10، 06الإلكتخونضضغ، الجخيجة الخسسيةعجد
جخائع السداس بأنطسة السعالجة الآلية لمسعصيات، محكخة لشضل شيادة الساجدتضخ في القانػن الجشائي، كمية : ججي نديسة- 12

 . وما بعجىا64، ص 2014الحقػق، جامعة وىخان، 
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مجخد حيازة أو إفذاء أو استعسال بيانات إنذاء تػؾيع الكتخوني مػصػف خاصة بالغضخ جخيسة يعاقب عمضيا 
. 13القانػن 

الأدرات المدتخدمة  ي الجفائم المعمهمنتية : ثنرين
لا يسكغ حرخ الأسالضب و الأدوات التي يمجأ إلضيا السجخم السعمػماتي فقج يدتخجم وسائل مادية تقمضجية 
بديصة كالدصػ والاستيلاء السادي عمى التجيضدات، وقج يمجأ إلى أدوات تقشية أكثخ تعقضجا يرعب أحيانا 

إكتذافيا أو التشبؤ بيا، ولا يدعشا في ىحا السقام الإلسام بكافة تمظ الأسالضب والأدوات الإجخامية، لحلظ سشخكد 
. عمى أىسيا فقط، فشتشاول أولا أسمػب اليشجسة الإجتساعية ثع نتصخق إلى البخمجيات الخبضثة

تعتسجىحىالصخيقةعمصخجاعػاستغلالالآخخيغ،ولاتحتاجأنيستمكالسجخمخبخاتتقشيةعالية، : الهندسة الإجتمنعية/1
ويسكغ تعخيفيا بأنيا استخجام السجخم حيلا نفدية لخجاع مدتخجمي الحاسػب ليسكشػه مغ الػصػل إلى أجيدتيع 

أو السعمػمات السخدنة فضيا، أو ىي نػع مغ التقشيات التي يدتخجميا السجخمػن الإلكتخونضػن بيجف استجراج 
السدتخجمضغ غضخ السختابضغ لإرسال بياناتيع الدخية، و إصابة حػاسضبيع ببخامج ضارة أو فتح روابط إلى مػاقع 

. ، ومغ ثسة يديل عميو تشفضح إعتجائو عمى معمػماتيع وأمػاليع14مرابة
تحتل اليشجسة الإجتساعية مكانة مخمػقة مغ بضغ الػسائل و الأدوات التي يدتخجميا السجخم السعمػماتي في 

: تشفضح جخائسو و مخد ذلظ إلى أن 
. اليشجسة الإجتساعية مغ أنجع وسائل السجخم السعمػماتي لديػلتيا مقارنة بالػسائل التقشية الأخخى  - 
 اىتساما الاجتساعيةالسخترضغ في أمغ السعمػمات ومدتخجمي الحاسػب عمى اختلافيع لا يعضخون اليشجسة - 

. 15كبضخا
: رسنئل  ر أسنليب الهجهم بنستخدام الهندسة الإجتمنعية- أ

تتزسغ أغمب اليجسات في الجخائع السعمػماتية صػرة أو أكثخ مغ صػر اليشجسة الإجتساعية، ىحه الأخضخة 
ز أىع  الػسائل السدتخجمة و اتتشػع و تتدايج باستسخار كمسا تع اكتذافيا و الترجي ليا، وعسػما يسكغ إيج

: الأسالضب التي تتخحىا اليشجسة الإجتساعية في الشقاط التالية
 :رسنئل الهندسة الإجتمنعية

فزلا عغ  الأجػاء الشفدية السشاسبة التي يدعى السجخم السعمػماتي لخمقيا مغ أجل إييام الزحية بأن 
السياجع شخرية مػثػق بيا، ولجييا صلاحية الإشلاع عمى السعمػمات الحداسة و الخرػصية لمذخز أو 
السشذأة السدتيجفة، يدتخجم السجخم بعس الػسائل السادية لتشفضح مخصصو الإجخامي يسكغ إيجازىا في الشقاط 

: التالية
                                                           

 04-15 مغ القانػن رقع 68أنطخ السادة - 13
 -me.kaspersky.com/resource-center/definition/what –is اليشجسة الإجتساعية  مقال مشذخو عمى مػقع- 14

social- engineering. 
أمغ السعمػمات بمغة ميدخة، مخكد التسضد لأمغ : محمد بغ عبج الله القحصاني. ميشجس. د/ خالج بغ سميسان الغثضخ.د - 15

 .32، ص2009السعمػمات، جامعة السمظ سعػد، الصبعة الأولى 
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غالبا ما يمجأ مدتخجمي الإنتخنت إلى استخجام كمسة مخور  يديل تحكخىا لمػلػج إلى مختمف : الإرتفرت-1
التصبيقات التي تتصمب كمسة مخور كالبخيج الإلكتخوني ، مػاقع التجارة الإلكتخونية، البشػك الإلكتخونية و 
فإذا . غضخىا، ويمجأ عامة السدتخجمضغ إلى استخجام نفذ كمسة السخور  بالشدبة لكل التصبيقات خذية نديانيا

ما تسكغ السجخم مغ الحرػل عمى كمسة السخور تمظ، أصبح مغ الديل الػلػج إلى تصبيقات الزحية و 
 .الإستيلاء عمى ما يذاء مغ معمػماتو و أمػالو

لمحرػل عمى كمسة السخور يمجأ السجخم إلى إنذاء مػاقع مديفة تػحي لمزحية مغ خلال الترسيع أو 
السطيخ أو الػضيفة أنيا جية مػثػق بيا كشطام تذغضل أو مترفح انتخنت أو كبشظ أو ىضئة حكػمية، أو يتع 
إرسال رسالة إلى البخيج الإلكتخوني لمزحية ذات محتػى مخادع يحاول مغ خلالو السجخم حث الزحية عمى 

اتخاذ إجخاءات لا يجخييا عادة  إلا مع جية مػثػقة، مثال ذلظ مذاركة كمسة السخور أو  إعادة تعضضشيا، 
الإترال بفخيق الجعع الفشي، تشديل بخنامج أو تحجيثات، قج تطيخ اليشجسة الإجتساعية أيزا في  مػاقع 

 .16مػثػقة بضغ عسػم السدتخجمضغ  وذلظ شكل إعلانات مخئية أو  إعلانات تػجضيية لرفحات مديفة
أكثخ ما يدتخجم السجخم السعمػماتي الياتف مع صشف خاص مغ الزحايا كالعاممضغ في مخاكد  :  الهنتف-2

، يترل السجخم بالزحية ىاتؽيا شالبا مشو بعس السعمػمات الفشية (Help Desk) تقجيع الجعع الفشي
ويدتجرجو في الحرػل عمى السعمػمات ككمسات السخور وغضخىا ومغ ثع يديل عميو إتسام جخيستو و شغ 

 .17ىجػمو عمى حػاسضب السشذأة السدتيجفة
يتدمل السجخم إلى أماكغ العسل مشتحلا صفة مػضف أو متعاقج  أو عامل  : الهلهج إلى أمنكن العمل-3

نطافة أو صيانة، وبتسكشو مغ ذلظ يدتصيع جسع ما امكغ مغ كمسات السخور التي عادة ما يقػم السػضفػن 
بإلراقيا عمى شاشة الحاسػب أو لػحة السفاتيح وغضخىا مغ الأماكغ، أو عغ شخيق التحاور مع السػضفضغ 

ومعخفة معمػمات كاسع الأم، وعجد أفخاد الأسخة ،واسع السجرسة الثانػية، ثع استغلال ىحه السعمػمات في 
استخجاع كمسات السخور مغ السػاقع التي تػفخ خجمة استخجاع كمسات السخور مغ معخفة الإجابة عمى ىحه 

 .18الأسئمة
لا غخابة في ذلظ فقج يتحرل مغ خلاليا عمى معمػمات ؾيسة، كمسات مخور، : جمع النفنينت الهرقية-4

، مخاسلات بضغ مختمف السرالح للاجتساعاتارقام ىػاتف، مػاعضج اجتساعات، ندخ مغ التقاريخ الشيائية 
 .وغضخىا و التي قج يدتخجميا في تشفضح فعمو الإجخامي أو في الحرػل عمى معمػمات أخخى تديل مخصصاتو

 :أسنليب الهجهم بنستخدام الهندسة الإجتمنعية

                                                           
16 -developers.google.com/search/docs/advanced/security/social- engineering 
 .35أمغ السعمػمات بمغة ميدخة، السخجع الدابق، ص: محمد بغ عبج الله القحصاني. ميشجس. د/ خالج بغ سميسان الغثضخ.د- 17
قزايا أمغ السعمػمات في التجارة الإلكتخونية، مخكد التسضد لأمغ السعمػمات، السقالات : نػرة محمد عبج الخحسان الخاشج - 18

. 03العمسية، جامعة لسمظ سعػد، ص
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تتعج أسالضب اليشجسة الإجتساعية السدتخجمة في تشفضح الجخائع السعمػماتية و تتصػر بػتضخة سخيعة حتى تبقى 
اليػة واسعة بضغ الإجخام السعمػماتي و آليات مكافحتو، غضخ أنو يسكغ إيجاز أىع تمظ الأسالضب في الشقاط 

: التالية
لمػصػل إلى الشتيجة الإجخامية قج يدتعسل السجخم السعمػماتي أسمػب الإقشاع السباشخ عغ : أسمهب الإقننع-1

شخيق محاورة الزحية و مجابيتو بحجج مشصؿية مدتغلا ضعف معارفو التقشية و التحايل عميو لمػصػل إلى 
 .مبتغاه

قج يتخح كحلظ أسمػب الإقشاع غضخ السباشخ  بالتأثضخ عمى نفدية الزحية عغ شخيق بث مذاعخ الخػف و 
الحساس ليديل ؼيسا بعج إقشاعيا بتقجيع السعمػمات اللازمة، وفي سبضمو لحلظ يشتيج بعس الأسالضب  و الأفعال 

: مغ أىسيا
لأنو في الغالب يدعى الشاس لتمبية شمبات ذي الدمصة حتى إن لع يكغ  : الظههر بمظهف صنحب الدمطة-أ

 .مػجػدا
تجسع الجراسات في مجال عمع الشفذ الإجتساعي أن رغبة الشاس :  الإغفاء بنمتلاك شيء رندر أر ثمين-ب

في امتلاك شيء ما تدداد كمسا شعخوا أن قجرتيع عمى امتلاكو مدتؿبلا اصبحت محجودة، يدتغل السجخم 
السعمػماتي ىحا الدمػك ؼيعخض في مػقعو عخوضا بتقجيع أدوات مداعجة مجانية كالػصػل السجاني إلى 

الإنتخنت أو إترالات الياتف السحسػل، فخصة تشديل مشذئ بصاقات الإئتسان، محتػى إباحي، الحرػل عمى 
قديسات شخاء مغ متاجخ الكتخونية، و غضخىا مغ السحتػيات السغخية و التي يراحبيا شخط أن إمكانية 

الإستفادة مغ ىحه العخوض لفتخة محجودة و الإشتخاك في السػقع بإدراج اسع السدتخجم و كمسة السخور، وىشا 
 .19تقع الزحية في شباك السجخم السعمػماتي

في مجال اليشجسة الإجتساعية قج يشتحل السجخم شخرية حؿيؿية أو وىسية : أسمهب ارتحنل الذخرية-2
تتستع بالقبػل لجى الزحية السدتيجفة وعادة ما يتع انتحال شخرية فشي صيانة معجات الحػاسضب و الذبكات 

، عسال الشطافة، شخف ثالث مخػل مغ الإدارة العميا في اليضئة أو السؤسدة، و تقسز الذخرية أمخ سيل 
خاصة في الذخكات و اليضئات الكبخى التي لا يعخف أفخادىا بعزيع بعزا، ما يديل الػصػل إلى 

 .السعمػمات الدخية السصمػبة
 تؤكجالجراسات في عمع الشفذ الإجتساعي أن السػضف أو العزػ في تجسع نعضغ يدعى :أسمهب المداهنة-3

بكل الدبل لخمق صػرة حدشة عغ أنفديع لجى رؤسائيع في العسل، لحلظ فإن انتحال السجخم السعمػماتي 
لذخرية تتستع بالدمصة داخل ذلظ التجسع أو اليضئة سضؤتي بثساره حتسا فمغ يتخدد أغمب السػضفضغ في تقجيع 

 .السعمػمات التي يصمبيا صاحب الدمصة او السقخب مشو السديف
تسثل إحجى أنجع الصخق في كدب صفة السدتيجف مغ الجخيسة : أسمهب الهندسة الإجتمنعية العكدية-4

السعمػماتية، تتمخز ىحه الصخيقة في خمق السذكمة أو السػقف، ثع ضيػر السجخم في صػرة صاحب الدمصة 
                                                           

 -me.kaspersky.com/resource-center/threats/malware :اليشجسة الإجتساعية  مقال مشذخو عمى مػقع-  19
social- engineering. 
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الإدارية أو الفشية وذو السعخفة و الأىمية لمتعامل مع السػقف ، فضتػجو إليو الزحايا السدتيجفػن بصمب 
 .السداعجة و يتمقػن مشو التعميسات، ؼيكدب ثقتيع و يتسكغ مغ الحرػل عمى السعمػمات السصمػبة

مسا سبق يتزخ أن اليشجسة الإجتساعية تعتبخ أسيل الأسالضب و أكثخىا فعالية ونجاعة في تحقضق السجخم 
السعمػماتي لشذاشو الإجخامي، ذلظ أنيا تياجع العشرخ البذخي الحي يسثل الحمقة الزعيفة في مشطػمة حساية 

 .السعمػمات
 20البفمجينت الخبيثة/2

بخامج يتع إنذاؤىا و تجيضدىا لأغخاض غضخ مذخوعةكإلحاق الزخر بالحاسػب أو تعصضمو، جسع السعمػمات و 
الػقت، السعالج، الحاكخة، وحجة التخديغ، سعة الشقل )التجدذ و عخقمة العسميات، أو استشداف السػارد 

. 21(الخ...الذبكي
: تدتخجم البخمجيات الخبضثة لتحقضق أىجاف غضخ مذخوعة تتخاوح بضغ

. التجدذ الرخيح و سخقة السعمػمات كالأسخار الرشاعية و التجارية لمذخكات  بل وحتى الجول السشافدة - 
الإنتقام مغ السشافدضغ في سػق البخمجيات كالحخب التي يذشيا أفخاد و شخكات ضج شخكة مايكخوسػفت - 

. لإستحػاذىا عمى سػق البخمجيات
الإبتداز ؼبعج الديصخة عمى السشطػمة السعمػماتية لمزحية يبتدىا السجخم الإلكتخوني و يداوميا عمى تمظ - 

. السعمػمات
: تتعجد شخق إصابة الحػاسضب بالبخمجيات الخبضثة يسكغ إيجازىا ؼيسا يمي

وسائط التخديغ الخارجية عمى اختلافيا، -
يعج أىع نػاقل البخمجيات الخبضثة نطخا لديػلة العسمية، فقج يشتقل عبخ مخفقات الخسالة : البخيج الإلكتخوني-

بسجخد فتحيا ؼيراب جياز الزحية و يسكغ أن يقػم البخنامج الخبضث بإعادة ارسال تمظ الخسالة لجسيع 
. جيات الإترال الخاصة بظ عمى أنيا مخسمة مغ قبمظ

. قج يشتقل عغ شخيق مجخد قخاءة الخسالة، عغ شخيق رابط في الخسالة 
. تحسضل بخامج مغ الإنتخنت خاصة البخامج السجانية فقج تحػي الدع في العدل- 
 

: أرهاع البفمجينت الخبيثة
تتعجد البخمجيات الخبضثة و تتدايج أنػاعيا  وخصػرتيا، كمسا تع الترجي لمدمف ضيخ خمف ججيج أشج ضخاوة 

: وأكثخ فتكا،وعسػما يسكغ تقديع أنػاع البخمجيات الخبضثة إلى أربعة أنػاع رئيدة نتشاوليا عمى التػالي
: الفيفرسنت ر أشبنههن/ 1

                                                           
نحػ تفعضل دور الأمغ الدضبخاني السعمػماتي، ...راضية حسضجة، الجخيسة لإلكتخونية عبخ مػاقع التػاصل الإجتساعي. د - 20

 .344،ص2021، ديدسبخ02، العجد05مجمة الإعلام و السجتسع، السجمج 
، 10البخمجيات الخبضثة، نذخ تحت رخرة السذاع الإبجاعي، دون سشة نذخ، ص : جسضل حدغ شػيمو- 21

 noor-book.com/pdf- الخبضثة- البسجيات- كتاب 
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 الفيفرسنتViruses  : عبارة عغ بخامج خبضثة يتع إعجادىا و تصػيخىا مغ أجل إصابة الحػاسضب و
، و تشتقل بالصخق السذار إليو آنفا بالإعتساد عمى ممفات أخخى و تتسضد 22تجمضخ الأنطسة السعمػماتية

بقجرتيا اليائمة عمى التجمضخ بذكل لا يسكغ معو إستخجاع البيانات فقج يتع مدحيا نيائيا أو تغضضخىا 
 .23وتتعجد أنػاع الفضخوسات بذكل لا يسكغ حرخه

 الديدان Worms : بخمجيات خبضثة و مزخة تتسضد عغ الفضخوسات باعتسادىا عمى نفديا لمتكاثخ و 
سخعة الإنتقال و صغخ الحجع، لا تحجث أضخارا مباشخة  في البيانات، بل تتكاثخ كالبكتضخيا و تشتج ندخا 

مشيا لتذغل أكبخ مداحة في ذاكخة التخديغ بسا يؤثخ سمبا عمى كفاءة و فعالية الأجيدة و الشطام 
 .24السعمػماتي السختبصة بو

  الخداع أر البلاغ الكنذبHoax: البلاغ الكاذب عغ ضيػر فضخوسات يبث الخعب في نفػس 
السدتخجمضغ و يزيع أوقاتيع، في نذخه أحج الأشخاص و يداعجه كل مغ صجق الخبخ و أعاد نذخه 

، فكل مغ يقػم بفتح الخسالة التححية الكاذبة و يتبع 25بغخض السداعجة عمى لترجي لمفضخوس أو الجودة
 .خصػات فحز مجى إصابة جيازه أو نطامو السعمػماتي سيراب حتسا

مغ أخصخ البخمجيات الخبضثة ذلظ أنو يتخح مطيخ الرجيق :26TrojanHorsesالأحرنة الطفرادية/ 2
الشافع كبخنامج عادي يؤدي أعسال مألػفة بضشسا في الحؿيقة يزسخ أعسالا خبضثة، حضث يشفح برقة خؽية 
أوامخ و تعميسات تؤدي عشج إعادة التذغضل إلى أضخار غضخ متػقعة، وىػ عكذ الفضخوسات و الجيجان لا 

. يتكاثخ، ولكغ يكسغ في الشطام بذكل خفي
قج يحاول استغلال حاسػب الزحية لذغ ىجػم عمى حػاسضب و أنطسة معمػماتية أخخى، أو يقػم بالتجدذ 
مغ خلال الإحتفاظ بجسيع ما قام الزحية بإدخالو عغ شخيق لػحة السفاتيح، و التي قج تحتػي بيانات عمى 

. قجر مغ الأىسية كأرقام بصاقة الائتسان أو كمسات السخور الخاصة بحدابات الزحية
تػجج انػاع عجيجة مغ الأحرشة الصخوادية، تختمف تدسياتيا غضخ أنو يسكغ ترشيفيا مغ خلال وضائفيا إلى 

: مايمي

                                                           
الإتلاف غضخ العسجي لبخامج و بيانات الحاسب الإلكتخوني، مؤتسخ القانػن والكسبضػتخ و : ىجى حامج قذقػش. د.أ- 22

، 2004، الصبعة الثالثة ثالث، كمية الذخيعة و القانػن، جامعة الإمارات العخبية الستحجة، السجمج ال2000 مايػ 3-1الإنتخنت،
 .898ص
 F-Secure Coropration's Data، 100.000 يقجر بأكثخ مغ 2004عجد الفضخوسات السعخوفة حدب إحرائيات - 23

SecuitySummary for 2005 
جخائع السداس بأنطسة السعالجة الآلية لمسعصيات، محكخة لشضل شيادة الساجدتضخ في القانػن الجشائي، كمية : ججي نديسة- 24

. 34، ص 2014الحقػق، جامعة وىخان، 
 .66أمغ السعمػمات بمغة ميدخة، السخجع الدابق، ص: محمد بغ عبج الله القحصاني. ميشجس. د/ خالج بغ سميسان الغثضخ.د- 25
سسضت بيحا الإسع ندبة إلى أسصػرة قجيسة مفادىا أن جير إحجى مجن الإغخيق أىجى أعجائيع حرانا خذبيا كبضخا  - 26

. كعخبػن سلام والحي كان يحسل بجاخمو غخاة دخمػا السجيشة واستػلػا عمضيا
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يقػم ىحا الشػع بتعصضل البخامج الحداسة خاصة كبخامج ججران الحساية و مكافحة : معطل  البفامج- 
. الفضخوسات

يعسل عمى إرسال بيانات خاصة بالزحية إلى السجخم السعمػماتي برفة سخية كأرقام : مفسل البينرنت- 
. بصاقات الائتسان و كمسات السخور و السحادثات السكتػبة

يدسح لمسجخم بالتحكع في جيد الزحية عغ بعج و سمب ما يخيج مغ معمػمات بذكل : التحكم عن بعد- 
. مخفي

 يدخخ حاسػب الزحية وسيصا لسياجسة حػاسضب أخخى عغ شخيق الػصػل الستخفي للإنتخنت، :الهسيط- 
ثع يقػم بتشفضح نذتصو الإجخامي و يتحسل الزحية السدؤولية باعتبار حاسػبو آخخ نقصة يسكغ تتبع العسمية 

.  27إلضيا
يتسثل ىحا الشػع مغ البخامج الخبضثة في رسائل تبجو عادية و مخسمة :phishingالإصطيند الإلكتفرري/ 3

مغ جية حؿيؿية،تتزسغ روابط لسػاقع إلكتخونية مديفة تجعي أنيا تقجم سمع وخجمات، أو تكػن لسػاقع 
إلكتخونية مديفة تجعي أنيا بشػك وتقجم خجمات بشكية، ونطخا مػاقع مقمجة برػرة دؾيقة وتذابو كبضخ مع 

السػاقع الحؿيؿية يديا خجاع الزحية و إيياميا أن السػقع حؿيقي، ؼيصمب مشو ادخال بيانات ميسة كأرقام 
بصاقة الائتسان أو كمسات مخور، بسجخد إدخاليا يقػم السجخم الإلكتخوني بتحػيل الزحية إلى السػقع 

.  بعج أن يكػن قج سمب مشو ما يخيج مغ معمػمات28الحؿيقي
 Spyware :29 البفامج التجددية/ 4

عبارة ن بخامج خبضثة يتع تشرضبيا في جياز الزحية دون عمسو بيجف التجدذ عمى كل سمػكياتو عمى 
الحاسػب وعمى الذبكات كالكتابات و كل السػاقع التي يدورىا، تقمل تمظ البخمجيات مغ فاعمية جياز 

الزحية إذ تعسل عمى استشداف قجراتو التخديشية و سخعتو في تبادل البيانات و معالجتيا، و مغ أىع البخامج 
: التجدديةنحكخ ما يمي

بخامج تثبت في جياز الزحية أو قصع الكتخونية تدرع  بضغ الػصمة : بفامج تدجيل رقفات لهح المفنتيح- 
التي تخبط الػحجة الأساسية لمكسبضػتخ بمػحة السفاتيح، تدػق عمى أساس أنيا بخامج رقابة أبػية، غضخ أنيا 

تشصػي بخامج خبضثة تقػم بتدجضل كل حخف يكتبو الزحية عمى جيازه  بغخض الاستيلاء عمى بياناتو 
الخرػصية مغ أرقام الياتف، بيانات الحدابات البشكية، دردشات نرية، رسائل البخيج الإلكتخوني، كمسات 

. السخور وغضخىا

                                                           
أمغ السعمػمات بمغة ميدخة، السخجع الدابق، : محمد بغ عبج الله القحصاني. ميشجس. د/ خالج بغ سميسان الغثضخ.د- 27

. 70،71ص
. 33البخمجيات الخبضثة، السخجع الدابق، ص: جسضل حدغ شػيمو   - 

، 73محمد بغ عبج الله القحصاني، نفذ السخجع الدابق، ص. ميشجس. د/ خالج بغ سميسان الغثضخ.د- 28
. 03قزايا أمغ السعمػمات في التجارة الإلكتخونية، السخجع الدابق، ص: نػرة محمد عبج الخحسان الخاشج    - 

. 70البخمجيات الخبضثة، السخجع الدابق، ص: جسضل حدغ شػيمو- 29
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 لمزحية بغخض خمق إعلانات تجارية الاستيلاكيبخمجيات خبضثة تتجدذ عمى الدمػك :بفامج الإعلارنت- 
لحثو عمى التدػق مغ مػاقع معضشة و التأثضخ في إرادتو مغ أجل اقتشاء سمع أو خجمات معضشة دون غضخىا، 

 الجياز السراب وتجعمو عخضة للإصابة ببخمجيات أداءفزلا عغ كػن ىحه الإعلانات السدعجة تقمل مغ 
 30.خبضثة أخخى 

 :خنتمة
ختاما يسكغ القػل يسكغ أن غاية تحقضق الأمغ السعمػماتي مدألةصعبة، نطخا لتذعب وتعجد مطاىخ وصػر 

الدمػك الإجخامي في ىحا السجال وتصػر الأدوات التقشية السدتخجمة في الجخائع السعمػماتية، فالشرػص 
القانػنية يجب أن تػاكب سخعة التصػر في الدمػك الإجخامي بػية مكافحة الجخائع السعمػماتية تحؿيقا لمغاية 

 .السشذػدة
 :تػصمشا مغ خلال بحثشا الستػاضع إلى جسمة مغ الشتائجيسكغ إيجازىا في الشقاط التالية

اعتبخ السذخع الجدائخي الجخائع الساسة بأنطسة السعالجة الآلية لمسعصيات مغ قبضل الجخائع الػاقعة عمى - 
 .الأمػال وجخم الرػر الذائعة مغ الجخائع السعمػماتية 

 الستزسغ قػاعج الػقاية مغ الجخائع السترمة 04-09وسع السذخع الجدائخي مغ نصاق تصبضق القانػن - 
بتكشػلػجيات الإعلام و الاترال و مكافحتيا لتصبق أحكامو عمى كل ما يدتجج مغ جخائع الكتخونية تختكب 

 .أو يديل ارتكابيا عغ شخيق الاترالات الإلكتخونية
أكثخ الػسائل استخجاما مغ قبل السجخمضغ في ىحا السجال ىي وسائل و أدوات تقشية عمى درجة عالية مغ - 

 .التصػر و التعقضج يرعب اكتذافيا وتصػيقيا نطخا لتصػيخىا وتحجيثيا باستسخار 
: كسايسكشتدجضمبعزالسلاحطاتػالاقتخاحاتشػجدىاؼيالشقاشالتالية

ضخورة إعادة الشطخ في الشرػص القانػنية وتحجيثيا بسا يتساشى مع التصػر الخىضب في الإجخام الإلكتخوني -
خاصة مع التػجو نحػ الخقسشة في مختمف القصاعات والاعتساد عمى الإترالات الإلكتخونية في مختمف 

 .مشاحي الحياة
ضخورة تػعية جسيػر السدتخجمضغ لسختمف السشطػمات السعمػماتية بالسخاشخ التي تتخبز مرالحيع - 

 .خاصة الاقترادية، لمتسكغ مغ الػقاية مشيا و الحج مغ آثارىا
بأحجث البخمجيات و  (السشطػمة البشكية خرػصا)تعديد الحساية التقشية لسختمف السشطػمات السعمػماتية- 

 .أكثخىا فعالية لمترجي ليجسات البخامج الخبضثة 
 
 
 
 

                                                           
 .78محمد بغ عبج الله القحصاني، السخجع الدابق، ص. ميشجس. د/ خالج بغ سميسان الغثضخ.د- 30



 أدوات المجرم المعلوماتي                                                                                                                         فرنان فاروق

 

387 
 

: قنئمة المفاجع
: النرهص القنرهرية: أرلا
 . الستزسغ قانػن العقػبات السعجل و الستسع1966يػنضػ08 السؤرخ في 156-66 الأمخ .1
 يتزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة 2009 غذت05 السؤرخ في 04-09القانػن - 2

 بتكشػلػجيات الإعلام و الاترال ومكافحتيا
يحدد القهاعد العنمة المتعمقة بنلتهقيع ر الترديق ، 2015 فبخايخ 01، الرادر ب04-15القانػن رقع - 3

. 2015فبخايخ 10، 06، الجخيجة الخسسيةعجدالإلكتفرريين
 :المؤلفنت: ثنرين

أمغ السعمػمات بمغة ميدخة، مخكد : محمد بغ عبج الله القحصاني. ميشجس. د/ خالج بغ سميسان الغثضخ.د -1
 2009التسضد لأمغ السعمػمات، جامعة السمظ سعػد،السسمكة العخبية الدعػدية، الصبعة الأولى 

 البخمجيات الخبضثة، نذخ تحت رخرة السذاع الإبجاعي، دون سشة نذخ: جسضل حدغ شػيمو -2
. الفسنئل الجنمعية: ثنلثن
جخائع السداس بأنطسة السعالجة الآلية لمسعصيات، محكخة لشضل شيادة الساجدتضخ في القانػن :  ججي نديسة-1

 .2014الجشائي، كمية الحقػق، جامعة وىخان، 
. المقنلات: رابعن

، مؤتسخ "جخائع الإنتخنت" جخائع استخجام شبكة السعمػمات العالسية : مسجوح عبج الحسضج عبج السصمب. د- 1
، كمية الذخيعة و القانػن، جامعة الإمارات العخبية الستحجة، 2000 مايػ 3-1القانػن والكسبضػتخ و الإنتخنت،
 .2004السجمج الأول، الصبعة الثالثة 

قزايا أمغ السعمػمات في التجارة الإلكتخونية، مخكد التسضد لأمغ : نػرة محمد عبج الخحسان الخاشج-. 2
. السعمػمات، السقالات العمسية، جامعة لسمظ سعػد، السسمكة العخبية الدعػدية

الإتلاف غضخ العسجي لبخامج وبيانات الحاسب الإلكتخوني، مؤتسخ القانػن : ىجى حامج قذقػش. د.أ-3
، كمية الذخيعة والقانػن، جامعة الإمارات العخبية الستحجة، السجمج 2000 مايػ 3-1والكسبضػتخ والإنتخنت، 
 .2004 الثالث، الصبعة الثالثة

، مجمة (خرائريا و مجالات استخجاميا، و أىع سبل مكافحتيا )الجخيسة الإلكتخونية: نعيسة داودي.د- 4
 . 2020 01 العجد2ميج المغات، كمية المغات الأجشبية، جامعة حدضبة بغ بػعمي الذمف، الجدائخ،السجمج

 .2022جػان 02،العجد09 بمعضجإليام،الجخائسالسدتحجثة،مجمةالباحثممجراساتالأكاديسية،السجمج- 5
تحجيات الأمغ الدضبخاني لسػاجية الجخيسة الإلكتخونية، السجمة الجدائخية للأمغ الإنداني، : بشعمية بشججو- 6

. 304،ص2022 ، جػيمية02،العجد07الدشة الدابعة، السجمج
نحػ تفعضل دور الأمغ الدضبخاني ...راضية حسضجة، الجخيسة الإلكتخونية عبخ مػاقع التػاصل الإجتساعي. د- 7

. 344، ص2021ديدسبخ.02،العجد05 السعمػماتي، مجمة الإعلام والسجتسع، السجمج
. المهاقع الإلكتفررية: خنمدن 



 أدوات المجرم المعلوماتي                                                                                                                         فرنان فاروق

 

388 
 

-me.kaspersky.com/resource اليشجسة الإجتساعية  مقال مشذخو عمى مػقع- 1
center/definition/what –is- social- engineering. 

3- developers.google.com/search/docs/advanced/security/social- engi2 
me.kaspersky.com/resource- : اليشجسة الإجتساعية  مقال مشذخو عمى مػقع-3  

center/threats/malware- social- engineering. 
F-Secure Coropration's Data Secuity Summary for 2005 4-  

 
 
 
 

 



وفاء عزالدين/ نورة جحايشية                                                      الحماية الموضوعية للنظام المعلوماتي في التشريع الجزائري   

 

389 
 

 
 وفاء عزالدين                                                              نهرة جحايذية        

                           Zed.wafa@yahoo.fr                                                  djehaichianoura@gmail.com 

 قالسة-1945 ماي 8قالسة                                 جامعة -1945 ماي 8  جامعة 
 

 الحساية السهوهوية لمشنام السعمهماات فت اللذرري اللزااري 

 السمخص 
يدعى السذخع الجدائخي كعادتو إلى مػاكبة التصػرات الحاصمة في شتى السجالات برفة عامة، وفي 

مجال السعمػماتية برفة خاصة، حيث أنو في كل مخة يقػم سػاء بتحييغ الشرػص القانػنية القجيسة، أو 
استحجاث نرػص ججيجة لمترجي لكافة أنػاع الجخائع بالأخز تمظ التي تحسل الصابع الالكتخوني، والتي 

 .تفذت بكثخة في السجتسع الجدائخي مؤخخا
مغ خلال ىحه الجراسة حاولشا التجقيق في آليات الحساية السػضػعية لمشطام السعمػماتي في التذخيع 

الجدائخي، وذلظ بالتخكيد عمى كيفية مجابية الجخائع الالكتخونية سػاء مغ خلال قػاعج السمكية الفكخية أو عغ 
 .شخيق قػاعج قانػن العقػبات

Abstract  

 As usual, the Algerian legislator seeks to keep abreast of developments in 

various fields in general, and in the field of informatics in particular, as each time it 

updates the old legal texts, or the development of new texts to address all types of 

crimes, especially those of an electronic nature, which are rampant in abundance. in 

Algerian society recently. 

 Through this study, we tried to scrutinize the objective protection 

mechanisms of the information system in the Algerian legislation, by focusing on 

how to confront electronic crimes, whether through intellectual property rules or 

through the rules of the Penal Code. 

 
 السقدمة 

بطيػر عرخ التكشػلػجيا أصبح العالع ككل يعتسج اعتساد كميا عمى التقشيات الحجيثة عبخ الانتخنت، 
وأصبح مغ يجيل استخجاميا بذكل سمذ يصمق عميو مرصمح الأمي، كسا قج أضحت السعمػمة أىع شيء 

 .يستمكو الاندان وىي الصفخة العمسية التي تعتبخ معيار تقجم السجتسعات فيسا بيشيا
وبتصػر أجيدة الحاسػب بذكل مدتسخ والتي تعتسج بذكل أساسي عمى بخامج مختمفة، وباتت ىحه 

الأخيخة تذكل ثخوة حكيكية في يج مالكييا، حيث يدعى الجسيع لمحرػل عمييا، إذ أنشا جسيعا أصبحشا غيخ 
 .قادريغ عغ التخمي عغ أجيدة الحاسػب ببخامجيا في شتى تعاملاتشا اليػمية
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إلا أن سػء استخجام مختمف فزاءات الانتخنت أدى إلى ضيػر العجيج مغ الجخائع، يصمق عمييا 
تدسية الجخائع الالكتخونية،وفي البجاية كان صعب التعامل معيا، خاصة وأنيا عابخة لمحجود الجغخافية مغ 

 .جية، وعجم سيػلة تحجيج فاعمييا مغ جية أخخى 
ىحا ما أدى بكافة الحكػمات إلى سغ قػانيغ تشطع مختمف العسميات الالكتخونية، وذلظ في محاولة 

 .مشيع إلى التحكع في شتى التعاملات والترجي لأي مذكمة قج تؤدي إلى عػاقب وخيسة
وعمى ذات الدياق سار السذخع الجدائخي كػنو حاول ضبط كافة التعاملات الالكتخونية وتجخيع أي 

فعل مغ شأنو أن يذكل جخيسة الكتخونية، لكشو في الغالب اعتسج اعتسادا شبو كمي عمى قػاعج قانػن العقػبات، 
باعتباره تذخيعا عاما فيسا يخز التجخيع والعقاب، لكغ ىحا القانػن أثبت قرػره في مػاجية بعس الجخائع 

 .السدتحجثة، لكشو يبقى الأساس لتحجيج أركان وشخوط أي جخيسة
ليحا كان لابج مغ الاعتساد عمى مختمف نرػص قانػن السمكية الفكخية سػاء كانت السمكية الرشاعية 

 .أو السمكية الأدبية والفشية، باعتبارىا الأقخب لتشطيع مثل ىحه التعاملات
وفي ىحه الجراسة سشحاول تحجيج نقاط القػة ونقاط الزعف في مختمف الشرػص القانػنية التي 
تزبط الشطام السعمػماتي في الجدائخ، خاصة في مختمف جػانبو السػضػعية، انصلاقا مغ الإجابة عمى 

ما مدى كفاية نرهص قانهن السمكية الفكررة وقانهن العقهبات فت حساية الشنام : الإشكالية التالية
 السعمهماات فت اللزاار؟

 
 الحساية السقررة فت نرهص لسمكية الفكررة لمشنام السعمهماات فت اللزاار: السبحث الأول

مغ البجييي أن نرػص السمكية الفكخية تع إقخارىا لحساية مختمف الحقػق الحىشية، وبالتالي جاءت 
لحساية أمػالا معشػية غيخ مادية، وبسا أن الشطام السعمػماتي يعج معشػيا أكثخ مشو مادي فيحا يعشي أن حسايتو 

 .تكػن وفق نرػص قانػن السمكية الفكخية
لكغ الاشكال الحي يثار ىػ أن السذخع الجدائخي لع يحدع الأمخ فيسا يخز بخمجيات الحاسػب ىل 

تعتبخ ضسغ قػاعج السمكية الرشاعية أو قػاعج السمكية الأدبية الفشية، وىحا ما سشحاول تػضيحو في ىحه 
الجراسة مغ خلال تشاول مجى خزػع أنطسة الحاسػب الآلي لقػاعج السمكية الرشاعية في السصمب الأول، 

 .ودراسة مجى خزػعيا لقػاعج السمكية الأدبية والفشية في السصمب الثاني
 مدى خزهع برامج الحاسهب الآلت لقهاعد السمكية الرشاوية: السطمب الأول

تجخل ضسغ قػانيغ السمكية الرشاعية كافة السختخعات والابتكارات العمسية التي يتع اكتذافيا حجيثا 
والتي لع تكغ معخوفة مغ قبل، ولابج مغ أن يقجم ىحا الاكتذاف إضافة في مجال التقشية، أو كسا يقال عشو 

 .1يجب أن يكػن حل تقشي لسذكل تقشي
وبالتالي فإن أي ابتكار أو اختخاع ججيج ولع يكغ معخوفا لمجسيػر مغ قبل، فسغ البجييي أن يحطى 

بالحساية السقخرة لأحج عشاصخ السمكية الرشاعية، والستسثمة في بخاءة الاختخاع والعلامة التجارية بالإضافة إلى 
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الخسػم والشساذج الرشاعية وغيخىا، إلا أن بخامج الحاسػب أقخب ما تكػن مغ بخاءة الاختخاع، باعتبار بعس 
 .التذخيعات عمى غخار التذخيع الأمخيكي ضسشيا القانػن الستعمق ببخاءة الاختخاع

تحتل بخاءة الاختخاع أىسية كبيخة مغ بيغ عشاصخ السمكية الرشاعية والتجارية نطخا لجورىا في تذجيع و
 .2 الحي يشعكذ دائسا عمى التقجم الرشاعي والتكشػلػجيوالابتكارالبحث العمسي والإبجاع 

وفي ىحا الدياق يجب عميشا التصخق إلى تعخيف بخاءة الاختخاع وكحا الاختخاع في حج ذاتو فقييا 
 .وقانػنيا حتى نتسكغ مغ معخفة مجى إمكانية ادراج بخامج الحاسػب لشطام بخاءة الاختخاع مغ عجمو

 اللعررف الفقهت: الفرع الأول
جهد بذري عقمت وعمست يثسر فت الشهاية إنلازا جديدا مفيدا للإندانية : "يعخف الاختخاع بأنوهّ 

 .3"ورزيف إلى رصيدها ما يدد حاجة ورحقق أملا
 الرشاعت سهاء اعمق ذلك للاسلغلالكل اكلذاف أو ابلكار جديد وقابل :" وعخهّف أيزا بكػنو

 .4" بالسشلج الشهاات أو وساال الإنلاج وطرقهالابلكار أو الاكلذاف
 :فقج عخف الاختخاع بسا يميPaul mathely أما الفكيو 

"L’invention résout un problème5." 
 L’invention comme une œuvre:  بالتعخيف بأنوYves Marcelinكسا تشاولو أيزا الفكيو 

de l’esprit qui aboutit à quelque chose de nouveau dans le domaine de 
l’industrie "6. 

الذيادة أو الدشج الحي يحجد الاختخاع ويخسع : "أما عغ بخاءة الاختخاع فقج تع تعخيفيا فقييا بكػنيا
 .7"ه في استغلالو والحساية السقخرة قانػنايأوصافو، ويسشح حائده الحق القاصخ عل

 : كسا تع تعخيفيا أيزا بكػنيا 
"Le brevet d’invention est un titre délivré par l’institut national de la 

propriété industrielle qui conforte un monopole d’exploitation de vingt ans 8." 
 اللعررف القانهنت: الفرع الثانت

تشاولت العجيج مغ التذخيعات تعخيف كل مغ الاختخاع وكحا بخاءة الاختخاع، وفي ىحه الجراسة  
 .حاولشا تشاول أكثخ التعخيفات تجاولا

 عمى 1999 لدشة 32 الثانية مغ قانػن بخاءات الاختخاع رقع مادتو الأردني في حيث عخهّف التذخيع
أي فكخة إبجاعية يتػصل إلييا السختخع في أي مغ مجالات التقشية ويتعمق بسشتج أو بصخيقة أو بكمييسا : "أنو

 .9"تؤدي عسميا إلى حل مذكمة معيشة في أي مغ ىحه السجالات
 الستعمق ببخاءة الاختخاع 07-03أما فيسا يخز التذخيع الجدائخي فقج عخهّف الاختخاع في الأمخ 

". فكخة لسختخع تدسح عسميا بإيجاد حل لسذكل محجد في مجال التقشية:" بكػنو
وقج حجد السذخع الجدائخي صػر الاختخاع التي يسكشيا أن تحطى بالحساية عمى سبيل الحرخ وىي 

 :كالتالي
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بأنو إيجاد شيء مادي ججيج ذي خرائز معيشة يتسيد بيا عغ سائخ  وتع تعخيفو :اخلراع مشلهج -
 .10الأشياء السذابية لو، وتحجد تمظ الخرائز إما بييكمة ميكانيكية أو بتخكيبة كيسيائية خاصة

يقرج بو إيجاد شخيقة صشاعية ججيجة سػاء تع ذلظ بػسائل كيخبائية أو ميكانيكية و:اخلراع طررقة -
أو كيسياوية، مسا يدسح بالحرػل عمى شيء مادي يدسى السشتػج، أو أثخ غيخ مادي يدسى 

 .11الشتيجة
 .أما عغ بخاءة الاختخاع فقج قامت العجيج مغ التذخيعات بتعخيفيا، وفيسا يمي سشحاول تشاول أىسيا

 بخاءة الاختخاع في السادة الثانية مغ نطام بخاءات الاختخاع الدعػدي  بتعخيفالسذخع الدعػديقام 
الػثيقة التي تسشح لمسختخع ليتستع اختخاعو : " عمى أنيا1989 لدشة 38الرادر بسقتزى السخسػم السمكي رقع 

 .12"بالحساية السقخرة داخل السسمكة العخبية الدعػدية
 1992 يػليػ 1 الرادر بتاريخ 597-92 مغ القانػن رقع 611وعخفيا السذخع الفخندي في السادة 

كل :" نرو عمى ب1994 فيفخي 5 الرادر بتاريخ 102-94الستعمق بالسمكية الفكخية السعجل بالقانػن رقع 
اختخاع يسكغ أن يكػن محل سشج ممكية صشاعية مدمع مغ شخف مجيخ السعيج الػششي لمسمكية الرشاعية، 

 13".الاستتثاري الحي يسشح لراحبو أو لمخمف حق الاستغلال 
البخاءة أو بخاءة الاختخاع وثيقة تدمع : "أما بخرػص التذخيع الجدائخي فقج عخهّف بخاءة الاختخاع بكػنيا

 ".لحساية اختخاع
مجال السمكية الرشاعية مغ بيغ السجالات الحيػية وليدت وباستقخاء كل ىحه الشرػص نجج أن 

الجامجة في العالع، حيث أن كافة الجول الستصػرة تقػم بتحييغ قػانيشيا في فتخات متقاربة وذلظ لإضافة كل ما 
يطيخ ججيج في الداحة العمسية، وىػ ما نفقجه في الجدائخ، باعتبار جل قػانيغ السمكية الرشاعية لع تعجل مشح 

 .2003سشة 
 الستعمق ببخاءة الاختخاع نجج أن السذخع الجدائخي لع يجرج بخامج 07-03وحدب نرػص الامخ 

 .الحاسػب ضسغ الحساية السقخرة لبخاءات الاختخاع
وبالتالي فإن بخامج الحاسػب عمى الخغع مغ كػنيا تحقق كافة الذخوط الازمة في الاختخاع حتى 

يزسغ بذيادة بخاءة الاختخاع، إلا أن السذخع لع يجرجو ضسشيا ويسكغ القػل أن السذخع الجدائخي وكعادتو تبع 
 .خصػات التذخيع الفخندي الحي أخخج بخامج الحاسػب مغ دائخة الحساية السقخرة لبخاءة الاختخاع

 مدى خزهع برامج الحاسهب لقهاعد السمكية الفشية والأدبية: السطمب الثانت
تطيخ قػاعج السمكية الفشية والأدبية جمهّية في حساية السؤلف والحقػق السجاورة، ليحا حاولشا مغ خلال 

ىحه الجراسة تعخيف حقػق السؤلف أولا ومغ ثع تحجيج مجى كفايتيا لتحقيق الحساية السصمػبة لبخمجيات 
 .الحاسػب

 اعررف حق السؤلف: الفرع الأول
-1480، حيث أخح الامخ ثلاث قخونسغ بصيءنطام السمكية الفكخية بذكل عام استقخ مكانو بذكل 

 كان يجب ان نشتطخ الى غاية نياية القخن التاسع ،(اوروبا الغخبية بالأخز) عمى الداحة الػششية 1800
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عذخ حتى يتع عػلسة قػاعج السمكية الفكخية مع اتفاقية باريذ و اتفاقية بخن و مجريجمع جػلة الارغػاي لدشة 
حيث ان ىحه الجػلات وصمت الى ابخام اتفاق ،  تع فخض مدألة السمكية الفكخية عمى الداحة الجولية1986

ممحق باتفاقية مخاكر السشذتة   14/04/1994حػل محاور حقػق السمكية الفكخية التي تسذ بالتجارة بتاريخ 
 .لمسشطسة العالسية لمتجارة و الحي عدز الأىسية الاقترادية لحقػق السمكية الفكخية

ومحل حق السؤلف ىػ ،  حق مغ حقػق السمكية الفكخية الستعمقة بالإبجاعبأنوحق السؤلف يعخف 
ىػ آلية قانػنية لحساية تمظ الابجاعات بفزل الحقػق السادية والسعشػية ،إذا فيحا الحق الابجاعات الادبية والفشية

 .14التي يزسشيا لمسؤلف
ولا يشطخ لحق السؤلف عمى انو تعػيس مادي مقابل ابجاع فكخي، بل ىػ نطام للاحتكار الحرخي 

 .15 حق ممكيةلكػنو لفائجة صاحبو
 الزبط اللذررعت لبرامج الحاسهب وسن حقهق السؤلف: الفرع الثانت

 الستعمق بالسمكية الأدبية 1957 بسشاسبة تعجيل قانػن مارس 1985اختار السذخع الفخندي سشة 
 .والفشية، أن تكػن الحقػق السختبصة ببخامج الاعلام الآلي حقػقا أدبية فشية محزة

ولايدال الاجتياد القزائي الفخندي ليحا الدبب لا يدسح بسشح بخاءة اختخاع ليذ في فخندا فقط بل في 
كامل أوروبا، ولكغ مغ السؤكج أن الأمخ لغ يبقى بيحا الذكل، خاصة أمام ضغط العجيج مغ السؤسدات 

 16.العاممة في ىحا السجال
إلا أن السذخع الجدائخي لحج الداعة لع يحجد مػقفو ضسغ بخامج الاعلام الآلي حيث أنو حطخ 

إمكانية حرػليا عمى بخاءة اختخاع، لكشو لع يػضح ما إذا كان صاحب ىحه البخامج يحطى بالحساية السقخرة 
 .في قػاعج حقػق السؤلف والحقػق السجاورة

  فت نرهص قانهن العقهبات لمشنام السعمهماات فت اللزاارة السقررة الحساي:السبحث الثانت
 بسا تأثخه ة وذلظ نتيجالآلي الحاسب بأنطسة ة الساسالأفعال تجخيع إلىشخق السذخع الجدائخي تلقج 

 تعجيل قانػن العقػبات إلى مسا دفع السذخع الجدائخي الإجخام، مغ ة ججيجأشكال في ة السعمػماتية الثػرأفخزتو
 الآلية ة السعالجةنطعأ تحت عشػان السداس ب17 2004 نػفسبخ10 السؤرخ في 04/15بسػجب القانػن 

 07 مكخر394 إلى مكخر 394 ة مػاد مغ السادةلمسعصيات ويتزسغ ىحا القدع ثساني
 ة جسلباستحجاث 04/15 فقج قام السذخع الجدائخي بسػجب القانػن رقع ،وبغخض تجارك الفخاغ القانػني
ما ىا ن وحجد لكل فعل م، لمسعصياتة الآلية بالسعالجة السترلالأفعالمغ الشرػص والتي جخم مغ خلاليا 

 والتي حجد مغ خلاليا ة السػضػعية قام السذخع الجدائخي بدغ جسمو مغ القػاعج القانػنيإذ ؛يقابمو مغ الجداء
 وىحا ما سشتشاولو ضسغ ة عقػبأو وما يقابميا مغ جداء ، لمسعصياتالآلية ة بشطع السعالجة الساسالأفعالكل 

 ىحا السبحث وفقا مصمبيغ
 ة فت قانهن العقهبات لسكافحه اللراام الالكلرونتالسقررة اللراام أنهاع: الأولالسطمب 

 السعمػماتي عمى القدع الدابع مكخر الإجخام ة السذخع الجدائخي في الترجي لطاىخإستخاتيجيةركدت 
 جسمو مغ ، وأقخت لمسعصياتالآلية ة السعالجبأنطسة تحت عشػان السداس 04/15مغ قانػن العقػبات رقع 
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 لمسعصيات وما يقابميا الآلية ة بشطع السعالجة الساسالأفعال حجد مغ خلاليا كل ةمػضػعية القانػنيالقػاعج ال
  كسا يسكغ لياالآلية ةمعالجالنطام  معصيات  وصف الاعتجاء عمى إما الأفعال ىحه وتأخح ة عقػبأومغ جداء 

 .أن تأخح وصف الاعتجاء عمى سيخ نطام السعالجة الآلية 
  لمسعطياتالآلية ةالررم الاعلداء عمى ننام السعالج: الأولالفرع 

 تحقق الاعتجاء مجى لمبحث عغ أساسيا شخشا الآلية ةجعل السذخع الجدائخي مغ وجػد نطام السعالج
 ة البديطة الرػر:لمسعصيات تتحقق في صػرتيغ ىساالآلية  ة الاعتجاء عمى نطام السعالجة فجخيع، لاأم

 الجخػل والبقاء غيخ السخخز بيسا في ةتزسغ جخيعت و؛ لمسعصياتالآلية ةللاعتجاء عمى نطام السعالج
 . لمسعصياتالآلية ة للاعتجاء عمى نطام السعالجة السذجدة والرػر،الشطام

  لمسعطياتالآلية ة للاعلداء عمى ننام السعالجة البديطةالرهر : أولا
 الاعتجاء عمى نطام السعالج ةيقرج بفعل الجخػل ىشا ىػ الخكغ السادي لجخيع: الدخهل غير السرخص-1

 ينطام السعمػماتال إلى ة والتقشية الالكتخوني باستعسال الػسائل الفشيأو ذلظ الجخػل السعشػي ، لمسعصياتالآلي
 انصلاقا مغ كػنو قج تع دون الإجخامي يتخح وصفو وإنساولا يعج فعل الجخػل بحج ذاتو سمػكا غيخ مذخوع 

  18. دون تخخيزأووجو حق 
 الجخػل ةتعتبخ جخيعة  ىحه السادأن مكخر مغ قانػن العقػبات يلاحظ 394 ةومغ خلال نز الساد

 نطام إلى التي لا يذتخط لكيام الخكغ السادي فييا تحقق مجخد الجخػل ة، شكمية جخيعةغيخ السخخز بو بسثاب
 يكػن فعل الجخػل بجون تخخيز مقرػدا أن بذخط ؛ جدء مشو فقطإلى أو بأكسمو لمسعصيات الآليالسعالج 

 نطام إلى الجخػل غيخ السخخز بو ة مكخر لتحقيق جخيع394 أ كسا لا تذتخط السادة خطأو ةوليذ صجف
 أي ة ومصمقة تسشع الاختخاق كالتذفيخ مثلا بل جاءت عامة فشية يكػن ىحا الشطام محاشا بحسايأن ةالسعالج

 19 لا أم فشيا ة مغ الاعتجاء سػاء كانت محسية السعمػماتيالأنطسةتحسي كل 
 ة لمسعصيات استسخاري الآلية ةيقرج بالبقاء غيخ السخخز بو في نطام السعالج: البقاء غير السرخص-2

 ىػ بقاء شخز آخخ بسعشى ، عميوة  مغ لو الديصخأو مغ صاحبو إذن دون ةالتػاجج داخل نطام السعالج
 20ن بقائو فيو غيخ مخخز بأ رغع عمسو ة صجفأو أ خطإليو ممظ الغيخ بعج الجخػل ةداخل نطام السعالج

 : ىحا الخكغ السادي يسكغ ان يطيخ في صػرتيغ ىساأنمع العمع 
 لمسعصيات الآلية ة فعل البقاء غيخ السخخز بو داخل نطام السعالج مغتتسثل في التحقق: الأولى ةالرهر

ن يجخل أ مذخوعا كة نطام السعالجإلى ويتجدج ىحا عشجما يكػن فعل الجخػل ؛مشفرلا عغ فعل الجخػل
 يشدحب ويغادر أن يتعيغ عمى الستجخل ة دون قرج ففي ىحه الحالأي ؛ نطام ماإلى أ خطأو ةالذخز صجف

 . البقاء غيخ السخخز بوةنو يعاقب عمى جخيعإ بقي رغع ذلظ فإذا أمافػرا الشطام 
 ع ويتجدج ىحا الػض، تتسثل في تحقق فعل البقاء غيخ السخخز بو مجتسعا مع فعل الجخػل:ة  الثانتةالرهر

 ثع يدتسخ الأخيخ مدبق مغ صاحب ىحا إذنن يجخل الجاني نطاما دون أ ك،حيشسا يكػن الجخػل غيخ مذخوع
 . والتجاخل السادي بيغ الجخيستيغالإجساعفي البقاء داخمو وىشا يتحقق 
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 لمسعصيات بجون الآلية ة الجخػل والبقاء في نطام السعالجةتجاخل السادي بيغ جخيعاليسكغ ليحا و 
 ؛ مشيساة الشصاق الدمشي لكل واحجأو قانػنيا حػل تحجيج الحج الفاصل بيغ الجخيستيغ إشكالا يثيخ أن ،تخخيز

 ولقج استقخ الفقو الجشائي في ما ، البقاءة فيو جخيعأ الجخػل وتبجةبسعشى تحجيج الػقت الحي تشتيي فيو جخيع
 يكػن مشح المحطة التي يبجأ الجاني مغ  البقاء داخل الشطامة سخيان جخيعة بجايأن عمى ةلأيخز ىحه السذ

ن إ الجخػل غيخ السخخز بو حتى وة جخيعأمام سشكػن ة قبل ىحه المحظالتجػل والتشقل داخل الشطام، أما
 21 مغ الدمغ ة شػيلةدخل الجاني الشطام وبقي ساكشا فيو فتخ

  لمسعطياتالآلية ة للاعلداء عمى ننام السعالجة السذددةالرهر: ثانيا
 وقج نرت ، البقاء نتائج غيخ مذخوعو ضج معصيات الشطامأووتتحقق عشجما يتختب عغ فعل الجخػل 

 تغييخ لسعصيات أوب عمى ذلظ ححف ت تخإذا ةنو تزاعف العقػبأ عمى ة مكخر في فقختيا الثاني394 ةالساد
 ة ونلاحظ مغ خلال نز ىحه السادة تخخيب نطام اشتغال السشطػمة السحكػرالأفعالو تختب عغ أ ة،السشطػم

 بحيث الآلية، ة الجخػل والبقاء بجون تخخيز في نطام السعالجة ضخفيغ لتذجيج عقػبأوردن السذخع الجدائخي أب
 ويتحقق ، تعجيل في البيانات التي يحتػييا الشطامأو البقاء محػ أو نتج عغ الجخػل إذا الأوليتحقق الطخف 

 ولكي ، وضيفتيعأداء عغ وإعاقتو ة البقاء تخخيب نطام اشتغال السشطػمأوالثاني حيشسا يتختب عغ الجخػل 
 سببيو بيغ فعل ة وجػد علاقإثبات لابج مغ 02 مكخر فقخه 394 ة في السادة السحكػرةتتػفخ الطخوف السذجد

 تعجيل بيانات الشطام أو في محػ ة التي حجدتيا السادالإجخامية والشتيجة ، البقاء غيخ السخخز بوأوالجخػل 
 394 ة في نز السادة السحكػرة في صػرتيا البديطة كشا برجد جخيع إلا تخخيب تذغيل الشطام ذاتو وأو

 . مغ قانػن العقػبات01مكخر 
 بالأشخاص ة الساسة اللراام السعمهماات:الفرع الثانت

 ة الخاصة الحياةالررم الاعلداءات عمى حرم: أولا
 لكل السػاششيغ وذلظ بالشز في دساتيخىا ة الخاصة الحياة القػانيغ في كافو الجول عمى صيانحخصت

 الإندان ة حخي أ التي تجرس مبجة تصبيقا لمسبادئ العالسي؛بيا  مغ السداسةوتذخيعاتيا عمى كفالو ىحه الحساي
 وىحه السبادئ ة، حياتو الخاصة والسجدج في حقو بعجم السداس بحخم أمانىجوء وسكيشو وبفي العير فيو 

 ة فقج عسل عمى صيانة التذخيعات السختمفذو وقج ححا السذخع الجدائخي حةنادت بيا الكثيخ مغ السػاثيق الجولي
 وقج جدج مذخع الجدائخي ، في مختمف السجالات تصبيقا لسا جاء بو الجستػر الجدائخي ة الخاصة الحياةحخم

 مغ 02 مكخر 394 ةول لو نفدو انتياكيا بشرو في السادختصبيق ىحه السبادئ وعسل عمى زجخ كل مغ ت
 مغ قانػن 02 مكخر 394 ة في نز السادة السحكػرة البيانات السخدن ة عبارأنقانػن العقػبات بحيث 

 ، في جياز الحاسب بقرج معالجتيا الكتخونياة السعمػمات السخدن أو تمظ السعصيات ة حسايإلىالعقػبات تخمي 
 ببشػك السعمػمات والتي تخز ة البيانات السػجػدأوويجخل فييا السخاسلات عغ شخيق البخيج الالكتخوني 

 غيخىا مغ السعمػمات مسا إلى لمسؤمغ لو اجتساعيا ة بالبصاقات الالكتخونية كالبيانات السػجػدالأفخاد؛ أسخار
 ة الحياة لانتياك حخمة بحيث ضيخت صػر ججيجة، السعمػماتيةجعميا عخضو لانتياكات عغ شخيق الجخيع

 أيزا لحلظ إجخامية أىجاف صاحبيا لتحقيق ة شخريلتحان اأو بالتلاعب بيحه البيانات كتغييخ فييا ةالخاص



وفاء عزالدين/ نورة جحايشية                                                      الحماية الموضوعية للنظام المعلوماتي في التشريع الجزائري   

 

396 
 

 مكخر مغ قانػن العقػبات 303 ة في السادالأفعال مغ أخخى  ة عمى تجخيع مجسػع نزفي قانػن العقػبات
 نقل أو تدجيل أو وذلظ بالتقاط ةي تقشيأ بللأشخاص ة الخاصة الحياةنو كل مغ تعسج السداس بحخمأحيث 

 . رضاهأو صاحبيا إذن بغيخ ة سخي أو ة خاصأحاديث أوالسكالسات 
 عغ شخيق ة الخاصة الحياة خصخ السداس بحخمأدرك السذخع أن أعلاه ةويدتخمز مغ الساد

 عغ شخيق الحاسبات ة الخاصة الحياة انتياك حخمأن مسا يفيع مشو ة تقشيةيأ بة بشرو عمى عبارةالسعمػماتي
 ة الحياة بحخمة ماسةمسا يفيج اعتبارىا جخائع معمػماتي،  01 مكخر333 ة التجخيع في السادةتقع تحت شائل

  . تجب مكافحتياةالخاص
  السعمهماتة سرق ة جررم :ثانيا

 بعج قيام ة أمخىا السعمػماتية الجخيعةغمب التذخيعات التي سبقت السذخع الجدائخي في مكافحأ حدست
 تكػن السعمػمات التي ىي شيء غيخ محدػس وغيخ أن إمكانية حػل ؛الججل الفقيي في التذخيع السقارن 

 .ةمادي محلا لمدخق 
نو أ رغع ة السعمػمات صخاحةلسذخع الجدائخي الحي لع يجخم سخق ل ة الػضع غيخ واضح بالشدبأنغيخ 
 والتي تعتبخ معمػمات كسا يصخح ةفعل الاتجار في السعصيات السعمػماتي 02 مكخر394 ةجخم في الساد

 22 09/01 ن مغ قانػن العقػبات السعجل بالقانػ01 مكخر350 ة حػل تحجيج مفيػم نز السادأيزاالتداؤل 
 1000,000 إلى 200٫000 عذخ سشػات وبغخامو مغ إلىنو يعاقب بالحبذ مغ سشتيغ أوالتي تشز عمى 

  . معخفأو حاول سخقو مستمظ ثقافي مشقػل محسي أوديشار جدائخي كمو مغ سخق 
واعتبار الاستيلاء ة  ككيان مشصقي دون دعامتيا الساديالآلي عمى بخامج الحاسب ةفيل يشصبق نز ىحه الساد

 ؟ة  معمػماتية سخق ة بيا جخيعةعمى السعمػمات السػجػد
 السؤرخ في 05 /03 رقع الأمخ مغ ة الخابعة نز السادإلى عمى ىحا الدؤال يتعيغ الخجػع للإجابة

نو تعتبخ عمى الخرػص أ والتي تشز عمى ة الستعمق بحقػق السؤلف والحقػق السجاور19/07/2003
  :تيأ ما ية محسية فشيأو أدبيةكسرشفات 

 والخوايات والقرز والقرائج ة والتقشية والبحػث العمسيالأدبية مثل السحاولات ة السكتػبالأدبيةالسرشفات -1
 .الآلي  وبخامج الحاسب ةالذعخي 

 أن الأرجح لحلظ مغ ة محسية فشيأو أدبية كسرشفات الآلي بخامج الحاسب أعلاه 04 ةومشو فقج اعتبخت الساد
 الأمخ مغ ة الخابعة تعتبخ حدب نز السادلأنيا الآليبخامج الحاسب  01 مكخر 350 ةيذسل نز الساد

 السعمػمات ةع الجدائخي قج عاقب عمى سخق ر السرأن وبالتالي ندتشتج ،مستمظ ثقافي محسي ومعخف 03/05
 مستمظ ثقافي ة بتحجيج تجخيع سخق ة مادية عمى دعامالأخيخةعشجما تكػن ىحه  01 مكخر350 ةفي الساد

 ة فيسا يخز سخق الأمخنو لع يحدع أ إلاتو وتغييخ مكانو ز لأن الذيء السشقػل ىػ الحي يسكغ حيا،مشقػل
 التي سبقتو في ة التذخيعات السقارن وىػ ما فرمت فيو ة دون دعستيا الساديأيالسعمػمات كذيء معشػي 

. ة الدخق ة اعتبار السعمػمات كذيء معشػي محلا لجخيعةمكانيإ
 : فت قانهن العقهباتة لملراام الالكلرونتة العقهبات السقرر :السطمب الثانت
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 الأصميةالعقهبات : الأولالفرع 
 الجخػل والبقاء غيخ ة لجخيعةالعقػبات الأصميعمى  04/15نز السذخع الجدائخي في القانػن رقع 

 : كالتالية السعمػماتيةالسداس بالسشطػمة لشطام السعمػماتي وىكحا جخيعل ةالسذخوع
 : البقاء غير السذروعان لمشنامأو الدخهل ةعقهب-

 متى كان أو ، جدء مشوأو الجخػل غيخ السذخوع مغ شخف السجخم الالكتخوني لمشطام كمو ةفي حال
 التػاجج داخل الشطام مخالف أو جدء معيغ مغ الشطام وتجاوزه ومتى كان الجخػل إلىمدسػح لو بالجخػل 

 إلى ديشار جدائخي 50.000 مغ ة وغخامة سغإلى أشيخ ة بالحبذ مغ ثلاثة صاحب الشطام تكػن العقػبلإرادة
  .04/15 مكخر مغ قانػن العقػبات رقع 394 ة ديشار جدائخي شبقا لمسادألف 100.000
 عغ ىحا الجخػل انجخ أو ة تغييخ لسعصيات السشطػمأو البقاء ونتج عشو ححف أو في حالو الجخػل أما

 سشتيغ وغخامو إلى أشيخ ة الحبذ مغ ستإلى تزاعف ةن العقػبإ فة البقاء تخخيب لشطام اشتعال السشطػمأو
 مكخر مغ قانػن 394 ة ديشار جدائخي وذلظ وفقا لمسادألف 150.000 إلى ديشار جدائخي 50.000مغ 

 .العقػبات الدابق الحكخ
 :ة معمهمااتة  السداس بسشنهمةعقهب-

 بة مغ نفذ القانػن الدابق الحكخ عمى عقػ01 مكخر 394 ةنز السذخع الجدائخي في الساد
 ثلاث سشػات إلى أشيخ ة داخل الشطام وذلظ بالحبذ مغ ستةالاعتجاء العسجي عمى السعصيات السػجػد

 ارتكاب ة ديشار جدائخي وذلظ في حالألف 2.000.000 إلى ديشار جدائخي ألف 500.000وغخامو مغ 
 استعسال السعصيات الستحرل أو نذخ أو إفذاء أو ة حيازة وفي حالة، السعمػماتية بالأنطعةالجخائع الساس

 ثلاث سشػات إلى بالحبذ مغ شيخيغ ة تكػن العقػبة، السعمػماتيبالأنطسة الساسة الجخائع إحجىعمييا مغ 
 23 ديشار جدائخي 5.000.000 إلى 1.000.000وغخامو مغ 
  لمذخص السعشهي ةالعقهبات السقرر: الفرع الثانت

 الذخز السعشػي ة عمى مدائل04/15 مكخر مغ القانػن رقع 51 ةنز السذخع الجدائخي في الساد
 : كالتاليوذلظ وفق شخوط

 . الجخائع السشرػص عمييا قانػنا إحجى تختكب أن- 
  . مسثمي الذخز السعشػي أو أعزاء ة تكػن بػاسطأن-
 . لحداب الذخز السعشػي ة تختكب الجخيعأن- 

 التصبيق عمى الذخز ة مغ نفذ القانػن عمى العقػبات الػاجب04 مكخر 394 ةكسا نرت الساد
 تعادل خسذ مخات ة بغخام؛ لمسعصياتة الآلية اعتجاء عمى نطام السعالجة جخيعلأيالسعشػي في حالو ارتكابو 

 24 . لمذخز الصبيعية السقخرمة لمغخاالأقرىالحج 
 متجخلا كسا أو شخيكا أو أصميا سػاء برفتو فاعل ،ل عغ ىحه الجخائعأ الذخز السعشػي يذأنكسا 

 25 . الذخوع فيياأو ة التامةل عغ الجخيعأيذ
 ة الاشلراك والذروع فت اللررمةعقهب: الفرع الثالث 
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 أوكل من شارك فت ملسهعه  "04/15رقع  مغ القانػن 05 مقخر 394 ة نرت عمييا الساد: الاشلراكةعقهب
 من اللراام السشرهص عميها فت هذا القدم وكان هذا اللحزير أكثر أو ة للررمالإعدادلف بغرض أاافاق ت

 " ذااهاة لملررمة ماديه يعاقب بالعقهبات السقررأفعال ة عدأوملددا بفعل 
يعاقب عمى الذروع فت " مغ نفذ القانػن بشريا 07 مكخر 394 ة نرت عمييا الساد: الذروعةعقهب

 " ذااهاة لملشحةاراكاب اللشح السشرهص عميها فت هذا القدم بالعقهبات السقرر
 ةالعقهبات اللكسيمت :الفرع الرابي 

نب ا جإلى يحكع بيا ة مغ العقػبات التكسيمية مغ نفذ القانػن عمى مجسػع06 مكخر394 ة السادتنز
 : وىي كالتاليةصميلأالعقػبات ا
 بالشطام وذلظ ببيعيا ة لارتكاب الجخائع الساسة والبخامج والػسائل السدتخجمة الأجيدة وتعشي مرادر:ةالسرادر

 .ة  حقػق الغيخ حدغ الشية حجدىا مع مخاعاأو
 لارتكاب ىحه ة والتي كانت وسيلة، برفو عامة السػاقع الالكتخونيأو مػاقع الانتخنت إغلاق : السهاقيإغلاق

 . ساىست في ارتكابياأوالجخائع 
 وذلظ ة التي يكػن صاحب السحل مذاركا في الجخيعةويكػن في الحال:  السقهى الالكلرونتأو السحل إغلاق

مشع مختكبيا مغ ارتياد محمو لارتكاب مثل ي أو عشيا بالإخبار وىػ عالع بيا ولع يترجى ليا ة تست الجخيعإذا
 26ىحه الجخائع 

 كسا اشتسمت عمى عقػبات ة ىحه العقػبات جاءت رادعو حيث تزاعف عشج الزخورأنومغ السلاحظ 
 . وحتى عقػبات الذخز السعشػي ةتكسيمي

 : الخااسة
حاول السذخع الجدائخي جاىجا الترجي ليحا الشػع مغ الجخائع ومكافحتيا بذتى الصخق مغ خلال سغ 

 أنضح ا والػحساية السمكية الفكخية، مشيا قانػن العقػبات وقانػن الآخخبعس البعس القػانيغ وكحا تعجيل 
 تعجيل إلى ة بحيث اىتجى مغ جوة العامة والسعمػماتيالإجخامضاىخه ل  تبشى سياسة مددوجةالسذخع الجدائخي 

 عغ التصػر ة الشاتجة وجعميا تػاكب التحجيات الججيجة العامةبيا لمتذخيعات العقوالإجخائية ةالجػانب السػضػعي
 ة الخاصة تجاوبا مع الصبيعأكثخ ة باستحجاث قػانيغ أخخى  ثانية وقام مغ جوةتكشػلػجيا الحجيثللاليائل 

 في الػقت الخاىغ في الأقل يداىع بذكل فعال عمى أننو أ وىحا التشػع التذخيعي مغ شة،لمجخائع الالكتخوني
نو رغع أ وىي ة مع ىحا يشبغي الاعتخاف بحقيقة، الجدائخي ة الالكتخوني في الجولالإجخام ةالحج مغ تفاقع ضاىخ

 غيخ كافيو أنيا إلا الالكتخوني الإجخام ةالتي يبحليا السذخع الجدائخي في سبيل الترجي لطاىخة الجيػد الجبار
 الالكتخوني مغ الإجخام ة التي تعخفيا ضاىخة والسدتسخة نطخا لمتصػرات الدخيعإليولبمػغ اليجف الحي يتصمع 

 أخخى  ة مغ جوة لمحجود التي تتسيد بيا ىحه الجخيعة والعابخة العالسية ونطخا لمخاصيةجو
 :  ما يميإلييا لصوالشتائج الستومغ 
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 الحاسب بسشتجات ة الجخائع الساسوإغفال عمى الشطام السعمػماتى ة الػاقعةتصخق السذخع الجدائخي لمجخيع-
 بتدويخ ة الخاصالتقميجية لمشرػص إخزاعيا وإنسا التدويخ السعمػماتي ة حيث لع يشز عمى جخيعالآلي،

 .السحخر ولع يػسع مغ مفيػم السحخر ليذسل السدتشج السعمػمات
 باستخجام الشطام السعمػمات وتخك السجال واسع ليجخل في ة السختكبةلع يقع السذخع الجدائخي بتحجيج الجخيع-

 وتصػراتيا ةالججيجة نصاقيا كل ما تفخزه التقشي
 :ومغ التػصيات ما يمي 

 . مصالبة السذخع الجدائخي بتعجيل قػاعج السمكية الفكخية ككل بذقييا الرشاعية وكحا الأدبية والفشية-
 .اعتساد شخيقة التذفيخ بذكل أوسع في السعاملات الإلكتخونية -
 .إيلاء أىسية لمعقػبات السدمصة عمى الجخائع الإلكتخونية بجعميا أكثخ شجة لأداء وضيفتيا الخادعة -

 
 

 قااسة الههامش
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droit exclusif d’exploitation " 
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 حداين عهمخية                
hassaineomria@yahoo.com            

 المخكد الجامعي بطل المقاومة شخيف بهشهشة افمه
 

  المفاهيمي لمجخيمة الالكتخونية وسبل مكافحتهاالإطار
 

: مقجمة
ذلظ انو ولضج بالتبعية لحلظ التصػر فسع تصػر  الإجخام تصػر إلى أدى تصػر السجتسعات مع مخور الػقت، إن

التقشية يتصػر الإجخام و يدداد خصػرة و تعقضجا، يقف وراء ذلظ التقجم العمسي خاصة في مجال الاترالات 
 شبكات شبكة اترال العالسية او الانتخنت، وىي شبكة اترالات عالسية تدسح بتبادل السعمػمات بضغ

 تعسل وفق أنطسة محجدة ويعخف بالبخوتػكػل السػحج العالع حػل الحػاسضب خلاليا مغ تترل أصغخ
  .بخوتػكػل إنتخنت وىػ

كان استخجام الانتخنت في بجاية الأمخ مقترخا عمى السجال العدكخي ثع تصػر إلى السجال البحث العمسي و 
مع الػقت أصبح يعتسج عمضيا في مختمف  الحياة و ارتفع عجد مذتخكضيا و كان مغ بضغ ىؤلاء مغ لو نػايا 
إجخامية استخجم تمظ الػسائل لتشفضح ذلظ الإجخام ،حضث اصبحت وسضمة حجيثة لتشفضح نػع ججيج مغ الإجخام 

الخفي،و البعضج عغ أعضغ الخقابة الأمشية  
الامخ الحي ادى الى ضخورة التفكضخ في وسائل قانػنية و تقشية لمحساية و الخدع مغ ىحا الشػع مغ الإجخام 

حضث ترجى لو السجتسع في البجاية بسختمف القػانضغ التقمضجية التي تعالج الإجخام العادي وذلظ حتى لا يفمت 
الجاني مغ العقاب ثع بجأ التفكضخ في إيجاد حمػل قانػنية تشاسب ىحا الشػع مغ الإجخام باعتباران الجخيسة 

السختكبة عبخ الانتخنت تتسضد بالدخعة و التصػر و الخفاء و تتصمب أسالضب خاصة لمتحخي و التحقضق ، فكان 
لابج  مغ مدايختيا عغ شخيق إجخاءات و قػانضغ خاصة ليحا الشػع مغ الإجخام و ىػ بالفعل ما تع حضث بجأت 

عجيج مغ السؤتسخات في انعقاد لإثخاء البحػث القانػنية بسذاركة فقياء القانػن و عمساء الاجتساع في وضع 
 (1).ترػرات و خصط لسػاجية ىحا الشػع مغ الجخيسة
كيف عالج المذخع الجدائخي الجخيمة الالكتخونية انطلاقا : ومغ خلال ما تقج نصخح الاشكال الاتي

من اجخاءات واساليب البحث والتحخي التي وضعها في سبيل الكذف عنها؟ 
                                                 

(1)
بزنخدهىدالاٌسخهبَبهب،يؤكذةعهىىخىبخعضٌضانعًلانًشخشكبٍُأعضبءيُظًتالايًبنًخحذةيُأخلانخعبوَعهىبنحذيُبَخشبساندشًٌتانًعهىيبحٍت،وهزا

 .2010إنىغبٌتانًؤحًشانثبٍَعششعبو  1985يُخلانًؤحًشاحهبنًُعبندشًٌتويعبيهتانًدشيٍُبذءاببنًؤحًشانسببععبو

إضبفتإنىبنًؤحًشانخبيسعششنهدًعٍتانذونٍتنمبَىَبنعمىببحىرنكخحخئششافبلأيًبنًخحذةعبو 

،انزٌُخدعُهعذةحىطٍبحىلشاساحزاحظهتببندشائًبنًعهىيبحٍت،ولذحضًُخشمٍُبثٍُُىاحذيىضىعٍٍخُبولالأفعبلانخٍخمعخحخطبئهتالإخشايبنًعهىيبث1994

 .ي،وثبٍَئخشائٍٍخضًُبلإخشاءاحبنىاخبئحببعهبنخطبٍمبنمىاعذانًىضىعٍت

 04كًبكبَههًُظًتانعبنًٍتنهًهكٍتانفكشٌتدوسببسصفٍهزاانًدبل،ورنكًُخلانخهمهبنُظىطمبَىٍَتخبطتبحًبٌتبشايدبنحبسببَنٍىهزايُخلالانًبدة 

 . يُبحفبلٍتحشٌبس05و 
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ولسعالجة الإشكالية السصخوحة قدسشا الجراسة الى قدسضغ تشاولشا في القدع الاول مالية الجخيسة 
 .الالكتخونية، اما القدع الثاني فخررشاه لجراسة الاسالضب الخاصة بالبحث والتحخي في الجخيسة الالكتخونية

 
الجخيمة الالكتخونية  مفههم:الأول المبحث

لحلظ  , خمقت التقشية الحجيثة خرػصا نػعا ججيجا مغ الإجخام لع يكغ معيػدا سابقا مجالو ىػ عالع الانتخنت
و جخائع الحاسػب .ضيخت مرصمحات ججيجة لمجلالة عمى ىحا الشػع مغ الإجخام مشيا جخائع السعمػماتية 

. وتتسضد ىحه الجخائع بسفاليع خاصة و مرصمحات محجدة 
تعخيفالجخيمة الالكتخونية :المطمب الأول 

واكب ضيػر الأنتخنت بجاية الإجخام السعمػماتي برفة عامة و الإجخام الخاص بعالع الأنتخنت برفة خاصة و 
. (1)الحي أدى إلى إشلاق مرصمح الجخيسة السعمػماتية عمى ىحا الشػع مغ  الجخائع

 التعخيف الفقهي:الفخع الأول 
يخى بعس الفقو انو عشج تعخيف ىحه الجخائع يجب الاستشاد الى مػضػع الجخيسة او الى انساط الدمػك محل 

انيا نذاط غضخ مذخوع مػجو لشدخ او تغضضخ او ححف او الػصػل الى « Rosenballt » التجخيع فيعخفيا
السعمػمات السخدنة داخل الحاسب او التي تحػل عغ شخيقو  او ىي  أي نسط مغ انساط الجخائع السعخوف 

. في قانػن العقػبات شالسا كان مختبط بتقشية السعمػمات
كل سمػك غضخ مذخوع او غضخ مدسػح بو فيسا يتعمق : " في حضغ تخى الجكتػرة ىجى قذقػش أنيا - 

، في الػقت الحي اوجج مكتب السحاسبة العامة لمػلايات الستحجة "بالسعالجة الالية لمبيانات او نقل ىحه البيانات
أو إساءة استخجام السخخجات إضافة إلى أفعال أخخى « تعخيف ليحه الجخائع بانيا  « GOA » الأمخيكية

لكغ  جخائع الانتخنت ىي امتجاد لسا عخف (2)تذكل جخائع اكثخ تعقضجا مغ الشاحية التقشية مثل تعجيل الكسبضػتخ
كل عسل إجخامي يختكب باستخجام الحاسػب كأداة أساسية، : " بجخائع الحاسػب  والسقرػد بجخائع الحاسػب

 . " ودور الحاسػب في تمظ الجخائع قج يكػن ىجفا لمجخيسة أو أداة ليا
جػن فػرستخ، : وىشاك تعخيفات فقيية  انصمقت مغ وسضمة ارتكاب الجخيسة، مغ بضشيا تعخيف الاستاذ

"  كل فعل اجخامي يدتخجم الكسبضػتخ في ارتكابو كأداة رئيدية: "الحي جاء فيو انيا(Esliedball)والأستاذ
الجخيسة التي تمعب فضيا البيانات الكسبضػتخية : "ويعخفيا مكتب تقضيع التقشية بالػلايات الستحجة الامخيكية انيا

،وقج لاقت ىحه التعخيفات انتقادات كػن تعخيف الجخيسة يجب ان يشرب "والبخامج السعمػماتية دورا رئيديا 

                                                 
(1)

DEBRAY Stéphane, Internet face aux substances illicites : complice de la 

cybercriminalité ou outil de prévention ?, DESS média électronique & Internet, Université 

de Paris 8, 2002-2003, p 08. 
(2)

بعذحطىسأشكبلاندشًٌتيعبسخخذايبنحبسببَنٍىالاَخشَخىاسخهذافهبنكبفتانًظبنحىانحمىق،أطبحخبندشائًبلإنكخشوٍَتحمععهىبلأشخبطىالأيىانىال

 .يعهىيبحىخهمبنبشايدبنضبسةوإسسبنهبوإدخبنًعهىيبحخبطئتإنٍُظبيبنحبسببَنٍىالاحخٍبنىانخلاعبفٍبنبطبلبحبنًبنٍتوسشلتانًعهىيبث 
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ليذ "انو :R _ FandeRson عمى الدمػك السكػن ليا و ليذ فقط عمى الػسضمة التي تع بيا فيقػل الاستاذ
 . "(1)لسجخد ان الحاسب قج استخجم في جخيسة ان نعتبخىا مغ الجخائع السعمػماتية

وامام الانتقادات التي وجيت لمتعخيفات  الفقيية القاصخة عمى معيار واحج بجأت تطيخ تعخيفات جسعت بضغ 
والحي  GION GREEN وتبشاه الأستاذ John corrol :أكثخ مغ معيار، مثل التعخيف الحي جاء بو الأستاذ

أي عسل ليدت لو في القانػن أو أعخاف قصاع الأعسال جداء ، يزخ بالأشخاص والأمػال أو ): جاء فيو انيا
 .(يػجو ضج أو يدتخجم التقشية الستقجمة العالية لشطع السعمػمات

 التعخيف القانهني :الفخع الثاني
كل فعل يتع ارتكابو عبخ أي «  القانػن السرخي الشسػذجي في مادتو الأولى عخف جخائع السعمػماتية أنيا

وسيط الكتخوني ويقرج في تصبضق أحكام ىحا القانػن بالكمسات والعبارات الآتيةفي حضغ لع يعخف تعجيل قانػن 
 جخائع الانتخنت، بل اكتفى 10/11/2004 السؤرخ في 04/15العقػبات الجدائخي بسػجب القانػن رقع 

. الجخائع الساسة بشطام السعالجة الآلية لمسعصيات« بالعقاب عمى بعس الأفعال، تحت عشػان 
كل فعل يختكب :" اماالسذخع الدعػدي مغ خلال نطام مكافحة جخائع السعمػماتية قج وضع تعخيفا ليا بأنيا 

 (2)".متزسشا استخجام الحاسب الآلي والذبكة السعمػماتية بالسخالفةلأحكام ىحا الشطام
خرائص الجخيمة الالكتخوني : المطمب الثاني

 .مغ بضغ أىع خرائريا عابخة لمحجود، سخيعة التشفضح وصعػبة الإثبات، كسا انيا جخائع ناعسة
عابخة لمجول : الفخع الأول

    فقجت الحجود الجغخافية كل اثخ ليا في الفزاء الذبكي او الآلي ، فيػ لا يعتخف بالحجود الجغخافية حضث 
يتع تبادل البيانات في شكل حدم الكتخونية تػجو إلى عشػان افتخاضي ليذ لو صمة بالسكان الجغخافي ، فيػ 

فالفزاء .فزاء ذو شبيعة لا مخكدية و يسكغ إجسال أىع خرائرو في عجم التبعية لاي سمصة حاكسة 
نطام الكتخوني معقج لأنو عبارة عغ شبكة اترال لا متشالية غضخ مجدجة و غضخ مخئية متاحة لاي : الآلي

شخز حػل العالع وغضخ تابعة لأي سمصة حاكسة فالدمػك السختكب فضيا يتجاوز الأماكغ  بسعشاه التقمضجي لو 
. وجػد حكيقي وواقعي لكشو غضخ محجد السكان لكشو حكيقة واقعا 

فالذبكة عالسية الشذاط والخجمات لا تخزع لأي قػة مييسشة إلا في بجايتيا حضث كان تسػيل ىحه الذبكة 
حكػميا يعتسج عمى السؤسدة العدكخية الأمخيكية،  أما ألان فقج أصبح التسػيل يأتي مغ القصاع الخاص حضث 

. (3)الذخكات الإقميسية ذات الغخض التجاري التي تبحث عغ كافة الدبل للاستفادة مغ خجماتيا بسقابل مالي
                                                 

(1)
: الاحفبلٍتانذونٍتنلإخشايبنًعهىيبحٍمذيخخعشٌفههُظبيبنًعهىيبحٍفًٍبدحهبانثبٍَتعهىبنُحىانخبنً

Système informatique désigne tout dispositif isolé ou ensemble de dispositifs interconnecté ou apparentés, 

qui assure ou dont un ou plusieurs éléments assurent, en exécution d’un programme, un traitement ou 

tonatisé de données 
(2)

دساستيمبسَتيعبنخطبٍمعهىُظبيًكبفحتخشائًبنًعهىيبحٍتفٍبنًًهكتانعشبٍتا"خشائًبنكًبٍىحشوالأَخشَخفٍبنخششٌعبحبنعشبٍت/عبذانفخبحبٍىيٍحدبصي

 17 .:،ص 2009 انُهضتانعشبٍت،الإسكُذسٌت، .،داس1 نسعىدٌت،ط
(3)

 .82،ص 2008 أيُبندشًٌتالإنكخشوٍَت،داساندبيعٍت،الإسكُذسٌت،الإسكُذسٌت،/خبنذيًذوحئبشاهٍى
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والجخيسة السختكبة عبخ شبكة الانتخنت جخيسة تعبخ الحجود والقارات،وىػ ما يجرجيا ضسغ مػضػعات القانػن 
الجشائي الجولي، الحي يقابل القانػن الجولي الخاص في القانػن السجني، وىػ ذلظ الفخع مغ القانػن الحي يحجد 

ضػابط مجالات التعاون الجولي في مجال مكافحة الجخيسة بالتدام الجول السػقعة عمى الاتفاقيات  بالعسل 
وقج ازدادت أىسية القانػن الجشائي الجولي بعجما تصػرت الجخيسة السشطسة في .بسقتزاىا في مكافحة الجخيسة 

وقت تقمز فيو السفيػم التقمضجي لمديادة، حضث اتدع نطام السعاىجات الجولية لسكافحة الجخائع العابخة لمحجود 
فالجانب الجولي لمجخيسة السعمػماتية لا يعج عشرخا مغ عشاصخىا كسا ىػ الحال في الجخيسة الجولية بل يعج 

. ىػ نصاقيا السكاني
سخعة التنفيح و صعهبة الإثبات :الفخع الثاني 

ضحايا جخائع الانتخنت لا يلاحطػن أنيع ضحية فعل إجخامي لان ىحا الشػع مغ الإجخام يستاز الخفاء والتدتخ 
فأثشاء وجػد مدتعسل الانتخنت في الذبكة يكػن واقع تحت رحسة مجخم في الصخف الأخخ مغ الخط،لان ,

السجخم السعمػماتي يستاز بالحكاء والحشكة المتان تجعلان مشو مثل الذبح، فسثلا عشج إرسال فضخوسات مجمخة أو 
 . (1)سخقة البيانات الخاصة بالأمػال أو إتلافيا والتجدذ وسخقة السعمػمات وغضخىا مغ الجخائع

ذلظ نطخا لأن . فزحية جخيسة الانتخنت في أكثخ صػرىا خفية لا يلاحطيا أو لا يجري حتى بػقػعيا
السجخمػن الإلكتخونضػن يتبادلػن الخبخات و التجارب مع بعزيع البعس في العالع الافتخاضي في مشتجيات 

خاصة تدسى مشتجيات القخاصشة أو الياكخز،لحلظ تعتبخ جخيسة الانتخنت أكثخ تصػرا مغ التذخيعات التي 
 (2).تترجى ليا
جخائم ناعمة : الفخع الثالث

تختكب الجخائع التقمضجية باستخجام العشف سػاء المفطي أو العزمي مثل جخيسة الدخقة فيي تستاز بالعشف 
.  العزمي مثل الكدخ أو التعجي بالزخب عمى الزحية

 لكغ الجخائع السختكبة بتقشية الانتخنت تستاز بانيا جخيسة يسكغ ان نصمق عمضيا الجخائع الرامتة او الشاعسة  
أي تخمػ مغ كل أشكال العشف السادي أو مطاىخ العشف مثل الجخوح أو الخضػض أو استخجام السعجات 

فدلاح السجخم في .الخاصة مثل الأسمحة وىحا ما يجعل مشيا جخيسة خالية مغ كل اشكال العشف السادي 
جخيسة الانتخنت لا يعجو ان يكػن جياز معمػماتي مترل بالذبكة الجولية مع وجػد مجخم ذو كفاءة عالية في 
التعامل مع العالع الخقسي ومعخفة معسقة بتقشيات الكسبضػتخ ومغ امثمة الجخائع اليادئة جخيسة التجدذ أو سخقة 

. البيانات الخاصة ببصاقات الائتسان
الاطار الاجخائي لمجخيمة الالكتخونية : المبحث الثاني

وفي ىحا الاشار سشحاول تحجيج كل مغ اركان الجخيسة الالكتخونية، وكحا اسالضب البحث والتحخي لمكذف 
. عشيا

                                                 
(1)

 . 32اندشائًبنُبشئتعُبلاسخخذايبنغٍشيششوعهشبكتالاَخشَج،داسانُهضتانعشبٍت،نمبهشة،ص /محمدعبٍذانكعبً
(2)

 .82،ص1،1994 اندىاَببلإخشائٍتنهدشائًبنًعهىيبحٍت،يكخبتاَلاحبنحذٌثت،أسٍىط،ط/هشبيًحًذفشٌذ
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اركان الجخيمة الالكتخونية :المطمب الاول
 .حتى تقػم الجخيسة يجب ان تتػافخ ثلاث الأركان وىي الخكغ السادي، الخكغ السعشػي ثع الخكغ الذخعي

 الخكن المادي : الفخع الاول
: يتسثل الخكغ السادي في أشكال الاعتجاء عمى نطع السعالجة الآلية لمسعصيات و التي ىي

. الجخػل و البقاء غضخ السذخوع في نطام السعالجة الآلية لمسعصيات -
 .الاعتجاءات العسجية عمى نطام السعالجة  الآلية لمسعصيات -
 .الاعتجاءات العسجية عمى سلامة السعصيات السػجػدة داخل الشطام -

ىحه الاعتجاءات تتصمب وجػد نطام السعالجة الآلية لمسعصيات كذخط مدبق بخلاف الاعتجاءات عمى 
: مشتػجات الشطام

 مكخر قانػن 394الجخػل والبقاء غضخ السذخوع في نطام السعالجة الآلية لمسعصياتشرت عميو السادة 
.  مغ الاتفاقية الجولية للإجخام السعمػماتي02،وكسا نرت عمى ذلظ السادة (1)العقػبات

الرػرة البديصة لمجخيسة تتسثل في مجخد الجخػل أو البقاء غضخ السذخوع فيسا الرػرة السذجدة، تتحقق بتػافخ 
الطخف السذجد ليا، ويكػن في الحالة التي يشتج فضيا عغ الجخػل أو البقاء غضخ السذخوع إما محػ أو تغضضخ 

 (2).في السعصيات السػجػدة في الشطام  أو تخخيب لشطام اشتغال السشطػمة
لا يقرج بالجخػل ىشا الجخػل بالسعشى السادي، أي الجخػل إلى مكان أو مشدل أو حجيقة، و : فعل الجخهل- أ

في نفذ الاتجاه إلى جياز الحاسب الآلي و إنسا يجب أن يشطخ إليو كطاىخة معشػية، تذابو تمظ التي نعخفيا 
عشجما نقػل الجخػل إلى فكخة أو إلى ممكة التفكضخ لجى الإندان، أي الجخػل إلى العسميات الحىشية التي يقػم 

.  بيا نطام السعالجة الآلية لمسعصيات
 Le maintienفعل البقاء - ب

 قج يتخح الشذاط الإجخامي الحي يتكػن مشو الخكغ السادي في الجخيسة محل الجراسة صػرة البقاء داخل الشطام، 
و يقرج بفعل البقاء التػاجج داخل نطام السعالجة الآلية لمسعصيات ضج إرادة مغ لو الحق في الديصخة عمى 

 (3). ىحا الشطام وقج يتحقق البقاء السعاقب عميو داخل الشطام مدتقلا عغ الجخػل عمى الشطام، وقج يجتسعان
إذا تحقق الجخػل : ومغ أمثمة ذلظ.ويكػن البقاء معاقبا عميو استقلالا حضغ يكػن الجخػل إلى الشطام مذخوعا

إلى الشطام بالرجفة أو عغ شخيق الخصأ أو الديػ، إذ كان يجب في ىحه الحالة عمى الستجخل أن يقصع 
وجػده ويشدحب فػرًا، فإذا بقي رغع ذلظ فإنو يعاقب عمى جخيسة البقاء غضخ السذخوع إذا تػافخ ليا الخكغ 

                                                 
(1)

 8 انًىافمم 156-66 انًعذنىانًخًًهلأيشسلى 2004َىفًبش 10:انًىافمم1425 انًؤسخفٍشيضبٌ 15-04 يكشسيُبنمبَى394ٌحُظبنًبدة 

 200.000 إنى 50.000ٌعبلبببنحبسًُثلاثتأشهشإنىسُتوبغشايتيٍ " انًخضًُمبَىَبنعمىببث 1966ٌىٍَى 

" دخكهًٍُذخلأوٌبمىعُطشلبنغشفٍكلأوخضءيًُُظىيتنهًعبندتاَنٍتنهًعطٍبحأوٌحبونزنك

حضبعفبنعمىبتإراحشحبعُزنكحزفأوحغٍٍشنًعطٍبحبنًُظىيتوإراحشحبعُبلأفعبلانًزكىسةأعلاهخخشٌبُظبيبشخغبلانًُظىيت 

 ". دج300.000 إنى 50000حكىَبنعمىبتانحبسًُسختأشهشإنىسُخٍُىانغشايتيٍ "
(2)

 .142:،ص2017لبَىَبنعمىببث،كهٍكههُشش،انًحًذٌت،اندضائش،/سشٍذخهىفً
(3)

 .17 ص 1999انحًبٌتاندُبئٍتنبشايدبنحبسببَنً،انذاساندبيعٍتنهطببعتوانُشش،بٍشوث، /عهٍعبذانههبنمهىخً
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ويكػن البقاء جخيسة إذا تجاوز الستجخل السجة السدسػح بيا لمبقاء بجاخل الشطام، أو في الحالة التي . السعشػي 
يصبع فضيا ندخة مغ السعمػمات في الػقت الحي كان مدسػحا لو فيو الخؤية والاشلاع فقط ويتحقق ذلظ أيزا 
بالشدبة لمخجمات السفتػحة لمجسيػر مثل الخجمات التمفػنية، والتي يدتصيع فضيا الجاني الحرػل عمى الخجمة 

 (1).التمفػنية دون أن يجفع السقابل الػاجب دفعو
ويكفي لتػفخ ىحا الطخف وجػد علاقة سببية بضغ الجخػل غضخ السذخوع أو البقاء غضخ السذخوع و تمظ الشتيجة 
الزارة، و لا يذتخط أن تكػن تمظ الشتيجة الزارة مقرػدة، لأن تصمب مثل ىحا الذخط يكػن غضخ معقػل ، 
حضث أن السذخع نز عمى تجخيع الاعتجاء السقرػد عمى الشطام عغ شخيق محػ أو تعجيل السعصيات التي 

. كسا لا يذتخط أن تكػن تمظ الشتيجة مقرػدة. يحتػييا باعتباره جخيسة مدتقمة
: وعسػمًا التلاعب في السعصيات السػجػدة داخل الشطام يتخح إحجى الأشكال التالية

يقرج بفعل الإدخال إضافة معصيات ججيجة عمى الجعامة الخاصة بيا سػاء كانت :L’intrusionالإدخال - 
خالية، أم كان يػجج عمضيا معصيات مغ قبل، ويتحقق ىحا الفعل في الغخض الحي يدتخجم فيو الحامل 

الذخعي لبصاقات الدحب السسغشصة، ىاتو الأخضخة ليدحب بسقتزاىا الشقػد مغ أجيدة الدحب الآلي وذلظ 
حضغ يدتخجم رقسو الخاص والدخي لمجخػل لكي يدحب مبمغا مغ الشقػد أكثخ مغ السبمغ السػجػد في حدابو، 

وكحلظ الحامل الذخعي لبصاقة الائتسان و التي يدجد عغ شخيقيا مبمغ أكثخ مغ السبمغ السحجد لو وبرفة 
عامة يتحقق فعل الإدخال في كل حالة يتع فضيا الاستخجام التعدفي لبصاقات الدحب أو الائتسان سػاء مغ 
صاحبيا الذخعي أم مغ غضخه في حالات الدخقة أو الفقج أو التدويخ، كسا يتحقق فعل الإدخال في كل حالة 

 (2).يزيف معصيات ججيجة« الخ...فضخوس» يتع فضيا إدخال بخنامج غخيب
يقرج بفعل السحػ إزالة جدء مغ السعصيات السدجمة عمى دعامة والسػجػدة : L’effacementالمحـه- 

. داخل الشطام أو تحصيع تمظ الجعامة، أو نقل و تخديغ جدء مغ السعصيات إلى السشصقة الخاصة بالحاكخة
يقرج بفعل التعجيل تغضضخ السعصيات السػجػدة داخل نطام واستبجاليا بسعصيات : Modificationالتعجيل - 

أخخى، ويتحقق فعل السحػ والتعجيل عغ شخيق بخامج غخيبة بتلاعب في السعصيات سػاء بسحػىا كميا أو 
 Gommeجدئيا أو بتعجيميا وذلظ باستخجام القشبمة السعمػماتية الخاصة بالسعصيات وبخنامج السسحاة 

d’effacement أو بخنامج الفضخوسات برفة عامة، وىحه الأفعال الستسثمة في الإدخال والسحػ والتعجيل 
وردت عمى سبضل الحرخ فلا يقع تحت شائمة التجخيع أي فعل آخخ غضخىا حتى ولػ تزسغ الاعتجاء عمى 

.  (3).السعصيات السػجػدة داخل نطام السعالجة الآلية
الخكن المعنهي  : الفخع الثاني

                                                 
(1)

يكًهتنٍُم شهبدة ( الإطبسانمبَىٍَهًكبفحتخشائًبنًعهىيبحٍتفٍبنخششٌعبندضائشٌىانخششٌعبنًمبسٌ،يزكشة/يعخىلعبذانهطٍف

 .88 :،ص 2012  2011 انًبخسخٍشوعهىيبندُبئٍت،
(2)

 90:،ص2011/2012 الإطبسانمبَىٍَهًكبفحتخشائًبنًعهىيبحٍتفٍبنخششٌعبندضائشٌىانخششٌعبنًمبسٌ،يشخعسببك،/يعخىلعبذانهطٍف
(3)

: ،ص2011-2010خشائًًعهىيبحٍت،يزكشةنٍُهشهبدةانًبخسخٍشفٍبنعهىيبندُبئٍتوعهًبلإخشاو،خبيعتأبىبكشبهمبٌذ،حهًسبٌ،سُت / سفٍبَسىٌش

86. 
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 الخكغ السعشػي في ،كسا(1)الخكشالسعشػييػالحالةالشفديةلمجاني،والعلاقةالتضتخبصسادياتالجخيسة وشخريةالجاني
. مختمف الاعتجاءات الساسة بالأنطسة السعمػماتية تتخح صػرة القرج الجشائي إضافة إلى نية الغر

يمدم لتػافخ الخكغ السعشػي أن :الجخهل و البقاء غيخ المذخوع داخل نظام المعالجة الآلية لممعطيات: أولا
تتجو إرادة الجاني إلى فعل الجخػل أو إلى فعل البقاء و أن يعمع الجاني بأنو ليذ لو الحق في الجخػل إلى 

الشطام والبقاء فيو، وعميو لا يتػافخ الخكغ السعشػي إذا كان دخػل الجاني أو بقاؤه داخل الشطام مدسػح بو أي 
مذخوع، كسا لا يتػافخ ىحا الخكغ إذا وقع الجاني في خصأ في الػاقع سػاء كان يتعمق بسبجأ الحق في الجخػل 

أو في البقاء أو في نصاق ىحا الحق، كأن يجيل بػجػد حطخ لمجخػل أو البقاء، أو كان يعتقج خصأ أنو 
مدسػح لو بالجخػل، فإذا تػافخ القرج الجشائي بعشرخيو العمع و الإرادة فإنو لا يتأثخ بالباعث عمى الجخػل أو 

البقاء فيطل القرج قائسا حتى ولػ كان الباعث ىػ الفزػل أو إثبات القجرة عمى السيارة و الانترار عمى 
الشطامبالشدبة لشية الغر تبجو مغ خلال الغر الحي يتع بو الجخػل مغ خخق الجياز الخقابي الحي يحسي 

. الشطام، بالشدبة لمبقاء فيدتشتج مغ العسميات التي تست داخل الشطام
إن ىحه الجخيسة جخيسة عسجية، إذ أن مغ :الاعتجاءات عمى سيخ نظام المعالجة الآلية لممعطيات: ثانيا

السفتخض أن أفعال العخقمة والتعصضل لا تكػن إلا عسجية وىحا ما يسضده عغ الاعتجاء غضخ العسجي لدضخ الشطام 
الحي يذكل ضخفا مذجدا لجخيسة الجخػل والبقاء الغضخ مذخوع داخل الشطام وعميو فالقرج الجشائي مفتخض 

.    يدتشتج مغ شبيعة الأفعال السجخمة
جخيسة الاعتجاء العسجي عمى السعصيات جخيسة عسجية يتخح فضيا : الاعتجاءات العمجية عمى المعطيات: ثالثا

الخكغ السعشػي صػرة القرج الجشائي بعشرخيو العمع والإرادة، فيجب أن تتجو إرادة الجاني إلى فعل الإدخال 
أو السحػ أو التعجيل كسا يجب أن يعمع الجاني بان نذاشو الجخمي يتختب عميو التلاعب في السعصيات، ويعمع 
أيزا أن ليذ لو الحق في الكيام بحلظ وانو يعتجي عمى صاحب الحق في الديصخة عمى تمظ السعصيات بجون 

. مػافقتو
كسا يذتخط لتػافخ الخكغ السعشػي بالإضافة إلى القرج الجشائي العام نية الغر ، لكغ ىحا لا يعشي ضخورة 
تػافخ قرج الإضخار بالغضخ بل تتػافخ الجخيسة ويتحقق ركشاىا بسجخد فعل الإدخال أو السحػ أو التعجيل مع 

. العمع بحلظ واتجاه الإرادة  إليو
الخكن الذخعي  : الفخع الثالث

 مغ الإتفاقية الجولية للأجخام السعمػماتي فان العقػبات 131 و 211شبقا لقانػن العقػبات  وبشاءا عمى السػاد 
السقخرة للإجخام السعمػماتي يجب ان تكػن رادعة و تتزسغ عقػبات سالبة لمحخية و التي تتسثل في العقػبات 

. الأصمية تكسضمية عمى الذخز الصبيعي و الذخز السعشػي 
:  العقهبات المطبقة عمى الذخص الطبيعي:اولا

                                                 
(1)

 53.:،ص1،ط2009 فُبنخحمٍمبندُبئٍفٍبندشائًبلانكخشوٍَت،داسانفكش،الإسكُذسٌت،/خبنذيًذوحئبشاهٍى
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عقػبة الحبذ تتخاوح مغ شيخيغ إلى ثلاث سشػات،حدب الفعل السختكب والغخامة تتخاوح : العقهبات الأصمية/ أ
الجخػل والبقاء بالغر :قيستيا خسدضغ الف ديشار جدائخي إل مئة الف ديشار جدائخي، حدب الفعل السختكب

وتزاعف العقػبة إذا تختب عغ ىحه الأفعال  (الجخيسة السذجدة)، الجخػل والبقاء بالغر(الجخيسة البديصة)
 (1).ححف او تغضضخ لسعصيات السشطػمة،الإعتجاء العسجي لمسعصيات

الرادرة تذسل الأجيدة والبخامج والػسائل السدتخجمة في ارتكاب الجخيسة مغ الجخائع :العقهبات التكميمية/ ب
الساسة بالأنطسة السعمػماتية مع مخاعاة حقػق الغضخ حدغ الشية، واغلاق السػاقع والأمخ يتعمق بالسػاقع، التي 

تكػن محلا لجخيسة مغ الجخائع الساسة بالأنطسة السعمػماتية،وإغلاق السحل أو مكان الاستغلال اذا كانت 
 (2).الجخيسة قج ارتكبت بعمع مالكيا

 مغ الإتفاقية الجولية للإجخام  السعمػماتي و اعتسجه السذخع الجدائخي 11جاءت بو السادة :عقهبة الذخوع
بالشدبة لمجخائع  الساسة بالأنطسة السعمػماتية بحضث تػسع نصاق العقػبة لتذسل أكبخ قجر مغ الأفعال الساسة 

 (3).بالأنطسة السعمػماتية، اذ اصبح الذخوع معاقب عميو بشفذ العقػبة السقخرة الجشحة ذاتيا
نز القانػن عمى ضخف تذجد بو العقػبة جخيسة الجخػل و البقاء غضخ السذخوع داخل : الظخوف المذجدة

الشطام، ويتحقق ىحا الطخف عشجا يشتج عغ الجخػل او البقاء اما ححف او تغضضخ السعصيات التي يحتػييا 
الشطام واما تخخيب الشطام اشتغال الشطام،تزاعف العقػبة اذا استيجفت الجفاع الػششي او اليضئات او 

 (4).السؤسدات العامة
يدأل الذخز السعشػي عغ ىاتو الجخائع سػاءا برفتو فاعلا :العقهبات المطبقة عمى الذخص المعنهي : ثانيا

اصميا او شخيكا كسا يدأل عغ الجخيسة التامة او الذخوع فضيا ،كل ذلظ بذخط ان تكػن الجخيسة قج ارتكبت 
لحداب شخز معشػي بػاسصة احج اعزائو او مسثميو وبتالي العقػبة الذخز السعشػي تتسثل في الغخامة في 

 (5).خسذ مخات الى لحج الاقرى السقخرة لمذخز الصبيعي

                                                 
 .2 و 1يكشس 394اَظش انًىاد  (1)

 انًىافمم 156-66 انًعذنىانًخًًهلأيشسلى 2004َىفًبش 10:انًىافمم1425 انًؤسخفٍشيضبٌ 15-04يُبنمبَى6ٌ يكشس394اَظشانًبدة (2)

 "  انًخضًُمبَىَبنعمىببث1966 ٌىٍَى 8

يعبلإحخفبظبحمىلبنغٍشحسُبنٍُتبحكًًظبدسةالأخهضةوانبشايدىانىسبئلانًخسخذيتيعئغلالبنًىالعبنخٍخكىًَحلانهدشًٌتيُبندشائًبنًعبلبعهٍهبوفك

 .انهزاانمسًعهىئغلالبنًحلاوانًكبَبلإسخغلالاراكبَخبندشًٌتلذاسحكبخبعهًًبنكهب 

 انًىافمم 156-66 انًعذنىانًخًًهلأيشسلى 2004َىفًبش 10:انًىافمم1425 انًؤسخفٍشيضبٌ 15-04يُبنمبَى7ٌيكشس394اَظشانًبدة (3)

 .ٌعبلبعهىبنششوعفٍبسحكبببندُحتانًُظىطعهٍهبفٍهزاانمسًببنعمىببحبنًمشسةعهىبندُحتراحهب " انًخضًُمبَىَبنعمىببث1966 ٌىٍَى 8

 156-66 انًعذنىانًخًًهلأيشسلى 2004َىفًبش 10:انًىافمم1425 انًؤسخفٍشيضبٌ 15-04يُبنمبَىٌ 3 يكشس394اَظشانًبدة  (4)

 "حضبعفبنعمىبتانًُظىطعهٍهبفٍهزاانمسًبراانعمىبتارااسخهذفخبنذفبعبنىطٍُبوانهٍئبحبوانًؤسسبث' انًخضًُمبَىَبنعمىببث1966 ٌىٍَى 8انًىافمم 
(5)

 8 انًىافمم 156-66 انًعذنىانًخًًهلأيشسلى 2004َىفًبش 10:انًىافمم1425 انًؤسخفٍشيضبٌ 15-04 يكشسيُبنمبَى394ٌاَظشانًبدة 

 " 4 انًخضًُمبَىَبنعمىببث 1966ٌىٍَى 

 " .ٌعبلببنشخظبنًعُىٌبنزٌٍشحكببحذهبحهبندشائًبنًُظىطعهٍهبفٍهزاانمسًبغشايتحعبدنخًسًشاحبنحذالالظىبنًمشسنهشخظبنطبٍعً
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 تبشى السذخع الجدائخي بغخض تحزضخ لجخائع الساسة بالأنطسة السعمػماتية وعقػبة :عقهبات الاتفاق الجنائي
الاشتخاك بالاتفاق تكػن نفذ العقػبة التي تع التحزضخ ليا فاذا تعجدت الجخائع تكػن العقػبة ىي العقػبة 

 (1).الجخيسة الاشج 
الأساليب الخاصة بالبحث و التحخي في الجخيمة الالكتخونية : المطمب الثاني

لمسكافحة ىحه الجخيسة يحب اعتساد عمى شخق و أليات تختمف عغ تمظ السعيػدة سابقا و مغ بضغ أىع الػسائل 
. والأليات التفتير، السعايشة و الخبخة 

ىػ إجخاء مغ إجخاءات التحقضق يقػم بو مػضف مختز وفق  قانػن الإجخاءات الجدائية :الفخع الأول التفتيش
. ييجف التفتير إلى جسع الأدلة مغ مكان وقػع الجخيسة 

أما في الجخائع الستعمقة بذبكة الانتخنت نجج أن الجخػل غضخ السذخوع إلى الأنطسة السعمػماتية لمبحث 
والتشقضب في البخامج السدتخجمة أو في ممفات البيانات السخدنة عسا قج يترل بجخيسة وقعت، إجخاء يفضج في 

كذف الحكيقة عشيا وعغ مختكبيا، وتقتزيو مرمحة وضخوف التحقضق في الجخائع السعمػماتية ،اما شبيعة 
التكشػلػجيا الخقسية قج عقَّجت مغ التحجي أمام أعسال التفتير والزبط ، فالبيانات التي تحتػي عمى أدلة قج 
تتػزع عبخ شبكة حاسػبية في أماكغ مجيػلة بعضجة تساماً عغ السػقع السادي لمتفتير وإن ضل مغ السسكغ 
الػصػل إلضيا مغ خلال حػاسضب تقع في الأبشية الجاري تفتيذيا، وقج يكػن السػقع الفعمي لمبيانات داخل 

. اختراص قزائي آخخ أو حتى في بمج آخخ
 :وعشج الكيام بالتحقضق في الجخيسة يتع ذلظ بالاعتساد عمى مجسػعة وسائل في ىحا السجال ىي

وىي الأدوات الفشية التي غالباً ما تدتخجم في بشية نطع السعمػمات والتي يسكغ :الهسائل المادية: اولا
باستخجاميا تشفضح إجخاءات وأسالضب التحقضق السختمفة والتي تثبت وقػع الجخيسة وتداعج عمى تحجيج شخرية 

 : مختكبيا ومغ أىسيا
عشػان الإنتخنت ىػ السدئػل عغ تخاسل حدم البيانات : ، والبخيج الإلكتخوني، وبخامج المحادثةIP عناوين. أ

عبخ شبكة الإنتخنت وتػجضييا إلى أىجافيا، وىػ يػجج بكل جياز مختبط بالإنتخنت، وفي حالة وجػد أي مذكمة 
أو أية أعسال تخخيبية فإن أول ما يجب أن يقػم بو السحقق ىػ البحث عغ رقع الجياز وتحجيج مػقعو لسعخفة 

الجاني الحي قام بتمظ الأعسال غضخ القانػنية، ويسكغ لسدود خجمة الإنتخنت أن يخاقب السذتخك، كسا يسكغ 
 (2).لمذبكة التي تقجم خجمة الاترال الياتفي أن تخاقبو أيزاً إذا ما تػافخت لجييا أجيدة وبخامج خاصة لحلظ

يعسل البخوكدي كػسيط بضغ الذبكة ومدتخجمضيا بحضث تزسغ الذخكات الكبخى :PROXY البخوكدي. ب
 السقجمة لخجمة الاترال بالذبكات قجرتيا لإدارة الذبكة، وضسان الأمغ وتػفضخ خجمات الحاكخة الجاىدة

                                                 
(1)

 انًىافمم 156-66 انًعذنىانًخًًهلأيشسلى 2004َىفًبش 10:انًىافمم1425 انًؤسخفٍشيضبٌ 15-04 يُبنمبَى5ٌ يكشس 394اَظشانًبدة 

 انًخضًُمبَىَبنعمىببث 1966 ٌىٍَى 8

كهًُشبسكفًٍدًىعتأوفٍبحفبلخأنفبغشضبلإعذادندشًٌتأوأكثشيُبندشائًبنًُظىطعهٍهبفٍهزاانمسًىكبَهزاانخحضٍشيدسذابفعلأوعذةأفعبنًبدٌت،ٌع"

 ."البببنعمىببحبنًمشسةنهدشًٌتراحهب

 .30:،ص1،2009فُبنخحمٍمبندُبئٍفٍبندشائًبلانكخشوٍَت،داسانفكشاندبيعً،الإسكُذسٌت،ط/خبنذيًذوحببشاهٍى (2)
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Cache Memory .  وتقػم فكخة البخوكدي عمى تمقى مدود البخوكدي شمباً مغ السدتخجم لمبحث عغ صفحة
السحمية الستػفخة فضتحقق البخوكدي فيسا إذا كانت ىحه الرفحة قج جخى تشديميا مغ  Cache ما ضسغ ذاكخة

قبل، فيقػم بإعادة إرساليا إلى السدتخجم بجون الحاجة إلى إرسال الصمب إلى الذبكة العالسية،أم إنو لع يتع 
تشديميا مغ قبل فضتع إرسال الصمب إلي الذبكة العالسية، وفي ىحه الأخضخة يعسل البخوكدي كسدود زبػن 

الستػفخة لجيو يسكغ أن تحتفظ بتمظ  Cache ومغ أىع مدايا مدود البخوكدي أن ذاكخة IP ويدتخجم أحج عشاويغ
العسميات التي تست عمضيا مسا يجعل دوره قػى في الإثبات عغ شخيق فحز تمظ العسميات السحفػضة بيا 

 (1).والتي تخز الستيع والسػجػدة عشج مدود الخجمة
تقػم ىحه البخامج بالتعخف عمى محاولات الاختخاق التي تتع ،وتقجم بيان شامل بيا إلى : بخامج التتبع. ج

التي تست  IP السدتخجم الحي تع اختخاق جيازه، ويحتػى ىحا البيان عمى اسع الحجث وتاريخ حجوثو وعشػان
مغ خلالو عسمية الاختخاق، واسع الذخكة السدودة لخجمة الإنتخنت السدتزيفة لمسختخق، وأرقام مجاخميا 

 (2).ومخارجيا عمى شبكة الإنتخنت ومعمػمات أخخى 
وىحه الفئة  IDS ويخمد لو اختراراً بالأحخف:Intrusion Detection System نظام كذف الاختخاق. د

مغ البخامج تتػلي مخاقبة بعس العسميات التي يجخي حجوثيا عمى أجيدة الحاسب الآلي أو الذبكة مع تحمضميا 
 وفي حال اكتذف الشطام (3)بحثاً عغ أية إشارة قج تجل عمى وجػد مذكمة قج تيجد أمغ الحاسػب أو الذبكة ،

وجػد أحج ىحه التػاقيع يقػم بإنحار مجيخ الشطام بذكل فػري وبصخق عجه ويدجل البيانات الخاصة بيحا 
. الاعتجاء في سجلات حاسػبية خاصة 

وىػ نطام حاسػبي مرسع خريراً لكي يتعخض لأنػاع مختمفة مغ :Honey Pot نظام جخة العدل. ىـ
اليجسات عبخ الذبكة دون أن يكػن عميو أية بيانات ذات أىسية، ويعتسج عمى خجاع مغ يقػم باليجػم وإعصائو 

انصباعاً خاشئاً بديػلة الاعتجاء عمى ىحا الشطام بيجف إغخائو بسياجستو لضتع مشعو مغ الاعتجاء عمى أي 
جياز آخخ في الذبكة، في الػقت الحي يتع جسع أكبخ قجر مسكغ مغ السعمػمات عغ الأسالضب التي يتبعيا 

. السياجع في محاولة الاعتجاء، وتحمضميا
وذلظ لسعخفة ما قج  TCP/IP ىحه الأدوات تدتخجم في فحز بخوتػكػل: أدوات فحص ومخاقبة الذبكات.و

 :يرضب الذبكة مغ مذاكل، ومعخفة العسميات التي تتعخض ليا، ومغ ىحه الأدوات
 .ووضيفتيا تحجيج مكان الحاسب الآلي فضديائياً عمى الذبكة :ARP أداة 

                                                 
 انًشكلاحبلأخلالٍتوانمبَىٍَتانًثبسةحىنشبكتالاَخشٍَج،يبخسخٍشفٍعهًبنًكخببحخخظظئعلايعهًٍىحمًُ،خبيعتيُخىسي،لسُطٍُت،/بلانبُدبيع (1)

 .163:،ص 2006

 .206:،ص2011 إخشاءاحبنخحشٌىانخحمٍمفٍدشائًبنحبسىبىالاَخشٍَج،داسانثمبفت،الأسدٌ،ط/خبنذعٍبدانحهبً (2)

 .208:إخشاءاحبنخحشٌىانخحمٍمفٍدشائًبنحبسىبىالاَخشٍَج،انًشخعبنسببك،ص/خبنذعٍبدانحهبً (3)



 إجراءات المتابعة في الجريمة الالكترونية                                                                                          حساين عومرية

 

411 

 

وىػ عبارة عغ بخنامج يمتقط أي عسمية فحز عسمت ضج الذبكة، فيقػم  :Visual Route 5.2a بخنامج
أو  IP بتقجيع أجػبة تبضغ السعمػمات التي حجث فضيا مدح، والسشاشق التي مخ فضيا اليجػم، وبعج معخفة عشػان
 .اسع الجية يخسع البخنامج خط يػضح مغ خلالو مدار اليجػم بضغ مرجره والجية التي استيجفيا اليجػم

تقػم ىحه الأداة بخسع مدار بضغ جيازيغ تطيخ فيو كل التفاصضل عغ مدار الخزم والعشاويغ  :TRACER أداة 
 IP التي زارىا الجاني وتػجو مغ خلاليا والػقت والفتخات التي قزاىا، وىي تدسح بخؤية السدار الحي اتخحه

لكي تدتقبل  IP التي تكػن ضسغ Time To Live TTL مغ مزيف إلى آخخ، وتدتخجم ىحه الأداة الخيار
مغ كل مػجو رسالة وبحلظ يكػن ىػ العجد الحكيقي لمػثبات، ويتع بحلظ تحجيج وبذكل دقضق السدار التي 

تدمكو الخزمة، وىحه الأداة تدتخجم في الأساس لمسدح السضجاني لمذبكات السخاد التخصيط لميجػم عمضيا، إذ أنو 
يبضغ الذبكة وتخصيصيا والججران الشارية السدتخجمة ونطام التخشيح ونقاط الزعف، ولكغ يسكغ أيزاً مغ 

 .خلاليا معخفة مكان الخمل والسذاكل التي تعخضت ليا الذبكة والاختخاقات التي وقعت عمضيا
، وليا عجد مغ السيام مغ TCP/IP ىي أداة لفحز حالة الاترال الحالي لمبختػكػل :NET STAT أداة 

أىسيا عخض جسيع الاترالات الحالية، ومشافح التشرت، وعخض السشافح والعشاويغ برػرة رقسية وعخض 
 .(1)كامل لججول التػجيو

 الهسائل الإجخائية: ثانيا
ويقرج بيا الإجخاءات التي باستخجاميا يتع تشفضح شخق التحقضق الثابتة والسحجدة والستغضخة وغضخ السحجدة التي 

 :تثبت وقػع الجخيسة وتحجد شخرية مختكبيا ومشيا
مغ أخصخ ما يخذاه مجخم نطع السعمػمات تقري أثخه أثشاء ارتكابو لمجخيسة، فيشاك الكثضخ : اقتفاء الأثخ/ أ 

مغ الػثائق التي يتع نذخىا في السػاقع الخاصة بالسختخقضغ تحسل بضغ جشباتيا العجيج مغ الشرائح أولاىا 
، فمػ لع يقع السختخق بسدح آثاره فسؤكج أنو سػف يتع Cover Your Tracks نريحة ىي قع بسدح آثارك

الكبس عميو حتى وإن كانت عسمية الاختخاق قج تست بذكل سميع،ويسكغ تقري الأثخ بصخق عجة سػاء عغ 
 (2).شخيق بخيج إلكتخوني تع استكبالو أو عغ شخيق تتبع أثخ الجياز الحي تع استخجامو لمكيام بعسمية الاختخاق

يشبغي عمى السحقق وىػ برجد التحقضق في : الإطلاع عمى عمميات النظام المعمهماتي وأسمهب حمايته/ ب
إحجى جخائع الانتخنت أن يصمع عمى الشطام السعمػماتي ومكػناتو مغ شبكات وتصبيقات وخجمات تقجم 

لمعسلاء،وعميو الإشلاع عمى عسميات الشطام السعمػماتي كقاعجة البيانات وإدارتيا وخصة تأمضشيا ومعخفة مػاد 
الشطام والسدتفضجيغ والسمفات والإجخاءات وترشيف السػارد العامة، ومجى مدامشة الأجيدة، ومجى تخريز 

وقت معضغ في الضػم يدسح باستخجام كمسات السخور، تػزيع الرلاحيات لمسدتفضجيغ،إجخاءات أمغ 
. العاممضغ،أسمػب الشدخ الاحتياشي، والاستعانة ببخامج الحساية

                                                 
 .211:إخشاءاحبنخحشٌىانخحمٍمفٍدشائًبنحبسىبىالاَخشٍَخبنًشخعبنسببك،ص/خبنذعٍبدانحهبً (1)

 .213:َفسبنًشخع،ص (2)
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أثبتت تقشيات الحاسب الآلي نجاحيا في جسع الأدلة الجشائية وتحمضميا : الاستعانة بالحكاء الرناعي/ ج
واستشتاج الحقائق مشيا،فيسكغ الاستعانة بو في حرخ الحقائق والاحتسالات والأسباب والفخضيات و استشتاج 

الشتائج عمى ضػء معاملات حدابية يتع تحمضميا بالحاسب الآلي، وفق بخامج صسست خريرا ليحا 
 (1).الغخض

مفههمالمعاينة :الفخع الثاني
السعايشة مغ السخاحل الأولى للإستجلال حػل ملابدات الجخيسة نطخا لي ما تػفخه مغ أدلة جػل الإثبات و 

تدداد أىسضتيا في الشػع مغ الإجخام لأن م الديػلة محػ أثار الجخيسة، 
ليإجخاءبسقتزاىضشتقلالسحققإلصسكانػقػعالجخيسة و

ليذاىجبشفديػيجسعالآثارالستعمقةبالجخيسةوكيفيةوقػعياكحلكجسيعالأشياءالأخخى 
 (2).،التضتفضجفيكذفالحكيقة،واتخاذمايمدمسشإجخاءاتكزبصبعزالأشياء
يجػزالإلتجاءإلصالسعايشةفيكافةالجخائع،وليإجخاءىادفغايتيكذف 

وصيانةالعشاصخالساديةالتضتتعمكبالجخيسة،وتفضجفيالتحكيقالجاريبذأنيا،فإذا 
انعجمتبالشدبةلمتحكيقججواىاوفائجتيالستكشثسةمجالأومقتزصلإجخائيا،ولا 

. تججيفيكذفالحكيقةبذأنيالسعايشة،مثمجخيسةالتدويخالسعشػيػجخيسةالقحف والدبالتضتقعبالقػلفيغضخالعلانيةوغضخىا
 مدخحالجخيمةالمختكبةعبخالإنتخنت: 

 .يشبغيعشجالذخوعفيجسعالأدلةمشسدخحجخيسةالحاسػبػالإنتخنت،التعامل معيعمصأنيسدخحضغ
ويقعخارجبضئةالحاسػب،ويتكػنبذكمخئيديسشالسكػنات  :مدخحتقميجي 

الساديةالسحدػسةلمسكانالحيػقعتفضيالجخيسة،وىػأقخبسايكػنإلصالسدخحأية 
جخيسةتقمضجيةقجيتخكفضياالجانيآثارعجة،كالبرساتػغضخىا،وربساتخككستعمقات 

 .شخريةأووسائصتخديشخقسية،ويتعاملأعزاءفخيقالتحكيقسعالأدلةالسػجػدةفيو كمبحدباختراصو
ويقعجاخمبضئةالحاسػب،ويتكػنسشالبياناتالخقسيةالتي  :مدخحديبخاني 

تتػاججوتشقمجاخمبضئةالحاسػبػشبكاتو،فضحاكختيػفيالأقخاصالرمبةالسػجػدة 
بجاخمو،والتعاممسعالأدلةالسػجػدةفضيحاالسدخحيجبأنلايتسإلاعمصضجخبضخ 

 (3).متخررفيالتعاممسعالأدلةالخقسيةمشيحاالشػع
 :أهميةالمعاينةفيالجخيمةالمختكبةعبخالإنتخنت

                                                 
 .214-213:إخشاءاحبنخحشٌىانخحمٍمفٍدشائًبنحبسىبىالاَخشٍَخبنًشخعبنسببك،طض /خبنذعٍبدانحهبً (1)

 .255:،ص 1، 2006 خشائًبنحبسىة،داسانًُبهح،عًبٌ،ط/محمدحًبديشهدبنهٍخً (2)
(3)

- يهبسحبنخحمٍمبندُبئٍبنفٍُفٍدشائًبنحبسىبىالإَخشَج/محمدبُُظٍشمحمدانسشحبًَ

داسستيسحٍتعهىضببطبنششطتببنًُطمتانششلٍت،سسبنتنًخطهببحبنحظىنعهىذسختانًبخسخٍشفٍبنعهىيبنششطٍت،حخظض،انمٍبدةالأيٍُت،خبيعتَبٌفبل

 .77:،ص2004 اسبحبنعهٍب،لسًبنعهىيبنششطٍت،انشٌبع،سعشبٍتنهعهىيبلأيٍُت،كهٍتانذ
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مالتقمضجيةفيأنياتتبػأ رائتكسشأىسيةوججارةالسعايشةعقبػقػعجخيسةمشالج
مكانةالرجارةعمصساعجاىامشالإجخاءاتالاستقرائيةالأخخى،بحكسسخكدالسحػرية 
لجورىافضترػركيفيةوقػعالجخيسة،وضخوفػملابداتارتكابياوتػفضخالأدلةالسادية 

مشالسادةالتضتجسععشصخيقياوتسحيرػتقضيسالأدلةالأخخىػالتشديقبضشيافيزػء 
 (1).السعمػماتالتيسشيا،بسايكفمفضحاتالػقتالتخصيصالدميسمعسمياتالبحث،والتحقضق الجشائضػتصػيخىا

حتصيكػنممسعايشةفيالجخائسالستعمقةبذبكةالإنتخنتفائجة 
 :(2)فيكذفالحكيقةعشياوعشسختكبضيامخاعاةعجةقػاعجوإرشاداتفشيةأبخزىاما يمي

 ترػيخالحاسبػالأجيدةالصخفيةالسترمةبو،عمصأنضتستدجضمػقتػتاريخ1-
 .ومكانالتقاشكمرػرة

 .العشايةبسلاحطةالصخيقةالتضتسبياإعجادالشطام 2-
ملاحطةواثباتحالةالتػصيلاتػالكابلاتالسترمةبكمسكػناتالشطامحتى 3-

 .يسكشإجخاءعسمياتالسقارنةوالتحمضمحضشعخضالأمخفيسابعجعمصالسحكسة
عجمشقلأيسادةمعمػماتيةمشسدخحالجخيسةقبلإجخاءاختباراتممتأكجمغ -4

 .خمػالسحيصالخارجضمسػقعالحاسبسشأيسجالمقػىسغشاشيديةيسكشأنضتدببفي محػالبياناتالسدجمة
التحفطعمصسعمػماتدمةالسيسلاتسشالأوراقالسمقاةأوالسسدقةوأوراق  5-

 .الكخبػنالسدتعسمةوالذخائصػالأقخاصالسسغشصةغضخالدميسةوفحريا،ويخفععمضيا البرساتحاتالرمةبالجخيسة
 .التحفطعمصسدتشجاتالإدخالػالسخخجاتالػرقيةلمحاسبحاتالرمة بالجخيسة،لخفعػمزاىاةماقجيػججعمضيامشبرسات 6-
. قرخمباشخةالسعايشةعمصالباحثضشػالسحققضشالحيشتتػفخليسالكفاءةالعمسية والخبخةالفشيةفيسجالالحاسبات 7-

يتسالتػثيقسدخحالجخيسةووصفيبكاممسحتػياتيبذكمجضجمعتػثيقكمجلضل 
عمصحجةبسافضياالأدلةالخقسية،بحضثضتستػضيحسكانالزبصػاليضئةالتيكانعمضيا 

ومشقامبخفعيػتحخيدىػكيفػمتصتسحلظ،بلإنالبعزضخىأنالتػثيكيجبأن 
يذسمكافةالسرادرالستاحةعمصالذبكةالتضتختبصبياالأجيدةمحلالتحكيقػلعل 

: أبخزالأماكشالتضيحتسمػجػدالأدلةالجشائيةالستعمقةبجخائسالإنتخنتفضيامايمي
عمصالخغسسشػجػدأجيدةالحاسبالآليقممسشحجسالأوراقالسمفات  :الػرق -

التقمضجيةالسدتخجمةحضثضتسحفطالسعمػماتػالبياناتعمصأجيدةالحاسبالآلي،نجج 
الكثضخيشسسشيقػمػابصباعةالسعمػماتلأغخاضالسخاجعةأوالتأكجمشالذكلالعام 

 .لمسدتشجأوالخسالةأوالخسػمات،وبالتاليفيضتعتبخمشالأدلةالتضضشبغيالاىتسامبيا فيالبحثعشالحكيقة
                                                 

(1)
 .101:،ص2006 ئًبنكًبٍىحشوالإَخشَج،داسانفكشاندبيعً،الإسكُذسٌت،انطبعتالأونى،ايببدئبلإخشاءاحبندُبئٍتفٍدش/عبذانفخبحبٍىيٍحدبصي

 عهىبنسبعت 14/04/2019اطهععهٍهبخبسٌخ .http://arblawinfo.comانخحمٍمىخًعبلأدنتفًٍدبلاندشائًبلإنكخشوٍَت،"/محمدابىانعلاعمٍذة (2)

16:45. 

http://arblawinfo.com/
http://arblawinfo.com/
http://arblawinfo.com/
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وجػدجيازالحاسبالآلضيامججالمقػلبأن  :جيازالحاسبالآلضػممحقاتو-
الجخيسةالػاقعةليجخيسةمعمػماتيةأوجخيسةحاسػبية،وانيامختبصةبالسكانأو 

الذخرالحائدعمصالجياز،ولأجيدةالحاسبالآليأشكالػأحكامػألػانسختمفةوخبضخ 
 (1).لحاسبالآلضػحجىالحييدتصيعأنضتعخفعمصالحاسبالآلضػمػاصفاتيبدخعة فائقة

 إذاكانالجليلالخقسضضشذأباستخجامبخنامجخاصأوليدػاسع  :البخمجيات
 .الانتذار،فإنأخحالأقخاصالخاصةبتثبضتػتشرضبيحاالبخنامجأمخفيغايةالأىسية عشجفحرالجلضل

 والأقخاص السخنة  "أقخاصالمضدر" كالأقخاصالسجمجة :وسائطالتخدينالمتحخكة
والأشخشةالسغشاشيديةوغضخىا،وتعجىحىالػسائصجدءمشالجخيسةالسختكبةعبخالإنتخنتستصكانتسحتػياتياعشرخمشعشاصخا

 .لجخيسة
 لخاصةبالسكػناتالساديةوالسشصكيةلمحاسبالآلضػالتضتفضجفيسعخفة التفاصيلالجقيقةلكيفيةعسمياا: المخاشج. 
 وىػالػسضمةالتضتسكشأجيدةالحاسبالآليسشالاترالببعزيا :المهدم

البعزعبخخصػشالياتف،وفيالػقتالحالضتصػرالسػدمميكػنجيازإرسال 
 (2).واستكبالفاكدػالخدعمصالسكالساتالياتفيةوتبادلالبياناتػتعجيميا

الخبخة : الفخعالثالث
 الخبخةليالػسضمةلتحجيجالتفدضخالفشضملأدلةأوالجلائمبالاستعانةبالسعمػمات،

فييفيالحكيقةليدتجليلامدتقلاعشالقػليأوالجليلالسادي،إنساىضتقضيسفشضميحاالجلضمػالعشرخالسسضدلمخبخةعشغضخىامشإجخاءاتالإث
. باتكالسعايشة،الذيادةوالتفتير

يقرجبيا مداعجةفشيةتقجمممقاضيأوالسحققفيسجالالإثبات و
 .لسداعجتيفضتكػيشعقضجتيشحػالسدائلالتضيحتاجتقخيخىاإلصسعخفةفشيةأودراية عمسيةلاتتػافخلجيو

يصمقمفطالخبضخعمصكمذخرتػافختمجييسعخفةعسميةوفشيةلتخرريفي 
مادةمعضشةوتدتعضشبيالدمصةالقزائيةوجياتالتحكيقفضتقجيخالسدائلالفشية 

استكسالالشقرسعمػماتالقاضيفضيحىالشػاحي،ومداعجةليفياكتذافالحكيقة 
 (3).ليحاالغخضيجبأنضتػفخلجييالقجرةعمصتصبيقتمكالقػاعجالشطخيةعمصالحالات الػاقعيةولايتحققحلكإلابالسسارسةالعسمية

: مجالاتالخبخةبالندبةلمجخائمالالكتخونية/ أ 

                                                 
/ محمدالأيٍُبنبششي (1)

-1،خبيعتالإيبساحبنعشبٍتانًخحذة،كهٍتانششٌعتوانمبَىٌ،"انخحمٍمفٍدشائًبنحبسببَنً"يؤحًشانمبَىَىانكًبٍىحشوالإَخشَج،خبيعت،

 .1058:،انًدهذانثبنث،ص2000يبٌى3

-04-22اطهععهٍهبخبسٌخ http://www.eastlaws.com" انخحمٍمىخًعبلأدنتفٍبندشائًبنًخعهمتبشبكتالإَخشَج/"حسٍُبُسعٍذانغبفشي(2)

 .13:23 عهىبنسبعت 2019

 1999 انمىاعذانفٍُتانششطٍتنهخحمٍمىانبحثبندُبئً،أكبدًٌٍتَبٌفبنعشبٍتنهعهىيبلأيٍُت،انشٌبع،انطبعتالأونى،/محمدفبسولعبذانحًٍذكبيم (3)

 .286:،ص

http://www.eastlaws.com/
http://www.eastlaws.com/
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تتشػعالعسمياتالإلكتخونيةبتشػعالسجالاتالتضتدتخجمذبكةالإنتخنت،فشججأمثمة 
ليافيالأعسالالسرخفية،الإدارةالإلكتخونية،والتجارةالإلكتخونية،ولحلكفإنيضترػر 
 .تشػعالجخائسالتضتقععمصيحىالعسمياتػفقالشػعالعسمياتالإلكتخونيةالسدتخجمةفيارتكابيا

تقتزيعسمياتالبحثالجشائضػالتحكيقفيجخائسالإنتخنتالاستعانةبخبخات 
عجيجةومتشػعة،فإناختيارخبضخفضشػعيةالإجخامفيسجالالإنتخنتالحيتشجرج 

الػاقعةالسختكبةفياختراصييغجوأمخابالغالأىسية،ويسكشالاستخشادفيعسمية 
 :(1)الاختيارىحىبترشيفميحاالإجخام،يختكدعمصشػعيةالأسالضبالسدتخجمةفيالارتكاب إلصسايمي

 تدويخالسدتشجاتالسجخمةفيأنطسةالحاسباتالآليةأوالشاتجةبعجالسعالجة. 
 التلاعبفيالبيانات. 
 التلاعبفيالبخامجالأساسيةأوبخامجالتصبيقات. 
 الغذأثشاءنقمػبثالبيانات 

 : الذخوطالمتطمبةفيالخبخةفيمجالالجخائمالمختكبةعبخالإنتخنت/ب 
تقتزيفاعميةالخبخةضخورةالجسعبضشالتعسقفيكمسشالجراسةالعمسية 

والشطخيةوالسسارسةالعسميةلمتخررالعمسضػالشطخي،وكحامتابعةمدتسخةلمتصػرات 
التضتمحكبفخوعالتخرز،غضخأنحلكميدذخشالازمافضبعزالأحيانفقج 

يقترخالخبضخعمصسجخدالخبخةالعسميةفيفخعالتخررجونأنيكػنيشاكخصضج 
مشالجراسةالعمسيةوالشطخيةوىػالأمخالحيشلاحطيفيسجالاتالخبخةفيالفخوع 
السيشيةالسختمفة،مشيامجالالحاسبالآلي،حضثضتعضشفيخبخاءالحاسبالآلي 

السشتجبضشممتحكيقأنتتػافخلجييسالقجرةالفشيةوالإمكاناتالعمسيةفيالسدألةمػضػع 
الخبخة،ولايكفيفضحلكحرػلالخبضخعمصذيادةعمسية،بميجبسخاعاةالخبخة 

العسميةلأنياليالتضتحققالكفاءةالفشية،ولحلكلاوجػدلخبضخلجييسعخفةمتعسقةفي 
 (2).سائخأنػاعالحاسباتػبخمجياتياوشبكاتيا،أولجييالقجرةعمصالتعاممسعكلأنػاع الجخيسةالسختكبةعبخالإنتخنت

: الخاتمة
: وختاما لسا تقجم ذكخه ارتأيشا ذكخ بعس الاقتخاحات او التػصيات في شكل فقخات كالاتي

  عمى مدتهو البحث و التحخي :
 ضخورةتخريز ضباط شخشة قزائيةخاصةلسكافحةالجخائسالسعمػماتية .

                                                 
(1)

 2000 يبي3-1 " اندشائًبنًعهىيبحٍتأطىلانخحمٍمبندُبئٍبنفٍُىالخشاحئَشبءآنٍتعشبٍتيىحذةنهخذسٌببنخخظظً"/هشبيًحًذفشٌذسسخى

 .407 :،ص2004 بحىثًؤحًشانمبَىَىانكًبٍىحشوالإَخشَج،انعشبٍتانًخحذة،كهٍتانششٌعتوانمبَىٌ،انًدهذانثبًَ،انطبعتانثبنثت-اثس،خبيعتالإيب

 يببدئبلإخشاءاحبندُبئٍتفٍدشائًبنكًبٍىحشوالإَخشَج،داسانفكشاندبيعً،الإسكُذسٌت،انطبعتالأونى،/عبذانفخبحبٍىيٍحدبصي (2)

 .138:،ص2006
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 جعل القػاعج  الخاصة بالبحث والتحخي سمدة ولا تتصمب إجخاءات معقجة .
 عمى مدتهو الإجخاءات التقاضي :
 يشبغيسػاكبة قػاعجالإجخاءاتالجدائيةلتتلاءمسعيحىالجخائع .
 استحجاث اقدام خاصة بالجخائع السعمػماتية في السحاكع و السجالذ .
 ضخورة تخرز قزاة في ىحا الشػع مغ الإجخام .
 عمى مدتهو التعاون الجولي :
 ضخورةالتشديقػالتعاونالجوليقزائياوإجخائيافيسجالسكافحةالجخائسالسعمػماتية .
 تعديدالتعاونػالتشديقسعالسؤسداتالجوليةالسعشيةبسكافحةالجخائسالسعمػماتية،وخرػصا الإنتخبػل .
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: قائمة المخاجع
بالمغة العخبية : اولا 

: الكتب/ أ
التفتير عغ السعمػمات في وسائل التقشية الحجيثة، دار الفكخ الجامعي، الإسكشجرية /كخي يػسف بكخي 1 _

2011. 
 .2011 إجخاءاتالتحخيػالتحكيقفيجخائسالحاسػبػالانتخنضت،دارالثقافة،الأردن،ط/خالجعيادالحمبي2-
.  2008 أمشالجخيسةالإلكتخونية،دارالجامعية،الإسكشجرية،الإسكشجرية،/خالجمسجوحإبخاليع _ 3
. 2009 فشالتحكيقالجشائيفيالجخائسالالكتخونية،دارالفكخ،الإسكشجرية،/خالجمسجوحإبخاليع _4

 .2017قانػن العقػبات،كميظ لمشذخ،السحسجية،الجدائخ،/رشضج خمػفي5-
الجليلالجشائضػالتدويخفيجخائسالكسبضػتخوالإنتخنتجراسةمتعسقةفيجخائع /عبجالفتاحبضػميحجازي 6-

  2009 الحاسبالآلضػالإنتخنت،بيجاتممصباعةوالتجمضج،مرخ،
جخائسالكسبضػتخوالأنتخنتفي /عبجالفتاحبضػميحجازي 7-

 .، دار1 دراسةمقارنةمعالتصبيقعمصشطامسكافحةجخائسالسعمػماتيةفيالسسمكةالعخبيةالدعػدية،ط"التذخيعاتالعخبية
.  2009الشيزةالعخبية،الإسكشجرية،

الحساية الجشائية لبخامج الحاسب الآلي، الجار الجامعية لمصباعة والشذخ، بضخوت، /عمي عبج الله القيػجي8-
1999. 
الجخائع الشاشئة عغ الاستخجام الغضخ مذخوع لذبكة الانتخنت،دار الشيزة /محمد عبضج الكعبي10-

 2006العخبية،القاىخة،
: الخسائل والمحكخات _ب 
-
الإشارالقانػنضمسكافحةجخائسالسعمػماتيةفيالتذخيعالجدائخيػالتذخيعالسقارن،محكخةمكسمةلشضمذيادةالع/معتػقعبجالمصيف1

. 2012 -2011 اجدتضخفي عمػمالجشائية،
سفيان سػيخ، جخائع معمػماتية، محكخة لشضل شيادة الساجدتضخ في العمػم الجشائية وعمع الإجخام، جامعة أبػ 2-

. 2011-2010بكخ بمقايج، تمسدان، سشة 
السذكلاتالأخلاقيةوالقانػنيةالسثارةحػلذبكةالانتخنضت،ماجدتضخفيعمسالسكتباتتخرز /بلالبشجامع4-

إعلامعمسضػتقشي،جامعةمشتػري،قدشصضشة، 
مدحية  دارسة– والإنتخنت الحاسػب جخائع في الفشي الجشائي التحقضق ميارت/الدخحاني محمد نرضخ بغ محمد5-
 الذخشية، العمػم في الساجدتضخ درجة عمى الحرػل لستصمبات رسالة الذخقية، بالسشصقة الذخشة ضباط عمى

 .2004 اساتالعميا،قدسالعمػمالذخشية،الخياض،رالكيادةالأمشية،جامعةنايفالعخبيةلمعمػمالأمشية،كميةالج تخرز،
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القهانين _ ج
 السعجل و الستسع للأمخ رقع 2004نػفسبخ 10:السػافق ل1425 السؤرخ في رمزان 15-04الأمخ رقع 1-
.  الستزسغ قانػن العقػبات1966 يػنضػ 8 السػافق ل 66-156
. 1971اتفاقية بخن سشة -2
. الاتفاقية الجولية للإجخام السعمػماتي-3

  .1990معاىجة الأمع الستحجة الشسػذجية بذأن نقل الإجخاءات في السدائل الجشائية 4-
. 1970، سشة 92ر رقع .اتفاقية تتعمق بالتعاون القزائي الستبادل في الذؤون السجنية والتجارية ج5-
 .1999معاىجة مشطسة السؤتسخ الإسلامي لسكافحة الإرىاب الجولي 6-
 .2001تذخيشالثاني/نػفسبخ23اتفاقية بػدابدت،في7-
 لمخاجع بالغة االفخنديةا: ثانيا

2-DEBRAY Stéphane, Internet face aux substances illicites : complice de laUne 
cooperation international estindespensable, carles  paysqui ne se pas dotes de 
lois contrela cybercri minalite sont des paradisnumerique voir chernaouti heli 
slange 

 مهاقع  الأنتخنت 
https://ar.wikipedia.org/wiki 
http://arblawinfo.com 
http://www.eastlaws.com 
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فعالية التذريعات العقابية في مكافحة الجريمة الإلكترونية 

 ممخص

 في مختكبييا أو أشخاص في سػاء ممحػضا تصػرا الحجيث العرخ في الإجخامية الطاىخة تصػرت لقج
الجخيسة  خجمة وتصػيعيا في والتكشػلػجية التقشية العمػم إليو تػصمت ما أخخ باستخجام ارتكابيا وذلظ أسمػب

 بتكشػلػجيا السعالجة الآلية لتعمقيا الشذأة حجيثة إجخامية ضاىخة الالكتخونية الحاسبات جخائع ولسا كانت
 قج الجخائع مغ السدتحجثة الأنساط ىحه عمى التقميجية الشرػص تصبيق الغسػض، وأن اكتشفيا لمسعمػمات فقج

 عمييا، التقميجية الشرػص تصبيق بذأن الفقياء أراء اختمفت حيث القانػنية مغ السذكلات الكثيخ عغ أسفخ
السعمػماتية لبعس الجول  بالجخائع الخاصة الػششية القػانيغ وتحميل سشحاول مغ خلال ىحه السجاخمة استعخاض

 فعالية مجى حػل ما الجراسة مذكمة حجودىا، وعميو تتبمػر داخل الجخيسة ليحه مشيا كل وكيؽية معالجة
  . السعمػماتية لمجخيسة الترجي في السحمي نصاقيا في السعمػماتية الػششية لمجخائع القػانيغ

Abstract: 
     The criminal phenomenon has grown in modern development with noticeable 

development, whether by people who have been delivered or developed, using the 

latest findings and adapting them to the traditional service. Through this 

intervention, we will try to review and analyze the national laws on information 

crimes for some countries and how each of them deals with this crime within its 

borders, and accordingly the problem of the study crystallizes about the 

effectiveness of national laws for information crimes in their local scope in 

addressing information crime. 

 

 مقدمـة
 في الحياة جػانب في مختمف تصػرات الساضي القخن  مشح مشترف العالع شيجه الحي الكبيخ التصػر رافق لقج

 مغ يتع بػسيمة التفكيخ صعػبة في تدييخ الأمػر العادية الذيء الحي أدى إلى ضيػر إلى أدى مسا السجتسع
أيغ يتع مغ خلالو السعالجة الآلية لمسعمػمات، ولع  ضيخ الكسبيػتخ أن إلى الرعػبات ىحه تجاوز خلاليا

 تخكيب و تجسيع يقترخ استخجامو عمى الذخكات والسؤسدات بل امتج إلى الأفخاد لسا ؼيو مغ مدايا أيغ يتع
متشاـية، إلا أن استخجامو بصخيقة غيخ مذخوعة أدى إلى  وبجقة وقت قريخ في السعمػمات واستخجاع وتختيب

 شخيق عغ الأمػال أي استخجامو عادة في إرتكاب الجخائع التقميجية كدخقة السعمػماتية ضيػر ما يدسى بالجخائع
معمػماتية، أو العجوان عمى  اترالات شبكة اختخاق شخيق عغ السعمػمات سخقة أو الكسبيػتخ نطام اختخاق
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البخامج عغ شخيق قخصشتيا وىػ اعتجاء عمى السمكية الفكخية والحي يشتج عشو خدائخ كبيخة مباشخة أو غيخ 
السدتشجات،  وتدويخ مباشخة، بالإضافة إلى نذخ فيخوسات تداىع في تجميخ الشطع السعمػماتية وإتلاف البخامج

 نذخ إلى الجول، إضافة ىيبة مغ والشيل الذائعات الإلكتخوني،ونذخ والبشػك،والإرىاب السالية السخاكد ومياجسة
 .الإلكتخونية الجخائع مغ وغيخىا والإباحية الخذيمة

 القانػن  بأزمة يدسى ما أو ججيجة، قانػنية مذاكل بخوز إلى أدى الستعجدة وتصبيقاتيا السعمػماتية ضيػر إن
 ولسا الأفعال، مثل ىحه في مػاجية ملائسة الشرػص القانػنية ومجى السعمػماتية واقع مػاجية في الجشائي

 أن يدتصيع لغ فإنو الجخائع والعقػبة، شخعية بسبجأ الجشائية الجعػى  في نطخه عشج مقيجا الجدائي القاضي كان
الإجخامية، وىحا وفقا  الخصػرة مغ عال مدتػى  عمى أفعالا كانت ولػ حتى السذخع عمييا يشز لع أفعالا يجخم

.  لسبجأ لا جخيسة ولا عقػبة ولا تجبيخ أمغ إلا بشز
الكثيخ مغ  اكتشفيا الشذأة حجيثة إجخامية ضاىخة ىي السعمػماتية  ىحه الجراسة في أن الجخائعأهميةتكسغ 

 تصبيق أن بذأنيا، غيخ التقميجية الجدائية الشرػص تصبيق يسكغ عادية جخائع الغسػض أدى إلى القػل أنيا
القانػنية،  مغ السذكلات الكثيخ عغ أسفخ الجخائع مغ السدتحجثة الأنساط ىحا الشػع مغ عمى ىحه الشرػص

 نز بذأنو يخد لع مباحا ومشيا مغ اعتبخ ىحه الأفعال سمػكا عمييا، التقميجية الشرػص تصبيق مشيا مغ أيج
  . (بشز إلا عقػبة ولا جخيسة لا ) بأن يقزي والحي الجدائية بسبجأ الذخعية التداما يجخمو
 يفقج مبجأ الإلكتخونية السصبق في مكافحة الجخيسة الإقميسية مبجأ  ىحه الجراسة إلى التأكيج عمى أنتهدف

عمى اعتبار أنيا جخائع عالسية تحتاج إلى تعاون دولي  لسثل ىحا الشػع مغ الجخائع بالشدبة لمتصبيق صلاحيتو
 مختكبي لسعاؾبة 7 مكخر394 مكخر إلى 394الجدائخي لشرػص السػاد مغ  لسػاجيتيا، واسترجار السذخع

وتحجيج  الجخائع ىحه درجات بترشيف الكفيمة التقشية الأسذ تييئة عجم مع كاف، غيخ الإلكتخونية الجخائع
 الاترالات، في والسختريغ القزاء بيغ الجائع التػاصل غياب عغ فزلا ىحا العقػبة، إصجار قبل أضخارىا

 أن الجخائع، والسلاحظ مغ خلال ىحه الشرػص ىحه مثل في الجؾيقة العقػبات شأن في غسػض أفخز ما
الحي لا يديج عغ ثلاث سشػات  السجى القريخ بالدجغ الجخائع ىحه مختكبي الغالب في الجدائخي يعاقب القانػن 

  .كدخقة قانػنيا ترشف أو ترب الجدائخ في السختكبة الإلكتخونية الجخائع جل أن بحكع السالية، بالغخامة أو
السزسػن والسقارنة مع  تحميل عمى يقػم الحي الػصفي السشيج ىػ البحث، ىحا في الستبع لممنهجأما بالشدبة 

 السعالجة الآلية بأنطسة نرػص السػاد الستعمقة بالسداس وصف سيتع حيث بعس القػانيغ الأخخى،
 لمجخيسة الترجي قرػرىا في مجى لسعخفة بيشيا الفػارق  وإبخاز ومقارنتيا مزسػنيا لمسعصيات وتحميل

 .السقتخح لمشسػذج والػصػل السعمػماتية
من  الحماية لتهفير التقميدي العقهبات بقانهن  القاضي استعانة إمكانية مدى ما البحث في تتمحهر إشكالية

 مغ الشػع ىحا التقميجية الشرػص وضع وقت ذىشو في يكغ لع السذخع أن خاصة هذا النهع من الجرائم ؟
 مبجأي عشو يتفخع والحي الذخعية مبجأ رأسيا وعمى وأصػلو مبادئو لو الجشائي عمى اعتبار أن القانػن  الجخائع،
 الحالية النرهص خلال من الجزائي القاضي يدتطيع فهلالتجخيع،  مجال في الؿياس وخصخ الزيق التفديخ
 ومغ ؟ الجنائي القانهن  عميها يرتكز التي الراسخة بالمبا ئ المداس  ون  معمهماتية جزائية حماية تحقيق
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مبحثيغ، نتشاول في السبحث الأول الجخائع السعمػماتية في  إلى البحث ىحا قدع السػضػع بيحا الإحاشة أجل
 . السعمػماتية الجخائع مكافحة التذخيع الجدائخي، آليات

 .الجرائم المعمهماتية في التذريع الجزائري : المبحث الأول
كافة، وبقجر ما   الحياة مجالات في عمييا الإعتساد تدايج عجيجة فػائج والإترالات السعمػمات تكشػلػجيا حققت

 مغ ججيجة أنساط الإنداني، بقجر ما ميجت إلى بخوز الخقي والتقجم مجال الحجيثة في التقشية أفخزتو الػسائل
السعالجة  بشطع لارتباشيا( السعمػماتية جخائع) ألا وىي (06، صفحة 2011الذيخي، ) الخصػرة الجخائع بالغة

الغسػض  اكتشفيا وقج الالية الحاسبات بتكشػلػجيا لتعمقيا الشذأة حجيثة اجخامية ضاىخة وىي لمسعمػمات الالية
 .بذأنيا التقميجية الجدائية الشرػص تصبيق يسكغ عادية إلى حج القػل أنيا جخائع

  

أدى إلى حجوث الكثيخ مغ  الجخائع مغ السدتحجثة الأنساط ىحه عمى التقميجية الشرػص تصبيق ان غيخ
 التقميجية الشرػص أيغ شبقت أحكام القزاء وتزاربت فييا الفقياء اراء الإشكالات القانػنية اختمفت بذأنيا

 بسبجأ الذخعية التداما يجخمو نز بذأنو يخد لع مباحا سمػكا اخخى  أحكام مثل ىحه الجخائع واعتبختو عمى
 .(111، صفحة 2008الذكخي، )  (بشز إلا عقػبة ولا جخيسة لا ) بأن يقزي والحي الجدائية

أيغ تشاولػا تعخيفيا  الفقياء، لاجتيادات محلا فقج كانت السعمػماتية لمجخيسة تعخيف وضع أما بالشدبة لسدألة
 إجرامي نذاط ) ىي السعمػماتية الجخيسة بأن والتي تعشي ( فشية ) مغ عجة زوايا مشيا القانػنية ومشيا تقشية

 الإجرامي الفعل لتنفيذ هدف أو كهسيمة مباشرة غير أو مباشرة بطريقة الآلي الحاسب فيه تقنية تدتخدم
 مدتتخة، جخيسة الجخيسة ىحه مغ يعتبخ الفقو ، وىشاك جانب مغ(06، صفحة 2005البذخي، ) )المقره 

 لمحجود، وعابخة التقميجية، الجخائع مغ التشفيح في عشف أقل وىي ارتكابيا، وسائل في بالدخعة والتصػر تتدع
 ارتكاب وسيمة عمى اعتسادااً  السعمػماتية الجخيسة تعخيف إلى يحىب الفقو في اتجاه ويرعب إثباتيا، وىشاك

  .(112، صفحة 2008الذكخي، ) الجخيسة وغيخىا مغ التعخيفات الأخخى 

 .الجرائم الإلكترونية في  ل  انهن العقهبات الجزائري : المطمب الأول
لمسعصيات  السعالجة الآلية بأنطسة السداس لقسع عقابية نرػص ندبيا ولػ مؤخخا الجدائخي  استحجث السذخع

 الاعتجاءات ولكشو أغفل العقػبات قانػن  تعجيل الستزسغ 2004.11.10 في  السؤرخ04/15 القانػن  بسػجب
 أو أو ححف السذخوع غيخ  مكخر إلى الجخػل394الآلي، وقج تصخق في السادة  الإعلام بسشتجات الساسة
الآلية لمسعصيات، وسػاء كانت الجخيسة تامة أو شخع في ارتكابيا  السعالجة نطام أو تخخيب السعصيات تغييخ

 ويقرج بسحاولة الجخػل أو البقاء في الشطام (2004، 15/04) "ذلك يحاول أو"ويتزح ذلظ مغ خلال كمسة 
السعمػماتي، الذخوع في إرتكاب الجخيسة دون تحقيق الشتيجة، وفي ىحه الحالة يعاقب الجاني بشفذ عقػبة 

الحي تسكغ مغ إرتكاب الفعل، ويتسثل الذخوع في جسمة مغ الترخفات أوليا مادية مغ خلال إرتكاب الجاني 
    وثانييا تػافخ الشية الجخمية، وبدبب غسػض (02المبيجي، دون سشة شبع، صفحة ) الدمػك الإجخامي

 مغ قانػن 1-323التكييف القانػني لفعل الجخػل أو البقاء سػاء في القانػن الفخندي مغ خلال نز السادة 
 وبدبب غياب (28، صفحة 2013نديع، )  مكخر394العقػبات الفخندي أو القانػن الجدائخي في السادة 
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 .اجتيادات قزائية جامعة وفاصمة ضيخت بعس الاجتيادات الفقيية حػل ىحا السػضػع
(LEMARTELEUR ،Le scan de port : une intrusion dans un STAD?  ،2008) 

 
 كان غخض لأي استعسال أو نذخ أو إفذاء أو حيازة مػضػع مكخر ان 394السلاحظ بالشدبة لمسادة 

أو أي شيء أخخ مادي، وعجا ذلظ  أوراق أو لا تقػم إلا إذا كانت عمى شيء مادي أي عمى جياز السعصيات
 الالتقاط شخيق يسكغ أن تتع عغ الإلكتخونية السعمػمات لا يسكغ أن تقػم الجخيسة الإلكتخونية لأن حيازة

 .بالدسع أو بالبرخ الحىشي
لمسعصيات  السعالجة الآلية  في نطامالتزوير فقج تصخق السذخع إلى جخيسة 1 مكخر 394أما في نز السادة 

 وتجميخ يتزسشيا الشطام، ويقرج بحلظ إتلاف التي الغر السعصيات مغ خلال إدخال أو إزالة أو تعجيل بصخيق
 فالجخػل في الأنطسة السعمػماتية يعتبخ جخيسة إذا تع بصخيقة (2004، 15/04) السعصيات بأي شخيقة كانت،

 وعمى ذلظ فإن عسمية (2004، 15/04) عسجيو أو احتيالية وبالتالي الجخػل الخصأ لا يعاقب عميو القانػن،
الجخػل في الشطام السعمػماتي باعتبارىا مدألة تقشية بحتة تتع بالاترال السادي السباشخ بالشطام السعمػماتي أو 

الرغيخ، )  مغ القانػن الفخندي،1 فقخة 1-323بالاترال السعشػي عغ بعج وىحا ما نرت عميو السادة 
  (150، صفحة 1992

 السعصيات عشجما يقػم أي شخز عمى الاستيلاء  تصخق السذخع إلى جخيسة2 مكخر 394  وفي نز السادة
 معالجة أو مخدنة معصيات في الاتجار أو نذخ أو تػفيخ أو تجسيع أو بحث أو ترسيع وبصخيق الغر عمدا

 السعصيات كان غخض لأي استعسال أو نذخ أو إفذاء أو حيازةأو  معمػماتية شخيق مشطػمة عغ مخسمة أو
 (2004، 15/04) .الدابق ذكخىا إحجى الجخائع مغ عمييا الستحرل

 إلى لمتػصل الػسائل التقشية كافة السعمػماتي يدتخجم فييا الجاني الاحتيال يقرج ىشا السذخع الجدائخي جخيسة
 السشافع ؼيجشي الكسبيػتخ لشطام مػجية بأعسال احتيالية ؾيامو مالية أو بحقػق  تترل التي أو السالية البيانات
 مػاقع باستغلال الاحتيال أو الشطام ذاتو، عسميات حتى أو البخامج أو بالبيانات العبث شخيق عغ السادية

 بصاقات أرقام إلى الػصػل خلال مغ أو خجمات أو لسشتجات وىسية مذاريع عبخ مبالغ ماليو لجشي الإنتخنت
 . ائتسان

الاستلام في جخائع خيانة الأمانة لا يسكغ خزػع  فعل بو يتحقق مجدع مادي نذاط وجػد وبدبب عجم
 العقػبات قانػن  مغ 376في ىحه الجخيسة، وىحا ما نرت عميو السادة  الإجخامي والسعمػمات لمشذاط البخامج

 وعميو الأمانة، عقػد مغ عقج بسقتزى الجاني إلى سمع مشقػل مال عمى يقع الاختلاس باعتبار أن الجدائخي 
 والاستلام التدميع بو يتحقق مادي نذاط السادية، كسا لا يػجج السشقػلات غيخ عمى الأمانة خيانة جخيسة تقع لا
 بالقػل نقميا التي السعمػمات مغ عميو السجشي حخمان عشو يشتج لغ فانو لػ تع ذلظ وحتى الشرب، جخيسة في
 يتفق لا انو إلا والسعمػمات البخامج وشبيعة يتفق كان وان أمخ وىػ حػزتو وفي نقميا مغ سيصخة تحت تطل بل

 في الإجخامي لمشذاط لمخزػع البخامج صلاحية عجم يعشي وىحا الشرب جخيسة في الإجخامي الشذاط وشبيعة
 يكػن  أن يرمح ومشقػل مادي شيء كل ليذ بأنو  ق ع372 الشرب، وىحا ما نرت عميو السادة جخيسة
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فذار، ) .الحرخ سبيل عمى ىحه السادة عجدتيا التي الأشياء ضسغ يكػن  أن يجب بل الشرب لجخيسة محلا
2009)     

 فقج حجد السذخع الشتيجة الستػصل إلييا مغ خلال إرتكاب 2مكخر 394أما بالشدبة لمفقخة الثانية مغ السادة 
، الرفحات 2004، 15/04) معمػماتية، شخيق مشطػمة عغ مخسمة أو معالجة أو مخدنة معصيات في الغر
 حيازة في وإدخالو عميو السجشي حيازة مغ ندعو أو الذيء  وأوليا الحيازة، والتي يقرج بيا نقل(11-12

 في بالسعمػمة الذخز احتفظ إذا أما أو أي شيء أخخ مادي، أوراق أو الجاني بذخط أن يكػن عمى جياز
 . العقػبات قانػن  شائمة تحت يقع لا فانو تجويغ أو تدجيل دون  ذىشو

 يعج لو مسمػك غيخ شيئا اختمذ مغ كل "الجدائخي  العقػبات قانػن  مغ 350 لػ تع الخجػع إلى نز السادة
 نفذ في انو إلا بخامج مغ عميو استػلى ما ذمتو في يجخل كان وان الدخقة  نجج أن الجاني في جخيسة "سارقا
 سيصخة تحت عمييا الاختلاس أفعال مباشخة رغع تطل إذ الذخعي صاحبيا ذمة مغ البخامج ىحه يخخج لع الػقت

 مغ أو ذىغ إلى ذىغ مغ قج انتقمت بالإضافة إلى أن ىحه السعمػمات محتػاىا، مغ انتقاص دون  الأخيخ ىحا
 الحي الاختلاس فعل يخد أن يترػر فكيف معشػي  شيء أنيا أي مادية غيخ شبيعة وأنيا مغ ذاكخة إلى ذاكخة
حالة  في وخاصة الآلي الحاسب بخامج عمى الدخقة أحكام بدط الديل مغ ليذ لحلظ مادية شبيعة مغ ىػ

    (2009فذار، ) .الكتخونيا السخدنة لمبيانات السذخوع غيخ الشدخ شخيق عغ السعمػمات سخقة

 و الحبذ عقػبة ىي و الأصمية العقػبات في فتتسثل مكخر الدابع القدع بسػجب السقخرة الجداءات أما
 إحجى يختكب الحي السعشػي  الذخز عمى العقػبة تػؾيع عمى 4 مكخر 394 الغخامة، فقج نرت السادة

 لمذخز السحجدة لمغخامة الأقرى الحج مخات 05 تعادل بغخامة مكخر القدع الدابع في الػاردة الجخائع
 الصبيعييغ للأشخاص الجدائية السدؤولية تدتبعج لا السعشػي  الجدائية لمذخز السدؤولية أن غيخ الصبيعي
 الجخيسة في الذخوع  و(2004، 15/04) نفذ الجخيسة، في متجخميغ أو شخكاء أو فاعميغ برفتيع

 قانػن  مغ 7 مكخر 394السادة  عميو نرت ما ىػ و ذاتيا لمجخيسة السقخرة بالعقػبة عميو يعاقب السعمػماتية
 .(2004، 15/04) .العقػبات

 الػسائل و والبخامج الأجيدة مرادرة في وتتسثل 6 مكرر 394 السادة نرت عمييا التكسيمية أما العقػبات
 ضخوفا السذخع أورد قج و مالكيا، بعمع ارتكبت قج الجخيسة كانت إذا الاستغلال أماكغ أو والسحل السدتخجمة

أو  السشطػمة لسعصيات تغييخ أو ححف ذلظ عمى تختب إذا السذخوع غيخ البقاء و الجخػل حالة في تذجد
 العام، لمقانػن  الخاضعة السؤسدات و الييئات أو الػششي الجفاع الجخيسة استيجفت أو إذا لمشطام تخخيب

 في( معشػي  أو شبيعي شخز سػاء )الاشتخاك جخم 5 مكرر 394 السادة وبسػجب (2004، 15/04)
 كان و- الجخيسة بعقػبة - السعمػماتية بالأنطسة الساسة الجخائع مغ لجخيسة بغخض الإعجاد اتفاق أو مجسػعة
 .(2004، 15/04) .مادية أفعال أو بعجة بفعل مجدجا الجخائع ليحه التحزيخ
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 .الجرائم الإلكترونية في  ل النرهص القانهنية الأخرى : المطمب الثاني
 السترمة الجخائع مغ لمػقاية الخاصة القػاعج  الستزسغ2009 أوت 05 في  السؤرخ04-09القانػن  - 1

 .ومكافحتيا والاترال الاعلام بتكشػلػجيات
 السعالجة بأنطسة بالسداس الستعمقة لمسػاد تشاولو  عشج"آلية معالجة "الجدائخي تعخيف مرصمح أغفل السذخع

 أو حتى الأنطسة بيحه السداس حال والسعشػي  الصبيعي لمذخز عقػبات بتقخيخ واكتفى الآلية لمسعصيات،
  حيث04-09بالقانػن  ذلظ لكشو تجارك ، 7 مكخر 394 غاية إلى مكخر 394 السػاد في ارتكابيا في الذخوع
 السعالجة بأنطسة والاترال ىي الجخائع الساسة الاعلام بتكشػلػجيات السترمة عمى أن الجخائع 2 السادة نرت
 مشطػمة شخيق عغ ارتكابيا يديل أو تختكب أخخى  جخيسة وأي العقػبات قانػن  في السحجدة لمسعصيات الآلية

 .الالكتخونية للاترالات نطام أو معمػماتية
أو  البعس يبعزيا السترمة الأنطسة مغ مجسػعة أو مشفرل نطام أي السعمػماتية فيي أما بالشدبة لمسشطػمة

 معيغ، وبخرػص السعصيات لبخنامج تشفيحا لمسعصيات آلية بسعالجة أكثخ أو مشيا واحج يقػم السختبصة
 مشطػمة لمسعالجة داخل جاىد شكل في السفاـيع أو السعمػمات لمػقائع عخض عسمية فيي السعمػماتية
مخيع، ) .تؤدي وضيفتيا معمػماتية مشطػمة جعل شأنيا مغ التي السشاسبة البخامج ذلظ في بسا معمػماتية
 .  (08، صفحة 2013

مغ  مجسػعة أو نطام أي بأنيا السعمػماتية السشطػمة عخف الجدائخي  يتزح مغ خلال ىحا التعخيف أن السذخع
 بسعالجة آلية أكثخ أو مشيا واحج يقػم والتي السختبصة أو البعس ببعزيا مترمة أم كانت مشفرمة الأنطسة

 الاتفاؾية بو الحي جاءت بالتعخيف أخح قج الجدائخي  السذخع يكػن  وبحلظ معيغ، لبخنامج تشفيحا لمسعصيات
  .(2001بػدابدت، ) )بػدابدت إتفاؾية( (2016عمى، ) السعمػماتي للإجخام الجولية

 الإجخاءات قانػن  في عمييا السشرػص لمقػاعج وفقا انو إلى الإشارة تست فقج القانػن  تصبيق مجال وبخرػص
يسكغ  الاترالات و السخاسلات سخية تزسغ التي القانػنية الأحكام مخاعاة ومع القانػن  ىحا وفي الجدائخية

 تقشية تختيبات وضع الجارية القزائية التحؿيقات أو التحخيات لسدتمدمات أو العام الشطام حساية لسقتزيات
 داخل والحجد التفتير بإجخاءات والؿيام حيشيا في محتػاىا وتدجيل وتجسيع الالكتخونية الاترالات لسخاؾبة

 بسخاؾبة الستعمق شقو في القانػن   ويشز(06، صفحة 2009، 04-09القانػن ) معمػماتية، مشطػمة
، 04-09القانػن ) .الإلكتخونية السخاؾبة إلى بالمجػء تدسح التي الحالات عمى الالكتخونية الاترالات

2009). 

 عمى حيث يتعيغ السعمػماتية السشطػمات بتفتير الستعمقة الإجخاءات قػانيغ أخخى  جية مغ القانػن  حجد 
 الستعمقة السعصيات وتدجيل لجسع القزائية بالتحخيات السكمفة لمدمصات السداعجة تقجيع الخجمات مانحي

 (2009، 04-09القانػن ) حفطيا، عمييع يتعيغ التي السعصيات وبػضع حيشيا في الاترالات بسحتػى 
 الجولية القزائية والسداعجة التعاون  الانتخنت، وبخرػص خجمات مانحي التدامات إلى أيزا الشز وتصخق 

 والاترال الإعلام بتكشػلػجيات السترمة الجخائع في بالشطخ تختز الجدائخية السحاكع أن إلى القانػن  أشار



حندل رشيد/فعالية التشريعات العقابية في مكافحة الجريمة الإلكترونية                                                                   بخوش هشام  

 

425 
 

 الجفاع أو الجدائخية الجولة مؤسدات وتدتيجف أجشبيا مختكبيا يكػن  عشجما الػششي الاقميع خارج السختكبة
 .(2009، 04-09القانػن ) .الػششي للاقتراد الاستخاتيجية السرالح أو الػششي

، 2003، 03-05) .السجاورة والحقػق  السؤلف بحق الستعمق 19/07/2003 في السؤرخ 03/05 الأمخ- 2
  .  (04صفحة 

 السعجل 03/04/1973 في السؤرخ 73/14 الأمخ بسقتزى والفشية الأدبية السمكية قانػن  الجدائخي  السذخع نطع
 في السؤرخ 03/05 الأمخ بسػجب والستسع السعجل 06/03/1997 في السؤرخ 97/10 الأمخ بسقتزى والستسع

 في "والفني الأ بي المرنف"  السذخع عخف السجاورة، وقج والحقػق  السؤلف بحق الستعمق 19/07/2003
دون  السؤلف حق حساية تذسميا التي السرشفات عمى مشو 2 السادة ونرت 73/14 الأمخ مغ الأولى السادة

  .السعمػماتية البخامج ذكخ حساية
 الإعلام السذخع الجدائخي بخامج ادمج 03/05 – 97/10 الأمخيغ بسقتزى السؤلف حق قانػن  تعجيل وفي

 تعتبخ عمى الخرػص كسرشف 03/05 مغ الأمخ 4الأصمية، حيث نرت السادة  السرشفات ضسغ الآلي
أدبية أو فشية، السرشف الأدبية السكتػبة، مثل السحاولات الأدبية، والبحػث العمسية والتقشية، والخوايات 

 .(2009فذار، ) ....والقرز، والقرائج الذعخية، وبخامج الحاسػب 
بالإضافة إلى القػانيغ سالفة الحكخ ىشاك بعس الشرػص التذخيعية السترمة بسكافحة الجخيسة السعمػماتية 

 السحجد القػاعج العامة الستعمقة بالبخيج وبالسػاصلات 2000 أوت 05 السؤرخ في 2000/03مشيا القانػن 
 مغ القانػن 1 مكخر 323 بالإضافة إلى نز السادة (03، صفحة 2000، 2000-03) الدمكية واللاسمكية،

السجني التي تشز عمى أن الإثبات بالكتابة في الذكل الإلكتخوني يعتبخ كالكتابة عمى الػرق بذخط إمكانية 
، 10-05) .التأكج مغ ىػية الذخز الحي أصجرىا وأن تكػن معجة ومحفػضة في ضخوف تزسغ سلامتيا

  .(24، صفحة 2005
 بتكنهلهجيات الإعلام المترمة الجرائم من مدى فاعمية التذريع العقابي الجزائري في اله اية: المبحث الثاني

. ومكافحتها والاترال
 التجخيع واتداع نصاق لمسعمػمات الالية السعالجة وانتذار السعمػماتية، مجال في والتكشػلػجي العمسي التقجم بعج

 والحياة الذخرية والاجتساعية والدياسية والاقترادية الإدارية الحياة نػاحي كافة في وتجخمو السعمػماتي،
 ارتكابيا الدخيع وسيػلة وتصػرىا السعمػماتية الجخائع لحجاثة ونطخا وإسخارىع السػاششيغ وأمغ الفخدية والحخيات

 ىحه مغ السجتسع تجخل السذخع الجدائخي لحساية والأمػال، الأشخاص عمى الدمبية وأثارىا لخصػرتيا وإدراكا
وسشتشاول ذلظ في  السعمػماتي الإجخام ججيجة لسكافحة قانػنية قػاعج بػضع السدتحجثة الاجخامية الطاىخة

 الإعلام والاترال بتكشػلػجيات السترمة الجخائع مغ لمػقاية الػششية مصمبيغ، نتشاول في السصمب الأول، الييئة
. الجدائية الإجخاءات قانػن  ضل في الإلكتخونية ومكافحتو، وفي السصمب الثاني، الجخائع

 .ومكافحته الإعلام والاترال بتكنهلهجيات المترمة الجرائم من لمه اية الهطنية الهيئة: المطمب الأول
 تذكيمة وتشطيع يحجد 2015 سشة أكتػبخ 8في  مؤرّخ 261-15 رقع رئاسي أصجر رئيذ الجسيػرية مخسػم

ومكافحتيا، نز في  الإعلام والاترال بتكشػلػجيات السترمة الجخائع لمػقاية مغ الػششية سيخ الييئة وكيؽيات
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  الستزسغ2009 أوت 05 في  السؤرخ09/04 مغ القانػن 13تصبيقا لأحكام السادة  مادتو الاولى عمى انو
ومكافحتيا ييجف ىحا السخسػم  والاترال الاعلام بتكشػلػجيات السترمة الجخائع مغ لمػقاية الخاصة القػاعج
الإعلام  بتكشػلػجيات السترمة  الجخائع مغ الػششية لمػقاية الييئة سيخ وكيؽيات وتشطيع  تذكيمة  تحجيج

وحدب نز  (16، صفحة 2015، 261-15)الهيئة، "الشز  صمب في تجعى التي ومكافحتيا والاترال
  تػضع   السالي والاستقلال السعشػية تتستع بالذخرية مدتقمة إدارية السادة الثانية تعتبخ ىحه الييئة سمصة

 الػكالة أُنذِأت إذ فخندا في ىػ الأمخ لسا نفذ  وىػ(2015، 261-15) بالعجل، السكمف لجى الػزيخ
 Office central de lutte contre la  والاترال الإعلام بتكشػلػجيات الستعمق الإجخام لسكافحة السخكدية

criminalité liée aux technologie de l'information et de la communication  (Décret no 2000-405 du 15 

mai.2000, 2000) لمذخشة السخكدية لمسجيخية وخاضعة الفخندية الػششية لمذخشة لمسجيخية العامة تابعة ىيئة وىي 
  .       (Judiciaire ،2013) .القزائية

 .مهام الهيئة: الفرع الأول
 سشة  أوت 5 في السؤرخ 09/04 رقع القانػن  مغ 14 في السادة عمييا السشرػص السيام الييئة تسارس
 الإجخاءات  قانػن  مشيا سيسا لا الداري السفعػل التذخيع لأحكام شبقا القزائية رقابة الدمصة تحت 2009

  الخرػص عمى أعلاه التذخيعية السبيشة الأحكام احتخام ضل في الييئة أعلاه تكمف والسحكػر الجدائية والقانػن 
: يأتي ابع
والاترال  الإعلام السترمة بتكشػلػجيات الجخائع لمػقاية مغ الػششية الإستخاتيجية عشاصخ اقتخاح- 

  .ومكافحتيا

-15)ومكافحتيا،  والاترال الإعلام بتكشػلػجيات الجخائع السترمة مغ الػقاية عسميات وتشديق تشذيط -
 بخصػرة والاترال الإعلام تكشػلػجيات مدتعسمي بتػعية الػقاية  وتكػن إجخاءات(17، صفحة 2015، 261

 الجخائع، ىحه أىع ومغ التكشػلػجيات، ىحه يدتعسمػن  أو يترفحػن  وىع ضحاياىا أن يكػنػا يسكغ التي الجخائع
 اختخاق ائتسانيع، ببصاقات أو العسلاء بحدابات التلاعب الالكتخونية، الاترالات والخسائل عمى التجدذ

 (2013مخيع، ) .الخ..الحكػمية أو الجيات الخئيدية والسؤسدات الذخكات أجيدة

 السترمة بتكشػلػجيات الجخائع مكافحة مجال في الذخشة القزائية ومرالح القزائية الدمصات مداعجة -
الخبخات القزائية، وىػ ما   خلال ومغ بيا والتدويج السعمػمات خلال جسع مغ ذلظ في ا بع والاترال الإعلام

 الستعمق الإجخام لسكافحة السخكدية لمػكالة ، وبالشدبة09/04 القانػن  فقخة ب مغ 14نرت عميو السادة 
 ماي 15 في  السؤرخ405 -2000 رقع أدرجيا السخسػم ميام ليا فإن بفخندا والاترال الإعلام بتكشػلػجيات

 السكافحة عسميات الػششي السدتػى  عمى وتشديق تشذيط في فيي تتسثل الييئة ىحه إنذاء الستزسغ 2000
 .والاترال الإعلام بتكشػلػجيات السترمة الجخائع ارتكاب في والسذتخكيغ الفاعميغ ضج

 الخاصة التقشية والأعسال التحخي  إجخاءات بجسيع القزائية الدمصات مغ بالإضافة إلى ذلظ تقػم الييئة بإذن
 ارتكابيا سيل أو ارتكبت خاصة لجخائع بتحؿيقات السخترة القزائية الذخشة لسرالح كسداعجة بالتحؿيقات

 السخترة الػششية الييئات باقي باختراص السداس دون  ولكغ الإعلام والاترال، تكشػلػجيات استعسال
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 ولجسيع الػششييغ، والجرك الأمغ لسرالح السداعجة القانػن، وكحا تقجيع عمييا نز معيشة جخائع بسكافحة
 ىحه مشيا شمبت إذا الييئة، ىحه اختراص في تجخل التي الجخائع يخز ؼيسا السخكدية الجولة ومرالح إدارات

 .(46، صفحة 2013مخيع، ) .ذلظ السرالح

الإرىابية  بالأعسال الستعمقة الجخائع عغ الكذف الإلكتخونية قرج للاترالات الػقائية السخاؾبة ضسان -
  .أخخى  وششية ىيئات أي وباستثشاء تزلمخالقاضي ا سمصة تحت الجولة بأمغ والسداس والتخخيبية

 في الإجخاءات استعساليا أجل مغ ومدارىا مرجرىا الخقسية وتحجيج السعصيات وحفظ وتدجيل تجسيع -
  .القزائية

 والتعاون عمى السعمػمات تبادل وتصػيخ الأجشبية عغ البمجان الرادرة السداعجة شمبات تشفيح عمى الديخ- 
 الييئة تقػم الذأن ىحا وفي  (04، صفحة السادة 2015، 261-15) اختراصيا، مجال في الجولي السدتػى 

 ليا السساثمة السشطسات مذاركة ثعّ  ومغ الزخورية التحزيخية الأعسال وتشديق الػششي بتشذيط السدتػى  عمى
 الخوابط تجرس أنيا كسا بالسثل، السعاممة ومبجأ الجولية الاتفاؾيات بتصبيق السداس دون  السدتػى الجولي، عمى

 الستعمقة السعمػمات جسيع عغ البحث أجل مغ الأخخى  الجول مع السخترة الييئات والسرالح مع العسمياتية
 .(46، صفحة 2013مخيع، ) .تػاججىع وأماكغ الفاعميغ عمى وكحلظ التعخف السعمػماتية بالجخائع

 

 .تذكيل الهيئة وتنظيمها: الفرع الثاني
 التقشي  لمتشديق الإلكتخونية ومجيخية واليقطة الػقائية لمسخاؾبة ومجيخية عامة ومجيخية مجيخة لجشة الييئة تزع

 الػزيخ السجيخة المجشة حيث يخأس (17، صفحة 2015، 261-15) جيػية، وممحقات التقشية لمعسميات ومخكد
 الإعلام والاترال وتكشػلػجيات بالبخيج السكمف والػزيخ بالجاخمية السكمف الػزيخ مغ وتتذكل  السكمف بالعجل

  الجفاع وزارة عغ ومسثل الجسيػرية رئاسة عغ ومسثل الػششي للأمغ العام والسجيخ الػششي الجرك  وقائج
 .(17، صفحة 2015، 261-15) .الأعمى لمقزاء لذلمجا يعيشيسا العميا السحكسة مغ الػششي وقاضيان

 تخزع  مدألة كل ودراسة ومخاقبتو عميو والإشخاف الييئة عسل الخرػص بتػجيو عمى السجيخة المجشة تكمف
 الإلكتخونية  للاترالات لمسخاؾبة الػقائية المجػء شخوط بتػفخ يتعمق ؼيسا اختراص الييئة لاسيسا اللمج

، بالإضافة إلى ذلظ 2009 سشة أوت 5في  السؤرخ 09-04 رقع القانػن  مغ 4 في السادة عمييا السشرػص
 في الخصخ حالة بتقييع دوريا  والؿيام تشفيحه شخوط وكيؽيات وتحجيج الييئة عسل بخنامج تختز الييئة بزبط

 الؿيام الػاجب السخاؾبة عسميات مذتسلات  مغ تحجيج لمتسكغ الجولة بأمغ والسداس والتخخيب مجال الإرىاب
 مغ الػقاية مجال في السباشخة وتقييع الأعسال بالبحث  يترل نذاط كل بجقة، واقتخاح السشذػدة بيا والأىجاف

والسػافقة  لمييئة الجاخمي الشطام مذخوع ومكافحتيا ودراسة  والاترال الإعلام السترمة بتكشػلػجيات الجخائع
الييئة  لشذاشات الدشػي  التقخيخ ودراسة عميو والسػافقة الييئة ميدانية  مذخوع عميو، بالإضافة إلى دراسة

 جال  بعيترل مفيج اقتخاح كل وتقجيع الييئة ىام بع تترل مدألة كل في  رأييا وإبجاء عميو والسرادقة
 .(17، صفحة 2015، 261-15) .اختراص الييئة
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 تشفيح عمى  الخرػص عمى تكمف الإلكتخونية الػقائية واليقطة السخاؾبة مجيخية  فتشز عمى أن11أما السادة 
 الإعلام الجخائع السترمة بتكشػلػجيات عغ الكذف أجل مغ للاترالات الإلكتخونية الػقائية السخاؾبة عسميات

السفعػل،  الداري  شبقا لمتذخيع مخاقبتيا وتحت القزائية الدمصة مغ رخرة مكتػبة عمى بشاء والاترال
الذخشة  ومرالح القزائية  الدمصات إلى السخاؾبة الػقائية خلال مغ عمييا السحرل السعمػمات وإرسال

 وجسع الييئة تجخل في مجال  الأجشبية القزائية السداعجة شمبات ترة، بالإضافة إلى تشفيحلمخا القزائية
 والتعخف والاترال بتكشػلػجيات الإعلام  السترمة الجخائع مختكبي تػاجج تحجيج مكان في السفيجة السعصيات

 بتكشػلػجيات الإعلام السترمة الجخائع عغ بالكذف  التي تدسح السعمػمات كل واستغلال جسع عمييع وكحا
 الإعلام تكشػلػجيات  حػل استعسال التػعية عسميات في  السذاركة  أو /و  ومكافحتيا وكحا تشطيع والاترال
 ومرالح القزائية الدمصات وتدويج السجيخة المجشة تػجييات وتشفيح بيا اشخ السترمةلمخا وحػل والاترال

بتكشػلػجيات  السترمة بالجخائع الستعمقة بالسعمػمات والسعصيات شمبيا  عمى بشاء أو تمقائيا الذخشة القزائية
 .(17، صفحة 2015، 261-15) .والاترال الإعلام
 وتكػيغ اختراص الييئة مجال في القزائية الخبخات عمى الخرػص بإنجاز التقشي التشديق مجيخية تكمف
 الإحرائيات وإعجاد واستغلاليا والاترال الإعلام السترل بتكشػلػجيات للإجخام تحميمية معصيات قاعجة

  شمب  عمى بشاء أو مشيا بسبادرة والؿيام والاترال الإعلام بتكشػلػجيات بالجخائع السترمة الستعمقة الػششية
 .(17، صفحة 2015، 261-15) .يتعمق برلاحياتيا تقييع أو تحميل أو دراسة بكل المجشة السجيخة

 .الجرائم الإلكترونية في  ل  انهن الإجراءات الجزائية: المطمب الثاني
 ، استحجاث10/11/2004 في السؤرخ 04/14 القانػن  بسػجب السعجل الجدائية الإجخاءات قانػن  تشاول

 بأنطسة الساسة الجخائع في لمشطخ اختراصيا تسجيج ليا أجيد التي السػسع، التخرز ذات الجدائية السحاكع
 40 والسادة )تسجيج الاختراص السحمي لػكيل الجسيػرية( 37 السػاد في وىحا لمسعصيات، الآلية السعالجة

 .)تسجيج الاختراص السحمي لمسحكسة( 329والسادة  )تسجيج الاختراص السحمي لقاضي التحقيق(
 .(2004الإجــخاءات، )

مغ قانػن الإجخاءات الجدائية عمى إمكانية تفتير السداكغ دون  45كسا نز السذخع الجدائخي في السادة 
حزػر السذتبو ؼيو الحي ساىع في ارتكاب جشاية، أو الحي يحػز عمى أوراق أو أشياء ليا علاقة بالأفعال 

 مغ ق إ ج عمى إمكانية التفتير دون حزػر صاحب السدكغ ودون حزػر 47الإجخامية، ونز في السادة 
الذيػد، وأكج عمى إمكانية تفتير السحلات الدكشية وغيخ الدكشية في كل ساعة مغ ساعات الميل والشيار 

 الذخشة لزباط الإقميسي الاختراص مغ ق إ ج عمى تسجيج 16بإذن مغ وكيل الجسيػرية، ونز في السادة 
 عمى إمكانية تسجيج فتخة التػؾيف مخة واحج في حالة 51القزائية في كامل التخاب الػششي، ونز في السادة 

  .(2006، 22-06) .التمبذ

 فقج أكجت أنو إذا اقتزت ضخورات التحخي في الجخائع الستمبذ بيا أو التحقيق 5 مكخر 65أما السادة 
لمسعصيات أو الإرىاب أو الجخيسة السشطسة أو جخائع  الآلية السعالجة بأنطسة الساسة الابتجائي في الجخائع

تبيس الأمػال يجػز لػكيل الجسيػرية السختز أن يأذن باعتخاض السخاسلات التي تتع عغ شخيق وسائل 
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الاترال الدمكية واللاسمكية، ووضع التختيبات التقشية دون مػافقة السعشييغ مغ أجل التقاط وتثبيت وبث 
 تحخيات إشار في مخاسلات اعتخاض يسكغ لا وتدجيل الكلام الستفػه بو برفة خاصة او سخية، وبالتالي

 ىحه السادة، ولكغ برجور القانػن  في السحكػرة تمظ غيخ في جخائع قزائية تحؿيقات أو القزائية الذخشة
الجخائع  مغ الػقاية لعسميات خاص كإجخاء الالكتخونية الاترالات مخاؾبة الجدائخي  السذخع  تبشى09-04

. القزائية والتحؿيقات التحخيات تقتزيو كإجخاء الدالفة الحكخ، أو
 الأفعال الالكتخونية لمػقاية مغ السخاؾبة إلى المُّجػء  عمى انو يسكغ04-09 مغ القانػن 4أكجت السادة 

 عغ معمػمات تػفخ حالة الجولة، وفي حالة في بأمغ الساسة الجخائع أو التخخيب أو الإرىاب بجخائع السػصػفة
 أو الجولة مؤسدات أو الجفاع الػششي أو العام الشطام ييجد نحػ عمى معمػماتية مشطػمة عمى اعتجاء احتسال

 نتيجة إلى الػصػل الرعب مغ يكػن  عشجما القزائية والتحؿيقات التحخيات الػششي، أو لسقتزيات الاقتراد
 السداعجة شمبات تشفيح إشار الالكتخونية، أو في الاترالات مخاؾبة إلى دون المّجػء الجارية الأبحاث تيع

القانػن ) .04-09 مغ القانػن 18-17-16السػاد  في عميو مشرػص ىػ كسا الستبادلة الجولية القزائية
09-04 ،2009). 

 بأنطسة الساسة  فأكجت أنو عشجما تقتزي ضخورات التحخي أو التحقيق في الجخائع11 مكخر 65أما السادة 
لمسعصيات يجػز لػكيل الجسيػرية او قاضي التحقيق بعج إخصار وكيل الجسيػرية أن يأذن  الآلية السعالجة

 .(2006، 22-06). تحت رقابتو بسباشخة عسمية التدخب
 فقج نرت عمى تسجيج 2006 أكتػبخ 5 السؤرخ في 348-06أما بالشدبة لأحكام السخسػم التشفيحي 

الاختراص السحمي لبعس السحاكع ووكلاء الجسيػرية وقزاة التحقيق إلى دائخة اختراص محاكع أخخي 
ويتعمق الأمخ بكل مغ محكسة سيجي محمد بالجدائخ العاصسة ومحكسة قدشصيشة ومحكسة ورقمة ومحكسة وىخان، 
وفي نصاق الجخائع السعمػماتية قج يقع الدمػك في مكان وتحجث انتيجة في مكان اخخ، وفي ىحا السجال يشعقج 

الإختراص لسكان إرتكاب الدمػك أو مكان حجوث الشتيجة، وتعج الجخيسة السعمػماتية إذا تست عمى شبكة 
 .(105، صفحة 2012المصيف، ) .الانتخنت جخيسة مدتسخة

 
 خاتمـة

 تجخيج لا واقعة حؿيقة القخن  ىحا ومصمع الساضي القخن  اواخخ ومشح السعمػماتي السجتسع اصبح ان بعج

 قانػن  بأن سمسشا في مجال مكافحة الجخائع السعمػماتية، واذا الجدائي في التذخيع قرػر أن ىشاك واضحا بات
  04-09مغ الجخائع، فالقانػن  والخصيخ الججيج الشػع ىحا لسػاجية يكفي لا الحالي بػضعو العقػبات
ومكافحتيا، وكحا ما  والاترال الاعلام بتكشػلػجيات السترمة الجخائع مغ لمػقاية الخاصة القػاعج الستزسغ

 :بعس مغ جػانب القرػر، ومغ الشتائج الستػصل إلييا ما يمي جاء بو قانػن الإجخاءات الجدائية قج سج
 أو الجدائخية الجولة مؤسدات تسذ جخائع متابعة في القزائية الإقميسي لمدمصة الاختراص في التػسع تع- 1

 .الػششي الإستخاتيجية للاقتراد السرالح أو الػششي الجفاع
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وتجخل  الإقميسية الحجود ححف إلى أدت وخاصة الانتخنت والاترال الإعلام تكشػلػجيات استغلال عالسية- 2
السذخع عغ شخيق تسجيج الاختراص، وكحا متابعة أي شخز حتى لػ كان أجشبي إرتكب سمػك إجخامي أو 

 .حجثت نتيجة فػق التخاب الجدائخي 
 السجخميغ عمى العجالة ؾبزة لإحكام بالتأكيج سيؤدي العالسية الجدائية القػانيغ لتشديق بالشدبة الأمخ كحلظ- 3

. فييا يكػنػن  أي دولة في
 والاترال الإعلام بتكشػلػجيات السترمة الجخائع في التحخي   شخق 04-09 القانػن  في تبشى السذخع- 4

 بتقشيشيا القانػنية الذخعية صفة القانػن  ليا أعصى السعمػماتية نطع وتفتير للاترالات الالكتخونية فالسخاؾبة
 .الجدائخي  القانػن  في الجدائية الإجخائية التخسانة ضسغ وإدخاليا

 السشرػص ومكافحتيا والاترال الإعلام بتكشػلػجيات السترمة الجخائع مغ لمػقاية الػششية الييئة تشريب- 5
 السداعجة تقجيع وكحلظ ومكافحتو، الإجخام مغ الشػع ىحا مغ لمػقاية ميع  أمخ04-09 القانػن  علاىا في
. الجخائع ىحه حػل الجارية التحؿيقات في القزائية لمدمصات

 
 أما بالشدبة لمتػصيات فتتسثل في ما يمي

 بيا جاء التي الإجخاءات وأخصخ أىع مغ السعمػماتية الشطع وتفتير الالكتخونية الاترالات مخاؾبة تعج- 1
 مغ الأحدغ بالسذخع فكان للأفخاد، الخاصة الحياة مباشخ بذكل يسدان الإجخاءيغ ىحيغ لأن 04-09قانػن 
 مغ 04 السادة مغ أ لمحالة بالشدبة الحال ىػ كسا الإجخاءيغ ىحيغ إلى المجػء لتبخيخ قانػنية قيػد وضع

 .04-09القانػن 
وذلظ  السعمػماتية الجخائع لسػاجية القائسة الجدائية الشرػص تعجيل او ججيجة نرػص وجب إصجار- 2

. السعمػماتي الشطام حساية بػية ليا السشاسبة العقػبات وتحجيج الجخائع بتقخيخ
 القانػن  التقميجية في الاثبات ادلة ملائسة لعجم وذلظ الجخائع ىحه شبيعة مع تتلائع ججيجة إثبات أدلة إيجاد- 3

. لإثباتيا الجشائي
 التي الغامزة عغ التعبيخات والابتعاد الاجخامي الدمػك انساط تحجيج عشج القانػنية والػضػح الجقة اعتساد- 4

 .دلالة او معشى مغ اكثخ تحسل

 مخاعاة يجب بل حاليااً  السختكبة السحطػر الدمػك انساط عمى والعقاب التجخيع عشج الاقترار عجم- 5

 .سخيع تصػر في السعمػمات تكشػلػجيا لان السدتقبمية الابعاد
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l’adresse : http://www.juriscom.net/pro/visu.php?ID=1074 (voir la page de 

présentation du sujet de recherche) 
18- Bensoussan Alain (sous la direction de), Internet : aspect juridique, édition 

Hermès, juin 1996, (France. 
19- http://www.pointdecontact.net/partenaires/oclctic#sthash.furyewvy.dpuf 
20- Direction Centrale de la Police Judiciaire . https://www.police-

nationale.interieur.gouv.fr/Organisation/Direction-Centrale-de-la-Police-Judiciaire  
21- Décret no 2000-405 du 15 mai 2000 portant création d'un office central de 
lutte contre la criminalité liée aux technologies de l'information et de la 
communication, JORF no 113 du 16 mai 2000, p. 7338–7339, texte no 19, NOR 
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حكام مكافحة الجريسة الإلكترونية في قانون العقوبات الجزائري أ
Anti-cybercrime provisions in Algerian Penal Code 

ممخص 
 تساشيا وىحه التصػرات، ججيجةإن تصػر الحياة في جانبيا التكشػلػجي، جعل الجخائع ىي الأخخى تأخح أبعادا 

فطيخ ما يدسى بالجخيسة الإلكتخونية، وقج أسذ لتصػر ىحه الجخيسة وسخعة انتذارىا إلى كافة دول العالع 
الجدائخ لع تكغ في مشأى عغ ىحه . 'الانتخنت'الػسائل التكشػلػجية الحجيثة السدتخجمة في إتيانيا في مقجمتيا 

الجخيسة، الأمخ الحي دفع بسذخعيا إلى وضع مجسػعة مغ القػاعج القانػنية خاصة ضسغ قانػن العقػبات 
.  وىحا لسكافحة ىحا الشػع مغ الجخائع الحي مذ جسيع مشاحي الحياة حتى الذخرية مشيا

، قانػن الجخيسة الإلكتخونية، السجخم الإلكتخوني، أنطسة السعالجة الآلية لمسعصيات :الكمسات السفتاحية
 .العقػبات

Abstract: 

The evolution of life in its technological aspect, has made crimes also take on new 

dimensions according to these developments, thus the so-called electronic crime 

has appeared, and it has established the development of this crime and the speed of 

its spread to all the countries of the world, the modern technological means used for 

its introduction, in the forefront of which "Internet". Algeria was not immune to 

this crime, which prompted its legislator to put in place a set of legal rules, particu-

larly within the penal code, in order to combat this type of crime, which affects all 

aspects of life, even personal ones. 

Keywords: Cybercrime, cybercriminal, automated data processing systems, crimi-

nal law. 

 
 

مقدمة 
، كالحاسػب (خاصة مجال الإعلام والاترال)إذا كانت الػسائل السدتحجثة في مجال التكشػلػجيات الحجيثة

فيحه .  قج ساىست بذكل كبيخ في تصػيخ مجالات متعجدة مغ حياة الأشخاصالياتف الشقال، الأنتخنت وغيخىا
الػسائل والآليات كان ليا الأثخ الكبيخ في بخوز واستفحال نػع ججيج مغ الجخائع السدتعرية والتي قج نذبييا 

فعال لو،إنيا الجخيسة الإلكتخونية التي  بالسخض السدمغ الحي يرعب تذخيرو ومغ ثسة يرعب تػفيخ علاج
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كسا لع تدمع اقتراديات . أصبحت تيجد استقخار حياة الأشخاص؛الذخرية، الاجتساعية، السالية والاقترادية
 .الجول مغ آثارىا الػخيسة

ترجيا ليحه الجخيسة الإلكتخونية سعى السذخع الجدائخي وكغيخه مغ مذخعي مختمف الجول واستئشاسا بسا أتت 
 في مجال مكافحتيا، إلى سغ مجسػعة مغ القػاعج القانػنية مشيا 2 مشيا والجولية1بو عجيج الاتفاقيات الإقميسية

، تتمخز في مجسػعة مغ الأحكام السػضػعية تتسثل في إقخاره 3تمظ التي ضسشيا في قانػن العقػبات
مغ ىحه الجخيسة وممحقا بكل صشف العقػبة التي رآىا مشاسبة ليا، بيشسا  لسجسػعة مغ الجخائع تسثل أصشافا

 وكحا قانػن الإجخاءات 044-09تُخك الجانب الإجخائي لستابعة ىحه الجخيسة بسختمف أصشافيا إلى القانػن رقع 
. 5الجدائية

     إن البحث في مختمف ىحه الأحكام وتبيُغ مجى نجاعتيا لسكافحة الجخيسة الإلكتخونية يجفعشا لصخح 
: الإشكالية التالية

 هذه السعالجة؟ كيف عالج السذرع الجزائري الجريسة الإلكترونية ضسن قانون العقوبات؟ وما مدى نجاعة
ثع تقري جسمة  (أولا)الإجابة عمى الإشكالية السصخوحة تكػن مغ خلال البحث في مالية ىحه الجخيسة 

الأحكام التي كخسيا السذخع الجدائخي ضسغ قانػن العقػبات في إشار الدياسة الجشائية الستبعة لسعالجة أو 
بالأصح لسكافحة ىحا الرشف  مغ الجخائع، الحي يعخف تصػرات سخيعة تتساشى والتصػرات التي تعخفيا 

. (ثانيا)التكشػلػجيات والسعارف
 

 ماهية الجريسة الالكترونية: أولا
 (.3)فجوافعو لإتيانيا (2)ثع نعخف بفاعميا (1)     تحجيجالسالية الجخيسة الإلكتخونية نػضح مفيػميا

مفهوم الجريسة الإلكترونية  .1
. (ب)وكحا بتقجيع جسمة مغ خرائريا (أ)     يسكغ أن نُػضح مفيػم الجخيسة الإلكتخونية بالتعخيف بيا

تعريف الجريسة الإلكترونية  . أ

                               
1

.  2010الارفبلٛخ انؼوثٛخ نًكبفؾخ عوائى رمُٛخ انًؼهٕيبد نسُخ :  ػهٗ سجٛم انًضبل
2

: ، ًٚكٍ رفؾع يضًَٕٓب ثبنوعٕع إنٗ انًهف انزبنٙ انن٘ رى انٕنٕط إنّٛ ثزبهٚـ2001 ارفبلٛخ ثٕكاثسذ انًزؼهمخ ثبنغوائى الإنكزؤَٛخ نسُخ 

21/05/2022 ،

09:07،

https://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_buda

pest_fr.pdf 
3

، 49و، ٚزضًٍ لبٌَٕ انؼمٕثبد، عوٚلح هسًٛخ ػلك 1966 َٕٕٚٛ سُخ 8ِ انًٕافك 1386 غفو ػبو 18، يؤهؿ فٙ 156-66أيو هلى 

 .و، يؼلل ٔيزًى1966 َٕٕٚٛ سُخ 11ِ انًٕافك 1386 غفو ػبو 21يؤهفخ فٙ 
4

و، ٚزضًٍ انمٕاػل انقبغخ نهٕلبٚخ يٍ انغوائى 2009 غطذ سُخ 5ِ انًٕافك 1430 ضؼجبٌ ػبو 14، يؤهؿ فٙ 04-09 لبٌَٕ هلى 

 غطذ سُخ 16ِ انًٕافك 1430 ضؼجبٌ ػبو 25، يؤهفخ ف47ٙانًزػهخ ثزكُٕنٕعٛبد الإػلاو ٔالارػبل ٔيكبفؾزٓب، عوٚلح هسًٛخ ػلك 

.  و2009
5

و، ٚزضًٍ لبٌَٕ الإعواءاد انغيائٛخ، عوٚلح هسًٛخ 1966 َٕفًجو سُخ 08ِ انًٕافك 1386 غفو ػبو 18، يؤهؿ فٙ 155-66أيو هلى 

. و، يؼلل ٔيزًى1966 َٕٕٚٛ سُخ 10ِ انًٕافك 1386 غفو ػبو 20، يؤهفخ فٙ 48ػلك 
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فعل إجخامي يدتخجم : "تتبايغ التعخيفات التي أعصيت لمجخيسة الإلكتخونية، حيث عخفيا جانب مغ الفقياء بأنيا
واقعة تتزسغ تقشية الحاسب ومجشي عميو يتكبج : " فقو آخخ بأنيا وعخفيا. 1" كأداة رئيديةارتكابوالحاسب في 

وحدب مشطسة التعاون . 2"أو يسكغ أن يتكبج خدارة وفاعل يحرل عغ عسج أو يسكشو الحرػل عمى مكدب
كل سمػك غيخ قانػني أو غيخ أخلاقي أو غيخ '، فالجخيسة الإلكتخونية تذسل (OCDE)الاقترادي والتشسية 

أما عغ التعخيف القانػني أو التذخيعي . 3'أو نقل البيانات/ مخخز لو يتعمق بالسعالجة الآلية لمبيانات و
لمجخيسة الإلكتخونية فالسذخع الجدائخي لسيقجم تعخيفا ليحه الجخيسة ضسغ قانػن العقػبات بل ذكخ بعزا مغ 

( 3)أشيخ إلى ثلاث  (6)يعاقب بالحبذ مغ ستة : "1 مكخر394صػرىا مثاليا ما نرت عميو السادة 
كل من أدخل بطريق الغش معطيات في نظام  دج ،2.000.000 دج  إلى 500.000سشػات وبغخامة مغ 

 04-09أما في القانػن رقع ". السعالجة الآلية أو أزال أو عدل بطريق الغش السعطيات التي يتزسشها
جخائع : "معخفا إياىا بأنيا' الجخائع السترمة بتكشػلػجيات الإعلام والاترال' بـــــ 2فػصفيا في نز السادة 

السداس بأنطسة السعالجة الآلية لمسعصيات السحجدة في قانػن العقػبات وأي جخيسة أخخى تختكب أو يديل 
". ارتكابيا عغ شخيق مشطػمة معمػماتية أو نطام للاترالات الإلكتخونية

     مغ كل ما تقجم مغ تعخيفات لمجخيسة الإلكتخونية يسكششا القػل بأنيا كل سمػك غيخ مذخوع يدتيجف 
. السداس بالسعصيات أو البيانات السعالجة آليا

خرائص الجريسة الإلكترونية  . ب
تتسيد الجخيسة الإلكتخونية عغ الجخيسة التقميجية بسجسػعة مغ الخرائز ندخد البعس مشيا في الشقاط 

: التالية
ىي جخيسة لا تتخك آثارا مادية بعج ارتكابيا، حيث لا وجػد لأي وثائق أو مدتشجات ورقية لكػنيا تتع في  -

 .4بيئة إلكتخونية تُشقل فييا السعمػمات برػرة غيخ مخئية مغ خلال الشبزات الإلكتخونية
تػصف الجخيسة السعمػماتية بأنيا جخيسة ناعسة، لا يتصمب إتيانيا العشف أو استعسال الذجة أو أداة حادة  -

خصخة أو حتى سلاح، ىي فقط تحتاج الزغط عمى بعس الأزرار بعج استخجام غيخ مذخوع لبيانات 
 ؛5الغيخ

                               
1

كهاسخ رؾهٛهٛخ رأغٛهٛخ يمبهَخ، انطجؼخ -أؽًل ػجل انلاِ انًواغٙ، انغوًٚخ الإنكزؤَٛخ ٔكٔه انمبٌَٕ انغُبئٙ فٙ انؾل يُٓب:  َملا ػٍ

. 27، ظ 2017الأٔنٗ، انًوكي انمٕيٙ نلإغلاهاد انمبََٕٛخ، انمبْوح، 
2

. 24، ظ 2017يؾًٕك أؽًل محمد انموػبٌ، انغوائى الإنكزؤَٛخ، انطجؼخ الأٔنٗ، كاه ٔائم نهُطو ٔانزٕىٚغ، ػًبٌ، الأهكٌ، :  َملا ػٍ

  
3
 Brigitte PEREIRA, 'La lutte contre la cybercriminalité : de l’abondance de la norme à sa perfectibilité', 

Revue internationale de droit  économique, 2016, p. 389, in  https://www.cairn.info/revue-internationale-

de-droit-economique-2016-3-page-387.htm, 21/05/2022, 06:29. 
4

. 45، ظ 2008 فبنل يًلٔػ إثواْٛى، أيٍ انغوًٚخ الإنكزؤَٛخ، انلاه انغبيؼٛخ نهطجبػخ ٔانُطو، الإسكُلهٚخ، 
5

، يغهخ انًسزمجم نهلهاسبد انمبََٕٛخ ٔانسٛبسٛخ، يؼٓل انؾمٕق ٔانؼهٕو 'انسًبد انقبغخ نهغوًٚخ انًؼهٕيبرٛخ' ضٕل ثٍ ضٓوح، يواك يطٕش، 

، ظ 2020، عٕاٌ 01، انؼلك 04ٔانؼهٕو انسٛبسٛخ، انًوكي انغبيؼٙ أفهٕ، الأغٕاط، انًغهل 

3،https://www.asjp.cerist.dz/en/article/129107in ،18/05/2022 ،23:23 .

https://www.cairn.info/revue-internationale-de-droit-economique-2016-3-page-387.htm
https://www.cairn.info/revue-internationale-de-droit-economique-2016-3-page-387.htm
https://www.asjp.cerist.dz/en/article/129107
https://www.asjp.cerist.dz/en/article/129107
https://www.asjp.cerist.dz/en/article/129107
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 1...ىي مغ الجخائع التي تختكب عغ بعج ومختكبيا لا أثخ لػجػده في مدخح الجخيسة -
     إن الجخائع الإلكتخونية لا تقف عشج صشف واحج بل ىي عجيجة بتعجد غايات إتيانيا وكحا سبل ارتكابيا، 

 .3"جخائع الاعتجاء عمى البخيج الإلكتخوني" و2"جخيسة إفذاء الأسخار الخاصة"مغ ىحه الجخائع مثلا 
 عجيج الترشيفات لمجخائع الإلكتخونية، وتتمخز في الجخائع ضج 2001وقج وضعت اتفاقية بػدابدت لدشة 

سخية وسلامة وإتاحة البيانات والشطع السعمػماتية، الجخائع السعمػماتية، الجخائع السترمة بالسحتػى ثع الجخائع 
. 4السترمة بالاعتجاءات عمى السمكية الفكخية

التعريف بالسجرم الإلكتروني  .2
 Cybercriminelأو' السجخم السعمػماتي'أو ' السجخم الإلكتخوني'يصمق عمى مختكب الجخيسة الإلكتخونية إسع 

: بالمغة الأجشبية أو غيخىا مغ التدسيات السبتجعة في ىحا السجال، ويتسيد ىحا السجخم ببعس الدسات الخاصة
السجخم الإلكتخوني في الغالب شخز ذي ذكاء حاد ويستمظ ميارات تقشية عالية ودقيقة، ولو دراية واسعة  -

باستخجام أنطسة الحػاسيب ومغ ثع كيفيات الحرػل عمى السعمػمات وتخديشيا، بيشسا يتسيد غالبا مختكب 
 .5الجخيسة التقميجية بكػنو شخرا أميا بديصا يسمظ مدتػى تعميسيا متػسصا

ىػ مجخم محتخف لأن ىحا الشػع مغ الجخائع يتصمب مشتيى الجقة والتخرز لمتغمب   السجخم السعمػماتي -
عمى أنطسة الحساية التي وضعيا الستخررػن لحساية السشطػمة السعمػماتية، ونادرا ما يدتصيع 

 .6الأشخاص العاديػن خخق مثل ىحه السشطػمات
السجخم السعمػماتي يكتدب شخرية اجتساعية، فيػ يحيا وسط السجتسع مسارسا عسمو سػاء في السجال  -

السعمػماتي أو أي مجال آخخ، وتسثل ىحه السيدة التي يتستع بيا السجخم الإلكتخوني إحجى الفػارق بيغ 
 .7الإجخام الإلكتخوني والإجخام التقميجي

                               
1

. 44 فبنل يًلٔػ إثواْٛى، يوعغ سبثك، ظ 
2

كهاسخ يزؼًمخ فٙ انزؼوٚف ثغوائى انزمُٛخ - ػجل انفزبػ ثٕٛيٙ ؽغبى٘، َؾٕ غٛبغخ َظوٚخ ػبيخ فٙ ػهى انغوًٚخ ٔانًغوو انًؼهٕيبرٙ 

يكبفؾخ إكيبٌ الإَزوَذ نلٖ ثؼض انفئبد، انطجؼخ الأٔنٗ، ثٓغبد نهطجبػخ - انؾلٚضخ ٔانًغوو انًؼهٕيبرٙ، إَؾواف الأؽلاس ثسجت الإَزوَذ

. 163، ظ 2009ٔانزغهٛل، يػو، 
3

  . 90فبنل يًلٔػ إثواْٛى، يوعغ سبثك، ظ 
4

كهاسخ يمبهَخ، انطجؼخ – علال محمد انيػجٙ، أسبيخ أؽًل انًُبػسخ، عوائى رمُٛخ َظى انًؼهٕيبد الإنكزؤَٛخ : لأكضو رٕضٛؼ ُٚظو إنٗ

. 94-93، ظ2010الأٔنٗ، كاه انضمبفخ نهُطو ٔانزٕىٚغ، ػًبٌ، الأهكٌ، 
5

، '(كهاسخ رؾهٛهٛخ رطجٛمٛخ)انغوًٚخ الإنكزؤَٛخ ٔسجم يٕاعٓزٓب فٙ انطوٚؼخ الإسلايٛخ ٔالأَظًخ انلٔنٛخ' إثواْٛى هيضبٌ إثواْٛى ػطبٚب، 

، 373، ظ 2015يغهخ كهٛخ انطوٚؼخ ٔانمبٌَٕ ثطُطب، انؼلك انضلاصٌٕ، انغيء انضبَٙ، 

https://mksq.journals.ekb.eg/article_7802.html ،21/05/2022 ،05:58  .
6

، يغهخ كهاسبد ٔأثؾبس، انًغهخ انؼوثٛخ نلأثؾبس ٔانلهاسبد فٙ انؼهٕو الإَسبَٛخ 'انطجٛؼخ انقبغخ نهغوًٚخ انًؼهٕيبرٛخ' ثضُٛخ ؽجٛجبرُٙ، 

، 610، ظ 2020، عٕٚهٛخ 03، انؼلك 12ٔالإعزًبػٛخ، عبيؼخ ىٚبٌ ػبضٕه انغهفخ، انغيائو، انًغهل 

https://www.asjp.cerist.dz/en/article/121414in ،21/05/2022 ،06:48 .
7

، ظ 2015، عٕاٌ 40، يغهخ انؼهٕو الإَسبَٛخ، عبيؼخ محمد فٛضو ثسكوح، انؼلك 'ضقػٛزّ ٔأغُبفّ– انًغوو انًؼهٕيبرٙ ' ؽسٍٛ هثٛؼٙ، 

. https://www.asjp.cerist.dz/en/article/88190 ،21/05/2022 ،09:43، 289ظ 

https://mksq.journals.ekb.eg/article_7802.html
https://www.asjp.cerist.dz/en/article/121414
https://www.asjp.cerist.dz/en/article/88190
https://www.asjp.cerist.dz/en/article/88190
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يستاز السجخم الإلكتخوني بدعة التحسل والربخ، ذلظ أن إتيان الجخيسة الإلكتخونية يتصمب الػقت، حيث  -
وعغ الدسة . 1قج لا تشجح السحاولات الأولى ومغ ثع فتكخارىا يتصمب صبخا كبيخا لتحقيق السبتغى

 . بأنو مجخم متكيف اجتساعيا2الاجتساعية لمسجخم الالكتخوني أسساه بعس الفقو
لا يدتعسل السجخم الإلكتخوني العشف عشج قيامو بجخيستو، بل يدتخجم بجل ذلظ الحيل وىحا يعػد إلى أن  -

 .3ىحا الرشف مغ الجخائع لا يحتاج إتيانو إلى العشف
 دوافع السجرم الإلكتروني لإتيان الجريسة الإلكترونية .3

السجخم الإلكتخوني بدعيو لإتيان ىحه الجخيسة تجفعو مجسػعة مغ الجوافعأو البػاعث نمخز بعزا مشيا في 
: الشقاط التالية

قج يكػن الجافع لارتكاب عجيج الجخائع الإلكتخونية الحرػل عمى الأمػال، ويكػن ذلظ مثلا بابتداز الغيخ  -
. 4ومداومتو حػل ما تع اختلاسو مغ بخامج حاسػبو أو استخجام بصاقة سحب آلي انتيت صلاحيتيا

فالدعي لمحرػل عمى الخبح ومغ ثسة تحقيق الثخاء الذخري يعتبخ دافعا مذتخكا بيغ مختمف جخائع 
 . 5الاعتجاء عمى الأمػال بسا فييا الجخيسة الإلكتخونية

يسثل الانتقام أحج الجوافع لارتكاب الجخيسة الإلكتخونية، فيػ غخيدة متأصمة في الإندان، ومثال عشو  -
تعخض مػضف ما لفرل تعدفي مغ مؤسدتو فيخد ليا الراع صاعيغ بأن يُكبجىا خدائخ مالية كبيخة 

خاصة إن كان يحػز معمػمات تتعمق بديخ نطاميا السعمػماتي مغ جية ومُمع كفاية بيحا السجال مغ جية 
ثانية، حيث ما قج يدببو لمسؤسدة مغ ضخر يتصمب مغ الجيج الكثيخ ومغ الػقت الدمغ الصػيل ليتع 

 .6إصلاحو
قج تكػن أيزا الخغبة الجامحة في التفػق عمى الآلة أي الحاسػب ومغ ثسة إثبات القجرات الحاتية في  -

مجال التكشػلػجيات الحجيثة بتخصي عكبات الحساية السكخسة لحفظ الأنطسة السعمػماتية ىي الجافع إلى 
ارتكاب الجخيسة الالكتخونية، وما يسيد ىحا الجافع أن سغ السجخم ليذ ليا أىسية، ففي الغالب نجج ىؤلاء 

 .7السجخميغ مغ فئة صغار الدغ نػابغ السعمػماتية الحيغ يدعػن لإبخاز تفػقيع عمسيا كان أو عسميا
مغ الجوافع الخصيخة لمجخيسة الالكتخونية نجج الإرىاب، فقج تتخح مجسػعات إرىابية مجال التكشػلػجيات  -

الحجيثة في مقجمتيا الأنتخنت كآلية لبث سسػميا الإجخامية مغ تحخيس عمى القتل والعريان السجني، 

                               
1

. 290 انًوعغ َفسّ، ظ 
2

. 100 ػجل انفزبػ ثٕٛيٙ ؽغبى٘، يوعغ سبثك، ظ 
3

. 97 انًوعغ َفسّ، ظ 
4

 ٚيٚل ثٕؽهٛظ، انغوائى الانكزؤَٛخ ٔانٕلبٚخ يُٓب فٙ انمبٌَٕ انغيائو٘ فٙ ضٕء الارفبلٛخ انؼوثٛخ نًكبفؾخ عوائى رمُٛخ انًؼهٕيبد، لبٌَٕ 

.  37، ظ 2019لٕاٍَٛ فبغخ، كاه انغبيؼخ انغلٚلح ، الإسكُلهٚخ، – لبٌَٕ الإعواءاد انغيائٛخ –انؼمٕثبد 
5

. 41 أؽًل ػجل انلاِ انًواغٙ، يوعغ سبثك، ظ 
6

. 292 ؽسٍٛ هثٛؼٙ، يوعغ سبثك، ظ 
7

. 38-37 ٚيٚل ثٕؽهٛظ، يوعغ سبثك، ظ 
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وىي تبتغي مغ وراء ذلظ نذخ الفدع والخعب في أوساط السػاششيغ وإن كانت في الغالب تدتيجف الشطع 
 .1السعمػماتية الحكػمية لتجميخىا

 أحكام مكافحة الجريسة الإلكترونية: ثانيا
تصخق لسختمف صػر ىحه لتبيُغ مزسػن الأحكام السقخرة ضسغ قانػن العقػبات لسكافحة الجخيسة الإلكتخونية ن

(. 2)ثع نفرل في مُجسل العقػبات التي سشيا في جانب مغ يأتييا (1)الجخيسة التي أقخىا السذخع الجدائخي 
 صور الجريسة الإلكترونية .1

 153-04 والحي تع استحجاثو بسػجب القانػن رقع 2عجد السذخع الجدائخي مغ خلال القدع الدابع مكخر
، 'السداس بأنطسة السعالجة الآلية لمسعصيات'السعجل لقانػن العقػبات مجسػعة مغ الجخائع وىحا تحت مدسى 

. مػزعة عمى مجسػعة نرػص ىحا القدع
الجخائع '     وقج أدرج السذخع الجدائخي جخائع السداس بأنطسة السعالجة الآلية لمسعصيات ضسغ ما يدسى بــ 

. 04-09 مغ القانػن رقع 2عشج تعخيفو إياىا ضسغ نز السادة ' السترمة بتكشػلػجيات الإعلام والاترال
     يسكغ أن نمخز مجسػع ىحه الجخائع وحدب ما استخمرو عجيج الباحثيغ فيسا يخز ىحا الرشف مغ 

: الجخائع السدتحجثة في قانػن العقػبات الجدائخي في الرػر التالية
 الإعتداء عمى مشظومة لمسعالجة الآلية لمسعطيات . أ

 مكخر مغ قانػن العقػبات السعجل 394كُخست ىحه الرػرة مغ صػر الجخيسة الالكتخونية ضسغ نز السادة 
أي أن آتيو لع يتبع الدبل القانػنية لمػلػج إلى ىحه  وقج ألحقت السادة ليحا الجخػل والبقاء صفة الغر. والستسع

وىحه الرػرة لمجخيسة تأخح أبعادا تتفاوت خصػرتيا بحدب ما يتختب عشيا مغ .السشطػمة ومغ ثسة البقاء فييا
: نتائج، وتتسثل ىحه الرػر أو الأبعاد في

الجخػل والبقاء دون إذن أو محاولة ذلظ وىحا دون أن يتختب عشيا مداس معيغ بالسشطػمة السعشية وىػ  -
كل من يدخل أو يبقى عن طريق الغش في كل أو جزء من ...)ما أقختو الفقخة الأولى مغ السادة السحكػرة 

إذن يتحقق الفعل الإجخامي في ىحه الرػرة مغ .(.مشظومة لمسعالجة الآلية لمسعطيات أو يحاول ذلك
جخيسة الإعتجاء عمى مشطػمة لمسعالجة الآلية لمسعصيات مغ خلال الجخػل العسجي لمسشطػمة السعشية دون 

تخخيز مغ صاحبيا، أو الجخػل والبقاء في السشطػمة دون إذن مغ صاحبيا، ثع أخيخا مجخد محاولة 
الجخػل العسجي دون إذن أيزا لسثل ىحه السشطػمة تحقق ىي الأخخى الفعل الإجخامي ومغ ثع يقع 

 .مختكبيا تحت شائمة العقػبة السكخسة في ذات السادة ليحا الدمػك

                               
1

. 294 ؽسٍٛ هثٛؼٙ، يوعغ سبثك، ظ 
2

 (انزغوٚى)يٍ انغيء انضبَٙ (انغُبٚبد ٔانغُؼ ٔػمٕثبرٓب)يٍ انكزبة انضبنش (انغُبٚبد ٔانغُؼ ضل الأفواك)يٍ انفػم انضبنش يٍ انجبة انضبَٙ

 .يٍ لبٌَٕ انؼمٕثبد
3

 هيضبٌ 27، غبكهح ثزبهٚـ 17و، ط ه ػلك 2004 َٕفًجو سُخ 10ِ انًٕافك 1425 هيضبٌ ػبو 27، يؤهؿ فٙ 15-04 لبٌَٕ هلى 

 عٕاٌ سُخ 8ِ انًٕافك 1386 غفو ػبو 18، انًؤهؿ فٙ 156-66و، ٚؼلل ٔٚزًى الأيو هلى 2004 َٕفًجو سُخ 10ِ انًٕافك 1425

. و  ٔانًزضًٍ لبٌَٕ انؼمٕثبد1966
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الجخػل مع البقاء والتدبب في ححف أو تغييخ في معصيات السشطػمة السعشية وىػ ما جاء في الفقخة  -
في ىحه الحالة لا . (.إذا ترتب عمى ذلك حذف أو تغيير لسعطيات السشظومة...)الثانية مغ نفذ السادة 

يكفي الجخػل والبقاء في السشطػمة لتحقق ىحه الرػرة لمجخيسة الإلكتخونية بل لا بج مغ تختيب نتيجة عغ 
وىي صػرة أشج خصػرة . أو تغييخ في معصيات السشطػمة (إتلاف)ىحا الجخػل أو البقاء تتسثل في ححف

مغ سابقتيا كسا أن عقػبتيا أيزا كسا سشخى لاحقا مذجدة مقارنة بالرػرة الأولى ليحا الرشف مغ 
 .الجخيسة الإلكتخونية

الجخػل مع البقاء ثع يشتج عغ ذلظ تخخيب نطام اشتغال السشطػمة وىػ ما كخستو الفقخة الثالثة والأخيخة  -
في ىحه . (...وإذا ترتب عمى الأفعال السذكورة أعلاه تخريب نظام اشتغال السشظومة)مغ ذات السادة 

الحالة أيزا يتحقق الفعل الإجخامي ليحه الرػرة بتحقق نتيجة عغ عسمية الجخػل والبقاء في مشطػمة 
السعالجة الآلية لمسعصيات والتي تتسثل في تخخيب نطام اشتغال السشطػمة وىي الأخخى شجد ليا السذخع 

 .العقػبة كسا سشخى 
 لمسعالجة الآلية لمسعطيات1السداسبسعطيات نظام . ب

 مغ قانػن العقػبات، ويتذكل الفعل السكػن 1 مكخر 394أقخت ىحه الرػرة مغ الجخيسة الإلكتخونية السادة
  إلى نطام لمسعالجة الآلية2ليحه الجخيسة حدب ما جاء في نز السادة في إدخال معصيات عغ شخيق الغر

أو إزالة السعصيات السػجػدة أصلا في نطام السعالجة الآلية أي ححفيا وإتلافيا أو تعجيميا كرػرة ثالثة 
. لمسداس بيحه السعصيات

 لمسعالجة الآلية لمسعطيات لسعطيات مشظومة  غير السذروعالاستغلال . ت
تتحقق ىحه الرػرة لمجخيسة الإلكتخونية مغ خلال إتيان عسجا أو عغ شخيق الغر إحجى الترخفات التي 

: 2 مكخر 394سخدتيا السادة 
ترسيع أو بحث أو تجسيع أو تػفيخ أو نذخ أو الاتجار في معصيات مخدنة في معصيات مخدنة أو      " - 

. معالجة أو مخسمة عغ شخيق مشطػمة معمػماتية يسكغ أن تختكب بيا الجخائع السشرػص عمييا في ىحا القدع

                               
1

ْٔٙ انًبكح .  انًزضًُخ ْنِ انػٕهح يٍ غٕه انغوًٚخ الإنكزؤَٛخ1 يكوه 394رى اسزؼًبل يػطهؼ َظبو رجؼب نًب عبء فٙ َع انًبكح 

انن٘ اسزقليّ ' يُظٕيخ'ثلل يػطهؼ ' َظبو'انٕؽٛلح ضًٍ ْنا انفػم انًقػع نهغوًٚخ الإنكزؤَٛخ انزٙ اسزقلو فٛٓب انًطوع يػطهؼ 

:  ثأَٓب04-09 يٍ انمبٌَٕ هلى 2ٔإٌ كبٌ انًطوع ػوف يػطهؼ يُظٕيخ يؼهٕيبرٛخ ضًٍ انفموح ة يٍ انًبكح . فٙ ثبلٙ َػٕظ انفػم

أ٘ َظبو يُفػم أٔ يغًٕػخ يٍ الأَظًخ انًزػهخ ثجؼضٓب انجؼض انًورجطخ، ٚمٕو ٔاؽل يُٓب أٔ أكضو ثًؼبنغخ آنٛخ نهًؼطٛبد رُفٛنا نجوَبيظ "

". يؼٍٛ
2

. ؽٛش ٚؾجن نفظ الاؽزٛبل ثلل انغص انن٘ ٚواِ ألوة نلاهرجبط ثبنًٕاك ٔانسهغاسزؼًبل انًطوع نٓنا انًػطهؼ  ٔإٌ كبٌ انجؼض ػمت ػهٗ 

انزطوٚغ )انًؼبنغخ انمبََٕٛخ نهغوائى الانكزؤَٛخ فٙ انمبٌَٕ انغيائو٘ ٔانزطوٚؼبد انًمبهَخ 'ٚبسٍٛ ثٍ ػًو، : لأكضو رٕضٛؼ ُٚظو إنٗ

، يغهخ انؼهٕو انمبََٕٛخ ٔانسٛبسٛخ، كهٛخ انؾمٕق ٔانؼهٕو انسٛبسٛخ، عبيؼخ انطٓٛل ؽًخ نقضو، انٕاك٘، '(انًغوثٙ ٔالإيبهارٙ ًَٕمعب

، https://www.asjp.cerist.dz/en/article/108511in ،10/09/2022، 715، ظ 2019، كٚسًجو 03، انؼلك 10انغيائو، انًغهل 

17:51 .

 .َٔواِ غبئجب فٙ ْنا انزؼمٛت

https://www.asjp.cerist.dz/en/article/108511
https://www.asjp.cerist.dz/en/article/108511
https://www.asjp.cerist.dz/en/article/108511
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حيازة أو إفذاء أو نذخ أو استعسال لأي غخض كان السعصيات الستحرل عمييا مغ إحجى الجخائع  -
." السشرػص عمييا في ىحا القدع

     إذن تتمخز الأفعال السكػنة لمفعل الإجخامي ليحه الرػرة مغ الجخيسة الإلكتخونية تبعا لشز السادة 
السحكػرة في إستغلال السعصيات الستزسشة أصلا في نطام لمسعالجة الآلية بصخق متعجدة ويكػن ذلظ عسجا 

مغ ىحه الصخق نذخ ىحه السعصيات، تجسيعيا لإخخاجيا في ترسيع ججيج يخجم مرالح . أوعغ شخيق الغر
السجخم، الاتجار بيا مثلا في صػرتيا الأصمية كسعصيات أولية لع يمحقيا أي تعجيل وغيخىا أو بعج إدخال 

تعجيلات معيشة عمييا أو غيخىا مغ الترخفات التي يدعى آتييا مغ ورائيا إلى استغلال ىحه السعصيات 
. لتحقيق مآرب أو مشافع معيشة ولػ بصخق غيخ قانػنية

 الإلكترونيةيسة لمجر العقوبات السقررة .2
تتمخز ىحه . أقخ السذخع الجدائخي لسختمف أصشاف الجخيسة الإلكتخونية السحكػرة آنفا مجسػعة مغ العقػبات

العقػبات في العقػبات الأصمية والستسثمة في الغخامات السالية أو الحبذ والعقػبات التكسيمية والتي تتشػع بيغ 
... غمق محل الجخيسة، مرادرة الػسائل السدتعسمة لإتسام الجخيسة

أولى ىحه العقػبات ىي تمظ السخررة لجخيسة الجخػل والبقاء دون إذن في مشطػمة لمسعالجة الآلية 
لمسعصيات، وىحا في صػرتيا العادية أو البديصة أي دون أن يخمف ىحا الػلػج أو البقاء أي نتائج  وتتسثل 

الفقخة ) دج100000 دج و50000 أشيخ إلى سشة مع غخامة مالية تتخاوح بيغ 3ىحه العقػبة في الحبذ مغ 
أما إن تختب عغ ىحا الجخػل والبقاء ححف أو تغييخ في معصيات السشطػمة . ( مكخر394الأولى السادة 

. ( مغ نفذ السادة2الفقخة )فالعقػبة السحكػرة تزاعف
     أما في حال تحقق الرػرة الأخيخة مغ ىحه الجخيسة أي دخػل وبقاء ثع تخخيب لشطام اشتغال السشطػمة 

 150000 دج إلى 50000وغخامة مالية تتخاوح بيغ  (2) أشيخ إلى سشتيغ6العقػبة في الحبذ مغ  فتتسثل
. ( مغ نفذ السادة3الفقخة )دج

 394وتدداد العقػبات شجة فيسا يخز الرشف الثاني مغ الجخيسة الالكتخونية السقخر ضسغ نز السادة 
وىحا تبعا لجرجة السداس بأنطسة السعالجة الآلية التي تعخف ىي الأخخى حجة أكبخ مغ تمظ الشاتجة 1مكخر 

 سشػات 3 أشيخ إلى 6فالعقػبة إذن ىي الحبذ مغ .  مكخر394عغ الجخيسة السحكػرة في نز السادة 
.  دج2000000 دج إلى 500000وغخامة مالية مغ 

، فعقػبة الحبذ السقخرة لآتييا فتتخاوح بيغ 2 مكخر 394     أما بالشدبة لمجخائع السكخسة في السادة 
.  دج كحج أقرى5000000 دج كحج أدنى و1000000 سشػات، بيشسا تقجر الغخامة بيغ 3و (2)شيخيغ

وقج تُزاعف جسيع ىحه العقػبات وىحا في حال استيجفت الجخيسة السختكبة الجفاع الػششي أو الييئات 
أي أن كل جخيسة مغ الجخائع . 3 مكخر 394والسؤسدات التي تخزع لمقانػن العام وىحا أقخت السادة 
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السحكػرة آنفا تكػن غايتيا السداس بالأمغ والجفاع الػششي وكحا ىيئات ومؤسدات الجولة فالعقػبة السػجية 
. لآتييا تكػن أكثخ صخامة وشجة

     السلاحظ أيزا أن السذخع ميد ضسغ ىحه العقػبات بيغ الذخز الصبيعي والذخز السعشػي، فيحا 
 مخات ما يعاقب بو الذخز الصبيعي مغ غخامة في 5الأخيخ وفيسا يخز الغخامات السالية يعاقب بسا يعادل 

حجىا الأقرى وىحا شبعا يعػد لمقػة الاقترادية التي يسمكيا عادة الذخز السعشػي مقارنة بالذخز 
(.   4 مكخر 394وىػ ما تقخره السادة )الصبيعي

 في حق الذخيظ في الجخيسة نفذ عقػبات الفاعل الأصمي حيث تشز 5 مكخر394     كحلظ تقخر السادة 
كل مغ شارك في مجسػعة أو في اتفاق تألف بغخض الإعجاد لجخيسة أو أكثخ مغ الجخائع : "عمى أن

السشرػص عمييا في ىحا القدع وكان ىحا التحزيخ مجدجا بفعل أو عجة أفعال مادية، يعاقب بالعقػبات 
". السقخرة لمجخيسة ذاتيا

 مغ قانػن العقػبات حيث 7 مكخر 394     كسا لع يدتثغ السذخع الذخوع مغ العقػبة وىحا ما كخستو السادة 
يعاقب عمى الذخوع في ارتكاب الجشح السشرػص عمييا في ىحا القدع بالعقػبات السقخرة : "تشز عمى أنو
". لمجشحة ذاتيا

مرادرة : "... في6 مكخر 394وتُكسل ىحه العقػبات الأصمية بعقػبات تكسيمية تتسثل حدب نز السادة 
الأجيدة والبخامج والػسائل السدتخجمة مع إغلاق السػاقع التي تكػن محلا لجخيسة مغ الجخائع السعاقب عمييا 

إذن ". وفقا ليحا القدع، علاوة عمى إغلاق السحل أو مكان الاستغلال إذا كانت الجخيسة قج ارتكبت بعمع مالكيا
وحخصا مغ السذخع عمى استئرال كل ما يتعمق بالجخيسة الإلكتخونية أقخ مجسػعة مغ العقػبات التكسيمية في 

حق سػاء الفاعل الأصمي لمجخيسة أو شخيكو في ىحا الجخم، تأتي في مقجمتيا مرادرة كل الػسائل التي 
استعسمت لإتسام الجخيسة وىي عادة مجسػعة أجيدة كالحػاسيب وما تتزسشو مغ بخامج، وأيزا إغلاق السػاقع 

كسا تؤكج السادة أيزا أن . التي قج تكػن محلا لإحجى الجخائع السحكػرة في الفرل الدابع مكخر السحكػر آنفا
عسمية غمق محل الإجخام تكػن حتى لػ لع يكغ السجخم صاحبو ولكغ شخيصة أن يكػن مالكو عالسا بكيام ىحه 

.  الجخيسة في محمو
الخاتسة 

 جسمة مغ الأحكام 15-04كخس السذخع الجدائخي ضسغ قانػن العقػبات بعج تعجيمو بسػجب القانػن رقع 
تتزسغ ىحه الأحكام مجسػعة مغ الجخائع تسثل صػرا أو أصشافا . السػضػعية لسكافحة الجخيسة الإلكتخونية

. تكػن ردعا لسغ يأتي إحجى ىحه الجخائع للمجخيسة الإلكتخونية ومجسػعة مغ العقػبات كُخست
     لع يتزسغ ىحا الفرل السخرز لمجخيسة الإلكتخونية أي تعخيفات لأي مرصمح مدتخجم ضسشو بالخغع 

 بسجال تقشي يتسيد بجقة مرصمحاتو والتي قج يُرعب عمى القانػنييغ مغ أن السرصمحات السدتخجمة تتعمق
كالقزاة مثلا إن لع يكػنػا عمى دراية بسجال التكشػلػجيات الحجيثة الإلسام بأدق تفاصيميا لمفرل بجقة في 
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 مشو 2في السادة 04-09وإن كان السذخع ضسًغ القانػن رقع . القزايا الستعمقة بيحا الرشف مغ الجخائع
. بعس التعخيفات لبعس السرصمحات ولكشيا حدبشا قميمة وغيخ مفرمة وغيخ واضحة كفاية

يسكغ القػل أن السذخع الجدائخي سعى واجتيج بػضعو مجػعة مغ الأحكام السػضػعية ضسغ قانػن العقػبات 
لسعالجة الجخيسة الإلكتخونية وىحا بالتكامل مع القانػن الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع الستعمقة 

لكغ تبقى ىحه السعالجة . بتكشػلػجيات الإعلام والاترال ومكافحتيا وقانػن الإجخاءات الجدائية السعجل والستسع
 الجورية تتساشى وما يصخأ مغ ججيج فيسا يخز ىحه الجخيسة تحتاج لسجسػعة مغ التعجيلات كتجخبة أولى لو

السختبصة بسجال تقشي دقيق وسخيع التصػر ومغ ثسة فػسائل إتيان ىحه الجخيسة تتصػر ىي الأخخى بدخعة 
وبالتالي تحتاج لقػاعج لزبصيا تتساشى وىحه التصػرات الدخيعة خاصة وأن ىحا الشػع مغ الجخائع يسذ 

، الأمخ الحي يدتجعي الفصشة (أخلاقيا، اجتساعيا، سياسيا واقتراديا)باستقخار السجتسع مغ كافة مشاحي الحياة
السدتسخة مغ السذخع لمترجي لو بأحكام صارمة تجعسيا إجخاءات لتصبيقيا في واقع الأمخ حتى يختجع مغ 

. يفكخ في إتيان مثل ىحه الأعسال غيخ السذخوعة
 

قائسة السرادر والسراجع 
بالمغة العربية : أولا

السرادر  .1
الشروص القانونية 

م، يتزسغ قانػن 1966يػنيػ سشة 08ه السػافق 1386 صفخ عام 18، مؤرخ في 155-66أمخ رقع  -
 يػنيػ سشة 10ه السػافق 1386 صفخ عام 20، مؤرخة في 48الإجخاءات الجدائية، جخيجة رسسية عجد 

 .م، معجل ومتسع1966
م، يتزسغ قانػن 1966 يػنيػ سشة 8ه السػافق 1386 صفخ عام 18، مؤرخ في 156-66أمخ رقع  -

م، 1966 يػنيػ سشة 11ه السػافق 1386 صفخ عام 21، مؤرخة في 49العقػبات، جخيجة رسسية عجد 
 .معجل ومتسع

م، جخيجة 2004 نػفسبخ سشة 10ه السػافق 1425 رمزان عام 27، مؤرخ في 15-04قانػن رقع  -
م، يعجل ويتسع الأمخ 2004 نػفسبخ سشة 10ه السػافق 1425 رمزان 27، مؤرخة في 71رسسية عجد 

م  والستزسغ قانػن 1966 يػنيػ سشة 8ه السػافق 1386 صفخ عام 18، السؤرخ في 156-66رقع 
. العقػبات

م، يتزسغ القػاعج 2009 غذت سشة 5ه السػافق 1430 شعبان عام 14، مؤرخ في 04-09قانػن رقع  -
، 47الخاصة لمقػاعج مغ الجخائع السترمة بتكشػلػجيات الإعلام والاترال ومكافحتيا، جخيجة رسسية عجد 

.  م2009 غذت سشة 16ه السػافق 1430 شعبان عام 25مؤرخة في
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السراجع  .2
الكتب  . أ
دراسة تحميمية تأصيمية -أحسج عبج اللاه السخاغي، الجخيسة الإلكتخونية ودور القانػن الجشائي في الحج مشيا -

 .2017مقارنة، الصبعة الأولى، السخكد القػمي للإصجارات القانػنية، القاىخة، 
دراسة مقارنة، – جلال محمد الدعبي، أسامة أحسج السشاعدة، جخائع تقشية نطع السعمػمات الإلكتخونية  -

. 2010الصبعة الأولى، دار الثقافة لمشذخ والتػزيع، عسان، الأردن، 
. 2008خالج مسجوح إبخاليع، أمغ الجخيسة الإلكتخونية، الجار الجامعية، الإسكشجرية،  -
دراسة - عبج الفتاح بيػمي حجازي، نحػ صياغة نطخية عامة في عمع الجخيسة والسجخم السعمػماتي -

- إنحخاف الأحجاث بدبب الإنتخنت- متعسقة في التعخيف بجخائع التقشية الحجيثة والسجخم السعمػماتي
 .2009مكافحة إدمان الإنتخنت لجى بعس الفئات، الصبعة الأولى، بيجات لمصباعة والتجميج، مرخ، 

محسػد أحسج محمد القخعان، الجخائع الإلكتخونية، الصبعة الأولى، دار وائل لمشذخ والتػزيع، عسان، الأردن،  -
2017. 

يديج بػحميط، الجخائع الالكتخونية والػقاية مشيا في القانػن الجدائخي في ضػء الإتفاقية العخبية لسكافحة  -
قػانيغ خاصة، دار الجامعة – قانػن الإجخاءات الجدائية –قانػن العقػبات - جخائع تقشية السعمػمات 
 .2019الججيجة ، الإسكشجرية، 

 
 السقالات . ب

الجخيسة الإلكتخونية وسبل مػاجيتيا في الذخيعة الإسلامية والأنطسة 'إبخاليع رمزان إبخاليع عصايا،  -
، مجمة كمية الذخيعة والقانػن بصشصا، العجد الثلاثػن، الجدء الثاني، '(دراسة تحميمية تصبيكية)الجولية
2015. 

، مجمة دراسات وأبحاث، السجمة العخبية للأبحاث 'الصبيعة الخاصة لمجخيسة السعمػماتية'بثيشة حبيباتشي،  -
، 03، العجد 12والجراسات في العمػم الإندانية والاجتساعية، جامعة زيان عاشػر الجمفة، الجدائخ، السجمج 

. 2020جػيمية 
، مجمة العمػم الإندانية، جامعة محمد خيزخ 'شخريتو وأصشافو– السجخم السعمػماتي 'حديغ ربيعي،  -

. 2015، جػان 40بدكخة، العجد 
، مجمة السدتقبل لمجراسات القانػنية "الدسات الخاصة لمجخيسة الالكتخونية"شػل بغ شيخة، مخاد مذػش،  -

، جػان 01، العجد 04والدياسية، معيج الحقػق والعمػم الدياسية، السخكد الجامعي أفمػ، الأغػاط، السجمج 
2020 .
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التذخيع )السعالجة القانػنية لمجخائع الالكتخونية في القانػن الجدائخي والتذخيعات السقارنة 'ياسيغ بغ عسخ،  -
، مجمة العمػم القانػنية والدياسية، كمية الحقػق والعمػم الدياسية، جامعة '(السغخبي والإماراتي نسػذجا

 .2019، ديدسبخ 03، العجد 10الذييج حسة لخزخ، الػادي، الجدائخ، السجمج 
بالمغة الفرندية : ثانيا

Articles 
- Brigitte PEREIRA, 'La lute contre la cybercriminalité : de l’abondance de la 

norme à sa perfectibilité', Revue internationale de droit  économique, 2016. 
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الجرائم الالكترونية الاقترادية  لسكافحة كآلية دولية السجرمين تدميم
 

:  ممخص
السجتسعات  الالكتخونية الاقترادية ضاىخة اجخامية مدتحجثة بحيث تعاني مشيا معطع تعتبخ الجخائع

 لحا تعتبخ مغ أبخز تحجيات ، فيي تذكل انتياك لمحقػق والخرػصيات الإلكتخونية،في الآونة الأخيخة
 لسا ليا مغ تأثيخ عمى جػانب متعجدة لا سيسا عمى الاقتراد، خاصة وأن السعاملات الالكتخونية ،العرخ

 فيي غالبا لا تختكب مغ شخف شخز شبيعي ،أصبحت عمى نصاق واسع مغ الاستعسال مغ جسيع الشاس
 فيي لا تتع مغ داخل دولة ويكػن تأثيخىا ،فقط بل تعجت إلى الذخز السعشػي، و تكػن عابخة لمحجود

 وتكػن آثارىا ، وونسا تمظ الجخائع تختكب عبخ عجد مغ الجول لتتع في دولة أخخر ،مشحرخ في تمظ الجولة
مستجة لترل إلى عجد غيخ محجود مغ الجول، وعميو فإن الأساس الحي يختكد عميو مجال مكافحة الجخائع 

ىػ التعاون الجولي بتقجيع السداعجة القانػنية والتقشية و البيانات الستػافخة وتقجيع السعمػمات والأدلة  الالكتخونية
وصػلا لتدميع السجخميغ، مغ أجل تشديق الجيػد السبحولة بيغ كافة دول العالع لتكػن ىشاك نتائج عسمية يسكغ 

الارتكاز عمييا وتقػيتيا لمحج مغ تمظ الجخائع ذات الشتائج الخصيخة عمى اقتراديات الجول والكيانات 
 .الاقترادية

 .الجخائع الالكتخونية الاقترادية ، مكافحة ، التعاون الجولي ، تدميع السجخميغ: كمسات مفتاحية
 

Summary: 
 Economic electronic crimes are considered a new criminal phenomenon that 

most societies suffer from in recent times. All people, they are often not committed 

by a natural person only, but transcend the legal person, and are transboundary, as 

they are not carried out from within a state and their impact is limited to that state, 

but those crimes are committed across a number of states to take place in another 

state and their effects extend to reach An unlimited number of countries, and 

accordingly, the basis for combating cybercrime is international cooperation by 

providing legal and technical assistance and available data and providing 

information and evidence to the extradition of criminals, in order to coordinate 

efforts made among all countries of the world so that there are practical results that 

can be based and strengthened to limit Among those crimes that have serious 

consequences for the economies of countries and economic entities. 

 Keywords: economic cybercrime, combating, international cooperation, 

extradition. 
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: مقدمة
تذيج البذخية في العرخ الحجيث تقجم عمسي وتكشػلػجي ىائل يمقي بطلالو ونتائجو عمى كافة جػانب 
الحياة والعلاقات بيغ الأفخاد والجول، ويبجو ذلظ بػضػح برجد الثػرة السعمػماتية التي أخحت قجم الدبق بفزل 

الػسائل التكشػلػجيا السعمػماتية الحجيثة التي أثخت عمى تصػر أنذصتشا اليػمية مغ حيث الإنجاز والدخعة 
غيخت بذكل كبيخ العجيج مغ السفاليع القانػنية نطخا لطيػر مخاكد  فوالذكل والسزسػن والدمان والسكان،

قانػنية ذات شبيعة خاصة، وأدر الاستخجام السزصخب لمسعمػمات سػاء في شكل أمػال معمػماتية أو أساليب 
مدتحجثة إلى ضيػر ما يعخف بالإجخام الالكتخوني، كشتيجة حتسية لكل تقجم تقشي مدتحجث، فمع تعج وسائل 

الاترال الحجيثة مجخد أداة إيجابية، بل أصبحت تذكل خصػرة كبيخة لكل السدتخجميغ عشج استخجاميا 
، كاختخاق السػاقع الذخرية عبخ الإنتخنت، بأمغ الأشخاصلأغخاض غيخ شخيفة، وتتدبب في السداس 

 الغر في التدػيق ونقل الأمػال بالػسائل الالكتخونية وغديل الأمػال والتيخب وسخقة حدابات مرخفية و
الزخيبي حيث تداعج التحػيلات الالكتخونية في إخفاء عائجات الجخيسة ونقميا ووخفاء الأرباح السذبػىة عبخ 

. الإيجاع ببصاقات الائتسان مباشخة
 كسا تتيح التجارة الالكتخونية فخصاً لمغر في البيع مغ سشجات واسيع مدورة واستثسارات كاذبة، 

وكحلظ الاعتخاض واختخاق سخية البشػك وسخقة الأرصجة وتحػيميا إلي حدابات أخخي ودعع ىحه الأمػال في 
.  بل الأسػأ مغ ذلظ في تجميخ الاقتراد الػششي بكاممو،  تحػيل أنذصة إجخامية أخخر 

لحا بات الترجي ليا والقزاء عمييا مغ أولػيات تحقيق العجالة الجشائية عمى الرعيج الػششي 
والجولي، مغ خلال إيجاد وسائل فعالة لقسع ىحا الشػع مغ الجخائع ومغ بيغ ىحه الػسائل نطام تدميع 

 عمى العثػر مغ السجخميغ يحخم أنو في أىسيتو الجولي، وتبخز التعاون  مجـالات يعج مغ أىعالسجخميغ الحي 
 وقتشا في ، فقج أصبح والقزائية القانػنية الأنطسة تفاوت مغ الاستفادة مغ يحخميع وكحلظ ، ليع آمغ مأور 

 وصمت الحي والتصػر الاجخامية تدتجعييا الخصػرة دولية وحتسية ممحة ضخورة السجخميغ تدميع نطام الحالي
 ىحا الشػع مغ الجخائع في السمحػظ التدايج ذلظ إلى يزاف الػاحجة،  الجولة حجود بعبػرىا اليػم الجخيسة اليو

 محاولات وتفذل الػششي الاقتراد عمى بالدمب تؤثخ التي مشيا خاصة الاقترادية أشكاليا السدتحجثة وتشػع
 .التشسية

مجر فاعمية التشديق الجولي عغ شخيق نطام تدميع السجخميغ في : والتداؤل الحي يصخح نفدو في ىحا السقام
الترجي للإجخام الالكتخوني الاقترادي؟، آخحيغ بعيغ الاعتبار أن ىحه الجخيسة تكتدب ثلاث خرػصيات 

ىي إمكانية التشقل عبخ السشاشق والدخعة والتقشية وىحا يؤدي إلى صعػبة تذخيز السجخميغ ولا يديل 
. التحخي مسا يفخض ضخورة التعاون بيغ الجول وحساية قانػنية دولية

: لسعالجة الإشكالية السصخوحة في ىحه الػرقة البحثية، قدست إلى -
  السجخميغ تدميع نطاممفيػم :     السحهر الأول
الجخائع الالكتخونية الاقترادية  مكافحة نطام تدميع السجخميغ فيعغ فاعمية :     السحهر الثاني
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  السجرمين تدميم نظاممفيهم :  السحهر الأول
 في الجولي والخاصة بالتعاون  الرمة ذات الجولية الاتفاقيات تصبيق في يتسثل الجول تعاون  أن معمػم

 القػانيغ بالسثل السعاممة أو الخاص بالتساثل القانػن  بسقتزى عمييا الستفق والاجخاءات الجشائية الذؤون 
 الاجخاءات أو والبحث بالتحقيق الستعمقة بالعسميات للأغخاض الخاصة مسكشة درجة ولأقرى والسحمية، الػششية
 الكتخونية، صػرة في بالجخيسة الخاصة الأدلة لتجسيع أو الكسبيػتخ وبيانات الخاصة بشطع أو بالجخائع الستعمقة

 السجخميغ تدميع نطام تعخيف عمى نتعخف أن ىشا السكان السجخميغ، ومغ تدميع بعسميات مدألة تتعمق وىي
 كشطام إجخائي أحكامو الشطام ىحا مشيا يدتقي أساسو القانػني الحي  تحجيج يدتتبعو ذلظ لأن وشخوشو ،

 .الجول بيغ والتزامغ والتكافل التعاون  عمى بالأساس يقػم دولي،
  السجرمين تدميم تعريف :أولا

  يعتبخ اصصلاح تدميع السجخميغ ذا أصل لاتيشي ، حيث كان يعبخ عشو إعادة الذخز السصمػب إلى 
 إن الستتبع  extrudereالجولة ذات الديادة و الدمصة في محاكستو و كان يصمق عميو آنحاك باللاتيشية

 extradition  لمجراسات الفقيية و التذخيعات السعاصخة لمتدميع يجج أن استخجاميا لا يخخج عغ اصصلاح
 بالمغة الفخندية المحان يعشيان التخحيل ، أما في الأنطسة العخبية فقج  L’extraditionبالمغة الإنجميدية و 

كسا ىػ متعارف عميو في مرخ " تدميع السجخميغ " درجت عمى واستخجام أحج الاصصلاحيغ إما اصصلاح 
. 1"الاستخداد " أو اصصلاح  

 مزسػنيا في تذتخك أنيا إلا ، " السجخميغ تدميع " مرصمح بذأن قيمت التي التعاريف وقج تعجدت
 حق في السصمػبة الجولة بتشفيحىا تقػم التي العسمية "بأنو السجخميغ ، فعخف تدميع صياغتيا اختلاف رغع

 حتى ،وىحا حقو في أصجرتيا قج الصالبة الجولة تكػن  دولية بحث نذخة بسػجب أراضييا عمى شخز أوقف
 تع قزائي حكع تشفيح أو بغخض ، ارتكبو جخم إثخ عمى الفاعل متابعة السخترة القزائية لمدمصات يتدشى
 2."مدبقًا حقو في بو الشصق

 حيث ، وششي قانػن  أو بالسثل معاممة أو معاىجة عمى السؤسذ القانػني الإجخاء بأنو السجخميغ وعخف تدميع
 أو الصالبة بالجولة الخاصة القػانيغ ضج لسخالفة مختكبا أو متيسا شخرا أخخر  دولة مــــغ ما دولة تتدمع

 3.الصالبة  الجولة في ذلظ عمى يعاقب حيــــث ، الجولي الجشائي لمقانػن  مخالفة

ويهجد من عرفو بأنو  
'' L'extradition est le mécanisme juridique par lequel un état (l'état requis) sur le 

territoire du quelle ce trouve un individu, remet ce dernier à un autre état (l'état 

                                                 
1

 9 ، ص 2012/2013ٔظبَ رس١ٍُ اٌّدؽ١ِٓ ، ؼسبٌخ اٌّبخسز١ؽ ، خبِؼخ لسٕط١ٕخ ،:ِؼّؽ محمد ؾوؽ٠ب ٚ ثٛشؽ٠سخ زس١ٓ  – 
 

٠سزؼًّ لبْٔٛ اٌؼمٛثبد اٌسٛؼٞ ٚ اٌٍجٕبٟٔ اططلاذ اسزؽظاظ اٌّدؽ١ِٓ ػٛػب ػٓ رؼج١ؽ رس١ٍُ اٌّدؽ١ِٓ اٌشبئغ فٟ ِظؽ ٚ ثؼغ * - 

  . لاططلاذ رس١ٍُ اٌّدؽ١ِٓ  اٌجٍعاْ اٌؼؽث١خ الأضؽٜ ثُ ػبظ اٌّشؽع 
1

-http://www.arab: ِمبي ثؼٕٛاْ اسزؽظاظ اٌّدؽ١ِٓ، ػٍٝ اٌّٛلغ الإٌىزؽٟٚٔ: ػجٛظ اٌسؽاج  - 

ency.com/index.php?module=pnEncyclopedia&func=display_term&id=295&m=1 ،  
2

 ، ،اٌدؿائؽ اٌٛؽٕٟ ٌلآِ اٌؼبِخ اٌّع٠ؽ٠خ ، ضبص ػعظ ، اٌشؽؽخ ِدٍخ ، ظ١ٌٚب اٌّطٍٛث١ٓ اٌّدؽ١ِٓ رس١ٍُ إخؽاءاد ، ١ّ٠ٕخ ثٓ ػجبظ- 

 32 . ص ، 2008
3
 - Voir dans ce sens:ANNE-Marie la Rosa: le dictionnaire de droit international pénal- publication de 

l'institut universitaire de hautes étude international GENEV PUF 98. 

http://www.arab-ency.com/index.php?module=pnEncyclopedia&func=display_term&id=295&m=1
http://www.arab-ency.com/index.php?module=pnEncyclopedia&func=display_term&id=295&m=1
http://www.arab-ency.com/index.php?module=pnEncyclopedia&func=display_term&id=295&m=1
http://www.arab-ency.com/index.php?module=pnEncyclopedia&func=display_term&id=295&m=1
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requérant à fin qu'il le juge (extradition à fin de jugement) on lui fasse exécuté sa 

peine (extradition à fin d'exécution) .
1

 

 
تدميم السجرمين أو استردادىم ىه أن تتخمى دولة عن شخص مهجهد إقميسيا إلى دولة أخرى بشاء فوعميو 

. عمى طمبيا لتحاكسو عمى جريسة يعاقب عمييا قانهنيا أو لتشفيذ فيو حكسا صادرا عميو من   محاكسيا 
فيػ إما أن يتشاول : و يشجع عغ ىحا التعخيف أن التدميع يتشاول فئتيغ مغ الأشخاص مغ الأشخاص 

. الستيسيغ و إما أن يتشاول السحكػميغ 
 كأن يقتخف شخز جشاية في العخاق و قبل أن يمقي عميو الكبس ييخع ىاربا إلى :في الحالة الأولى 

 ومحاكستو أمام محاكستيا مغ   سػريا فتصمب الحكػمة العخاقية مغ سػريا استخداد ىحا الستيع لسلاحقتو
. أجل التيسة السعدوة إليو 

كأن يقتخف شخز جخما في القصخ السرخي مثلا فيلاحق و ترجر السحاكع : في الحالة الثانية       
السرخية قخارىا بالحكع عميو ، و لكغ قبل أن يشفح الحكع القصعي يفخ  لاجئا إلى سػريا فتصمب حكػمة 

الجسيػرية العخبية الستحجة إلى الحكػمة الدػرية استخداد ىحا السحكػم عميو لا لسحاكستو كسا ىي الحال في 
و التدميع يخاعي مرالح الجولتيغ فيػ . 2الفخضية الأولى و إنسا لتشفح فيو العقػبة السحكػم عميو بيا قبل  ىخبو

مغ صالح الجولة شالبة التدميع لأنو يزسغ معاقبة السجخم الحي أخل بقانػنيا و عبث بشطاميا ، وىػ مغ 
. صالح الجولة السصمػب إلييا التدميع لأنو يداعجىا عمى إنقاذ بلادىا مغ عشرخ سيء غيخ مخغػب فيو 

: شروطو: ثانيا

: السجخميغ، لحا نسيد بيغ نػعيغ مغ الذخوط تدميع نطام شخوط تحجيج في تبايغ  ىشاك
 لمجولة ابتجاء يتقـخر أن يجـب إذ : التدميم طالبة لمدولة التذريعي الاختراص بثبهت الستعمقة الذروط- 1

 الثلاثة السعاييخ لأحج وفقا ،وذلظ تدميسو السصمػب الذخز بسلاحقة التذخيعي الاختراص التدميع شالبـة
 : الآتية

 ولا ،3الجولة ىحه إقميع في ارتكبت قج بذأنيا التدميع السصمػب الجخيسة تكـػن  بأن ذلظ : الإقميسية معيار *
 4.الجدائخي  الإقميع في الجخيسة ارتكبت إذا التدميع يقـبل

 .الجولة تمظ رعايا أحج تدميسو السصمػب الذخز يكػن  بأن ذلظ : الذخرية معيار *
 5الصالبة لمجولة الأساسية السرالح بأحج إخلالا التدميع سبب الجخيسة تسثل بأن وذلظ : العيشية معيار *
 :يمي فيسا إجساليا يسكغ : اجميا من التدميم السظمهب بالجريسة الستعمقة الذروط- 2

                                                 
1
 - Voir : les professeur ANDRE Heut et RENEE Koering-joulin : droit pénal international.(P.U.F). 

2
  .  23 ، ص 22 ، ص 1966ِسبػؽاد فٟ رس١ٍُ اٌّدؽ١ِٓ ، خبِؼخ اٌعٚي اٌؼؽث١خ ِؼٙع اٌعؼاسبد اٌؼؽث١خ اٌؼب١ٌخ ،: محمد اٌفبػً  -  

3
 .اٌدؿائ١خ اٌّؼعي ٚاٌّزُّ الإخؽاءاد لبْٔٛ ِٓ 696 اٌّبظح -   

4
 .اٌدؿائ١خ اٌّؼعي ٚاٌّزُّ الإخؽاءاد لبْٔٛ ِٓ 698 اٌّبظح -  

5
. اٌدؿائ١خ اٌّؼعي ٚاٌّزُّ الإخؽاءاد لبْٔٛ ِٓ 696 اٌّبظح -  
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 مغ تبيغ إذا أو ، الدياسية الربغة ذات الجخائع فتدتثشى ، التدميع فيو يجػز مسا الجخيسة تكػن  أن يشبغي *
 2.العدكخية الجخائع أيزا تدتثشى كسا ، 1سياسي لغخض مصمػب التدميع أن الطخوف

 الجخائع معاقب ىحه تكػن  أن بذخط الالكتخونية برفة عامة الجخائع في السجخميغ تدميع فيسكغ سبق ومسا
 الاعتجاء أو الاعتخاض غيخ السذخوع أو السذخوع غيخ الجخػل 3 بيشيا ومغ الاشخاف الجول قػانيغ في عمييا
 الجفع لأدوات السذخوع أو الاستخجام غخيخ الآلي الحاسب أجيدة استخجام اساءة أو البيانات سلامة عمى

 في أو الالكتخوني الارىاب جخائع أو الآلي بالحاسب الاحتيال السختبصة و التدويخ جخائع في كحلظ الالكتخوني،
...  الأمػال كتبييس السعمػمات تقشية السختكبة بػاسصة السشطسة الجخائع

 الفقخة 697والجخيسة الالكتخونية مغ الجخائع التي يصبق عمييا إجخاءات تدميع السجخميغ شبقا لشز السادة
 4مغ قانػن الإجخاءات الجدائية، ذلظ أن ىحه الجخيسة وصفيا جشحة في قانػن العقػلات الجدائخي،2و1

مغ نز السادة 1ومعاقب عمييا في الحالة العادية الحبذ مغ ثلاث أشيخ إلى سشة شبقا لشز الفقخة
. مشو4مكخر394

 قانػن  عمييا يعاقب أو جشحة جشاية تكػن  أن أي ، الجدامة مغ معيشة درجة عمى الجخيسة تكػن  أن يجب *
 أو العقػبة تداوي  أن فيجب بالعقػبة  عميو قزي بستيع الأمخ تعمق ووذا ، أقل أو بدشتيغ الصالبة الجولة
 5.شيخيغ لسجة الحبذ تجاوز

 وىػ ، كلا الجولتيغ قانػن  في مجخما تدميسو السصمػب الذخز إلى السشدػب الفعل يكػن  أن يجب * -
وىػ يسثل شخط أساسي في التدميع، اٍذ أنو يرعب التفكيخ في دولة ، التجخيع ازدواج بذخط يعخف ما

 ونلاحع أن السذخع الجدائخي 6.تقبل تدميع فخد بدبب ترخف صجر عشو ولا يعاقبو قانػن ىحه الجولة
قج أخح بزخورة تػفخ شخط اٍزدواج التجخيع، اٍلا أنو لع يذجد في ىحا الذخط، كأن يذتخط تصابق 

الػصف والتدسية، بل اكتفى بأن تكػن الأفعال السصمػبة بذأنيا التدميع تذكل جشاية أو جشحة في 
. قانػن الجولة شالبة التدميع وبالسقابل يعاقب عشيا التذخيع الػششي

                                                 
1
 . اٌدؿائ١خ اٌّؼعي ٚاٌّزُّ الإخؽاءاد لبْٔٛ ِٓ 698 اٌّبظح-   

 . اٌدؿائ١خ اٌّؼعي ٚاٌّزُّ الإخؽاءاد لبْٔٛ الأض١ؽح اٌفمؽح 687 اٌّبظح - 2
3
 الارفبل١خ اٌؼؽث١خ ػٍٝ اٌزظع٠ك ، ٠زؼ2014ّٓ سجزّجؽ 08، اٌّؤؼش فٟ 14/252 ؼلُ اٌؽئبسٟ اٌّؽسَٛ ، 31 ِٓ الأٌٚٝ اٌفمؽح أٔظؽ-  

 .2014 سجزّجؽ 28، اٌّؤؼش فٟ 57اٌؼعظ اٌؽس١ّخ، ، اٌدؽ٠عح2010 ظ٠سّجؽ 21ثزبؼ٠ص ثبٌمب٘ؽح اٌّسؽؼح اٌّؼٍِٛبد، رم١ٕخ خؽائُ ٌّىبفسخ
4
 . ٚاٌّزؼّٓ لبْٔٛ اٌؼمٛثبد اٌدؿائؽ66/156ٞاٌّؼعي ٚاٌّزُّ ٌلأِؽ2016خٛاْ 19اٌّؤؼش ف16/02ٟأْٛ ؼلُق-  

5
 . اٌدؿائ١خ اٌّؼعي ٚاٌّزُّ الإخؽاءاد لبْٔٛ ِٓ 697 اٌّبظح-  


  ارؼر اٌّؼ١١ٕٓ اٌجٍع٠ٓ فٟ اٌمبْٔٛ ػ١ٍٙب ٠ؼبلت ِطبٌفخ اٌّؿػِٛخ اٌّطبٌفخ رىْٛ أْ ٠دت أٔٗ ػٍٝ ٠ٕض اٌػٞ اٌسع٠ث اٌشؽؽ إْ -  

 وبْ ِشؽٚػخ ز١ٓ غ١ؽ ثظٛؼح اٌّزسعح اٌٛلا٠بد فٟ ش١ٛػٟ أخٕجٟ ٚ٘ٛ اٌؽخً ٘ػا فؽ فمع ، " ا٠سٍؽ خ١ؽ٘بؼد" لؼ١خ فٟ خ١ٍخ ٚثظٛؼح

 ثؽ٠طب١ٔب اٌٟ ، ٚٚطً اٌىٛٔدؽـ ٚرسم١ؽ اٌىبغثخ ا١ّ١ٌٓ ثزّٙخ ػ١ٍٗ طعؼ زىّب اسزئٕبفٗ فٟ اٌجذ أزظبؼ فٟ وفبٌخ ثّٛخت اٌسؽاذ ؽ١ٍك

 ٚرس١ٍّٗ ٚاززدبؾٖ ا٠سٍؽ اٌجؽ٠طب١ٔخ اػزمبي اٌسىِٛخ ِٓ اٌّزسعح اٌٛلا٠بد زىِٛخ ٚؽٍجذ ، ثبرٛؼٞ اٌجٌٕٛع٠خ اٌسف١ٕخ ؼوبة ث١ٓ اضزجأ أْ ثؼع

 ثٛسزؽ٠ذ فٟ اٌظٍر ِسىّخ" اٌّسىّخ اٌجؽ٠طب١ٔخ أْ غ١ؽ ، اٌّزسعح اٌٛلا٠بد ِغبظؼح ثطٍجٗ ٠زؼٍك ف١ّب اٌىبغثخ ا١ّ١ٌٓ ثزّٙخ زٍف ِدؽَ لأٔٗ

 ؼفغ ٚثٕبء ػ١ٍٗ الأد١ٍؿٞ اٌمبْٔٛ ثّٛخت وبغثخ زٍف ١ّ٠ٓ رشىً لا آ٠سٍؽ إٌٝ اٌّٛخٙخ اٌزّٙخ أْ 1949 ِبٞ 27 ثزبؼ٠ص لؽؼد " ثٍٕعْ

 ث١ٓ اٌمبْٔٛ : غلاْ فبْ خ١ؽ٘بؼظ أظؽ ٌٍّؿ٠ع ......... اٌسزبؼ اٌسع٠عٞ ٚؼاء ِب ثٍعاْ إٌٝ ٚاٌزدأ إٔدٍزؽا ٚغبظؼ آ٠سٍؽ ػٓ ٚأفؽج اٌزس١ٍُ

 .22 ص _ ث١ؽٚد – اٌدع٠عح الافبق ظاؼ ِٕشٛؼاد ، الاٚي اٌدؿء– اٌؼّؽ ػجبـ رؼؽ٠ت – اٌؼبَ اٌعٌٟٚ اٌمبْٔٛ اٌٟ ِعضً ، الاُِ
6

ظاؼ اٌدبِؼخ اٌدع٠عح ٌٍٕشؽ، الٍاسىٕعؼ٠خ، -ظؼاسخ ِمبؼٔخ-س١ٍّبْ ػجع إٌّؼُ، اٌدٛأت الٍاشىب١ٌخ فٟ إٌظبَ اٌمبٟٔٛٔ ٌزس١ٍُ اٌّدؽ١ِٓ- 

.  130، ص 2007
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اٍما القائسة الحرخية التي تعتسج عمى تعجاد : ىحا ويتحقق شخط اٍزدواج التجخيع وفقا لأحج السعياريغ
الجخائع التي يجػز فييا التدميع واستعباد ما عجاىا وىحا الأسمػب أخحت بو اٍتفاقية الأمع الستحجة لسكافحة 

واٍما أسمػب الحج الأدنى لمعقػبة . الفداد، وكحا اٍتفاقية الأمع الستحجة لسكافحة الجخيسة السشطسة عبخ الػششية
السقخرة والحي يدسح بالتدميع بذأن الجخائع التي تتجاوز عقػبتيا حجا أدنى معيشا، فاٍذا كانت الجخيسة سبب 

. التدميع يعاقب عمييا بأقل مغ الحج الأدنى السصمػب كان التدميع محطػرا
وبالشدبة لمسذخع الجدائخي فقج أخح بسعيار الحج الأدنى لمعقػبة السقخرة وىحا ما يؤكجه البشج الأول مغ 

الأفعال التي يعاقب عمييا قانهن الدولة الظالبة " ج ج، والتي تشز . اٍ .  ق697الفقخة الثانية مغ السادة 
بعقهبة جشحة اٍذا كان الحد الأقرى لمعقهبة السظبقة طبقا لشرهص ذلك القانهن سشتين أو أقل أو اٍذا تعمق 

الأمر بستيم قزي عميو بالعقهبة اٍذا كانت العقهبة التي قزي بيا من الجية القزائية لمدولة الظالبة 
". تداوي أو تتجاوز الحبس لسدة شيرين

ومتى تػافخ شخط اٍزدواج التجخيع وجب الكيام بإجخاءات التدميع ميسا كانت شبيعة الجخيسة والعقػبة 
السقخرة ليا كأصل عام، غيخ أن الاتفاقيات الجولية والتذخيعات الػششية درجت عمى استبعاد بعس الجخائع 

والعقػبات مغ مجال التدميع، ومغ بيغ الجخائع السدتثشاة الجخائع الدياسية والعدكخية، ىحا بالإضافة اٍلى 
أما مغ حيث العقػبات فشجج أنو قج درج عمى استبعاد التدميع متى كانت الجخائع محل ىحا . الجخائع السالية

 .التدميع معاقبا عمييا بالإعجام أو بعقػبة بجنية مذػىة
والسلاحع أن استبعاد بعس الجخائع مغ التدميع نطخا لعقػبتيا القاسية أو الػحذية في بعس الحالات 

أمخ مسكغ ومقبػل، أما استبعاد الجخائع الدياسية فيػ أمخ يثيخ بعس الٍاشكالات خاصة ما تعمق مشو بسفيػم 
ورغع ما يعتخي . الجخيسة الدياسية الحي ما يدال يذػبو الغسػض والٍالتباس ويفتقخ اٍلى التحجيج والػضػح

صعػبة تحجيج وتعخيف الجخيسة الدياسية اٍلا أن ىشاك اٍجساع قانػني عمى استبعاد الجخائع الدياسية مغ نصاق 
، كسا نجج السذخع الجدائخي قج 44/4التدميع، وىحا ما كخستو اٍتفاقية الأمع الستحجة لسكافحة الفداد في مادتيا 

:  لا يقبل التدميم في الحلات الآتية"  ق إ ج ج، أنو698أخح بيحا السبجأ عشجما نز في السادة 
اٍذا كان الذخص السظمهب تدميسو جزائري الجشدية والعبرة في تقدير ىذه الرفة بهقت وقهع  -1

الجريسة السظمهب التدميم من أجميا،  
 اٍذا كانت لمجشاية أو الجشحة صبغة سياسية أو اٍذا تبين من الظروف أن التدميم مظمهب لغرض  -2

..."  سياسي 
يذتخط أيزا لقبػل التدميع أن تكػن الجخيسة التي اٍتيع بارتكابيا الذخز السصمػب تدميسو وكحا  -

العقػبة الرادرة بحقو لا تدال قائسة ولع تدقط أو تشقزي لأي سبب مغ أسباب الٍانقزاء، كالتقادم أو 
 . صجور عفػ أو لدبق الفرل فييا



 تسليم المجرمين كآليت دوليت لمكافحت الجرائم الإلكترونيت الاقتصاديت                                                            بن بى عبد الله نىرة

 

451 

 

وبيحا فاٍن سقػط الجعػر العسػمية أو تقادم العقػبة يعتبخ سببا أو مانعا لعجم التدميع، وذلظ لانتفاء 
 698/5 وىحا ما أكجتو السادة 1.اٍجخاء التدميع لمدشج القانػني الحي يجيد ملاحقة الأشخاص السصالب بتدميسيع

لا يقبل التدميم اٍذا كانت الدعهى العسهمية قد سقظت بالتقادم قبل تقديم " ق اٍ ج ج، بشريا عمى أنو 
الظمب أو كانت العقهبة قد انقزت بالتقادم قبل القبض عمى الذخص السظمهب تدميسو وعمى العسهم كمسا 

انقزت الدعهى العسهمية في الدولة الظالبة وذلك طبقا لقهانين الدولة الظالبة أو الدولة السظمهب اٍلييا 
لا يقبل التدميم اٍذا صدر عفها في الدولة "  مغ ق اٍ ج ج، بريا عمى أنو 698/6 وكحا السادة ".التدميم

الظالبة أو الدولة السظمهب اٍلييا التدميم ويذترط في الحالة الأخيرة أن تكهن الجريسة من عداد تمك التي 
". كان من الجائز أن تكهن مهضهع متابعة في ىذه الدولة اٍذا ارتكبت خارج اٍقميسيا من شخص أجشبي عشيا

أما بالشدبة إجخاءات تدميع السجخميغ في مجال مكافحة الجخائع الالكتخونية ، فتتسثل في وجػب تقجيع *- 
شمب التدميع مغ شخف الحكػمة الصالبة إلى الحكػمة السصمػب مشيا وبالصخيق الجبمػماسي، بػاسصة وزيخ 

الخارجية الحي يحيمو بعج فحرو لمسدتشجات والسمف إلى وزيخ العجل لمشطخ فيو وتقخيخ مجر أحقيتو، كسا يجب 
 أن يخفق مع شمب التدميع بيان الأفعال السصمػب التدميع مغ أجميا وزمان ومكان ارتكابيا، وتكييفيا القانػي 

 2.والشرػص الػاجبة التصبيق
  أما إذا كان غخض التدميع ىػ تشفيح عقػبة عمى الذخز السصمػب تدميسو ، فيجب

 أن يخفق بصمب التدميع حكع قزائي بات صادر بالإدانة، ذلظ حتى يتع التحقق مغ تػافخ
 3.شخوط التدميع شبقا للاتفاقيات في ىحا الرجد

 : السجرمين لتدميم القانهني الأساس: ثالثا
       أساس التدميع و مرجره الخئيدي يخجع لمعلاقات الأساسية بيغ الجول الأشخاف في ىحا الإجخاء و ىشاك 

اختلاف بيغ إعادة الذخز ، و تدميع السجخميغ ، إذ أن الأولى كانت  تعبخ عغ مخحمة تاريخية نذأ مشيا 
التدميع تمبية لحاجات الحكام و السمػك إذ أن الاعتبارات الدياسية في العلاقات الجولية كانت مغ أساسيات 

 و ذلظ عمى عكذ ما شيجه نطام التدميع مغ مخاحل متصػرة في العلاقات الجولية تأسذ فييا عمى  التدميع
السعاىجات الجولية و القػانيغ الػششية و شخط السعاممة بالسثل ، مسا تختب عميو وجػد التدام دولي لإتسام 

 دولتيغ فقط ألا و ىي الجولة الصالبة بيغ إجخاءات التدميع ، كسا أن إعادة الذخز السصمػب تقػم عميو علاقة
  والثاني ىي الجولة السصالبة ، أما التدميع في صػرتو السعاصخة تتجاخل فيو علاقات الجول بعزيا ببعس 

ومشيا عمى سبيل السثال جػاز التدميع إلى دولة ثالثة و الدساح بالسخور في دولة العبػر حدب القػاعج الثابتة 
 4 .و السعسػل بيا في ىحا الذأن

 : الدولية الاتفاقيات -ا
                                                 

1
.  274 س١ٍّبْ ػجع إٌّؼُ، اٌّؽخغ اٌسبثك، ص- 

2
 . اٌدؿائ١خ اٌّؼعي ٚاٌّزُّ الإخؽاءاد ِٓ لب702ٚ703ْٛٔاٌّبظر١ٓ-  

3
، 2009، ظاؼ اٌدبِؼخ اٌدع٠عح ٌٍٕشؽ، ِظؽ،(ٌسّب٠خ اٌّؼٍِٛبرٟ إٌظبَ اٌمبٟٔٛٔ)ؽبؼق إٌؽا١ُ٘ ا١ٌسٛلٟ ػط١ٗ، الأِٓ اٌّؼٍِٛبرٟ -  

 .715ص
4
رسع٠ع ٔظبَ رس١ٍُ اٌّدؽ١ِٓ ،ِػوؽح اٌّبخسز١ؽ فٟ اٌمبْٔٛ فؽع اٌمبْٔٛ اٌعٌٟٚ الإٔسبٟٔ ،و١ٍخ اٌمبْٔٛ ثٛظٚاٚ خبِؼخ : فؽ٠عح شجؽٞ -  

  .  10،ص9 ،ص2007ثِٛؽظاـ ، ربؼ٠ص إٌّبلشخ 
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 وقػتو ووجخاءاتو شخوشو السجخميغ تدميع مشيا يدتسج التي السرادر أىع الجولية الاتفاقيات تعتبخ
 عشج الجول بو تمتدم أن يجـب الحي الأول الأساس يعتبخ ذلظ فإن لمتدميع معاىجة ىشاك كانت فكمسا ، الإلدامية

 كالجول بحلظ تمدميا اتفاقـية ثسة كانت إذا إلا التدميع تقبل لا مغ الجول مغ ىـشاك إن بـل ، التدميع إجخاء
 ،1 الجدائية الإجخاءات قانػن  مغ 694 السادة في الاتفاقيات عمـى الاعتسـاد أىسية وتطيـخ ، أمخيكية الأنجمػ

 : يمي ما السثال سبيل عمى اذكـخ الجدائخ أبخمتيا التي الثشائية الاتفاقيات أىع بيغ ومغ
 في التشفيح حيد دخمـت والتي 2006 جػيمية في السػقعة بخيصانيـا و الجدائخ بيغ القزائي التعاون  اتفاقية -

 . 2007 فيفـخي  25
 مؤخخا الجدائخ وقعتيا .التي السشطسـة الجخيسة أشكال مكافحة مجال في والقزائي القانػني التعاون  اتفاقية -
. 2010 أفخيل 07 بتاريخ الأمخيكية الستحجة الػلايات مع
 : بالسثل السعاممة مبدأ -ب

 ، دولية اتفاقية وجػد عجم حالة في التعامل في الدابقة أساسـو دوليا مبجأ بالسثل السعاممـة مبجأ يعج
 أكان سػاء مشيا السصمػب الجولة مػقـف فإن أخخر  دولة مغ التدميع شالبة الجول إحجر تقجمت إذا بحيث

 . الأخخر  التدميع شمب حالات في الجولتيغ عمييا تعتسج سابقة يسثل بالخفس أو بالسػافقة
 : الداخمية القهانين -ج

 وجػد عجم لترػر وىـحا ، الجاخمية قػانيشيا في التدميع وشخوط إجخاءات تشطيع إلى الجول معطع تمجأ
 لأىسية ونطخا الجول باقي غخار والجدائخ عمى ، بالسثل السعاممة بسبجأ العسل قمة إلى بالإضافة ، دولية اتفاقية
الجدائية في السػاد مغ  الإجخاءات قانػن  في بجقة أحكامو ونطست 2الجستػر، في عميـو نرت فقج التدميع نطام
 تدميع شخوط ووضح الاجشبية، القزائية الدمصات بيغ بالعلاقات الدابع الستعمق الكتاب  في720الى 694

 في التدميع وآثار ،713 الى 702 السػاد مغ التدميع وآثار ، 701 الى 694 مغ بسػجب السػاد السجخميغ
 ان لمجولة يجػز لا أنو ىحا القانػن  مغ 718 السادة مغ ، ويفيع اجخاءات قانػن  مغ 718 الى 714 السػاد مغ

 عجم بسبجأ الجولية الاتفاقيات في يعخف وىػ ما أخخر  دولة الى الييا تدميسو تع شخز تدميع باعادة تقػم
 .التدميع اعادة جػاز

 الجرائم الالكترونية الاقترادية مكافحة نظام تدميم السجرمين فيعن فاعمية :     السحهر الثاني
تتعخض الجيػد الجولية في مجال تدميع السجخميغ في الجخائع برفة عامة و الالكتخونية إلى عػائق        

تؤثخ في الجانب القانػني والتصبيقي عشج تشفيح إجخاءات التدميع، فترصجم سياسة التعاون القزائي في ضل 
صعػد ثقافة حقػق الإندان بالاعتبارات الدياسية والاتجاىات الجولية ذات السرمحة الخاصة السختمفة، وىػ 
في نفذ الػقت يحطى بسجسػعة مغ الايجابيات تسيده عغ غيخه مغ الإجخاءات التي تتخحىا الجول مغ أجل 

                                                 
1
 اٌّدؽ١ِٓ رس١ٍُ شؽٚؽ اٌىزبة ٘ػا فٟ اٌٛاؼظح الأزىبَ رسعظ": ِٓ لبْٔٛ الاخؽاءاد اٌدؿائ١خ اٌّؼعي ٚاٌّزُّ ػ694ٍٝرٕض اٌّبظح -   

 ".غٌه ضلاف ػٍٝ اٌس١بس١خ ٚالارفبل١بد اٌّؼب٘عاد رٕض ٌُ ِب ٚغٌه ٚآثبؼٖ ٚإخؽاءارٗ
2
 ديسمير 30، الصادرة في 82، العدد الجزائريتّ للجمهىريتّ الرسميتّ الجريدة 2020 ِٓ اٌزؼع٠ً اٌعسزٛؼٞ ٌسٕخ 50رٕض اٌّبظح  -  

 إثؼبظ أٚ رس١ٍُ زبي، أٞ فٟ ٠ّىٓ،  لا.لبْٔٛ ثّٛخت أٚ ػ١ٍٙب، ِظبظق ظ١ٌٚخ ارفبل١خ ثّمزؼٝ إلالاّ  أزع رس١ٍُ ٠ّىٓ  لا".....:  على أنه2020

 "اٌٍدٛء زك ِٓ لبٔٛٔب اسزفبظ س١بسٟ لاخئ أٞ
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مػاجية الجخائع ذات الخصػرة عمى أمشيا الدياسي الحي يتأثخ بالػضع الاقترادي،  لكغ رغع ىحه الإيجابيات 
فإن ىحا الشطام تعتخضو صعػبات ومعيقات تحج مغ التشفيح الفعال لو في مكافحة الجخيسة لاسيسا محل 

. دراستشا الجخائع الالكتخونية الاقترادية
 الجرائم الالكترونية الاقترادية مكافحة أىسية نظام تدميم السجرمين في: أولا

أمخا محتسا خاصة في مجال مكافحة الجخائع الالكتخونية الاقترادية وتشفيح  يعج نطام تدميع السجخميغ
الأحكام الجشائية برفة خاصة، لحالظ فان لشطام تدميع السجخميغ عجة ايجابيات تبخز فاعميتو  وذلظ مغ خلال 

: مكافحتو لمجخيسة وتعاون الجول في ىحا التدميع ، والتي نحكخ مشيا مايمي
تأكيج حجية الأحكام الرادرة عمى الأشخاص أيا كانت جشدياتيع، لأن ىخوب الذخز بعج صجور الحكع -

. عميو لا يشبغي أن يكػن مبخرا لإىجار ىحه الكيسة والحجية لمحكع
.  تأكيج احتخام الأحكام القزائية الرادرة مغ الدمصات القزائية لمجول الأخخر -
 احتخام الزحايا السزخوريغ مغ الجخيسة السختكبة لان إعادة الذخز لا تصمب لحاتيا ولكشيا مختبصة -

. بحقػق مجنية أخخر 
 مشع التفكيخ لجر الزحايا في اقتزاء حقػقيع بصخق غيخ قانػنية، ولاشظ أن ىحه الأفكار  الإجخامية -

  1. مخفػضة تساما ولكشيا للأسف تحرل فػر فذل أجيدة الانتخبػل في استعادة الحقػق 
يعتبخ نطام تدميع السجخميغ مغ أقجم صػر التعاون القزائي الجولي في السػاد الجشائية، وىػ مذيػد لو - 

بكػنو واحجا مغ أنجع وسائل ىحا التعاون في مكافحة الجخيسة برفة عامة والالكتخونية برفة خاصة، وأكثخىا 
فعالية لتحقيق العجالة الجشائية، وردع الجشاة الحيغ لا تقف الحجود عائقا أمام ارتكابيع لعسمياتيع الإجخامية حيث 

 2.يحخم السجخمػن مغ العثػر عمى مأور آمغ ليع
الجرائم الالكترونية الاقترادية  مكافحة الرعهبات العسمية التي تعترض نظام تدميم السجرمين في: ثانيا

الجخائع  مكافحة في        ىشاك عجت صعػبات يتعخض ليا نطام تدميع السجخميغ تحج مغ فاعميتو
الالكتخونية الاقترادية، وبالتالي تؤدي إلى كثخة الجخائع وانتذارىا مسا يشتج عشيا إفلات الجشاة مغ العقاب 
والسحاسبة الجشائية، وبالتالي استفحال الجخيسة في السجتسعات، لحا سػف نتعخض لبعس ىحه الرعػبات  

. لتدميط الزػء عمييا ودراستيا
 عدم اتفاق كافة الدول عمى بعض مهاد الاتفاقيات والسعاىدات-

      السقرػد مشيا أن العجيج مغ الجول تخفس التعاون في حال تػافخت لجييا أسباب حكيكية تجعػ إلى 
الاعتقاد بأنو سيكػن في خصخ التعخض لمتعحيب، أو في حالة وجػد نسط ثابت مغ الانتياكات الفادحة أو 

                                                 
1
 .202-203اٌّؽخغ اٌسبثك  ، ص : سؽاج اٌع٠ٓ محمد اٌؽٚثٟ-  

2
 رطج١م١خ، ظاؼ إٌٙؼخ اٌؼؽث١خ، اٌمب٘ؽح -زس١ٓ اٌؼبلً، إٌظبَ اٌمبٟٔٛٔ اٌعٌٟٚ ٌٍدؽ٠ّخ إٌّظّخ ػجؽ اٌعٚي، ظؼاسخ ٔظؽ٠خالله زّع ػجع ا-  

 639.، ص2010
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الرارخة أو الجساعية لحقػق الإندان في الجولة السعشية، أو في حالة كان لجر الذخز السخاد إعادتو خػفا 
 1. مدببا بأنو لغ يتستع بسحاكسة عادلة في الجولة الستمكية

 تشهع واختلاف الشظم القانهنية الإجرائية -
      بدبب تشػع واختلاف الشطع القانػنية الإجخائية، نجج أن شخق التحخي والتحقيق والسحاكسة التي تثبت 
فائجتيا وفاعميتيا في دولة ما، قج تكػن عجيسة الفائجة في دولة أخخر أو قج لا تدسح بإجخائيا، فإذا اعتبخت 
شخيقة ما مغ شخق جسع الاستجلالات أو التحقيق انيا قانػنية في دولة معيشة، فقج تكػن ذات الصخيقة غيخ 

مذخوعة في دولة أخخر، بالإضافة إلى الدمصات القزائية لجر الجولة الثانية قج لا تدسح باستخجام أي دليل 
إثبات جخر جسعو بصخق تخر ىحه الجولة انيا شخق غيخ مذخوعة حتى وان تع الحرػل عميو في اختراص 

 2. قزائي وبذكل مذخوع
إضافة إلى الاختلاف في الأنطسة الدياسية الصبقة في كل دولة، فالشطع الدياسية الستبعة في الجول الاشتخاكية 
تشعكذ برػرة تمقائية ومؤثخة في الشطام القانػني والاقترادي والاجتساعي والأمشي في مجال تدميع السجخميغ، 

وفي ىحا الشطام تعصى الأولػية لمديادة الػششية مسا يؤدي إلى صعػبة التعامل وتحقيق صػر التعاون 
. القزائي وعجم الاعتخاف بالإجخاءات والأحكام الأجشبية

كسا يشعكذ الجانب الدياسي في الأنطسة الخأسسالية عمى عجم الثقة بالأنطسة القانػنية لمجول الدارية في 
، مسا يؤدي إلى عجم التعامل في مجال التعاون القزائي إذ أصبح عجم كفاية الزسانات *شخيق الشسػ

  3.الستعمقة بحقػق الإندان حجة لخفس التدميع أو مغ مػانعو
 صدور تذريع جشائي في الدولة السظمهب مشيا التدميم يشفي الرفة التجريسية عن الفعل السظمهب -

:  التدميم من اجمو
بعج تقجيع شمب التدميع قج ترجر الجولة السصمػب مشيا اتخاذ قخار التدميع ، تذخيع جشائي يشفي الرفة 

التجخيسية عغ الفعل مسا يؤدي إلى عجم استسخار شمب التدميع إلا بالخجػع إلى الشرػص الأخخر في قانػنيا 
العقابي إذ يسكغ أن يصبق عمى ىحا الفعل نسػذج تذخيعي آخخ، وفي حالة عجم التػصل إلى ىحا الػصف 

التجخيسي فان شمب التدميع سيخفس تساما ولا عبخة بسا قج يقخره البعس مغ أن شمب التدميع قج قجم في وقت 
 4. كان الفعل معاقبا عميو

 عدم وجهد قشهات اترال فعالة -

                                                 
1
- ؼسبٌخ اٌّبخسز١ؽ فٟ اٌؼعاٌخ اٌدٕبئ١خ-اٌزؼبْٚ اٌعٌٟٚ فٟ رٕف١ػ الأزىبَ اٌدٕبئ١خ ٚأثؽٖ فٟ رسم١ك اٌؼعاٌخ اٌدٕبئ١خ: ِزؼت ثٓ ػجع الله اٌسٕع-  

 .155، ص 2011خبِؼخ ٔب٠ف اٌؼؽث١خ ٌٍؼٍَٛ الأ١ِٕخ، اٌؽ٠بع ، 
2
  .25اٌّؽخغ اٌسبثك ، ص : زس١ٓ ثٓ سؼ١ع اٌغبفؽٞ-  

3
أؽؽٚزخ ظوزٛؼاٖ اٌعٌٚخ فٟ اٌمبْٔٛ اٌمسُ اٌؼبَ - رس١ٍُ اٌّدؽ١ِٓ فٟ ٔطبق اٌّؼب٘عاد اٌع١ٌٚخ ٚاٌزشؽ٠غ اٌدؿائؽٞ: ِسٕع اؼؾلٟ ػجلاٚٞ-  

  .341- 340، ص  . 2010- 2009اٌسٕخ اٌدبِؼ١خ – 

 ٌّٛاخٙخ ٘ػا اٌّشىً ٔدع أْ اٌظىٛن اٌع١ٌٚخ اٌظبظؼح ػٓ الأُِ اٌّزسعح غبٌجب ِب رشدغ الأؽؽاف ف١ٙب ػٍٝ اٌسّبذ ثبسزطعاَ ثؼغ *

رم١ٕبد اٌزسم١ك اٌطبطخ، اٌشٟء اٌػٞ ٠طفف ِٓ غٍٛ ٚاضزلاف إٌظُ اٌمب١ٔٛٔخ ٚالإخؽائ١خ ٠ٚفزر اٌّدبي أِبَ رؼبْٚ ظٌٟٚ فؼبي، ٔملا ػٓ 

 .  اٌّؽخغ اٌسبثك, ِزؼت ثٓ ػجع الله اٌسٕع
4
  .181اٌّؽخغ اٌسبثك ، ص : سؽاج اٌع٠ٓ محمد اٌؽٚثٟ-  
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لقج كان الحرػل عمى السعمػمات والبيانات الستعمقة بالسجخميغ وتشفيح الأحكام الجشائية ذو أىسية بالغة، 
ولمحرػل عمى ىحه السعمػمات كان لداما أن يكػن ىشاك نطام اترال فعال يدسح لمجيات القائسة عمى 

التحقيق بالاترال بجيات أجشبية لجسع أدلة معيشة أو معمػمات ميسة  فعجم وجػد مثل ىحا الشطام أو عجم 
فاعميتو يعشي عجم القجرة عمى جسع الأدلة التي غالبا ما تكػن مفيجة لمترجي لجخائع معيشو مغ حيث عقابيع 

 1. وتشفيح الأحكام الجشائية عمييع وبالتالي تشعجم الفائجة مغ ىحا التعاون 
 التجريم السزدوج -

فيػ مشرػص عميو في اغمب التذخيعات , التجخيع السددوج مغ أىع الذخوط الخاصة بشطام تدميع السجخميغ
الػششية والركػك الجولية السعشية بتدميع السجخميغ، وبالخغع مغ أىسيتو تمظ نججه عكبة أمام التعاون الجولي 

في مجال تدميع السجخميغ بالشدبة لمجخائع الالكتخونية، إذ أن ىشاك مغ الجول مغ تخضى بالتدميع، وىشاك دول 
أخخر لا تجيد ذلظ نطخا لعجم تجخيسيا لحلظ الفعل، بالإضافة إلى انو مغ الرعػبة أن تحجد فيسا إذا كانت 

الشرػص التقميجية لجر الجول السصمػب مشيا التدميع يسكغ أن تشصبق عمى ىحا الشػع مغ الجخائع، خاصة وأنيا 
مغ الجخائع السدتحجثة ، الأمخ الحي يعػق تصبيق الاتفاقيات الجولية في مجال تدميع السجخميغ، ويحػل 

 2. بالتالي دون جسع الأدلة ومحاكسة مختكبي الجخائع الالكتخونية
 التذخيعية والتصػرات الاتجاىات ركدت التجخيع، ازدواجية مذكمة عمى القزاء ولأجل

 السعاىجات في عامة أحكام بإدراج وذلظ الاجخاء، ليحا الرارم التصبيق تخفيف عمى السجخميغ بتدميع الخاصة
 مخمة افعال أو كجخائع تجخم تتصمب أن التي الأفعال سخد خلال مغ السجخميغ بتدميع السعشية والاتفاقيات

 مغ معيغ لسدتػر  ويخزع تجخيسو يتع لأي سمػك بالتدميع الدساح بسجخد أو معا، الجولتيغ قػانيغ بسقتزى
 3 .دولة كل في العقػبة

 تدىهر الحالة الدياسية داخل الدولة السظمهب مشيا التدميم -
      إن تأثيخ تجىػر الحالة الدياسية داخل أي دولة مغ الجول إنسا يشرخف إلى الشطخ في شمبات التدميع 

فسغ غيخ السعقػل مصالبة دولة ما بالكبس عمى شخز ، التي تقجم إلى الجول التي تتجىػر حالتيا الدياسية
ما في الػقت الحي لا يدتصيع الشطام الدياسي في ىحه الجولة أن يحسي نفدو أو أن يتحخك داخل دولتو لػجػد 

. اضصخابات شسػلية داخل تمظ الجولة
كسا أن تػقيت شمب الاستخداد ىام ججا لان تقجيع شمب التدميع في وقت غيخ ملائع مغ الػجية الدياسية يعشي 
التدميع مقجما بخفس شمب التدميع، وفي ىحه الحالة وحتى مع تحدغ الطخوف الدياسية مدتكبلا فان احتسال 

 4. الاستجابة لصمب التدميع لا تجاوز ندبة الرفخ
 الاختراص في الجرائم -

                                                 
1
  .158اٌّؽخغ اٌسبثك، ص : ِزؼت ثٓ ػجع الله اٌسٕع-  

2
  hssnrg@yahoo.com: ػٍٝ اٌّٛلغ الاٌىزؽٟٚٔ 26اٌدٙٛظ اٌع١ٌٚخ فٟ ِٛاخٙخ خؽائُ الأزؽٔذ، ص : زس١ٓ ثٓ سؼ١ع اٌغبفؽٞ-  

3
ظ، رطظض لبْٔٛ ضبص، و١ٍخ .َ.ضظٛط١خ اٌزسم١ك فٟ ِٛاخٙخ اٌدؽائُ اٌّؼٍِٛبر١خ، أؽؽٚزخ ظوزٛؼاٖ اٌطٛؼ اٌثبٌث ي: ؼخبء أِٚعٚؼ-  

 .235، ص 2021-2020اٌسمٛق ٚاٌؼٍَٛ اٌس١بس١خ، خبِؼخ اٌجش١ؽ الاثؽا١ّٟ٘، ثؽج ثٛػؽ٠ؽ٠ح اٌدؿائؽ، 
4
   .180 – 179اٌّؽخغ اٌسبثك ، ص : سؽاج اٌع٠ٓ محمد اٌؽٚثٟ - 

mailto:hssnrg@yahoo.com
mailto:hssnrg@yahoo.com
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      يقرج بيا عجم وجػد مختريغ مجربيغ ومؤىميغ لمشطخ الجخائع  الالكتخونية خاصة وأنيا مغ  الجخائع 
السدتحجثة ذات شبيعة خاصة حيث يعتسج مختكبػىا عمى مياراتيع الفائقة في تشفيحىا، إذ لا تػجج أي مذكمة 

مكان الكبس عمى : بالشدبة للاختراص الػششي حيث يتع الخجػع إلى السعاييخ السحجدة قانػنا لحلظ، مشيا
. وغيخىا... مكان وقػع الجخيسة أو محل إقامة الستيع, الستيع

 وذلظ راجع إلى اختلاف التذخيعات والشطع القانػنية *      لكغ السذكمة تثار بالشدبة للاختراص الجولي
  1. والتي قج يشجع عشيا تشازع في الاختراص بيغ الجول

 لإجخاء السرادفة العكبات لتجاوز فعالة حمػلا أوججت بػدابيدت اتفاقية أن التشػيو يشبغي ذلظ الى اضافة
 التعاون  أمام الاجخائية الشطع باختلاف مشيا تعمق ما خاصة الػششية، الجخائع الالكتخونية عبخ في التحقيق
 اترال قشػات وجػد وعجم السددوج، التجخيع ومذكمة القزائية، الػلايات و الاختراص مذكمة و الجولي،

 الجول عمى لحا القزائية، السداعجة بإجخاءات السختبصة والرعػبات القانػن، انفاذ سمصات بيغ مباشخة دولية
 و الجاخمية قػانيشيا ضسغ بإدراجيا اما وذلظ عمييا، السشرػص الحمػل تبشي في مشيا الستخمفة خاصة الاسخاع
 الجول، جسيع لمتػقيع مغ متاحة أنيا مادام الأوروبية الاتفاقية الى الانزسام خلال مغ أو بيا، بالعسل الالتدام

 2.الأخخر  الأشخاف عمى يدخي  ما الأحكام ىحه مغ عمييا يدخي  ثع مغ و
 

خاتسة 
تػصمشا مغ خلال ورقتشا البحثية أن نطام تدميع السجخميغ باعتباره شكل مغ أشكال التعاون الجولي ىػ 

وبالتالي لا نتيجة حتسية لمتصػرات الحاصمة في كافة السجالات، ومشيا مجال الاترالات وتقشية السعمػمات، 
مشاص مغ التدميع بأن ىحه التكشػلػجيا ىي نتاج حتسي لمعػلسة التي نعيذيا ونتعايذيا، وتعتبخ مغ أىع 

تحجيات العرخ بالشطخ إلى السعادلة الرعبة التي تصخحيا خاصة عمى الأنطسة القانػنية، فسغ جية عمييا 
واجب الاعتخاف بيا في إشار قانػني حتى تػاكب التصػر، ومغ جية أخخر أىسية حسايتيا والترجي لسا تثيخه 

 .مغ جخائع خصيخة ومتصػرة
: وعميو تػصمشا الى مجسػعة مغ الشتائج تتسثل في

تدميع السجخميغ ىػ عسل بسقتزاه تقػم الجولة التي لجا إلى أرضيا شخز متيع أو محكػم عميو في -  
. جخيسة بتدميسو إلى الجولة السخترة لسحاكستو أو تشفيح العقػبة بحقو

نطام تدميع السجخميغ مصابق لمعجالة ولسرمحة الجول بسا انو ييجف إلى مشع وقػع الجخائع والسعاقبة عمييا، - 
وتػقيع العقاب عمى الجاني يكػن مغ شخف  الجولة بشفديا إذا أمكشيا ذلظ ووما بتدميسو إلى سمصات الجولة 

التي اضخ بسرمحتيا أو خخق قػانيشيا، غيخ أن التدميع لا يكػن إجباريا إلا إذا تعيجت حكػمة البمج الحي لجا 
                                                 

1
  .26اٌّؽخغ اٌسبثك ، ص : زس١ٓ ثٓ سؼ١ع اٌغبفؽٞ - 

 ٌّٛاخٙخ ِشىٍخ الاضزظبص فٟ اٌدؽائُ ضبطخ اٌّسزسعثخ ِٕٙب، ثّخ زبخخ ٍِسخ إٌٝ إثؽاَ ارفبل١بد ظ١ٌٚخ ثٕبئ١خ اٚ خّبػ١خ ٠زُ ف١ٙب -*

رٛز١ع ٚخٙبد إٌظؽ ف١ّب ٠زؼٍك ثمٛاػع الاضزظبص اٌمؼبئٟ ثبلإػبفخ إٌٝ رسع٠ث اٌمٛا١ٔٓ اٌدٕبئ١خ اٌّٛػٛػ١خ ِٕٙب ٚالإخؽائ١خ ثّب 

. ٠زٕبست ِغ سؽػخ أزشبؼ ٘ػا إٌٛع ِٓ اٌدؽائُ ٔملا ػٓ ِزؼت ثٓ ػجع الله اٌسٕع اٌّؽخغ اٌسبثك
2
 .238اٌّؽخغ اٌسبثك ، ص: ؼخبء أِٚعٚؼ-  
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إليو الجاني بسقتزى معاىجة بإجابة شمب التدميع، فيحا الأسمػب ىػ وسيمة فعالة لمتعاون الجولي سػاء تسثل 
ىحا التعاون في صػر اتفاقيات ثشائية أو متعجدة الأشخاف، وىحه الفعالية ناتجة عغ تشطيع أحكام تدميع 

السجخميغ مغ خلال أو مغ شخف التذخيعات الػششية إذ أن ىجف التدميع يتدع بالصبيعة الجولية وىػ حساية 
. الإندان أيشسا وجج مغ الانتياكات التي قج تريبو أو تريب الحقػق   الستستع بيا

غيخ أن التدميع بيحا السعشى لا يشفح إلا في حالة تمقي الجولة السصمػب مشيا التدميع، شمبا بتدميع مجخم     - 
ىارب إلييا مغ شخف الجولة شالبة التدميع وذلظ بدبب ارتكابو جخيسة عمى أراضييا وىخب دون تػقيع العقاب 
عميو، والغخض مغ شمب التدميع ىػ محاكسة الستيع في حال عجم مثػلو أمام السحكسة أو تػقيع العقاب عميو 

. إذا تع تحجيج العقػبة التي وجب تػقيعيا عميو
رغع كل ايجابيات نطام تدميع السجخميغ لتي أسمفشا ذكخىا لع يرل إلى السخحمة التي يسكغ معيا      -  

تحقق كل الفائجة السخجػة والغخض الحي أنذئ بدببو ،إذ أن ىحا الشطام تتزسشو بعس الدمبيات التي تحػل 
عجم تعاون الجول في الكبس عمى الستيع السصمػب تدميسو مسا : تحقق اليجف مشو والتي مغ أبخزىادون 

يعصل تشفيح الاتفاقيات وبالتالي إفلات السجخم مغ العقاب فيشاك مغ الجول التي لا يػجج في قانػنيا نطام 
تدميع السجخميغ أو عجم وجػد اتفاقية بيشيا وبيغ الجول شالبة التدميع تمدميا بحلظ، إضافة إلى السخدود الدمبي 

مغ عسمية رفس التدميع فسجخد رفس شمب التدميع مغ جانب الجولة السصمػب مشيا التدميع تريب جسيع 
السدؤوليغ عغ تشفيح القانػن برجمة، خاصة إذا كان ىشاك تأكيج مغ جانب الدمصات العامة في ىحه الجولة 
عمى التدميع مغ الػجية السبجئية ولكغ يأتي القخار بعج ذلظ مخيبا لكل التػقعات والسدتشجات الدابق تقجيسيا 
مغ جانب تمظ الجولة بالخفس، وسبب ىحا الخفس غالبا ما يكػن لسرمحة اقترادية أو سياسية مثل ضياع 
الاستثسارات الاقترادية لحلظ الذخز والتي كان يداوليا في إقميع الجولة السصمػب مشيا التدميع، أو ضياع 
. العلاقات الدياسية بيغ الجولتيغ الجولة السصمػب مشيا التدميع والجولة السػشغ الأصمي لمستيع ىحا مغ جية

ومغ جية أخخر نجج مػانع التدميع التي تقف عائق أمام تشفيحه والتي ىي عجيجة أيزا والتي مغ بيشيا     - 
عجم التػصل إلى الذخز السصمػب تدميسو أو مشح الذخز السصمػب صفة اللاجئ الدياسي أو رفع الرفة 
التجخيسية لمفعل السدشج لمذخز ارتكابو او صجور الحكع مغ قزاء غيخ شبيعي أو تستع الذخز السصمػب 

وغيخىا مغ السػانع، كسا أن عجم التدام الجول بتدميع السصمػبيغ يعج .... بجشدية الجولة السصمػب مشيا التدميع
. كحلظ احج عػائق تحقيق العجالة الجشائية عمى الرعيج الػششي والجولي عمى الدػاء

: تأسيدا عمى ما سبق دراستو، خمرشا في الأخيخ إلى مجسػعة مغ التػصيات
الإسخاع بالانزسام إلى الاتفاقيات الجولية الخاصة بسكافحة الجخائع السعمػماتية، خاصة السعاىجات  -1

 تحجيث مع ضخورة الجولية لسكافحة الإجخام الالكتخوني الاقترادي و ىحا ما يجب أن يحجث بالشدبة لمجدائخ،
 .السدتسخة التكشػلػجية يػاكب التصػرات بسا-والاجخائية السػضػعية- الجشائية القػانيغ

ضخورة تعديد التعاون و التشديق الجولي بيغ الجول مع بعزيا البعس، و بيغ الجول و السؤسدات - 2 
 .السعشية بيحه السذكمة و خاصة الإنتخبػل، خاصة في مجال تدميع السجخميغ 
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 العسل عمى وضع تذخيعات داخمية متقاربة ومدايخة لسختمف الاتفاقيات في مجال مكافحة الجخائع  -3
. الالكتخونية بيغ مختمف الجول خاصة دول العالع الثالث

صياغة شكل ججيج لآلية تدميع السجخميغ خاصة في مجال التحقيق يتساشى والصبيعة الخاصة  -4
 .السعمػماتية الجخائع مػاجية أجيدة تجريب مجال في دولي تقشي تعاون  ايجاد آليات لمجخيسة الالكتخونية، مع

 لسا ليا مغ دور 2001عمى الجدائخ الاستفادة مغ القػاعج التي جاءت بيا الاتفاقية الأوروبية بػدابيدت  -5
 .فعال في تشطيع تدميع السجخميغ في مجال مكافحة الجخائع الالكتخونية
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 الصعوبات التي تواجه التعاون الدولي في مواجهة الجرائم الالكترونية الاقتصادية
 

 .ملخص
تعج الجخائع الالكتخونية الاقترادية مغ أىع السعػقات التي تحػل دون  تحقيق فكخة الإقلاع الاقترادي وصػلا 
إلى التشسية الاقترادية الحؿيؿية، سػاء عمى السدتػى الػششي لكل دولة أو حتي عمى الرعيج  الجولي، لحلظ 
تدعى جسيع الجول جاىجة إلى تعديد وتكثيف آليات التعاون الجولي لسجابية ومحاربة ىحا الشػع السدتحجث 

مغ الإجخام الالكتخوني بكل صػره في السجال الاقترادي والسالي وقصاع الأعسال ، ذلظ أن الأمغ 
ألسعمػماتي الاقترادي يتصمب تزافخ الجيػد الجولية لمقزاء عمى الرعػبات التي تػاجو السجتسع الجولي في 

مكافحة الجخيسة الالكتخونية الاقترادية وإيجاد آليات وحمػل فعالة لمحج والقزاء عمى ىحه العخاقيل، ىحا ما 
. تيجف إليو ىحه الػرقة البحثية

Abstract: 

Economic cybercrime is one of the most important obstacles that prevent the 

realization of the idea of economic take-off and real economic development, 

whether at the national level of each country or even at the international level. 

Therefore all countries strive to strengthen and intensify international cooperation 

mechanisms to confront and combat this new type of crime. Electronic security in 

all its forms in the economic, financial and business sectors, because economic 

information security requires concerted international efforts to eliminate the 

difficulties facing the international community in combating economic electronic 

crime and finding effective mechanisms and solutions to reduce and eliminate these 

obstacles, and this is what this research paper aims at. 

 
 

.مقدمة  
 في ضل عالع افتخاضي أو بيئة إلكتخونية مددحسة بذبكات اترال عالسية وحػاسيب مدودة بأحجث 

السعصيات بيغ مشاشق متباعجة  التكشػلػجيا والسعمػمات، تذغل وتشقل مغ خلاليا البيانات والسعمػمات أو
بخز ما يعخف بالإجخام الالكتخوني الاقترادي ىحا الخيخ يعج خخقا أو باستخجام تقشيات لا تكفل ليا أمشا كاملا،

 حيث يتاح في ضميا التلاعب مداسا أو إخلالا بقػاعج التذخيع الاقترادي أو الدياسة الاقترادية لمجول
 السجخمة أو السشقػلة أو السخدنة أو السخخجةالسعالجة الكتخونيا سػاء   الاقتراديةوالاعتجاء عمى تمظ السعصيات

، مسا قج يدبب لبعس الجول أو الأشخاص في جياز الحاسػب السدود بذبكة الانتخنت أو الاترالات العالسية
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 عمى جسيع الأصعجة خاصة السجال الاقترادي، وبعج أن اكتدحت التجارة والعقػد القانػنية أضخار فادحة
 فعالية الالكتخونية كل جػانب السجال الاقترادي تكخيدا لدياسة الانفتاح والتحخر الاقترادي، اتزح جميا

 ، أمخا محتسا ومع ضخورة ىحا  الاقترادية بسختمف صػرىاالتعاون الجولي في مكافحة الجخيسة الإلكتخونية
وفي سبيل  إلا أنو ثسة صعػبات ومعػقات تقف دون تحققو، وتجعمو صعب السشال بو،التعاون والسشاداة  

تحقيق فكخة الإقلاع الاقترادي وصػلا إلى التشسية الاقترادية الحؿيؿية لابج مغ تعديد فكخة التعاون الجولي 
في مكافحة ىحا الشػع السدتحجث مغ الجخائع الالكتخونية ذات الصابع الاقترادي وعميو يسكغ شخح الإشكالية 

ما ىي الاستخاتجيات الستبعة في مجال التعاون الجولي لسحاربة الجخائع الالكتخونية الاقترادية : التالية
 والترجي ليا؟

في سبيل الإجابة عمى ىحه الإشكالية اتبعشا السشيج الػصفي لتحجيج ووصف أىع العخاقيل التي تػاجو التعاون 
الجولي في مجال الإجخام الالكتخوني الاقترادي والية الترجي ليا،ناـيظ عغ السشيج التحميمي أيغ اقتزت 
الجراسة إسقاشات و استشتاجات بيغ الجخائع الالكتخونية عسػما والجخائع الالكتخونية الاقترادية تحجيجا،وقج 

 :قدسشا ىحه السجاخمة إلى قدسيغ أو مصمبيغ عمى الشحػ التالي
.  في مجال الجرائم الالكترونية الاقتصادية التي تواجه التعاون الدوليالطعوقات: الططلب الأول

 إن التعاون الجولي بكافة صػره في مجال مكافحة أو مػاجية أو الترجي لمجخائع الإلكتخونية عسػما 
 بسا  تحجيجا، وإن كان يعج مصمبا تدعى إلى تحؿيقو أغمب الجول إن لع نقل كمياة الاقترادية الإلكتخونيالجخائع

 :يمي ، غيخ أنو ثسة صعػبات أو عخاقيل تقف دون تحؿيقو أىسيا مافييا الجدائخ
.  للجريطة الالكترونية الاقتصاديةعدم وجود نطوذج موحد للظشاط الإجرامي: الفرع الأول

 بالخجػع إلى مختمف الأنطسة القانػنية الجدائية القائسة في جل الجول لسػاجية الإجخام الإلكتخوني 
يتزح لشا مغ خلاليا عجم وجػد اتفاق عام مذتخك بيغ الجول حػل نساذج إساءة استخجام نطع الاقترادي 

، فسا ىػ مباح في أحج  في السجال الاقتراديالسعمػمات وشبكة الإنتخنت والتلاعب فييا، الػاجب تجخيسيا
 قانػني آخخ ويسكغ إرجاع ذلظ إلى عجة أسباب وعػامل نطامالأنطسة  قج يكػن مجخما وغيخ مباح في 

كاختلاف البيئة الاجتساعية والعادات والتقاليج والجيانات والثقافات مغ مجتسع إلى آخخ وبالتالي اختلاف 
 (1). مغ دولة إلى أخخى  سػاء في مفيػمو التقميجي أو الحجيثالدياسات التذخيعية في نصاق القانػن الجشائي

،ذلظ أن تذعب وتشػع صػر الجخائع الالكتخونية الاقترادية عبخ مختمف مخاحل العسمية الاقترادية داخل 
الجولة الػاحجة يخمق صعػبات ومعػقات لمحج مغ ىحا الشػع السدتجج مغ الإجخام فسا بالظ بتذعب وتشػع ىحه 

 .الجخائع ضسغ وحجات السجتسع الجولي ككل
. تظوع واختلاف الظظم القانونية الإجرائية: الفرع الثاني

 في مجابية الجخائع الالكتخونية ككل  كشتيجة شبيعية لاختلاف الدياسات التذخيعية العقابية
، اختمفت وتشػعت كحلظ الشطع القانػنية الإجخائية أو الذكمية، حيث نجج أن والالكتخونية الاقترادية تحجيجا

                                                           
دراسة متعسقة في جخائع الحاسب الآلي عبج الفتاح بيػمي مجازي، الجليل الجشائي والتدويخ في جخائع الكسبيػتخ والإنتخنت، ( 1)

. 102 ص ،2009،مرخ والانتخنت،شبعة مديجة، دار الكتب القانػنية،
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أساليب البحث والتحخي والتحقيق والسحاكسة التي تثبت فاعميتيا في دولة معيشة، قج تكػن عجيسة الشفع في 
دولة أخخى أو قج لا يدسح بإجخائيا نيائيا كسا ىػ الحال بالشدبة لمسخاؾبة الإلكتخونية والتدميع السخاقب، 

والعسميات السدتتخة، وغيخىا مغ الإجخاءات السدتحجثة، فإذا ما اعتبخت شخيقة ما مغ شخق جسع الاستجلالات 
أو التحقيق القزائي أنيا قانػنية وشخعية في دولة معيشة، قج تكػن تمظ الصخيقة نفديا غيخ مذخوعة في دولة 

. (2)أخخى، مسا قج يتختب عمييا مغ عجم مذخوعية الأدلة وقػتيا الثبػتية وبصلان الإجخاءات
. عدم وجود قظوات اتصال: الفرع الثالث

،  الاقترادي إن الغاية الأساسية أو السخجػة مغ تعسيق التعاون الجولي في مجال الإجخام الإلكتخوني
ىي الحرػل عمى السعمػمات والبيانات اللازمة والكاؼية لسحاربة الجخيسة ومعاؾبة مقتخفييا ولتحقيق ىحه الغاية 

كان لداما وجػد نطام اترال واسع الشصاق يدسح لمجيات القائسة عمى التحقيق القزائي بالاترال بجيات 
، لحلظ فإن غياب قشػات الاترال ىحه يقف عائقا  الالكتخونية أجشبية لجسع الأدلة وكل ما يتعمق بالجخيسة

  الاقتراديةدون جسع الأدلة والسعمػمات العسمية التي غالبا ما تكػن مفيجة في الترجي لمجخائع الإلكتخونية
 وبالتالي تدول الفائجة مغ  في السجال الاقترادي عبخ مختمف مخاحل العسمية الاقتراديةوالسجخم السعمػماتي

 (1).وراء ىحا التعاون الجولي
.  الاقتصاديةإشكالية الاختصاص القضائي في الجرائم الإلكترونية: الفرع الرابع

  تعج مغ أكثخ الجخائع التي تثيخ مدألة الاختراصالاقترادية إن الجخائع الإلكتخونية بسا ؼيو 
 عمى  القزائي عمى السدتػى العالسي أو الجولي، وإن كانت لا تػجج أي مذكمة بالشدبة للاختراصالقزائي

 (2).السدتػى الػششي أو السحمي حيث يتع الخجػع إلى السعاييخ السحجدة قانػنا لحلظ
 غيخ أن الإشكال يثار بالشدبة للاختراص عمى السدتػى الجولي أو العالسي حيث اختمفت التذخيعات 

الاقترادية والشطع القانػنية التي قج يشجع عشيا تشازع في الاختراص بيغ الجول بالشدبة لمجخائع الإلكتخونية 
التي تتسيد بكػنيا عابخة لمحجود، فقج يحجث أن تختكب الجخيسة في إقميع دولة معيشة مغ قبل أجشبي وتحجث 

آثارىا في دولة أخخى وتكػن ماسة بأمغ وسلامة ىحه الجولة الأخيخة، ففي ىحا الفخض تكػن الجخيسة خاضعة 
للاختراص القزائي الجشائي لمجولة الأولى استشادا إلى مبجأ الإقميسية، وتخزع كحلظ لاختراص دولة 
الأجشبي عمى أساس مبجأ الاختراص الذخري في إحجى شؿيو، وقج تكػن ىحه الجخيسة مغ اختراص 

الجولة الثالثة التي مدت بأمشيا وسلامتيا استشادا إلى مبجأ العيشية، كسا قج تثار مدألة الاختراص القزائي 
ذات الرمة بالعسمية السعمػماتية ت  السعصياتدييفتبعا لسبجأ الإقميسية، كسا لػ قام الجاني بالتلاعب أو 

في إقميع دولة معشية وتع تحؿيقيا في دولة أخخى في ىحا الفخض يثبت الاختراص وفقا لسبجأ التدػيؿية 
 (1).الإقميسية لكل دولة مغ الجول التي مدتيا جخيسة التلاعب بالسعصيات في البيئة الإلكتخونية

". ثظائية التجريم"التجريم الطزدوج : الفرع الخامس

                                                           
  .130ص ،2011،دار العجالة، القاىخة،1الجخائع السعمػماتية والخقسية لمحاسػب والانتخنت،ط يػسف مرخي، (1)
 .مكان الؿبس عمى الستيع،مكان وقػع الجخيسة،أو محل إقامة الستيع:تتسثل ىحه السعاييخ في ( 2)
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 إن التجخيع السددوج أو ثشائية التجخيع يعج مغ أىع الذخوط الخاصة بشطام تدميع السجخميغ فيػ 
مشرػص عميو في أغمب التذخيعات الػششية والاتفاؾيات الجولية السعشية بتدميع السجخميغ ولكغ رغع أىسيتو 

الاقترادية تمظ، نججه عؿبة كبيخة أمام التعاون الجولي في مجال تدميع  السجخميغ بالشدبة لمجخائع الإلكتخونية 
، سيسا وأن أغمب الجول لا تعاقب عمى ىحه الجخائع، إضافة إلى صعػبة تحجيج ما إذا التلاعبعمى غخار 

 كانت الشرػص التقميجية لجى الجول السصمػب مشيا التدميع يسكغ تصػيعيا لتشصبق عمى الجخائع الإلكتخونية
 أولا، الأمخ الحي يحػل دون تصبيق السعاىجات الجولية في مجال تدميع السجخميغ ويعػق بالتالي الاقترادية

 ). بسختمف صػره الاقتراديعسمية جسع الأدلة ومتابعة مختكبي الإجخام الإلكتخوني
. الصعوبات الخاصة بالطساعدات القضائية الدولية: الفرع السادس

 معمػم أن الأصل بالشدبة لصمبات الإنابة القزائية الجولية التي تعج مغ أىع صػر السداعجات 
القزائية الجولية في السجال الجشائي أن تدمع وتتع بالصخق الجبمػماسية وىحا بالصبع يجعميا تترف بالبطء 

والتخاخي والتعقيج، الحي يتعارض مع شبيعة الإنتخنت وما تتسيد بو مغ سخعة وتصػر، وىػ الأمخ الحي 
.  عسػما والجخائع الالكتخونية الاقترادية تحجيجاانعكذ عمى الجخائع الإلكتخونية

كحلظ مغ بيغ الرعػبات الكبيخة في مجال السداعجات القزائية الجولية الستبادلة البطء في الخد، حيث أن 
الجولة متمؿية الصمب غالبا ما تكػن متباشئة في الخد عمى الصمب سػاء بدبب نقز السػضفيغ السجربيغ أو 

 (2).نتيجة الرعػبات المغػية أو الفػارق في القػاعج الإجخائية التي تعقج الاستجابة وغيخىا مغ الأسباب
. الصعوبات الخاصة بالتعاون الدولي في مجال التدريب: الفرع السابع

 تتسثل ىحه الرعػبات في عجم رغبة بعس الؿيادات الإدارية في بعس الجول في التجريب لاعتقادىع 
بجوره الدمبي في تصػيخ العسل مغ خلال تصبيق ما أخحه أو تعمسو الستجربػن في الجورات التجريبية وما اكتدبػه 

مغ معمػمات وخبخات في ىحا السجال، ومغ السعػقات أيزا التي قج تيجد التعاون في مجال التجريب، ما 
يتعمق بالفػارق الفخدية بيغ الستجربيغ وتأثيخىا عمى عسمية الاكتداب لمسيارات والقجرات الفشية والذخرية 

السدتيجفة بقػة تامة ومتكافئة لجى مختمف الأفخاد الستجربيغ، سيسا في مجال تكشػلػجيا السعمػمات وشبكات 
الاترال، حيث يػجج بعس الأفخاد مسغ لا يعخف شيئا في ىحا السجال والعكذ مغ ذلظ يػجج مغ ىع 

متفػقػن في ىحا السجال، إضافة إلى نطخة الستجرب في حج ذاتو حػل الجورة التجريبية عمى أنيا عبئ لا مفخ 
مشو تيجد العسمية التجريبية بخمتيا وبالصبع تشدف التعاون الجولي في ىحا السجال، كحلظ مغ الرعػبات التي 

قج تؤثخ عمى العسمية التجريبية وعمى التعاون الجولي فييا ما يتعمق بالسلامح العامة السسيدة لمبيئة التجريبية 
وعجم قجرتيا عمى تسثيل الػاقع العسمي لبيئة العسل الصبيعية تسثيلا متقششا وكاملا مغ حيث ما يجخي بيا مغ 

                                                           
(1)

367،ص2007 شيماء عبد الغني محمد عطا الله، الحمايت الجنائيت للتعاملاث الالكترونيت ، دار الجامعت الجديدة، الإسكندريت،
 

2)
.

2 )
Yann Padova :"un aperçu de la lutte contre la cybercriminalité en France",Revue de science 

criminelle et de Droit pénal comparé, N=4, Octobre-Décembre 2002,p774. 
. 131 ، ص مخجع سابقيػسف مرخي، (2)



   مجدوب لامية                                                 الصعىبات التي تىاجه التعاون الدولي في مىاجهة الجرائم الالكترونية الاقتصادية 

 

464 
 

وقائع وملابدات وإجخاءات، وما يتع فييا مغ نذاشات لا ترل إلى حج التصابق مع شبيعة السيام التي 
 (3).سيؤدييا الستجربػن في بيئة العسل الصبيعية أو الحؿيؿية التي يعسمػن فييا

في مجال الجرائم الالكترونية  التي تواجه التعاون الدوليالطعوقات القضاء على آلية: الططلب الثاني
. الاقتصادية

 ىشاك عجة محاولات سػاء عمى الرعيج الػششي أو الجولي لمقزاء عمى مجسل الرعػبات التي قج 
، ؼيسا يخز العؿبة الأولى الستسثمة في عجم  الاقتراديتػاجو التعاون الجولي في مكافحة الإجخام الإلكتخوني

وجػد نسػذج مػحج لمشذاط الإجخامي، فإن الأمخ يقتزي تػحيج ىحه الشطع القانػنية، ولاستحالة ىحا الأمخ فإنو 
لا مشاص مغ البحث عغ وسيمة أخخى تداعج في إيجاد وتفعيل التعاون الجولي، بحيث يتفق ذلظ مع ىحا الشػع 
السدتحجث مغ الإجخام ويخفف مغ عسق الفػارق بيغ الأنطسة العقابية الجاخمية وتتسثل ىحه الػسيمة في تحجيث 

 وإبخام معاىجات خاصة يخاعي فييا (4) ذات الصابع الاقتراديالتذخيعات السحمية السعشية بالجخائع الالكتخونية
. ىحا الشػع مغ الإجخام

 أما ؼيسا يخز العائق الثاني والخاص بتشػع واختلاف الشطع القانػنية الإجخائية أو الذكمية نجج أن 
 فييا عمى الدساح باستخجام بعس الأشخافالاتفاؾيات الجولية الرادرة عغ الأمع الستحجة غالبا ما تذجع 

تقشيات التحقيق الخاصة السدتحجثة، الذيء الحي يخفف مغ غمػ واختلاف الشطع القانػنية الإجخائية ويفتح 
 مغ اتفاؾية الأمع الستحجة لسكافحة 20السجال أمام تعاون دولي حؿيقي وفعال في ىحا الشصاق، فسثلا السادة 

 والسخاؾبة الإلكتخونية وغيخىا مغ (5)الجخيسة السشطسة عبخ الػششية تذيخ في ىحا الرجد إلى التدميع السخاقب
أشكال السخاؾبة والعسميات السدتتخة والتي تعج مغ أىع التقشيات السدتخجمة في الترجي لمجساعات الإجخامية 
السشطسة بدبب الأخصار والرعػبات الكامشة وراء محاولة الػصػل إلى عسمياتيا وتجسيع السعمػمات وأدلة 

الإثبات لاستعساليا ؼيسا بعج في السلاحقات القزائية السحمية مشيا أو الجولية في دول أشخاف في سياق نطع 
. السداعجة القانػنية الستبادلة

 عمى سخية حفظ 29 حيث نرت السادة ألسعمػماتي ىحا ما أكجت عميو الاتفاؾية الأوروبية للإجخام 
وأجازت لكل شخف أن يصمب مغ الصخف الآخخ الحفظ الدخيع لمسعمػمات  البيانات السعمػماتية السخدنة

السخدنة عغ شخيق إحجى الػسائل الإلكتخونية السػجػدة داخل الشصاق السكاني لحلظ الصخف الآخخ والتي يشػي 
الصخف شالب السداعجة أن يقجم شمبا لمسداعجة بذأنيا بغخض الؿيام بالتفتير أو الجخػل بأي شخيقة مساثمة، 

 مغ ذات الاتفاؾية عمى 30وضبط أو الحرػل أو الكذف عغ البيانات السذار إلييا، كسا أكجت السادة 
السداعجة الستعمقة بالجخػل إلى البيانات السحفػضة، فأجازت لأي شخف الصمب مغ الصخف الآخخ أن يقػم 

بالتفتير أو أن يجخل بأية شخيقة مذابية، وأن يزبط ويكذف عغ البيانات السحفػضة بػاسصة شبكة 
                                                           

. 131،132 ص صالسخجع نفدو،(3)
جخائع التعجي عمى السعمػماتية الإتلاف والتدويخ،رسالة أعجت لشيل درجة الساجدتيخ،كمية الحقػق  ميداء مرصفى بخكات، (4)

. 138، ص 2009والعمػم الدياسية،قدع الجراسات العميا،جامعة بيخوت العخبية،
. 133يػسف السرخي، مخجع سابق، ص (5)
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 مغ 19السعمػمات داخل الشصاق السكاني لحلظ الصخف والتي تكػن فييا أيزا البيانات السحفػضة وفقا لمسادة 
: نفذ السعاىجة ولابج مغ الاستجابة لسثل ىحا الصمب بأسخع ما يسكغ في الحالات التالية

إذا كانت ىشاك أسباب تجعػ للاعتقاد أن البيانات السعشية عخضة عمى وجو الخرػص لسخاشخ الفقج  -
 .أو التعجيل

 ( 6).إذا كانت الخسائل والاتفاؾيات والتذخيعات تدتمدم تعاونا سخيعا -
 مغ ذات الاتفاؾية، الاتفاؾية الأوروبية للإجخام السعمػماتي، 34 و 33، 32، 31وباستقخاء نرػص السػاد 

يسكغ القػل بأن ىحه الاتفاؾية أوججت بعس الحمػل التي مغ شأنيا التغمب عمى مذكمة اختلاف الشطع 
. الإجخائية أمام التعاون الجولي لسػاجية الجخائع الإلكتخونية

 لمحج مغ ضاىخة عجم وجػد قشػات اترال بيغ جيات انفاذ القانػن نلاحظ أنو غالبا ما تذجع 
الاتفاؾيات الجولية الجول الأعزاء عمى التعاون ؼيسا بيشيا، وتجعػىا إلى إنذاء قشػات اترال بيغ سمصاتيا 

السخترة ووكالاتيا ودوائخىا الستخررة بػية التيديخ في الحرػل عمى ىحه السعمػمات وتبادليا، ومغ أمثمة 
 09 مشيا والسادة 27ىحه السعاىجات اتفاؾية الأمع الستحجة لسكافحة الجخيسة السشطسة عبخ الػششية في السادة 

 مغ 27 مغ اتفاؾية الأمع الستحجة لسكافحة الفداد، والبشج الثاني مغ السادة 48 والسادة 1988مغ اتفاؾية 
 مغ ذات الاتفاؾية  الأوروبية والتي فخضت عمى الجول 35الاتفاؾية الأوروبية بذأن الإجخام السعمػماتي والسادة 

 ساعة يػميا شػال أيام الأسبػع لكي تؤمغ السداعجة 24الأشخاف فييا ضخورة تحجيج نقصة اترال تعسل لسجة 
 في السجال السباشخة لمتحؿيقات الستعمقة بجخائع البيانات والذبكات، أو استؿبال الأدلة ذات الذكل الإلكتخوني

. الاقترادي
 لأجل القزاء عمى مذكمة التجخيع السددوج والحي يعج مغ أىع الذخوط الخاصة بشطام تدميع السجخميغ 

ركدت الاتجاىات والتصػرات التذخيعية الخاصة بتدميع السجخميغ عمى تخؽيف التصبيق الذجيج أو الرارم ليحا 
الذخط، وذلظ بإدراج أحكام عامة في السعاىجات والاتفاؾيات السعشية بتدميع السجخميغ وذلظ إما بدخد الأفعال 

التي تتصمب أن تجخم كجخائع أو أفعال مخمة بسقتزى قػانيغ الجولتيغ معا أو بسجخد الدساح بالتدميع لأي 
 (7).سمػك يتع تجخيسو ويخزع لسدتػى معيغ مغ العقػبة في كل دولة

 عمى غخار التدويخ  عسػما والاقترادية تحجيجا أما بالشدبة لسذكمة الاختراص في الجخائع الإلكتخونية
مشيا، فثسة حاجة ممحة إلى إبخام اتفاؾيات دولية ثشائية كانت أو جساعية يتع فييا تػحيج وجيات الشطخ ؼيسا 
يتعمق بقػاعج الاختراص القزائي خاصة بالشدبة لمجخائع الستعمقة بالإنتخنت بالإضافة إلى تحجيث القػانيغ 

الجشائية السػضػعية مشيا والإجخامية بسا يتشاسب والتقجم الكبيخ الحي تذيجه تكشػلػجيا السعمػمات والاترالات 
. يػما بعج يػم

 ؼيسا يخز الرعػبات الخاصة بالسداعجات القزائية الجولية والتباشؤ في الخد فإنشا نجج الحاجة 
ممحة لزخورة إيجاد وسيمة تتدع بالدخعة تدمع مغ خلاليا شمبات الإنابة كتعييغ سمصة مخكدية مثلا أو 

                                                           
. 138 ميداء مرصفى بخكات، مخجع سابق، ص (6)
. 135يػسف السرخي، مخجع سابق، ص ( 7)
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الدساح بالاترال السباشخ بيغ الجيات السخترة في نطخ مثل ىحه الصمبات لمقزاء عمى مذكمة التعقيج 
والبطء في تدميع  شمبات الإنابة، وىحا ما أكج عميو وأوصى بو مؤتسخ الأمع الستحجة الحادي عذخ لسشع 

 حيث أكج عمى ضخورة 25/04/2005 إلى 18الجخيسة والعجالة الجشائية الحي انعقج في بانكػك في الفتخة مغ 
تعديد فعالية الدمصات السخكدية السعشية في أعسال السداعجة القانػنية الستبادلة وإقامة قشػات مباشخة للاترال 

 (8).ؼيسا بيشيا بػية ضسان تشفيح الصمبات في الػقت السشاسب
 أما ؼيسا يتعمق بالرعػبات أو العخاقيل التي تػاجو التعاون الجولي في مجال التجريب فإنو يسكغ 

التغمب عمييا بإجخاء السديج والعجيج مغ حسلات التػعية لمتشبيو مغ مخاشخ الجخائع الإلكتخونية والأضخار 
الشاجسة عشيا وبأىسية تجريب رجال العجالة الجشائية عمى مػاجيتيا، كسا أنو وبسديج مغ التشديق بيغ الأجيدة 
السعشية بتجريب رجال القزاء وأعػانو وضخورة إيجاد بخامج تجريبية مذتخكة تشاسب جسيع الفئات، إضافة إلى 

في قترادية جخائع الاالالؿيام ببعس العسميات السذتخكة والتي مغ شأنيا صقل ميارات القائسيغ عمى مكافحة 
. (9)البيئة الإلكتخونية وتقخيب وجيات الشطخ بذأنيا

 .خاتسة
في خاتسة ىحه السجاخمة التي تسحػرت حػل أىع السعػقات أو الرعػبات التي واجيت التعاون الجولي في 

مجال مكافحة الجخائع الالكتخونية الاقترادية وكيؽية الترجي ليا، لتحقيق فكخة الإقلاع الاقترادي وصػلا 
إلى تجديج التشسية الاقترادية الحؿيؿية، ىحه الأخيخة تعج البػابة الفعمية لتصػر وتقجم الذعػب والجول وازدىارىا 
عمى جسيع الأصعجة نقتخح جسمة مغ التػصيات في سيبل مجابية الجخائع الالكتخونية في السجال الاقترادي 

 :والتي تحػل دون تحقيق فكخة التعاون الجولي في ىحا السجال كسا يمي
العسل عمى وضع مػاقع الكتخونية متخررة لمتبميغ عغ ىحا الشػع مغ الجخائع الالكتخونية الاقترادية -

 .بسختمف صػرىا عغ شخيق ما يعخف بالبلاغات الالكتخونية
إيجاد آلية كفيمة بحل مذكل تشازع القػانيغ بيغ كل التذخيعات القانػنية في ما يخز محاكسة مختكبي ىحا -

الفئة مغ الجخائع السدتحجثة وذلظ بإيجاد حل نيائي لسذكمة الاختراص القزائي الجولي الحي تثيخه ىحه 
 .الجخائع العابخة لمحجود الػششية

ضخورة وضع آليات تشديق بيغ مختمف الييئات الجولية السعشية بسكافحة ىحه الجخائع بسا يزسغ تفعيل -
 .مدالة تبادل السعمػمات والخبخات حػل الذبكات العالية للاترالات بسا فييا الذبكة العشكبػتية

الحث عمى إيجاد استخاتجيات دولية عغ شخيق السعاىجات الجولية لإرساء قػاعج التعاون الجولي تساشيا -
 .وشبيعة ىحه الجخائع سػاء كانت ذات شابع فشي أو قانػني أو قزائي

  .قائطة الطراجع

دراسة متعسقة في عبج الفتاح بيػمي مجازي، الجليل الجشائي والتدويخ في جخائع الكسبيػتخ والإنتخنت،  -1
 .2009،مرخ جخائع الحاسب الآلي والانتخنت،شبعة مديجة، دار الكتب القانػنية،

                                                           
. 136، 135السخجع نفدو، ص ص(8)
. 136مخجع ، ص ال نفذ( 9)
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 الأدلة الرقسية، آلية لسكافحة الجريسة الالكترونية
 :الملخص

إنّ تصػر شبكات الاترال  وانتذار الإنتخنت ، وكحلظ الػصػل الديل والسدتسخ إلى البيانات الحداسة        
إذا كانت الجخيسة متأصمة في . داخل الذخكات والكيانات الاقترادية ، أدى إلى زيادة الجخائع الإلكتخونية

.  السجتسعات، فيي مختبصة بالتشسية الاقترادية
 إن تحجيج السدؤوليات يذسل صعػبات عجيجة، أمام تعجد مقجمي خجمات الاستزافة أو أصحاب مشرات 

علاوة عمى ذلظ، فإن ىحه الجخيسة تأخح بُعجًا عالسيًا، فإن تػشيغ الأفعال . الػصػل إلى الإنتخنت أو الشاشخيغ
في ضػء ىحه . يثيخ مشاقذات حػل تصبيق مبجأ الإقميسية في تصبيق القػانيغ عمى الجخيسة الإلكتخونية

الرعػبات في التحكع في ىحا الشػع مغ الجخائع التي تؤثخ بذجة عمى القصاع الاقترادي، مسا يقتزي مػاكبة 
التصػر مغ خلال التكػيغ التقشي لمسحققيغ والقزاة وأسلاك الذخشة القزائية والجسارك لمتحكع في الجػانب 
الذكمية والسػضػعية للأدلة الخقسية، والحي يتع في إشار تعاون دولي فعال تختبط بو بعس العخاقيل التي قج 

 .تخىغ نجاح السداعي الجولية في محاصخة ىحه الحخب الالكتخونية ضج اقتراديات الجول
.  ؛ الجخيسة الإلكتخونية، الأمغ الخقسيعمسيةالأدلة ال: الكلسات السفتاحية

Abstract:  
The development of networks and the spread of the Internet, as well as easy and 

continuous access to sensitive data within companies and economic entities, have 

led to an increase in cybercrime. If crime is inherent in societies, it is linked to 

economic development, as crimes committed in cyberspace continue to increase, 

Defining responsibilities involves many difficulties, with multiple hosting service 

providers, internet access platform owners or publishers. Moreover, this crime 

takes on a global dimension, and the localization of acts provokes discussions about 

the application of the principle of regionalism in the application of laws to 

cybercrime. 

In the light of these difficulties in controlling this type of crime, which severely 

affects the economic sector, which requires keeping pace with the development 

through the technical composition of investigators, judges and judicial police and 

customs to control the formal and objective aspects of digital evidence, which is 

carried out within the framework of effective international cooperation linked to 

some obstacles that may depend on the success of international efforts to contain 

this electronic war against the economies of States. 

Keywords: Scientific evidence; cybercrime, digital security 
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 مقدمة
 التكشػلػجيات الججيجة، ولا سيسا السعمػمات والاترالات الدمكية واللاسمكية، ليا مكانة ميسة في الحياة 

الاقترادية، ومقجار السعاملات والتبادلات التي تجخييا، والتي تديع بذكل إيجابي في تصػيخ الحياة 
. الاقترادية، لكشيا تػفخ وسائل ججيجة لارتكاب الجخائع الاقترادية، مسا يكذف عغ مخاشخ كبيخة

في ضػء ىحه الرعػبات في التحكع في ىحا الشػع مغ الجخائع التي تؤثخ بذجة عمى القصاع الاقترادي، مسا 
يقتزي مػاكبة التصػر مغ خلال التكػيغ التقشي لمسحققيغ والقزاة وأسلاك الذخشة القزائية والجسارك لمتحكع 

في الجػانب الذكمية والسػضػعية للأدلة الخقسية، والحي يتع في إشار تعاون دولي فعال تختبط بو بعس 
  .العخاقيل التي قج تخىغ نجاح السداعي الجولية في محاصخة ىحه الحخب الالكتخونية

كسا أن الفزاء الديبخاني لا حجود لو،  حيث أن الجخائع السختكبة في الفزاء الإلكتخوني في تدايج مدتسخ، 
مسا يذكل تحجيا لدمصات تشفيح القانػن والدمصات القزائية في التحقيق الجشائي والسقاضاة، مع وجػد خصخ 
كبيخ للإفلات مغ العقاب؛ لحلظ تػجيت الجول الأوروبية نحػ الترجي لمجخائع الديبخانية في إشار التعاون 

. القزائي في السدائل الجشائية، بجعع مغ الذبكة القزائية الأوروبية السعشية بجخائع الفزاء الحاسػبي
 مغ حيث التصبيق الإقميسي لمسعيار وتحجيج ىػية مجخمي الفزاء يكتدي مكان ارتكاب الجخائع أىسية قرػى 

ومع ذلظ، فإن التعامل مع مػاقع الجخائع الديبخانية يعشي التػفيق بيغ الصبيعة السحجدة لمقانػن . الحاسػبي
ويتيح ىحا الأخيخ انتذار تبادل السعمػمات وفػريتو . الجشائي عمى السدتػى السكاني والصبيعة العالسية لمذبكات

ومع ذلظ، فإن فعالية القانػن القسعي في الفزاء الديبخاني العالسي تعاني مغ ندبية معيشة . في كل مكان
نطخا لصابعيا الديادي أساسا، مسا يدتجعي التصخق لمتجارب الخائجة في السجال، لمبحث حػل آليات وأشخ 

. الػصػل للأدلة الالكتخونية واستغلاليا؟
 الأدلة الرقسية في فرندا الشظام القانهني لاستغلال: السحهر الأول

 تتسثل العكبة الخئيدية التي يػاجييا القزاة في صعػبة الػصػل إلى الأدلة الخقسية، واستغلاليا بسا يكخس 
نجاعتيا، وىػ الأمخ الحي يتػقف عمى مجى تخرز وتسجيج اختراص الستجخميغ في الػصػل واستغلال 

. ىحه الأدلة
 
 

: السزيفين في الهصهل إلى الأدلة الرقسية ومبدأ حرية التعبيردور - أولا
 أي معيار يعتسجيعتسج جسع الأدلة الخقسية عمى فتخة الاحتفاظ بالبيانات مغ قبل كل مزيف، والحي لا 

حيث أن أية . مذتخك ثابت، ولكغ أيزًا عمى الزسان الحي يسكغ لمسحققيغ تقجيسو بأن الأدلة لع يتع تدويخىا
.  (1)مدألة جدائية تعدز متصمبات السحققيغ الحيغ سيتعيغ عمييع إثبات أصميا وأصالتيا

يعج الامتثال لإجخاءات الػصػل إلى الأدلة الخقسية ذا أىسية أساسية لأنو يجعل مغ السسكغ إثبات سلامة 
حيث أن . البيانات الإلكتخونية وشخح كيفية الحرػل عمييا وفقًا لحقػق الأشخاف في مػاجيتيع بالأدلة
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، مغ أجل تشديق "الأدلة الإلكتخونية"السفاوضات جارية حاليًا عمى مدتػى الاتحاد الأوروبي، كجدء مغ حدمة 
. (2)القػاعج السصبقة عمى السدتػى الأوروبي

تتجاوز مدألة الػصػل إلى الأدلة الخقسية إشار مكافحة الجخائع الإلكتخونية في حالات التعقيج السعيغ، ميسا 
كانت شبيعتيا، غالبًا ما يكػن السحققيغ بحاجة لاستغلال بيانات الياتف السحسػل أو السخاقبة بالفيجيػ أو 

. شمب خبخة في تكشػلػجيا السعمػمات، والتي تتصمب تأميغ ىحه البيانات
لخقابة   (الحي قجمو الشائب ليتيديا أفيا)خزع  في فخندا مذخوع قانػن يتعمق باستغلال الأدلة الخقسية 

حيث كان ىحا الشز ييجف إلى فخض . ، والحي ضاعف مجمذ الذيػخ التححيخات بذأنو السجمذ الجستػري 
إذ كان سيُمدم بعس مذغمي السشرات عبخ . الدحب في فتخة زمشية قريخة لبعس السحتػيات غيخ القانػنية

أو مشع الػصػل في غزػن أربع وعذخيغ ساعة لمسحتػى /، بإزالة (3)الإنتخنت ، تحت شائمة العقػبة الجشائية
كان سيتصمب أيزًا مغ مزيفي أو ناشخي خجمة . غيخ القانػني، عمى أساس تقخيخ بديط مغ قبل السدتخجم

الاترال عبخ الإنتخنت إزالة  في غزػن ساعة واحجة ، محتػى إرىابي أو محتػى إباحي للأشفال يتع إخصاره 
اعتبخ السجمذ . ويعاقب عمى عجم الامتثال ليحه الالتدامات بعقػبة جشائية شجيجة. مغ قبل الدمصة الإدارية
، أن ىحه الأحكام تذكل اعتجاء (4) 2020 جػان 18 دي سي السؤرخ في 2020-801الجستػري ، بقخاره رقع 

. عمى حخية التعبيخ والتػاصل، لحلظ تع اعتباره بأنو غيخ دستػري 
 كان مغ السسكغ أن يسشحػا الإدارة سمصة كبيخة لاتخاذ قخار بذأن السحتػى السخاد إزالتو ووضع قيػد قػية عمى 

السذغميغ الحيغ قج يسيمػن إلى إزالة كل السحتػى السبمغ عشو لحساية أنفديع مغ السلاحقة الجشائية ، نطخًا 
.  لرعػبة تشفيح الفحز الحكيقي لمسحتػى الستشازع عميو في الػقت القريخ السدسػح بو ليع

. دور أجهزة الدلطة القزائية في استغلال الأدلة الالكترونية: ثانيا
حيث أن البعج . إن مدألة تخرز السػارد البذخية تعتبخ أىع العػامل مغ أجل تقجيع خجمات متخررة

التقشي القػي لمجخائع الإلكتخونية يدتمدم تخرز بعس خجمات التحقيق والقزاة، عمى مدتػى تقشي جيج، 
يسكغ ليحه الخجمات أن تدتفيج مغ التػسع، لا سيسا عمى الجانب القزائي الحي يبجو أنو يعاني مغ نقز 

.السػارد بذكل خاص  
لكل مغ الإدارات السكمفة بقسع الجخائع الجشائية أو الزخيبية أو الجسخكية :  بالشدبة لدوائر التحقيق/- أ

. خجماتيا الستخررة
 اكتدبت الإدارة السخكدية لمذخشة القزائية التابعة لػزارة الجاخمية مجيخية فخعية :الذرطة القزائية- 1 

 شخرًا ، مغ 130، تػضف السجيخية الفخعية حػالي  .(SDLC) مدؤولة عغ مكافحة الجخائع الإلكتخونية
ويذسل عمى وجو الخرػص مكتب تشديق استخاتيجي ، ومكتب إنتخنت، . بيشيع حػالي عذخة ميشجسيغ وفشييغ

ومكتب لمتجريب عمى مكافحة الجخائع الإلكتخونية ، وقدسًا لمتشبؤ والتحميل ، بالإضافة إلى السكتب السخكدي 
تعسل بالاشتخاك مع الإدارات الأخخى بػزارة  .لسكافحة الجخيسة السختبصة بتكشػلػجيا السعمػمات والاترالات

.  الجاخمية ومع الإدارات السخكدية الأخخى 
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 تعتبخ مجيخية مكافحة الجخائع الالكتخونية كيان يديل التعخف عميو مغ قبل شخكائو السؤسدييغ في الاقتراد 
:  حيث تطيخ أىسيتو في. الخقسي والأفخاد

. دورًا ميسًا في التجريب الستخرز لمسحققيغ عمى مكافحة الجخائع الإلكتخونية و التيجيج الديبخاني يمعب- 
يػفخ معمػمات لمخجمات التي تبحث في ىحا السجال ويداعجىع عمى إقامة اترالات مع مذغلات الإنتخنت - 

. بفزل دليل جيات الاترال السحجػزة
. مرجرًا لمخبخة بفزل قدع السداعجة الفشية والبحث والتصػيخ يعج-  
. استغلال الػسائط الخقسية وترسيع أدوات تحقيق رقسية ججيجة- 
.  يسكغ لقدع الأدلة الخقسية إرسال مجسػعة دعع لمعسل عمى الآثار الخقسية- 
والتي تجسع التقاريخ مغ مدتخجمي الإنتخنت الحيغ . في تصػيخ الأدوات التي تدتيجف عامة الشاس يداىع- 

. يكتذفػن الدمػك أو السحتػى العام عمى الػيب الحي يعتبخونو غيخ قانػني
 (5).قسع اليجسات عمى أنطسة معالجة البيانات الآلية- 
تستمظ إدارة التحكيقات الجسخكية، ليكميا الخاص لسحاربة الجخائع الإلكتخونية ، والحي يُصمق :  الجسارك- 2

تقػم الخجمة بجسع واستخجام جسيع السعمػمات . عميو خجمة الجسارك الإلكتخونية أو وحجة الجسارك الإلكتخونية
السفيجة في مكافحة الاحتيال عمى الإنتخنت فيسا يتعمق بالاتجار بالدمع السحطػرة أو الخاضعة لمتشطيع أو 

يقػم وكلاؤه بسخاقبة الإنتخنت مغ أجل إنذاء روابط بيغ السػاقع أو السشتجيات أو الكمسات . الخاضعة لزخائب
.  (6)الخئيدية السختمفة ورسع خخائط لعسميات الاحتيال السعقجة

تدعى التحكيقات مغ خلالو إلى تحجيج الأشخاص الصبيعييغ أو الاعتبارييغ الحيغ يختبئػن وراء مػقع مبيعات 
عبخ الإنتخنت أو عشػان بخيج إلكتخوني أو اسع مدتعار عمى مػقع إعلانات مبػبة أو مشتجى أو مجونة أو شبكة 

. ( 7)اجتساعية
-2016 فخضت الحاجة إلى التخرز نفديا أيزًا مشح دخػل القانػن رقع :بالشدبة للشيابة العامة– ب  

.  حيد الشفاذ، الستعمق بتعديد مكافحة الجخيسة السشطسة والإرىاب وتسػيميسا2016 جػان 3 السؤرخ 731
. (8)وتحديغ كفاءة وضسانات الإجخاءات الجشائية

 مغ قانػن الإجخاءات الجشائية تكمف السجعي العام، بسحكسة 1-72-706في إشار الادعاء، فإن السادة 
أنطسة . الجشايات ومحكسة جشايات باريذ بالاختراص الػششي الستدامغ في مدائل الاعتجاءات عمى الآلييغ

. (9 )(والتي قج تغصي فخضيات التخخيب الديبخاني)معالجة واليجسات عمى السرالح الأساسية للأمة 
ىحا التغييخ ىػ نتيجة لإعادة التشطيع التي قخرىا السجعي .  يُعيج بيحا الاختراص إلى قدع الجخائع الإلكتخونية

حيث تع دمج القدع السدؤول عغ الإجخاءات العامة الستخررة الحي . 2020العام لباريذ ، في بجاية عام 
، وتخريز قدع ثان الحي يتعامل مع القزايا التي تقع تحت الػلاية القزائية . كان ممحقًا بالشيابة العامة

الػششية لسكافحة الجخيسة السشطسة، القزايا التي تتسيد بزخامة أو تعقيجىا الذجيج في مجال التشطيع أو 
 (. 10)الجخيسة الاقترادية والسالية
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 يجخل في اختراص قدع الجخائع الالكتخونية ذات الاختراص الػششي التعامل مع قزايا الجخائع الإلكتخونية 
: السعقجة، أيشسا حجثت في الجولة، حيث تسارس ولايتيا القزائية الػششية في أربع قزايا

في حالة تعجد الجشاة أو الزحايا في الإقميع ، وذلظ لتجشب إجخاء تحكيقات مػازية مغ قبل العجيج مغ - 1 -
السحاكع  

. عشجما يكػن لمقزية بعج دولي قػي ، يكػن القدع عمى دراية بإجخاءات التعاون القزائي الجولي- 2-
بدبب الصبيعة التقشية أو تعقيج شخيقة التذغيل  - 3 -
  (11)فيسا يتعمق بػضع الزحية، إذا كان مذغلًا ذا أىسية حيػية، أو وزارة- 4 -

. تع تقجيع العجيج مغ الأمثمة في ىحا التقخيخ عمى القزايا التي تع حميا عغ شخيق خجمات العجالة والتحقيق
لحلظ لا يػجج إفلات مغ العقاب فيسا يتعمق بالجخائع الإلكتخونية، حتى لػ كانت العجالة لا تدال تػاجو في كثيخ 

مغ الأحيان صعػبة الكبس عمى مختكبي الجخائع عشجما يكػنػن في الخارج، عمى أراضي الجول غيخ 
إذ ىشاك زيادة في الػسائل السخررة لسكافحة الجخيسة الديبخانية ، وىػ ما يتػافق مع السكانة . الستعاونة

.  (12)الستشامية لمتكشػلػجيا الخقسية في الحياة اليػمية وفي الشذاط الاقترادي
 

.  تهحيد الجههد الدولية السذتركة في استغلال الأدلة الالكترونية: السحهر الثاني
ستشتاجات في سبيل قسع الجخائع الإلكتخونية وتحديغ العجالة   ا2016 جػان 9اعتسج الاتحاد الأوروبي في  

الجشائية في الفزاء الإلكتخوني ، والتي بسػجبيا دُعيت الجول الأعزاء إلى تقجيع مبادرة تذخيعية تيجف إلى 
تدخيع وتبديط وصػل القزاة إلى عشاصخ الأدلة الإلكتخونية، وىػ ما تع مغ خلال مذخوع المػائح 

. والتػجييات بذأن الػصػل عبخ الحجود إلى الأدلة الإلكتخونية
  :الإطار الهيكلي والتشظيسي/- أولا

 يعتبخ ىحا الشيج العابخ لمحجود ذا أىسية نطخًا لأىسية الػصػل إلى الأدلة الإلكتخونية في سياق التحكيقات 
كسا أشارت إدارة الذؤون . العابخة لمحجود الػششية التي تقتزييا عجد كبيخ مغ قزايا الجخائع الإلكتخونية

الجشائية والعفػ بػزارة العجل الفخندية أن ثلاثة أرباع ىحا الشػع مغ القزايا، لع يتع العثػر عمى الأدلة في 
. (13)الجولة التي وقعت فييا الجخيسة

ييجف العسل الجولي السذتخك إلى الاحتفاظ بالبيانات بذكل مػحج ، حيث يسثل تحجيًا كبيخًا في مكافحة الجخائع 
في عجة مشاسبات قزت   الإلكتخونية ، فإن الأحكام الرادرة عغ محكسة العجل التابعة للاتحاد الأوروبي

بإبصال الأنطسة الػششية والأوروبية مسا جعل الجول الأعزاء في حالة مغ عجم اليقيغ بذأن إمكانيات 
 ، 2014 أبخيل 8فسثلا في حكسيا الخاص بالحقػق الخقسية في أيخلشجا ، الرادر في . الحرػل عمى البيانات

 الحي يدسح لسذغمي الاترالات بتخديغ بيانات ىػاتف عسلائيع لسجة أقراىا 2006أحكام تػجيو عام  ألغت
 شيخًا ، بحيث يسكغ لمذخشة استخجاميا لمتحقيق في أعسال الإرىاب والجخائع الخصيخة، عمى أساس 24 إلى 6

إلا أنو في بعس الجول الأعزاء، لا يدال العسل بالتػجييات . (14)أنيا تشتيظ الحقػق الأساسية بذكل خصيخ
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السذتخكة لزسان احتفاظ مدودي خجمة الإنتخنت بالبيانات بغخض استغلاليا، بيشسا تع إلغاء التذخيعات 
. (15)الػششية في دول أخخى تصبيقا لحكع السحكسة الأوروبية

إن مثل ىحه التشاقزات تعخقل عسل الدمصات السخترة وقج تؤدي إلى فقجان خيػط التحقيق وتزعف في  
الشياية القجرة عمى مقاضاة الشذاط الإجخامي بذكل فعال عبخ الإنتخنت، فإن غالبية سمصات التحقيق 

.  والدمصات القزائية في الجول الأعزاء ستؤيج وضع إشار تذخيعي عمى السدتػى الأوروبي
 اعتسج السجمذ الأوروبي استشتاجات تتصمب إعجاد دراسة متعسقة حػل الحمػل السسكشة للاحتفاظ ببيانات 

. (16)الاترالات الدمكية واللاسمكية لأغخاض تشفيح القانػن، بسا في ذلظ دراسة مبادرة تذخيعية مدتقبمية
ومع ذلظ، فإن ىحه . 2019استجابت الييئة ليحا الصمب وأكجت أن الجراسة ستكػن متاحة قبل نياية عام 

لمعسل عمى عجة مذاريع تتعمق " فػن ديخ لايغ"ليقػم السجمذ بعج ذلظ بتعييغ لجشة . الجراسة لع يتع نذخىا
و محػر " الخقسي" والحي يشجرج تحت السحػر 2020بسكافحة الجخيسة الديبخانية في بخنامج عسميا لعام 

:  مغ خلال". شخيقة الحياة الأوروبية"
استكذاف عجة شخق الفخص التي يػفخىا الحكاء الاصصشاعي ، بسا في ذلظ وضع ىحه التكشػلػجيا في -  

. خجمة أمغ الاتحاد ومكافحة التيجيجات الإلكتخونية
السبادرات التي تيجف إلى جعل التسػيل الخقسي أكثخ مقاومة لميجسات الإلكتخونية ، عمى سبيل السثال -  

. اقتخاح بذأن أصػل التذفيخ
تصػيخ استخاتيجية لسكافحة الاعتجاء الجشدي عمى القاصخيغ ، والتي يجب أن تذسل بالزخورة بعجًا رقسيًا -  
تقييع مجى نجاعة مبادرة تذخيعية في مكافحة سخقة اليػية ، وىي ضاىخة إجخامية إلكتخونية اتخحت أبعادًا - 

. مقمقة في الدشػات الأخيخة 
تصػيخ استخاتيجية أمشية ججيجة للاتحاد الأوروبي،  بتجييد الجول بالأدوات اللازمة لسكافحة الجخيسة -  

التي تيجف إلى ضسان أمغ الذبكات  (G5) الجيل الخامذباعتساد مجسػعة أدوات. الديبخانية بذكل أفزل
مغ خلال تعديد الستصمبات الأمشية، وتقييع ممفات تعخيف السخاشخ لمسػرديغ ، وتصبيق قيػد مفيجة عمى 

. السػرديغ الحيغ يعتبخون عاليي السخاشخ وتشفيح استخاتيجيات تشػيع السػرديغ
وفيسا يتعمق بالأمغ . 2020ىحا في صيف عام " صشجوق الأدوات" تع التخصيط لتقخيخ عغ متابعة تشفيح 

 . (17)الديبخاني السشاسب
جعمت السفػضية الأوروبية الجفاع عغ الديادة التكشػلػجية للاتحاد الأوروبي مغ السجالات الخئيدية في بخنامج 

 إلى نذخ إستخاتيجية أوروبية للأمغ 2020 فبخايخ 19تيجف الإستخاتيجية الخقسية التي قجمتيا في . عسميا
ودفع الدػق السػحجة للأمغ  الديبخاني، مع إنذاء وحجة مذتخكة للأمغ الديبخاني ، ومخاجعة التػجييات

الديبخاني مغ أجل إحخاز تقجم في التفاوض بذأن اقتخاح تشطيع إنذاء السخكد الأوروبي لمكفاءة الرشاعية 
. والتكشػلػجية والبحثية في مجال الأمغ الديبخاني وشبكة مخاكد التشديق الػششية

تيجف السفػضية إلى السداىسة في ليكمة قصاع الأمغ الديبخاني الأوروبي إلى إنذاء مثل ىحا السخكد 
الأوروبي لسجة سبع سشػات وتكميفو بتخريز الإعانات ومشح عقػد البحث والتصػيخ، نذخ التقشيات الأوروبية 
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ودعع الرشاعة وخمق أوجو تآزر مع قصاع الجفاع الديبخاني ، حيث سيأخح السخكد الأوروبي شكل شخاكة 
وستدتشج إلى شبكة مغ مخاكد التشديق الػششية السدؤولة عغ تحجيج ودعع السذاريع . تزع الاتحاد الأوروبي

. (18)الأكثخ صمة في الجول الأعزاء وتذجيع السذاركة في السذاريع العابخة لمحجود
 سيتع إنذاء مجتسع مغ السيارات يجسع مختبخات البحث والرشاعييغ لتعديد نذخ الخبخات والقجرات وتحديغ 

 ، عقب رفس التفػيس الثلاثي ، استؤنفت 2019مارس / بعج انقصاع السفاوضات في آذار . التعاون والتآزر
السشاقذات ، لكغ لا تدال ىشاك أسئمة كثيخة حػل الصبيعة القانػنية لمسخكد وحػكستو وقجرتو عمى تشفيح بخامج 

. (19)السفػضية
، وىي ممحقة بالأمانة العامة 2009في عام  (ANSSI)  تع إنذاء الػكالة الػششية لأمغ أنطسة السعمػمات

 وكيل وميدانية 600مع ما يقخب مغ . ىي الدمصة السخترة بأمغ نطع السعمػمات. لمجفاع والأمغ القػمي
:  مميػن يػرو ، فيي تداىع بذكل أساسي في100تقارب 

الحي يمعب دورًا ميسًا في مشع ىجسات الكسبيػتخ مغ . ترسيع وتشديق الدياسة السذتخكة لأمغ الكسبيػتخ- 
. خلال مداعجة الػزارات والسرشعيغ والسذغميغ ذوي الأىسية الحيػية لبشاء شبكات كسبيػتخ صمبة

تقػم بإجخاء عسميات التجقيق وتحجيج السعاييخ الفشية والتخويج لعخض وششي فيسا يتعمق بسشتجات وخجمات - 
.  أمغ تكشػلػجيا السعمػمات مغ خلال اعتساد مقجمي الخجمات الخاصيغ

تقػم بسيسات تجريبية لمسػضفيغ السؤىميغ في مجال أمغ أنطسة الكسبيػتخ ، في السقام الأول لإدارات الجولة - 
.  والسذغميغ ذوي الأىسية الحيػية

ضسشو ، يعسل السخكد التذغيمي لأمغ أنطسة . يمعب دور الكذف والتشبيو عشج حجوث ىجػم إلكتخوني- 
عمى تحميل التيجيج ، وتحجيج نقاط الزعف في الأنطسة والأدوات الحالية ، والبحث في  (COSSI) السعمػمات

.  (20)اليجسات الجارية وتحجيج الخدود عمييا
الكيام بسيسة الإصلاح مغ خلال التجخل في الكيانات العامة أو الخاصة الكبيخة التي تقع ضحية لميجػم - 

 .مغ أجل مداعجتيع عمى تصبيق تجابيخ ترحيحية عاجمة واستعادة أنطسة تكشػلػجيا السعمػمات الخاصة بيع
، ولكغ يسكشيا التبادل مع الدمصات القزائية عشجما يتع ضبط نطام .(21)وبالشتيجة فيي ليدت خجمة تحقيق

كسا أنيا ليدت خجمة استخبارات ولا تشفح ىجسات عمى الكسبيػتخ . العجالة ليجػم إلكتخوني عسمت فيو الػكالة
وقج مكشيا ىحا السػقع مغ خمق مشاخ مغ الثقة مع جسيع الأشخاف، مسا أدى إلى مسارسة . أو ىجسات مزادة

. (22)يبجو أن الػكالة لجييا الػسائل السشاسبة لتشفيح مياميا. ميستيا الأمشية في مجال تكشػلػجيا السعمػمات
 

:  الإطار القانهني للتعاون الدولي في مجال الأدلة الالكترونية/-ثانيا
:   يدتسج الالتدام بالتعاون الأمشي والقزائي مغ عجة نرػص قانػنية مشيا:على الرعيد الدولي/- أ
. (23) مشيا21تصبيقا لمسادة : اتفاقية الأمع الستحجة في مكافحة الجخيسة السشطسة العابخة لمحجود- 1
. (24) مشيا25/1 و 2تصبيقا لمسػاد : اتفاقية بػدابدت لسكافحة الإجخام الالكتخوني- 2
. (25) مشيا29السادة :  الستعمقة بالتعاون الجولي في مجال التجريب2000اتفاقية الأمع الستحجة لدشة - 3
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إن أحج العػامل الخئيدية لتفاقع الجخيسة التي يديل الإنتخنت ارتكابيا في أفخيكيا يتسثل في افتقار العجيج مغ 
رغع أن الاتحاد الأفخيقي قج اعتسج في . البمجان إلى سياسات واستخاتيجيات شاممة لسكافحة الجخيسة الديبخانية

 اتفاقية بذأن أمغ الفزاء الإلكتخوني وحساية البيانات ذات الصابع الذخري، التي لع تػقع عمييا 2014عام 
مسا يبيّغ أن العجيج مغ البمجان .  الأعزاء في الاتحاد الأفخيقي55 دول مغ أصل البمجان الـ 07سػى 

 .الإفخيكية تعتبخ الأمغ الديبخالي مدألة غيخ ضخورية
تتػلى السفػضية الأوروبية إصجار تقاريخ السخاقبة والتقييع مغ أجل تقييع مجى : على الرعيد الأوروبي/- ب

: تتزسغ ىحه المػائح الأوروبية حاليًا عجة نرػص أىسيا. تشفيح ىحه المػائح في الجول الأعزاء
 بذأن مكافحة الاعتجاء الجشدي والاستغلال 2011 ديدسبخ 13بتاريخ  EU / 2011/93التػجيو  - 1

 :JHA / 2004/68الجشدي للأشفال ، وكحلظ استغلال الأشفال في السػاد الإباحية واستبجال القخار الإشاري 
ىحا الشز يجعل معاقبة ىحه الجخائع أكثخ فعالية مغ خلال استغلال الأدلة الخقسية،  

 بذأن اليجسات عمى أنطسة السعمػمات واستبجال 2013 أوت 12بتاريخ  EU / 2013/40التػجيو - 2
ييجف ىحا الشز إلى مكافحة اليجسات الإلكتخونية واسعة الشصاق مغ  :JHA / 2005/222القخار الإشاري 

خلال دعػة الجول الأعزاء إلى تعديد تخسانتيا التذخيعية فيسا يتعمق بالأمغ الديبخاني و فخض عقػبات 
. جشائية أكثخ صخامة 

 بذأن التجابيخ التي تيجف إلى 2016 يػليػ 6 السؤرخ 2016/1148 (الاتحاد الأوروبي)التػجيو  - 3
 :"NIS تػجيو"ضسان مدتػى مذتخك عالٍ مغ أمغ الذبكات وأنطسة السعمػمات في الاتحاد ، والسعخوف باسع 

 ، وييجف إلى تعديد 2010ىحا الشز ، وىػ جدء مغ الخصة الخقسية الحي أشمقو الاتحاد الأوروبي في عام 
مدتػى أمغ الذبكات والسعمػمات في سياق يذكل فيو التجاخل بيغ الذبكات وأنطسة الكسبيػتخ خصخًا جساعيًا 

 ، في بخنامج العسل الستسع الحي 2020تع الإبقاء عمى مخاجعتو ، التي أعُمغ عشيا لعام . عمى الجول الأعزاء
 . 19قجمتو المجشة في سياق جائحة كػفيج 

 بذأن مكافحة الاحتيال وتدويخ 2019 أفخيل 17 الرادر في 2019/713 (الاتحاد الأوروبي)التػجيو  - 4
يقػم ىحا الشز بتحجيث الإشار  :JHA / 2001/413وسائل الجفع بخلاف الشقج واستبجال القخار الإشاري 

القانػني ، ويديل العكبات أمام التعاون ويعدز الػقاية ومداعجة الزحايا ، لجعل التجابيخ القسعية ضج الغر 
. وتدويخ وسائل الجفع الافتخاضية أكثخ فعالية

، والسعخوفة باسع قانػن  (اللائحة الستعمقة بالأمغ الديبخاني) 526/2013رقع  (الاتحاد الأوروبي)اللائحة - 5
الأمغ الديبخاني، تحجد ىحه اللائحة الإجخاءات اللازمة لحساية الذبكات وأنطسة السعمػمات ، ومدتخجمي ىحه 

. (26)الأنطسة والأشخاص الآخخيغ السعخضيغ لتيجيجات إلكتخونية
 بذأن التجابيخ التحفطية ضج اليجسات 2019 مايػ 17السؤرخ  2019/797 (CFSP) القخار - 6

  .(27)الإلكتخونية التي تيجد الاتحاد أو الجول الأعزاء فيو
 

:الخاتسة  
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:مغ خلال ما سبق يسكغ التػصل لسجسػعة مغ الشتائج والتػصيات  

تعتسج فعالية التحكيقات الجشائية والستابعات القزائية في الجخائع الديبخانية بذكل خاص عمى الحرػل - 
بسا . عمى البيانات والاحتفاظ بيا كأدلة رقسية، مع تدجيل غياب نطام للاحتفاظ بالبيانات عمى مدتػى الجولي

مسا يدتجعي اعتساد نطام مػحج للاحتفاظ بالبيانات لاستغلاليا مغ شخف سمصات . فييا دول الاتحاد الأوروبي
تشفيح القانػن والدمصات القزائية، مع مخاعاة متصمبات محكسة العجل الأوروبية واحتخام الحقػق الخرػصية 
.وحساية البيانات الذخرية وقخيشة البخاءة  

تحديغ آليات مكافحة الجخيسة الديبخانية وضسان الأمغ الديبخاني، لا يتأتى إلا بتخريز مػارد مالية - 
وبذخية كافية لسػاجية التحجيات الججيجة التي يفخضيا التقجم التكشػلػجي والتيجيجات الستصػرة، بسا في ذلظ 

. لسا ليا مغ أىسية التجريب عمى الأمغ الخقسي. تعديد الذخاكة مع القصاع الخاص

مكافحة الجخيسة الديبخانية تتصمب تعاونا دوليا فعالا لتعديد أمغ واستقخار الفزاء الحاسػبي؛ إذ أن تحديغ - 
ىحا التعاون يتصمب ترجيق جسيع الجول الأعزاء عمى اتفاقية بػدابدت واختتام السفاوضات بذأن 

 .البخوتػكػل الإضافي الثاني ليا

تشطيع السجتسع الجولي نفدو لسقاضاة مجخمي الإنتخنت بذكل أكثخ فعالية؛ حيث أن إقميسية القانػن الجشائي - 
لا تدال تذكل في كثيخ مغ الأحيان عكبة أمام القزاء، ولا سيسا عشجما تذسل جخائع الفزاء الحاسػبي عجة 

مسا يقتزي تػسيع نصاق اختراص لسكتب السجعي العام الأوروبي في مجال اختراصو، حيث أن . دول
مخكدية معالجة قزايا الجخائع الديبخانية عبخ الحجود في مكتب السجعي العام الأوروبي مغ شأنيا أن تدسح 

 .بسديج مغ التكامل بيغ أداء الاتحاد الأوروبي في مػاجية التيجيجات الستدايجة

 
 :اليػامر والإحالات

1-  M- CHAWKI ;Essai sur la notion de cybercriminalité, IEHEI , juillet 2006. P 
06. 
2- Brigitte PEREIRA, La lutte contre la cybercriminalité : de l’abondance de la 
norme a sa perfectibilité, laboratoire métis, Normandie – France, 2008 , pp 8-10  
3 -Selon l'article 32 du code des postes et communications électroniques 
(CPCE), les communications électroniques correspondent à « toute transmission, 
émission ou réception de signes, signaux, d'écrits, d'images, de sons ou de 
renseignements de toute nature par fil, optique, radioélectricité ou autres 
systèmes électromagnétiques ».  
4 -Décision n° 2019-778 DC du 21 mars 2019. 

https://www.conseil-constitutionnel.fr/decision/2019/2019778DC.htm
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 5- Typhaine BONNET, La crise de la sanction face a la cybercriminalité ; 
l’exemple de droit dauteur, mémoire maitrise en droit , université de paris-sud, 
France, 2017, p40 
6- Brigitte PEREIRA, op-cite, p 32. 
7- Typhaine BONNET , op- cite, p 91  
8 - La DCPJ concourt à l'exercice des missions de police judiciaire sur l'ensemble 
du territoire, ainsi qu'à la prévention et à la répression des formes spécialisées, 
organisées ou transnationales de la délinquance et de la criminalité. 
 9  - Voir le rapport d'information n° 93 (2013-2014) « Les douanes face au 
commerce en ligne : une fraude fiscale importante et ignorée », d'Albéric de 
Montgolfier et Philippe Dallier au nom de la commission des finances. 
 10  - La section J1 traite de la criminalité organisée et la section J2 de la 
criminalité financière. 
 11  -Lors de l'audition organisée par les rapporteurs le 5 juin 2020, ce poste 
était vacant, le capitaine de police qui l'occupait ayant quitté ses fonctions sans 
être immédiatement remplacé.. 
12- L'Union européenne s'est par ailleurs dotée en 2013 d'une stratégie de 
cybersécurité ( texte JOIN (2013) 1 final du 7 février 2013), actualisée en 2017 
( texte JOIN (2017) 450 final du 13 septembre 2017). 
13- Le cycle politique est une méthodologie adoptée en 2010 par l'Union 
européenne : chaque cycle, qui dure quatre ans, prévoit les modalités 
d'organisation de la coopération opérationnelle dans plusieurs domaines de 
criminalité. 
 14- Texte COM (2018) 640 final. 
 15- Cette proposition de règlement avait fait l'objet d'une communication de 
Jacques Bigot et André Reichardt devant la commission des affaires 
européennes, le 21 février 2019. 
16- C'est également lors de cette réunion du Conseil que mandat a été donné à 
la Commission pour négocier avec le Conseil de l'Europe le deuxième protocole 
additionnel à la convention de Budapest (cf. supra). 
17-Texte COM (2018) 225 final. 

http://www.senat.fr/rap/r13-093/r13-0931.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52013JC0001&from=HU
https://ec.europa.eu/transparency/regdoc/rep/10101/2017/FR/JOIN-2017-450-F1-FR-MAIN-PART-1.PDF
https://www.senat.fr/europe/textes_europeens/e13450.pdf
http://www.senat.fr/compte-rendu-commissions/20190218/europ.html
https://www.senat.fr/europe/textes_europeens/e13086.pdf
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18- Texte COM (2018) 226 final. 
19- Qui permettent des transactions avec des tiers virtuels de confiance. 
20-Texte COM (2018) 630 final du 12 septembre 2018. 
21- Computer Emergency Response Team. 
22- Décision 2002/187/JAI du Conseil du 28 février 2002 instituant Eurojust afin 
de renforcer la lutte contre les formes graves de criminalité. 
23- Décision 2009/426/JAI du Conseil du 16 décembre 2008 sur le renforcement 
d'Eurojust et modifiant la décision 2002/187/JAI instituant Eurojust afin de 
renforcer la lutte contre les formes graves de criminalité. 
24- Règlement (UE) 2018/1727 du Parlement européen et du Conseil du 
14 novembre 2018 relatif à l'Agence de l'Union européenne pour la coopération 
judiciaire en matière pénale (Eurojust) et remplaçant et abrogeant la décision 
2002/187/JAI du Conseil. 
25- Trafic illicite de stupéfiants, filières d'immigration clandestine, trafic de 
véhicules volés, traite des êtres humains, faux-monnayage et falsification, trafic 
de matières radioactives et nucléaires, cybercriminalité, terrorisme et criminalité 
organisée transnationale. 
26- Plus connues sous l'acronyme anglais de CSIRT (Computer Security Incident 
Response Team). 
27- Texte COM (2018) 641 final. 
 
 

 

https://www.senat.fr/europe/textes_europeens/e13087.pdf
http://www.senat.fr/europe/textes_europeens/e13440.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32018R1727
https://eur-lex.europa.eu/resource.html?uri=cellar:dee3a860-b65f-11e8-99ee-01aa75ed71a1.0001.02/DOC_1&format=PDF
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 العايب ريطة      
laib.rima@gmail.com 

 قالطة  1945 ماي 8جامعة 

الحطاية الجظائية للطدتهلك الالكتروني 
  من الإعلانات الطضللة في عقهد التجارة الالكترونية

 :الطلخص
يكفل القانػف حخية الإشيار التجاري مغ حيث السبجأ، إلا أف بعس أنػاع الإشيار مسشػعة قانػنا، 

فالإشيار السزمل أك الكاذب عبارة عغ تقجيع معمػمات أك مؤشخات أك شبيعة مغايخة لسا ىػ عميو السشتج 
فيكػف الإعلاف كاذبا 1حكيقة، بحيث تغالط السدتيمظ، كيعتبخ مثل ىحا الفعل مجخـ كيُكيف عمى أنو جشحة،

 السعمغ عشو، كىشاؾ مغ 2مشح المحطة التي لا تتصابق فييا الخسالة الإعلانية التي يتزسشيا مع كاقع السشتج
يفخؽ بيغ التزميل كالكحب، كػف الكحب تدييف لمحكيقة، كالأصل أنو عسل عسجي، بيشسا التزميل يعتبخ خجاع 

لمسدتيمظ دكف ذكخ معمػمات كاذبة، فالإعلاف في ىحا الفخض صادؽ، لكشو يُرَاغُ بصخيقة تخجع 
فلا يػجج اختلاؼ في مفيػـ الكحب كالتزميل في الإعلانات التي تتع عبخ كسائل إلكتخكنية عغ 3السدتيمظ،

، كنفذ الخأي تبشتو المجشة الفيجرالية الأمخيكية 4التي تتع بػسائل تقميجية، كىحا ما أكجه مجمذ السشافدة الفخندي
، كليحا حاكلشا تػضيح كضع حجكد فاصمة لجخيسة الإشيار السزمل عغ ما تمتبذ بو مغ جخائع لمتجارة 

الإشيار كالإعلاـ ، جخيسة الخجاع ك جخيسة الإشيار السزمل ك جخيسة الشرب كالإشيار : كمرصمحات مثل
 مغ الإعلانات السزممة في عقج يالسزمل، ك تدميط الزػو عمى  ليات الحساية الجشائية لمسدتيمظ الالكتخكف 

 .  البيع الالكتخكني أك ما اصصمح عيو قانػنا بعقػد التجارة الالكتخكنية
 : مقدمة

يعتبخ الإعلاف التجاري مطيخا مغ مطاىخ السشافدة السذخكعة، كعامل مغ عػامل التدػيق، كأداة مغ 
، يسكغ القػؿ أف الإشيار التجاري تقشية تخمي في جػىخىا إلى الخفع مغ 5أدكات إعلاـ الجسيػر بالسشتجات

سسعة السؤسدة كتشسية البيػع عبخ شخؽ فشية، ميسا كانت كسائل الاتراؿ السعتسجة لترل لمسدتيمظ، ك تؤثخ 
عميو كتػجو أذكاقو، كىحا التأثيخ خاصة السعشػي، يسكغ أف يكػف سمبيا إذا كانت الغاية مشو مخادعة السدتيمظ 

كقج عُخِّؼ الإعلاف السزمل بأنو الإعلاف الحي يكػف مغ شأنو خجاع 6.لا غيخ، بقرج الخبح غيخ السذخكع 
                                                

1
Brigitte Hess Fallon ; Anne-Marie Simon ; droit des affaires ;Collection : Aide-mémoire 12

e
 

edition ,1999 ; SIREY Editons , 1999 , Pris , p 207. 
2

. 148، ص 2013ِٕٝ أتٛ تىش اٌظذ٠ك، الاٌرضاَ تئػلاَ اٌّسرٍٙه ػٓ إٌّرجاخ، د ر ط، داس اٌجاِؼح اٌجذ٠ذج، الإسىٕذس٠ح، ِظش،- 
3

. 151، ص 2016ٔاطش دّذ ٔاطش اٌثش٠ىٟ، دّا٠ح اٌّسرٍٙه ٚفما ٌمأْٛ دّا٠ح اٌّسرٍٙه اٌؼّأٟ ، داس إٌٙضح اٌؼشت١ح، ِظش ، -
4

سٚسٛ ػط١ح ِٛسٝ ٔٛ، اٌذّا٠ح اٌجٕائ١ح ِٓ اٌغش فٟ ِجاي اٌّؼاِلاخ اٌرجاس٠ح، دساسح ِماسٔح، داس اٌّطثٛػاخ اٌجاِؼ١ح، -  

. 127، ص 2014الإسىٕذس٠ح،ِظش، 
5

، دساسح فٟ اٌمأْٛ الإِاساذٟ ٚاٌّماسْ، ِجٍح اٌذمٛق، اٌؼذد "اٌذّا٠ح اٌجٕائ١ح ٌٍّسرٍٙه ِٓ الإػلأاخ اٌّضٍٍح"فر١ذح محمد لٛساسٞ، -

. 255، ص 2009، جاِؼح اٌى٠ٛد، اٌى٠ٛد، 2009اٌصاٌس سثرّثش 
6

، 8س١ّش اٌؼىشٚخ، الاشٙاس اٌرجاسٞ ٚدّا٠ح اٌّسرٍٙه، ِجٍح اٌمضاء ٚاٌرشش٠غ، ذظذس٘ا ٚصاسج اٌؼذي ٚدمٛق الإٔسأاٌرٛٔس١ح، اٌؼذد-

. 152، ص2005، ذٛٔس، 2005، أورٛتش47اٌسٕح

https://www.lgdj.fr/editeurs/sirey-45/aide-memoire-4506.html
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 تكسغ في إمكانية اتداـ زاكية الخسالة الإعلانية  الإعلافمداكو  لكغ 1السدتيمظ، أك يسكغ أف يؤدي إلى ذلظ،
بعجـ السػضػعية أك السبالغة أك عجـ الػضػح، كإما مغ زاكية الآثار الستختبة عشيا، مغ إرباؾٍ لمذؤكف السالية 

للأفخاد نتيجة زيادة الشفقات، كخمقَ أنساطٍ استيلاكية سيئة التأثيخ عمى اختيار السدتيمظ بيغ السشتػجات 
، بحيث تكسغ الخصػرة السحجقة بالسدتيمظ، في كػف الإعلاف يخكد عمى الجػانب 2السصخكحة في الدػؽ 

الإيجابية لمسشتج، كتطل الأضخار التي تحيط باستخجامو بسشأى عغ الإعلاف، كتطيخ أيزا في الحجكد 
الفاصمة بيغ السبالغة الإعلانية، كالكحب كالتزميل السفزياف إلى الخجاع الإعلاني، كإذا امتجت ىحه السبالغة 

كأثّخت عمى التعاقج إضافة إلى البيانات الستعمقة بحكيقة الدمع، فيشا أصبحت الإعلانات التجارية مجالا خربا 
لسحاكلات الكحب كالتزميل، كىػ ما ألدـ السذخع في جلّ الجكؿ، التجخل بتجخيع السسارسات السخالفة لقػاعج 

 .3الشداىة السصمػبة في السعاملات التجارية عغ شخيق تجخيع الإعلانات الخادعة

 :كنطخا للأىسية البالغة التي تكتدييا الإعلانات أك الإشيارات ،  تتبمػر إشكالية الجراسة فيسا يمي
 ماهي آليات الحطاية الجظائية للطدتهلك الالكتروني من الإعلانات الطضللة في عقهد التجارة الالكترونية؟

شبيعة مػضػع الجراسة تدتمدـ كللإجابة عغ ىحه الإشكالية اتبعشا السشيج الػصفي كالتحميمي  ذلظ أف 
تػفخىا عمى نطاـ كتذاؼ مجى لا،   مختمف الشرػص القانػنية التي تشطع ىحه السدألة الاستشاد إلى تحميل

يجعمشا نجسع بيغ السشيج حسائيجشائي لمسدتيمظ مغ الإعلانات السزممة في عقػد التجارة الالكتخكنية ، مسا 
 .التحميميك مشطسة قانػنياالػصػػػػػػػفي لتحجيج الطاىخة السجركسة كسا ىي 

 تذجىسا مقجمة كخاتسة : تع تقديع الػرقة البحثية إلى قدسيغع الجراسة ك لكي نتسكغ مغ الإحاشة بسػضك
 .ضبط الإشار السفاليسي لجخيسة الإعلانات السزممة: السبحث الاكؿ

 .  ليات الحساية الجشائية لمسدتيمظ الالكتخكني مغ الإعلانات التجارية السزممة: السبحث الثاني 
 
 
 
 

 .ضبط الإطار الطفاهيطي لجريطة الإعلانات الطضللة: الطبحث الأول
يجب أف يكػف الإشيار قانػنيا، كلا يتأتى ذلظ إلا إذا كاف الإعلاف عغ مػاصفات حكيكية لمسشتػج، كلا 
، 4تكػف قائسة عمى أساس الخجاع كالغر، بل مشصػية عمى مبخرات مػضػعية مقشعة، كاحتخاـ أساليب الإشيار

                                                
1

تٓ .139أ٠ٛب ٠ٛسف ساٌُ محمد اٌؼث١ذٞ، الاٌرضاَ تالإػلاَ فٟ ػمٛد اٌرجاسج الاٌىرش١ٔٚح، ِزوشج ِاجسر١ش، جاِؼح إٌّظٛسج، ِظش، ص -

. 246ساٌُ اٌّخراس، اٌّشجغ اٌساتك، ص
2

. 147، 144، 193ِٕٝ أتٛ تىش اٌظذ٠ك، ِشجغ ساتك، ص - 
3

سٚسٛ ػط١ح ِٛسٝ ٔٛ، اٌذّا٠ح اٌجٕائ١ح ِٓ اٌغش فٟ ِجاي اٌّؼاِلاخ اٌرجاس٠ح، دساسح ِماسٔح، داس اٌّطثٛػاخ اٌجاِؼ١ح، - 

. 122، ص 2014الإسىٕذس٠ح،ِظش، 
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، كليحا سشتشاكؿ في ىحا السبحث التعخيف القانػني للاشيار كسصمب أكؿ، ك الفخؽ بيغ الاشيار 1الإشيار
 .السزمل ك الخجاع كسصمب ثاف، كالفخؽ بيغ الاشيار كالاعلاـ كسصمب ثالث

 للإشهار ي عريي القانهن ال: الططلب الاول
تست الإشارة إلى الأساس القانػني للإشيار في التذخيع الجدائخي في أنطسة قانػنية سابقة، برػرة بديصة 

حيث ألغى 2015، ،2012، 1990الستعمق بالإعلاـ السعجؿ سشة82-201مغ القانػف 26مغ خلاؿ السادة 
 26 الستعمق بالإعلاـ كلع يخد فيو مايعخؼ الإشيار، كقج نز في السادة 90/07القانػف 12/05القانػف 

 أعلاه 4الدالفة الحكخ،أنو يقرج بالإشيار، كل إعلاـ يشذخ بػاسصة الػسائل السشرػص عمييا في السادة 
كيكػف ذات شابع أك أىجاؼ تجارية، كحرخت نفذ السادة مغ نفذ القانػف مسارسة الإشيار مغ قبل 

 أعلاه كيسكغ إسشاد 26تتػلى الجكلة احتكار الإشيار السشرػص عميو في السادة :السؤسدات العسػمية 
 3.مسارسة ىحا الاحتكار لسؤسدة أك مؤسدات عسػمية

 :بأنو5الستعمق بخقابة الجػدة الإشيار4 39-90 مغ السخسػـ التشفيحي 9 فقخة 2عخّفت كحلظ السادة 
جسيع الاقتخاحات أك الجعايات أك العخكض أك الإعلانات أك السشذػرات أك التعميسات السعجة لتخكيج سمعة أك »

 .«خجمة بػاسصة أسشاد برخية أك سسعية برخية
  يتزسغ مشح 19916 أفخيل20 السؤرخ في 101-91كردت ضػابط الاشيار بسػجب السخسػـ التشفيحي

إمتياز عغ الأملاؾ الػششية كالرلاحيات كالأعساؿ السختبصة بالخجمة العسػمية لمتمفديػف إلى السؤسدة 
يجب أف يػضع ترػر للإشيار في إشار احتخاـ مرالح  »: مشو41العسػمية لمتمفديػف،خاصة السادة 

 السدتيمكة برفة مباشخة أك غيخ مباشخة عغ شخيق أف تزمل البلاغات الإشياريةالسدتيمكيغ،كلا يجب 
 .«السبالغة أك الححؼ أك بحكع شابعيا الغامس

  كالمياقة كاحتخامالأشخاصالرجؽ عمى ضخكرة مصابقة الإشيار لسقتزيات 38كتؤكج السادة . 
  الستزسغ مشح امتياز عغ الأملاؾ الػششية العقارية كالسشقػلة للإذاعة 1037-91السخسػـ التشفيحي 

 .إلدامية مصابقة الإشيار لسقتزيات الرجؽمشو تشز عمى 37السدسػعة، السادة 
  إشيار تزميمي كمسشػع كل إشيارا غيخ شخعييعتبخ  »:28السسارسات التجارية السادة 8 02-04القانػف 

 : لاسيسا إذا كافتزميمي

                                                
1

 ، 2003تشواخ وش٠ّح، دّا٠ح أِٓ اٌّسرٍٙه فٟ ظً الرظاد اٌسٛق، أطشٚدح دورٛساٖ، جاِؼح ٌِٛٛد ِؼّشٞ، ذ١ضٞ ٚصٚ، اٌجضائش، - 

. 115ص 
22

. 5اٌّرؼٍك تالإػلاَ ػذد اٌجش٠ذج اٌشس١ّح1982 ف١فشٞ 6اٌّرؼٍك تالإػلاِّؼذي ِٚرُّ،اٌّؤسر فٟ 82-01اٌمأْٛ-
3

ِؼ١ضٞ خاٌذ٠ح، إٌظاَ اٌمأٟٛٔ ٌلإشٙاس اٌىارب أٚ اٌّضًٍ،أطشٚدح دورٛساٖ ػٍَٛ، جاِؼح اتٟ تىش تٍما٠ذ، ذٍّساْ، اٌجضائش، -

. 31، ص 2018/2019

.5، ػذد اٌجش٠ذج اٌشس١ّح 1990 ٠ٕا٠ش30 اٌّرؼٍك تشلاتح اٌجٛدج الإشٙاس، اٌّؤسر فٟ 39-90اٌّشسَٛ اٌرٕف١زٞ - 
4

 
5

. 113تشواخ وش٠ّح، ِشجغ ساتك ، ص -
6

، ٠رضّٓ ِٕخ اِر١اص ػٓ الأِلان اٌٛط١ٕح ٚاٌظلاد١اخ ٚالأػّاي اٌّشذثطح 1991 أفش٠ً 20 اٌّؤسر فٟ 101-91اٌّشسَٛ اٌرٕف١زٞ - 

. 19تاٌخذِح اٌؼ١ِّٛح ٌٍرٍفض٠ْٛ إٌٝ اٌّؤسسح اٌؼ١ِّٛح ٌٍرٍفض٠ْٛ، ػذد اٌجش٠ذج اٌشس١ّح 
7

 20 اٌّرضّٓ ِٕخ اِر١اص ػٓ الأِلان اٌٛط١ٕح اٌؼماس٠ح ٚإٌّمٌٛح ٌلإراػح اٌّسّٛػح، اٌّؤسر فٟ 103-91اٌّشسَٛ اٌرٕف١زٞ - 

. 19، جش٠ذج سس١ّح1991أفش٠ً
8

. 41جش٠ذج سس١ّح ػذد 2004 ١ٔٛ٠ٛ 23 ٠ذذد اٌمٛاػذ اٌّطثمح ػٍٝ اٌّّاسساخ اٌرجاس٠ح، اٌّؤسر فٟ 02-04اٌمأْٛ - 



  العايب ريمة                                         الحماية الجنائية للمستهلك الالكتروني من الإعلانات المضللة في عقىد التجارة الالكترونية

 

482 
 

  أك تذكيلات يسكغ أف تؤدي إلى التزميل بتعخيف مشتػج،أك خجمة أك بيانات يتزسغ ترخيحات أك
 .بكسيتو أك بػفختو أك مسيداتو

 عشاصخ يسكغ أف تؤدي إلى الالتباس مع بائع  خخ،أك مع مشتػجاتو أك خجماتو أك نذاشو. 
  يتعمق بعخض معيغ لدمع أك خجمات، في حيغ أف العػف الاقترادي لايتػفخ عمى مخدكف كاؼ مغ

 «تمظ الدمع،أك لايسكشو ضساف الخجمات التي يجب تقجيسيا عادة بالسقارنة مع ضخامة الإشيار
 مشو الإعلاف التزميمي 2 في السادة 1984 سبتسبخ 10عخّؼ تػجيو السجمذ الأكركبي الرادر في 

أي إعلاف بأي شخيقة كانت يحتػي في شبيعة تقجيسو عمى أي تزميل، كقج يؤدي »: أكالسزل أكالخادع بأنو
 CE/ 29/2005 بتػجيو  خخ ي كقج عجّؿ التػجيو الأكركب1.«إلى تزميل ليؤلاو الحيغ يػجو أكيرل إلييع

، كاعتبخ الإشيار ميسا كاف شكمو في إشار نذاط تجاري،أك صشاعي أك حخفي أك 2005/ 05/ 11مؤرخ في 
ميشة حخة، ييجؼ إلى تخكيج الدمع أك الخجمات بسا في ذلظ الأمػاؿ العقارية، ككحا الحقػؽ 

 مغ التػجيو الدابق عمى أف الإعلاف السزمل يقع عغ شخيق إغفاؿ إحجى 3،كأضافت السادة 2كالالتدامات
 .الخرائز الجػىخية لمدمعة السعمغ عشيا
العشرخ السادي، الستسثل في أدكات التعبيخ السدتخجمة في : أكرد التعخيف عشرخي الإعلاف كىسا

كمغ بيغ ىحه الػسائل، السمرقات، المػحات الثابتة، الستشقمة، لمدعي كراو الخبح 3الإعلاف التي تجرؾ بالحػاس
 ، حيث أشار إلى التأثيخ الشفدي عمى الجسيػرالسزيئة، السعارض، اللافتات السػجية، كالعشرخالسعشػي 

فالإشيار ىػ الفعل أك اليجؼ مغ استخجاميا، كىػ تخكيج كتدييخ تدػيق الدمع كالخجمات لجى الجسيػر، 
ككسائل الإشيار الأكثخ شيػعا في الجدائخ ،  Robert لأغخاض تجارية حدب معجع 4التأثيخ عمى الجسيػر

 .، مػاقع التػاصل الاجتساعي5الخاديػ، التمفديػف 
 الفرق بين جريطة الخداع والإعلان الطضلل: الططلب الثاني
 فقختيا  الجدائخي في مغ قانػف حساية السدتيمظ كقسع الغر69معشى الحخفي لشز السادة عشج اؿبالػقػؼ 

 لتشطيع السذجد، إذف لا يػجج داعي جشحة الإعلاف الخادع ىي كليجة الخجاع ، يتبادر إلى أذىانشا بأفالأخيخة
كإذا كاف الفيرل بيغ جخيسة الخجاع كباقي الجخائع ىػ كجػد عقج بو، جشحة الإعلاف الخجاع في قانػف خاص 

لا يكفي الإشارة حجى، ؼف تشطع كل جخيسة عمى أ يدتحق فيحا، 6 كويابو في الجخائع الأخخى ،في جشحة الخجاع
السزمل سمػؾ  فالإعلاف الخادع أكلمخجاع، الإشيار التزميمي كطخؼ مذجد  الإشارة إلى جشحة الإعلاف أك

كمغ جية أخخى ما داـ أىع ما يسيد جخيسة الخجاع ، ى كلػ لع يجفع متمكيو إلى التعاقج، ىحا مغ جيةحتمُجخّـ 
                                                

1
. 125سٚسٛ ػط١ح ِٛسٝ، ِشجغ ساتك، ص - 

2
. 62دّضج لراي، اٌّشجغ اٌساتك، ص -

3
، 2006محمد تٛداٌٟ، دّا٠ح اٌّسرٍٙه فٟ اٌفأْٛ اٌّماسْ، دساسح ِماسٔح ِغ اٌمأْٛ اٌفشٔسٟ، دْٚ روش طثؼح، اٌىراب اٌذذ٠س، اٌجضائش، - 

. 188ص 
4

. 5ص 2014/2015س١ّح اٌى١لأٟ، الاشٙاس اٌرجاسٞ ٚدّا٠ح اٌّسرٍٙه، ِزوشج ِاجسر١ش فٟ اٌمأْٛ اٌخاص، جاِؼحسٛسح، ذٛٔس ،-

، ِجٍح اٌمأْٛ ٚاٌس١اسح "دّا٠ح اٌّسرٍٙه ِٓ خلاي أشش الأدىاَ اٌخاطح تالاسرٙلان ػٍٝ الأدىاَ اٌؼاِح ٌؼمذ اٌث١غ"٘ذٜ اٌطاٌة ػٍٟ، -

. 187، ص 2014، سٕح02اٌّجٍح اٌرٛٔس١ح ٌٍذساساخ اٌما١ٔٛٔح ٚاٌس١اس١ح، ِجٍح و١ٍح اٌذمٛق ٚاٌؼٍَٛ اٌس١اس١ح تسٛسح، اٌؼذد
5

. 113تشواخ وش٠ّح، ِشجغ ساتك، ص - 
6

.  ٔرىٍُ فٟ ٘زٖ إٌمطح ػٓ لأْٛ اٌؼمٛتاخ لأٔٗ طشح تّظطٍخ اٌّرؼالذ اٌّشّٛي تاٌذّا٠ح فٟ جش٠ّح اٌخذاع- 
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ليحه الحاتية ما يكفي مغ أىسية حتى تشطع كل جخيسة عمى إف ؼىػ العقج، عغ باقي الجخائع كأكليا الغر 
 .إلى السدتيمظ  كيمتقي الخجاع كالإشيار في تػجييسا إلى الستعاقج أك،1حجى

،كأخيخا  أكمػضػع الخجاع2محل الجخيسةمغ حيث الأشخاص،أك مغ حيث يتحجد نصاؽ الدمػؾ الخادع 
 .مغ حيث الإشار العقجي

: من حيث الأشخاص: الفرع الأول
ف يخجع، كسعت مغ أ يعاقب كل مغ يخجع أكيحاكؿ «كل مغ»مرصمح  السذخع الجدائخي قج استعسلؿ

. 3ني سػاو متجخل أكغيخ متجخلاصفة الجا ف يحسمػأدائخة الأشخاص الحيغ يسكغ 
صب عمى عشرخ مغ عشاصخ السشتج السحكػرة كافصادرا مغ الستجخل، اف  متى ؾايكػف الدمػؾ خادع

 ق الحساية مشرب عمى السدتيمظ،ا اتج،إذف غيخ حكيقي لمسدتيمظانصباعمغ شأنو خمق اف ، كؾ4في الشز
كل فعل أك  »:الدمػؾ الخادع ب10 فقخة 1في السادة الدمػؾ الخادع 181/2018كقج عخؼ ؽ ح ـ السرخي 
يؤدي خمق انصباع غيخ حكيقي أك مزمل لجى السدتيمظ يؤدي الطظتج أو الطعلن امتشاع عغ فعل مغ جانب 
حكاـ قانػف العقػبات، أ إلى  أحالشاف قانػف حساية السدتيمظ الجدائخي أإلا ،«إلى كقػعو في خمط أك غمط

، كيسكغ ا حدب قانػف حساية السدتيمظ كقسع الغر مدتيمظافسػاو ؾكل شخز دائخة الحساية تذسل كبالتالي 
ايجابي أكسمبي اف سػاو ؾالخادع تأثيخ الدمػؾ  حدب قانػف العقػبات،ك5ف يقع الستجخل أيزا ضحية الخجاعأ

 الاعتقاد بأمػر تشاقس فيجفعو إلى- الصخؼ السحسي في عقػد الاستيلاؾ" -السدتيمظ"ذىغ أكسمبي عمى 
. 6ف السشتج كعشاصخهأالفصخة الدميسة بر

: أومهضهع الخداع7من حيث محل الجريطة: الفرع الثاني
لكياـ السدؤكلية عغ ، ك كىػ يجؿ عمى البزائع كالسشتجات8les biensف يشرب الخجاع عمى الدمعأيجب 

دتيا السادة د خرائز السشتػج التي عكاقعة عمى الػسائل السدتعمسة فيو تكػف ف يجب أالخجاع جخيسة عغ 
 قانػف عقػبات تكسيمي مرخي  1كالسادة قانػف حساية السدتيمظ السرخي، 9 كالسادة ، عقػبات جدائخي 429

كل مغ خجعأك شخع  في أف يخجع الستعاقج معو في عجد » :1994الخاص بقسع الغر كالتجليذ لدشة 
،أما السذخع الفخندي لع يقرخ محل 181/2018قانػف حساية السدتيمظ السرخي 63السادة  ك«ةالبزاع

. 9مكغ تصبيق جشحة الخجاع في مجاؿ الخجماتجشحة الخجاع عمى البزائع فقط، بل يذسل أيزا الخجمات، في
. 9الخجمات

                                                
1

. 269ِجذٚب ٔٛاي، ِشجغ ساتك، ص - 
2

. 415ػٍٟ دسأٟ، ِشجغ ساتك، ص - 
3

. 268ِجذٚب ٔٛاي، ِشجغ ساتك، ص - 
4

. 169اٌظغ١ش محمد ِٙذٞ، ِشجغ ساتك، ص - 
5

. 75فاطّح تذشٞ، اٌّشجغ اٌساتك، ص - 

. 309محمد تٛداٌٟ، دّا٠ح اٌّسرٍٙه فٟ اٌمأْٛ اٌّماسْ، ِشجغ ساتك، ص - 

. 247ٌٚذ ػّش ط١ة، ِشجغ ساتك، ص -
6

. 170محمد اٌظغ١ش ِٙذٞ، ِشجغ ساتك، ص - 
7

. 415ػٍٟ دسأٟ، ِشجغ ساتك، ص - 
8

. 309، محمد تٛداٌٟ، دّا٠حاٌّسرٍٙه فٟ اٌمأْٛ اٌّماسْ، ِشجغ ساتك، ص 76فاطّح تذشٞ، ِشجغ ساتك، ص - 
9

. 348داِك ر٘ث١ح، ِشجغ ساتك، ص - 
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 من حيث الإطار العقدي :الفرع الثالث 
أمغ كسلامة السدتيمظ أف إلا،  تقػـ جخيسة الخجاع ما لع يػجج متعاقج في قانػف العقػباتألاف الأصل إ

يحتع افتخاض كجػد متعاقج عشج عخض مشتجات غيخ مصابقة مغ حيث مرجرىا أكتخكيبيا أكمغ حيث 
 الحي تبشاه السذخع الجدائخي بسػجب الفرل الأكؿ مغ الباب الاحتياط كىػ ما يتػافق مع مبجأ ،صلاحيتيا

بػ  السعشػف ،18/09 الستعمق بحساية السدتيمظ كقسع الغر السعجؿ بالقانػف 09/03الخابع مغ القانػف 
خصخ لا مغ جخائع ؿعتبار جخائع الاستيلاؾ مغ جخائع اناجع عغ ا كمبجأ الاحتياط ،« التحفطيةالتجابيخ»

 1.الزخر
كيتبيغ مغ "ف يخجع الستعاقج أيعاقب كل مغ يخجع أكيحاكؿ »قانػف عقػبات جدائخي 429نرت السادة 

ذف ىحا يعشي اشتخاط كجػد علاقة عقجية بيغ الزحية ، إنو عمى كل مغ يذسمو العقجاالشز القانػني سخي 
، إذا سمسشا بحلظ فيحا يتشافى مع قرج السذخع الحي يجخـ 3 سػاو كاف متعاقجا أكمغ الغيخ2نياكالج« الستعاقج»

.  العقجإبخاـ، كسػاو تع عقج البيع أـ لا، فمع يذتخط السذخع الجدائخي 4لػ لع يقع فعلا بل مجخد محاكلةكالخجاع 
 ت صيغ عقػد كاف جشحة الخجاع بسجخد عخض الدمعة فيحا يعتبخ ركغ مادي، كميسا كعميو ندتشتج قياـ

 فالغالب ،، فالسذخع الجدائخي لع يحجد اسع أكشبيعة أكنػع العقػد التي تتع بو جخيسة الخجاع5الاستيلاؾ
 كقسع  قانػف حساية السدتيمظ68ف السادة أكبسا 6،ف يكػف عقج تبخع كاليبةأف يكػف عقج بيع كيسكغ أالسألػؼ 

ني شخفا في العقج عمى عكذ اف يكػف الجأ لع تذتخط 18/09 السعجؿ بالقانػف 09/03 الجدائخي الغر 
العقج صحيحا، فاليجؼ مغ اف شلا مغ الشاحية السجنية أكؾباالعقج اف كسػاو ؾ عقػبات  قانػف 429السادة 

 بغس الشطخ عغ صحة العقج ،حساية السدتيمظ في التعامل التجاري كالرشاعي تجخيع الخجاع ىػ
مدؤكؿ عغ الخجاع سػاو اف نية متابعة كل مغ ؾا مسا يجؿ عمى إمظ،عمى عكذ قانػف العقػبات،7أكبصلانو

. 8سػاو السشتج أكالسػضب رغع وياب العلاقة العقجية بيشيسا، ارتبط مع الزحية الزعيف بعقج أكبجكف عقج
 تػافخ الخكغ السعشػي إلداميةراو أحكاـ جشحة الخجاع الػاردة في قانػف العقػبات ؽنلاحظ مغ خلاؿ است
 ذلظبلا يػجج نز يقزي،كةيغ الحكيقة باستعساؿ كسائل معإلى إخفاوالحي ييجؼ ، الستسثل في سػو نية الخادع

كىحا ، 18/09 السعجؿ كالستسع بالقانػف 09/03 قانػف حساية السدتيمظ 68لسادة في ؽ ح ـ ج كىحا باستقخاو ا

                                                                                                                                                        
. 249ٌٚذ ػّش ط١ة، اٌّشجغ اٌساتك ، ص -
1

. 271ِجذٚب ٔٛاي، ِشجغ ساتك، ص - 
2

. 416دسأٟ ػٍٟ، اٌّشجغ اٌساتك، ص -  

. 81فاطّح تذشٞ، ِشجغ ساتك، ص - 
3

. 250تشواخ وش٠ّح، ِشجغ ساتك، ص - 
4

 311محمد تٛداٌٟ، دّا٠ح اٌّسرٍٙه فٟ اٌمأْٛ اٌّماسْ، ِشجغ ساتك، ص -
5

 251تشواخ وش٠ّح، ٔفس اٌّشجغ، ص -
6

 .79فاطّح تذشٞ، اٌّشجغ اٌساتك، ص - 

ذطثك أدىاَ ٘زا اٌمأْٛ ػٍٝ وً سٍؼح أٚخذِح ِؼشٚضح »:  اٌّرؼٍمح تذّا٠ح اٌّسرٍٙه ٚلّغ اٌغشؼٍٝ أ09/03ٗٔ ِٓ لأْٛ 2ذٕض اٌّادج - 

. «...ٌلاسرٙلان تّماتً أِٚجأا
7

. 248ٌٚذ ػّش ط١ة، ِشجغ ساتك، ص - 
8

. 347داِك ر٘ث١ح، ِشجغ ساتك، ص - 
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او أيزا ك كسػاو ألحق ضخر بالسدتيمظ كس1ف الجخيسة يعاقب عمييا متى تػافخ ركشيا الساديأ عمى ما يجؿ
 .، إذ يفتخض سػو الشية كالقرج الجشائينت مجخد محاكلةاتحققت الجخيسة فعلا أكؾ

 .سشذيخ ىشا إلى الشقاط التي يمتقي فييا الخجاع كالاشيار في تػجييسا إلى الستعاقج السدتيمظ
 .فكلاىسا جخيسة تدتيجؼ تزميل الستعاقج، عكذ جخيسة الغر التي تقع عمى الدمع

ييجؼ السذخع إلى حساية كيفيات التعامل كالثقة في جخيسة الخجاع، فمع يتصمب كسائل معيشة، عكذ 
إلا أف .جخيسة الشرب فالخجاع يقع بصخؽ مختمفة، كمتعجدة كمشيا الكحب أي باستعساؿ الإعلانات الكاذبة

القزاو نفى ذلظ فالإعلاف الكاذب لا يعج جخيسة خجاع، فالإعلاف سابق لمعقج، كجخيسة الخجاع أك الذخكع فيو 
، مسا جعمشا ندتشتج أف جخيسة الخجاع لا تػفخ الحساية مغ 2يمدـ أف يكػف ىشاؾ عقج أك الذخكع في التعاقج

 .الإعلاف الكاذب،خاصة في حالة تحقق جخيسة الإعلاف الخادع كلع يتبعيا عقج
: الإشهار عن الالتزام بالإعلام   طييز:الططلب الثالث

 الستعمق بحساية السدتيمظ 03-09 مغ قانػف 17نز السذخع الجدائخي عمى الالتداـ بالإعلاـ في السادة 
يجب عمى كل متجخل أف يعمع السدتيمظ بكل السعمػمات »: 18/09كقسع الغر السعجؿ كالستسع بالقانػف 

 .« الستعمقة بالسشتػج الحي يزعو للاستيلاؾ بػاسصة الػسع ككضع العلامات أك أية كسيمة أخخى مشاسبة
إذف يسكغ اعتبار الإشيار كسيمة لإعلاـ السدتيمظ، كػنو أداة السؤسدات لإثبات كجػدىا كتجعيع قػتيا 

عمى السشافدة، كمرجرا للإعلاـ بالسشتجات كالخجمات في علاقة السؤسدات مع السدتيمكيغ، كيداىع في 
إعلاـ السدتيمظ بالخرائز الجػىخية لمدمعة، كشخيقة استعساليا، كصػلا إلى : تجعيع اليجؼ مغ الػسع ىػ

تاريخ إنتاجيا كانتياو صلاحياتيا، مغ خلاؿ بيانات تُسيِّد الدمعة عغ غيخىا مغ الدمع السصخكحة في الدػؽ، 
 .3فإذا تعجت ىحه البيانات كصف الدمعة، إلى إبخاز محاسشيا كالتخغيب بذخائيا يربح الغلاؼ كسيمة إعلانية

  جريم الإعلانات الطضللة في أوآليات حطاية الطدتهلك الالكتروني من الإعلانات الكاذبة : الطبحث الثاني 
 القانهن الجزائري 

لا نشكخ ما للإعلاف مغ إيجابيات بتعخيف السدتيمظ إلى كل ما ىػ ججيج في عالع الدمع كالخجمات، 
فزلا عغ دكره في شخح خرائز السبيع كمسيداتو، كلكي يحقق إعلانا ما غايتو، يجب بالزخكرة أف يبيغ 

الجانب الإيجابي لمدمعة محل الإعلاف، كىػ ما يعخؼ بالغر السباح، كل ىحا مغ قبيل حث السدتيمظ عمى 
اقتشاو الدمعة أك الخجمة التي يخكج ليا، لكغ ىحا الغر البديط الحي يتزسشو كل إعلاف يسكغ أف يؤدي إلى 

 .4غر حكيقي، إذ أف الإعلاف فغ كصشاعة الإغخاو
 .سشجرس بالتفريل تجخيع الإعلانات الخادعة أكالسزممة في القانػف الجدائخي فيسا يمي

 :حدب قػاعج قانػف العقػبات1_

                                                
1

. 350اٌّشجغ ٔفسٗ، ص -

 .196محمد تٛداٌٟ ،دّا٠ح اٌّسرٍٙه فٟ اٌمأْٛ اٌّماسْ ، ص- 
2
 

3
. 126سٚسٛ ػط١ح ِٛسٝ ٔٛ، ِشجغ ساتك، ص - 

4
. 123اٌّشجغ ٔفسٗ، ص - 
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 .لاعتساد عمى أحكاـ جخيسة الشربا_
 .الاعتساد عمى أحكاـ جخيسة الخجاع_

التي لع تعالج جخيسة الإعلاف الخادع برػرة مدتقمة عغ جخيسة : حدب قػاعج قانػف حساية السدتيمظ2_
 ؽ ح ـ ج حيث اعتبخا الخجاع الحي يتع عغ شخيق 69الخجاع، كىحا ماكرد في الفقخة الأخيخة مغ السادة 

 .الإعلاف السزمل ضخؼ مغ ضخكؼ التذجيج
 .18/051الاعتساد عمى قانػف التجارة الالكتخكنية الجدائخي 3_

 الاعتطاد على قانهن التجارة الالكترونية الجزائري : الططلب الأول
دكف السداس بالأحكاـ التذخيعية كالتشطيسية السعسػؿ بيا في »:18/05 مغ القانػف 30 تشز السادة 

ىحا السجاؿ كل إشيار أك تخكيج أك رسالة ذات شبيعة أك ىجؼ تجاري تتع عغ شخيق الاترالات 
 :الإلكتخكنية يجب أف يمبي السقتزيات الآتية

 ،أف تكػف محجدة بػضػح كخسالة تجارية أك إشيارية 
 ،أف تدسح بتحجيج الذخز الحي تع ترسيع الخسالة لحدابو 
 ،ألا تسذ بالآداب العامة كالشطاـ العاـ 
  أف تحجد بػضػح ما إذا كاف ىحا العخض التجاري يذسل تخفيزا أك مكافئات أك ىجايا، في حالة

 ماإذا كاف ىحا العخض تجاريا أك تشافديا أك تخكيجيا،
  التأكج مغ أف جسيع الذخكط الػاجب استيفاؤىا للاستفادة مغ العخض التجاري ليدت مزممة كلا

 «.غامزة
دكف السداس »:  مغ قانػف التجارة الالكتخكنية الجدائخي إلى عقػبة الإعلاف السزمل40أشارت السادة 

دج كل مغ يخالف أحكاـ السػاد 500000دج إلى 50000بحقػؽ الزحايا في التعػيس، يعاقب بغخامة مغ 
 مغ نفذ القانػف عمى إمكانية فخض غخامة صمح مغ الإدارة السكمفة بحساية 45  كتشز السادة  «....30

السدتيمظ، كمبمغ غخامة الرمح ىػ الحج الأدنى مغ الغخامة السشرػص عمييا في ىحا القانػف،كفي حالة قبػلو 
 2 بالسئة مغ قبل الإدارة السؤىمة،10تخفس إلى 

 45في حالة عجـ امتثاؿ السخالف لجفع غخامة الرمح بعج  جاؿ الإخصار السشقزية، كبعج انقزاو أجل 
 3.يػما، يخسل السحزخ إلى الجية القزائية السخترة

 4. شيخا مغ تاريخ العقػبة الدابقة12كيزاعف مبمغ الغخامة في حالة العػد خلاؿ 
 :الحطاية الجظائية للطدتهلك من الإعلانات الخادعة وفق أحكام جريطة الظصب: ثانيالططلب ال

                                                
1

. 28، ػذد اٌجش٠ذج اٌشس١ّح2018 ِاٞ 10 اٌّؤسر فٟ 18/05لأْٛ اٌرجاسج الاٌىرش١ٔٚح اٌجضائشٞ -
2

 18/05 ِٓ لأْٛ اٌرجاسج الاٌىرش١ٔٚح 46اٌّادج -
3

. 18/05 ِٓ لأْٛ اٌرجاسج الاٌىرش١ٔٚح 47اٌّادج - 
4

. 18/05 ِٓ لأْٛ اٌرجاسج الاٌىرش١ٔٚح 48اٌّادج -
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الشرب ىػ الاستيلاو عمى ماؿ الغيخ، كلاعتبار الإشيار نربا لابج مغ تػافخ أركاف الشرب التي 
 ص، كعمى الخغع مغ أف جخيسة الشرب السشرػ1يتصمبيا قانػف العقػبات، كىي الخكغ السادي كالخكغ السعشػي 

عمييا في ىحا القانػف، ليدت خاصة بحدب الأصل بحساية السدتيمظ، إلا أف القزاو يعتبخ ىحه الجخيسة 
 2.متػافخة في حق الستجخل الحي يدتعسل دعاية كاذبة، ككأنو يعتبخ ىحه الجعاية بسثابة شخؽ احتيالية

 : الطادينالرك: الفرع الأول
يدتمدـ لكياـ الخكغ السادي لمشرب استخجاـ شخؽ احتيالية، فلا يكفي الكحب كالكتساف فقط، كإنسا  إضافة 
إلى تعمق الأمخ بعسمية كىسية، يجب تػافخ الػسائل الاحتيالية أك أحج شخؽ التجليذ الجشائي، التي كردت في 

 ؽ ع ج عمى سبيل الحرخ، لكغ أغفل السذخع الجدائخي تعخيف الصخؽ الاحتيالية، كاكتفى 372السادة 
بتحجيج نػعيا كالغخض مشيا، كذلظ باستعساؿ الجاني لصخؽ كأساليب ذات مطيخ خارجي احتيالي يغصي كحبو 

الاستعانة بذخز  خخ لتأييج الادعاوات الكاذبة، كقج يكػف بتػزيعو إعلانا في الرحف يعدز بو : ، مثل
أقػالو، فأكثخ حالات الشرب التي تترل بالشذاط السالي بصخيق الإعلاف أك الشذخ في الرحف، فالإشيار 

يػلج الثقة بيغ القارو كالرحيفة أك السحصة الإذاعية أك التمفديػنية، كيجب أف يكػف الغخض مغ الصخؽ 
 .الإيياـ بػجػد مؤسدة أك مذخكع كاذب» ؽ عج372الاحتيالية إحجى البشػد الػاردة في السادة 

 الإيياـ بدمصة كاذبة. 
 الإيياـ بائتساف خيالي. 
  كىحه الأغخاض «إحجاث الأمل أك الخػؼ بحرػؿ ربح كىسي، أك حادثة أك أية كاقعة كىسية أخخى ،

كردت عمى سبيل الحرخ، ليتحقق معشى جخيسة الشرب كلػ باتخاذ اسع كاذب أك صفة غيخ صحيحة 
 .حتى كلػ لع يدتعغ بصخؽ احتيالية أخخى 

 :الررن الطعظهي : الفرع الثاني 
يذتخط في جخيسة الشرب القرج الجشائي العاـ أي أف الجاني عالع باحتيالو، كالقرج الجشائي الخاص 
الستسثل في الغاية مغ كراو شخؽ الاحتيالية ىي سمب جدو مغ ماؿ الغيخ أك كمو، ليحا يجب العقاب عمى 

 .الإعلاف الكاذب أك الخادع بجخيسة الشرب متى تػافخت الأركاف الدالفة الحكخ
لقج أيج القزاو الفخندي ذلظ، حيث اعتبخ الإعلاف يذسل أركاف جخيسة الشرب، بالشدبة للإعلانات التي 

 .3يدعع فييا السعمشػف بقجرتيع عمى شفاو الشاس بالتشجيع كأعساؿ الدحخ
 قانػف عقػبات جدائخي كدبيل 372تججر الإشارة إلى أنو كبالخغع مغ أىسية استعساؿ نز السادة 

لسكافحة الإعلاف الخادع، إلا أف ىحا الشز يختكد عمى العجيج مغ الذخكط الجقيقة لتفعيمو، فلا يكفي الكحب 
إذا لع يقتخف بأعساؿ مادية، إضافة إلى الأىجاؼ السشرػص عمييا عمى سبيل الحرخ في السادة، ليربح 

                                                
1

. 194-193-192محمد تٛداٌٟ، ِشجغ ساتك، ص - 
2

ػثذ اٌؼظ١ُ ِشسٟ ٚص٠ش، دّا٠ح اٌّسرٍٙه فٟ ظً لأْٛ اٌؼمٛتاخ الالرظادٞ فٟ ِظش، ذمش٠ش ِمذَ إٌٝ اٌذٍمح اٌر١ّٙذ٠ح ٌٍّؤذّش إٌّؼمذج -

 ِٕشٛس فٟ ِجٍح اٌمأْٛ ٚالالرظاد ٌٍثذٛز اٌما١ٔٛٔح ٚالالرظاد٠ح، 1982 سثرّثش 23 اٌٝ 20فٟ ِذ٠ٕح فش٠ثٛسض تأٌّا١ٔا الاذذاد٠ح، ِٓ 

.  164، ص 1983، ِظش، سٕح 53اٌسٕح 
3

. 195محمد تٛداٌٟ، دّا٠ح اٌّسرٍٙه فٟ اٌمأْٛ اٌّماسْ، ِشجغ ساتك، ص - 
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بحلظ الشز قاصخا عغ تػفيخ الحساية لمسدتيمظ الستزخر مغ الإعلانات الكاذبة، كليحا حاكؿ الفقو الاستشاد 
 .عمى أحكاـ جخيسة الخجاع

 :الاعتطاد على أحكام جريطة الخداع: الططلب الثالث
إف الأساليب التخكيجية في الػاقع ليدت كميا نطيفة، فقج يقع السدتيمظ ضحية لتجاكزات الستجخمكالخجاع 

بحيث تؤثخ عمييع، كتحثيع عمى التعاقج دكف تبرخ بالعػاقب خاصة بالشدبة لمسدتيمظ 1كالإعلاف السزمل
 ،تغيخ بغيخ خمقوف حاؿ، يقاؿ خجع فلااؿتغييخ في اؿخجاع في المغة العخبية يعشي اؿكيُعخّؼ 2الالكتخكني،

 3.أضيخ لو خلاؼ ما يخفيو، أراد بو السكخكه مغ حيث لا يعمع: كخجيعة
، كلع يتصمب أف يتختب عمى ىحا 4 جخيسة الخجاعلفخندي عمى غخار السذخع االجدائخي لع يعخؼ السذخع 

الخجاع إلحاؽ ضخر بالسدتيمظ، فبسجخد إتياف الفعل السادي أك محاكلة اتيانو يعتبخ جخيسة تامة، فيي مغ 
 5.جخائع الخصخ كليذ مغ جخائع الزخر

 18/09 السعجؿ بالقانػف 09/03 قانػف حساية السدتيمظ كقسع الغر الجدائخي رقع 68تشز السادة 
ف أكل مغ يخجع أكيحاكؿ  مغ قانػف العقػبات، 429يعاقب بالعقػبات السشرػص عمييا في السادة »: عمى

 : حػؿنتايخجع السدتيمظ بأية كسيمة أكشخيقة ؾ
 .كسية السشتػجات السدمسة -
 .تدميع السشتػجات غيخ تمظ السعيشة مدبقا -
 .تاريخ أكمجة صلاحية السشتػج -
. « السشتػجلاستعساؿ اللازمة  الاحتياشاتأكالاستعساؿ شخؽ  -

 3بالحبذ مغ شيخيغ إلى 7عمى جخيسة الخجاع6 ؽ ع ج429 حدب السادة يعاقب السذخع الجدائخي 
حجى ىاتيغ العقػبتيغ، كيعاقب عمى الذخكع في ىحه إأكبدج 20.000 إلى دج2000 كبغخامة مغ،سشػات

ف العقػبة السشرػص عمييافي قانػف حساية ، أيأ بحات العقػبة السقخرة لمجخيسة في صػرتيا التامة،الجخيسة

                                                
1

، ِجٍح جاِؼح دِشك ٌٍؼٍَٛ الالرظاد٠ح ٚاٌما١ٔٛٔح، ِجٍح ػ١ٍّح ِذىّح "دّا٠ح اٌّسرٍٙه فٟ اٌجّٙٛس٠ح اٌؼشت١ح اٌسٛس٠ح"ػاتذ فض١ٍح، -

.  125،ص 2001-اٌؼذد الأٚي -17دٚس٠ح، اٌّجٍذ 
2

. ١٘27صُ داِذ اٌّظاٚسج، ادّذ ػثذ اٌشدّاْ اٌّجاٌٟ، اٌّشجغ اٌساتك، ص -
3
 -https://www.almaany.com/ar/dict 

. 165اٌظغ١ش محمد ِٙذٞ، ِشجغ ساتك، ص -
4

، ِجٍح جاِؼح لاطذٞ ِشتاح، ٚسلٍح، دفاذش اٌس١اسح ٚاٌمأْٛ، «دّا٠ح اٌّسرٍٙه جٕائ١ا ِٓ ػ١ٍّح ذس٠ٛك اٌّٛاد اٌغزائ١ح»ِجذٚب ٔٛاي - 

. 276، ص 2016،سٕح 15ػذد 
5

. 446ػٍٟ فران، اٌّشجؼاٌساتك، ص-
6

 دض أٚتئدذٜ ٘اذ١ٓ اٌؼمٛتر١ٓ فمظ وً ِٓ ٠خذع أٚ 20.000 إٌٝ ٠2.000ؼالة تاٌذثس ِٓ شٙش٠ٓ إٌٝ شلاز سٕٛاخ ٚتغشاِح ِٓ »-

 :المتعاقد٠ذاٚي أْ ٠خذع

 سٛاء فٟ اٌطث١ؼح أٚ فٟ اٌظفاخ اٌجٛ٘ش٠ح أٚ فٟ اٌرشو١ة، أٚ فٟ ٔسثح اٌّمِٛاخ اٌلاصِح ٌىً ٘زٖ اٌسٍغ،- 

 سٛاء فٟ ٔٛػٙا أٚ ِظذس٘ا،- 

 سٛاء فٟ و١ّح الأش١اء اٌّسٍّح أٚ فٟ ٠ٛ٘رٙا،- 

. «فٟ ج١ّغ اٌذالاخ فئْ ػٍٝ ِشذىة اٌّخاٌفح إػادج الأستاح اٌرٟ دظً ػ١ٍٙا تذْٚ دك
7

. 346داِك ر٘ث١ح، ِشجغ ساتك، ص - 

https://www.almaany.com/ar/dict/ar-ar/%D8%AE%D8%AF%D8%B9
https://www.almaany.com/ar/dict/ar-ar/%D8%AE%D8%AF%D8%B9
https://www.almaany.com/ar/dict/ar-ar/%D8%AE%D8%AF%D8%B9
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 قانػف 429تحيمشا فيسا يخز نفذ الجخيسة إلى السادة ، مشو68 السادة 09/03السدتيمظ كقسع الغر 
. عقػبات
 500.000كالغخامة إلى ،  سشػات5 العقػبة فتخفع مجة الحبذ إلى ت في قانػف عقػبا430 السادة شجدكت

 :فييا بالػسائل الآتيةشخع ذا ارتكبت الجخيسة أكإدج 
 .سػاو بػاسصة الػزف أكالكيل أكبأدكات أخخى خاشئة أكغيخ مصابقة -
أكالتغييخ ،أكالسقجار أكالػزف أكالكيل،أككسائل تخمي إلى تغميط عسميات التحميلاحتياليةسػاو بػاسصة شخؽ  -

 .عغ شخيق الغر في تخكيب أككزف أكحجع الدمع، أكالسشتجات، كلػ قبل البجو في ىحه العسميات
 ـأكإلى مخاقبة رسسية ؿ، بػجػد عسميات سابقة كصحيحةالاعتقادبة تخمي إلى ذنات كااسػاو بػاسصة بي -

 .1تػجج
مغ عقػبة  09 /18 السعجؿ بالقانػف  الستعمق بحساية السدتيمظ كقسع الغر09/03شجد القانػف بيشسا 

تخفع العقػبات إلى خسذ سشػات حبدا كغخامة قجرىا خسدسائة »: التي تشز69ىحه الجخيسة بسقتزى السادة 
 : بػاسصةارتكبتالخجاع أكمحاكلة الخجاع قج اف  دج إذا ؾ500.000ألف ديشار 

 .ات اخخى مدكرة أكغيخ مصابقةكالػزف أكالكيل بأد -
الكيل أكالتغييخ عغ شخيق الغر في الػزف أكشخؽ تخمي إلى التغميط في عسميات التحميل أكالسقجار أك -

 .تخكيب أككزف أكحجع السشتػج
 . تجليديةادعاواتإشارات أك -
. 2«كتيبات أكمشذػرات أكنذخات أكإعلانات أكبصاقات أكأي تعميسات أخخى  -

. مادي كالسعشػي يشاؿتػافخ الخكغلا بج مغ تتحقق جخيسة الخجاع ندتشتج أنو ؿ
: الررن الطادي: الفرع الأول

 قانػف حساية السدتيمظ كقسع الغر الجدائخي 68التي عجدتيا السادة 3حجى الػسائل إيتحقق بتػفخ 
.  قانػف عقػبات جدائخي 429السحكػرة سابقا كالسادة  18/09السعجؿ كالستسع بالقانػف  09/03

يدتػجب لكياـ ىحه الجخيسة أف تقع كسائل الخجاع عمى إحجى خرائز السشتػج كالتي عجدتيا السادة 
 : قانػف عقػبات جدائخي، كيكاد يغصي ىحا التعجاد جسيع فخضيات الخجاع السعخكفة عمسيا كىي429

 ىػ إعصاو صػرة مغايخة عغ خرائز السشتػج،بحيث يتحػؿ الى شيو ذي : 4الخجاع في شبيعة الدمعة
 .6، كبيع شسعجاف مغ نحاس فإذا بو مغ حجيج مصمي بالشحاس5شبيعة أخخى 

                                                
1

. 29، دْٚ روش طثؼح، داس اٌىراب اٌذذ٠س، د ر اٌس، اٌجضائش، ص 09/03تٓ داٚد اتش١ُ٘، لأْٛ دّا٠ح اٌّسرٍٙه ٚفك أدىاَ اٌمأْٛ - 
2

. 259فاطّح تذشٞ، ِشجغ ساتك، ص - 

. 246تشواخ وش٠ّح، ِشجغ ساتك، ص - 

. 416دسأٟ ػٍٟ، ِشجغ ساتك، ص - 

.268شؼثأٟ ٔٛاي، ِشجغ ساتك، ص -
3
 

4
. 220ػّشٚ دس٠ٚش س١ذ اٌؼشتٟ، اٌّشجغ اٌساتك، ص -

.417دسأٟ ػٍٟ، اٌّشجؼاٌساتك، ص-
5

 
6

تٛداٌٟ محمد، ششح جشائُ اٌغش فٟ ت١غ اٌسٍغ ٚاٌرذ١ٌس فٟ اٌّٛاد اٌغزائ١ح ٚاٌطث١ح دساسح ِماسٔح،د ر ط، داس اٌفجش ٌٍٕشش -

. 18ٚاٌرٛص٠غ،اٌما٘شج، ِظش،ص
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  كىي الرفات التي تع التعاقج مغ أجميا ثع اتزح انعجاميا، كمغ أجل : الخجاع في الرفات الجػىخية
تقجيخ الخجاع فييا يتع الاستشاد الى السخاسيع التي تحجد خرائز العجيج مغ السشتجات، كالتي مغ شأنيا 

أف تديل ميسة  السحاكع، كتجشب أيزا كقػع السدتيمظ في الخجاع ، غيخ أف القزاو الفخندي يحىب إلى 
ف السشتجات أعمى أساس 1 الشز اللائحي لمسشتػجالقػؿ بكياـ جخيسة الخجاع حتى في حالة وياب أك انعجاـ

تحكع استشادا الى العادات التجارية السذخكعة ك الثابتة، كانتقج ىحا التػجو عمى أساس أف السشتج مػجو 
لمسدتيمظ، كبالتالي فإف معيار الخوبة السذخكعة لمسدتيمظ الستػسط ىي الػاجبة التصبيق، كقج نرت 

 قانػف عقػبات جدائخي عمى مرصمح الرفات الجػىخية،إلا أنشا لع نجج ىحا السرصمح في  429السادة 
 قانػف حساية السدتيمظ كقسع الغر، كإنسا نز عمى تاريخ كمجد صلاحية السشتػج، كشخؽ 68السادة 

 .2استعساؿ السشتػج كقابميتو لحلظ
 كإعصاو بيانات غيخ صحيحة تتعمق بتخكيب : الخجاع في التخكيب أك في ندبة السقػمات اللازمة لمسشتػج

مشتػج، كتتحجدىحه العشاصخ إما بالتخكيب الحي تحجده المػائح لمخاصة بالسشتػج إف كججت،كإما كفقا 
لمعادات التجارية، كإما بالخجػع الى بيانات العقج،كإما بالخجػع إلى عشاصخ متفخقة كالفاتػرات،أك الاشيار 

 3.كالحي يتزسغ أحيانا السقػمات اللازمة لمسشتػج
 كميسا كانت كسيمة الخجاع السدتعسمة في تعجيل 4سػاو في الػزف أك الكيل أك العجد،: الخجاع في الكسية 

كفي ىحه الحالة ىحه العشاصخ، كػجػد اختلاؼ بيغ الػزف الحكيقي لمسشتػج كالػزف السبيغ عمى الغلاؼ، 
 كبكل كسيمة تخمي خجاعا مشو إلى رفع الػزف ، إما بفعل مغ يقػـ بتدميع الدمعة،يسكغ ترػر كقػع الخجاع

نات لمػزف أكالكيل ا، كيتحقق الذخكع في الجخيسة بسجخد قياـ البائع بعخض سمعة تحتػي عمى بي5أكالكيل
 .أي عبارة عغ تأكيج لسعمػمات خاشئة6،غيخ صحيحة

 أي تدميع مشتجات غيخ تمظ السعيشة كالستفق عمييا، فيجب أف يقػـ الستجخل : الخجاع في ىػية الأشياو
بتدميع مبيع مصابق لسا تع الاتفاؽ عميو، كسثاؿ عغ نػع الدمعة بيع زيت ذرة عباد الذسذ عمى أنو زيت 
زيتػف أما عغ مرجر الدمعة مثاؿ بيع حراف انجميدي عمى أنو حراف عخبي أصيل، كغالبا ما تقتخف 

ف السذخع الفخندي أ غيخ 7ىحه الأعساؿ باستعساؿ بيانات تجارية كاذبة أكعلامات تجارية غيخ صحيحة،
 429 السقابمة لمسادة ،1905 مغ قانػف 1 لمسادة 1978نفي ا ج10أضاؼ فقخة أخخى بسػجب قانػف 

 مشتػج، لاستعساؿكفي السخاشخ اللازمة الاستعساؿ،  الخجاع في صلاحية : عقػبات جدائخي ىيفنػاؽ
 . الاتخاذ، كالتي أشار إلييا السذخع الجدائخي  الػاجبة الاستعسالػالاحتياشات كشخيقة ،ةزكالسخاقبة السشج

                                                
.19اٌّشجغ ٔفسٗ، ص-

1
 

.419دسأٟ ػٍٟ،اٌّشجغ اٌساتك،ص-
2

 

 .20تٛداٌٟ محمد ،ششح جشائُ اٌغش فٟ ت١غ اٌسٍغ ٚاٌرذ١ٌس فٟ اٌّٛاد اٌغزائ١ح ٚاٌطث١ح ،اٌّشجغ اٌساتك ،ص -
3

 

 .417دسأٟ ػٍٟ ،اٌّشجغ اٌساتك ،ص 
4

 
5

. 313محمد تٛداٌٟ، دّا٠ح اٌّسرٍٙه فٟ اٌمأْٛ اٌّماسْ، اٌّشجغ اٌساتك، ص - 
6

. 315اٌّشجغ ٔفسٗ، ص - 

.418دسأٟ ػٍٟ،اٌّشجغ اٌساتك، ص -
7
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أشار قانػف العقػبات إلى الخجاع الػاقع عمى الشػع كالسرجر، بيشسا لع يشز قانػف حساية السدتيمظ كقسع 
 .الغر عمى ذلظ

 ؽ ع ج عمى عجة ضخكؼ مذجدة ليحه الجخيسة تؤدي إلى رفع العقػبة إلى خسذ 430نرت السادة 
سشػات، كىي استعساؿ كسائل احتيالية مغ أجل خجاع السدتيمظ، أك بيانات كاذبة، أك أدكات قياس غيخ 

ف جشحة الخجاع قائسة بغس الشطخ عغ الػسائل السدتعسمة في  الجدائخيأ اعتبخ السذخعصحيحة، حيث
، 1حدغ السذخع الجدائخي لأف جخائع الاستيلاؾ في تصػر دائع كل يػـأ ك،ذ لع يذسل الػسائل بالتشطيع،إالخجاع

الالكتخكنية في  ، ليجخل بحلظ الخجاع بصخيقتو التقميجية أك«نتا كسيمة أكشخيقة ؾيةبأ»كاستعسل مرصمح 
. نصاؽ التجخيع
الررن الطعظهي : الفرع الثاني

ذا كانت محكسة الشقس تتصمب مغ قزاة السػضػع البحث عغ العشاصخ السكػنة رأى بعس الفقياو أنو إ
لدػو الشية، فإنو يجػز أف يدتخمرػا سػو نية الجاني مغ عجـ قيامو بسخاقبة الدمعة السبيعة قبل عخضيا 

لمبيع، كأف ىحا تدميع ضسشي مغ القزاة بأف جشحة الخجاع يجػز ارتكابيا بإىساؿ أك عجـ احتياط،كىحا التػجو 
يتساشى كغخض قانػف حساية السدتيمظ الحي أصبح غخضو أسسى، فانعجاـ مخاقبة الدمعة السبيعة أصبح 

يساثل في خصػرتو الخجاع عغ قرج كتعسج، الأمخ الحي يؤدي إلى القػؿ بجػاز قياـ جخيسة الخجاع بإىساؿ، 
، حيث نطسيا السذخع الفخندي بالتفريل، 2عمى غخار ما تع التدميع في جخيسة الإعلاف أك الإشيار الخادع

 .كىحا ما ستتع الإشارة إليو لاحقا في تسييد جخيسة الخجاع عغ الإعلاف الخادع
اعتبخبعس الفقياو أف ىحا التػسع مدتػحى مغ الأفكار الحجيثة التي ابتجعيا القزاو السجني في مجاؿ 

العيػب الخفية، بسا يحىب إليو مغ تذبيو السحتخؼ بالبائع سيو الشية، كبالتالي فإف السحاكع تخى أف الستجخل 
يقع عميو التداـ بفحز كمخاقبة السبيع قبل البيع، إلا أف ىحا الإسقاط اُنتقج لأنو يرعب القبػؿ بو في 

 .3السدؤكلية الجشائية
إذف لا يعاقب القانػف عمى الخجاع الحي يقع بشاو عمى جيل أك غمط يقع فيو البائع أك التاجخ إزاو 

الستعاقج الآخخ، لأف الخجاع جخيسة عسجية يزاؼ إلى ذلظ أف الإىساؿ لا يعادؿ الخجاع، إلا أنو يلاحظ أف 
الغمط الحي يشفي القرج الجشائي لجى الجاني ىػ الغمط في الػاقع كليذ في القانػف، فالقانػف يشز صخاحة 

، لأف الغمط 4عمى التداـ الستجخل بفحز كمخاقبة الدمعة قبل بيعيا كبالتالي فسخالفة ذلظ يكيع السدؤكلية
 .5يدتبعج التجليذ الجشائي

                                                
1

. 268ِجذٚب ٔٛاي، ِشجغ ساتك، ص - 
2

. 22تٛداٌٟ محمد، ششح جشائّاٌغش فٟ ت١غ اٌسٍغ ٚاٌرذ١ٌس فٟ ِٛاد اٌغزائ١ح، اٌّشجغ اٌساتك، ص - 
3

. 25اٌّشجغ ٔفسٗ، ص - 
4

. 26ٔفس اٌّشجغ، ص - 
5

. 253تشواخ وش٠ّح، اٌّشجغ اٌساتك، ص - 
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مغ السترػر في جخيسة الخجاع حجكث إىساؿ مغ التاجخ أك السشتج عمى حدب الأحػاؿ في تشفيح التدامو 
بالخقابة أك فحز السشتجات، مع إمكانية تػافخ العمع لجيو بصبيعة أك أكصاؼ البزاعة التي يفحريا، 

 .1كالإىساؿ غيخ عسجي كالخجاع جخيسة عسجية
، يجب لتػافخ أركانيا تبػث القرج الجشائي تشصػي بالزخكرة عمى سػو نية، الخجاع جخيسة متعسجةإذف 

لجى الستيع، كىػ عمسو بالغر الحاصل في البزاعة، كإرادتو إدخاؿ ىحا الغر عمى الستعاقج معو، كيتصمب 
لكياـ القرج الجشائي تػافخ شخشاف أساسياف، كىسا تػجيو إرادة الجاني نحػ إتياف الفعل السادي كىػ الخجاع أك 

، كيتصمب القانػف الجدائخي أك الفخندي أك السرخي ثبػت القرج الجشائي 2الذخكع فيو، كالعمع بخجاع الستعاقج
 يسكغ ، كفقًا لمطخكؼى،أك إىساؿ الجاني؛ يُكيّع القاضي كل حالة عمى حج4بعشرخيو العمع كالإرادة3لجى الستيع 

 بعس العيػب أك الدكػت عغ أك حتى الػاقع،استشتاجو مغ أي عسل أك ادعاو أك عخض تقجيسي قج يحجب 
 .خرائز السشتج

 
 

 :خا طة
كحػصمة لسا سبق ندتشتج أف التذخيعات حاكلت التصخؽ إلى إشكاليات الإشيار كضبط مدؤكلية أشخاؼ 
العلاقة، حسايةً لمسدتيمظ الحمقة الأضعف فييا، إلا أنيا تعتبخ قاصخة كىحا ماجعميا تمجأ إلى تقشيغ سمػكيات 
البيع عغ بعج، كتكخيذ  ليات كقائية تعسل عمى تػعية أشخاؼ التجارة الالكتخكنية حػؿ السخاشخ السحتسمة، 

، كػف  18/05كقج أشخنا إلى ذلظ مغ خلاؿ مػقف السذخع الجدائخي مغ خلاؿ قانػف التجارة الالكتخكنية 
التجارة مغ أكثخ كجػه الشذاط البذخي إغخاوً لسا فييا مغ أرباح،  لكشيا تعتبخ أيزا مغ أكسع السجالات غذًا 

كتحايلا عشجما يقػـ الستجخل بإخفاو العيػب بيجؼ تخكيج الدمعة،  لحلظ انتذخ الخجاع كالتجليذ انتذارا كاسعا 
حتى أصبح ضاىخة،  بدبب التقجـ العمسي كالتكشػلػجي خاصة في السجاؿ الرشاعي الحي جعل اكتذافو أمخا 
في غاية الرعػبة،  كلأنو لا يسكغ فرل القانػف عغ الاقتراد،  نجج لكل تشطيع قانػني أىجاؼ اقترادية،  
إذ تخمي الأىجاؼ الاقترادية لمقػاعج السشطسة لمعقػد إلى تخفيس التكاليف،  كالإفراح عغ السعمػمات مغ 

خلاؿ أحكاـ ضساف العيػب الخفية،  مسا يتيح إمكانية تحجيج قيسة السبيع،  ناليظ عغ تحميل العقػد غيخ 
. السكتسمة أك  السشقػصة

 :كليحا نمخز  ليات حساية السدتيمظ مغ الإعلانات السزممة في الشقاط التالية
 :حدب قػاعج قانػف العقػبات1

                                                
1

. 239ػّشٚ دس٠ٚش س١ذ اٌؼشتٟ، اٌّشجغ اٌساتك، ص - 

، ِجٍح ِؼاسف، "(داٌح اٌجضائش)آ١ٌاخ دّا٠ح اٌّسرٍٙه ِٓ ِخاطش أرشاس ظا٘شج اٌخذاع ٚاٌغش اٌرس٠ٛمٟ "ػسأٟ ػث١ش، ِؼا١ِش سف١اْ، –

. 19، ص 2015، د٠سّثش 19جاِؼح اٌث٠ٛشج، لسُ ػٍَٛ الرظاد٠ح، اٌؼذد 
2

. 234-233ػّشٚ دس٠ٚش س١ذ اٌؼشتٟ، اٌّشجغ اٌساتك، ص - 

.21تٛداٌٟ محمد، ششح جشائُ اٌغش فٟ ت١غ اٌسٍغ ٚاٌرذ١ٌس فٟ اٌّٛاد اٌغزائ١ح ٚاٌطث١ح، اٌّشجؼاٌساتك، ص-
3
 

 252تشواخ وش٠ّح، اٌّشجغ اٌساتك، ص-
4
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 .لاعتساد عمى أحكاـ جخيسة الشربا_
 .الاعتساد عمى أحكاـ جخيسة الخجاع_

التي لع تعالج جخيسة الإعلاف الخادع برػرة مدتقمة عغ جخيسة : حدب قػاعج قانػف حساية السدتيمظ2_
 ؽ ح ـ ج حيث اعتبخا الخجاع الحي يتع عغ شخيق 69الخجاع، كىحا ماكرد في الفقخة الأخيخة مغ السادة 

 .الإعلاف السزمل ضخؼ مغ ضخكؼ التذجيج
  .18/051الاعتساد عمى قانػف التجارة الالكتخكنية الجدائخي 3_

 
 

 

 :قائطة الطراجع

:  الظصهص القانهنية:   أولا
: القهانين العادية

 عجد الجخيجة بالإعلاـالستعمق 1982 فيفخي 6معجؿ كمتسع،السؤرخ في  الستعمق بالإعلاـ82-01القانػف  -
 .5الخسسية

جخيجة 2004 يػنيػ 23 يحجد القػاعج السصبقة عمى السسارسات التجارية، السؤرخ في 02-04القانػف  -
 . معجؿ كمتسع41رسسية عجد 

، الستعمق بحساية السدتيمظ كقسع الغر الجدائخي ، 2009فيفخي 25، السؤرخ في 03-09القانػف رقع  -
 .15الجخيجة الخسسية عجد 

الستعمق بحساية ، 09/03السعجؿ كالستسع لمقانػف ، 2018يػنيػ10السؤرخ في، 18/09القانػف رقع  -
 .35الجخيجة الخسسية عجد ، السدتيمظ كقسع الغر

 عجد الجخيجة ،2018ماي 10السؤرخ في ، 18/05القانػف الستعمق بالتجارة الإلكتخكنية الجدائخي رقع  -
.  28الخسسية 

: الطراسيم التظفيذية
عجد الجخيجة ، 1990 يشايخ30 الستعمق بخقابة الجػدة الإشيار، السؤرخ في 39-90 السخسػـ التشفيحي -

 5الخسسية 
، يتزسغ مشح امتياز عغ الأملاؾ الػششية 1991 أفخيل 20 السؤرخ في 101-91السخسػـ التشفيحي _ 

جخيجة اؿكالرلاحيات كالأعساؿ السختبصة بالخجمة العسػمية لمتمفديػف إلى السؤسدة العسػمية لمتمفديػف، عجد 
 .19رسسية اؿ
 عغ الأملاؾ الػششية العقارية كالسشقػلة للإذاعة امتياز الستزسغ مشح 103-91السخسػـ التشفيحي - 

 .19 جخيجة رسسية،1991 أفخيل20، السؤرخ في السدسػعة
                                                

1
. 28، ػذد اٌجش٠ذج اٌشس١ّح2018 ِاٞ 10 اٌّؤسر فٟ 18/05لأْٛ اٌرجاسج الاٌىرش١ٔٚح اٌجضائشٞ -
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: الطؤلفات: ثانيا
قانػف حساية السدتيمظ، دراسة تحميمية مقارنة، د ذ ط، دار الجامعة الججيجة، مرخ،  الرغيخ محمد ميجي،  -

2015. 
حسج، حساية السدتيمظ في عقػد التجارة الالكتخكنية، دراسة مقارنة، د ذ ط، دار الشيزة أحسج محمد أميشة أ_ 

.  2016العخبية، القاىخة، مرخ، 
ضساف حساية نحػ نطخية عامة في التذخيع الجدائخي، الصبعة الأكلى، دار الفكخ الجامعي، ،  عمينياحذ- 

 . 2016مرخ،
. 2018الجدائخ، كالتػزيع، دار ىػمة لمصباعة كالشذخ ذ ط، د العقج،  حسدة قتاؿ، مرادر الالتداـ_ 
، دكف ذكخ شبعة، دار الكتاب الحجيث، 09/03بغ داكد ابخليع، قانػف حساية السدتيمظ كفق أحكاـ القانػف _ 

 . الجدائخد ذ الذ،
 ، دارد ذ طمقارنة، جخائع الغر في بيع الدمع كالتجليذ في السػاد الغحائية كالصبية دراسة محمد، شخحبػدالي _ 

 مرخ ،الفجخ لمشذخ كالتػزيع،القاىخة
جامعة الجدائخ، بغ  ، رسالة دكتػراه، قانػف خاص،الاستيلاؾحامق ذىبية، الإلتداـ بالإعلاـ في عقػد _ 

 .2005، الجدائخ، يػسف بغ خجة
ركسػ عصية مػسى نػ، الحساية الجشائية مغ الغر في مجاؿ السعاملات التجارية، دراسة مقارنة، دار _ 

 .2014 مرخ،السصبػعات الجامعية، الإسكشجرية،
 عمي فتاؾ، السدتيمظ كتأثيخ السشافدة عمى ضساف علامة السشتج، الصبعة الأكلى، دار الفكخ الجامعي،_ 

. 2014 مرخ،
 كمية العمػـ الإندانية كالحزارة ، مجمة الحزارة الإسلامية،"التصػر التاريخي لجخيسة الغر"فاشسة بحخي، _ 

 .2014، 25جامعة كىخاف، الجدائخ، العجد الإسلامية، 
، مجمة جامعة قاصجي مخباح، «حساية السدتيمظ جشائيا مغ عسمية تدػيق السػاد الغحائية»مججكب نػاؿ _ 

. 2016الجدائخ، ، 15كرقمة، دفاتخ الدياسة كالقانػف، عجد 
نػف الفخندي، دكف ذكخ شبعة، ا السقارف، دراسة مقارنة مع القالفانػف محمد بػدالي، حساية السدتيمظ في _ 

 .2006الكتاب الحجيث، الجدائخ، 
مشى أبػ بكخ الرجيق، الالتداـ بإعلاـ السدتيمظ عغ السشتجات، د ذ ط، دار الجامعة الججيجة، الإسكشجرية، _ 

 .2013مرخ،
 شخحا  66/2014ـحساية السدتيمظ كفقا لقانػف حساية السدتيمظ العساني رؽ  ناصخ حسج ناصخ البخيكي،_ 

 .2017كتعميقا، د ذ ط، دار الشيزة العخبية، مرخ، 
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ىيثع حامج السراركة، أحسج عبخ الخحساف السجالي، حساية السدتيمظ في العقػد الالكتخكنية، دراسة تحميمية _ 
في الفقو الإسلامي كالقانػف الدعػدي، الصبعة الأكلى، مكتبة القانػف كالاقتراد، الخياض، السسمكة العخبية 

 .2015الدعػدية، 
 :المقالات: ثالثا

 كزارة العجؿ كحقػؽ كالتذخيع، ترجرىا القزاو السدتيمظ، مجمة التجاري كحساية العكخكت، الاشيارسسيخ  -
 .2005، تػنذ، 2005، أكتػبخ47، الدشة8الإنداف التػندية، العجد

 الإماراتي، دراسة في القانػف "الحساية الجشائية لمسدتيمظ مغ الإعلانات السزممة"فتيحة محمد قػراري،  -
 .2009 الكػيت، ، جامعة الكػيت،2009كالسقارف، مجمة الحقػؽ، العجد الثالث سبتسبخ 

 إلىعبج العطيع مخسي كزيخ، حساية السدتيمظ في ضل قانػف العقػبات الاقترادي في مرخ، تقخيخ مقجـ  _ 
 1982 سبتسبخ 23 الى 20الحمقة التسييجية لمسؤتسخ السشعقجة في مجيشة فخيبػرج بألسانيا الاتحادية، مغ 

 .1983سشة مرخ، ، 53مشذػر في مجمة القانػف كالاقتراد لمبحػث القانػنية كالاقترادية، الدشة 
 جامعة دمذق لمعمػـ الاقترادية لة، مج"حساية السدتيمظ في الجسيػرية العخبية الدػرية"عابج فزمية، _ 

. 2001-العجد الأكؿ -17كالقانػنية، مجمة عمسية محكسة دكرية، السجمج 
 ليات حساية السدتيمظ مغ مخاشخ انتذار ضاىخة الخجاع كالغر التدػيقي "عداني عبيخ، معاميخ سفياف، _ 

 2015، ديدسبخ 19 قدع عمػـ اقترادية، العجد  جامعة البػيخة،، مجمة معارؼ،"(حالة الجدائخ)
حساية السدتيمظ مغ خلاؿ أثخ الأحكاـ الخاصة بالاستيلاؾ عمى الأحكاـ العامة لعقج "ىجى الصالب عمي،  _

 كمية الحقػؽ كالعمػـ ة، مجمة القانػف كالدياسة السجمة التػندية لمجراسات القانػنية كالدياسية، مجل"البيع
 .2014، سشة02الدياسية بدػسة، العجد

، مجمة جامعة قاصجي مخباح، «حساية السدتيمظ جشائيا مغ عسمية تدػيق السػاد الغحائية»مججكب نػاؿ - 
 .2016سشة ،15كرقمة، دفاتخ الدياسة كالقانػف، عجد 

الرسائل الجامعية : رابعا
 مذررات ماجدتير 
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الآليات السدتحدثة لسكافحة الجرائم الالكترونية الاقترادية 
 والتحري  في مرحلة البحث 

 
 : ملخص

لقج حاكلشا مغ خلاؿ ىحه الػرقة البحثية التصخؽ الى الاليات السدتحجثة لسكافحة الجخائع الالكتخكنية 
الاقترادية مقترخيغ عمى مخحمة البحث كالتحخؼ التي تتػلاىا أجيدة الزبصية القزائية،  كىي السخحمة الدابقة 

 .للإجخاءات القزائية التي تتخح مغ شخؼ الجيات القزائية كقزاة الشيابة كقزاة التحقيق كالحكع
نطخا لصبيعة الجخائع الالكتخكنية الاقترادية فقج خريا السذخع بسجسػعة مغ الاجخاءات كالاليات التي 

 .تداعج عمى البحث فييا كالكذف عغ مختكبييا، فػسع مغ اختراصات الزبصية القزائية لتدييل مياميع 
 الاليات السدتحجثة، الجخائع الالكتخكنية الاقترادية، مخحمة البحث كالتحخؼ  :الكلسات السفتاحية

Summary:  
We have tried, through this research paper, to address the mechanisms 

developed to combat economic cybercrime, limited to the stage of research and 

investigation carried out by the judicial police, which is the previous stage of the 

judicial procedures that are taken by the judicial authorities, such as prosecutors, 

investigative judges and judges. 

Due to the nature of economic electronic crimes, the legislator has singled out a 

set of procedures and mechanisms that help in researching them and detecting their 

perpetrators. He expanded the powers of the judicial police to facilitate their tasks. 

Keywords: new mechanisms, economic cybercrime, research and investigation stage. 

 
 :مقدمة

نطخا للانتذار الكبيخ للإجخاـ الالكتخكني الحؼ صاحب التصػر الحاصل في مجاؿ تكشػلػجيات الاعلاـ 
كالاتراؿ كخاصة ارتباشو بالاقتراد ، سارع السذخع الى استحجاث اليات مغ خلاليا يتع تعديد السشطػمة 
الاجخائية كالعقابية كجعميا تػاكب ىح التصػر الحاصل ، كأكؿ ما تع تعديده في السشطػمة الاجخائية سمصات 

بسػجب القانػف الزبصية القزائية في مجاؿ البحث كالتحخؼ عغ الجخائع، خاصة تعجيل قانػف الاجخاءات الجدائية 
 06/01ة، اصجار القانػف رقع  السعجؿ كالستسع لقانػف الإجخاءات الجدائي2006 ديدسبخ 20 السؤرخ في 06/22

 . يتعمق بالػقاية مغ الفداد كمكافحتو 2006 فبخايخ 20السؤرخ في 

mailto:d.hanane.hamdi@gmail.com
mailto:chemlalapc@yahoo.fr
mailto:chemlalapc@yahoo.fr


 عبد العزيز شولال/  حٌاى حودي                            الآليات الوستحدثة لوكافحة الجرائن الالكتروًية الاقتصادية في هرحلة البحث والتحري 

 

498 
 

القانػف الستعمق بالقػاعج الخاصة لمػقاية مغ الجخائع  الستزسغ 09/04اضافة الى استرجار قانػف 
. السترمة بتكشػلػجيات الاعلاـ كالاتراؿ كمكافحتيا 

ما ىي الاليات الاجخائية التي مكشيا السذخع : كمغ ىحا السشصمق يتعيغ شخح اشكالية الجراسة كسا يمي  
 لمزبصية القزائية لسكافحة الاجخاـ الالكتخكني الاقترادؼ؟

 : للإجابة عغ الإشكالية اختخنا اتباع الخصة التالية
جخائع الساسة لشطع السعالجة الالية لمسعصيات   فياؿ السكمفة بالاستجلاؿالزبصية القزائية: الاكؿ بحثالع

 السكمفة بالاستجلاؿ الزبصية القزائيةتشطيع :  الاكؿمصمباؿ
 السكمفة بالاستجلاؿ  الزبصية القزائينصاؽ اختراص : ثانياؿمصمباؿ

اجخاءات الاستجلاؿ في الجخائع الساسة بأنطسة السعالجة الالية لمسعصيات :  الثاني بحثالع
التختيبات التقشية عمى الاترالات الالكتخكنية  : الاكؿ مصمب اؿ
 السعمػماتية  السشطػمة اجخاءات التفتير كالحجد داخل : الثاني مصمباؿ

 
جرائم الساسة لشغم السعالجة الالية للسعظيات   فيال السكلفة بالاستدلالالزبظية القزائية: الاول بحثالم

فئة مغ السػضفيغ أشمق عمييع مرصمح الزبصية القزائية ميسة جسع ؿ السذخع الجدائخؼ أككل
 الشيابة العامة ، كحجد ليع نصاقا يسارسػف فيو 2كاشخاؼ1تحت ادارة كذلظ الاستجلالات حػؿ الجخائع كمختكبييا 

 .مياميع كصلاحياتيع السخػلة ليع قانػنا 
التي تتسثل في الزبصية  تشطيع الجيات الأمشية السكمفة بالاستجلاؿ بحثسشتشاكؿ مغ خلاؿ ىحا الع

. ، كنصاؽ اختراص ىحه الجيات القزائية
 السكلفة بالاستدلال  الزبظية القزائيةتشغيم :  الاولمظلبال

 14 نز السادة مغ خلاؿالفئات التي تتستع برفة الزبصية القزائية الجدائخؼ عمى تحجيج  السذخع نز
مغ قانػف الاجخاءات الجدائية كىع ، ضباط الذخشة القزائية كأعػاف الزبط القزائي اضافة الى السػضفيغ 

. السشػط بيع قانػنا بعس مياـ الزبط القزائي 

                                                           
1

ػْع ٍثاشؽج اىرسقٞقاخ ٗذْفٞػ الاّاتاخ اىقضائٞح لا ٝد٘ؾ ىضثاط اىشؽطح اىقضائٞح "  ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح ػيٚ أّٔ 17 ّظد اىَاظج 

 ٍِ ّفف اىقاُّ٘ 36مَا ّظد اىَاظج  " .28طية أٗ ذيقٜ أٗاٍؽ أٗ ذؼيَٞاخ الا ٍِ اىدٖح اىقضائٞح اىرٜ ٝرثؼّٖ٘ا ٗغىل ٍغ ٍؽاػاج أزناً اىَاظج 

اظاؼج ّشاط ضثاط ٗأػ٘اُ اىشؽطح اىقضائٞح فٜ ظائؽج اضرظاص اىَسنَح ٗىٔ : ٝقً٘ ٗمٞو اىدَٖ٘ؼٝح تَا ٝأذٜ : "   ػيٚ أّٔ 2 ٗ 1فٜ فقؽذٖا 

ٗػيٞٔ فٌٖ ٍكاػعُٗ ٍثاشؽُٗ ى٘مٞو .  ٍؽاقثح ذعاتٞؽ اىر٘قٞف ىيْظؽ –. خَٞغ اىكيطاخ ٗاىظلازٞاخ اىَؽذثطح تظفح ضاتظ اىشؽطح اىقضائٞح 

اىدَٖ٘ؼٝح ْٝفػُٗ اٗاٍؽٓ ، ٍٗ٘افاذٔ تاىَساضؽ اىرٜ ٝؼعّٖٗا ، ٗاىدؽائٌ اىرٜ ذظو اىٚ ػيٌَٖ، ٗتاىر٘قٞف ىيْظؽ ٗلا َٝعظّٗٔ الا تاغُ ٍنر٘ب 

، قاُّ٘ اىدؿائؽٛ  فٞاهالإخؽاءاذاىدؿائٞح، أط٘ه محمد زؿٝظ: ىيرفظٞو أمثؽ أّظؽ . ٍْٔ اىٚ غٞؽ غىل ٍِ الاخؽاءاخ اىرٜ ٝقٍُ٘٘ تٖا ذسد اظاؼذٔ

   .171.172،  ص 2018،، ظاؼ ٍٕ٘ٔ ىيطثاػح ٗاىْشؽ ٗاىر٘ؾٝغ، ت٘ؾؼٝؼح، اىدؿائؽاىؼاطَحظُٗ طثؼح ، 
2

 اغ ٝؼرثؽُٗ ذاتِٞ ىيْائة اىؼاً تاػرثاؼٓ ؼئٞف اىْٞاتح اىؼاٍح ػيٚ ٍكر٘ٙ اىَديف اىقضائٜ ، ٍْٗٔ فٌٖ ضاضؼِٞ لإشؽافٔ فٖٞا ٝرؼيق تأػَاه 

 ٍنؽؼ أطثر اىْائة اىؼاً َٝكل ٍيفا فؽظٝا ىنو ضاتظ شؽطح قضائٞح اِٝ ٝرٌ ذْقٞطٔ، مَا َٝنْٔ ازاىح 18ٗظائفٌٖ اىقضائٞح،، فثَ٘خة اىَاظج 

ٍػمؽاخ فٜ قاُّ٘ الإخؽاءاخ اىدؿائٞح ،محمد زؿٝظأّظؽ . اىضاتظ ػيٚ غؽفح الاذٖاً فٜ زاه ذقظٞؽٓ فٜ ػَئ ىرسؽٝل اىعػ٘ٙ اىرأظٝثٞح ضعٓ

  .120، ص2015، ظاؼ ٍٕ٘ٔ ىيطثاػح ٗاىْشؽ ٗاىر٘ؾٝغ، ت٘ؾؼٝؼح، اىدؿائؽاىؼاطَح، اىطثؼح اىؼاشؽج، اىدؿائؽٛ
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ضباط الذرطة القزائية  : الفرع الاول 
 مغ قانػف الاجخاءات الجدائية ، حيث 1 مكخر 15 مكخر ك 15 ك15تع تحجيجىع قانػنا كفقا لشرػص السػاد 

:  فئات ترشف الى صشفيغ 6يتكػنػف مغ 
 كىع الفئات الثلاث الاكلى  كىع : الرشف الاكؿ يكتدبػف صفة ضباط الذخشة القزائية بقػة القانػف  -1

 3رؤساء السجالذ الذعبية البمجية  -
 4 ضباط الجرؾ الػششي  -
  الخاصة لمسخاقبيغ للأسلاؾكالسػضفػف التابعػف  -
  .5كمحافطي كضباط الذخشة للأمغ الػششي -

 كىع : ائية بقخار مذتخؾ ضيكتدبػف صفة ضباط الذخشة الق: الرشف الثاني  -2
الحيغ تع تعييشيع بقخار مذتخؾ بيغ كزيخ العجؿ ككزيخ الجفاع كيتعمق الامخ، بحكؼ الختب في الجرؾ كرجاؿ  -

 سشػات عمى الاقل، كالزباط كضباط الرف التابعيغ 3الجرؾ الحيغ أمزػا في سمظ الجرؾ الػششي 
 .لمسرالح العدكخية للأمغ 

الحيغ تع تعييشيع بسػجب قخار مذتخؾ بيغ كزيخ العجؿ ككزيخ الجاخمية كالجسعات السحمية كىع السػضفػف  -
 سشػات عمى 3التابعػف للأسلاؾ الخاصة لمسفتذيغ كحفاظ كاعػاف الذخشة للأمغ الػششي الحيغ أمس 

. الاقل بيحه الرفة 
اعهان الزبط القزائي  : ثاني الفرعال

تع ترشيف ىؤلاء بجكرىع الى فئتيغ ىسا  
 :الاعػاف السعيشػف بقػة القانػف كىع صشفيغ  -1

 مغ قانػف الاجخاءات الجدائية كىع مػضفػ مرالح الذخشة 19الرشف الاكؿ تع الشز عمييع بالسادة  -
ني كرجاؿ الجرؾ الػششي كمدتخجمػ مرالح الأمغ العدكخؼ الحيغ ليدت ليع طكذكؼ الختب في الجرؾ الػ

 .6صفة ضباط الذخشة القزائية 

                                                           
3

ٍِ قثو أػضاء اىقائَح الاّرطاتٞح اىرٜ ّاىد أغيثٞح اىَقاػع ترؼِٞٞ  ( قْ٘اخ5ىَعج اّرطاتٞح ذقعؼ ب ) ٝرٌ ذؼِٞٞ ؼئٞف اىَديف اىشؼثٜ اىثيعٛ 

 أٝاً ٍِ ذاؼٝص اػلاُ ّرائح الاقرؽاع ػيٚ أُ ٝؼيِ ىيؼًَ٘ ٗٝثيغ ىي٘اىٜ 8ػض٘ ٌٍْٖ ؼئٞكا ىيَديف اىشؼثٜ اىثيعٛ ٗٝرٌ ذْظٞثٔ فٜ ٍعج أقظإا 

ٗٝرَرغ ؼئٞف اىَديف اىشؼثٜ اىثيعٛ تاضرظاص ٍؿظٗج فٖ٘ ذاؼج َٝثو اىثيعٝح ٍِ ضلاه ذَثٞيٖا ٗؼئاقح اىَديف ٗاظاؼج أٍ٘اه . تػىل ف٘ؼا 

اىثيعٝح ٗاىَسافظح ػيٚ زق٘قٖا ، َٗٝثو ذاؼج أضؽٙ اىعىح ٍِ ضلاه ذَرؼٔ تظفح ضاتظ اىساىح اىَعّٞح اىرٜ َٝنْٔ أُ ٝف٘ضٖا ىغٞؽٓ، أٗ ضاتظ 

ىيشؽطح الاظاؼٝح ىيسفاظ ػيٚ اىْظاً اىؼاً ٗاىظسح اىؼاٍح ٗاىكنْٞح اىؼاٍح ، أٗ ذْفٞػا ىيق٘اِّٞ ٗاىرْظَٞاخ ، اضافح اىٚ ذَرؼٔ تظفح ضاتظ 

 ّٝ٘ٞ٘ قْح 22 اىَ٘افق 1432 ؼخة ػاً 20  اىَإؼش فٜ 11/10، ٍِ اىقاُّ٘ ؼقٌ 95، 94، 93، 92اىشؽطح اىقضائٞح ٗغىل تَ٘خة اىَ٘اظ 

ىيرفظٞو أمثؽ أّظؽ محمد اىظغٞؽ تؼيٜ ، قاُّ٘ الاظاؼج اىَسيٞح اىدؿائؽٝح، ظاؼ اىؼيً٘ ىيْشؽ  .( 37اىدؽٝعج اىؽقَٞح ػعظ  ) ، ٝرؼيق تاىثيعٝح 2011

  .92 – 86ٗاىر٘ؾٝغ، ظُٗ طثؼح، ظُٗ قْح ّشؽ، ص 
4

 )،  ٝرضَِ ٍٖاً اىعؼك اى٘طْٜ ٗ ذْظ2009َٔٞافؽٝو 27  اىَ٘افق ه1430 خَاظٙ الأٗىٚ ػاً 2  اىَإؼش ف09/143ٍٜؽقً٘ ؼئاقٜ ؼقٌ 

 .(26اىدؽٝعج ػعظ 
5

 اىَإؼش 02 / 15الأٍؽ ؼقٌ  ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح  تَ٘خة15 ذٌ اضافح ٕػا اىظْف ٍِ قثو اىَشؽع اىدؿائؽٛ ٍِ ضلاه ذؼعٝو اىَاظج 

  (.40اىدؽٝعج اىؽقَٞح ػعظ )  اىَرضَِ قاُّ٘ الإخؽاءاخ اىدؿائٞح155 – 66 اىَؼعه ٗاىَرٌَ ىلأٍؽ ؼقٌ 2015 خ٘ٝيٞح 23فٜ 
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 7 مغ قانػف اجخاءات جدائية كىع ذكؼ الختب في شخشة البمجية 26الرشف الثاني تع الشز عمييع بالسادة  -
الاعػاف السعيشػف بسػجب مخسػـ تشفيحؼ كيقرج بيع الحخس البمجؼ اذ خػؿ ليع السخسػـ التشفيحؼ رقع  -2

، الا 9 مشو صفة أعػاف الزبط القزائي 6 بسػجب السادة 8 الستزسغ انذاء سمظ الحخس البمجؼ96/265
 لع يبقى لمحخس البمجؼ 11/89 مغ السخسػـ الخئاسي 1أنو بتحػيل كصايتيع لػزارة الجفاع بسػجب السادة 

  .10صفة أعػاف الزبط القزائي
 .السهعفين السشهط بهم قانهنا بعض مهام الزبط القزائي :ثالث الفرعال

:  ايزا يقدع ىؤلاء الى فئتيغ ىسا 
  مغ قانػف الاجخاءات الجدائية كىع 28 ك21السػضفػف السشرػص عمييع بسػجب السػاد  -1
 ،رؤساء الاقداـ السخترػف في الغابات كحساية الاراضي -
 ،السيشجسػف السخترػف في الغابات كحساية الاراضي كاسترلاحيا -
 ،11الاعػاف الفشيػف السخترػف في الغابات كحساية الاراضي كاسترلاحيا -
 ،12الػلاة  سمصتو جػازية يسارسيا كفق ما تقتزيو ضخكؼ البلاد  -
 :كىع13 مغ قانػف اجخاءات جدائية 17السحجدكف بسػجب نرػص خاصة تع الاشارة الييع في السادة  -2
  مغ قانػف الجسارؾ241أعػاف الجرؾ نرت عمييع السادة  -
 . مغ قانػف الستزسغ اختراصات مفتذي العسل 4مفتذي العسل نرت عمييع السادة  -
  مغ القانػف الستعمق باختراص أعػاف الرحة الشباتية 52اعػاف الرحة الشباتية حدب السادة  -
  السعمق بذخشة السياه 05/12 مغ القانػف رقع 160أعػاف شخشة السياه السادة  -
  الستعمق بالتييئة كالتعسيخ90/29 مغ القانػف رقع 77 ك 76أعػاف الذخشة العسخانية السػاد  -

 السكلفة بالاستدلال  الزبظية القزائينظاق اختراص : ثانيالمظلبال
                                                                                                                                                                                                   

6
ٝؼع ٍِ أػ٘اُ اىضثظ اىقضائٜ، ٍ٘ظف٘ ٍظاىر اىشؽطح ٗضثاط اىظف فٜ اىعؼك اى٘طْٜ "  ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح 19 ذْض اىَاظج 

 اىَإؼش فٜ 19/10ٗقع ذٌ ذؼعٝيٖا تَ٘خة اىقاُّ٘ ؼقٌ " ٍٗكرطعٍ٘ اىَظاىر اىؼكنؽٝح ىلأٍِ اىػِٝ ىٞكد ىٌٖ طفح ضثاط اىشؽطح اىقضائٞح 

  (78اىدؽٝعج اىؽقَٞح ؼقٌ  ) اىكاتق اىػمؽ 66/155 ٝؼعه ٗٝرٌَ الاٍؽ ؼقٌ 2019 ظٝكَثؽ 11 اىَ٘افق ه 1441 ؼتٜ اىثاّٜ ػاً 14
7

 ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح ذسد ػْ٘اُ اىَ٘ظفِٞ ٗالأػ٘اُ اىَنيفِٞ تثؼض ٍٖاً اىضثظ اىقضائٜ، ؼغٌ أُ ّض 26 خاءخ ّض اىَاظج 

 ىٌ ذرضَِ شؽطح اىثيعٝح ٗتاىراىٜ ىٌ ذضفٜ ػيٌٖٞ طفح ػُ٘ 19/10 ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح اىَؼعىح  تَ٘خة اىقاُّ٘ ؼقٌ 19اىَاظج 

 ٍِ 26ىيضثظ اىقضائٜ ، مَا أُ اىَؽاقٌٞ اىرٜ ذرضَِ اّشاء شؽطح اىثيعٝح ٗذسعٝع ٍٖاٍٖا ٗمٞفٞاخ ػَيٖا قع ذٌ اىغاؤٕا ٗتاىراىٜ ذثقٚ اىَاظج 

قاُّ٘ الاخؽاءاخ اىدؿائٞح غٞؽ ظقر٘ؼٝح، ىيرفظو أمثؽ أّظؽ ػثع الله إٔٗاٝثٞح ، شؽذ قاُّ٘ الاخؽاءاخ اىدؿائٞح ، اىرسؽٛ ٗاىرسقٞق ، ظاؼ ٍٕ٘ح 

 .208-205 ، ص 2014-2013، اىطثؼح اىطاٍكح ، 
8

اىدؽٝعج ) ٗاىَرضَِ ئّشاء قيل اىسؽـ اىثيعٛ ٗذسعٝع ٍٖأٍ ٗذْظَٞٔ 1996 غشد قْح3اىَإؼش فٜ  96/265 ؼقٌ ٛ اىَؽقً٘ اىرْفٞػ

 (.47اىؽقَٞح،ػعظ 
9

 207-206 ػثع الله إٔٗاٝثٞح ، اىَؽخغ اىكاتق ، ص 
10

 ) اىَرؼيق ترس٘ٝو قيطح اى٘طاٝح ػيٚ قيل اىسؽـ اىثيعٛ اىٚ ٗؾاؼج اىعفاع اى٘طْٜ 2011 فثؽاٝؽ 22 اىَإؼش فٜ 11/89 اىَؽقً٘ اىؽئاقٜ 

  ( .26اىدؽٝعج اىؽقَٞح اىؼعظ 
11

 . ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح21 ذٌ اىْض ػيٌٖٞ تَ٘خة اىَاظج 
12

  .211 ػثع الله إٔٗاٝثٞح اىَؽخغ اىكاتق ، ص 
13

 ىيرفظٞو أمثؽ أّظؽ محمد ٍسؽؾ ، أط٘ه الاخؽاءاخ اىدؿائٞح فٜ اىقاُّ٘ اىدؿائؽٛ ، ػيٚ ض٘ء اىرؼعٝلاخ ىقاُّ٘ الاخؽاءاخ اىدؿائٞح 

 . ٍٗا تؼعٕا 162ٗالاخرٖاظ اىقضائٜ ، ظاؼ ٍٕ٘ح  ، ظُٗ طثٖح  ، ظُٗ قْح ، ص 
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يسارس ضباط الذخشة القزائية مياميع كصلاحياتيع كسمصاتيع السخػلة ليع قانػنا في نصاؽ خاص 
يسارسػف فيو مياميع كصلاحياتيع كسمصاتيع السخػلة ليع قانػنا كيتختب عمى التداميع أك تجاكزىع لحجكد ىحا 

. الشصاؽ صحة أك بصلاف ما يقػمػف بو مغ اجخاءات كأعساؿ
كيحكع عسميع أك اختراصيع ضابصاف ىسا ، أكلا الزابط السكاني ، كثانيا الزابط التػعي  

الاختراص السكاني  :الفرع الاول
 كنصاقو بحدب صفة الزبصية القزائية كالتي يحسميا كبحدب الجية التي  السكانييتحجد مجػ الاختراص

يشتسػف الييا أك الجخيسة ، فيكػف الاختراص اما محميا أك كششيا  
 يتحجد في فقختيا الاكلى مغ قانػف الاجخاءات الجدائية،16 حدب نز السادة  :الاختراص السحلي -1

 السعتادة اعتسادا عمى السعاييخ الاختراص السحمي لمزبصية القزائية في الحجكد التي يباشخكف فيياكضائفيع
الثلاث التقميجية كىي مكاف كقػع الجخيسة كمكاف الكبس عمى أحج السذتبو فييع أك مكاف اقامة احج السذتبو 

 .فييع في ارتكابيع لمجخيسة 
 فقخة أكلى مغ قانػف الاجخاءات 16    ككل خخكج عمى ىحه الاحكاـ يعج باشلا كىحا حدب نز السادة 

الجدائية  
يقرج بالاختراص الػششي مسارسة الزبصية القزائية لسياميع في كامل اقميع التخاب  : الاختراص الهطشي -2

كيكػف اما في حالة الاستعجاؿ أك بالشدبة لمتابعيغ للأمغ العدكخؼ أك في حالة الجخائع السحكػرة في الػششي 
 .قانػف الاجخاءات الجدائية حرخا

التي تتصمب الدخعة في اتخاذ الاجخاءات الزخكرية كخػفا مغ ضياع أثار ىي الحالة  ك :حالة الاستعجال - أ
 مياميع في كافة دكائخ الاختراص لسجمذ اكمعالع الجخيسة ، يجػز لزباط الذخشة القزائية أف يباشخك

 مغ قانػف اجخاءات جدائية في فقختيا الثانية ، كسا يجػز 16القزاء السمحقيغ بو كذلظ حدب السادة 
 ميستيع في كافة الاقميع الػششي متى شمب مشيع ذلظ مغ القاضي الزباط الذخشة القزائية أف يباشخك

السختز بذخط اف يداعجىع في ذلظ ضباط الذخشة القزائية الحيغ يسارسػف كضيفتيع في السجسػعة 
الدكشية السعشية ، كىشا يجب عمى ضابط الذخشة القزائية اف يخبخك ككيل الجسيػرية الحؼ سيباشخكف 

 .14ميستيع في دائخة اختراصو 
 كىحا ما كف قيج أك شخطد الى كافة التخاب الػششي  ىؤلاءيستج اختراصاذ : لتابعين للمن العدكري ا - ب

  مغ قانػف الاجخاءات الجدائية 16 نز السادة جاء في
جخائع الساسة بأنطسة السعالجة الالية لمسعصيات تتسثميحه الجخائع في :الجرائم السحددة على سبيل الحرر - ت

جخائع السخجرات كالسشطسة العابخة لمحجكد الػششية كجخائع تبييس الامػاؿ كجخائع الارىاب ككحا جخائع ك
في ىحه الجخائع يستج  اختراص ضباط الذخشة القزائية نز السذخع الجدائخؼ عمى أفقانػف الرخؼ ، 
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  كل مغ اخصارعمى أف يتع الدابقة الحكخ ، 16قميع الػششي دكف قيج أك شخط حدب السادة الاالى كامل 
، ككحلظ تسجيج عسميات مخاقبة 15الشائب العاـ كككيل الجسيػرية  لجػ السجمذ القزائي السختز اقميسا 

الاشخاص السحيغ يػجج ضجىع مبخر مقبػؿ أك أكثخ يحسل عمى الاشتباه في ارتكابيع ىحه الجخائع الخسذ 
 .اك مخاقبة كجية الامػاؿ اك الاشياء السدتعسمة في ارتكاب ىحه الجخائع 

ثاني الاختراص الشهعي  الفرعال
، حدب نػعية الجخائع التي يسارسػف سمصاتيع بذأنياالاختراص الشػعي لمزبصية القزائيةكيختمف مجاؿ 

 :كيتسثل في
 ، 54 ، 52 ، 51 ، 50 ، 42 ، 18، 17كىػ ما نرت عميو السػاد  : اختراص نهعي عام وشامل -1

انعقاد اختراص الزبصية القزائية التي تشز عمى  ، مغ قانػف الاجخاءات الجدائية ، 63 ، 62
 .بسسارسة سمصاتيع في كافة الجخائع ميسا كانت جدامتيا أك شبيعتيا 

ختراص بشػعية معيشة مغ الجخائع بسػجب ىحاالا يتحجد :الاختراص الشهعي الخاص أو السحدد  -2
اـ الزبط القزائي ققػانيغ خاصة بفئات معيشة مغ الاعػاف كالسػضفيغ الحيغ خػؿ ليع القانػف بعس ـ
كنفذ الأمخ فيسا ، مثاؿ ذلظ أعػاف الجسارؾ لا يخترػف الا بالجخائع الجسخكية أك جخائع التيخيب، 

 مفتذي العسل يخترػف فقط بسخالفات تذخيع العسل كالزباط التابعيغ للأمغ العدكخؼ حجدت يخز
كبالتالي فيؤلاء لا يجػز ليع الكياـ بالتحخيات كالاستجلالات ، 16 مكخر15اختراصاتيع بسػجب السادة 

 .حػؿ كافة الجخائع ، مختريغ فقط في الجخائع السختبصة بالػضيفة التي يؤدكنيا 
اجراءات الاستدلال في الجرائم الساسة بأنغسة السعالجة الالية للسعظيات :  الثاني بحثالم

 السذخع عمى نز الجستػر عمى الحق في حساية الحياة الخاصة كسخية الاترالات كالسخاسلات، كعسل
اصجار قػانيغ متشػعة لحسايتو ، الا أنو استثشاء كمخاعات لسقتزيات حساية الشطاـ العاـ ك ضخكرات كمدتمدمات 

التحكيقات التي تتصمب التصخؽ ليحه الحقػؽ ، نز السذخع عمى مجسػعة مغ التختيبات التقشية كالاجخاءات 
 ، ىحا الالكتخكنية الاقتراديةالاستثشائية التي خػليا لزباط الذخشة القزائية خاصة مغ اجل الػقاية مغ الجخائع 

. الى جانب الاجخاءات التقميجية لمبحث كالتحخؼ في كافة الجخائع 
  سشتصخؽ في ىحا السصمب الى كل مغ التختيبات التقشية السخػلة لمزبصية القزائية في الفخع الاكؿ ككحا 

. الاجخاءات التفتير كالحجد داخل السشطػمة السعمػماتية 
الترتيبات التقشية على الاترالات الالكترونية  : الاول مظلب ال

 تع الشز عمى ىحه التختيبات في كل مغ قانػف الاجخاءات الجدائية ككحا القانػف الستعمق بالقػاعج الخاصة 
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كتتسثل في السخاقبة كقانػف الفداد، لمػقاية مغ الجخائع السترمة بتكشػلػجيات الاعلاـ كالاتراؿ كمكافحتيا 
 التي تتع عغ شخيق اعتخاض السخاسلات كتدجيل الاصػات كالتقاط الرػر ، كعسمية التدخب الحؼ تتع الإلكتخكنية

  .لكتخكنية الاقتراديةبسخاقبة الاشخاص الحيغ يذتبو في ارتكابيع الجخائع الا
السراقبة الالكترونية للاترالات :الفرع الاول

 السخاقبة  مغ قانػف الفدادلمتخصج الالكتخكني كالاختخاؽ الحؼ يتسثل في56تصخؽ السذخع في السادة 
 65 الى 5 مكخر 65 في السػاد مغ ، كحجد اجخاءاتو كشخكط اتخاذه مغ قبل الزبصية القزائية الالكتخكنية

 مغ  قانػف الاجخاءات الجدائية تحت عشػاف الفرل الخابع في اعتخاض السخاسلات كتدجيل الاصػات 10مكخر 
 شخكط الكياـ بيحه التقشيات ، كسا تع الشز عمى الحالات التي يدسح فييا دكالتقاط الرػر ، حيث تع تحجؼ

 مغ القانػف الستعمق بالقػاعج الخاصة لمػقاية مغ الجخائع السترمة 4بالمجػء الى ىحه التقشيات في السادة 
. بتكشػلػجيات الاعلاـ كالاتراؿ كمكافحتيا 

 مغ قانػف الاجخاءات الجدائية عمى ىحه 5 مكخر 65نرت السادة : شخكط المجػء الى السخاقبة الالكتخكنية  -1
 :الذخكط بسا يمي 

 ،اذا اقتزت ضخكرات التحخؼ في الجخيسة الستمبذ بيا -
كجػد تحقيق ابتجائي في جخائع السخجرات كالجخائع السشطسة العابخة لمحجكد الػششية كالجخائع الساسة  -

 ،بالسعالجة الالية لمسعصيات كجخائع تبييس الامػاؿ أك الارىاب أك جخائظ الرخؼ أك جخائع الفداد
الاذف بالمجػء لمسخاقبة اذ نرت نفذ السادة عمى جػاز الاذف مغ ككيل الجسيػرية اك قاضي التحقيق  -

السختز  باعتخاض السخاسلات التي تتع عغ شخيق كسائل الاتراؿ الدمكية كاللاسمكية ، ككضع 
التختيبات التقشية اللازمة لالتقاط كتثبيت كبث كتدجيل السكالسات في اماكغ خاصة أك عامة أك التقاط 

 ،17الرػر 
تشفيح العسميا السأذكف بيا تحت السخاقبة السباشخة لػكيل الجسيػرية في مخحمة البحث كالتحخؼ أك قاضي  -

 ،التحقيق في مخحمة التحقيق الابتجائي
 الحالات التي يدسح بالمجػء الى السخاقبة الالكتخكنية -2

 مغ القانػف الستعمق بالقػاعج الخاصة لمػقاية مغ الجخائع 4يسكغ ترشيف الحالات التي جاءت بيا السادة 
 حالات  3السترمة بتكشػلػجيات الاعلاـ كالاتراؿ كمكافحتيا الى 

 :حالة تتعمق بجخائع محجدة كىي  -
 الاكلى أف يكػف اليجؼ مغ السخاقبة الػقاية مغ الافعاؿ السػصػفة بجخائع الارىاب أك التخخيب -  أ 
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غمؽ مو اىؼْاطؽ اىرٜ ذكَر ىضاتظ اىشؽطح اىقضائٞح تاىرؼؽف ػيٚ :  ىظسح الاغُ ٗخة اُ ٝر٘افؽ ػيٚ ٍدَ٘ػح ٍِ اىثٞاّاخ ٕٜٗ 

الاذظالاخ ٗاىظ٘ؼ اىَطي٘ب اىرقاطٖا ، غمؽ الاٍامِ اىَقظ٘ظج قنْٞح ماّد أٗ غٞؽٕا ، أُ ٝنُ٘ الاغُ ٍنر٘تا طثؼا ، ٗأُ ٝكيٌ الاغُ فٜ ٍعج 

 . اشٖؽ قاتيح ىيردعٝع زكة ٍقرضٞاخ اىرسؽٛ ٗاىرسقٞق 4اقظإا 
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كىشا اشتخط السذخع أف يتع تدميع الاذف بالسخاقبة مكتػبا مغ الدمصة القزائية  أك الجخائع الساسة بأمغ الجكلة
 الدابقة الحكخ نز السذخع  في ىحه الحالة 4السخترة كسا رأيشا ، الا أنو في الفقختيغ الاخيختيغ مغ السادة 

أيزا عمى اختراص الشائب العاـ لجػ مجمذ قزاء الجدائخ بسشح الاذف لزابط الذخشة القزائية اذا كانيحا 
الاخيخ مشتسيا لمييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الاعلاـ كالاتراؿ السشرػص عمييا في 

 أشيخ قابمة لمتججيج كيكػف التججيج عمى اساس 6 مغ نفذ القانػف ، كتكػف مجة الاذف ىشا 14  ك 13السادة  
تقخيخ يبيغ شبيعة التختيبات التقشية السدتعسمة كالأغخاض السػجية ليا ، كاف تكػف ىحه التختيبات مػجية 
حرخيا لتجسيع كتدجيل معصيات ذات صمة بالػقاية مغ الافعاؿ الارىابية كالاعتجاءات عمى أمغ الجكلة 

. كمكافحتيسا كذلظ تحت شائمة العقػبات السقخرة لمسداس بالحياة الخاصة لمغيخ 
الثانية حالة تػافخ معمػمات عغ احتساؿ اعتجاء عمى مشطػمة معمػماتية عمى نحػ ييجد الشطاـ العاـ أك – ب 

الجفاع الػششي أك مؤسدات الجكلة أك الاقتراد الػششي ، كىشا اشتخط ايزا اف يتع تدميع الاذف مكتػبا مغ 
الدمصة القزائية السخترة  

 نفديا في الفقخة ج عمى أنو كلسقتزيات التحخيات 4حالة تتعمق برعػبة التحقيق حيث نرت السادة  -
كالتحكيقات القزائية كعشجما يكػف مغ الرعب الػصػؿ الى نتيجة تيع الابحاث الجارية ىشا يتصمب 

 . مكتػب مغ الجية السخترة بإذفالمجػء الى السخاقبة  كأف يكػف ايزا 
حالة السداعجة القزائية الجكلية كيكػف اجخاء السخاقبة ىشا تشفيحا لصمبات السداعجة القزائية الجكلية ، في  -

اشار الشطخ في جخائع السترمة بتكشػلػجيات الاعلاـ كالاتراؿ السختكبة خارج الاقميع الػششي عشجما 
يكػف مختكبيا أجشبيا كتدتيجؼ مؤسدات الجكلة الجدائخية أك الجفاع الػششي أك السرالح الاستخاتيجية 

.   مغ القانػف الدابق 18 حتى السادة 15للاقتراد الػششي ، حدب السػاد 
 عسلية التدرب  : ثانيالفرعال

 مغ قانػف الفداد الدابقة الحكخ، نز السذخع عمى التدميع السخاقب، كالحؼ اصصمح 56في نفذ السادة  
، كقج أكردنا نو ـ18 مكخر 65 الى 11 مكخر 65في السػاد كنزسوالتدخب عميو في قانػف الاجخاءات الجدائيةب

 السعجؿ كالستسع 2002 ديدسبخ 20 السؤرخ في 06/22عسمية التدخب كتقشية استحجثت ىي ايزا كفق القانػف 
. لقانػف الاجخاءات الجدائية 

 مكخر 65 في السادة  عمييعالسشرػصالخسذ عشجما تقتزي ضخكرة التحخؼ ك التحقيق في الجخائع 
، يقػـ ضابط أك عػف الذخشة القزائية تحت مدؤكلية ضابط الذخشة القزائية السكمف بتشديػق 18 سابقاةالسحكػر

العسمػية، ك بسػجػب إذف مكتػب ك مدػبب مغ ككيل الجسيػرية أك قاضي التحقيق بعج إخصار ككيل الجسيػرية، 
.  19بسخاقبة الأشخاص السذتبو في ارتكابيع جشاية أك جشحة بإيياميع أنو فاعل معيع أك شخيظ ليع أك متخف
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 . ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح 11 ٍنؽؼ 65 اىَاظج 
19

 . ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح 12 ٍنؽؼ 65 اىَاظج 
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كسا يدسح لمزابط أك العػف بإمكانية استعسالو ىػية مدتعارة ك ارتكاب الأفعاؿ التالية دكف اعتبارىا 
 :20تحخيزاً عمى ارتكاب الاعتجاءات، أك حتى مدؤكليغ جدائيا عمى ىحه الافعاؿ

اقتشاء أك حيػازة أك نػقل أك تدميع، أك إعصاء مػاد أك أمػاؿ أك مشػتػجػات أك كثػائق، أك معمػمات متحرل - 
 ،عمييا مغ ارتكاب الاعتجاءات، أك مدتػعسػمة في ارتكابيا

استعساؿ أك كضع تحت ترػخؼ مختكػبي ىحه الجػخائع، الػسػائل ذات الصاَّبع القػانػني أك السػالي، ك كػحا - 
 ،كسػائل الشّػقل أك التػخديغ أك الإيػػاء أك الحفػع أك الاترػاؿ

ك يجب أف يحكخ في الإذف الجخيسة التي تبخر المجػء إلى ىحا الإجخاء، ك ىػية ضابط الذخشة القزائية 
 أشيخ، إلا في 4التي تتع  العسميػة تحت مدؤكليتو، ك يحجد كحلظ مجة عسمية التَدخب التي لا يسكغ أف تتجاكز 

حالة التسجيج مغ شخؼ القاضي الحؼ رخز بيا، ك الحؼ يسكشو كحلظ أف يأمخ في أؼ كقت بػقفيا قبل انقزاء 
. 21السجة السحجدة ، كتػضع الخخرة في ممف الاجخاءات بعج الانتياء مغ عسمية التدخب

 عمى مػاصمة ىحا العػف 17 مكخر 65كسا أنو كحفاضا عمى سلامة كامغ العػف الستدخب نرت السادة 
 4رغع تػقيف العسمية أك انقزاء السيمة ، كلا يكػف الستدخب ىشا مدؤكلا جدائياعمى أف لا تديج السػاصمة عغ 

أشيخ ، كفي حاؿ عجـ تسكغ الستدخب مغ تػقيف نذاشو في ضخكؼ تزسغ أمشو ، عميو اف يخبخ القاضي الحؼ 
 أشيخ اخخػ عمى الاكثخ ، كيتع سساع الستدخب برفتو شاىجا 4اصجر الخخرة الحؼ بجكره يسكشو تسجيجىا ؿ 

. عمى العسمية دكف سػاه 
كسا نز قانػف الإجخاءات الجدائية عمى عقػبات صارمة ضج مغ يكذف ىػية ضابط أك عػف الذخشة 

 مغ قانػف الإجخاءات 16 مكخر 65القزائية الستدخب، في أؼ مخحمة مغ مخاحل الإجخاءات شبقا لمسادة 
 . الجدائية

كبالتالي فقج أكلى السذخع حساية بالغة لعسمية التدخب كضساف سخية جخيانيا ، كسا خز العػف الستدخب 
.   بالحساية حفاضا عمى أمشو ك سلامتو خلاؿ قيامو بالتدخب كحتى بعج الانتياء مشيا

كالتدخب يسكغ استعساليسا في اف كاحج في حالة ما تػافخت الإلكتخكنيةكيسكغ الاشارة أف كل مغ السخاقبة 
را الستدخب ؼشخكشيسا معا، كاذا اقتزت متصمبات التحخؼ كالتحقيق ذلظ ، اذ اف السخاقبة الالكتخكنية قج تداعج كث

، 22 مغ قانػف الفداد56، كقج تع الاصصلاح عمى التدخب في السادة في الكذف عغ مختكبي الجخائع كمشع كقػىا
 مكخر مغ قانػف الاجخاءات الجدائية كاصصمح عميو بسخاقبة 16بسرصمح التدميع السخاقب كسا نرت عميو السادة 

 .الاشخاص، كيكػف ذلظ كسا رأيشا في تسجيج الاختراص عبخ كامل التخاب الػششي
 السعلهماتية  السشغهمة اجراءات التفتيش والحجز داخل : الثاني مظلبال

                                                           
20

 . ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح 14 ٍنؽؼ 65 اىَاظج 
21

 . ٍِ قاُّ٘ الاخؽاءاخ اىدؿائٞح 15 ٍنؽؼ 65 اىَاظج 
22

 اىَإؼضح فٜ 14اىدؽٝعج اىؽقَٞح ؼقٌ  ) اىَرؼيق تاى٘قاٝح ٍِ اىفكاظ ٗمافسرٔ، اىَؼعه ٗاىَرٌَ 2006 فٞفؽٛ 20 اىَإؼش فٜ 06/01اىقاُّ٘ ؼقٌ 

8/3/2006. )  



 عبد العزيز شولال/  حٌاى حودي                            الآليات الوستحدثة لوكافحة الجرائن الالكتروًية الاقتصادية في هرحلة البحث والتحري 

 

506 
 

خاصة بعج أف مكشيا السذخع الاقترادية تمعب الزبصية القزائية دكرا بارزا في مجاؿ الجخائع الالكتخكنية 
مغ العجيج مغ الاختراصات ذات الصابع الخاص كقيجىا بسجسػعة مغ الذخكط كالحالات نطخا لسداسيا بالحياة 

 الى اجخائي السخاقبة الالكتخكنية لمسعمػمات كالتدخب ، نز السذخع عمى كل مغ فإضافة ، للأفخادالخاصة 
. التفتير كالحجد داخل السشطػمة الالكتخكنية 

كعميو سشتصخؽ الى كل مغ التفتير في السجاؿ الالكتخكني ، حجد السعمػمات أك الانطسة أك السعصيات في 
 الإلكتخكنيالسجاؿ 

 التفتيش داخل السشغهمة السعلهماتية  :الفرع الاول
 السادؼ لسدخح الجخيسة كالحؼ خرو السذخع بالعجيج مغ الذخكط كالزسانات كالحؼ التفتيراضافة الى 

. يدتعسل في الجخائع الساسة بالسعالجة الالية لمسعصيات ، نز عمى التفتير في نطع السعمػماتية 
البحث في مدتػدع سخ الستيع عغ أشياء مادية أك معشػية تفيج في : " كيسكغ تعخيف التفتير عمى أنو 

كذف الحكيقة كندبتيا اليو أك ىػ البحث الجقيق أك الاشلاع عمى محل مشحو القانػف حساية خاصة باعتباره 
 23 " أنتخانتمدتػدع سخ صاحبو سػاء كاف مدكشا أك جياز حاسػب أك أنطسة أك 

كمغ خرائز التفتير السعمػماتي أنو كسيمة مغ كسائل التحخؼ في الشطع السعمػماتية اشلاع عغ 
السعصيات كالسعمػمات  ، فيو تعخض لمحياة الخاصة لأصحابيا في بعس الحالات ، يدسح فيو باستعساؿ قػاعج 

نطخا لخرػصية ىحا التفتير ارتئيشا أف نتصخؽ .كاساليب التحقيق الجشائي الفشي عكذ التفتير الكلاسيكي السادؼ 
لذخكشو كاجخاءاتو ككحا أثار ق معتسجيغ في ذلظ عمى الشرػص القانػنية الستعمقة بو في كل مغ قانػف اجخاءات 

 الدابق الحكخ، مع الاشارة أف الكياـ بالتفتير الالكتخكني يكػف في نفذ الحالات 09/04جدائية كقانػف رقع 
 . 09/04 مغ القانػف 4السذار الييا سابقا كالسشرػص عمييا بشز السادة 

 الدابق الحكخ عمى شخكط التفتير 09/05 مغ القانػف رقع 5لع تشز السادة : شخكط التفتير الالكتخكني  -1
 مغ نفذ 4 ،ك السادة الجدائية فييا الى كل مغ قانػف الاجخاءات بالإحالةالالكتخكني ، بل اكتفى السذخع 

القانػف التي تشز عمى الحالات التي يدسح فييا بالمجػء الى السخاقبة الالكتخكنية ،ك مغ خلاؿ ىحه الاحالات 
كبالخجػع الى السػاد الستعمقة بالتفتير في قانػف الاجخاءات الجدائية  نجج أف السذخع قج كسع مغ 

اختراصات القائع بو في الجخائع السحجدة عمى سبيل الحرخ كعميو لغ نجج اشكاؿ في تصبيق أحكاميا عمى 
 :التفتير الالكتخكني 

فبالشدبة لسا يتعمق بالسكاف كذخط  فانو في التفتير الالكتخكني لا يكػف بالانتقاؿ الى مكاف أك مشدؿ يكفي  -
الػلػج الى السشطػمة السعمػماتية أك جدء مشيا أك لسعصيات السعمػماتية السخدنة فييا ، أك مشطػمة تخديغ 

 . الدابقة الحكخ5معمػمات حدب ما جاء في السادة 
                                                           

23
 خ٘اُ 5 ؼضا َٕٞكٜ ، ذفرٞش اىَْظٍ٘اخ اىؼَيٍ٘اذٞح فٜ اىفاُّ٘ اىدؿائؽٛ ، ٍديح اىؼيً٘ اىقاّّ٘ٞح ٗاىكٞاقٞح ، خاٍؼح اى٘اظٛ ، اىؼعظ 

  .160 ، ص 157-182، 2012



 عبد العزيز شولال/  حٌاى حودي                            الآليات الوستحدثة لوكافحة الجرائن الالكتروًية الاقتصادية في هرحلة البحث والتحري 

 

507 
 

     كفي حاؿ كانت السعمػمات السبحػث عشيا في مشطػمة أخخػ يسكغ الجخػؿ الييا مغ خلاؿ السشطػمة 
 ىشا يجػز تسجيج التفتير بدخعة بعج اعلاـ الدمصة 5الاكلى كالتي تع الشز عمييا في الفقخة أ مغ السادة 

. القزائية السخترة ، ىشا التسجيج لا يحتاج اذنا ججيجا مجخد اعلاـ لمدمصة السخترة 
  كاذا كانت السعمػمات السبحػث عشيا خارج الاقميع الػششي ، يكػف الحرػؿ عمييا بسداعجة الدمصات 

. الاجشبية السخترة شبقا لاتفاقيات الجكلية ذات الرمة كفقا لسبجأ السعاممة بالسثل 
 أؼ شخز لو دراية تدخيخ أنو يسكغ لمدمصة السكمف بالتفتير 5   كسا أضافت الفقخة الاخيخة مغ السادة 

بعسل السشطػمة السعمػماتية محل البحث أك بالتجابيخ الستخحة لحساية السعصيات السعمػماتية التي تتزسشيا ، 
.  ميستيا لإنجازقرج مداعجتيا كتدكيجىا بكل السعمػمات الزخكرية 

 مغ قانػف اجخاءات جدائية كالتي نرت عمى أنو يكػف في 47شخط كقت التفتير السادؼ محجد كفقا السادة  -
كل كقت مغ الميل أك الشيار اذا تعمق الامخ بالجخائع الدت مشيا جخائع الساسة بأنطسة السعالجة الالية 

 .لمسعصيات 
 مغ قانػف الاجخاءات 45شخط أف يكػف التفتير بحزػر صاحب السدكغ فانو في الفقخة الاخيخة مغ السادة  -

 .الجدائية نرت عمى أف لا يصبق ىحا الذخط في الجخائع الدت بسا فييا الجخائع محل دراستشا 
 مغ اجخاء التفتير الالكتخكني ىػ الحرػؿ عمى معمػمات لمػقاية مغ اليجؼاف : أثار التفتير الالكتخكني  -2

الجخائع أك مكافحتيا ، كىشا يتع حتى قبل كقػع الجخيسة كذلظ نطخا لمخصػرة الاجخامية التي يحجثيا ىحا الشػع 
 ايجابية كتع العثػر الشتائجمغ الجخائع ، فاذا كانت نتائج التفتير سمبية يكػف الامخ مفخكغ مشو ، أما اذا كانت 

 معمػمات محتسل استعساليا لارتكاب الجخـ أك أف الجخيسة قج  كقعت فعلا ، فانو كجب لإثباتعمى دليل 
. ضبصيا كحجدىا 
 حجز السشغهمة السعلهماتية :ثانيالفرع ال

 بعج التفتير في الجخائع العادية يتع ضبط الاشياء التي تفيج في اثبات الجخيسة كحجدىا ، كتكػف ىحه 
الاشياء مادية اذ يتع جخد السشقػلات ككضعيا في احخاز كنقميا لمسكاف السخرز لمحجد عمييا ، بيشسا يتع التحفع 
عمى العقارات عغ شخيق تذسيعيا ككضع الاختاـ عمييا حتى لا يتع تغييخ أك اتلاؼ مدخح الجخيسة ، الا أنو في 

كالاشخشة التي كالأقخاص يختمف ، اذ لا يتعمق الامخ فقط بأجيدة الكسبيػتخ كلػاحقيا فالأمخالحجد السعمػماتي 
تعتبخ مغ قبيل الاشياء السادة كانسا يتع الحجد حتى عمى الاشياء السعشػية اف صح التعبيخ كالتي تتسثل في 

. السشطػمات السعمػماتية كالسعصيات كالبيانات 
لقج اختمف الفقو في ضبط ك حجد البيانات السعالجة كالسعصيات :امكانية ضبط الاشياء الغيخ محدػسة  -1

 :السخدنة كانقدع الى مػقفيغ 
يخػ أنرار السػقف الاكؿ أنو لا يسكغ ترػر بأؼ حاؿ مغ الاحػاؿ اجخاء الزبط كالحجد عمى  -

الكيانات السعشػية لانتفاء الكياف السادؼ ليا ، الا اف ىحه الشطخية كمع التصػر الحاصل في مجاؿ 
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 التفتير يتصمبالسعمػماتية اصبحت غيخ صالحة كلا تتساشى مع ما مػجػد حاليا ، كلا تتساشى ما
 . بيا لا في القانػف كلا عمى مدتػػ القزاء الأخح بالفقياء الى اجخىا كعجـ أداة الالكتخكني كىػ ما 

كالاتجاه الثاني يخػ أصحابو أنو لا يػجج ما يسشع حجد ىحه السعصيات كالبيانات السعالجة بشطاـ  -
 كذلظ عغ شخيق تسجيج مفيػـ ضبط كحجد الادلة السادية ليذسل البيانات الالكتخكنية ، كيخكف السعمػماتية

ات ايزا عبارة عغ ذبحبات الكتخكنية كاشارات أك مػجات كيخكمغشاشيدية يسكغ أف تدجل افأف ىحه البي
 .تخدف في كسائط معيشة يسكغ اعتبارىا مادية أيزا 

 نجج أف السذخع قج أخح بالاتجاه الثاني القائل 09/04 في فقختيا الاكلى مغ القانػف 6بالخجػع الى السادة  -
 تفتير البيانات السعالجة اليا كضبصيا فقج اجاز حجد السعصيات السخدنة داخل السشطػمة بإمكانية

السعمػماتية ، كسا يجيد ندخ السعصيات محل البحث ككحا السعصيات اللازمة لفيسيا عمى دعامة تخديغ 
الكتخكنية تكػف قابمة لمحجد كالػضع في احخاز كفقا لقانػف الاجخاءات الجدائية ، مع الديخ عمى سلامتيا 

، كسا يجػز تذكيل أك اعادة تذكيل ىحه السعصيات باستعساؿ كسائل تقشية قرج جعميا قابمة للاستغلاؿ 
 .لأغخاض التحقيق ، شخط اف لا يؤدؼ ذلظ الى لسداس بسحتػػ السعصيات 

يتع ىحا الاجخاء عشج استحالة اجخاء الحجد السحكػر في : الحجد عغ شخيق مشع الػصػؿ الى السعصيات  -
 لأسباب تقشية ، ىشا تقػـ الدمصة القائسة بالتفتير باستعساؿ تقشيات تعسل عمى ندخ أك مشع 6السادة 

 التي تكػف مػضػعة تحت ترخؼ الاشخاص السعمػماتيةالػصػؿ الى السعصيات التي تحتػييا السشطػمة 
 8 ، كسا نرت السادة 09/04 مغ القانػف 7السخخز ليع باستعساؿ ىحه السشطػمة ىحا حدب السادة 

مغ نفذ القانػف عمى جػاز مشع الاشلاع عمى السعصيات التي يذكل محتػاىا جخيسة في حج ذاتيا عغ 
شخيق أمخ ترجره الدمصة التي تباشخ التفتير كذلظ عغ شخيق تكميف أؼ شخز مؤىل باستعساؿ 

 .الػسائل التقشية السشاسبة لحلظ 
    كسا شجد السذخع عمى عجـ استعساؿ السعمػمات الستحرل عمييا عغ شخيق عسميات السخاقبة كالتفتير كالحجد 

. الا في الحجكد الزخكرية لمتحخيات كالتحكيقات القزائية 
ة ؼ    ىحا كقج أككل السذخع سمصات الكياـ بعسميات السخاقبة التفتير الى العجيج مغ الجيات مغ سمصات قزاغ

كالشيابة ك التحقيق ، كالزبصية القزائية ، ككحا الييئة الػششية لمػقاية مغ الجخائع الستعمقة بتكشػلػجيات الاعلاـ 
 .كالاتراؿ ، اضافة الى مقجمي الخجمات مداعجة لمدمصات السكمفة بالتحخيات القزائية 

 :الخاتسة
مغ خلاؿ دراستشا لمسػضػع الستعمق بالأليات السدتحجثة لسكافحة الجخائع الالكتخكنية الاقترادية في مخحمة البحث 

القانػف الستعمق بالقػاعج الخاصة ككالتحخؼ السشرػص عمييا في كل مغ قانػف الإجخاءات الجدائية كقانػف الفداد،
، نجج أف السذخع الجدائخؼ قج كسع مغ لمػقاية مغ الجخائع السترمة بتكشػلػجيات الاعلاـ كالاتراؿ كمكافحتيا

اختراصات الزبصية القزائية عمى حداب ضسانو لمحقػؽ كالحخيات الفخدية كىحا راجع لمخصػرة الاجخامية 
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لمجخائع الاقترادية كلسشع الافلات مغ العقاب، كتشحرخ ىحه الاليات في السخاقبة الالكتخكنية كالتدخب كالتفتير 
 .كالحجد 

كلع يتػقف السذخع عشج ىحا الحج انسا كسع مغ اختراصات ضباط الذخشة القزائية محميا خاصة في جخائع 
محجدة، الا أنو كرغع محاكلة السذخع مدايخة التصػر الحاصل في الاجخاـ الالكتخكني، فاف الشرػص القانػنية التي 

تشطسيا  لا تداؿ في حاجة الى الاثخاء كذلظ لدج الشقائز التي تذػبيا، كالتي يتع اكتذافيا كمعايشتيا فعميا مغ 
 السسارسة عمى أرض الػاقع كلحلظ نقتخح مغ خلاؿ ىحا العسل مجسػعة مغ التػصيات 

زيادة تكػيغ الجيات القزائية كالامشية في مجاؿ تكشػلػجيات الاعلاـ كالاتراؿ خاصة مجاؿ التكشػلػجي  -
 .الاقترادؼ

تحجيث مدتسخ لمتذخيعات الخاصة بيحا الشػع مغ الجخائع كانذاء ىيئات بحثية كأمشية مثل الييئة الػششية  -
لمػقاية مغ الفداد كمكافحتو ، مع تعديد اختراصات كنذاشاتيا، كمشع تجاخل الاختراص بيشيا كبيغ 

 .الزبصية القزائية
تعجيل الشرػص السػضػعية كجعميا اكثخ تحجيجا كدقة لسشع الافلات مغ العقاب لسختكبي مثل ىحه  -

الجخائع في مختمف الادارات كالسؤسدات الاقترادية، خاصة التابعة لمجكلة كػنيا تريب اقتراد الجكلة 
في حج ذاتيا  ، خمق فزاء تعاكني كتكاممي بيغ السؤسدات الاقترادية كالجيات الامشية لسشع مثل ىحه 

 .الاعتجاءات
الدعي الى عقج لقاءات عمسية كفشية كشافحة مذتخكة بيغ الباحثيغ كالسسارسيغ، يتع مغ خلاليا تبادؿ  -

الافكار كالسعمػمات ىحه الجخائع ككيفية مكافحتياكعخض تجارب الجكؿ الاخخػ في نفذ السجاؿ كتحميل 
مجػ نجاعتيا ، كاستعساؿ كسائل تقشية اكثخ جػدة كفعالية لحساية الانطسة كالخجمات عمى مدتػػ 

 .السؤسدات الاقترادية 
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 فاطسة شيخ                                                        حشان مدكين          
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 جامعة مدتغانم                                     - سعيدة - جامعة الدكتهر مهلاي الطاهر

الجريسة الالكترونية وآليات التردي لها في التذريع الجزائري 

 
:مقدمة  

 إف التصػرات الٍائمة التي عخفتٍا التكشػلػجيات الحجيثة للإعلاـ والاتراؿ، ورغع ها وفختً هغ تدٍيل في 
أهػر حياتشا، إلا أىٍا في السقابل فتحت الباب عمى هرخاعيٍا لتصػر أدوات ووسائل وسبل تشفيح الجخيسة 

الالكتخوىية، وجعمٍا أكثخ تعقيجا وصارت هكافحتٍا تبجو صعبة السشاؿ إف لع تتزافخ جٍػد الأشخاؼ الفاعمة 
وباعتبار الجخائع السعمػهاتية هغ أخصخ الجخائع وأعقجٌا فخضت عمى العالع ضخورة . في الداحة السعمػهاتية

 .تكييف قػاىيشٍا لمتعاهل هع ٌحا الشػع هغ الإجخاـ الحؼ بات يٍجد أهغ السجتسعات
ا هغ رئزالج  ا  ـتسم ـل ثحي الأخخػ  دوؿل ارارغ عمىالجخيسة وتجاعياتٍا  فع ػبهىأ تليس دوؿل اوكغيخٌ

واستعسالٍا  والبياىات ورلص اعمى شػلس اعسميات فه تهاولهعم ادؿتبا ءفضاو ؼالتػاصل الاجتساع قعواه
التقميجية هغ جٍة  بلأسالي اىجاعة دـع و جٍة،فه ريطلخ اضعول ھحا اـها وأ،للابتداز والسداوهة والتذٍيخ

 ىيةوقاى آليات فس ؽي شخفعأخخػ سعت الجدائخ لسػاكبة الخكب الحزارؼ لسػاجٍة الجخيسة السعمػهاتية 
التداهاتٍا السشبثقة عغ هرادقتٍا  وليةدول اهةضػلهى اتمباطهت هعلاحتػاء الطاٌخة والترجؼ لٍا تساشيا  عهمية

 .عمى عجيج هغ الاتفاقيات الستعمقة بالجخيسة السعمػهاتية
هجػ كفاية الشرػص القاىػىية الحالية لسشع الجخيسة ا ـ: فع ءؿىتسا أف فيهك ؽسب ها ؿك وءض عمىو

  .؟ وهجػ الحاجة إلى خمق ىرػص قاىػىية ججيجة لمحج هغ ٌحي الطاٌخة،السعمػهاتية وردع هختكبيٍا
 :للإجابة عغ التداؤؿ السصخوح سيتع تقديع هػضػع دراسة إلى هبحثيغ أساسيغ عمى الشحػ التالي

 هفٍػـ الجخيسة الالكتخوىية وخرائرٍا: السبحث الأوؿ
  الآليات القاىػىية لسكافحة الجخائع الالكتخوىية والحج هشٍاالسبحث الثاىي

  مفههم الجريسة الالكترونية وخرائرها: السبحث الأول
هتصػرة ٌي تكشػلػجيا السعمػهات،  وذلظ لارتباشٍا بتكشػلػجيا  تعتبخ الجخائع الالكتخوىية هغ جخائع حجيثة 

تتسيد بخرائز هتفخدة لا تتػفخ في ، كسا أىٍا هختمفة في تعخيفٍاكاىت ٌشاؾ اتجاٌات وىتيجة لحجاثتٍا فقج 
السصمب ) الجخائع التقميجية ، لحا كاف لداها عميشا تحجيج الجخيسة الالكتخوىية هغ خلاؿ تحجيج تعخيفٍاأؼ هغ
 (.السصمب الثاىي)لشعخج بالبحث عغ خرائرٍا (الأوؿ

 تعريف الجريسة الالكترونية: السطمب الأول
تعجدت تعخيفات الجخيسة السعمػهاتية وتبايشت فيٍا بيشٍا ضيقا واتداعا، وقج أسفخ ذلظ عغ تعحر إيجاد فٍع 

 .اهذتخؾ لطاٌخة الجخيسة السعمػهاتية، وها استتبع ذلظ هغ تدٍيل التػصل إلى الحمػؿ السشاسبة لسػاجٍتً
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 هرصمح هػحج لمجلالة عمى ٌحي الطاٌخ، فٍشاؾ هغ يصمق ضاٌخة الغر وفي ٌحا الدياؽ لا يػجج
السعمػهاتي أو الاختلاس لسعمػهاتي أو الجخيسة الالكتخوىية، جخائع الفزاء الافتخاضي، جخائع كسبيػتخ 

ا هغ السدسيات  وعمة ٌحا الاختلاؼ ٌػ خذية حرخ ٌحي ،الاىتخىت، جخائع هجتسع ها بعج السعمػهات وغيخٌ
سٍا  (1):الجخيسة في ىصاؽ ضيق فتعجدت تعخيف بذأىٍا وسشػرد أٌ

هغ التعخيفات التي وضعٍا أىرار الاتجاي الزيق أف : الاتجاه الزيق في تعريف الجريسة الالكترونية-(01
فعل غيخ هذخوع هػجً لشدخ أو الػصػؿ إلى السعمػهات السخدىة داخل الحاسػب :"الجخيسة الالكتخوىية ٌي

ا وححفٍا أو الػصػؿ إلى السعمػهات السخدىة داخل الكسبيػتخ أو تمظ التي يتع تحػيمٍا عغ  أو تغييخٌ
 (2)."شخيقً

لحؼ يختكب باسع أو الزار بالسجتسع اكافة أشكاؿ الدمػؾ غيخ السذخوع ":وعخفٍا كلاوس تايجوهاف بأىٍا
 (3)"الحاسب الآلي

في ارتكابً   ٌي الفعل غيخ السذخوع الحؼ يتػرط:"إلى أف الجخيسة السعمػهاتية merwe الفكيًبيشسا عخفٍا 
 فيسا عخفً الفكيً. "الحاسب الآلي أو ٌػ الفعل الإجخاهي الحؼ يدتخجـ في اقتخافً الحاسب الآلي كأداة رئيدية

rosblat  إلى السعمػهات السخدىة   كل ىذاط غيخ هذخوع هػجً لشدخ أو تغييخ أو ححؼ أو الػصػؿ:"بأىٍا 
 ".داخل الحاسب الآلي والى تحػيل شخيقتً

 أها تعخيف ،عمى الإحاشة بأوجً الطاٌخة الإجخاهيةولكغ ها يلاحع عمى تعاريف السقجهة جاءت قاصخة 
أو ضار   بالغ في العسػهية والاتداع لأىً يجخل فيً كل سمػؾ غيخ هذخوع أفكلاوس تايجوهاف فيؤخح عميً 

  .بالسجتسع

ويجخل في ىصاؽ تعخيفات هفٍػـ الجخيسة السعمػهاتية الزيقة تعخيف هكتب تقييع التقشية بالػلايات 
الجخائع التي ":الستحجة الأهخيكية حيث يعخؼ الجخيسة السعمػهاتية هغ خلاؿ تحجيج هفٍػـ جخيسة الحاسب بأىٍا

 (4 )."تمعب فيٍا البياىات الكسبيػتخية و البخاهج السعمػهاتية دورا رئيديا
عمى عكذ الاتجاي الدابق، يخػ فخيق آخخ هغ : الاتجاه السهسع  في تعريف الجريسة الالكترونية-(02

الفقٍاء ضخورة التػسيع هغ هفٍػـ ٌحي الجخيسة وتختمف هػاقفٍع حدب ىطختٍع إلى الجرجة التي يسكغ أف تستج 
 .إليٍا الجخيسة السعمػهاتية

لتقشية  السذخوع غيخ الاستخجاـ عغ يشذأ عسجؼ، اهتشاع أو كل فعل": أىٍاعمىوعميً فقج عخفت 
                    Parker الخبيخ الأهخيكيالسعشػية  الأشياء أو الأهػاؿ عمى الاعتجاء إلى يٍجؼ السعمػهاتية

                                                           
  .15، ص2015، يكزجخ انىفبء انمبَىَُخ، الإسكُسضَخ، 1طؼجبش أيٍُ، انحًبَخ انجُبئُخ نهًؼبيلاد الانكزطوَُخ، ط-(1)

.48،ص2008، زاض انثمبفخ نهُشط وانزىظَغ، الأضزٌ، 1 انًىيٍُ، انجطائى انًؼهىيبرُخ، طَهلا ػجس انمبزض
 
)2(

 

: نًعَس يٍ يؼهىيبد ضاجغ (3)

Tiedemann (Klaus) ،  fraude et autres délits d'affaires commis à l’aide d’ordinateurs électroniques، 

Rev.Dr.Pén.Crim n°7، Bruxelles، 1984، p 61 . 

، انًطكع انمىيٍ نلإصساضاد 1ػجس انؼبل انسَطثٍ، محمد صبزق إسًبػُم، انجطائى الانكزطوَُخ، زضاسخ لبَىَُخ لضبئُخ يمبضَخ، ط-(4)

 . 41-40، ص 2012انمبَىَُخ ، انمبهطح، 
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 تمحق خدارة عشً يشذأ ، بالسعمػهاتية صمتً كاىت أيا هتعسج إجخاهي فعل كل :"أىٍا السعمػهاتية الجخيسةعخؼ 
 ."يحققً الفاعل كدب أو عميً، بالسجشي

هجسػعة هغ الأفعاؿ السختبصة بالسعمػهاتية ": الجخيسة السعمػهاتيةvivant  وhestancالأستاذ  يعخؼ
  (5 )."بالعقاب ججيخة التي يسظ أف تكػف 

 الخاص باستبياف الغر (OECD)وفي ذات التػجً ىجج أف هشزسة التعاوف الاقترادؼ والتشسية
ا باف الجخائع السعمػهاتية ٌي1982السعمػهاتي عاـ  ٍه عهتىا أو افعل كل:" والحؼ أوردتً بمجيكا في تقخيخٌ

السعشػية يكػف ىاتجا بصخيقة هباشخة أو غيخ هباشخة عغ تجخل التقشية  ويةدلها الاعتجاء عمى الأهػاؿ اشأىً
 (6)".السعمػهاتية

 التي الجخائع كل فيً ويقرج الدابق السرصمح هغ أشسل شاهل هرصمح  ٌػالكسبيػتخ وعميً جخائع
 هعمػهاتية جخائع ضسشٍا هغ ويجخل الجخيسة ٌجؼ كاف أو الجخيسة أداة  سػاء فٍػ الكسبيػتخ فيٍا يدتخجـ
 الخاصة والسشذات بالٍيئات خاصة السحمية الذبكات عمى الاعتجاء ضسشٍا هغ يجخل كسا الإىتخىت، وجخائع
.   والعاهة

 السداس هرصمح الجخيسة عمى لمجلالة الجدائخؼ  السذخوع تبشى: التعريف القانهني لمجريسة الالكترونية-(03
 غيخ هكػىات هغ يحتػيً وها ذاتً حج في السعمػهاتي الشطاـ أف هعتبخا لمسعصيات الآلية السعالجة بأىطسة
 هغ لابج الحؼ الأولي الذخط أو الأولية السدألة لمسعصيات الآلية السعالجة ىطاـ ويسثل لمجخيسة هحلا هادية
 ثبت فإف الشطاـ ٌحا عمى الاعتجاء جخائع هغ الجخيسة أركاف تػافخ عجـ أو تػافخ في البحث يسكغ حتى تحققً
 (7).البحث لٍحا هجاؿ ٌشاؾ يكػف  فلا الأولي الذخط ٌحا تخمف

لشطاـ  تعخيفا وضعت التي التذخيعات ركب عغ بجوري يتخمف لع ؼويججر التشػيً إلى أف السذخع الجدائخ
 هغ لمػقاية الخاصة القػاعج 04-09رقع القاىػف  هغ 2 السادة ىز خلاؿ هغ عخؼ أىً السعمػهات حيث

ي" السعمػهاتية السشطػهة":إياي هدسيا وهكافحتٍا والاتراؿ الإعلاـ بتكشػلػجيا السترمة الجخائع  ىطاـ أؼ وٌ
 هعالجة أكثخ أو هشٍا واحج يقػـ هتخابصة، أو البعس بعزٍا هع السترمة الأىطسة هغ هجسػعة أو هشفرل

  (8)".هعيغ لبخىاهج لمسعصيات تشفيحا الآلية
 السعمػهاتي بالثػرة الجدائخ تأثخ ىتيجة وذلظ الآلي الحاسب بأىطسة الساسة الأفعاؿ الجدائخؼ  السذخع جخـ

حا قبل هغ البذخية تذٍجٌا لع التي الإجخاـ هغ ججيجة أشكاؿ هغ  قاىػف  تعجيل إلى    الجدائخؼ  السذخع دفع وٌ
 القدع أفخد والحؼ العقػبات قاىػف الستزسغ  156-66 الستسع للأهخ رقع 15-04القاىػف رقع بسػجب العقػبات

                                                           
 ، ص2008 ،1وانزىظَغ ط نهُشط انثمبفخ انًؼهىيبرٍ، زاض انجُبئٍ انمبَىٌ فٍ يبجسزُط انًؼهىيبرُخ، انجطائى انًًٍُ، انمبزض ػجس َهلا-(5)

49 . 

 .87، ص2006، 2أحًس ذهُفخ، انجطائى يؼهىيبرُخ، زاض انفكط انجبيؼٍ، ط-(6)

انًزضًٍ انمىاػس انربصخ نهىلبَخ يٍ انجطائى انًزصهخ ثزكُىنىجُب الإػلاو والارصبل 2009غشذ5 انًؤضخ ف04ٍ-09انمبَىٌ ضلى-(7)

. 2009-08-16، صبزضح  ثزبضَد 47ويكبفحزهب ، جطَسح ضسًُخ ، ػسز

انًؼهىيبرُخ، يساذهخ يمسيخ ثًُبسجخ انًهزمً انىطٍُ نهجطًَخ انًؼهىيبرُخ ثٍُ انىلبَخ  انجطًَخ فٍ انًفزطض انطكٍ يُُخ، َشُبش- (8)

 04، ص2015 َىفًجط17-16َىيٍ  ثسكطح، انًُظى وانًكبفحخ، جبيؼخ
 

 .



فاطمة شيخ/ حىان مسكيه                                                       الجريمة الالكترووية وآليات التصدي لها في التشريع الجزائري      

 

513 
 

 السادة هغ هػاد 08 تزسغ لمسعصيات والحؼ الآلية السعالجة بأىطسة السداس :عشػاف تحت هشً هكخر الدابع
. 07 هكخر 394السادة  وحتى هكخر 394

 اشتخط الأخخػ  التذخيعات هع هقارىة الآلية لمسعصيات السعالجة لشطاـ تعخيفً في الجدائخؼ  السذخعوقج وفق 
 الآلية السعالجة وضيفة عمى وركد بيشٍا، فيسا الأىطسة بيغ أو الشطاـ أجٍدة أو هكػىات بيغ التخابط ضخورة

. لمسعصيات  الآلية السعالجة هغ كلا ليذسل السجاؿ بحلظ هػسعا لمسعصيات
 خرائز الجخائع هعمػهاتية: السصمب الثاىي

 السعمػهاتية تختمف عغ الجخائع التقميجية هغ ىاحية الأفعاؿ الإجخاهية وهغ ثع ليذ ـهسا لاشظ فيً أف الجخاغ
ا هغ الجخائع بخلاؼ الرفات التي  ا عغ غيخٌ هغ السدتغخب أف تختمف عشٍا في بعس الرفات التي تسيدٌ

ع ٌحي الخرائز فيسا يمي( 9).تصابق صفات الجخائع الأخخػ   :وسػؼ ىحاوؿ إبخاز أٌ
 الجرائن ؿأشكا هو ؿشك ٌي الهعمَهاتية الجريهة إو: الجخائع الالكتخوىية هغ الجخائع عابخة لمحجود- (01

 هسرح عمى هاديا يتَاجد لا ؿالفاع أو إذ ،عالهيا أصبح ؿب هحميا يعد لن الجريهة فهسرح، لمحدَد العابرة
 التي الهعمَهات َبيو ؿَالفاع الحاسَب ؿخلا هو الهرتكب ؿالفع بيو الهسافات في التباعد ٌَذا الجريهة

 بمد في الهَجَد الآلي   الحاسَب ذاكرة إلى ؿبالدخَ بجريهتً القيان يستطيع فالجاىي، الاعتجاء ؿهح كاىت
 (10).د آخخبم في ثالثا شخصا يضر قد ؿالفع ٌَذا آخر

يثيخ في كثيخ هغ الأحياف تحجيات قاىػىية إدارية فشية  بل ىً شبيعة الجولية لٍحا الشػع هغ الجخائع أغيخ 
 .وسياسية بذأف هػاجٍتٍا لاسيسا فيسا يتعمق بإجخاءات السلاحقة الجشائية

حا راجع إلى ةتتسيد الجخيسة الالكتخوىية برعػب: صعػبة اكتذاؼ واثبات الجخائع الالكتخوىية(-02  إثباتٍا وٌ
 التي تجعل هغ هحػ الأدلة أهخ سٍلا إذ يسكغ لمسجخـ الالكتخوىي هحػ آلاؼ هغ البياىات ةشبيعتٍا اللاهادؼ

 الاستجلاؿيهكو  شٍَدا تترك لا َبذلك همهَسة اراػػآث تترك لا اتيةػػػالهعمَه ريهةػػػػفالج وبٍحا. في ضغصة زر
 بَاسطة َتىاَلٍا الهعمَهات ؿفيٍا ىق يتن افتراضية بيئة في تقع لأىٍا فحصٍا يهكو هادية أدلة َلا بأقَالٍن
 .هرئية غير الكترَىية ىبضات

 :ٌحا وتخجع صعػبة إثبات الجخيسة الالكتخوىية إلى عجة الأسباب هشٍا
صعػبة العثػر عمى دليل هادؼ لمجخيسة وذلظ راجع إلى استخجاـ الجاىي وسائل فشية وتقشية هعقجة      هع -

 .سخعة هحػ الجليل والتلاعب بيً هغ قبل الجاىي
وسيمة التشفيح الجخيسة تتدع غي غالب بالصالع التقشي الحؼ يزفي عميٍا الكثيخ هغ التعقيج ، وهغ ثع فإىٍا - 

 ـتحتاج خبخة فشية يرعب عمى السحقق التقميجؼ التعاهل هعٍا، لأىٍا تتصمب الساها بتقشيات الكسبيػتخ وىع
 .السعمػهات

 تقع الجخيسة الإلكتخوىية أثشاء السعالجة :وقػع الجخيسة الإلكتخوىية في بيئة السعالجة الآلية لمبياىات(- 03
، ويسثل ٌحا الشطاـ الذخط الأساسي الحؼ يتعيغ تػافخي حتى يسكغ الآلية لمبياىات والسعصيات خاصة بالكسبيػتخ

                                                           
 .60-58ط، ص .غ.، يصط، ة2محمد سبيٍ انشىا، ثىضح انًؼهىيبرُخ واَؼكبسبرهب ػهً لبَىٌ انؼمىثبد، زاض انُهضخ انؼطثُخ، ط-(9)

سؼُس َؼُى، آنُبد انجحث وانزحطٌ ػٍ انجطًَخ انًؼهىيبرُخ فٍ انمبَىٌ انجعائطٌ، يصكطح يمسيخ نُُم شهبزح يبجسزُط فٍ ػهىو -(10) 

 .32، ص2013-2012انمبَىَُخ، جبيؼخ انحبج نرضطثبرُخٌ
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البحث عغ قياـ أو عجـ قياـ أركاف الجخيسة الالكتخوىية الخاصة بالتعجؼ عمى ىطاـ هعالجة البياىات، ذلظ اىً 
 (11).في حالة تخمف ٌحا الذخط تشتفي الجخيسة الالكتخوىية

لمجخػؿ لمشطاـ السعمػهاتي بغخض هجسعة وهجٍدة  ت يدتمدـ لكياـ ٌحي الجخيسة التعاهل هع بياىاوعميً
  هعالجتٍا الكتخوىيا، بسا يسكغ السدتخجـ هغ إهكاىية كتابتٍا هغ خلاؿ العسميات الستبعة، والتي يتػافخ فيٍا 
حي العسميات وثيقة الرمة  ا أو تخديشٍا أو استخجاعٍا وشباعتٍا، وٌ إهكاىية ترحيحٍا أو تعجيمٍا أو هحػٌ

 (12).دالجخائع ولابج هغ فٍع الجاىي لٍا أثشاء ارتكابٍا في حالات التدويخ والتقميبارتكاب 

غالبا لا يتع الإبلاغ عغ وقػع الجخيسة الالكتخوىية لعجـ : قمة الإبلاغ عغ وقػع الجخيسة الالكتخوىية-(04
اكتذاؼ الزحية لٍا أو خػفا هغ التذٍيخ، إذ تحجع الذخكات والسؤسدات في هجتسعات الأعساؿ الإبلاغ 

 .عشٍا تجشبا للإساءة إلى الدسعة وخػفا هغ التذٍيخ
 السعمهماتية الجرائم أنهاع :السطمب الثالث

شاؾ لسختكبٍا، تبعا يرشفٍا هغ فٍشاؾ أصشاؼ عجة إلى ) الالكتخوىي( السعمػهاتية الجخيسة ترشف  وٌ
 وتع         (13)الاعتجاء ٌجؼ أو لغخض تبعا وأخخػ  تشفيحٌا، لصخيقة تبعا صشفت التي السعمػهاتية الجخائع

 :رئيدييغ ترشفيغ إلى الإشارة ويسكغ هعٍا، التعاهل تدٍيل بغخض هتعجدة أسذ وفق ترشيفٍا
 السعمػهاتية التقشية بفعل عميٍا شخأ الحؼ والتغيخ لمجخيسة العاـ الذكل خلالً هغ ويتزح: الذكمي الترشيف

سا ىػعيغ إلى ويشقدع   :وٌ
 ي  :التقميدية الالكترونية الجرائم  تختكب أصبحت ولكشٍا هثلا، كالدخقة الدابق هغ السعخوفة الجخائع وٌ

 تتفق الالكتخوىية كالدخقة أخخػ  هدسيات أعصاٌا هسا لتشفيحٌا كػسيمة السعمػهاتية التقشيات قجرات بتدخيخ
 .الججيجة وشبيعتٍا

 ي :الجديدة الالكترونية الجرائم  وتعتسج الدابق هغ هعخوفة تكغ لع هدتحجثة إجخاهية أشكاؿ عغ عبارة وٌ
 التقشيات ضٍػر بعج إلا تعخؼ لع كػىٍا الالكتخوىية أو السعمػهاتية التقشيات تشفيحٌا عمى في رئيدي بذكل

 .هثلا البياىات لقػاعج الاختخاؽ عسميات أو الخقسية الفيخوسات كشذخ الخقسية،
 أىػاع ثلاثة تحتً ويشجرج السشفحة الجخيسة في السعمػهات تقشية تمعبً الحؼ الجور عمى ويعتسج :العسمي الترشيف

ي  وٌ
 ي :السعمهماتي الشظام تدتهدف التي الجرائم  الشطاـ هكػىات احج تدتٍجؼ التي الالكتخوىية الجخائع وٌ

 (14 ).السعمػهات إتلاؼ وجخائع الاختخاؽ  كجخائع الالكتخوىي أو السعمػهاتي

 ي :السعمهماتي الشظام باستخدام السشفذة الجرائم  كجخائع الخقسية التقشيات بػاسصة ارتكابٍا يتع التي الجخائع وٌ
 .الخرػصية واىتٍاؾ البياىات عمى التعجؼ

                                                           
 .135،ص2005ذبنس محمد كسفىض انًهُطٌ، جطائى انكًجُىرط والاَزطَذ وانزجبضح الانكزطوَُخ، زاض انغطَط نهطجبػخ وانُشط، زثٍ -(11) 

 .105ط، ص.غ.أحًس ذهُفخ انًهظ، انجطائى انًؼهىيبرُخ ، زاض انفكط انجبيؼٍ،الإسكُسضَخ، ز– (12)

 انؼطثُخ َبَف أكبزًَُخ انًؼهىيبرُخ، انطَبض انجطائى يؤرًط يطركجُهب، وصفبد انًؼهىيبرُخ انجطائى أَىاع انجهٍُ، يصهح ثٍ يُصىض-(13)

  .06ص ،2009 أكزىثط14-12 انًىافك 1430 شىال 23 إنً 22 يٍ الأيُُخ نهؼهىو

  .123-93، ص       2009، َُبَط04أسبيخ ثٍ غبَى انؼجُسٌ، جطًَخ إرلاف انًؼهىيبد، يجهخ زضاسبد انًؼهىيبد، جعء -(14)
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 الإضخار دوف  الالكتخوىية البيئة في تتع التي الجخائع في وتتسثل :السعمهماتي الشظام بيئة في السشفذة الجرائم 
 والجخائع التذٍيخ كجخائع البيئة تمظ هغ السدتفيجة أو السدتخجهة الأشخاؼ عمى الزخر يكػف  بل ذاتٍا، بالبيئة

 .  والأخلاقية الإباحية
 
 

 الآليات القانهنية لسكافحة الجرائم الالكترونية والحد مشها :السبحث الثاني
إف هػضػع الآليات القاىػىية لسكافحة الجخيسة السعمػهاتية أصبح ٌاجدا يؤرؽ رجاؿ القاىػف برفة خاصة، 

 الخقسية ورجاؿ التقشياتلحلظ بات هغ السدتعجل أف تتدع دائخة التعاوف هع رجاؿ العمع الستخرريغ في 
القاىػف والسؤسدات الخسسية في الجولة، وعمى السدتػػ الجولي أيزا بغية سغ قػاىيغ تكافح هختكبي تمظ 

سية ٌاتً الجراسة هغ الشاحية الشطخية في هعخفة هجػ كفاية الشرػص القاىػىية الحالية . الجخائع كسا تبخز أٌ
لسشع الجخيسة السعمػهاتية وردع هختكبيٍا وهجػ الحاجة إلى خمق ىرػص قاىػىية ججيجة لمحج هغ ٌحي 

 (15).الطاٌخة

 آليات مكافحة الجريسة الالكترونية في قانهن العقهبات: السطمب الأول
 ـئرابج صلخا اثلثال اؿلفص افه تباولعق اوف قاى فه ررهك لسابع اـلقس ارؼ ئزالج ارعلهش ادثستحا

بشز السػاد " الآلية لمسعصياتلهعالجة  اهةظبأى سلهسا ا"وافعى تتح واؿلأه ادض لجىح واالجشايات
 (16). هغ قاىػف العقػبات7هكخر394-هكخر394

شػائف  (4)وهغ خلاؿ ٌحي الشرػص يتزح لشا أف السذخع الجدائخؼ قدع الجخائع الالكتخوىية إلى أربع
 وفختٍا         ؼتتعجد بحدب السرالح السحسية التي تتسثل أساسا في سخية ٌحي السعصيات أو تكاهمٍا وؼ

 :وفي تكاهمٍا وتتسثل في
تتزسغ جخائع الػلػج إلى السعصيات السعالجة آليا عغ شخيق الغر والتدويخ وكحا جخيسة الححؼ -(01

 .والتغييخ والتخخيب في ٌحي السعصيات
سٍا استعساؿ أو إفذاء أو ىذخ هعمػهات هشرػص -(02 الجخائع الالكتخوىية بػاسصة الشطاـ السعمػهاتي وأٌ

 . هعصيات هخدىة في ىطاـ هعمػهاتيؼعميٍا في قاىػف العقػبات، وكحا البحث أو التجسيع ؼ
اب-(03  .الجخائع الالكتخوىية الستعمقة بأهغ الجولة وهؤسداتٍا كجخائع التجدذ والإرٌ
 .الجخائع الالكتخوىية لمذخز السعشػؼ -(04

 23-06قاىػف رقع بسػجب العقػبات قاىػف  عمى آخخ تعجيل الجدائخؼ  السذخع أدخل 2006 وفي سشة
 الساسة بالجخائع والخاص  هشًهكخر الدابع القدع التعجيل ذلظ هذ يثح(17)2006ديدسبخ20 في السؤرخ

                                                           
  .08،ص 2،2015فبضوق ذهف، اِنُبد انمبَىَُخ نًكبفحخ انجطًَخ انًؼهىيبرُخ، يجهخ انحمىق وانحطَبد، انؼسز-(15)

 انًزضًٍ لبَىٌ 1966-06-08 انًؤضخ فٍ 156-66 انًؼسل وانًزًى نلأيط ضلى 2004-11-10 انًؤضخ ف15ٍ-04انمبَىٌ ضلى-(16)

 . 2004 نسُخ 71انؼمىثبد، انجطَسح انطسًُخ، انؼسز

- 12- 24، انصبزضح    فٍ 48 انًزضًٍ لبَىٌ انؼمىثبد، انجطَسح انطسًُخ، ػسز2006-12-20 انًؤضخ ف23ٍ-06انمبَىٌ ضلى-(17) 

2006 .  
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 بالجخائع  السداس دوف  فقط الأفعاؿ لٍحي السقخرة ، حيث تع تذجيج العقػبةلمسعصيات الآلية السعالجة بأىطسة
 باعتباري الإجخاـ عغ السدتحجث الشػع ٌحا بخصػرة الػعي ازدياد إلى التعجيل ٌحا سبب يخجع وربساالػاردة فيً، 

 الجسيع قبل هغ بل السثقفة الصبقة هغ فقط ليذ ارتكابً وشيػع الأولى بالجرجة الػششي الاقتراد عمى يؤثخ
 لشقل كػسيمة الاىتخىت واىتذار السعمػهات التكشػلػجيا وسائل تبديط ىتيجة التعميع وهدتػيات الأعسار بسختمف

 (18).وتدايج سخيع لسدتخجهي الاىتخىت السعمػهات
 آليات مكافحة الجريسة الالكترونية في قانهن الإجراءات الجزائية: السطمب الأول

 ىيةوقاى دعواق ءساربإ طفق وف تك لا ؼالكتخوف لا ارـللإج لفعالة اجٍةواله افأب الجدائخؼ  رعلهش أدرؾ ادلق 
، يةظتحف وإجخائية وقائية رػ خ أدعوابق دعوالق ايذٌ هصاحبة فه دب لا ىها، إعية ردشبيعة ذات عيةوضوه
 دارؾبت  يسهحرهبك تق وفي عىٍا ؼلكش اؿلأقا عمى أو  الجخيسة الالكتخوىيةوعق ودػتتفا أف شاىٍا فه لتيوا

 السعجؿ لقاىػف الإجخاءات الجدائية تجابيخ 22-06 ـق روف لقاى ا بتزسيغرعلهش اكًدرست اها وٌو.ٌاشخهخا
 . إجخائية هدتحجثة تتعمق بالتحقيق في الجخائع الالكتخوىية في هخاقبة الاترالات الالكتخوىية وتدجيمٍا والتدخب
والججيخ بالسلاحطة أىً وىتيجة ارتفاع الجخائع الالكتخوىية في الجدائخ وىطخا لدخعة تشفيحٌا تجخل السذخع 
الجدائخؼ هخة أخخػ هغ خلاؿ إىذاء قصب جدائي وششي هتخرز في هحاربة الجخيسة الالكتخوىية وهكافحة 

 (19).الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ، وتذجيج العقػبات عمى بعس الجخائع الديبخاىية
آليات مكافحة الجريسة الالكترونية في القهانين الخاصة : السطمب الثالث
، سغ السذخع  كفاية ىرػص قاىػف العقػبات لحساية الحياة هغ هخاشخ التكشػلػجيا الحجيثةىطخا لعجـ

الجدائخؼ هجسػعة هغ القػاىيغ لحساية الحياة الخاصة في ضل الجخائع السعمػهاتية، وذلظ ابتجءا            هغ 
 (20). إلى يػهشا ٌحا2009سشة
 السترمة بتكشػلػجيات الإعلاـ الجخائعآليات هكافحة الجخيسة الالكتخوىية في قاىػف الػقاية هغ (- 01

 القاىػف 2009كخصػة أولى لمحكػهة الجدائخية لسػاجٍة ها يعخؼ بالجخيسة الالكتخوىية، صجر سشة : والاتراؿ
، والستزسغ القػاعج الخاصة لمػقاية هغ الجخائع السترمة 2009 غذت05 السؤرخ في04-09رقع 

بتكشػلػجيات الإعلاـ والاتراؿ وهكافحتٍا، إلا أف تجديج بشػدي عمى أرض الػاقع ضعيف إلى حج الداعة، 
سمت الجػاىب التقشية الكفيمة بترشيف ٌحي الجخائع وتحجيج العقػبة السشاسبة في حق هختكبيٍا،  بعجها أٌ

 (21).واقترخت العقػبات في أغمب الأحياف عمى الغخاهة السالي
 فرػؿ، وعخؼ الجخائع السترمة بتكشػلػجيا الإعلاـ والاتراؿ في 6 هادة هػزعة عمى19ويتزسغ القاىػف 

 السعالجة بأىطسة والاتراؿ ٌي جخائع السداس الإعلاـالجخائع السترمة بتكشػلػجيات :" عمى أىٍا02السادة

                                                           
 ،ص2019 زَسًجط52سؼُسح ثىظَىٌ، يكبفحخ انجطًَخ الانكزطوَُخ فٍ انزشطَغ انجعائطٌ، يجهخ انؼهىو الإَسبَُخ، ػسز-(18) 

- 22يكطض211انًىاز يٍ "انمطت انجعائٍ انىطٍُ نًكبفحخ انجطائى انًزصهخ ثزكُىنىجُبد الإػلاو والارصبل"انجبة انسبزغ (19)

 انًزضًٍ لبَىٌ الإجطاءاد انجعائُخ، انجطَسح 155-66 يزًى نلأيط ضلى2021غشذ25 انًؤضخ فٍ 11-21 يٍ الأيط ضلى 29يكطض211

 . 2021 غشذ26، انصبزضح ف65ٍانطسًُخ، انؼسز

 .06شُد سُبء، يكبفحخ انجطائى الانكزطوَُخ فٍ انمبَىٌ انجعائطٌ،                 ص- (20)

حفىظخ الأيُط ػجس انمبزض، غطازٍَ حسبو، انجطًَخ الانكزطوَُخ وانُبد انزصسٌ نهب، يساذهخ ثًُبسجخ انًهزمً انىطٍُ آنُبد يكبفحخ -(21)

  .2017 يبضغ 29انجطائى الانكزطوَُخ فٍ انزشطَغ انجعائطٌ ، انجعائط انؼبصًخ 
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 شخيق هشطػهة فارتكابٍا ع يدٍل أوتختكب أخخػ  جخيسة  وأؼ لمسعصيات السحجدة قي قاىػف العقػباتالآلية
."  الالكتخوىيةللاترالات ىطاـ أوهعمػهاتية 

 والستزسغ القػاعج الخاصة لمػقاية هغ الجخائع السترمة بتكشػلػجيات 04-09واستشادا لأحكاـ القاىػف رقع
الإعلاـ والاتراؿ وهكافحتً ىججي قج تزسغ أحكاها خاصة بسجاؿ التصبيق وأخخػ خاصة بسخاقبة الاترالات 

الإلكتخوىية وعجدت الحالات التي تدسح بالمجػء إلى السخاقبة الالكتخوىية، بالإضافة إلى القػاعج الإجخائية 
الستزسشة تفتير السشطػهات السعمػهاتية وكحا حجد السعصيات السعمػهاتية التي تكػف هفيجة لمكذف عغ 

الجخائع الالكتخوىية، و ىز القاىػف في فرمً الخاهذ عمى إىذاء الٍيئة الػششية لمػقاية هغ الجخائع السترمة 
بتكشػلػجيات الإعلاـ والاتراؿ وهكافحتٍا، تتػلى تشذيط وتشديق عسميات الػقاية هغ الجخائع السترمة 

بتكشػلػجيات الإعلاـ والاتراؿ وهكافحتٍا ، وهداعجة الدمصات القزائية وهرالح الذخشة القزائية في 
التحخيات التي تجخيٍا بذأف ٌحي الجخائع، وتتكفل أيزا بتبادؿ السعمػهات هع ىطيخاتٍا في الخارج، قرج جسع 

كل السعصيات السفيجة في التعخؼ عمى هختكبي الجخائع الالكتخوىية وتحجيج هكاف تػاججٌع، كسا  أف ٌحا 
القاىػف أكج  في فرمً الأخيخ عمى هبجأ التعاوف والسداعجة القزائية الجولية هغ إشار هبجأ السعاهمة 

 (22).بالسثل
سية ٌحا القاىػف تكسغ كػىً يجسع بيغ القػاعج الإجخائية السكسمة لقاىػف الإجخاءات  ويججر التشػيً أف أٌ

ا  الجدائية وبيغ قػاعج الػقائية التي تدسح بالخصج السبكخ للاعتجاءات السحتسمة والتجخل الدخيع لتحجيج هرجرٌ
 .والتعخؼ عمى هختكبيٍا

حاوؿ السذخع الجدائخؼ هػاجٍة الجخيسة الالكتخوىية : الحساية من خلال  قانهن السمكية الأدبية والفشية(-02
هغ خلاؿ قاىػف السمكية الأدبية والفشية الستعمق بحق السؤلف والحقػؽ السجاورة الرادر بسػجب الأهخ رقع 

حيث وسع قائسة السؤلفات (23) الستعمق بحقػؽ السؤلف والحقػؽ السجاورة2003-07-23 السؤرخ في03-05
 وذلظ باىجهاج بخاهج السعمػهاتية ضسغ السرشفات الأصمية والتي عبخ عشٍا بسرشفات قػاعج ،السحسية

كسا شجد العقػبات عمى السداس بحقػؽ السؤلفيغ خاصة السرشفات الخقسية التي , البياىات بخاهج السعمػهاتية 
 (24 ).تذسمٍا الحساية

أصجر السذخع : آليات هكافحة الجخيسة الإلكتخوىية في القاىػف الستعمق بالتػقيع والترجيق الإلكتخوىييغ(-03
 الترجيق الالكتخوىييغ، ع السحجد لمقػاعج الستعمقة بالتػقي04-15 القاىػف رقع2015 فبخايخ1الجدائخؼ بتاريخ

هشً، وبٍحا ىجج أف التػقيع والترجيق الالكتخوىييغ يختبط 02وعخؼ التػقيع الالكتخوىي هغ خلاؿ ىز السادة
بسجسػعة هغ البياىات ذات الصابع الذخري التي يذكل الاعتجاء عميٍا جخيسة يعاقب هختكبٍا بأحكاـ جدائية 

 :وهتسثمة في

                                                           
.   انًزضًٍ انمىاػس انربصخ ثبنىلبَخ يٍ انجطائى انًزصهخ ثزكُىنىجُب الإػلاو والارصبل ويكبفحزهب انسبنف انصكط04-09انمبَىٌ ضلى-(22)

 ، صبزضح 44 انًزؼهك ثحمىق انًؤنف وانحمىق انًجبوضح، انجطَسح انطسًُخ ػسز2003- 07- 19 انًؤضخ فٍ 05- 03الأيط ضلى - 23

  . 2003-07-13ثزبضَد 

 حجع ػهً أٌ  ػهً حًبَخ حمىق انًؤنف وػسو جىاظ 44رجسض الإشبضح إنً أٌ انمبَىٌ انسسزىضٌ انجسَس أكس هى الأذط فٍ  يبزره -(24)

يطجىع أو رسجُم أو أَخ وسُهخ أذطي يٍ وسبئم انزجهُغ والإػلاو إلا ثأيط لضبئٍ
 

 .
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 عمى هؤدؼ خجهات الترجيق الإلكتخوىي أف  يجب42شبقا لشز الساد : الإخلاؿ بدخية البياىات-
يحافطػا عمى سخية البياىات والسعمػهات الستعمقة بذٍادات الترجيق الإلكتخوىية السسشػحة، فإذا أخمػا بٍحا 

 (02)سشتيغأشٍخ إلى (03)لحبذ هغ ثلاثة  هغ ىفذ القاىػف بػػػػػ ا70شبقا لشز السادةالػاجب يعاقب 
 .ف أو بإحجػ ٌاتيغ العقػبتي100.000دج إلى هميػف ديشار 200.000وبغارهة هغ

هغ ٌحا القاىػف يعاقب بالحبذ هغ 68شبقا لمسادة :إفذاء البياىات الذخرية أو إساءة استعسالٍا-
هلاييغ   إلى خسدة1000000وبغخاهة هغ هميػف ديشار سشػات(03) أشٍخ إلى ثلاث(03)ةثلاث
 أو بإحجػ ٌاتيغ العقػبتيغ فقط، كل هغ يقػـ بحيازة أو إفذاء أو استعساؿ بياىات إىذاء 50000000ديشار

 .تػقيع إلكتخوىي هػصػؼ خاص بالغيخ
 يسكغ لسؤدؼ  هغ ٌحا القاىػف فاىً لا43شبقا لشز السادة: جسع البياىات الذخرية لمسعشي دوف هػافقتً-

بٍحا أخل ّ   وهتى أ لمسعشي إلا بسػافقتً الرخيحة،خجهات الترجيق الإلكتخوىي أف يجسع البياىات الذخرية
إلى هميػف ديشار أو  2000000وبغخاهةسشػات(03)أشٍخ إلى ثلاث(06)الػاجب يعاقب بالحبذ هغ ستة 

 .بإحجػ ٌاتيغ العقػبتيغ فقط
هكافحة الجخيسة الإلكتخوىية في قاىػف القػاعج العاهة الستعمقة بالبخيج والاترالات آليات -(04

العاهة الستعمق بالبخيج والاترالات الإلكتخوىية   السحجد لمقػاعج 04-18أصجر السذخع القاىػف رقع:الإلكتخوىي
لمقػاعج العاهة الستعمقة بالبخيج والاترالات الدمكية  السحجد 03-2000والحؼ ألغى بسػجبً القاىػف رقع

عمى وجػب عجـ هداس استعساؿ شبكات وخجهات الاتراؿ الإلكتخوىية بحفع الحياة والحؼ أكج واللاسمكية 
 باىتٍاؾ سخية هعمػهات السشرػص ةللأفخاد، وفي حالة هخالفة يتع تعخض للأحكاـ الجدائية هتعمقالخاصة 

 هغ ٌحا القاىػف، تحػيل هخاسلات الرادرة عغ شخيق البخيج الالكتخوىي شبقا لشز 164عميٍا في السادة
 (25). هغ ىفذ القاىػف 165السادة
هكافحة الجخيسة الإلكتخوىية في قاىػف حساية الأشخاص الصبيعييغ في هجاؿ هعالجة السعصيات ذات (-05
هػاكبة لمتصػرات والجخائع التي تسذ خرػصية الأفخاد اصجر السذخع الجدائخؼ القاىػف رقع : ابع الذخريطاؿ
 في هجاؿ هعالجة السعصيات ذات الصابع ف  والحؼ ٌجؼ هشً تحجيج قػاعج حساية الأشخاص الصبيعيي18-07

وعخؼ السعصيات ذات الصابع الذخز هغ خلاؿ . الذخري وذلظ في إشار احتخاـ الحياة الخاصة للأفخاد
 هغ ٌحا القاىػف، وهخالفة أحكتع ٌحا القاىػف يعخض السخالف لأحكاـ جدائية هشرػص عميٍا 03ىز السادة

 (26).هغ ٌحا القاىػف 67، 62، 55،58،60، 54في ىرػص السػاد
 الهياكل الخاصة لمتردي لمجرائم الالكترونية: السطمب الرابع

ىطخا لتفاقع الطاٌخة الإجخاهية السعمػهاتية هغ يػـ لآخخ وبالشطخ إلى الصبيعة الخاصة التي تتسيد بٍا ٌحي  

                                                           
 نهمىاػس انؼبيخ انًزؼهك ثبنجطَس والارصبلاد الإنكزطوَُخ،  انًحسز2018يبَى10 انًؤضخ ف04ٍ-18يٍ انمبَىٌ ضلى 165-164انًىاز-(25) 

 .2018يبَى13، انصبزضح فٍ 27انجطَسح انطسًُخ، انؼسز

حًبَخ الأشربص انطجُؼٍُُ فٍ يجبل يؼبنجخ انًؼطُبد شاد انطبثغ  انًزؼهك 2018َىَُى10 انًؤضخ ف07ٍ-18انمبَىٌ ضلى-(26)

 .2018َىَُى10 ، انصبزضح فٍ 34، انجطَسح انطسًُخ، انؼسزانشرصٍ
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الجخائع، كاف هغ ضخورؼ تجخل السذخع الجدائخؼ لسكافحة ٌحي الطاٌخة الإجخاهية الحجيثة وضع ٌيئات 
ع ٌحي الأجٍدة ىخز بالحكخ  :قاىػىية لسكافحة ٌحا الشػع هغ الجخائع، وهغ أٌ

في سبيل هكافحة : الٍيئة الػششية لمػقاية هغ الجخائع السترمة بتكشػلػجيا الإعلاـ والاتراؿ وهكافحتً-(01
 السذخع ثالجخائع السعمػهاتية أو كسا يدسيٍا السذخع الجدائخؼ جخائع تكشػلػجيات الإعلاـ والاتراؿ استحج

 الستزسغ القػاعج الخاصة لمػقاية هغ الجخائع السترمة 04-09 هغ قاىػف رقع13ٌيئة وششية بسػجب السادة
الٍيئة هؤسدة :" تعتبخ127-19 هغ هخسػـ الخئاسي رقع02بتكشػلػجيا الإعلاـ والاتراؿ، وحدب السادة

عسػهية ذات الصابع إدارؼ تتستع بالذخرية السعشػية والاستقلالية السالية تػضع تحت سمصة وزارة 
 . الدالف الحكخ04-09هغ قاىػف رقع 14 أها فيسا يخز هٍاهٍا فشرت عميٍا السادة (27)."الجفاع
إف الثػرة التي حجثت : القصب الجدائي الػششي لسكافحة الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ-(02

في هجاؿ السعمػهاتية قج أدت إلى ارتكاب سمػكيات غيخ السخوعة فخضت إضفاء الرفة الجخهية عميٍا سساٌا 
 تع إىذاء قصب جدائي  هتخرز في االسذخع جخائع تكشػلػجيات الإعلاـ والاتراؿ ، ولزساف فعالية هتابعتً

 .ٌحا الشػع هغ الجخاـ وزودي السذخع بسٍسة الستابعة والتحقيق فيٍا وكحا حكع          في الجشح الستعمقة بٍا
الستزسغ قاىػف 1996يػىيػ8 السؤرخ في 155-66هتسع للأهخ رقع 11-21واستشادا لأحكاـ القاىػف رقع 

 تع إىذاء قصب        ذو 2021 غذت26، الرادرة في65، العجدةالإجخاءات الجدائية، الجخيجة الخسسي
 هكمف بالجخائع هختبصة بشذخ هعمػهات الكاذبة التي هغ شاىٍا أف تسذ بالأهغ العسػهي ؼاختراص وشغ

 .22هكخرر211واستقخار السجتسع والتخويج لٍا شبقا لشز السادة 
 جخائع رئيدية هختبصة 5 الدالف الحكخ ىججي حجد11-21 لشرػص أحكاـ القاىػف رقع اواستشاد

بتكشػلػجيات الإعلاـ والاتراؿ يختز فيٍا وكيل الجسٍػرية لجػ القصب وقاضي التحقيق ورئيذ ذات 
 (28).القصب
 خاتسة

التي هدت كل ىػاحي الحياة أفخز  تختيبا لسا سبق يتزح لشا أف اىتذار تكشػلػجيا الحجيثة واستعسالاتٍا
 بذقيٍا الايجابي والدمبي، فالتقجـ التكشػلػجي واىتذار وسائل الاتراؿ الحجيثة تالعجيج هغ التحػلات والتغيخا

 ػػػخعلهش اػػػغه ةػػػغبرأدػ إلى ضٍػر أشكاؿ ججيجة للإجخاـ اصصمح عمى تدسيتٍا بالجخيسة الالكتخوىية، 
 ىػػعم  وػػاردلأف اىػػعم ػػخةهعتب ػػخرض أػػغه احبٍاػػيص اػػػه وؼالالكتخوف  ػػخـلإج ارةاٌضػػػل ػػػجؼلتص ايػػػف الجدائخؼ 

 ػػخػ،خ أةػػجٍ ػػغه ؿاػػلهج اػػحاٌ يػػف ـائػػلقا التذخيعي ػػارغلف اػػجارؾت ًػػهى ةػػلوهحا و،ةػػجٍ ػػغه ةػػلدول اتاػػسسؤه
 سٍا أرعمىالعجيج هغ القػاىيغ الػششية بسا فيٍا التذخيعات العقابية  ؿيػػػجتع إلى  الألفية الثاىية ػػػحهى ػػجعه
 ـاػػػقو .تكشػلػجية الإعلاـ والاتراؿ ؿاػػػهج يػف الإجخاهية التصػرات عػه وباػتتج اػلجعمٍ  تباولعق اوف قاى

  ػػػػػػعلتى اػػػػػحاٌوعميً فاف .  الحساية الجشائية لمسعاهلات الالكتخوىيةفلضها ةػػػخاص  ػػػخػ خ أباستحجاث قػاىيغ 

                                                           
يٍ انجطائى  انًحسز نزشكُهخ انهُئخ انىطُُخ نهىلبَخ           2019َىَُى6 يؤضخ ف127ٍ-19 يٍ انًطسىو انطئبسٍ ضلى02انًبزح -(27)

 .2019َىَُى6 ، انصبزضح        فٍ 37انًزصهخ ثزكُىنىجُب الإػلاو والارصبل ويكبفحزهب ورُظًُهب وكُفُبد سُطهب، جطَسح ضسًُخ، ػسز

 . انسبنف انصكط11-21 يٍ انمبَىٌ ضلى 25يكطض211-24يكطض 211 – 23 يكطض211نزمصُم أكثط ضاجغ انًىاز -(28)
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 ـارلإج ارةاٌ ظـتفاق فه الحج يػف فٌارل اػتقول ايػف ػللأق اىػعم ؿاػفع ؿكػبش ـاٌػيس أف التذخيعي هغ شاىً
 .الالكتخوىي في الجولة الجدائخية 

 يػػػف الجدائخؼ  ػػػخعلهش الٍاػػحيب يػػلت ارةاػػلجب اػػػدلجٍ اػػعغ رًػػى ايػػٌ والاعتخاؼ بحكيقة يػػيىبغ ػػحاٌ عػػه
 اضػػػخى ،ًػػػلي إعػػػمطيت ػػػحؼل اػػػجؼلٍ اػػػػغلبم  كافيةػػػخغي اػػػىٍ ألا إؼ،الالكتخوف  ػخـلإج ارةاٌضػػػل ػػػجؼلتص اؿبيػػػس

 الهيػلع االعشػلم اضخى و ،جٍة فهالإجخاـ الالكتخوىي  رةاٌ ظفٍارتع يػػػلت ارةتهػػػلهس والمتصػرات الدخيعة
 وف لتعا الى إًػجولت ايػف التفكيخ ػغه ػجلاب ؾلػحل،  ػخػ خ أةػجٍ ػغه راٌضػل ايػحٌ بٍا ذؼل اػجودلمح رابػلعوا

الالكتخوىية  ـبالجخاغ ية داررلأكث ابيةرلغ اػجوؿل اعػه لا اػله والعخبية ػجوؿل اعػه يػلأهى واائيػلقض واالتذخيعي
 .والاستفادة هغ خبختٍا في هحاؿ هكافحة ٌحي الجخائع

 :ولتعزيز مكافحة الجرائم الالكترونية نهصي بجسمة من تهصيات يسكن إجسالها عمى نحه التالي
ا والإجخاءات الكفيمة -(01 ضخورة إىذاء هخكد بحث حػؿ الجخيسة السعمػهاتية يعسل عمى دراسة تصػرٌ

 .لمحج هشٍا
ضخورة هخاجعة التذخيعات الػششية التي لٍا علاقة بالجخيسة السعمػهاتية وىخز بالحكخ قاىػف -(02

 .التجارؼ، السجىي، قاىػف همكية الفكخية
 تعمق الأهخ بسجة الدجغ ءضخورة التذجد في تػقيع العقػبات عملا هختكبي الجخائع الالكتخوىية سػا-(03

 . الساليةتالسقخرة أو الغخاها
ضخورة إىذاء ضبصية خاصة وهحاكع هتخررة بالجخائع الالكتخوىية وتكػيغ أجٍدة وشخشة جشائية -(04

 .هخترة في البحث والتحخؼ عغ جخائع الالكتخوىية
ضخورة خمق ثقافة اجتساعية ججيجة تشجد بجخائع الاىتخىت هع تفعيل أسمػب التػعية والتٍحيب لجػ -(05

هدتخجهي شبكة الاىتخىت، وكحا ىذخ الػعي الخقسي بيغ السدتخجهيغ وكيفية تفادؼ التعجؼ عمى بياىاتٍع 
 .الذخرية 

وفي الختاـ لابج هغ الإشارة إلى أىً لا يكفي أف يتع هػاكبة ىرػص تذخيعية لمتذخيعات السقارىة بجوف 
تجديجٌا هغ الشاحية التصبيكية ، إذ يجب العسل عمى تكػيغ فخؽ هغ الزبصية القزائية وقزاة هختريغ في 

 .ٌحا الشػع هغ الجخائع وهجٌا بكافة الػسائل السادية والتقشية اللازهة لأداء عسمٍا
 قائسة السرادر والسراجع

 قائسة السرادر: أولا
 الستعمق بحقػؽ السؤلف والحقػؽ السجاورة، الجخيجة 2003- 07- 19 السؤرخ في05- 03لأهخ رقع ا 

  . 2003-07- 13 ، صادرة بتاريخ 44الخسسية، عجد
  السؤرخ156-66 السعجؿ والستسع للأهخ 2004-11-10 السؤرخ في15-04القاىػف رقع               

.  2004 لدشة 71 الستزسغ قاىػف العقػبات، الجخيجة الخسسية، العجد 1966-06-08في
 48 الستزسغ قاىػف العقػبات، الجخيجة الخسسية، عجد2006-12-20 السؤرخ في23-06القاىػف رقع 

 . 2006-12- 24الرادرة في 
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  الستزسغ القػاعج الخاصة بالػقاية هغ الجخائع السترمة 2009 غذت5 السؤرخ في 04-09القاىػف رقع 
.  2009-08-16 ، صادرة  بتاريخ 47بتكشػلػجيا الإعلاـ ولاتراؿ و هكافحتٍا ، جخيجة رسسية ، عجد

  لمقػاعج العاهة الستعمق بالبخيج والاترالات  السحجد2018هايػ10 السؤرخ في04-18القاىػف رقع 
 .2018هايػ13، الرادرة في 27الإلكتخوىية، الجخيجة الخسسية، العجد

 حساية الأشخاص الصبيعييغ في هجاؿ هعالجة  الستعمق 2018يػىيػ10 السؤرخ في07-18القاىػف رقع
 .2018يػىيػ10 ، الرادرة في 34، الجخيجة الخسسية، العجدالسعصيات ذات الصابع الذخري

  الستزسغ قاىػف الإجخاءات 155-66 هتسع للأهخ رقع2021غذت25 السؤرخ في 11-21الأهخ رقع 
 . 2021 غذت26 ، الرادرة في65الجدائية، الجخيجة الخسسية، العجد

 السراسيم الرئاسية
 هغ الجخائع  السحجد لتذكيمة الٍيئة الػششية لمػقاية 2019يػىيػ6 هؤرخ في127-19السخسػـ الخئاسي رقع

ا، جخيجة رسسية، عجد   ، 37السترمة بتكشػلػجيا الإعلاـ والاتراؿ وهكافحتٍا وتشطيسٍا وكيفيات سيخٌ
 .2019يػىيػ6الرادرة في

 
 

 قائسة السراجع: ثانيا
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جامعة بلحاج بهشعيب عين تمهشنت     

 استحداث القظب الجزائي لمكافحة الجريمة الإلكترونية الاقتراديّة
  في التذريي الجزائرر 

 
 :الملخص

إنّ لغاىخة العؾلسة أثخ بارز في تظؾيخ الجخيسة التقلضجية إلى جخيسة مدتحجثة في جسيع السجلات، 
الاجتساعية والثقافية والدياسية والاقترادية، حضث انتذخت جخائؼ ذات طابع اقترادؼ بؾجو ججيج، الّتي 

أصبحت تيجّد الفخد والسجتسع والجولة، نغخا لخظؾرتيا، وىؾ ما جعل السذخع الجدائخؼ يبحث عؽ حلّ متأثخا 
بالتذخيعات الغخبية، فحخص على ضخورة استحجاث ليكل قزائي ججيج للحجّ مؽ آثارىا الدلبية، يتسثّل في 
القظب الجدائي الاقترادؼ والسالي والقظب الجدائي الؾطشي الحؼ أنذأ خريرا لسكافحة الجخائؼ الستّرلة 

 .بتكشؾلؾجيا الإعلام والاتّرال
 .الجخيسة الاقترادية، الجخيسة الإلكتخونية، قظب جدائي: الكلمات المفتاحية

Abstract : 
 

The phenomenon of globalization has a significant impact on the development 

of traditional crime, To a crime created in all magazines, social, cultural, political 

and economic, Where crimes of an economic nature have spread in a new way, 

That threatens the individual, society and the State, Because of its gravity, which 

caused Algerian legislature to seek a solution influenced by Western legislation, 

Emphasizing the need to introduce a new judicial structure to reduce its negative 

effects,Consisting of the National Economic and Financial Penal Pole and the 

National Penal Pole established specifically to combat crimes related to information 

and communication technology. 

Keywords : economic crime, cybercrime, Penal Pole. 

 
 :مقدّمة

إنّ الاقتراد يداىؼ بقجر كبضخ في تظؾّر الجّولة، ويجفع بعجلة التّشسية الاقترادية، بسا أنّو يقؾم على 
زراعية أو صشاعية أو حضؾانية أو مؽ مدتخخجات الأرض أو البحخ أو مؽ ثؾرات (عسليّات الانتاج للدلع 

غضخ أنّو تسضّد القخن العذخيؽ باختخاعات ىائلة على السدتؾػ التّقشي، بغيؾر الحاسبات 1،(طبيعية، أو معجنية
 .الالكتخونية والّحؼ تظؾّر بذكل أفزى لاستحجاث شبكات السعلؾمات يظلق علضيا الشّغام السعلؾماتي

                                                           
1

محمد أحّس اٌّشٙسأٟ، اٌغطائُ الالزظبز٠خ أٔٛاػٙب ٚؽطق ِىبفحزٙب ٚاٌٛل١خ ِٕٙب، ِغٍخ اٌؼٍَٛ اٌمب١ٔٛٔخ، و١ٍخ اٌمبْٔٛ، عبِؼخ ثغساز، ِغٍس 

. 114ص ، 2020، 1، ػسز 20
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غضخ أنّ تكشؾلؾجيا الإعلام والاتّرال سلاح ذو حجّيؽ، فبالخّغؼ مؽ السحاسؽ الّتي تتسضّد بيا، أصبح مؽ 
السسكؽ اختخاق السعلؾمات عبخ شبكة الأنتخنضت وارتكاب جخيسة واحجة عبخ عجّة دول في آن واحج، وقج تختّب 
عؽ التظؾّر الدّخيع في مجال تقشيّة السعلؾمات والاتّرالات وشبكة الانتخنضت عيؾر أنساط ججيجة مؽ الجخائؼ 

ذوؼ  تجعى بجخائؼ 1الاقترادية والتحؾّلات التغضّخات أفخزتياتختبط بشغؼ السعالجة الآلية للسعلؾمات، السدتحجثة
 3.التي يشتسي مختكبؾىا إلى طبقة اجتساعية ذات مكانة، كاليؾاة، اليااار، السيؾوسؾن 2الياقات البيزاء،

تؤثّخ  الّتي4وغجا ىحا الشّؾع مؽ الجخائؼ أن تكؾن الكتخونية نتيجة تحؾّل البشى الاقترادية إلى معلؾماتية،
 تدتيجف الّتيبذكل كبضخ على كيان الجّولة واستقخارىا الأمشي في جؾانب شتّى مشيا الجانب الاقترادؼ،

الاقترادؼ الشسؾ معجّلات وانتياك السؾارد، وتجنّياقتراديات الجّول،   وتفذّي والاستثسار القؾمي والجّخل ّّ
 الشامية، لاسيّسا الجّول الجول في التشسية لبخنامج أساسي عائق تذكّل فأصبحت5الفقخ والبظالة، عاىختي
تسثّل ىاجدا مخيفا على الذّخكات والسؤسّدات الاقترادية حضث مؽ جخّاء سؾء استخجام التكشؾلؾجيا، العخبية،

لتقجّر الجخيسة الإلكتخونية بشدبة 1999،6الكبخػ، الّتي تتعخّض ليجسات الكتخونية على مجار الدّاعة مشح عام 
 الذّخكات % 11 للذخكات الخاصة و % 20للإدارات العامّة والسؤسّدات الرّشاعية وندبة % 60حؾالي 

 7. للأشخاص% 06الأجشبية و
تؾسيع بوىؾ ما دفع السذخّع الجدائخؼ يدعى جاىجا نحؾ الحجّ مؽ الجخائؼ الإلكتخونية الاقترادية،

فخض سياسات دوليّة وعقؾبات على مختكبضيا، فتؼّ انذاء أقظاب قزائية  والأجيدة الأمشية والقزائيّة،
 وتدايجىا الدّخيع، كتؾجّو  لسكافحة ىحه الجخائؼمتخرّرة متكؾنة مؽ قزاة متخرّرضؽ ذوؼ خبخة وكفاءة

بسا أنّو أضعف ىحا التقجّم التكشؾلؾجي قجرات أجيدة 8ججيج تبشّاه السذخّع الجدائخؼ بسؾجب نرؾص قانؾنية،
السترلة بتكشؾلؾجيات الاعلام عاجدة عؽ تظبضق القؾانضؽ ومؾاجية ىحه الجخائؼ  الجّولة الّتي أصبحت

 9.والاتّرال
                                                           

1
، ١ٔٛ٠ٛ 1، ػسز 17 ش١رخ حؽ١ٓ اٌع٘طأٟ، اٌزؼبْٚ اٌسٌٟٚ فٟ ِٛاعٙخ اٌٙغَٛ اٌؽ١جطأٟ، ِغٍخ عبِؼخ اٌشبضلخ ٌٍؼٍَٛ اٌمب١ٔٛٔخ، اٌّغٍس 

 .741، ص 2020
2

 رؼطف عطائُ شٚٞ ا١ٌبلبد اٌج١ؼبء رٍه اٌغطائُ غ١ط اٌؼ١ٕفخ ٚاٌّطرىجخ ٌسٚافغ ِب١ٌخ ِٓ لجً ضعبي الأػّبي ٚأطحبة إٌفٛش، ح١ش 

 أٔٙب عط٠ّخ ٠طرىجٙب فطز ِٓ شٚٞ اٌطجمبد الاعزّبػ١خ اٌؼ١ٍب ٌٚٗ ِىبٔخ ِطِٛلخ فٟ ٔطبق ٠1939ؼطفٙباٌّزرظض ئز٠ٚٓ ؼصضلأس ػبَ 

، ٚاٌزٟ رزّضً فٟ الاحز١بي، اٌطشٛح، الاذزلاغ، اٌغطائُ الاٌىزط١ٔٚخ، أزٙبن حمٛق اٌطجغ، غؽ١ً الأِٛاي، أزحبي اٌشرظ١خ "ِٕٙزٗ

. ٚاٌزع١٠ف

-www.wikipedia.org 
3

. 23، ص 2019ذبٌس حؽٓ أحّس ٌطفٟ، اٌمبْٔٛ اٌٛاعت اٌزطج١ك ػٍٝ اٌغط٠ّخ اٌّؼٍِٛبر١ّخ، زاض اٌفىط اٌغبِؼٟ، ِظط، ؽجؼخ أٌٚٝ، 
4

 .272 ثٛلبي ٔؽ١ُ، اٌّطعغ اٌؽبثك، ص 
5

، ِغٍخ زضاؼبد، (الأضزْ، اٌؽؼٛز٠خ، ٌجٕبْ، ِظط، اٌّغطة) أ١ِٓ عبثط اٌشس٠فبد، اٌجطبٌخ ٚػلالزٙب ثبٌغطائُ الالزظبز٠خ فٟ اٌؼبٌُ اٌؼطثٟ 

 .73، ص 2017، 1، ػسز 44اٌؼٍَٛ الإٔؽب١ٔخ ٚالاعزّبػ١خ، ِغٍس 
6

 ِٓ ث١ٓ اٌٙغّبد الإٌىزط١ٔٚخ أشبء ِٛالغ اٌىزط١ٔٚخ ٌٕشط اٌشّبئؼبد، رع٠ٚط اٌّؽزٕساد اٌربطخ ثبٌؼّلاء ٚاثزعاظُ٘ ِمبثً رحظ١ً أِٛاي، 

اٌد .....ؼطلخ اٌج١بٔبد، الاحز١بي

أثٛ ثىط أحّس ّ٘بَ ػجس اٌّغ١س، ا٢صبض الالزظبز٠خ ٌٍغطائُ اٌّؼٍِٛبر١خ ٚؼجً ِىبفحزٙب، ِغٍخ عبِؼخ عٕٛة اٌٛازٞ اٌس١ٌٚخ ٌٍسضاؼبد - 

 . 359، ص 2021اٌمب١ٔٛٔخ، اٌؼسز اٌؽبزغ، 
7

ص ، 2014ِع٠ٛز ؼ١ٍُ، اٌغطائُ اٌّؼٍِٛبر١خ ٚالؼٙب فٟ اٌغعائط ٚآ١ٌبد ِىبفحزٙب، اٌّغٍخ اٌغعائط٠خ ٌلالزظبز ٚاٌّب١ٌخ، اٌؼسز الأٚي، أفط٠ً 

103. 
8

 اٌّزؼٍك ثّطالجخ ِطبثمخ اٌمبْٔٛ اٌؼؼٛٞ اٌّزؼٍك ثبٌزٕظ١ُ اٌمؼبئٟ، ٌٍسؼزٛض، ط ض 2005 ع١ٍ٠ٛخ 17 اٌّإضخ فٟ 11-05 اٌمبْٔٛ ضلُ 

 .2005 ١ٌٛ٠ٛ 20 اٌّإضذخ فٟ 51ػسز 
9

-2011 ضطبع فز١حخ، اٌحّب٠خ اٌغٕبئ١خ ٌٍّؼٍِٛبد ػٍٝ شجىخ الأٔزط١ٔذ، ِصوطح ِبع١ؽزط فٟ اٌمبْٔٛ اٌؼبَ، عبِؼخ أثٟ ثىط ثٍمب٠س رٍّؽبْ، 

 .47، ص 2012

http://www.wikipedia.org/
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فكيفترجّت ىحه الآلية الاجخائية للجخيسة الاقترادية الالكتخونية؟وىل يكفي القظب الجدائي الاقترادؼ 
والسالي للشّغخ في قزايا ىحه الجخيسة السدتحجثة أم لا يتحقّق ذلػ إلّا بتجخّل القظب الجدائي الؾطشي 

 ؟ لسكافحة الجخائؼ الستّرل بتكشؾلؾجيا الإعلام والاتّرالالستخرّص
 :لشحاول الإجابة عؽ ىحه التداؤلات مؽ خلال السحؾريؽ الآتضضؽ

 مفيؾم الجخيسة الالكتخونية الاقترادية: السحؾر الأول
 دور القظب الجدائي الستخرّص في الترجّؼ للجخيسة الالكتخونية الاقترادية: السحؾر الثاني

 

 :مفههم الجريمة الالكترونية الاقترادية: المحهر الأوّل
مؽ أبخز الغّؾاىخ الإجخامية الحجيثة الجخيسة الاقترادية الالكتخونية، الّتي تختلف عؽ الجخيسة التقلضجية 

 :في عجّة جؾانب، الأمخ الّحؼ يدتجعي مشّا تحجيج مفيؾميا وخرؾصضتيا فيسا يلي
 :تعريف الجريمة الالكترونية الاقترادية: أولا

الّ فعل غضخ مذخوع ذا مغيخ "بادغ ذؼ بجء يجب التعخف على الجخيسة الاقترادية التي تعتبخ 
خارجي يخلّ بالشغام الاقترادؼ والائتساني، يحزخه قانؾن العقؾبات أو القؾانضؽ الخاصة بخظط التشسية 

فيسذّ بدلامة اقتراد الجولة والتي تدتيجف السرلحة العامة 1،"الاقترادية الرادرة عؽ الدلظة السخترة
ليعخّفيا السذخع الجدائخؼ تحت تدسيّة الجخيسة الاقترادية والسالية بسؾجب 2للكدب السادؼ على حداب الغضخ،

تعتبخ " أنّيا 3 الستزسؽ قانؾن الإجخاءات الجدائية04-20 مؽ الأمخ رقؼ 3/2 مكخّر 211بسؾجب السادّة 
جخيسة أاثخ تعقضجا بالشّغخ إلى تعجّد الفاعلضؽ أو الذخكاء أو الستزخّريؽ أو بدبب اتداع الخّقعة الجغخافية 

لسكان ارتكاب الجخيسة أو جدامة الأضخار الستختّبة علضيا أو لريغتيا السشغّسة أو العابخة للحجود الؾطشية أو 
لاستعسال تكشؾلؾجيا الإعلام والاترال في ارتكابيا، تتظلّب اللّجؾء إلى وسائل تحخّ خاصّة أو خبخة فشيّة 

 ".متخرّرة أو تعاون قزائي دولي
وبغيؾر عرخ العؾلسة عيخت أسالضب تقشيّة ججيجة للتّعامل الالكتخوني، فأصبحت تُدتخجم بذكل 

فازدادت خظؾرة وتعقضج الجخيسة الاقترادية بتظؾر ىحه التكشؾلؾجيا ووسائل الاترال، ونذاطات الجولة سلبي، 
باستخجام أسلؾب ججيج 5لارتكاب أفعال اجخامية سضبخانية،الأمخ الّحؼ تختّب عشو 4التجارية والاقترادية والسالية،

 04-09ججيج في ادارة مختلف السعاملات الاقترادية والسالية، حضث يعخّفيا السذخّع الجدائخيالقانؾن رقؼ 

                                                           
1

 محمد أحّس اٌّشٙسأٟ، اٌغطائُ الالزظبز٠خ أٔٛاػٙب ٚؽطق ِىبفحزٙب ٚاٌٛل١خ ِٕٙب، ِغٍخ اٌؼٍَٛ اٌمب١ٔٛٔخ، و١ٍخ اٌمبْٔٛ، عبِؼخ ثغساز، ِغٍس 

. 110ص ، 2020، 1، ػسز 20
2

ُّ ذظبئظٙب فٟ اٌؼظط اٌحس٠ش، ٍِزمٝ حٛي اٌغط٠ّخ اٌّؼبططح فٟ اٌّغزّغ اٌغعائطٞ، أ٠بَ  ض اٌغط٠ّخ الالزظبز٠خ ٚأ٘ ّٛ ثٛلبي ٔؽ١ُ، رط

 .269، ص 2013، و١ٍخ اٌؼٍَٛ الاعزّبػ١خ ٚالأؽب١ٔخ، ِٕشٛضاد عبِؼخ اٌطبضف، 2013 ِبٞ 25-26-27
3

 اٌّزؼّٓ لبْٔٛ 1966 ١ٔٛ٠ٛ 08 اٌّإضخ فٟ 155-66 اٌّؼسي ٚاٌّزُّ ٌلأِط ضلُ 2020 أٚد 30 ِإضخ فٟ 04-20الأِط ضلُ 

. 2020 أٚد 31 اٌّإضذخ فٟ 51ض ػسز . الإعطاءاد اٌغعائ١خ، ط
4

 ضاثح ١٘ٚجخ، الإعطاءاد اٌّزجؼخ أِبَ الألطبة اٌغعائ١خ اٌّزرظظخ، أؽطٚحخ زوزٛضاٖ، ررظض اٌمبْٔٛ الإعطائٟ، عبِؼخ ِؽزغبُٔ، 

 .76، ص 2014-2015
5

 ٠ظطٍح ػٍٝ اٌغط٠ّخ الإٌىزط١ٔٚخ عطائُ رىٌٕٛٛع١ب الإػلاَ ٚالارظبي أٚ اٌغط٠ّخ اٌطل١ّخ أٚ عطائُ اٌحبؼٛة أٚ اٌغط٠ّخ اٌؽ١جطا١ٔخ  أٚ 

 .عط٠ّخ الأٔزط١ٔذ
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جخائؼ السداس بأنغسة السعالجة الآلية للسعظيات "أ مشو أنّيا  /02في السادّة 20091 أوت 05السؤرخ في 
السحجّدة في قانؾن العقؾبات وأؼّ جخيسة أخخػ تختكب أو يديل ارتكابيا عؽ طخيق مشغؾمة معلؾماتية أو 

 في فقختيا الثانية مشالأمخ رقؼ 22 مكخّر 211، وفي ذات الدياق تعخّفيا السادّة "نغام للاتّرالات الالكتخونية
أؼّ جخيسة تختكب أو يديل ارتكابيا استعسال مشغؾمة "2 الستزسؽ قانؾن الاجخاءات الجدائية21-11

معلؾماتية أو نغام للاتّرالات الالكتخونية، أو أؼّ وسضلة أخخػ أو آلية ذات صلة بتكشؾلؾجيا الإعلام 
 ".والاتّرال

مؽ خلال السؤتسخ الّحؼ OCDE،3وتعخّف مشغّسة التعاون الاقترادؼ والتشسية التّابعة للأمؼ الستّحجة
 الجخيسة الإلكتخونية أنيا كلّ فعل أو امتشاع مؽ شأنو الاعتجاء على الأمؾال السادية أو 1983انعقج عام 

السعشؾية الجخيسة الالكتخونية أنيا كلّ فعل أو امتشاع مؽ شأنو الاعتجاء على الأمؾال السادية أو السعشؾية يكؾن 
 4ناتجا بظخيقة مباشخة أو غضخ مباشخة عؽ تجخّل التقشية الإلكتخونية،

لضتبضّؽ لشا مؽ خلال ىحا التعخيف أنّو تكيّف الجخيسة الكتخونية باعتبارىا كلّ سلؾك إيجابي أو سلبي يقع 
 متى تؼّ الاعتجاء على أمؾال مادّية أو 5باستخجام التقشية السعلؾماتية على مرلحة مذخوعة بالاعتجاء،

غضخ أنّ ما يؤخح عليو ىؾ حرخه الجخائؼ الالكتخونية في تلػ الجخائؼ الؾاقعة على الحاسب الآلي أو 6معشؾية،
 7.داخل نغامو، دون الجخائؼ الؾاقعة بؾاسظة الحاسب الآلي

 :خرهصية الجريمة الإلكترونية الاقترادية: ثانيا
تظخح الجخيسة الإلكتخونية الاقتراديةالسختبظة بذكل كبضخ بالأنذظة الاقترادية، عجّة اشكالاتشتيجة 

خظؾرتيا الّتي تدتيجف فئات معضّشة تتسثّل في البشؾك والسشذآت والسؤسدات السالية والسرخفيةالسُديظخة على 
الكيؼ الخأسسالية،التي أصبحت ضعيفة أمام الستغضّخات السُراحبة لغاىخة العؾلسة والثّؾرة التقشية، حضث تباع 

للتعخّف على أسالضب إدارة السؤسّدات 8السعلؾمات السالية والتّجارية والرّشاعية السدخوقة مؽ ذوييا الحكيقضضؽ،
 .السالية والبشكية ومحاولة اختخاقيا أو تغضضخ نغسيا

ولا يشحرخ تجخّل ىحه الجخائؼ الاقترادية الالكتخونية الستظؾرة اليادفة نحؾ تحقضق أرباح أو سجاد 
 داخل نظاق اقليؼ الجولة الجدائخية، بل يتعجّىا باعتبارىا مؽ الجخائؼ العابخة للحجود، مسّا يؤثخ على 9الجيؾن،

                                                           
1

، ٠زؼّٓ اٌمٛاػس اٌربطخ ٌٍٛلب٠خ ِٓ اٌغطائُ اٌّزظٍخ ثزىٌٕٛٛع١بد الاػلاَ ٚالارظبي، ط ض 2009 أٚد 5 ِإضخ فٟ 04-09 اٌمبْٔٛ ضلُ 

. 2009 أٚد 16 ِإضذخ فٟ 47ػسز 
2

ُ الأِط ضلُ 2021 أٚد 25ِإضخ فٟ 11-21 الأِط ضلُ  ّّ  اٌّزؼّٓ لبْٔٛ الإعطاءاد اٌغعائ١خ، 1966 ١ٔٛ٠ٛ 08 اٌّإضخ فٟ 155-66 ٠ز

. 2021 أٚد 26 اٌّإضذخ فٟ 65ض ػسز .ط
3

 زٌٚخُِٕٙ 34 ِٕبٌسٚلالأٚضٚث١خٚأِط٠ىبٚوٕساٚرؼّف١ؼؼ٠ٛزٙب 1961  رؼزجط ِٕظّّخاٌزؼبٚٔبلالزظبز٠ٛاٌز١ّٕخ١ّٕ٘ظّّخالزظبز٠خز١ٌٚخرأؼؽزؼبَ

 .زٌٚخّ٘أػؼبءالارحبزالأٚضث١ّبػساثٍغبض٠ب،وطٚار١ب،لجطص،لارف١ب،اؼز١ٔٛب،ِبٌطب،ضِٚب١ٔب 28 ِٕأطً 21
4
www.oecd.org 

5
، 26، ػسز 7، ِغٍس (زضاؼخ ِمبضٔخ) ذ١ًٍ ٠ٛؼف عٕسٞ، اٌّٛاعٙخ اٌزشط٠ؼ١خ ٌٍغط٠ّخ اٌّؼٍِٛبر١خ ػٍٝ اٌّؽز١٠ٛٓ اٌسٌٟٚ ٚاٌٛؽٕٟ، 

 .87، ص 2018
6

. 96 ِع٠ٛز ؼ١ٍُ، اٌّطعغ اٌؽبثك، ص 
7

 .87 ذ١ًٍ ٠ٛؼف عٕسٞ، اٌّطعغ اٌؽبثك، ص 
8

، 17، ِغٍخ اٌّفىط، عبِؼخ محمد ذ١ؼط ثؽىطح، اٌؼسز (زضاؼخ رح١ٍ١ٍخ ٌّفَٙٛ اٌغط٠ّخ اٌّؼٍِٛبر١خ) ِؼبشٟ ؼ١ّطح، اٌغط٠ّخ اٌّؼٍِٛبر١خ 

 .410، ص 2006
9

، 22زضاؼخ ِمبضٔخ، ِغٍخ و١ٍخ اٌزطث١خ الأؼبؼ١خ، اٌّغٍس  (اٌؽ١جطا١ٔخ) وٛصط حبظَ ؼٍطبْ، ِٛلف اٌمبْٔٛ ٚاٌمؼبء ِٓ اٌغط٠ّخ الاٌىزط١ٔٚخ 

 .974، 973، ص 2016، 96ػسز 

http://www.oecd.org/
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استقخارىا، ويعخض حالتيا الاقتراديّة لخظخ داىؼ،مؽ قبل محتخفضؽ يتستّعؾن بالقجرة على ارتكاب أفعال 
الاحتيالعلى تدتيجف 

، السرارفؾاعتخاضبظاقاتالائتسانؾسخقتياواستخجامياغضخالسذخوع،والابتدازوالتدويخوالتدييف،والتيخّبالزخيبي
والاستيلاء على السال أو التجدّذ أو الاستيلاء على البيانات الدخية والاقترادية،والسزاربة في الأسؾاق 

وقخصشة البخامج وتؾزيعيا 1الساليّة والدّظؾ على الؾدائع بالبشؾك وتجمضخ حداباتيا للؾصؾل للسعلؾمات الأمشية،
وىؼ على علؼ مدبقا بالأضخار الّتي قج يتدبّبؾن بيا 2غضخ مرخح بو فتحؾّل الأمؾال مؽ القظاعات الأخخػ،

 3.لسؤسّدة أو شخكة متسكّشة اقتراديا، وليا كامل القجرة على تحسّل الخدارة مؽ جخّاء تلاعباتيؼ الإلكتخونية
ويتختّب عؽ ذلػ السداس بالسخكد الحدابي والإدارؼ وتشقّل الأمؾال والاستثسارات في مختلف السشذآت، 

بالتدلل داخل الشّغؼ السعلؾماتية بيجف تجمضخىا أو الحرؾل على معلؾمات سخيّة ذات طابع اقترادؼ، 
والاستيلاء علضيا، 4والكذف عشالسعلؾمات الذخرية للأشخاص الظبيعضضؽ بالحؾاسضب الآلية للبشؾك والذخكات،

فضتعخّض 5علضيا، والترخف فضيا إما بجافع تشافدي، أو للابتداز أو الحرؾل على مدايا ومكاسب اقترادية،
الأمؽ الاقترادؼ لسخاطخ عجم الاستقخار، مسّا يؤدّؼ إلى زعدعة ثقة الستعاملضؽ الاقتراديضؽ، ويتؾقّف الشسؾّ 

 .الاقترادؼ عشج انتياج سياسات الاقتراد الحخّ الّحؼ يدعى نحؾ جحب رؤوس الأمؾال
 مؽ السخونة والحخكة اانت وان الدخيع للتّغضضخ قابلة الّتي تحكسيا القؾانضؽ مؽ الأمخ الّحؼ جعل

 على دائسًا تحخص لا قؾانضؽ وىي الاقترادية، للدياسة السزادة الاحتسالات دائسًا تؾاجو حتى مقتزياتيا
 العقابية، حضث تثار السدؤولية العامّة القؾاعج بعض عؽ تخخج فغالبا ما والعقاب، التّجخيؼ سياسة في الؾحجة

 7.امتجّت آثارىا لجسيع الأشخاص الظبيعية والسعشؾيةبسعشى6الغضخ، والذخرالاعتبارؼ، فعل عؽ

 :في التردّر للجريمة الالكترونية الاقترادية دور القظب الجزائي المتخرّص: المحهر الثاني
إنّ أول عيؾر لسرظلح الأقظاب الجدائية كجيات قزائية متخرّرة تشغخ في بعض 

 والشي تؼ الذخوع في العسل بيحه 2004،9 نؾفسبخ 10 السؤرخ في 14-04بسؾجب القانؾن رقؼ 8الجخائؼ،
، ليغيخ في الؾجؾد القظب الجدائي الؾطشي الّحؼ يلعب دور ميؼّ ججا في الترجّؼ 2008الأقظاب مشح 
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 .276، 275 ثٛلبي ٔؽ١ُ، اٌّطعغ اٌؽبثك، ص 
2

، 2022 وطَ ؼلاَ ػجس اٌطؤٚف ؼلاَ، اٌغطائُ الاٌىزط١ٔٚخ فٟ اٌفمٗ الاؼلاِٟ ٚاٌمبْٔٛ اٌؼؼٛٞ، اٌّإرّط اٌسٌٟٚ اٌؼٍّٟ الافزطاع 

 .62ثط١ٌٓ، ص / ئطساضاد اٌّطوع اٌس٠ّمطاؽٟ اٌؼطثٟ ٌٍسضاؼبد الاؼزطار١غ١خ اٌؽ١بؼ١خ ٚالالزظبز٠خ، أٌّب١ٔب 
3

، 2008 ػبزي ٠ٛؼف ػجس إٌجٟ اٌشىطٞ، اٌغط٠ّخ اٌّؼٍِٛبر١خ ٚأظِخ اٌشطػ١خ اٌغٕبئ١خ،ِغٍخ ِطوع زضاؼبد اٌىٛفخ، اٌؼطاق، اٌؼسز اٌؽبثغ، 

 .117ص 
4

 .116 ػبزي ٠ٛؼف ػجس إٌجٟ اٌشىطٞ، اٌّطعغ اٌؽبثك، ص 
5

 ِغّغ اٌجحٛس ٚاٌسضاؼبد، اٌغط٠ّخ الإٌىزط١ٔٚخ فٟ اٌّغزّغ اٌر١ٍغٟ ٚو١ف١خ ِٛاعٙزٙب، أوبز١ّ٠خ اٌؽٍطبْ لبثٛغ ٌؼٍَٛ اٌشطؽخ، ؼٍطخ 

 .28ػّبْ، ِغٍٟ اٌزؼبْٚ ٌسٚي اٌر١ٍظ اٌؼطث١خ، ص 
6

 .276، 275 ثٛلبي ٔؽ١ُ، اٌّطعغ اٌؽبثك، ص 
7

اؼزحساس أَ : الألطبة اٌغعائ١خ الالزظبز٠خ ٚاٌّب١ٌخ) ثسضح ٌؼٛض، ا١ٌ٢بد اٌّؽزغسح ٌّىبفحخ اٌغطائُ الالزظبز٠خ فٟ اٌزشط٠غ اٌغعائطٞ 

 .653، ص 2021، ؼجزّجط 3، ػسز 6، ِغٍخ اٌطؼبٌخ ٌٍسضاؼبد ٚاٌجحٛس الأؽب١ٔخ، عبِؼخ اٌؼطثٟ اٌزجؽٟ اٌّؽ١ٍخ، ِغٍس (رغس٠س
8

٠ٛؼفٟ ِجبضوخ، اٌمطت اٌغعائٟ الالزظبزٞ ٚاٌّبٌٟ وأ١ٌخ ٌّىبفحخ عط٠ّخ اٌزٙط٠ت، اٌّغٍخ الاوبز١ّ٠خ ٌٍجحٛس اٌمب١ٔٛٔخ /  ٘بًِ محمد

 .869، ص 2020، 2، ػسز 5ٚاٌؽ١بؼ١خ، عبِؼخ ػّبض ص١ٍغٟ الأغٛاؽ، ِغٍس 
9

ض ػسز .  اٌّزؼّٓ لبْٔٛ الإعطاءاد اٌغعائ١خ، ط 155-66 اٌّؼسي ٚاٌّزُّ ٌلأِط ضلُ 2004 ٔٛفّجط 10 اٌّإضخ فٟ 14-04اٌمبْٔٛ ضلُ 

71 ،2004 .
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للجخائؼ ذات الاقترادؼ والسالي، بسا في ذلػ الجخائؼ ذات صلة بتكشؾلؾجيا الإعلام والاتّرال، وىؾ ما 
 :سشحاول التعخّض لو فيسا يلي

 :الاطار التّنظيمي للقظب الجزائي الاقترادر والمالي: أولا
وخظؾرتيا، الّتي باتت تيجّد الاقتراد الؾطشي  الالكتخونية الاقترادية الجخيسة مخرؾصيّة أما

والجّولي،تدعصالجدائخمجابيةالجخائسالالكتخونيةوسجّالشقرالحاصلفياليضئاتالقزائيةالتيأصبحتغضخقادرةلؾحجىامعالجةه
فأقخّ السذخّع الجدائخؼ ضخورة انذاء ىحه اليياال الججيجة الّتي تتكؾن مؽ قزاة مكؾنضؽ  السدتحجثة، ذه الجخائؼ

 1.في التخرّص
 11-05 رقؼ  مؽ القانؾن 24والسادة 2 مؽ قانؾن الإجخاءات السجنية والإدارية،32وتظبيقا لأحكام السادّة 

 الستعلق بسخاقبة مظابقة القانؾن العزؾؼ الستعلق بالتشغيؼ 2005 جؾيلية 17 السؤرخ في 11
 2022 جؾان 09 السؤرخ في 10-22 في فقختيا الأخضخة مؽ القانؾن العزؾؼ رقؼ 21والسادة 3القزائي،

يسكؽ أن تزؼّ السحكسة أقظاب قزائية متخرّرة تحجّد تذكضلتيا في "الستعلق بالتشغيؼ القزائي بقؾليا أنو 
أقخّ السذخّع الجدائي الجدائخؼ بسؾجب أحكام قانؾن 5 في فقختو الخامدة،329والسادة 4،"الشصّ السشذئ ليا

الإجخاءات الجدائية انذاء القظب الجدائي الاقترادؼ والسالي كيضئة قزائية جدائية على مدتؾػ مقخّ مجلذ 
قزاء الجدائخ تختصّ بالشّغخ في الجخيسة الاقترادية والسالية الأاثخ تعقضجا، الّتي تتظلّب وسائل تحخّ خاصّة 

أو خبخة فشيّة متخرّرة أو تعاون قزائي دولي، لاسيّسا تتبّع مدارات الجخائؼ الاقترادية وقسع مخالفة 
 مكخّر 221التّذخيع والتشغيؼ الخاصضؽ بالرخف وحخكة رؤوس الأمؾال مؽ وإلى الخارج، حضث تشصّ السادّة 

يشذأ على مدتؾػ محكسة مقخّ مجلذ قزاء الجدائخ قظب جدائي وطشي " أنّو 04-20مؽ الأمخ رقؼ 
 6".متخرّص، لسكافحة الجخيسة الاقترادية والسالية

وأمام فعالية ىحه اليضئة الؾطشيّة للحجّ مؽ انتذار الجخيسة الاقترادية والسالية، أاّج السذخّع الجدائخؼ 
 القظب الجدائية لأوّل مخّة في الجدائخ الإجخاءات بقانؾن  الستعلّق 11-21على استحجاث بسؾجب الأمخ رقؼ 

السترلة بتكشؾلؾجيا الإعلام والاترال،حضث تشصّ  الجخائؼ مكافحة في الؾطشي الاختراص صاحب الجدائي

                                                           
1

 رغسض الإشبضح أٔٗ رُ رى٠ٛٓ ٘إلاء اٌمؼبح فٟ اٌّسضؼخ اٌؼ١ٍب ٌٍمؼبء ٚاٌّسضؼخ اٌؼ١ٍب ٌٍّظطفخ ٚرطثغ ذبضط اٌٛؽٓ، ثبٌزؼبْٚ ِغ ١٘ئبد 

. زٚي أعٕج١خ ِٕٙب الارحبز الأٚضثٟ ثٙسف ػّبْ وفبءح ِطفك اٌمؼبء

 .50، 49ضاثح ١٘ٚجخ، اٌّطعغ اٌؽبثك، ص - 
2

 21 اٌّزؼّٓ لبْٔٛ الإعطاءاد اٌّس١ٔخ ٚالإزاض٠خ، ط ض ػسز 2008 فجطا٠ط 25 اٌّإضخ فٟ 09-08 ِٓ اٌمبْٔٛ ضلُ 32 رٕضّ اٌّبزحّ 

ّْ 2008 أثط٠ً 23اٌّإضذخ فٟ  . اٌّحىّخ ٟ٘ اٌغٙخ اٌمؼبئ١خ شاد الاذزظبص اٌؼبَ ٚرزشىًّ ِٓ ألؽبَ" أ

" ٠ّٚىٓ أ٠ؼب أْ رزشىًّ ِٓ ألطبة ِزرظّظخ
3

٠ّىٓ أشبء ألطبة لؼبئ١خ "أّٔٗ : " اٌّزؼٍك ثبٌزٕظ١ُ اٌمؼبئ2005ٟ ع١ٍ٠ٛخ 17 اٌّإضخ فٟ 11-05 ِٓ اٌمبْٔٛ ضلُ 24 رٕض اٌّبزح 

. ِزرظظخ شاد اذزظبص ال١ٍّٟ ِٛؼّغ ٌسٜ اٌّحبوُ

". ٠زحسز الاذزظبص إٌٛػٟ ٌٙصٖ الألطبة حؽت اٌحبٌخ، فٟ لبْٔٛ الإعطاءاد اٌّس١ٔخ أٚ لبْٔٛ الإعطاءاد اٌغعائ١خ
4

 .2022 عٛاْ 16، اٌّإضخ فٟ 41ض ػسز .  اٌّزؼٍك ثبٌزٕظ١ُ اٌمؼبئٟ، ط2022 عٛاْ 09 اٌّإضخ فٟ 10-22اٌمبْٔٛ اٌؼؼٛٞ ضلُ 
5

ُ أٔٗ 1966 ١ٌٛ٠ٛ 08 اٌّإضخ فٟ 155-66 ِٓ الأِط ضلُ 329/5 رٕضّ اٌّبزحّ  ّّ ٠غٛظ " اٌّزؼّٓ لبْٔٛ الإعطاءاد اٌغعائ١خ اٌّؼسيّ ٚاٌّز

رّس٠س الاذزظبص اٌّحٍٟ ٌٍّحىّخ ئٌٝ زائطح اذزظبص ِحبوُ أذطٜ ػٓ ؽط٠ك اٌزٕظ١ُ، فٟ عطائُ اٌّرسضاد ٚاٌغط٠ّخ إٌّظّخ ػجط 

والجرائم الماسة تأنظمة المعالجة الآلية للمعطيات وجرائم تثييض الأموال والإرهاب والجرائم المتعلقة تالتشريع الخاص اٌحسٚز اٌٛؽ١ٕخ 

 "تالصرف
6

 اٌّزؼّٓ لبْٔٛ 1966 ١ٔٛ٠ٛ 08 اٌّإضخ فٟ 155-66 اٌّؼسي ٚاٌّزُّ ٌلأِط ضلُ 2020 أٚد 30 اٌّإضخ فٟ 04-20 الأِط ضلُ 

.  2020 أٚد 31 اٌّإضذخ فٟ 51ض ػسز . الإعطاءاد اٌغعائ١خ، ط



   تورطال أمينة                                       استحذاث القطة الجزائي لمكافحة الجريمة الإلكترونية الاقتصاديةّ في التشريع الجزائري 
 

529 
 

يشذأ على مدتؾػ مقخّ مجلذ قزاء الجدائخ قظب جدائي وطشي متخرّص " مشو أنّو 22 مكخّر 211السادّة 
 .في الستابعة والتّحقضق في الجخائؼ الستّرلة بتكشؾلؾجيا الإعلام والاتّرال والجخائؼ السختبظة بيا
 ."اسا يختصّ بالحكؼ في الجخائؼ السشرؾص علضيا في ىحا الباب اذا كانت تذكّل جشحا

 الجخائؼ بسكافحة السكلّفة اليضئات يتساشى مع احجػ السدتحجث السؤسّداتي التظّؾر لشلاحع أنّ ىحا
 الجخائؼ مؽ للؾقاية الؾطشية ، السعخوفة باليضئة2009الّتي سبق للسذخّع الجدائخؼ استحجاثيا عام  الالكتخونية،

، 2009 أوت 05 السؤرّخ في 04-09 القانؾن رقؼ بسؾجب والاترال ومكافحتو الاعلام بتكشؾلؾجيات السترلة
وىحا إن دلّ على شيء، فيؾ يؾحي على مجػ حخص السذخّع الجدائخؼ على الؾقاية مؽ الجخائؼ السعلؾماتية 

 .الاقترادية
 :اختراص القظب الجزائي الاقترادر والمالي: ثانيا

يسارس القظب الجدائي  الستزسّؽ قانؾن الإجخاءات الجدائية، 04-20وفق لأحكام الأمخ رقؼ 
حضث مشح القانؾن للقظب الجدائي اختراص اقليسي مؾسع يذسل ،  اختراصاتو الاقليسي والشؾعيالاقترادؼ

التخاب الؾطشي،وىحا يعؾد لخرؾصية الجخيسة الدضبخانية وعجم قجرة السحااؼ على متابعة ىحه الجخائؼ لتشؾعيا 
. 24 مكخر 211وكثختيا، كسا حجد القانؾن للقظب الجدائي اختراصات حرخية في الجخائؼ الؾاردة في السادة

 الى القظب الجدائي الؾطشي 24 مكخر 211حضث يؤول الاختراص الشغخ في الجخائؼ السحكؾرة في السادة 
. لسكافحة الجخائؼ السترلة بتكشؾلؾجيات الاعلام والاترال

 
 
 :الاختراص الاقليمي للقظب الجزائي الاقترادر والمالي -1

 لؾكضل الجسيؾرية لجػ القظب الجدائي الاقترادؼ والسالي 40-20 مؽ الأمخ رقؼ 1 مكّخر 221تخؾّل السادّة 
وقاضي التحقضق ورئيذ القظب مسارسة كافة الرلاحيات في كامل التخاب الؾطشي، نتيجة الخظؾرة التي 

تتدبّب فضيا ىحا الشّؾع مؽ الجخائؼ الالكتخونية العابخة للحجود، الأمخ الّحؼ يشعكذ بذكل سلبي على الاقتراد 
 .السحلي والجولي

وتججر الإشارة أنّو أنذأ القظب الجدائي الاقترادؼ والسالي الستخرّرعلى مدتؾػ محكسة مقخّ مجلذ قزاء 
الجدائخ العاصسة، الّحؼ يختصّ أصلا في الشغخ في قزايا مكافحة الجخيسة الاقترادية والساليّة دون وجؾد 

 الستعلّق 04-20 مكخّر مؽ الأمخ رقؼ 211أؼّ محااؼ أخخػ على مدتؾػ الجسيؾرية، حدبسا تؤكّجه السادّة 
 .بقانؾن الإجخاءات الجدائية، للشّغخ في القزايا الستعلّقة بالجخائؼ السحجّدة على سبضل الحرخ

 11-21غضخ أنّو أصبح يحلّ محلّ ىحا القظب الجدائي الاقترادؼ والسالي، ما استحجثو الأمخ رقؼ 
والسعخوف بالقظب الجدائي الؾطشي لسكافحة الجخائؼ السترّلة بتكشؾلؾجيا الاعلام والاترال، والّحؼ يشذأ ىؾ 

، وذلػ 22 مكخّر 211الآخخ على مدتؾػ مقخّ مجلذ قزاء الجدائخ، للستابعة والتّحقضق فضيا طبقا للسادّة 
تظبيقا للأصل العام الّحؼ وسّع الاختراص السحلّي لؾكضل الجسيؾرية وقاضي التّحقضق والسحكسة لجائخة 
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 الستزسؽ قانؾن 155-66 مؽ الأمخ رقؼ 329/5، 37/2،40/2اختراص محااؼ أخخىتظبيقا لأحكام السادّة 
 .الإجخاءات الجدائية

الجدائخؼ التي جاء في  مؽ قانؾن الإجخاءات الجدائية 1 فقخة 329نصّ السادّة  على لؾ ركّدناغضخ أنّو 
و أتختص محليّا بالشغخ في الجشحة محكسة محل الجخيسة أو محكسة اقامة أحج الستيسضؽ أوشخكائيؼ "فحؾاىا 

 في فقختيا الخامدة مجػ 329، لتدتثشي مؽ نصّ السادّة "محل الكبض علضيؼ، ولؾكان ىحا الكبض لدبب آخخ
 تسجيج الاختراص السحلي للسحكسة الى دائخة اختراص محااؼ أخخػ عؽ طخيق التشغيؼ في جخائؼ جؾازية

السخجرات والجخيسة السشغسة عبخ الحجود الؾطشية، والجخائؼ الساسة بأنغسة السعالجة الآلية  للسعظيات وجخائؼ 
. تبضيض الأمؾال والإرىاب والجخائؼ الستعلقة بالتذخيع الخاص بالرخف

 الستزسؽ تسجيج الاختراص السحلي لبعض السحااؼ 384-06 السخسؾم التشفضحؼ رقؼ يؤكّجه ماوىؾ
-16 السعجل والستسؼ بالسخسؾم التشفضحؼ رقؼ 2006 أاتؾبخ 05ووكلاء الجسيؾرية وقزاة التحقضق السؤرخ في 

محااؼ على السدتؾػ الؾطشي مع تؾسيع  (04)الّحؼ حجّد أربع 2016،1 أاتؾبخ 17 السؤرخ في 267
محكسة ، محكسة وىخان، محكسة قدشظضشة، محكسة سضجؼ محمداختراصيا الاقليسي والتي تتسثّل في 

، وذلػ للشّغخ بذكل عام في قزايا الجخائؼ الستعلقة بالستاجخة 5، 4، 3، 2تظبيقا لأحكام السؾاد ورقلة
بالسخجّرات والجخيسة السشغّسة عبخ الحجود الؾطشية والجخائؼ الساسة بأنغسة السعالجة الآلية للسعظيات وجخائؼ 

 2.تبضيض الأمؾال والإرىاب والجخائؼ الستعلقة بالتّذخيع الخاصّ بالرّخف
، الإلكتخونية بذكل مدتقلّ  الجخائؼ يتؼّ الشّغخ في قزايا لاالسحليالاختراص والغّاىخ أنّو وفقا ليحا 

بخلاف القظب الجدائي الاقترادؼ والسالي والقظب الجدائي الؾطشي، ىحا الأخضخ الّحؼ يعسل على مكافحة 
 11-21  رقؼ مؽ الأمخ23 مكخر 211 السادّة الجخائؼ الستّرلة بتكشؾلؾجيا الاعلام والاتّرالحدبسا تؤكّجىلشا

يسارس وكضل الجسيؾرية لجػ القظب الجدائي الؾطشي السختص لسكافحة الجخائؼ السترلة بتكشؾلؾجيات "أنو 
 ".، وكحا قاضي التحقضق ورئيذ ذات القظب صلاحياتيؼ في كامل الاقليؼ الؾطشيلالاعلام والاترا

ومؽ السيّؼ التشؾيو لتجخّل القظب الجدائي الؾطشي والقظب الاقترادؼ والسالي للشغخ في قزايا الجخم 
ذات الظابع الاقترادؼ والالكتخوني إمّا حرخا أو على أساس مذتخك أو تخؾيل الاختراص لأحج القظبضؽ 

 :بذكل وجؾبي، لشتظخّق ليحه الحالات فيسا يلي
 : الهطني لمكافحة الجرائم المتّرلة بتكنهلهجيا الإعلام والاتّراللقظب الجزائيالاختراص الحرريل - أ

                                                           
1

 ٠زؼّٓ رّس٠س الاذزظبص اٌّحٍٟ ٌجؼغ اٌّحبوُ ٚٚولاء اٌغّٙٛض٠خ ٚلؼبح 05/10/2006 ِإضخ فٟ 348-06اٌّطؼَٛ اٌزٕف١صٞ ضلُ - 

، 17/10/2016 ِإضخ فٟ 267-16، اٌّؼسي ٚاٌّزُّ ثّٛعت اٌّطؼَٛ اٌزٕف١صٞ ضلُ 2006 أوزٛثط 08، اٌّإضذخ فٟ 63اٌزحم١ك، ط ضػسز 

. 2016 أوزٛثط 23، اٌّإضذخ فٟ 62ط ض ػسز 
2

 أٔٗ 384-06 ِٓ اٌّطؼَٛ اٌزٕف١صٞ 2 رٕض اٌّبزح 

  :  اٌؽبٌمؼبئ١خٌـٌّغرسالاذزظبطبٌّح١ٍٍّحىّخؼ١س٠بمحمدٚٚو١لاٌغّٙٛض٠خٚلبػ١بٌزحم١مجٙبئٌىّحبوّب٠ُ

 أٔٗ ٠ّزس اذزظبص 3ٚرٕض اٌّبزح . اٌغعائطٚاٌشٍفٛالأغٛاؽٛاٌج١ٍسحٚاٌج٠ٛطحٚر١ع٠ٛظٚٚاٌغٍفخٚاٌّس٠خ ٚاٌّؽ١ٍخ ٚثِٛطزاؼٛر١جبظحٚػ١ٓ اٌسفٍٝ

اٌّحٍٟ ٌّحىّخ لؽٕط١ٕخ ئٌٝ ِحبوُ اٌّغبٌػ 

لؽٕط١ٕخٚأِبٌجٛال١ٛثبرٕخٚثغب٠خٚثؽىطحٚرجؽخٚع١غٍٛؼط١فٛؼى١ىسحٚػٕبثخٚلبٌّخٚثطعجٛػط٠ط٠غٛاٌطبضفٛاٌٛاز٠ٛذٕشٍخٚؼٛلأ٘طاؼٛ:اٌمؼبئ١خ

  أٔٗ ٠ّزس الاذزظبص اٌّحٍٟ ٌّحىّخ ٚضلٍخ ئٌٝ ِحبوُ اٌّغبٌػ اٌمؼبئ١خ١ِ4ٍخ، ٚرٕض اٌّبزح 

 أّٔٗ ٠ّزس الاذزظبص اٌّحٍٟ ئٌٝ ِحبوُ اٌّغبٌػ 5ٚضلٍخٚأزضاضٚربِٕغؽزٛئ١ٍ٠ع٠ٛرٕسٚفٛغطزا٠خ، ٚرٕض اٌّبزح :

ٚ٘ٛ ِب رإوّسٖ اٌّٛاز . اٌمؼبئ١خٚ٘طأٛثشبضٚرٍّؽبٔٛر١بضرٛؼؼ١سحٚؼ١س٠جٍؼجبؼِٛؽزغبِّٔٛؼؽىطٚاٌج١ؼٛر١ؽّؽ١ٍزٛإٌؼبِخٚػ١ٕز١ّٛشٕزٛغ١ٍعاْ

. 267-16 ِٓ اٌّطؼَٛ اٌزٕف١صٞ ضلُ 5 4ٚ 3ٚ
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 الاختراص الحرخؼ للقظب الجدائي الؾطشي لسكافحة الجخائؼ يسشح قانؾن الإجخاءات الجدائية السعجّل
 25 مكخر 211 و 24 مكخر 211الستّرلة بتكشؾلؾجيات الاعلام والاترال، السشرؾص علضيا في السادتضؽ 

 مؽ ىحا 21 مكخّر 211 إلى 19 مكخّر 211، وتظبّق عليو الإجخاءات السشرؾص علضيا في السؾاد مشو
 1.القانؾن 
 

 : الهطني لمكافحةالجرائمالمتّرلةبتكنهلهجياالإعلامهالاتّرالالاختراص المذترك للقظب الجزائي - ب
أمامالخرؾصيّةالّتضتذيجىاالجخائسالالكتخونيةبذكلعامؾالجخائسالالكتخونيةالاقتراديةبذكلأخصّ،أصبحسشال

الأمخ مؽ 27 مكخّر 211ضّخوريتؾحضجالعسلبضشدلظةالشّيابةوالتّحكيقؾرئيدحاتالقظبالجدائي،وىؾ ما تؤكّجه السادّة 
يسارس وكضل الجسيؾرية لجػ القظب الجدائي  الستزسّؽ قانؾن الإجخاءات الجدائية السعجّل، حضث11-21 رقؼ

الؾطشي لسكافحة الجخائؼ السترلة بتكشؾلؾجيات الاعلام والاترال، وكحا قاضي التحقضق ورئيذ ذات القظب، 
 بالشدبة  مؽ ىحا القانؾن 329 و 40 و 37اختراصا مذتخكا مع الاختراص الشّاتج عؽ تظبضق السؾاد 

 والجخائؼ السختبظة بيا، لتظبّق ذات الإجخاءات السشرؾص  السترلة بتكشؾلؾجيات الاعلام والاترالللجخائؼ
 امام القظب الجدائي الؾطشي لسكافحة الجخائؼ الستّرلة بتكشؾلؾجيا 15 و4 مكخّر 211علضيا في السؾاد 

 2.الإعلام والاتّرال
 : للقظب الاقترادر والماليالاختراص الهجهبي - ج

اختراص القظب الجدائي الؾطشي مع تدامؽ يؤول الاختراص وجؾبا للقظب الاقترادؼ والسالي متى 
، وقج يؤول 28 مكخّر 211 طبقا للسادةلسكافحة الجخائؼ السترلة بتكشؾلؾجيات الاعلام والاترال

 اختراص القظب الجدائي الؾطشي الاختراصلسحكسة مقخ مجلذ قزاء الجدائخ، متى تدامؽ اختراصو مع
 3.ج.ج. إ.  مؽ ق29 مكخّر 211 طبقا للسادّة لسكافحة الجخائؼ الستّرلة بتكشؾلؾجيات الاعلام والاترال

 :الاختراص النهعي للقظب الجزائي الاقترادر والمالي -2
يسارس رئيذ الجسيؾرية لجػ القظب الجدائي " أنّو 04-20 مؽ الأمخ رقؼ 2 مكخّر 211تشصّ السادة 

الاقترادؼ والسالي، وكحا قاضي التحقضق ورئيذ ذات القظب اختراصا مذتخكا مع الاختراص الشاتج عؽ 
 ". مؽ ىحا القانؾن بالشّدبة للجخائؼ السحكؾرة أدناه والجخائؼ السختبظة بيا329 و 40 و37تظبضق السؾاد 

لضتبضّؽ مؽ خلال نصّ ىحه السادّة أنو تتعجّد الجخائؼ التي تختصّ بيا وكضل الجسيؾرية، قاضي التحقضق 
والسحكسة بضؽ جخائؼ السخجرات والجخيسة السشغّسة عبخ الحجود الؾطشية والجخائؼ الساسّة بأنغسة السعالجة الآلية 

 لشحاول التفرضل في 4للسعظيات وجخائؼ تبضيض الأمؾال والإرىاب والجخائؼ الستعلّقة بالتّذخيع الخاصّ بالرّخف،
 :ىحه الجخائؼ كالآتي

 

                                                           
1

ٓ لبْٔٛ الإعطاءاد اٌغعائ١خ اٌّؼسي11ّ-21  ِٓ الأِط ضلُ 26 ِىطّض 211 ؽجمب ٌٍّبزح  ّّ  . اٌّزؼ
2

ٓ لبْٔٛ الإعطاءاد اٌغعائ١خ اٌّؼسي11ّ-21 ِٓ الأِط ضلُ 27 ِىطّض 211ؽجمب ٌٍّبزح  ّّ  . اٌّزؼ
3

. 11-21 ِٓ الأِط 29 ِىطض 211 28ٚ ِىطض 211 اٌّبزح 
4

.  اٌّزؼّٓ لبْٔٛ الإعطاءاد اٌغعائ١خ155-66 ِٓ الأِط ضلُ 329/5 ٚاٌّبزح 40/2 ٚاٌّبزح 37/2 حؽجّب رإوّسٖ ٌٕب اٌّبزح 
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 2 مكرر 389 و1 مكرر 389 مكرّر و389 مكرر و 119الجرائم المنرهص عليها في المهاد  - أ
 : من قانهن العقهبات3 مكرر 389و

 :جريمة الإهمال -
 200.000  دج إلى50.000ن سشؾات وبغخامة م( 3)أشيخ إلى ثلاث (6)ستة يعاقب بالحبذ مؽ 

  2006 فبخايخ سشة20 السؤرخ في 01 -06 مؽ القانؾن رقؼ 2دج، آل مؾعف عسؾمي في مفيؾم السادة 
الستعلق بالؾقاية مؽ الفداد ومكافحتو، تدبب بإىسالو الؾاضح في سخقة أو اختلاس أو تلف أو ضياع أمؾال و

عسؾمية أو خاصة أو أشياء تقؾم مقاميا أو وثائق أو سشجات أو عقؾد أو أمؾال مشقؾلة وضعت تحت يجه سؾاء 
 1.بحكؼ وعيفتو أو بدببيا

 :جريمة تبييض الأمهال -
تعخف ىحه الجخيسة أنّيا أؼ فعل يختكب لإيجاد تبخيخ كاذب لسرجر الأمؾال الشاتجة برؾرة مباشخة أو 

غضخ مباشخة عؽ نذاط غضخ مذخوع، أو يداىؼ في عسلية تؾعيف أو اخفاء أو تحؾيل مثل ىحه العائجات غضخ 
السذخوعة، فتيخب ىحه الأمؾال عبخ وسائل الكتخونية عبخ العالؼ لإدخاليا في أنذظة استثسارية كسؾارد 

 :للأمؾاليعتبخ تبضيزا ل2مذخوعة،
تحؾيل السستلكات أو نقليا مع علؼ الفاعل بأنيا عائجات إجخامية، بغخض إخفاء أو تسؾيو السرجر غضخ - أ 

السذخوع لتلػ السستلكات أو مداعجة أؼ شخص متؾرط في ارتكاب الجخيسة الأصلية التي تأتت مشيا ىحه 
 .هالسستلكات، على الإفلات مؽ الآثار القانؾنية لفعلت

تيا أو كيفية الترخف فضيا أو حخكإخفاء أو تسؾيو الظبيعة الحكيكية للسستلكات أو مرجرىا أو مكانيا أو - ب 
 .الحقؾق الستعلقة بيا، مع علؼ الفاعل أنيا عائجات إجخامية

تداب السستلكات أو حيازتيا أو استخجاميا مع علؼ الذخص القائؼ بحلػ وقت تلقضيا، أنيا تذكل كا- ج
 .عائجات إجخامية

ة في ارتكاب أؼ مؽ الجخائؼ السقخرة وفقا ليحه السادة، أو التؾاطؤ أو التآمخ على ارتكابيا ومحاولة كالسذار- د
 وىي ذات الدلؾكيات التي يجخميا 3،ارتكابيا والسداعجة والتحخيض على ذلػ وتديضلو وإسجاء السذؾرة بذأنو

 4. الستعلق بالؾقاية مؽ تبضيض وتسؾيل الإرىاب ومكافحتيسا06/02/2005 السؤرخ في 01-05القانؾن رقؼ 
وتؾقع على ىحه الأفعال السجخّمة عقؾبات تتخاوح بضؽ عقؾبة الحبذ والغخامة، حضث يعاقب بالحبذ مؽ 

 1.000.000سشؾات كلّ مؽ قام بتبضيض الأمؾال وبغخامة تقجّر مؽ  (10)سشؾات إلى عذخ  (05)خسذ 
سشة وبغخامة مؽ  (20)سشؾات إلى عذخيؽ  (10) دج، ويعاقب بالحبذ مؽ عذخ 3.000.000إلى 

                                                           
1

 اٌّزؼّٓ لبْٔٛ 1966 ١ٔٛ٠ٛ ؼٕخ ١ٔٛ٠ٛ ؼٕخ 8 اٌّٛافك 1386 طفط ػبَ 18 اٌّإضخ فٟ 156-66الأِط ضلُ  ِىطّض ِٓ 119 اٌّبزح 

 .اٌؼمٛثبد اٌّؼسي ٚاٌّزُّ
2

، 2013 ِبٞ 25/26/27 ؼبؼٟ ؼف١بْ، اٌغط٠ّخ ػبثطح ٌٍحسٚز، ٍِزمٝ ٚؽٕٟ أٚي حٛي اٌغط٠ّخ اٌّؼبططح فٟ اٌّغزّغ اٌغعائطٞ، أ٠بَ 

 .182، ص 2013و١ٍخ اٌؼٍَٛ الاعزّبػ١خ ٚالأؽب١ٔخ، عبِؼخ اٌطبضف، ِٕشٛضاد عبِؼخ اٌطبضف، 
3

.  ِىطّض ِٓ لبْٔٛ اٌؼمٛثبد اٌغعائط389ٞ اٌّبزحّ 
4

 09، اٌّإضذخ ثـ 11ض ػسز .  اٌّزؼٍك ثبٌٛلب٠خ ِٓ رج١١غ ٚر٠ًّٛ الإض٘بة ِٚىبفحزّٙب، ط06/02/2005 اٌّإضخ فٟ 01-05 اٌمبْٔٛ ضلُ 

 .2005ف١فطٞ 
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 دج كلّ مؽ ارتكب جخيسة تبضيض الأمؾال على سبضل الاعتياد أو 8.000.000 دج إلى 4.000.000
 1.باستعسال التدييلات التي يسشحيا نذاط ميشي أو في إطار جساعة ارىابية

 والمتعلق بالهقاية 2006 فبراير 20 المؤرخ في 01-06الجرائم المنرهص عليه في القانهن رقم  - ب
 :من الفداد ومكافحته

يختصّ القظب الاقترادؼ والسالي الشّغخ في القزايا الستعلقة بالفداد التي انذخت في الآونة الأخضخة 
 حضث تشصّ 10-05 الستعلّق بالؾقاية مؽ الفداد الستسؼ بالأمخ رقؼ 01-06السشرؾص علضيا في القانؾن رقؼ 

 مشو أنو تخزع الجخائؼ السشرؾص علضيا في ىحا القانؾن لاختراص الجيات القزائية 1 مكخّر 24السادّة 
 الأمخ الحؼ دفع السذخع الجدائخؼ يؤكّج ذلػ 2ذات الاختراص السؾسع وفق لأحكام قانؾن الإجخاءات الجدائية،

 . الستزسّؽ قانؾن الإجخاءات الجدائية04-20  مؽ الأمخ رقؼ 2 مكخّر 211بسؾجب نص السادة 
 والمتعلّق بقمي 1996 يهليه 9 المؤرخ في 22-96الجرائم المنرهص عليها في الأمر رقم  - ت

 :مخالفة التذريي والتنظيم الخاصين بالررف وحركة رؤوس الأمهال من وإلى الخارج
أمام الخظؾرة الّتي تذيجىا الجخائؼ الاقترادية السيجّدةلاقتراد الجولة وأمؾاليا، مشيا جخائؼ الرخف 

وجخائؼ التحكؼ في رؤوس الأمؾال مؽ داخل الجدائخ وخارجيا، فإنّو يتجخّل القظب الجدائي الاقترادؼ والسالي 
 الستعلّق بقسع مخالفة التذخيع والتشغيؼ الخاصضؽ بالرخف 22-96للفرل فضيا، تظبيقا لأحكام الأمخ رقؼ 
 3.وحخكة رؤوس الأمؾال مؽ وإلى الخارج

 المؤرخ 06-05 من الأمر رقم 15 و 14 و 13 و 12 و11الجرائم المنرهص عليها في المهاد  - ث
 : والمتعلق بمكافحة التّهريب2005 أوت 23في 

 الستزسؽ قانؾن الإجخاءات الجدائية السعجّل، بعض 04-20 الأمخ رقؼ 2 مكخر 211حجّدت السادّة 
 :الأفعال السجخّمة التي يختصّ بالشّغخ فضيا القظب الجدائي الاقترادؼ والسالي وىؾ ما سشؾجدىفيسا يلي

 : جريمة التّهريبباستخدام المخازن ووسائل النقل -
مخات مجسؾع  (10)سشؾات وبغخامة تداوؼ عذخ  (10)إلى عذخ  (2)يعاقب بالحبذ مؽ سشتضؽ 

قيستي البزاعة السرادرة ووسضلة الشقل، كلّ شخص يحؾز داخل الشظاق الجسخكي مخدنا معجا ليدتعسل في 
 4.التيخيب أو وسضلة نقل مييّأة خريرا لغخض التّيخيب

 :جريمة التّهريب باستخدام وسائل نقل -
                                                           

1
 . ِٓ لبْٔٛ اٌؼمٛثبد اٌغعائط2ٞ 1ٚ ِىطّض 389 اٌّبزر١ٓ 

2
ُ اٌمبْٔٛ ضلُ 2010 أٚد 26 اٌّإضّخ فٟ 10-05 الأِط ضلُ  ّّ  اٌّزؼٍك ثبٌٛلب٠خ ِٓ اٌفؽبز، ط ض 2006 فجطا٠ط 20 اٌّإضخ فٟ 01-06 ٠ز

. 2010 ؼجزّجط 01 اٌّإضذخ فٟ 50ػسز 
3

ــزـــؼـــٍك ثـــمــّغ ِـرـبٌـفـخ ٌُ ٚا1996 ٠ــٌٛـــ١ـــٛ ؼـــٕــخ 9ــٛافك ٌُ ا1417 طــفــط ػــبَ 23ــإضخ فٟ ٌُ ا22-96الأِــط ضلُ 

، اٌّؼسيّ 1996 ١ٌٛ٠ٛ 10 اٌّإضذخ فٟ 43اٌـزـشـط٠غ ٚاٌـزـٕـظـ١ـُ اٌرـبطجـبٌـظـطف ٚحـطوخ ضؤٚغ الأِٛاي ِٓ ٚئٌٝ اٌربضط، ط ض ػسز 

. 2010 ؼجزّجط 01 اٌّإضذخ فٟ 50، ط ض ػسز 2010 أٚد 26 اٌّإضخ فٟ 03-10ٚاٌّزُّ ثبلأِط ضلُ 

ِغ الإشبضح أٔٗ ٠زُ ِؼب٠ٕخ ِربٌفبد اٌزشط٠غ ٚاٌزٕظ١ُ اٌربط١ٓ ثبٌظطف ٚحطوخ ضؤٚغ الأِٛاي ِٓ ٚئٌٝ اٌربضط فٟ ِحبػط ٠حطض٘ب 

 اٌّؼسي ٚاٌّزُّ ٌٍّطؼَٛ 2011 ٠ٕب٠ط 29 اٌّإضخ فٟ 34-11 ِٓ اٌّطؼَٛ اٌزٕف١صٞ ضلُ 02اٌّٛظفْٛ أٚ الأػٛاْ ؽجمب لأحىبَ اٌّبزح 

 اٌصٞ ٠ؼجؾ أشىبي ِحبػط ِؼب٠ٕخ ِربٌفخ اٌزشط٠غ ٚاٌزٕظ١ُ اٌربط١ٓ ثبٌظطف ٚحطوخ 1997 ١ٌٛ٠ٛ 14 اٌّإضخ فٟ 257-97اٌزٕف١صٞ ضلُ 

. 06/02/2011 اٌّإضذخ فٟ 8ض ػسز .ضؤٚغ الأِٛاي ِٓ ٚئٌٝ اٌربضط ٚو١ف١بد ئػساز٘ب، ط
4

 20-06 ٚاٌّزؼٍك ثّىبفحخ اٌزٙط٠ت اٌّؼسي ٚاٌّزُّ ثبٌمبْٔٛ ضلُ 2005 أٚد 23 اٌّإضخ فٟ 06-05 ِٓ الأِط ضلُ 11 ؽجمب ٌٍّبزح 

 .2006 ز٠ؽّجط 11اٌّإضخ فٟ 
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سشؾات إلى  (10)يعاقب على أفعال التيخيب التي تختكب باستعسال أؼ وسضلة نقل بالحبذ مؽ عذخ 
 1.مخات مجسؾع قيستي البزاعة السرادرة ووسضلة الشقل (10)سشة وبغخامة تداوؼ عذخ  (20)عذخيؽ 
 :جريمة التّهريب باستعمال سلاح نارر  -

مخات قيسة  (10)سشة وبغخامة تداوؼ عذخ  (20)سشؾات إلى عذخيؽ  (10)يعاقب بالحبذ مؽ عذخ 
 2.البزاعة السرادرة على أفعال التيخيب التي تختكب مع حسل سلاح نارؼ 

 :جريمة تهريب الأسلحة -
 3.يعاقب بالدجؽ السؤبج كلّ مؽ ييخّب الأسلحة

 :جريمة التهريب الماسة بالأمن والاقتراد والرحّة -
يعاقب بالدّجؽ السؤبّج كلّ مؽ يختكب أفعال التيخيب على درجة مؽ الخظؾرة تيجّد الأمؽ الؾطشي أو 

 4.الاقتراد الؾطشي أو الرحة العسؾمية
ونغخا للجّور الإيجابي الّحؼ يؤدّيو ىحا القظب الجدائي الاقترادؼ والسالي، ليحجّد السذخع الجدائخؼ 

 طبيعة ىحه الجخائؼ الّتي يختص بالفرل فضيا 11-21 مؽ الأمخ رقؼ 24 مكخّر 211بسؾجب نصّ السادّة 
 22 مكخر 211 مشالسادة 2 معسخاعاةأحكامالفقخة"القظب الجدائي الؾطشي، بقؾليا 

أعلاه،يخترّؾكيلالجسيؾريةلجىالقظبالجدائيالؾطشضلسكافحةالجخائسالستّرلةبتكشؾلؾجياتالإعلامؾالاتّرالؾقاضيالتّحكيقؾ
رئيدحاتالقظبحرخيابالستابعةوالتّحكيقؾالحكسفيالجخائسالستّرلةبتكشؾلؾجياتالإعلامؾالاترالالسحكؾرةأدناىؾكحاالجخائسا

لسختبظةبيا مشيا الجخائؼ التي نكيفيا أنيا ذات طابع اقترادؼ 
 .جخائسالسداسبأنغسةالسعالجةالآليةللسعظياتالستعلقةبالإداراتؾالسؤسّداتالعسؾمية

 السترلة الجخائؼ لسكافحة الؾطشي الجدائي القظب لجػ الجسيؾرية وكضل يختصّ  ضف إلى ذلػ،
 والحكؼ والتحقضق بالستابعة حرخيا القظب ذات ورئيذ التحقضق قاضي وكحا والاترال، الاعلام بتكشؾلؾجيات

 الجخيسة بيا،على بسا أنّ ىحه الأاثختعقضجاوالجخائسالسترلة والاترال الاعلام بتكشؾلؾجيات السترلة الجخائؼ في
 أو أوالذخكاء الفاعلضؽ يُشغخليا على أساس تعجّد

الستزخريشأوبدبباتّداعالخقعةالجغخافيةلسكانارتكابالجخيسةأوجدامةاثارىاأوالأضخارالستختّبةعلضياأولظابعياالسشغسالعا
بخللحجودالؾطشيةأولسداسيابالشغامالعامؾالأمشالعسؾمضضؽ،حضثتتظلباستعسالؾسائلتحخيخاصةأوخبخةفشيةمتخررةأوالل

 5.جؾءالصتعاونقزائضجولي
 :خاتمة

وفي ختام ىحه السجاخلة نقؾل، أنّالجخائؼ الاقترادية في ثؾبيا الججيج، 
أصبحتسشأىسّالتحجّياتالّتضضؾاجيياأعزاء السجتسعالجولي،نتيجةالأخظار الاجتساعية والدّياسية والاقترادية 

                                                           
1

.  ِٓ ٔفػ الأِط12 ؽجمب ٌٍّبزح 
2

 . ِٓ ٔفػ الأِط13 ؽجمب ٌٍّبزح 
3

 . ِٓ ٔفػ الأِط14 ؽجمب ٌٍّبزح 
4

.  ِٓ ٔفػ الأِط15 ؽجمب ٌٍّبزح 
5

. 11-21 ِٓ الأِط ضلُ 25 ِىطّض 211 اٌّبزحّ 
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نقص خبخة الأجيدة الأمشية والقزائية لسؾاابة سخعة تظؾّر الّتضتيجّدجسيعالسؤسّداتالؾطشيةوالذعؾبؾالأفخاد، أمام
 :التكشؾلؾجيا نتيجة نقص السعارف التّقشية، لشدتشتج في ىحا الذّأن

 .الالكتخونية الاقترادية وتعقضجىا وخظؾرتياوسخعةتشفضحىاوصعؾبةاثباتياجخيسة مجػ خرؾصية ال- 
الاقترادية والسالية ذات الأولؾية في متابعة الجخائؼ الخظخة بالشّغخ مجػ أىسيّة انذاء الأقظاب الستخرّرة-

 . للحجّ مؽ انتذار ىحه الجخائؼ الاقترادية الالكتخونية ذات طابع عابخ للحجود الؾطشيّةإلى نؾعضتيا،
لقظب الجدائي الؾطشي السختص بسكافحة الجخائؼ الستّرلة بتكشؾلؾجيات الاعلام الاختراص الؾطشي ل- 

 .والاترال، في مسارسة صلاحياتو
 :ومؽ أىؼّ التّؾصيات الّتي يُدتحدؽ الأخح بيا

 . نذخ ثقافة السعلؾماتية وكيفيّة استخجام الحؾاسضب الآلية- 
نذخ التؾعية في السجتسعات حؾل الجخائؼ الالكتخونية ومخاطخىا وتعخيف الافخاد بكيفية الحفاظ على - 

 .معلؾماتيؼ الخاصة
البحث عؽ سبل للكذف عؽ الجخائؼ الالكتخونية الاقترادية، للتقلضل مؽ الرعؾبة التي تشتابيا بخرؾص - 

 .الكذف عشيا
 .تؾجيو وتحجيث التّذخيعات والقؾانضؽ بسا يتساشى مع التظؾّرات التكشؾلؾجية-
الدامية تكؾيؽ قزاة متخرّرضؽ في الأقظاب الجدائية، وتدويجىا بأحجث التقشيات للشغخ في قزايا الستعلقة - 

 .بالجخائؼ الإلكتخونية
 .نجعؾ نحؾ انذاء مخصج جدائخؼ لتخقّب الدلؾكات الإجخامية التقلضجية بذكل عام والإلكتخونية بذكل خاص- 
تؾحضج نرؾص قانؾن العقؾبات الاقترادؼ في تقشضؽ مدتقل، لتديضل ميسّة الفرل في القزايا الإجخامية - 

 .ذات الظّابع الاقترادؼ
لقظب الجدائي الؾطشي لسكافحة الجخائؼ السترلة بتكشؾلؾجيات الاعلام والاترال ل تعديد أولؾية الاختراص- 

 السالي الإجخامية ذات الظابع للفرل في القزايامع القظب الجدائي السالي والاقترادؼ والتعاون السذتخك 
 .والاقترادؼ

يسارس القظب الجدائي الؾطشي ميامو على مدتؾػ محلي للشغخ في القزايا ذات الظابع الاقترادؼ - 
 .والسالي

 .الالكتخونية الاقترادية لسكافحة الجخائؼ  على مدتؾػ الؾطؽضخورة استحجاث أقظاب جدائية جيؾية- 
 :قائمة المراجي والمرادر

 :الكتب والمؤلفات: أولا
خالج حدؽ أحسج لظفي، القانؾن الؾاجب التظبضق على الجخيسة السعلؾماتيّة، دار الفكخ الجامعي، مرخ، - 

 .2019طبعة أولى، 
 :المذكرات والأطروحات: ثانيا
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رابح وىضبة، الإجخاءات الستبعة أمام الأقظاب الجدائية الستخررة، أطخوحة دكتؾراه، تخرص القانؾن - 
 .2015-2014الإجخائي، جامعة مدتغانؼ، 

رصاع فتيحة، الحساية الجشائية للسعلؾمات على شبكة الأنتخنضت، محكخة ماجيدتخ في القانؾن العام، جامعة - 
 .2012-2011أبي بكخ بلقايج تلسدان، 

 :المقالات العلمية: ثالثا
أبؾ بكخ أحسج ىسام عبج السجضج، الآثار الاقترادية للجخائؼ السعلؾماتية وسبل مكافحتيا، مجلة جامعة - 

 . 2021جشؾب الؾادؼ الجولية للجراسات القانؾنية، العجد الدادس، 
الأردن، الدعؾدية، لبشان، )أمضؽ جابخ الذجيفات، البظالة وعلاقتيا بالجخائؼ الاقترادية في العالؼ العخبي - 

 .2017، 1، عجد 44، مجلة دراسات، العلؾم الإندانية والاجتساعية، مجلج (مرخ، السغخب
الأقظاب الجدائية )بجرة لعؾر، الآليات السدتججة لسكافحة الجخائؼ الاقترادية في التذخيع الجدائخؼ - 

، مجلة الخسالة للجراسات والبحؾث الاندانية، جامعة العخبي التبدي (استحجاث أم تججيج: الاقترادية والسالية
 .2021، سبتسبخ 3، عجد 6السدضلة، مجلج 

دراسة )خلضل يؾسف جشجؼ، السؾاجية التذخيعية للجخيسة السعلؾماتية على السدتؾيضؽ الجولي والؾطشي، - 
 .2018، 26، عجد 7، مجلج (مقارنة

شيخة حدضؽ الدىخاني، التعاون الجولي في مؾاجية اليجؾم الدضبخاني، مجلة جامعة الذارقة للعلؾم القانؾنية، - 
 .2020، يؾنضؾ 1، عجد 17السجلج 

محمد أحسج السذيجاني، الجخائؼ الاقترادية أنؾاعيا وطخق مكافحتيا والؾقية مشيا، مجلة العلؾم القانؾنية، كلية - 
 .2020، 1، عجد 20القانؾن، جامعة بغجاد، مجلج 

مديؾد سليؼ، الجخائؼ السعلؾماتية واقعيا في الجدائخ وآليات مكافحتيا، السجلة الجدائخية للاقتراد والسالية، - 
 .2014العجد الأول، أفخيل 

، مجلة السفكخ، جامعة محمد (دراسة تحلضلية لسفيؾم الجخيسة السعلؾماتية)معاشي سسضخة، الجخيسة السعلؾماتية - 
 .2006، 17خيزخ بدكخة، العجد 

عادل يؾسف عبج الشبي الذكخؼ، الجخيسة السعلؾماتية وأزمة الذخعية الجشائية،مجلة مخكد دراسات الكؾفة، - 
 .2008العخاق، العجد الدابع، 

دراسة مقارنة، مجلة كلية  (الدضبخانية)اؾثخ حازم سلظان، مؾقف القانؾن والقزاء مؽ الجخيسة الالكتخونية - 
 .2016، 96، عجد 22التخبية الأساسية، السجلج 

يؾسفي مباركة، القظب الجدائي الاقترادؼ والسالي كألية لسكافحة جخيسة التيخيب، السجلة / ىامل محمد-
 .2020، 2، عجد 5الاااديسية للبحؾث القانؾنية والدياسية، جامعة عسار ثليجي الأغؾاط، مجلج 

مجسع البحؾث والجراسات، الجخيسة الإلكتخونية في السجتسع الخليجي وكيفية مؾاجيتيا، أااديسية الدلظان - 
 .قابؾس لعلؾم الذخطة، سلظة عسان، مجلة التعاون لجول الخليج العخبية

 :مداخلات علمية: رابعا
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بؾقال نديؼ، تظؾّر الجخيسة الاقترادية وأىؼّ خرائريا في العرخ الحجيث، ملتقى حؾل الجخيسة - 
، كلية العلؾم الاجتساعية والاندانية، 2013 ماؼ 27-26-25السعاصخة في السجتسع الجدائخؼ، أيام 

 .2013مشذؾرات جامعة الظارف، 
ساسي سفيان، الجخيسة عابخة للحجود، ملتقى وطشي أول حؾل الجخيسة السعاصخة في السجتسع الجدائخؼ، - 

، كلية العلؾم الاجتساعية والاندانية، جامعة الظارف، مشذؾرات جامعة 2013 ماؼ 25/26/27أيام 
 .2013الظارف، 

اخم سلام عبج الخؤوف سلام، الجخائؼ الالكتخونية في الفقو الاسلامي والقانؾن العزؾؼ، السؤتسخ الجولي - 
، إصجارات السخكد الجيسقخاطي العخبي للجراسات الاستخاتيجية الدياسية والاقترادية، 2022العلسي الافتخاض 

 .بخلضؽ/ ألسانيا 
 :النرهص القانهنية: خامدا

 . الستزسؽ قانؾن الإجخاءات الجدائية السعجّل والستسّؼ1966 يؾلضؾ 08 السؤرخ في 155-66الأمخ رقؼ - 
 يؾنضؾ 08 السؤرخ في 155-66 السعجل والستسؼ للأمخ رقؼ 2020 أوت 30 السؤرخ في 04-20الأمخ رقؼ - 

. 2020 أوت 31 السؤرخة في 51ر عجد .  الستزسؽ قانؾن الإجخاءات الجدائية، ج1966
، السؤرخة 65ر عجد .  الستعلّكبقانؾنالإجخاءاتالجدائية، ج2021 أوت 25السؤرّخ في  11-21الأمخ رقؼ - 

 .2021 أوت 26في 
 الستزسؽ 1966 يؾنضؾ سشة يؾنضؾ سشة 8 السؾافق 1386 صفخ عام 18 السؤرخ في 156-66الأمخ رقؼ - 

 .قانؾن العقؾباتالسعجل والستسؼ
 2006 فبخايخ 20 السؤرخ في 01-06 يتسّؼ القانؾن رقؼ 2010 أوت 26 السؤرّخ في 10-05الأمخ رقؼ - 

 .2010 سبتسبخ 01 السؤرخة في 50الستعلق بالؾقاية مؽ الفداد، ج ر عجد 
ــتـــعـــلق بـــقــسع لؼ وا1996 يــؾلـــضـــؾ ســـشــة 9ــؾافق لؼ ا1417 صــفــخ عــام 23ــؤرخ في لؼ ا22-96الأمــخ رقؼ - 

 السؤرخة 43، ج ر عجد مـخـالـفـة الـتـذـخيع والـتـشـغـضـؼ الخـاصبـالـرـخف وحـخكة رؤوس الأمؾال مؽ وإلى الخارج
 50، ج ر عجد 2010 أوت 26 السؤرخ في 03-10، السعجّل والستسؼ بالأمخ رقؼ 1996 يؾلضؾ 10في 

 .2010 سبتسبخ 01السؤرخة في 
 والستعلق بسكافحة التيخيب السؤرخ السعجل والستسؼ بالقانؾن 2005 أوت 23 السؤرخ في 06-05الأمخ رقؼ - 

 .2006 ديدسبخ 11 السؤرخ في 20-06رقؼ 
-97 السعجل والستسؼ للسخسؾم التشفضحؼ رقؼ 2011 يشايخ 29 السؤرخ في 34-11السخسؾم التشفضحؼ رقؼ - 

 الحؼ يزبط أشكال محاضخ معايشة مخالفة التذخيع والتشغيؼ الخاصضؽ 1997 يؾلضؾ 14 السؤرخ في 257
 السؤرخة في 8ر عجد . بالرخف وحخكة رؤوس الأمؾال مؽ وإلى الخارج وكيفيات إعجادىا، ج

06/02/2011. 
 يتزسؽ تسجيج الاختراص السحلي لبعض 05/10/2006 مؤرخ في 348-06السخسؾم التشفضحؼ رقؼ - 

والستسؼ السعجل ، 2006 أاتؾبخ 08السؤرخة في ، 63السحااؼ ووكلاء الجسيؾرية وقزاة التحقضق، ج رعجد 
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 أاتؾبخ 23، السؤرخة في 62 عجد، ج ر 17/10/2016 مؤرخ في 267-16بسؾجب السخسؾم التشفضحؼ رقؼ 
2016. 

، 41ر عجد .  الستعلق بالتشغيؼ القزائي، ج2022 جؾان 09 السؤرخ في 10-22القانؾن العزؾؼ رقؼ - 
 .2022 جؾان 16السؤرخ في 

 الستزسؽ قانؾن الإجخاءات السجنية والإدارية، ج ر عجد 2008 فبخايخ 25 السؤرخ في 09-08القانؾن رقؼ - 
  2008 أبخيل 23 السؤرخة في 21
، يتزسؽ القؾاعج الخاصة للؾقاية مؽ الجخائؼ السترلة 2009 أوت 5 مؤرخ في 04-09القانؾن رقؼ - 

 .2009 أوت 16 مؤرخة في 47بتكشؾلؾجيات الاعلام والاترال، ج ر عجد 
 الستزسؽ قانؾن 155-66 السعجل والستسؼ للأمخ رقؼ 2004 نؾفسبخ 10 السؤرخ في 14-04القانؾن رقؼ -

 .2004، 71ر عجد . الإجخاءات الجدائية، ج 
 الستعلق بسخاقبة مظابقة القانؾن العزؾؼ الستعلق 2005 جؾيلية 17 السؤرخ في 11-05القانؾن رقؼ - 

 .2005 يؾلضؾ 20 السؤرخة في 51بالتشغيؼ القزائي، للجستؾر، ج ر عجد 
 الستعلق بالؾقاية مؽ تبضيض وتسؾيل الإرىاب ومكافحتيسا، 06/02/2005 السؤرخ في 01-05القانؾن رقؼ - 
 .2005 فيفخؼ 09، السؤرخة بـ 11ر عجد . ج

 :المهاقي الالكترونية: سادسا
- www.wikipedia.org 

-www.oecd.org 
 
 

 

http://www.wikipedia.org/
http://www.oecd.org/
http://www.oecd.org/
http://www.oecd.org/
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 مقلاتي مهنة           
meguellati.mouna@univ-guelma.dz 

  قانًة 1945 ياي 8جامعة   

 

     إستراتيجية مهاجهة الجريسة من خلال خيار السدن الآمشة 
 

:  مقدمة
يعج قانؾف التييئة والتعسيخ مؽ بيؽ الؾسائل القانؾنية التي يسكؽ بسؾجبيا مخاقبة وتشغيؼ حخكة البشاء وتشغيؼ 
الفزاءات في السحيط العسخاني لمتجسعات الدكشية والخيفية، وتظؾيخ وتشسية الذبكة العسخانية بذكل متؾازف، 

مع الأخح بعيؽ الاعتبار جسيع السقؾمات والعشاصخ الؾسيظة لمسجاؿ الحي يقع فيو الشديج العسخاني، ىحا 
الأخيخ لؽ يتحقق بجوف تظبيق قؾاعج تشغيسية لمبشايات وأخخى تخظيظية لمذؾراع وخظؾط السؾاصلات، إذ 

يجب أف تتؾافق عسمية البشاء مع القؾاعج اليشجسية والسعسارية والقانؾنية السظمؾبة، حفاعا عمى الشغاـ العاـ في 
الأمؽ العاـ، الرحة العامة، الدكيشة العامة، ويعج التخظيط في : مجاؿ التييئة والتعسيخ بسجلؾلاتو الثلاث

مجاؿ التييئة العسخانية برفة عامة، والتعسيخ برفة خاصة أسمؾبا متبعا لمحج مؽ الفؾضى العسخانية بإخزاع 
التؾسع الحزخي ونسؾ السجف إلى التخظيط العسخاني السجروس، لتشغيؼ عسمية البشاء والتعسيخ وفقا لمقؾاعج 

السشرؾص عمييا واحتخاـ مختمف أدوات التييئة والتعسيخ،  تحكيقا ليحا الغخض أولى السذخع حساية خاصة 
لعسميات البشاء وقيجىا بزخورة الحرؾؿ عمى الخخص، حيث يتظمب التخظيط العسخاني لمسجف تؾافخ مقاييذ 

إذ يعج التخظيط السدؤوؿ السباشخ عؽ تؾفيخ القاعجة معيشة تتعمق بعخض  وطؾؿ الذؾارع وتشغيسيا ، 
العسخانية لحياة اجتساعية أفزل والحج مؽ مدار حخكة الجخيسة، وىحا لؽ يتأتى إلا مؽ خلاؿ دراسة السرسؼ 
العسخاني والسعساري وفيسو وربظو لمسحجدات التخظيظية والترسيسية السؤثخة عمى تحقيق الأمؽ في الأحياء 
الدكشية، حتى لا يتحؾؿ التخظيط إلى سبب رئيدي في ارتفاع معجلات الجخيسة وإضعاؼ الأمؽ بيا، لأف 

إذ يدأؿ جدائيا كل مؽ يخالف الأحكاـ السشغسة ارتفاع معجلات الجخيسة مختيؽ بسدتؾى جؾدة البيئة العسخانية، 
لخخص البشاء، حيث أثبت الؾاقع العسمي حكيقة ارتكاب الكثيخ مؽ السخالفات، إذ رغؼ وجؾد تخسانة قانؾنية في 

مجاؿ التعسيخ إلا أنيا لؼ تحج مؽ تفذي عاىخة البشاءات اللاواعية وغيخ السذخوعية، أو غيخ السظابقة 
لسؾاصفات البشاء السظمؾبة، مسا استؾجب عمى السذخع إعادة الشغخ بالقؾاعج الزابظة لمتييئة والتعسيخ مؽ 

خلاؿ تزسيشيا أحكاـ ججيجة وعقؾبات صارمة بغخض الترجي ليحه الغاىخة، لخظؾرة العسميات التي يقؾـ بيا 
الأشخاص الحيؽ يخالفؾف أحكاـ قانؾف العسخاف، لحا حخض السذخع عمى تكييف تمػ الأفعاؿ عمى أنيا  

 مخالفات عسخانية تؾقع  السعشي تحت طائمة العقؾبات السجنية والجدائية
كيف يسكن لجههد مهاجهة : بشاءا عمى ذلػ تثار الإشكالية السحؾرية التي يسكؽ صياغتيا عمى الشحؾ التالي

 الجريسة في الهسط الحزري أن تتحقق عبر خيار السدن الأمشة كإستراتيجية تعسل عميها الدول؟

mailto:meguellati.mouna@univ-guelma.dz
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لسشاقذة الإشكالية السظخوحة، سيتؼ تشغيؼ السادة العمسية السترمة بالسؾضؾع ضسؽ محؾريؽ، وذلػ عمى الشحؾ 
 التالي

 :جرائم رخص البشاء ومتابعتها: السحهر الاول
 والسخاسيؼ التظبيكية لو، نجج أف السذخع الجدائخي 29-90 بالخجؾع لشرؾص قانؾف التييئة والتعسيخ 

 .حجد جخائؼ رخص البشاء عمى الشحؾ التالي
 :جرائم رخص البشاء: أولا
 :جريسة البشاء بدون رخرة: 01

 يقرج بيا تشفيح أشغاؿ أو إستعساؿ أرض دوف رخرة بشاء، في مجاؿ يفخض فيو الحرؾؿ عمى 
رخرة  بشاء مدبقة كسا عخفت بأنيا إنذاء مباف ججيجة أو  إقامة أعساؿ مثل التعمية والتؾسيع أو التعجيل أو 
إجخاء تعجيلات لمؾاجية قبل الحرؾؿ عمى رخرة  بحلػ مؽ الجية الإدارية السخترة وفقا لسا تسميو قؾانيؽ 

 مؽ السخسؾـ 50، وقج كيف السذخع الجدائخي ىحه الجخيسة عمى أنيا مخالفة بشص السادة (1)التييئة والتعسيخ
 فأعتبخىا جشحة تقؾـ عمى 08/15 إذ حجد أقرى عقؾبة ليا بألفي دج  أما القانؾف رقؼ 94/07التذخيعي 

ركؽ شخعي ، مادي ومعشؾي وىي كحلػ مخكبة لأف القانؾف يدتمدـ لؾقؾعيا تؾافخ عجة أعساؿ  مادية وقخر ليا 
 أشيخ إلى سشة مع تذجيج الغخامة في حالة العؾد، كسا جخـ السذخع مؽ 06عقؾبة قج ترل  إلى الحبذ مؽ 

يعاقب : " بقؾليا(2) السحاولة في إرتكاب جخيسة البشاء بجوف رخرة08/15 مؽ قانؾف 79خلاؿ نص السادة 
كل مؽ يذيج أو يحاوؿ تذييج بشاية دوف رخرة، وتبجأ مخحمة التشفيح في البشاء بجوف رخرة .... بغخامة 

بعسميات التييئة  كافتتاح  ورشة الحفخ واستخجاـ مؾاد البشاء والآلات الحجيثة أو إنجاز حاجد فاصل عمى 
محيط العقار السخاد البشاء عميو، أو وجؾد عقج  مقاولة يتزسؽ تاريخ البجء في تشفيح البشاء فيحه الأفعاؿ لا 

 .(3)لبذ في أنيا ستؤدي مباشخة إلى البشاء 
 :جريسة القيام بأعسال بشاء غير مطابقة لسهاصفات رخرة البشاء: 02

  ىشاؾ حالات أيؽ يسشح رئيذ البمجية رخرة البشاء لظالبيا، مؽ أجل إنجاز بشاية لكؽ ىحا الأخيخ لا يحتخـ 
السخظظات والسداحة السحجدة في الخخرة، ويشجد بشاية تختمف تساما عؽ الخخرة السدمسة لو ففي  ىحه 

:"  التي نرت عمى أنو90/29 مكخر قانؾف 76 عسلا بشص السادة  (4)الحالة يعتبخ قج ارتكب مخالفة عسخانية
في حالة التأكج مؽ عجـ مظابقة البشاء لخخرة البشاء السدمسة، يحخر العؾف السخؾؿ قانؾنا محزخ معايشة 

السخالفة ويخسمو إلى الجية القزائية السخترة، كسا تخسل أيزا ندخة مشو إلى رئيذ السجمذ الذعبي البمجي 
 "  ساعة72والؾالي السختريؽ في أجل لا يتعجى 

وتعخؼ ىحه الجخيسة عمى أنيا جخيسة إقامة الأعساؿ دوف مخاعاة الأصؾؿ الفشية السقخرة قانؾنا، في ترسيؼ 
أعساؿ البشاء أو تشفيحىا  أو الإشخاؼ عمى التشفيح أو في متابعة عجـ مظابقة التشفيح لمخسؾمات والبيانات 
والسدتشجات التي مشح التخخيص عمى أساسيا، أما بالشدبة لسخالفات قخار التخخيص بدبب عجـ مخاعاة 

السؾاصفات التقشية والسادية لسذخوع البشاء، فقج يكؾف مثلا بتجاوز معامل شغل الأرضية بشدبتيا السئؾية 
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السقخرة ، تجاوز معامل شغل الظخيق، عجـ احتخاـ مدتؾى الارتفاع السخخص لو، إنجاز مشفح بظخيقة غيخ 
 .(5)قانؾنية
إنجاز تجزئة أو مجسهعة سكشية دون رخرة تجزئة أو تذييد بشاية داخل تجزئة لم يتحرل لها عمى : 03

 :رخرة تجزئة
 أشيخ إلى 06بالشدبة لسؽ يشذئ تجدئة أو مجسؾعة سكشية دوف رخرة، فتتؼ معاقبتو بعقؾبة الحبذ مؽ 

 دج وفي حالة العؾد تزاعف العقؾبة، أما الذخص 1000.000 دج إلى 100.000سشتيؽ وبغخامة مؽ 
 100.000الحي يقؾـ بتذييج بشاية داخل تجدئة لؼ يتحرل ليا عمى رخرة تجدئة، فيعاقب بغخامة مالية مؽ 

 دج وفي حالة العؾد تزاعف الغخامة، إلا أنو بالشدبة لمسقاوؿ الحي أنجد الأشغاؿ 1000.000دج إلى 
والسيشجس السعساري والسيشجس الظبؾغخافي أو كل صاحب دراسة الحي أعظى أوامخ تدببت في إحجى الجشح 

 .(6)سالف ذكخىا، فإنو تظبق عمى مؽ أعظى الأمخ العقؾبات السحكؾرة أعلاه 
 :مخالفات عدم القيام بإجراءات الترريح والإشهار: 04

وىي السخالفة التي لا يقؾـ فييا الجاني بؾضع لافتة مخئية مؽ الخارج، تؾضح مخاجع رخرة البشاء السسشؾحة 
ونؾع البشاء وتاريخ افتتاح الؾرشة والتاريخ الستؾقع لإنياء الأشغاؿ وكحا  إسؼ صاحب السذخوع ومكتب 

 واليجؼ مؽ وضع اللافتة في مكاف عاىخ عؽ الذخوع في عسميات (7)الجراسات والسؤسدة السكمفة بالإنجاز
البشاء ىؾ ضساف قياـ السقاوؿ والسيشجس بالتشفيح طبقا لسا ىؾ مؾجؾد في الخسؾمات والسؾاصفات، وىؾ إجخاء 

يدرع الظسأنيشة لجى أصحاب الذأف، ويدسح لمييئات الإدارية السخترة بالسخاقبة، وفي حالة عجـ وضع لافتة 
 بغخامة مالية مؽ 08/15 مؽ قانؾف 89تجؿ عمى أشغاؿ إتساـ الإنجاز، يعاقب السخالف طبقا لشص السادة 

 .إلى عذخة ألاؼ دج وفي حالة العؾد تزاعف العقؾبة" خسدة ألاؼ دج 
 :مخالفة الربط غير القانهني لذبكات الانتفاع العسهمي بدون رخرة: 05

 ويقرج بيا قياـ السالػ أو السقاوؿ أو القائؼ بالأشغاؿ بخبط البشاية بذبكات الإنتفاع العسؾمي مؽ غاز، 
كيخباء، مياه الرخؼ، دوف إستخخاج رخرة البشاء لإقامة البشاء، أو دوف الحرؾؿ عمى شيادة مظابقة بعج 

 08/15 مؽ قانؾف 88إتسامو مؽ أجل الخبط، وقج حجد السذخع العقؾبة ليحه السخالفة بسؾجب نص السادة 
الستسثمة في الغخامة مؽ خسديؽ ألف إلى مئة ألف دج، سؾاء تؼ إرتكابيا مؽ طخؼ السالػ أو السقاوؿ أو 

القائؼ بالأشغاؿ وسؾاء كاف الخبط مؤقتا أو نيائيا، وعشج العؾد تزاعف الغخامة مع إمكانية إصجار الجيات 
القزائية أمخا بإعادة الأماكؽ إلى حالتيا الأصمية مع تحسل مختكبيا السراريف، إضافة إلى ىحه السخالفات 

 بعض الترخفات حفاعا عمى الشغافة العامة والرحة العامة 08/15فقج جخـ السذخع مؽ خلاؿ القانؾف رقؼ 
وكحا السغيخ الجسالي لمسحيط الحزخي مشيا، وضع مؾاد البشاء أو الحرى أو الفزلات في الظخيق 

 .(8)العسؾمي

 :معايشة ومتابعة جرائم رخص البشاء:  ثانيا
 :إجراءات معايشة رخص البشاء- 01
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 جخائؼ رخص البشاء شأنيا شأف بكية الجخائؼ الأخخى الستعمقة بالعسخاف، تتظمب السعايشة والإثبات ومتابعة 
مختكبييا مسا يدتؾجب لأجل قياـ دليل بذأنيا معايشة الجخيسة معايؽ مادية وإثباتيا عؽ طخيق ىيئات إدارية 
تتؾلى ميسة السحافغة عمى الشغاـ العاـ العسخاني، مؽ طخؼ أعؾاف مؤىمؾف قانؾنا لتقري مخالفات رخص 

 .(9)البشاء
 :الأعهان السؤهمهن قانهنا لسراقبة مخالفات العسران- أ

نغخا لأىسية مجاؿ الخقابة وسع السذخع دائخة السكمفيؽ بيا حتى يتسكؽ مؽ الديظخة  عمى عاىخة التعجي عمى 
:  عمى ىؤلاء كسايمي90/29 مكخر مؽ قانؾف 76أنغسة التعسيخ والتذخيعات الستعمقة بيا، وقج نرت السادة 

فخؽ الستابعة - مؾعفي إدارة التعسيخ واليشجسة السعسارية- أعؾاف البمجية السكمفيؽ بالتعسيخ- مفتذؾ التعسيخ- 
 أعؾاف مخاقبة السشاطق السحسية- شخطة العسخاف- والتحقيق

 :الدمطات التي يتستع بها الأعهان السؤهمهن لسعايشة جرائم رخص البشاء- ب
 :مراقبة الهثائق* 

 يتعيؽ عمى ىؤلاء الأشخاص السؤىميؽ قانؾنا لسعايشة مخالفات البشاء، أف يقؾمؾا بديارة الؾرشات والسشذأت 
الأساسية والبشايات الجاري إنجازىا، وكحا الفحص والسخاقبة التي يخونيا مفيجة وطمب الؾثائق التقشية الخاصة 

وذلػ لأجل معخفة مجى تظابقيا مع التذخيعات والتشغيؼ السعسؾؿ بيسا، ويسكؽ أف تتؼ السخاقبة ليلا وأثشاء أياـ 
 الخاحة والعظل وتكؾف بذكل فجائي 

 :تدخير القهة العسهمية لمقيام  بعسمهم*
" الذخطة، الجرؾ" يسكؽ للأعؾاف السؤىمؾف قانؾنا لسعايشة  مخالفات البشاء والتعسيخ، الإستعانة بالقؾة العسؾمية

 مؽ قانؾف 1 مكخر 76السادة " لأجل إنجاز مياميؼ في حالة عخقمتيا وعجـ إحتخاميؼ مؽ طخؼ السؾاطشيؽ
90/29. 
 :تحرير محاضر السعايشة*

 تشتيي الديارة السيجانية لؾرشات أشغاؿ البشاء بتحخيخ محاضخ يتؼ فييا إثبات مختمف أنؾاع مخالفات البشاء 
غيخ القانؾني وكل التجاوزات السدجمة إخلاؿ بقؾاعج التعسيخ، وعشجما يشتيي العؾف مؽ تحخيخ محزخ السعايشة 

 ساعة مؽ تاريخ 72يقؾـ بإرسالو إلى رئيذ السجمذ الذعبي البمجي والؾالي السختريؽ في أجل لا يتعجى 
تحخيخه وفي حالة التأكج مؽ عجـ مظابقة البشاء لخخرة البشاء السدمسة، يحخر العؾف السحزخ ويخسمو مباشخة 
إلى الجية القزائية السخترة، وندخة أخخى إلى رئيذ السجمذ الذعبي البمجي أو الؾالي السختريؽ إقميسيا 

، وفي ىحه الحالة تقخر الجية القزائية السخترة البت في الجعؾى (10) ساعة72في أجل لا يتعجى كحلػ 
العسؾمية إما الأمخ بسظابقة البشاء لسؾاصفات رخرة البشاء، أو ىجمو كميا أو جدئيا في أجل تحجده وفي حالة 
عجـ امتثاؿ السخالف لمحكؼ الرادر عؽ العجالة في الآجاؿ السحجدة، يقؾـ رئيذ  السجمذ الذعبي البمجي أو 

 .(11)الؾالي السختريؽ إقميسيا تمقائيا، بتشفيح الأشغاؿ السقخرة عمى نفقة السخالف

 :الجزاءات السترتبة عن البشاء بدون رخرة:  ثالثا
 "الهدم" الجزاء الإداري - 1  
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 لخئيذ السجمذ الذعبي البمجي 90/29 مؽ قانؾف 2 مكخر ؼ 76 مشح السذخع مؽ خلاؿ نص السادة 
 08والؾالي السختريؽ إقميسيا سمظة إصجار قخار إداري بيجـ البشاء، الحي تؼ دوف رخرة بشاء، وىحا في أجل 
أياـ مؽ تاريخ إستلاـ محزخ إثبات السخالفة السحخر مؽ طخؼ العؾف السختص، وفي حالة قرؾر رئيذ 

السجمذ الذعبي البمجي عؽ إصجار قخار اليجـ في الأجل السحجد أنفا، تعيج ميسة إصجار قخار اليجـ لمؾالي 
 . يؾما مؽ تاريخ إستلاـ السحزخ السثبت لمسخالفة30في أجل لا يتعجى 

 "تحريك الدعهى العسهمية" الستابعة القزائية- 02
 :تحريك الدعهى العسهمية عن طريق الشيابة العامة- أ

 مؽ السخسؾـ التشفيحي 18السادة " لمشيابة العامة أف تحخؾ الجعؾى العسؾمية الشاتجة عؽ جخائؼ رخص البشاء
 السحجد لذخوط وكيفات تعييؽ الأعؾاف السؤىميؽ لمبحث عؽ مخالفات 2006جانفي 30 السؤرخ في 06/55

 5 مكخر 76التذخيع والتشغيؼ في مجاؿ التييئة والتعسيخ ومعايشتيا، وكحا إجخاءات السخاقبة، كسا نرت السادة 
في حالة التأكج مؽ عجـ مظابقة البشاء لخخرة البشاء السدمسة يحخر العؾف :"  عمى أنو90/29مؽ قانؾف 

 " السخؾؿ قانؾنا محزخ معايشة السخالفة ويخسمو إلى الجية القزائية السخترة
إذ يقؾـ وكيل الجسيؾرية بسباشخة الجعؾى الجدائية، بعج تمقي محزخ السخالفة ويقؾـ باستجعاء السخالفيؽ 

مباشخة أماـ محكسة الجشح عمى أساس أف ىحه القزايا لا تحتاج إلى تحقيق قزائي كؾف معايشة ىحه 
السخالفات ىي معايشة مادية ، وأغمب السحاضخ التي تحتؾييا ليا نساذج محجدة قانؾنا، وتكؾف صحيحة إلى 

 .(12)غاية إثبات عكديا

 :تحريك الدعهى عن طريق الإدعاء السدني الأصمي- ب 
يسكؽ الإدعاء مجنيا مؽ طخؼ أي شخص  متزخر مؽ أي جخيسة، أماـ قاضي التحقيق لكؽ السذخع 

 لكل جسعية تذكمت 29-90 مؽ قانؾف 74الجدائخي مشح حق الإدعاء في جخائؼ البشاء طبقا لشص السادة 
برفة قانؾنية تشؾي بسؾجب قانؾنيا الأساسي أف تعسل مؽ أجل تييئة إطار الحياة وحساية السحيط،  أف 

تظالب بالحقؾؽ السعتخؼ بيا في مجاؿ التييئة والتعسيخ ، فجسيع الجسعيات التي تعسل في إطار تييئة الحياة 
وحساية السحيط ػأف تخفع شكؾى أماـ الجيات القزائية السخترة، إذا لؼ تقؼ الإدارة بتحخيخ محاضخ تثبت 

مخالفات البشاء، فميا حق السظالبة بحلػ والتأسيذ كظخؼ مجني لمسظالبة بالتعؾيزات عؽ السخالفات 
 (13)السختكبة
: دور البيئة العسرانية في الحد من الجريسة : الثانيالسحهر 

 إف وضع  البخامج والخظط لمتعامل مع البيئة العسخانية، سؾاء بترسيسيا أو إعادة ترسيسيا سؾؼ يؤدي في 
. نياية السظاؼ إلى التقميل مؽ فخص ارتكاب الجخيسة 

:  وإقفال الذهارعالحد من حركة دخهل السذاة: أولا
 :الحد من حركة دخهل السذاة- 01

:  لقج اقتخح نيؾماف لتحقيق بيئة أمشة أربعة عشاصخ عشج الترسيؼ الإنداني الظبيعي وىحه العشاصخ ىي 
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العسل عمى اختيار السؾاقع الدكشية الججيجة في مشاطق أمشة، إذ يؤدي ذلػ إلى انخفاض معجلات -01
. الجخيسة 

. 14ترسيؼ نؾافح السباني الدكشية عمى نحؾ يسكؽ الدكاف مؽ ملاحغة مؽ يتؾاجج بالخارج- 02
: إقفال الذهارع-02

 تديج الفزاءات شبو العامة مؽ جخائؼ العشف الذخري، وخمق بيئة مشاسبة لمخصج الإجخامي، إذ يكؾف 
استعساليا لمدكاف والغخباء عمى حج الدؾاء، مسا يرعب الديظخة عمييا، ويدتغميا السجخـ كشقظة رصج أو 

لحا فإف استعساؿ الترسيؼ السعساري والعسخاني بكفاءة، ميؼ لإلغاء السشاطق الدكشية 15اختباء لارتكاب جخيستو
والفخاغات  والتذكيلات  السكانية، التي تخفض مدتؾى الأمؽ وتذجع عمى حجوث الأنذظة الإجخامية إذ 

يدتظيع السرسؼ أو العسخاني أف يمغي في ترسيسو، تمػ الفخاغات وأف يشذأ بيئة غيخ مذجعة عمى ارتكاب 
الجخيسة، كسا أنو كمسا زاد التخابط الاجتساعي، بيؽ الدكاف في الحي كمسا انخفض مدتؾى الجخيسة بو، 

خرؾصا في الدكشات الحزخية الججيجة، التي تتجو نحؾ الفخدية والشفعية وضعف التساسػ الاجتساعي مسا 
. 16يداعج عمى تظؾر الجخيسة

:  وتخطيط السهقعمذاركة الدكان في السراقبة: ثانيا
 :مذاركة الدكان في السراقبة-01

 لمدكاف دور رئيدي في مكافحة الجخيسة والؾقاية مشيا، ذلػ أف تلاحؼ أفخاد السجتسع مع جياز الأمؽ وتحقيق 
مدتؾى لا بأس بو مؽ التعاوف عمى نحؾ يجعل الترجي لمجخيسة قبل وقؾعيا والؾقاية مشيا، وبحلػ يتزح أػؽ 
دور الدكاف لا يقل أىسية عؽ دور الأمؽ في تحقيق الحج مؽ الجخيسة وإلقاء الكبض عمى مختكبييا، وتقجيسيؼ 

: لمعجالة ، ويسكؽ تحجيج دور الدكاف في مكافحة الجخيسة مؽ خلاؿ
اتخاذ احتياطات كفيمة لؾقؾع الجخيسة سؾاء عمى أنفديؼ أو مستمكاتيؼ مؽ خلاؿ الحيظة والححر واتخاذ - 

. التجابيخ اللازمة لحلػ
. الإبلاغ عؽ الأشخاص السديئة فييؼ، أو الأشخاص الحيؽ يختكبؾف جخائؼ أو التي يخظظؾف لإرتكابيا -
التعاوف مع الأجيدة الأمشية في كذف ما يحيط بالجخائؼ غيخ السكتذفة وتدويجىؼ بالسعمؾمات والبيانات التي - 

.. تفيج في إكتذافيا والكبض عمى مختكبييا
 17التعاوف مع الجيات القزائية خاصة في تقجيؼ الذيادة- 

حيث وجج أف السجخمؾف يتخددوف في ارتكاب جخائسيؼ في السشاطق التي يجركؾف أنيا تحت سيظخة مخاقبة 
 سكاف السشظقة 

 : تخطيط السهقع -02
إف تخظيط الغخباء والسدتخجميؽ العادييؽ لمفخاغ العسخاني، يلاحغؾف ويسيدوف الإشارات البيئية التي تؾحي بأف 

ىحا السكاف أمؽ أو غيخ أمؽ وإذا تؾافخت البيئة التي تعظي إشارات عؽ تؾفخ الأمؽ، بذكل إيجابي تشتفي 
الحاجة إلى أجيدة السخاقبة ذات التقشية الستقجمة لتؾفيخ الأمؽ ففاعمية السخاقبة تدداد عشجما يعخؼ الدكاف 

بعزيؼ البعض ويخبظيؼ حيد مذتخؾ، ويمعب تخظيط السؾقع دورا ىاما في السداعجة عمى السخاقبة الظبيعية 
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مؽ خلاؿ مخاعاتو مجاخل ونؾافح الأبشية، مؾاقف الديارات  والسؾاد الذفافة والعاكدة التي يسكؽ أف تحدؽ 
الخؤية، ومؽ الزخوري الإشخاؼ عمى الأماكؽ الأكثخ عخضة لمجخيسة بأبشية مذغؾلة في كل الأوقات أو 

تحؾي عجدا مؽ الفعاليات والأنذظة في الظؾابق الأرضية مؽ خلاؿ وجؾد نؾافح كبيخة تذخؼ عمى الذؾارع 
العادية، وإلغاء الاقبية التي يسكؽ أف تدتخجـ لاختباء السخجسيؽ أو ىخوبيؼ، كسا قج يعخقل الغظاء الشباتي 

 18الخؤية الجيجة، أو قج يكؾف عاملا مداعجا وذلػ وفقا لسؾقعو وارتفاع مغخوساتو 
:  الكاميرات واستخدام بالجهانب البيئيةالاهتسام:ثالثا
 :الاهتسام بالجهانب البيئية- 01

إف استقخار الفخد مخىؾف، بإحداسو بالأمؽ وسلامتو في نفدو ومالو وحياتو وأىمو، ورغؼ أف ىشاؾ العجيج مؽ 
الأليات الؾقائية والعقابية، السظبقة لمحج مؽ الجخيسة، إلا أف البيئة العسخانية تؤدي دورا بارزا في التذجيع عمى 

حرؾؿ الجخيسة أو الحج مشيا، وازدياد حجؼ قؾة الأمؽ لؽ يكؾف لو تأثيخ يحكخ عمى خفض مدتؾى الجخيسة 
داخل ىحه التجسعات، مالؼ تكؽ الأحياء مرسسة بذكل يداعج عمى الخفع مؽ مدتؾى الأمؽ بيا، وتعتبخ 
معالجة الجؾانب البيئية، السؤدية لؾقؾع الجخيسة أو السذجعة عمييا أو السؾفخة لمسشاخ السشاسب  ليا، أحج 

الجؾانب التي يجب أف تعشى بالاىتساـ وتؤخح بالاعتبار، وقج وجج أف تكاليف الترسيؼ السعساري والعسخاني 
لح يسكؽ القؾؿ بأف  تخظيط وترسيؼ البيئة الدكشية، (19 ).لمحج مؽ الجخيسة، أقل مؽ تكميف زيادة قؾات الأمؽ

وطخيقة تذكيميا يؤدي دورا  ىاما وفعالا لمغاية في تقؾية العلاقات الاجتساعية بيؽ الدكاف وإحداسيؼ بالأمؽ 
ومذاركتيؼ الفعالة في إيجاده، وفي تقميص الفخص الستاحة لمجخيسة، وبالتالي الخفع مؽ مدتؾى الأمؽ بالأحياء 
الدكشية، فالبيئة العسخانية السحيظة بالفخد ليا دور رئيدي، ذو تأثيخ مباشخ في تذكيل شخرية الفخد وسمؾكو، 
إما إيجابا أو سمبا لحا وجب أف تكؾف ىحه الأخيخة ملائسة لداكشييا ، وىؾ ما يحتاج إلى تخظيط محكؼ لتييئتيا 

بالذكل الآمؽ والدميؼ، فارتفاع معجلات الجخيسة مختيؽ بسدتؾى جؾدة البيئة العسخانية، إذ تسثل السشاطق 
العذؾائية وغيخ السخظظة بؤرا خربة لتؾليج الجخيسة، فالحج مؽ مدتؾى ارتكاب الجخيسة مختبط بالاىتساـ 

بالجانب العسخاني لمسجيشة جشب إلى جشب مع السجيؾدات الأمشية، وذلػ مؽ خلاؿ متابعة ورصج السدتججات 
والتحؾلات في العلاقة بيؽ الشؾاحي الأمشية، وتأثيخاتيا عمى عسخاف السجيشة، والعسل عمى رفع مدتؾى البيئة 
العسخانية للأماكؽ العذؾائية، وتحديؽ عخوؼ السعيذة فييا، وتفعيل مدتؾى الخقابة البمجية لتحجيج الأجداء 

 (.20).الستجىؾرة في السجف لمحج مؽ الاستيظاف العذؾائي فييا
: إستخدام الكاميرات -02

أدى تدايج عجد ساكشي السجف إلى تزاعف الاحتياجات اليؾمية للأفخاد، خاصة في عل كثافة الشذظة 
مدتؾيات  الاقترادية والسدتؾيات العالية مؽ الازدحاـ والأعساؿ غيخ السذخوعة ، واتزح أنّو لأجل تحديؽ

الدلامة والأمؽ يشبغي التعامل مع احتسالات حجوث الجخائؼ ضج الافخاد والسستمكات والشغاـ العاـ، عمى 
مدتؾى كل شارع، وعمى مجار كل الأوقات، ولتحقيق ىحا السبتغى يجخي استخجاـ كاميخات السخاقبة بالفيجيؾ، 

، وقج زادت الأجيدة الأمشية الجدائخية (21)لمسداىسة في تكخيذ الأمؽ ورصج الجخائؼ والسداعجة في التحكيقات
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مؽ الاعتساد عمى أنغسة السخاقبة بالفيجيؾ لسؾاجية الجخائسؾقج ساعجت كاميخات السخاقبة في تؾقيف عجد مؽ 
. السظمؾبيؽ أمشيا، وأيزا في تأميؽ السستمكات في التجسعات الحزخية السختمفة

: مراعاة الكثافة الدكانية والإسكانية والفزاء الهقائي-رابعا
 : الفزاء الهقائي- 01

 تؾجج ىشاؾ أنؾاع مؽ الفخاغات والتذكيلات السكانية في الأحياء الدكشية مثل السشاطق الستؾارية والسغمسة، 
تذجع عمى حجوث الأنذظة الإجخامية، ويدتظيع السعساري السظمع عمى أسمؾب السجخميؽ، في الإقجاـ عمى 

الجخيسة أف يتحاشى في ترسيسو تمػ الفخاغات التي تجعؼ الأنذظة الإجخامية، فالسجخـ في بحث مدتسخ عؽ 
بيئة غيخ حريشة وغيخ مذجعة، عمى ارتكاب الجخيسة لحا فإف استعساؿ الترسيؼ السعساري والعسخاني بكفاءة 
ميؼ لإلغاء السشاطق الدكشية  السعيبة أو غيخ الحريشة، فالفزاء الؾقائي يعج نسؾذجا جيجا لمحمؾؿ التي تسشع 

 .(22)الجخيسة في البيئة الدكشية

: مراعاة الكثافة الدكانية والإسكانية-02
إفّ الكثافة الدكانية ىي أحج العؾامل التخظيظية السيسة السثيخة لمججؿ، وذلػ لارتباطيا بؾقؾع 

الجخيسة، وأغمب العمساء الاجتساعييؽ والسخظظيؽ العسخانييؽ، يؤمشؾف بأف الكثافة والازدحاـ مختبظة ارتباطا 
وثيقا بؾقؾع الجخيسة، حيث يشغخوف إلى السشاطق الدكشية السددحسة عمى أنيا مشاطق ذات معجلات عالية 

لمجخيسة ويعتبخ السخظظؾف العسخانيؾف أف الكثافة الدكانية والإسكانية، مؽ السؾاضيع الأساسية والسيسة  حيث 
ليا أىسية كبيخة في تييئة بيئة سكشية صالحة ومخيحة ، فمؾ نغخنا إلى الأمؽ الاجتساعي داخل السشاطق 

الدكشية لؾججنا أف الكثيخ مؽ الأشخاص يحجدوف بعض الذخوط الخئيدية الؾاجب تؾافخىا عشج اختيارىؼ سكشا 
ما، ومؽ بيؽ تمػ الذخوط ىؾ مجى مقاومة تمػ السشظقة لمجخائؼ ونؾع السذكلات الاجتساعية التي تتعخض 

، ومؽ خلاؿ ذلػ يسكؽ تؾعيف عسمية التخظيط لخجمة أىجاؼ الأمؽ (23)إلييا ومجى استتباب الأمؽ فييا
الاجتساعي، وبالتالي خجمة السجتسع والتخمص مؽ الانحخافات والعسميات الإجخامية بسعالجتيا قبل وقؾعيا، 

ولؽ يتؼ ذلػ إلا بؾاسظة وضع تراميؼ لمسشاطق الدكشية تيجؼ لإزالة وتقميل العؾامل السخمخمة ، وبيحا فإف  
لمسخظط الحزخي  دورا في عسمية السحافغة والسذاركة لخجمة السؾاطؽ في تؾفيخ الخاحة والأماف 

. (24)والإستقخارلو
:  خاتسة

 :بأفصل في نياية ىحه الؾرقة البحثية إلى القؾؿ ف
رغؼ وجؾد السخظظات التؾجييية لمتييئة والتعسيخ، والتي تحجد بؾضؾح القظاعات القابمة لمتعسيخ وغيخ - 01

القابمة لمتعسيخ، وتحجيج مقاييذ شغل الأراضي سؾاء بالسشع أو فخض أشكاؿ معيشة لاستغلاؿ الأراضي إلا أنو 
اتزحت محجودية ىحه السخظظات التي نتج عشيا غياب سياسة عسخانية واعية نتج عشيا العجيج مؽ السذاكل 

 التي مدت الشديج العسخاني
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نمسذ اليؾـ وبكل أسف الآثار الدمبية التي تخكيا انعجاـ سياسية محكسة في تدييخ السجف وأشكاؿ - 02
تؾسعيا الجاخمي مؽ تعسيخ مخظط وأخخ عذؾائي خاصة أماـ وجؾد مساطمة الإدارة وعجـ اتخاذىا الإجخاءات 

 .اللازمة لفخض إحتخاـ قؾاعج العسخاف
إف عجـ فعالية القؾانيؽ الدجخية في قظاع العسخاف وعجـ تظبيقيا في عل ضعف التأطيخ العسخاني وعجد - 03

السرالح السدؤولة محميا وإقميسيا عؽ الاستجابة لمظمب الستدايج عؽ الدكؽ، فتح السجاؿ لبخوز مدمػ غيخ 
قانؾني عبخ الحرؾؿ عمى أراضي في إطار تجدئات غيخ قانؾنية بسعسار لا يخاعي الخرؾصيات السحمية، إذ 

 .ساىؼ ىحا الأمخ في إحتجاـ السزاربة العقارية لزعف إىتساـ الجولة وتجخميا
أماـ التجاىل التاـ لأبدط قؾاعج التعسيخ استجعى الأمخ ضخورة اضظلاع أجيدة الجولة بالتشغيؼ العسخاني - 04

والتييئة العسخانية، قرج وضع حج لمتجاوزات في حخكة البشاء وفق قؾاعج مخسؾمة بعيجا عؽ أىؾاء الأفخاد 
 .لزساف صلاحية السباني مؽ الشاحية الفشية والرحية وسلامتيا

أماـ عجد الدمظات العسؾمية عؽ الاستجابة لكل الحاجيات الدكشية بالخغؼ مؽ السجيؾدات التي تقؾـ بيا -05
في الدماف والسكاف ، عسجت الإدارة مخغسة تارة ومخيخة تارة أخخى إلى التداىل مع انتذار البشاء غيخ القانؾني 

والحي تتجمى أبخز تجاعياتو الدمبية في تذؾيو الشديج العسخاني وبقاء البشاية في شكل ورشة مفتؾحة ودائسة 
 .لدشؾات طؾيمة

يؤدي  سؾء الترسيؼ والتخظيط العسخاني إلى تأثيخ كبيخ عمى ضعف وفقجاف الخوابط الاجتساعية بيؽ - 06
. الدكاف ، وبالتالي ازدياد الفخص الستاحة لارتكاب مختمف الجخائؼ

نغخا لخرؾصية جخائؼ رخص البشاء  وبدبب طابعيا السادي والتقشي، فقج حخص السذخع أف يتؼ إثبات - 07
 .السخالفات أيا كانت طبيعتيا في شكل محاضخ يتؼ تحجيجىا مؽ قبل الأعؾاف السؤىميؽ قانؾنا

إف ىجؼ تخظيط أية مجيشة، ىؾ خمق بيئة عسخانية اجتساعية متؾازنة  مظسئشة، أما إذا فقجت السقؾمات -07
الاجتساعية والفمدفية والسجنية لسفيؾـ السجيشة، أي حرؾؿ خظأ في تخظيط استخجامات الأرض وسؾء تؾزيع 
الشذاطات والؾعائف الحزخية في السجيشة، سيؤدي حتسا إلى وقؾع نتائج مؤذية لمسجتسع الحزخي قج تدبب 

.  عشاصخ الشغاـ الأمشي فيوانييارفي 
 الههامش

                                                           

(
1

، يذكزة ياجٍستز فزع الإدارة وانًانٍت، كهٍت انذمىق ، جايعت انجزائز، ، رخصة انبُاء فً انقإٌَ انجزائزي محمد سبتً(-

 .86: ، ص2002
 

(
2

 .200: ، ص2021، انُشز انجايعً انجذٌذ، انذنٍم انؼًهً فً إجزاءات تسٌٕة انبُاٌات غٍز انقإٍََة ،بانت عبذ انعانً(-
 

(
3

 .66: ، ص2016، دار هىيه، ، انُزاع انجزائً انُاتج ػٍ رخصة انبُاء بذٌٔ رخصةلزاتً ٌاسًٍٍ(-
 

(
4

، 01 ، انعذد 09بهىل فهًٍت، يتابعت انًخانفاث انعًزاٍَت فً يجال انبُاء، يسؤونٍت يٍ؟ يجهت انماَىٌ وانًجتًع، انًجهذ (-

2021 ، 
 

(
5

انتعًٍز  يجهت تشزٌعاث يخانفات رخض انبُاء فً انتشزٌغ انجزائزي بٍٍ انتجزٌى ٔانًتابؼة انجزائٍة،عبذ انذهٍى بٍ بادة، (-

  06:، ص2018 سبتًبز 07، انعذد وانبُاء
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(
6

، يذكزة ياجٍستز فزع الإدارة انعايت وتسٍٍز آنٍات انزقابة ػهى ػًهٍات انبُاء فً انتشزٌغ انجزائزيكٍذم سهسبٍم، (-

 . 157: ، ص2016، 2015الالانٍى، جايعت الإخىة يُتىري لسُطٍُت، 
 

(
7

 . 108: ، ص2006، دار هىيه، انجزائز، ، انجزائى انٕاقؼة ػهى انؼقارخًار فاظم(-
 

(
8

 . 204، 203: بانت عبذ انعانً، انًزجع انسابك، ص(-
 

(
9

 انماَىٍَت، ، يجهت  انبذىث وانذراساثتجزٌى أػًال انبُاء بذٌٔ رخصة ٔدٔرِ فً انزقابة ػهى انبُاء ٔانتؼًٍزبىغ سفٍاٌ، (-

 . 82: ، ص11انعذد 
 

(
10

 . 16:  عبذ انذهٍى بٍ بادة، انًزجع انسابك، ص(-
 

(
11

 16:  انًزجع َفسه، ص(-
 

(
12

 .19:  عبذ انذكٍى بادة، انًزجع  انسابك، ص(-
 

(
13

 .87: بىغ سفٍاٌ، انًزجع  انسابك، ص(-
 

(
14

. 164: ، صانًزجغ انسابقبٍ عاٌط أدًذ عسٍزي، -  (

(
15

. 49: ، صانًزجغ انسابقرٌهاو عاٌط، -  (

(
16

. 46: ، صانًزجغ انسابقعبذ الله بىصُىبزة، جًال دىاوست،-  (

(
17

، 15، انًجهذ 01 ، انعذد ، يجهت انبذىث وانذراساثسٍاسة انٕقاٌة ٔانًُغ يٍ انجزًٌةمحمد انسعٍذ تزكً، َسٍغت فٍصم ، -  (

. 244: ، ص2018

(
18

.  450: نٍهٍاٌ أدًذ دلانت، انًزجع الاسبك، ص-  (

(
19

 11:، صانًزجغ انسابقعهً بٍ سانى بٍ عًز باهًاو، -(

(
20

 :، اغهع عهٍه بتارٌخ2020 ٌىنٍى 18، جزٌذة انزٌاض، يمال يُشىر بتارٌخ انًُاطق انؼشٕائٍة ٔانجزًٌةفهذ انصانخ، - (

 www.alriyadh.com/15811084: تىفز عهى انزبػ الإنكتزوًَو، و2022أفزٌم 20

(
21

 : ، اغّهع عهٍه ٌىو2015 ٌىٍَى 06، جزٌذة انبٍاٌ يُشىر بتارٌخ انًذٌ انذكٍة تحتاج َظاو انًزاقبة انشبكٍةمحمد بٍعا، -(

:  يتىفز عهى انزابػ الإنكتزوًَ انتانًو، 21-04-2022

https://www.albayan.ae/economy/companies-businesses/2015-06-06-1.2389804 

(
22

 .13: عهً بٍ سانى، بٍ عًز باهًاو، انًزجع انسابك، ص- (

(
23

أًٍْة ٔدٔر الأيٍ انحضزي فً انحذ يٍ انجزًٌة فً انًذٌ انفهسطٍٍُة ، دراسة تحهٍهٍة محمد تىفٍك محمد انذاج دسٍ، -(

 .54: ٌ ص2007 َابهس ، كهٍت انذراساث انعهٍا، جايع انُجاح انىغٍُت، نًذٌُة

(
24

 .55: انًزجغ َفسّ، ص(-
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قراءة في أحكام غرامة الرلح كآلية لحساية السدتهلك الإلكتروني 
 .05_18على ضهء قانهن التجارة الإلكترونية 

A Reading of the provisions of the conciliation fine as a mechanism to protect e-

consumer in the light of the E-Commerce Act 05-18. 

 
 

 السلخص
غخامة الرمح وسضمة وقائية غضخ قزائية جاء بيا السذخع الجدائخي في قانػن التجارة الإلكتخونية 

 . كجداء يقع عمى السػرد الإلكتخوني السختكب لإحجى مخالفات قانػن التجارة الإلكتخونية05_18

السخالفة لقانػن ، إذ تعج الصخيق الفعال لتدػية   الترالحية أحج تصبيقات العجالة تسثل آليةغخامة الرمح
، تعبخ أحج أىع بجائل الجعػى العسػمية في ضل الدياسة الجشائية السعاصخة يتختب وراء التجارة الإلكتخونية

 ملاحقة الذخز السخالف مقابل امتثالو إلى جسمة مغ الذخوط السكفػلة والستزسشة بسػجبعجم إبخاميا 
. قانػنالتجارة الإلكتخونية

 .السػرد الإلكتخوني_ السدتيمظ الإلكتخوني _ التجارة الإلكتخونية_ غخامة الرمح  :الكلسات السفتاحية

 
Abstract : 

The conciliation fine is a non-judicial preventive method introduced by the 

Algerian legislator in the E-Commerce Law 05-18 as a penalty for the electronic 

supplier who commits one of the violations of the E-Commerce Law. 

The conciliation fine mechanism represents one of the applications of 

restorative justice, as it is the effective way to settle the violation of the electronic 

commerce law. It expresses one of the most important alternatives to the public 

lawsuit in light of the contemporary criminal policy, the conclusion of which 

entails the non-prosecution of the violator in return for his compliance with a set of 

guaranteed conditions included under e-commerce Law. 

Keywords: Conciliation fine - e-commerce - e-consumer - e-supplier. 
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 مقجمة

   لقج أدى التصػر التكشػلػجي واتداع استخجام شبكة الانتخنضت إلى حجوث تغضضخات مدت جسيع 
أدى إلى ما السجالات، وامتج استخجام الخسائل الإلكتخونية وشبكة الانتخنضت إلى السجال الاقترادي والتجاري 

حجوث تغضخات جػىخية وخمق بضئة أعسال تجارية رقسية، وضيخ نسط ججيج مغ أنساط التجارة الحي أشمق عميو 
 .1بالتجارة الإلكتخونية

 مغ مطاىخ ونتائج التحػلات التي شيجىا العالع مشح التدعضشيات في القخن 2تعتبخ التجارة الإلكتخونية
الساضي في شتى السجالات، إذ أصبحت السعاملات التجارية تتع عبخ وسائط إلكتخونية، فيي تقشية ججيجة 

 ومغ ثع أصبحت التجارة الإلكتخونية أحج أىع دعائع 3لمبيع أكثخ مغ أي عقج تػزيع مػاد أو تقجيع خجمات
الشطام الاقترادي العالسي الججيج، وأحج الآليات اليامة التي تعتسج عمضيا عػلسة السذخوعات التجارية 

 10السؤرخ في 055_18، وتبعا لحلظ بادر السذخع الجدائخي إلى وضع قانػن خاص ججيج رقع 4والإنتاجية
 يتعمق بالتجارة الخارجية الحي يحجد القػاعج العامة الستعمقة بالتجارة الإلكتخونية لمدمع والخجمات، 2018ماي 

الحي يعتبخ ججيج و مازال في خصػاتو الأولى، وذلظ لمسخاقبة الفعالة لمدػق الالكتخونية التي تعخف اضصخابات 
ناجسة عغ حجاثة السػضػع بالشدبة لمسجتسع الجدائخي، وتحجيج التدامات و حقػق كل مغ شخفي عقػد التجارة 

 6. الالكتخونية

وقج حجد قانػن التجارة الالكتخونية الأفعال التي تعتبخ مخالفات وحجد عقػبتيا، ومشو في حال قيام 
السػرد الالكتخوني بأحج ىحه الأفعال يتػجب عمى الأعػان السؤىمضغ إما إرسال السحزخ إلى الجية القزائية 

 مغ قانػن التجارة الإلكتخونية، 45السخترة أو اقتخاح غخامة صمح عمى السخالفضغ حدب ما جاءت بو السادة 
. والتي تدسح في حالة تدجيج مبمغ الغخامة السقتخحة بإنياء الشداع وبالتالي الستابعات القزائية

 الجراسة  إشكاليةتتبمػر، الإلكتخونيةولسا كانت السرالحة إجخاء قانػنيا في مجال السسارسات التجارية
 بقانػن التجارة الإلكتخونية؟ كيفية تصبضق ىحه الصخيقة الػدية لمفرل في مختمف السخالفات الستعمقة :حػل

                                                           
- مجمة البحػث في العقػد وقانػن الأعسال، جامعة مشتػري ، الحساية الجشائية لمسدتيمظ الإلكتخوني في ضل التذخيع الجدائخي ،كسال بلارو1

 73.، الرفحات 2019، ديدسبخ2قدشصضشة، العجد 
يقرج بالتجارة الإلكتخونية الشذاط الحي يقػم بسػجبو مػر إلكتخوني باقتخاح أو ضسان تػفضخ سمع وخجمات عغ بعج لسدتيمظ إلكتخوني، عغ 2

 .شخيق الاترالات الإلكتخونية
3
    Philipe, le Tourneau, contrats informatique et électroniques, édition Dalloz référence, 2012-2013, 

PARIS p371. 
 .7، ص 2015عرام عبج الفتاح مصخ، التجارة الإلكتخونية في التذخيعات العخبية والأجشبية، دار الجامعة الججيجة، مرخ، 4
 .2018ي ما 16 ، مؤرخةفي28 الستعمق بالتجارة الالكتخونية، جخيجة رسسية عجد2018ماي10 السؤرخ في 05-18قانػن رقع5
صبخيشة كجام، وسضمة بػحية، غخامة الرمح حساية لمسػرد الالكتخوني مغ الستابعات القزائية في قانػن التجارة الالكتخونية، السجمة الجدائخية 6

. 76، ص 2020، 2، العجد 57لمعمػم القانػنية، الدياسية والاقترادية، مجمج 
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وبغية الإلسام والإحاشة بجػانب السػضػع وتحمضل أبعاده القانػنية ومحاولة شخح الإجخاءات القانػنية 
ذات الرمة وتبديصيا، استمدم البحث اعتساد السشيج الػصفي والسشيج التحمضمي، وذلظ بعخض وصفي لمطاىخة 

 .مع تحمضل دقضق لمبيانات والسعمػمات

 :لتحمضل إشكالية الجراسة قدع البحث إلى مبحثضغ إثشضغ

نطاق تطبيق غرامة الرلح في قانهن التجارة الإلكترونية : السبحث الأول

سير إجراءات غرامة الرلح في قانهن التجارة الإلكترونية : الثانيالسبحث 

نطاق تطبيق غرامة الرلح في قانهن التجارة الإلكترونية : السبحث الأول

 مغ أشكال السسارسات التجارية غضخ السذخوعة، 7 الإلكتخونياىتع السذخع الجدائخي بحساية السدتيمظ
التي لا تخاعي الذخوط السصمػبة قانػنا في صشاعة السشتجات وتدػيقيا، والتي لا يسكشيا أن تعخض السدتيمظ 
لسخاشخ ومزَار قج لا تحسج عكباىا في بعس الحالات، حضث يسكغ ليحه التجاوزات أو السخالفات أن تفػت 

، وقرج تعديد حساية السدتيمظ 8مرمحة السدتيمظ وتسذ باحتياجاتو السخعية قانػنا وراء عسمية الاستيلاك
مغ أي شكل مغ أشكال السسارسة غضخ السذخوعة استحجث السذخع آلية غخامة الرمح لحساية الإلكتخوني 

 في عخض السشتػج السػجو للاستيلاكػذلظ مغ خلال نالسػرديغ الإلكتخونضي مغ تجاوزات  الإلكتخونيالسدتيمظ
 . الستعمق بالتجارة الإلكتخونية2018 ماي 16 السؤرخ في 05_18القانػن رقع 

 في مجال السسارسات التجارية إجخاء استثشائي، يمتدم مغ شخفاه باحتخام غخامة الرمح وبحلظ تعتبخ آلية 
، 9شخوشو ولا يجػز لأحجىسا تعجيميا، كػنو إجخاء محجد بشرػص القانػن وليذ مغ شخف الإدارة السترالحة

تعمق  ما التجارة الإلكتخونيةنصاقا محجدا لجػاز إجخائو مشوومغ ثع اشتخط القانػن لإجخاء السرالحة في جخائع 
. (السصمب الثاني)ومشيا ما تعمق بالشصاق الذخري  (السصمب الأول)بالشصاق السػضػعي 

 حمحل غرامة الرل: السطلب الأول

 الجخائع التي يجػز عمضيا تصبضق ىحه بسعشى آخخ السجال السػضػعي غخامة الرمحبسحلىشا نقرج 
 الستعمق بالتجارة الإلكتخونية محمغخامةالرمح حضث 05_18 مغ قانػن رقع 45 وقج حجدت السادة الآلية،

: عمصأنو 05-18 مشالقانػنخقع 45 تشرالسادة

                                                           
السدتيمظ الإلكتخوني ىػ كل شخز شبيعي أو معشػي يقتشي بعػض سمعة أو خجمة عغ شخيق الاترالات الإلكتخونية مغ السػرد 7

 .18/05اٌلإلكتخوني بغخض الاستخجام الإلكتخوني وىحا التعخيف جاءت بو السادة الثانية مغ القانػن 
، 01، العجد 07رانية دخضخ، خرػصية غخامة الرمح في قانػن حساية السدتيمظ وقسع الغر، مجمة القانػني الجولي والتشسية، السجمج 8

 .45، ص 2019جػان 
9
 Naar Fatiha, LA TRANSACTION PÉNALE EN MATIÈRE ÉCONOMIQUE, THESE de DOCTORAT 

EN SCIENCES SPECIALITE, FACULTÉ DE DROIT ET SCIENCES POLITIQUES, DROIT, 

UNIVERSITE MOULOUD MAMMERI DE TIZI-OUZOU, 2013, p 35. 
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دونالسداسبحقػقالزحايافيالتعػيس،تؤىلالإدارةالسكمفةبحسايةالسدتيمكبالكيامبإجخاءاتغخامةالرمحسعالأشخاصالست"
 .ابعضشبسخالفةأحكاميحاالقانػن 

 .مشيحاالقانػناقتخاحغخامةصمحعمصالسخالفضغ 36 يجبعمصالأعػانالسشرػصعمضيسفيالسادة

". مشيحاالقانػن  38و 37 لايسكشإجخاءغخامةالرمحفيحالةالعػدأوالسخالفاتالسشرػصعمضيافيالسادتضغ

 قانهن التجارة الإلكترونيةالجرائم السخالفة: أولا

 نجج أن السذخع قج صشف  الستعمق بالتجارة الإلكتخونية05_18 نرػصقانػن رقع بالخجػع إلى
وتتسثل 41 إلى 37ه ووضع العقػبات السقخرة في حال ارتكابيا وذلكسغ خلال السػاد مغ الجخائسالسخالفةلقػاعج

 :في الجخائع التالية

 مغ قانػن التجارة الالكتخونية كل مغ يعخض لمبيع، أو يبيع عغ شخيق 37حدب السادة تعتبخ جخيسة 
لعب القسار : " مغ نفذ القانػن وىي03الاترال الالكتخوني، السشتجات أوالخجمات السحكػرة في السادة 

والخىان واليانرضب، السذخوباتالكحػلية والتبغ، السشتجات الرضجلانية، السشتجات التي تسذ بحقػق السمكية 
الفكخية أو الرشاعية أوالتجارية، كل سمعة أو خجمة محطػرة بسػجب التذخيع السعسػل بو، كل سمعة أو خجمة 

 ".تدتػجب إعجادعقج رسسي

وبالخجػع  5حكام السادة مخالفةلأ مغ قانػن التجارة الإلكتخونية كل 38حدب السادة كسا يعتبخ جخيسة 
لإلكتخونية في العتاد  اتسشع كل معاممة عغ شخيق الاترــالات ": نججىا تشز عمى أنو5إلى نز السادة 

أو الخجمات /والتجيضدات والسشتجات الحداسة السحجدة عغ شخيق التشطيع السعسػل بو، وكحا كلالسشتجات و
 .10"الأخخى التي مغ شأنيا السداس بسرالح الجفاع الػششي والشطام العام والأمشالعسػمي 

مػرد إلكتخوني كل  مغ نفذ القانػن 39لسادة حدب ما جاءت بيامغ ىحا القانػن كسا تعتبخ جخيسة
 . مغ ىحا القانػن 12و 11أحجالالتدامات السشرػص عمضيا في السادتضغ يخالف 

 . مغ ىحا القانػن 34،32،31،30كل مغ يخالف أحكام السػاد مغ نفذ القانػن  40 السادة عاقبتكسا 

 السخالفات السهجبةلغرامة الرلح : ثانيا
 مغ نفذ القانػن 45باستقخاء نز السادة بعج التعخض لمجخائع السخالفة لقانػن التجارة الإلكتخونية و

 نجج أن السذخع جعل مغ غخامة الرمح حق لمسخالفضغ حضث أن قانػن التجارة الالكتخونيةأوجب الدابق ذكخىا
.  لسػرد الالكتخوني السخالف ويبقى قبػليا مغ عجمو اختيارا لوعمى اعمى الأعػان السؤىمضغ اقتخاحيا 

                                                           
 .5 الستعمق بالتجارة الإلكتخونية، السخجع الدابق، ص 05_18 مغ قانػن رقع 05السادة 10
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 الستعمق 05_18ويجػز إعسال آلية غخامة الرمحفي كل السخالفات السشرػص عمضيا في قانػن رقع 
. 38 و37ماعجا السخالفات السشرػص عمضيا في السادتضغ بالتجارة لإلكتخونية

  وجػدلإلكتخونية السرالحة في حالا الستعمق بالتجارة 05_18قانػن رقع  مغ 37إذتدتثشي السادة 
مخالفات متعمقة بسعاملات لعب القسار والخىان واليانرضب، السذخوبات الكحػلية والتبغ، السشتجات 

الرضجلانية، السشتجات التي تسذ بحقػق السمكية الفكخية أو الرشاعية أو التجارية، كل سمعة أو خجمة 
محطػرة بسػجب التذخيع السعسػل بو، وبكل سمعة أو خجمة تدتػجب إعجاد عقج رسسي، كػنيا معاملات 

 .05-18 مغ القانػن رقع 3محزػرة بسػجب السادة 

كل الستعمق بالتجارة الإلكتخونية  05-18  مغ القانػن 38حدب السادة  تدتثشى مغ السرالحة كسا
 والتي تتعمق بكل معاممة عغ شخيق الاترــالات نفذ القانػن  مغ 5السعاملات السحطػرة بسػجب السادة 

الإلكتخونية في العتاد والتجيضدات والسشتجات الحداسة السحجدة عغ شخيق التشطيع السعسػل بو، وكحا كل 
أو الخجمات الأخخى التي مغ شأنيا السداس بسرالح الجفاع الػششي والشطام العام والأمغ /السشتجات و

. العسػمي

أطراف غرامة الرلح : السطلب الثاني

 في كل مغ الإدارة السترالحة قانػن التجارة الإلكتخونية في مجال غخامة الرمحتتسثل أشخاف اتفاق 
 . مختكب السخالفةوالسػرد الإلكتخوني

 (مرتكب الجريسة) الأشخاص السرخص لهم بالترالح مع الإدارة: أولا

فيحال  السخخز لو بالترالح مع الإدارة في قانػن التجارة الإلكتخونية يعتبخ السػرد الإلكتخوني الذخز
وقج ، السخالفة مغ السخالفات السشرػص عمضيا في القانػن السصبق عمى قانػن التجارة الإلكتخونيةارتكابو

كل شخز شبيعي أو معشػي يقػم بتدػيق : " بأنوالسػرد الإلكتخوني05-18 مغ القانػن رقع 03عخفت السادة 
. 11"أو اقتخاح تػفي الدمع أو الخجمات عغ شخيق الاترالات الإلكتخونية

 ىع كل مختكب قانػن التجارة الإلكتخونيةلحلظ فالأشخاص السخخز ليع بالترالح مع الإدارة في 
 ميسا كانت قانػن التجارة الإلكتخونيةلسخالفة مغ السخالفات السشرػص عمضيا في القانػن السصبق عمى ا

شبيعتو سػاء شخز شبيعي متستع بالأىمية الكاممة، أو كان شخز معشػي تابع لمقصاع العام أو لمقصاع 
الخاص فإنو يسكغ الترالح مع الإدارة بػاسصة السسثل الذخعي لو، وحتى يدتفضج مختكب جخيسة السسارسات 

 03فقخة 45 مغ السرالحة يجب أن لا يكػن في حالة عػد وىحا شخط نرت عميو السادة  الإلكتخونيةالتجارية

                                                           
 .5، السخجع الدابق، ص 05_18 مغ القانػن رقع 03السادة 11
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لا يسكغ إجخاء غخامة الرمح في حالة العػد أو السخالفات ... : " الدالف الحكخ عمى أنـو05-18مغ القانػن 
".  مغ ىحا القانػن 38 و37السشرػص عمضيا في السادتضغ 

 شيخا مغ تاريخ العقػبة الستعمقة 12يعج في حالة عػد كل مغ يكخر نفذ الجخيسة خلال مجة لا تتجاوز 
 05.12-18 مغ قانػن 48بالجخيسة الدابقة ويزاعف حضشيا مبمغ الغخامة حدب ما جاءت بو السادة 

 الجهة السؤهلة لإجراء غرامة الرلح: ثانيا

 الدابق ذكخه للإدارة السكمفة بحساية 05-18 مغ القانػن 45يخػل السذخع الجدائخي بشز السادة 
مغ 3613السدتيمظ إمكانية فخض غخامة الرمح في حالة وجػد مخالفة لأحكام ىحا القانػن، وقج حجدت السادة 

ىحا القانػن الجية السكمفة بفخض غخامة الرمح الستسثمة في الجية السؤىمة لسعايشة مخالفات أحكام ىحا القانػن 
ج، وكحا الأعػان السشتسػن للأسلاك الخاصة .إ.ضباط وأعػان الذخشة القزائية السشرػص عمضيع في ق: ىعو

 .بالخقابة التابعػن للإدارة السكمفة بالتجارة

ضباط وأعهان الذرطة القزائية   ( أ

 قج حجد الأشخاص التي تتستع برفة 14 مغ قانػن الإجخاءات الجدائية15وتججر الإشارة إلى أن السادة 
 :الزبصية القزائية كالآتي

رؤساء السجالذ الذعبية البمجية، -

  ،ضباط الجرك الػششي
  ،السػضفػن التابعػن للأسلاك الخاصة لمسخاقبضغ، ومحافطي وضباط الذخشة للأمغ الػششي
  سشػات عمى الأقل، وتع تعبضشيع  (3)ضباط الرف الحيغ أمزػا في سمظ الجرك ثلاث

بسػجب قخار مذتخك صادر عغ وزيخ العجل حافع الأختام، ووزيخ الجفاع الػششي، بعج مػافقة 
  .لجشة خاصة

  السػضفػن التابعػن للأسلاك الخاصة لمسفتذضغ وحفاظ وأعػان الذخشة للأمغ الػششي الحيغ
سشػات عمى الأقل بيحه الرفة والحيغ تع تعضضشيع بسػجب قخار مذتخك  (3)أمزػا ثلاث 

صادر عغ وزيخ العجل ووزيخ الجاخمية والجساعات السحمية، بعج مػافقة لجشة خاصة، 

                                                           
( 12)يزاعف مبمغ الغخامة في حالة تكخار نفذ الجخيسة خلال مجة لا تتجاوز اثشي : "  عمى أنو05_18 مغ قانػن رقع 48تشز السادة 12

". شيخا مغ تاريخ العقػبة الستعمقة بالجخيسة الدابقة
. 9 الستعمق بالتجارة الإلكتخونية، السخجع الدابق، ص 05_18 مغ قانػن رقع 36السادة 13
 28 السؤرخ في 12-15 والستسع بالأمخ رقع 04/03/1966 السؤرخ في 66/155قانػن الإجخاءات الجدائية الرادر بسػجب القانػن رقع 14

 .2015 يػلضػ 19، الرادر في 41، جخيجة رسسية العجد 2015يػلضػ سشة 
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  ضباط وضباط الرف التابعضغ لمسرالح العدكخية للأمغ الحيغ تع تعضضشيع خريرا بسػجب
 .قخار مذتخك صادر عغ وزيخ الجفاع ووزيخ العجل

 : مغ نفذ القانػن فقج حجدت مغ يتستع برفة الزبط القزائي وىع19أما السادة 

  مػضفػ مرالح الذخشة وضباط الرف في الجرك الػششي ومدتخجمػ السرالح العدكخية
 .للأمغ الحيغ ليدت ليع صفة ضباط الذخشة القزائية

الأعهان السشتســهن إلى الأسلاك الخاصة بالرقابة التابعهن للإدارات السكلفة بالتجارة  ( أ

 ديدسبخ 16السؤرخ في 41515_09حضث تع تشطيع ميام ىحه الفئة بسقتزى السخسػم التشفضحي رقع
مكمفة  السػضفضغ السشتسضغ للأسلاك الخاصة بالإدارة العمى يتزسغ القانػن الأساسي الخاص السصبق 2009

الأسلاك الخاصة بالخقابة التابعػن للإدارات  ذكخه تعتبخ 16 مغ السخسػم الدابق02بالتجارة، وحدب السادة 
 :، الأسلاك السشتسية إلى الذعبتضغ الآتضتضغالسكمفة بالتجارة

 ،17شعبة قسع الغر_ 

 .18شعبة السشافدة والتحكيقات الاقترادية_ 

سير إجراءات غرامة الرلح في قانهن التجارة الإلكترونية : السبحث الثاني

 لكل نطام قانػني نصاقو الخاص الحي يصبق فيو، وكحلظ ىػ الحالبالشدبة لمسرالحة في السػاد التجارية
مغ خلالتحجيج السخاحل ذلظ ، ليا نصاق قانػني لا تتجاوزه، ويطيخ عامة وفي قانػن التجارة الإلكتخونية خاصة

 .(السصمب الثاني)،وما يتختب عغ ىحا الإجخاء مغ آثار (السصمبالأول )بياإجخاءالسرالحةالتي يسخ 

 فرض غرامة الرلح مراحل: السطلب الأول

                                                           
، يتزسغ القانػن الأساسي 2009 ديدسبخ سشة 16 السػافق ل 1430 ذي الحجة عام 29 مؤرخ في 415-09 مخسػم تشفضحي رقع 15

. 2009 ديدسبخ 20، السؤرخ في 20الخاص السصبق عمى السػضفضغ السشتسضغ للأسلاك الخاصة بالإدارة السكمفة بالتجارة، ج ر ج عجد 
. 21 الدابق ذكخه، ص 415_09 مغ السخسػم التشفضحي رقع 3السادة 16
 : مغ السخسػم أعلاه الأسلاك الآتية4تزع شعبة قسع الغر حدب السادة 17

 سمظ مخاقبي قسع الغر، عغ شخيق الدوال، -
 سمظ محققي قسع الغر، -
 .سمظ مفتذي قسع الغر -

 
:  مغ السخسػم أعلاه الأسلاك الآتية5تزع شعبة السشافدة والتحكيقات الاقترادية حدب السادة 18
 سمظ مخاقبي السشافدة والتحكيقات الاقترادية، عغ شخيق الدوال،_ 
 ، السشافدة والتحكيقات الاقتراديةسمظ محققي_ 
 .سمظ مخاقبي السشافدة والتحكيقات الاقترادية_ 
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تجخي السرالحة في حال كانت السرالحة إجخاء قانػنيا في مجال السسارسات التجارية الإلكتخونية،لسا 
الإجخاءات :  عغ شخيق إجخاءات معضشة حجدىا القانػن وىي05_18مخالفة قػاعج قانػن التجارة الإلكتخونية 

 .(الفخع الثاني)الإجخاءات الستعمقة بتحرضل غخامة الرمح، (الفخع الأول)الستعمقة باقتخاح غخامة الرمح

الإجراءات الستعلقة باقتراح غرامة الرلح : الفرع الأول

في حالة ثبػت إحجى السخالفات السحكػرة في ىحا القانػن ماعجا السخالفات السشرػص عمضيا في 
 مغ ىحا القانػن، وجب عمى الجية السؤىمة لسعايشة مخالفات أحكام ىحا القانػن اقتخاح 38 و37السادتضغ 

 .غخامة صمح مع السخالفضغ

" يجب "مششفدالقانػن يفيع مغ خلالباستعساليامرصمح 45 وبالخجػع إلصالفقخةالأخضخمشالسادة
أنالأعػانسجبخيشعمصاقتخاحغخامةالرمحعمصالسخالفضشحضثأنالرمحفضيحىالحالةيعتبخحقممسخالفضشيجبعمصالأعػاناقتخاحيػليسال

 .حقػالحخيةفيالمجػءالضيأوتخكو

ويحجدالأعػانالسؤىمضشعشجتحخيخالسحزخمبمغالغخامةبالخجػعإلصالسخالفةالسعايشةوبحزػرالسخالفالحييسكشيأنيسار
 .19سالحقالسخػلله،بعجالإحاشةالكاممةبكلالػقائع،بقبػلأورفزالسبمغالسقتخح،مبمغغخامةالرمح

 مغ نفذ القانػن أن مبمغ غخامة الرمح يسثل الحج الأدنى مغ الغخامة 46وقج حجدت السادة 
السشرػص عمضيا في أحكام ىحا القانػن، وفي حالة قبػل السػرد الالكتخوني لغخامة الرمح، تقػم الإدارة 

 20.%10السؤىمة بتخفيس 

الإجراءات الستعلقة بتحريل غرامة الرلح : الفرع الثاني

أيام ابتجاءا  (7)تبمغ السرالح التابعة لإدارة الجسارك السػرد الإلكتخوني السخالف خلال مجة لا يتعجى 
مغ تاريخ تحخيخ السحزخ، الأمخ بالجفع عغ شخيق جسيع الػسائل السشاسبة مرحػبا بإشعار بالاستلام، 

يتزسغ ىػية السخد الإلكتخوني، عشػان بخيجه الإلكتخوني، وتاريخ وسبب السخالفة، ومخاجع والشرػص السصبقة 
 .ومبمغ الغخامة السفخوضة بالإضافة إلى مػاعضج وكيفيات الجفع

 الدابق ذكخه إذا لع يتع دفع الغخامة أو لع يستثل 05-18 مغ القانػن رقع 47استشادا إلى نز السادة 
 يػما، يخسل السحزخ عمى الجية القزائية 45السخالف للأحكام التذخيعية والتشطيسية السعسػل بيا في أجل 

. السخترة

الآثار السترتبة عن فرض غرامة الرلح : السطلب الثاني

                                                           
 .83صبخيشة كجام، وسضمة بػحية، السخجع الدابق، ص 19
 .10، ص 05-18 مغ القانػن رقع 46السادة 20
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لاشظ أن الفائجة مغ غخامة الرمح في مادة قانػن التجارة الإلكتخونية تكسغ في الآثار اليامة التي 
تتختب عشيا حضشسا تتع صحيحة، ولعل أىع أثخ يدعى إلى تحكيقو شخفي السرالحة ىػ حدع الشداع دون المجػء 

 .21إلى القزاء

فبعج تسام إجخاءات غخامة الرمح في مادة قانػن التجارة الإلكتخونية ترجر الجية السكمفة بفس غخامة 
الرمح قخار نيائي يتختب عشو جسمة مغ الآثار، وعميو نتشاول في ىحا الرجد آثار غخامة الرمح بالشدبة 

 . لمغضخآثار غخامة الرمح بالشدبة، ثع نتصخق إلى (الفخع الاول)لأشخافيا 

الأثار السرالحة بالشدبة لأطراف الخرهمة : الفرع الأول

يتختب عمى غخامة الرمح في حال إبخاميا صحيحة، وفق ما تع الشز عميو في القػاعج القانػنية 
 في حدع وإنياء الشداع ويتختب عمى ذلظ نتيجتضغ ولعل أىسيا تتسثلشخافو بالشدبةلأوالتشطيسية عجة آثار 

: أساسضتضغ تسثمتا في أثخيغ

 أثر الانقزاء : أولا

عمى انقزاء الجعػى العسػمية بالرمح في نرػص قانػن التجارة الإلكتخونية لسضشز القانػن صخاحة 
وبسفيػم السخالفة إذا تع دفع الغخامة واحتخام الأحكام القانػنية لا  مشو47ولكغ مغ خلال ما ذكخ في السادة 

يخسل السحزخ إلى الجية القزائيةوتشقزي الجعػى العسػمية، وزيادة عمى ذلظ فالسرالحة حدب القػانضغ 
الجدائية تؤدي إلى انقزاء الجعػى العسػمية، سػاءتست قبل الستابعة القزائية أو بعجىا أو حتى بعج صجور 

إذا تست السرالحة قبل إحالة السمف عمى وكضل ف قزائي ما لع يحد عمى قػة الذيءالسقزي فيو، حكع
الجسيػرية، يحفع السمف عمى مدتػىالإدارة السعشية، أما إذا حرمت السرالحة بعج إرسال السمف إلى وكضل 

. 22الجسيػرية ، فالأمخ يختمف حدبالسخحمة التي وصمت إلضيا الإجخاءات

 أثر التثبيت : ثانيا

تؤدي السرالحة الجدائية إلى تثبضت الحقػق سػاء تمظ التي اعتخفت بيا السؤسدة السخالفةللإدارة، أو 
 أثخ تثبضت الحقػقسقرػر عمى الإدارة ذلظ أن يكػن تمظ التي اعتخفت بيا الإدارة لمسؤسدة السخالفة، وغالبا ما 

 عمضيا، وحضشئح تشتقل الاتفاقآثار الرمح الشدبة للإدارة تتسثل أساسا في الحرػل عمى غخامة الرمحالتي تع 
 .23 إلى الإدارة بالتدمع فضتحقق بحلظ الأثخ الشاقل لمسرالحةممكضتيا

                                                           
، كمية تخرز القانػن العام للأعسال، محكخة لشضل شيادة الساجدتضخ في القانػن، السسارسات التجارية، السرالحة في مادة مػنية مدسة21

 .53، ص 2011-2010، جيجل، محمد الرجيق بغ يحيالحقػق والعمػم الدياسية، جامعة 
 .84صبخيشة كجام، وسضمة بػحية، السخجع الدابق، ص 22
، ص ص 2013أحدغ بػسكيعة، السرالحة في السادة الجدائية بػجو عام وفي السادة الجسخكية بػجو خاص، دار ىػمة، الجدائخ، 23

286-287 
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أثار السرالحة بالشدبة للغير : الفرع الثاني

تتفق التذخيعات الجدائية التي تجضد السرالحة عمى حرخ آثار السرالحة في السخالف مع الإدارة 
 ىشا تثػر التداؤلوحجه، ولا يستج أثخىا لمفاعمضغ الآخخيغ الحيغ ارتكبػا معو نفذ السخالفة ولا إلى شخكائو، 

 السرالحة ذات تصبضق ندبي تذسل أشخافيا دون أن تتعجى أثارىا إلى الغضخ مثمسا ىػ آثارحػل ما إذا كان 
معسػل بو في بكية التذخيعات التي تجضد السرالحة أم تشرخف آثارىا أيزا لمغضخ بالشدبة لقانػن التجارة 

الإلكتخونية؟  

. لا يشتفع الغير من السرالحة: أولا

يقرج بالغضخ في مجال قانػن التجارة الإلكتخونية الفاعمػن والذخكاء فسا مجى تصبضق قاعجة عجم انتفاع 
 الغضخ بالسرالحة بالشدبة لجخائع مخالفة قػاعج انػن التجارة الإلكتخونية عمى الفاعمضغ الآخخيغ والذخكاء؟

كأصل عام، فإن التذخيعات الجدائية تحرخ آثار السرالحة في السؤسدة السترالحة مع الإدارةبحضث 
 .24اءلا تشرخف ىحه الآثار لمغضخ والحي يقرج بو الفاعمػن الآخخون والذخك

ولحا فإن السرالحة التي تتع مع إحجى السؤسدات السخالفة لا تقف حائلا أمام متابعة مؤسدة أخخى 
.  ساىست أو شاركت مع الأولى في ارتكاب السخالفة

. لا يزار الغير من السرالحة: ثانيا

إذا كان الغضخ لا يشتفع بالسرالحة فإنو في ذات الػقت لا يمحقو ضخرا مغ إجخائيا، حضث أنو مع لا 
إذا ترالحت إحجى السؤسدات مع الإدارة، فإن شخكائيا لا ،ف25يشرخف أثخ السرالحة إلا بالشدبة لعاقجييا

يمتدمػن بسا يتختب عغ تمكالسرالحة مغ آثار في ذمة السؤسدة التي أبخمتيا، حضث لا يجػز للإدارة الخجػع 
 للإدارة أن تحتج باعتخاف السؤسدة يسكغكسا أنو لا . عمى أي مشيع عشجإخلال السؤسدة السترالحة بالتداماتيا

 السخالفة السشدػبة إلضيا لإثبات تػرط شخكائيا فسغ حق ىؤلاء نفي الجخيسةعشيع بارتكابياالتضترالحت معيا 
 لمزسانات التي قجمتيا السؤسدة السترالحة مع الإدارة أي أثخ عمصباقي يكػن  شخق الإثبات ولا بكل

 .السؤسدات السخالف

حقو في السصالبة بالتعػيس أم لإمكانية  فإن الدؤال يثػر حػالسختكبة بالشدبة لمسزخور مغ جخيسة أما
لا؟ مغ حق السزخور الحرػل عمى تعػيس اللازم لإزالة الزخرالحي أصابو بدبب السخالفة وبسا أنو لع يكغ 

                                                           
، الصبقة الثانية، دار ىػمو لمصباعة والشذخ والتػزيع، (الستابعة والجداء-ترشيف الجخائع ومعايشتيا)أحدغ بػسكيعة، السشازعات الجسخكية 24

 .296،ص2005الجدائخ 
عسخ عجوني، السرالحة في السادة الجسخكية، محكخة لشضل شيادة الساجدتضخ في القانػن، فخع مشازعات جسخكية، كمية الحقػق والعمػم 25

 .164، ص 2014-2013الدياسية، جامعة الجيلالي اليابذ، سضجي بمعباس، 
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شخفا في ىحه السرالحة فيي لا تمدمو ولا تدقط حقو فيالتعػيس ولو أن يمجأ لمقزاء لاستيفائو، ونتيجة ليحا، 
 .1526_18 مغ القانػن 45فقج مشحو السذخع الحق في المجػء إلى القزاءالسجني وذلظ بسػجب السادة 

 خاتسة

إلى تػجيو الدياسة العقابية مغ شابعيا الخدعي إجخاء غخامة الرمح ىجف ختاما عسا سبق التقجم بو، ت
إلى تدػية الشداع القائع بضغ أشخاف الجعػى العسػمية بإنياء الجعػى العسػمية بصخق رضائية بدمظ شخيق 

 .الإصلاح، وبالتالي الخخوج قميلا عغ السدالظ السعتادة لتػقيع الجداء الجشائي

:  تهصلشا إلى أهم الشتائج التاليةمغ خلال ما تعّ تحمضمو باقتزاب في ىحه الجراسة

ر الأعػان السؤىمضغ ب غخامة الرمح حق لمسخالفضغ حضث أن القانػن التجارة الالكتخونية يجتعج -

 .عمى اقتخاحيا لمسػرد الالكتخوني السخالف ويبقى قبػليا مغ عجمو اختيارا لو

صخاحة الترالح في  05_18القانػن رقع  عمى كل السخالفات فقج مشع يسكغ فخض غخامة الرمح لا_ 
حالة العػد وفي حالةالسخالفات الستعمقة بسعاملات لعب القسار والخىان واليانرضب، السذخوبات الكحػلية 

والتبغ، السشتجاتالرضجلانية، السشتجات التي تسذ بحقػق السمكية الفكخية أو الرشاعية أو التجارية، كل سمعة 
أو خجمةمحطػرة بسػجب التذخيع السعسػل بو، وبكل سمعة أو خجمة تدتػجب إعجاد عقج رسسي، كحلظ استثشى 
مشالسرالحة كل معاممة عغ شخيق الاترــالات الإلكتخونية في العتاد والتجيضدات والسشتجات الحداسةالسحجدة 

أو الخجمات الأخخى التي مغ شأنياالسداس بسرالح /عغ شخيق التشطيع السعسػل بو، وكحا كل السشتجات و
 .الجفاع الػششي والشطام العام والأمغ العسػمي

لع يشز القانػن صخاحة في نرػص قانػن التجارة الإلكتخونية عمى انقزاء الجعػى العسػمية - 
 مشو وبسفيػم السخالفة إذا تع دفع الغخامة واحتخام الأحكام 47بالرمح ولكغ مغ خلال ما ذكخ في السادة 

 .القانػنية لا يخسل السحزخ إلى الجية القزائية وتشقزي الجعػى العسػمية

 45المجػء إلى القزاء السجني وذلظ بسػجب السادة لمزحاياالحقفي التعػيس مغ خلال مشح السذخع - 
. كاستثشاء نز عميو سػى ىحا القانػن  15_18مغ القانػن 

 آلية غرامة الرلحأهم التهصيات التي قج تدهم في تفعيل  مسا تع تدجضمو مغ نتائج نقتخح انصلاقا
: والتي يسكن حررها في

. تأىضل أعػان مخررة لستابعة إجخاءات السرالحة غضخ الأعػان السعايشػن لمسخالفة- 

                                                           
 .86-85صبخيشة كجام، وسضمة بػحية، السخجع الدابق، ص ص 26
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نذاء ىضئة قزائية أو قزاء مدتقل لمشطخ فقط في السشازعات التي تشذأ بسشاسبة السخالفاتالستعمقة إ- 
 _ .بالسسارسات التجارية، وذلظ بدبب كثخة ممفات الستابعات عمى مدتػى السحا كع

 قائسة السرادر والسراجع

: القهانين

 04/03/1966 السؤرخ في 66/155قانػن الإجخاءات الجدائية الرادر بسػجب القانػن رقع  -
، الرادر 41، جخيجة رسسية العجد 2015 يػلضػ سشة 28 السؤرخ في 12-15والستسع بالأمخ رقع 

. 2015 يػلضػ 19في 
، 28 الستعمق بالتجارة الالكتخونية، جخيجة رسسية عجد 2018ماي10 السؤرخ في 05-18قانػن رقع -

 .2018 ماي 16مؤرخة في 
 ديدسبخ سشة 16 السػافق ل 1430 ذي الحجة عام 29 مؤرخ في 415-09 مخسػم تشفضحي رقع  -

، يتزسغ القانػن الأساسي الخاص السصبق عمى السػضفضغ السشتسضغ للأسلاك الخاصة 2009
 .2009 ديدسبخ 20، السؤرخ في 20بالإدارة السكمفة بالتجارة، ج ر ج عجد 

: الكتب

، الصبقة (الستابعة والجداء-ترشيف الجخائع ومعايشتيا) أحدغ بػسكيعة، السشازعات الجسخكية  -
 .2005الثانية، دار ىػمو لمصباعة والشذخ والتػزيع، الجدائخ 

أحدغ بػسكيعة، السرالحة في السادة الجدائية بػجو عام وفي السادة الجسخكية بػجو خاص، دار  -
 .2013ىػمة، الجدائخ، 

عرام عبج الفتاح مصخ، التجارة الإلكتخونية في التذخيعات العخبية والأجشبية، دار الجامعة الججيجة، -
 .2015مرخ، 

: السقالات

 رانية دخضخ، خرػصية غخامة الرمح في قانػن حساية السدتيمظ وقسع الغر، مجمة القانػني الجولي -
 .2019، جػان 01، العجد 07والتشسية، السجمج 

صبخيشة كجام، وسضمة بػحية، غخامة الرمح حساية لمسػرد الالكتخوني مغ الستابعات القزائية في - 
، 2، العجد 57قانػن التجارة الالكتخونية، السجمة الجدائخية لمعمػم القانػنية، الدياسية والاقترادية، مجمج 

2020 .

كسال بلارو، الحساية الجشائية لمسدتيمظ الإلكتخوني في ضل التذخيع الجدائخي، مجمة البحػث في - 
. 2019، ديدسبخ2قدشصضشة، العجد -العقػد وقانػن الأعسال، جامعة مشتػري 
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: الرسائل العلسية

عسخ عجوني، السرالحة في السادة الجسخكية، محكخة لشضل شيادة الساجدتضخ في القانػن، فخع  -
مشازعات جسخكية، كمية الحقػق والعمػم الدياسية، جامعة الجيلالي اليابذ، سضجي بمعباس، 

 .164، ص 2013-2014
مػنية مدسة، السرالحة في مادة السسارسات التجارية، محكخة لشضل شيادة الساجدتضخ في القانػن،  -

تخرز القانػن العام للأعسال، كمية الحقػق والعمػم الدياسية، جامعة محمد الرجيق بغ يحي، 
 .53، ص 2011-2010جيجل، 

:   مراجع باللغة الأجشبية
-   Philipe, le Tourneau, contrats informatique et électroniques, édition Dalloz référence, 

2012-2013, PARIS. 

-  Naar Fatiha, LA TRANSACTION PÉNALE EN MATIÈRE ÉCONOMIQUE, THESE de 

DOCTORAT EN SCIENCES SPECIALITE, FACULTÉ DE DROIT ET SCIENCES 

POLITIQUES, DROIT, UNIVERSITE MOULOUD MAMMERI DE TIZI-OUZOU, 2013, 

p 35. 

 

 

 

 

 


