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Résumé

Ce projet examine la problématique du suivi en temps réel des objets mobiles dans les sys-
temes de vidéosurveillance & grande échelle. Au cours du processus de suivi, le systéme attribue
un identifiant ou une étiquette a chaque objet suivi pour le distinguer des autres objets.Dans ce
type de tache, il est important de conserver ce méme identifiant pour les mémes objets, quels
que soient la zone, le moment de leur apparition et la caméra de détection. Cela permet de
stocker un maximum d’informations sur 1’objet suivi, de diminuer le nombre de changements
d’identifiant (#ID-Sw), et de diminuer le taux de fragmentation de la trajectoire (#Frag) de ces
objets. Par conséquent, la qualité du suivi des objets augmente parallélement.

Pour réaliser I’étiquetage des objets, une quantité massive de données collectées par les camé-
ras doit étre recherchée pour trouver l'identifiant d’objet le plus similaire (le plus proche voisin).
Malgré la simplicité de cette tache, elle devient tres complexe dans les réseaux de systemes de
vidéosurveillance a grande échelle ot les données deviennent tres volumineuses et nécessitent
beaucoup de temps pour étre accomplies, ce qui affecte négativement les performances du sys-
teme de suivi en temps réel.

Pour résoudre ces problémes, nous proposons une nouvelle solution pour étiqueter automa-
tiquement des objets multiples pour un suivi efficace en temps réel en utilisant le mécanisme
d’indexation. Ce mécanisme permet d’organiser les métadonnées des objets extraits lors de la
phase de détection en un arbre binaire inspiré de 'arbre BCCF et la classification hiérarchique
ascendante(CAH). Les principaux avantages de cette structure sont (1) sa capacité a indexer des
méta-données massives générées par des caméras multiples, (2) sa complexité de recherche loga-
rithmique, qui réduit de manieére implicite le temps de réponse de la recherche, et (3) la qualité
des résultats de recherche, qui garantit un étiquetage cohérent des objets suivis. La charge est
répartie dans l'architecture de 1'Internet des objets vidéo (IoVT) afin d’améliorer le traitement
des données pour un systéme a grande échelle. L’évaluation expérimentale a été réalisée sur la
base de données MOT16 et un jeu de données public généré par plusieurs caméras au niveau de
département informatique de I’Université 8 Mai 1945 Guelma.

Mots clés : Caméras Intelligente, Index, Distribution, Vidéosurveillance, Optimisation.
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Abstract

This project addresses the problem of real-time tracking of moving objects in large-scale
video surveillance systems. During the tracking process, the system assigns an identifier or label
to each tracked object to distinguish it from other objects. In this type of task, it is important to
keep the same identifier for the same objects, regardless of the area, the time of their appearance
and the detection camera. This allows to store a maximum of information on the tracked object,
to decrease the number of identifier changes (ID-Sw), and to decrease the fragmentation rate of
the trajectory (Frag) of these objects. As a consequence, the quality of object tracking increases
in the same time.

To perform object labeling, a massive amount of data collected by the cameras must be
searched to find the most similar (nearest neighbor) object identifier. Although this task is
simple, it becomes very complex in large-scale video surveillance system networks where the
data becomes very large and requires a lot of time to be accomplished, which negatively affects
the performance of the real-time tracking system.

To solve these problems, we propose a novel solution to automatically label multiple objects
for real-time efficient tracking using the indexing mechanism. This mechanism organizes the
metadata of the objects extracted during the detection phase into a binary tree inspired by
the BCCF tree and the hierarchical ascending classification (HAC). The main advantages of
this structure are (1) its ability to index massive metadata generated by multiple cameras, (2)
its logarithmic search complexity, which implicitly reduces the search response time, and (3)
the quality of the search results, which ensures consistent labeling of the tracked objects. The
experimental evaluation was performed on the MOT16 database and a public dataset generated
by several cameras at the computer science department of the University, 8 Mai 1945 Guelma.

Keywords : Smart Camera, Index, Distribution, Video Surveillance, Optimization.
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Introduction générale

Contexte

Aujourd’hui, la protection des lieux publics et privés est devenue une préoccupation majeure.
Cette tache nécessite 'installation de plusieurs caméras de surveillance pour détecter les événe-
ments suspects et garantir la sécurité de ces lieux grace a des systemes intelligents qui prennent
des décisions basées sur ’analyse de la séquence des scénes.

Selon la société d’information économique THS Markit, le nombre de caméras utilisées a des
fins de surveillance dépassera le milliard d’ici fin 2021, soit une augmentation de pres de 30
% par rapport aux caméras installées en 2019 [1]. Une autre étude estime que le nombre de
caméras dans le monde dépassera 13 milliards en 2030 [2]. En raison de I’énorme croissance du
nombre de caméras et de I’énorme quantité d’informations (vidéo/images) collectées, stockées et
traitées, la gestion des stations de surveillance (telles que la détection, le suivi et I'identification
de personnes en temps réel) est devenue une tache complexe qui nécessite des solutions robustes.

Problématique

Le suivi des objets en mouvement constitue un probleme fondamental de la vision par or-
dinateur. De plus, il est important pour de nombreuses applications, notamment la sécurité,
I’analyse du mouvement humain et la surveillance du trafic. En bref, Le but du suivi d’objets est
de suivre la trajectoire des objets détectés par la localisation de leurs positions dans une période
de temps spécifique. Pour accomplir ce processus, il est important de différencier les identités
de chaque objet suivi afin de conserver le maximum d’informations sur celui-ci.

Afin de réaliser cette tache et d’extraire les trajectoires des objets suivis, une étiquette ou un
identifiant unique est attribué a chaque objet détecté, indépendamment de la zone, du moment
de leur apparition ou de la caméra de détection. Le changement de cette étiquette entraine une
augmentation du nombre de changements d’identité (#ID-Sw). Cela conduit & :

1. Augmenter le taux de fragmentation de la trajectoire (#Frag).

2. Diminuer le taux des objets qui ont été suivis pendant au moins 80 % (les plus suivis -MT-)
de leur durée de vie.

3. Augmenter le taux d’objets qui ont été suivis pendant au moins 20 % de leur durée de vie

(les objets les plus perdus -ML-).

En résultat, la qualité du suivi est également diminuée.

En général, les systemes actuels effectuent une recherche séquentielle sur toutes les métadon-
nées, sans prendre en compte le temps nécessaire pour trouver ’objet (complexité linéaire, O(n)).
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La quantité de métadonnées augmente considérablement avec le temps, le nombre d’objets suivis
et le nombre de caméras dans le réseau. Cette augmentation rend le temps de recherche beau-
coup plus long. Ainsi, le systéme peut trouver I’étiquette aprés que l'objet détecté ait quitté le
champ de vision (FoV) de la caméra détectrice. Ce probléme est particulierement présent dans
les réseaux de vidéosurveillance en temps réel a grande échelle, ou les métadonnées sont devenues
des "grosses métadonnées”. Dans cette situation, ’organisation des métadonnées pour un acces
rapide est obligatoire.

Objectifs

Pour améliorer la qualité du suivi d’objets en temps réel, il est indispensable de remédier
au probléme décrit ci-dessus. A cette fin, dans cette mémoire, nous proposerons une nouvelle
solution pour étiqueter automatiquement plusieurs objets en utilisant le mécanisme d’indexation.
Ce mécanisme consiste a structurer les métadonnées extraites des objets pendant leur suivi dans
une structure arborescente appelée Arbre-UD (en anglais : Up Down Tree ou UD-tree). Cette
structure s’inspire de la méthode CHA (Classification Hiérarchique Ascendante) et de la récente
structure d’indexation I’arbre BCCF [3].

Organisation du mémoire
Ce manuscrit est divisé en cing chapitres et est organisé comme suit :

e Chapitre 1 : Fondements de I’IdO et I’évolution des paradigmes modernes
Ce chapitre présente les technologies, les concepts pertinents et les définitions des différents
paradigmes informatiques modernes émergeant de 1'ldO.

e Chapitre 2 : Les systémes de vidéo-surveillance intelligents -SV SI-
Dans ce chapitre, nous présentons un état de I’art sur les systemes de vidéosurveillance et
leur évolution.

e Chapitre 3 : Techniques d’indexation
Ce chapitre est consacré a la gestion des données générées par I'loT en général et les
systemes de vidéosurveillance en particulier.

e Chapitre 4 : Conception

Ce chapitre constitue le coceur de cette mémoire ou nous allons présenter I'architecture
globale de notre systéme, expliquer son fonctionnement et la conception de la structure
d’indexation que nous proposons.

e Chapitre 5 : Implémentation et résultats

Dans ce dernier chapitre, nous validons notre systéme sur une base de données réelle en
deux parties : la premiere partie vise a évaluer la structure d’indexation et la seconde partie
vise a évaluer les performances du systéme basé sur la structure que nous proposons.

Cette mémoire se termine par une conclusion générale et quelque perspectives dans le do-
maine.
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Chapitre 1. Fondements de I’ldO et 1’évolution des paradigmes modernes

1.1 Introduction

Ce chapitre présente les technologies, les concepts pertinents et les définitions des différents
paradigmes informatiques modernes émergeant de I’'ldO. Tout d’abord, dans la Section 1.2,
nous présentons en détail la technologie IdO, ses principales définitions et quelques domaines
d’application. Ensuite, dans la Section 1.3, nous présentons la technologie du Cloud computing
utilisée dans I’'IdO comme une solution plus sécurisée avec une puissance de stockage et de calcul
importante qui accélere I’évolution des objets connectés. Dans la Section 1.4, nous présenterons
brievement les différents paradigmes post-Cloud émergents pour surmonter les limites du Cloud
dans I'IdO. Dans la Section 1.5, nous terminons cette étude par une analyse comparative de tous
les paradigmes examinés.

1.2 Internet des Objets -IdO-

1.2.1 Définitions

Internet des Objets ou IdO (en anglais Internet of Things ou IoT), est le concept le plus
récent et le plus populaire des technologies de 'information (TI). Cependant, malgré le déve-
loppement rapide de cette technologie, il n’existe pas encore de définition universelle. Pour cela,
nous citerons quelques définitions connues et récentes.

Définition 1.1 (IEEE! [4]) L’IdO est un réseau qui relie a I’Internet des “objets” identifiables
de maniéere unique. Les “objets” ont des capacités de détection/actionnement et de programma-
tion potentielle. Grace a l'exploitation de l’identification unique et de la détection, il est possible
de collecter des informations sur le “objet” et de modifier l’état de le “objet” de n’importe o1,
n’importe quand et par nimporte qui’.

Définition 1.2 (Oracle [5]) L’Internet des objets (I1dO) décrit le réseau d’objets physiques -
“choses” - qui sont équipés de capteurs, de logiciels et d’autres technologies dans le but de se
connecter et d’échanger des données avec d’autres dispositifs et systémes sur l'Internet. Ces
dispositifs vont des objets domestiques ordinaires auzx outils industriels sophistiqués. Avec plus
de 7 milliards de dispositifs IdO connectés aujourd’hui, les experts s’attendent a ce que ce nombre
passe a 10 milliards d’ici a 2020 et a 22 milliards d’ici a 2025.

Définition 1.3 (ITU? [6]) Une infrastructure globale pour la société de l'information, qui per-
met des services avancés lors de la connexion d’objets (physiques et virtuels) sur la base des in-
formations existantes et des technologies de communication et de communication interopérables.

Sur la base des définitions citées nous allons présenter I’'ldO dans un schéma illustré dans la
Figure 1.1 :

1.2.2 Architecture

Comme nous allons dit précédemment, il n’existe pas une définition standard pour 1'IdO.
Cela signifie qu’il n’existe pas une architecture unique pour ce concept. Plusieurs architectures
ont été proposées depuis la naissance d’IdO, mais les plus utilisés sont les deux architectures :
trois couches et cing couches.
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A tout moment
Tout contexte

N'importe quoi
N'importe quel
appareil

Toute personne
Tout le monde

Tout service
Tout type de
busniss

N'importe ou
Partout

Tout chemin
Tout réseau

F1c. 1.1 : Définition de I'Internet des Objets [4]

Architecture de I’IdO a trois couches

L’architecture a trois couches est considérée comme une architecture IdO de base [7]. Comme
le montre la Figure 1.2, cette architecture est essentiellement composée de trois couches : la
couche de perception, la couche réseau et la couche application [8]. Dans ce qui suit, ces couches
sont brievement décrites :

1. La couche Perception/Physique : La principale fonction de cette couche est d’identifier
sans ambiguité des objets ou des entités du monde physique, de collecter des données
sur leur état physique par des capteurs (comme GPS et le gyroscope pour la position,
accélérometre pour la vitesse, etc.), de transporter les données collectées vers le réseau
central ou vers une base de données locale a travers 1'utilisation des diverses technologies
(tel que RFID?, RCSF*, CCP 9, etc.), et finalement d’effectuer la méme action sur 1’objet
en fonction d’un critére bien défini.

2. La couche Réseau : Appelée aussi la couche de transport, elle forme le réseau de com-
munication qui connecte les objets, les dispositifs de réseau et les serveurs. Et aussi le lien
de transmission des données collecter par la couche perception vers la couche application,
a travers l'utilisation des diverses technologies (tel que BLE, WI-FI, ZigBee, etc.).

3. La couche Application : Il s’agit de la couche supérieure de I’architecture a trois couches.
La couche application analyse et traite les informations provenant de la couche perception
et de la couche réseau, réalisant ainsi ’application IdO. En bref, la couche d’application est
Pinterface entre 'IdO et divers types d’utilisateurs (une personne ou un systéme), combinés
a des besoins spécifiques, pour réaliser diverses applications intelligentes de 1'IdO.

Principe de fonctionnement

En bref, le fonctionnement de D’architecture & trois couches est le suivant : la premiere
étape consiste a collecter des données a partir des capteurs connectés par le biais de diverses
technologies situées dans la couche de perception. Ces données sont transférées a la couche

3RFID : Radio-frequency identification
ARCSF : Réseaux de capteurs sans fil
SCCP : communication en champ proche
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application via la couche réseau, qui joue le réle de lien de communication entre elles. Enfin, la
couche application traite, stocke et partage ces données.

La couche application est I'interface entre I'ldO et divers types
d'utilisateurs (une personne ou un systéme),combinés a des besoins
spécifiques, pour réaliser diverses applications intelligentes de I'ldO.

La Couche Réseau | Transport (routeurs et passerelle):
Lien de communication entre la couche perception et la couche
application a travers ['utilisation des diverses technologies (tel
que BLE,WI-FI, ZigBee, etc.).

La Couche P i ysique ( cap! et acti ): .‘ ‘.
I Collecter des données a partir des capteurs connectés par le biais de K )

diverses technologies. °

F1a. 1.2 : L’architecture trois couches de 1'IdO [9]

Architecture de I’IdO a cinq couches

Avec I'innovation de I'ldO, I’architecture a trois couches reste incapable d’expliquer les ca-
ractéristiques et les connotations de I'IdO [10]. Par conséquent, les chercheurs proposent une
autre architecture a cinq couches, comme le montre la Figure 1.3. Cette architecture est essen-
tiellement basée sur I'architecture a trois couches. Il s’agit d’une architecture IdO centrée sur le
cloud, dans laquelle presque tout le traitement des données IdO est effectué dans le Cloud ou
sur un serveur distant [11]. La différence entre I’architecture & cinq couches et & trois couches
réside dans ’ajout des éléments suivants :

4. La couche de Traitement : La couche de traitement, également appelée intergiciel,
est chargée de traiter, de stocker et d’analyser les données massives regues de la couche
de transport grace aux nouvelles technologies de traitement de I'information telles que
les bases de données, le traitement intelligent, I'informatique en nuage et 'informatique
omniprésente.

5. La couche Métier (Business) : La couche métier est la derniére couche de l’architecture
IdO a cing couches. Cette couche est désignée comme le gestionnaire de 1'IdO (gestion
des applications, modéle commercial pertinent, etc.) et d’autres activités telles que la vie
prédictive et la confidentialité des utilisateurs. Cependant, il ne s’agit pas seulement de
la gestion, mais aussi de la recherche de modeles commerciaux efficaces et de modeles de
profit pour le développement a long terme de 1'IdO.

1.2.3 Caractéristiques essentielles
L’IdO repose sur les sept caractéristiques fondamentales citées ci-dessous [12] :

o Inter-connectivité : L’une des caractéristiques essentielles d’1dO, c’est que tous les objets
peuvent étre interconnectés avec l'infrastructure mondiale d’information et de communi-
cation.
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Gestion des applications, modgle commercial pertinent, et d'autres
activités telles que la vie prédictive et la confidentialité des utilisateurs.

La couche application est l'nterface entre IdO et divers types dutiisateurs
(une personne ou un systéme),combinés a des besoins spé
réaliser diverses applications intelligentes de I'dO.

stocker et analyser les données massives reues de la couche de
transport grace aux nouvelles technologies de traitement de -_ \'
linformation

La Couche Réseau | Transport (routeurs et passerelle):

\
\ Lien de i entre la couche ion et les autres
couches a travers I'utilisation des diverses technologies (tel que

/

BLE,WI-FI, ZigBee, etc.).

diverses technologies. o

La Couche ption/Physique ( capteurs et acti ): PO
I Collecter des données & partir des capteurs connectés par le biais de @)

F1a. 1.3 : L’architecture cing couches de I'IdO [9]

o Services liés aux objets : La capacité de I'ldO de garantir des services (tel que la
protection de la vie privée et la cohérence sémantiques entre les objets physiques et les
objets virtuels qui leur sont associés) associés aux objets dans leur cadre de limitation.

« Hétérogénéité : La variété des plateformes matérielles et des réseaux d’IdO conduit a
cette hétérogénéité des dispositifs de I'IdO.

e« Changements dynamiques : Le changement dynamique d’état des dispositifs
(connecté/déconnecté, etc.), le contexte (la localisation et la vélocité, etc.), de méme que
le nombre de dispositifs peuvent changer de fagcon dynamique.

¢ Une échelle énorme : Avec plus de sept milliards de dispositifs IdO connectés aujourd’hui
[5] qui ont besoin d’étre gérés et qui communiquent entre eux, l'interprétation des données
générer grace a ce nombre exponentiel de ces dispositifs et la nécessité d’un traitement
efficace de ces derniers seront encore plus critiques.

e Sécurité : L’une des caractéristiques les plus importantes de I'ldO, c’est la sécurité. Cela
comprend la sécurité de nos données personnelles, la sécurité de notre confort physique, la
sécurité des points terminaux, des réseaux, etc.

o Connectivité : La connectivité fait appel & P'accessibilité (accéder a un réseau) et a la
compatibilité (la capacité de production et de consommation de données en général) du
réseau.

1.2.4 Les domaines d’application

Aujourd’hui, on peut dire que 'IdO fait partie de notre monde, grace au nombre de capteurs
(les éléments physiques intégrés a I'ldO), les données sont collectées, traitées et réutilisées pour
développer notre vie urbaine. Avec cette croissance, ’IdO touche presque tous les domaines, en
particulier les domaines énumérés ci-dessous [13, 14] :
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e Les Environnements intelligents : peut-étre des maisons incluses des appareils élec-
troniques tels que les téléviseurs, les machines a laver, les réfrigérateurs, les climatiseurs
et de nombreux autres dispositifs sont contrélés tres efficacement. Les villes intelligentes
et aussi peut-étre des usines intelligentes [15].

e Contrdle automatique, intelligent et 4 distance des unités de fabrication et de
production : Les environnements intelligents permettent également d’améliorer I'auto-
matisation des installations industrielles grace au déploiement massif d’étiquettes RFID
associées aux pieces de production [16].

e Santé et E-santé : Les appareils de I'ldO peuvent aider les individus a controler et faire
des diagnostics automatiques pour leur propre état de santé, comme le poids, la masse
corporelle, les habitudes de sommeil et le taux d’activité quotidienne et aussi le contréle
intelligent et a distance des malades par les médecins [15].

e Agriculture intelligente : Grace aux données relatives a 'atmosphere, a ’eau, au sol et
d’autres données collectées en temps réel a travers les capteurs de 'ldO, le rendement et
la qualité de la production agricole a été améliorée [15].

Il existe des autres domaines d’application de 'IdO présenté dans la Figure 1.4.
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S T T

Hapital 2.0

Mai: intelligent
\! aison intelligen e‘)

\_ Agriculture2.0 )

Logistique intelligente

\ Ville intelligente

Fi1Gc. 1.4 : Quelques domaines d’application de 'IdO

1.3 Cloud computing

Le Cloud computing ou bien ”informatique en nuage”, est 'une des paradigmes bien connus
dans le monde informatique depuis quelques années, qui offre différents niveaux de service a I'uti-
lisateur, grace a 'amélioration des réseaux, la puissance des serveurs et la rapidité de connexion.

Plusieurs communautés mondiales définissent ce qu’est le Cloud computing. Le reste de cette
Section présente la définition de la communauté NIST © et quelques autres définitions.

Définition 1.4 (NIST, [17]) Cloud computing est un modéle permettant un accés réseaw om-
niprésent, pratique et & la demande da un pool partagé de ressources informatiques configurables
(par exemple, réseauz, serveurs, stockage, applications et services) qui peuvent étre rapidement
approvisionnées et libérées avec un minimum d’efforts de gestion ou d’interaction avec le four-
nisseur de services. Ce modéle de nuage est composé de cing caractéristiques essentielles, de
trois modéles de service et de quatre modéles de déploiement.

SNIST : National Institute of Standards and Technology
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Définition 1.5 (Chandrasekaran, [18]) Le Cloud computing est un modéle de traitement de
linformation dans lequel les capacités informatiques administrées de maniére centralisée sont
fournies sous forme des services, en fonction des besoins, a travers le réseau a une variété de
dispositifs en contact avec lutilisateur.

Définition 1.6 (Griffith, [19]) En termes simples, le Cloud computing consiste a stocker et
a accéder a des données et a des programmes sur linternet plutot que sur le disque dur de
votre ordinateur. Le Cloud n’est qu’une métaphore de ’internet. Il remonte a l’époque des or-
ganigrammes et des présentations qui représentaient la gigantesque ferme de serveurs dans les
bureaux de l’entreprise.

1.3.1 Les principes du Cloud computing

Comme défini par NIST (dans la Section 1.3) le Cloud computing repose sur trois modeéles de
base d’offre de services, quatre modeles de déploiement et cing caractéristiques fondamentales
comme le montre la Figure 1.5.

Les trois modeles de services du Cloud computing

Selon la définition de NIST [17], trois modeles de services peuvent étre offerts sur le Cloud,
ces modeles sont brievement décrites :

o SaaS (Software as a Service) : Dans ce modele de service, la principale possibilité of-
ferte au client est d’utiliser les applications du fournisseur qui fonctionnent sur le Cloud.
Les applications sont accessibles a travers une interface client de petite taille, telle qu'un
programme web, a partir de divers appareils clients.

o PaaS (Plateforme as a Service) : Ce modele de service fournit aux clients un environnement
d’exécution pour développer et déployer des logiciels et des applications sur le Web. 11
offre également la liberté de contrdler ces applications et les parametres de configuration
de 'environnement, mais il ne gere ni ne controle I'infrastructure du Cloud.

o laas (Infrastructure as service) : Le modele de service IaaS offre & ses clients les mémes
fonctionnalités que PaaS, Ainsi, le client du service IaaS est responsable de la sécurité de
tous les éléments du systéeme qu’il utilise, a I’exception la sécurité physique.

D’autres modeles de services Cloud sont apparus récemment, tels que [20] :

o CaaS (Containers as a service) : Les conteneurs en tant que service (CaaS) sont un autre
modele de service en Cloud qui permet aux utilisateurs de télécharger, d’organiser, de
démarrer, d’arréter, de mettre a 1’échelle et de gérer les conteneurs, les applications et les
clusters. Ces processus sont mis en ceuvre au moyen d’une virtualisation basée sur des
conteneurs, d’une interface de programmation d’applications (API) ou d’une interface de
portail Web. CaaS aide les utilisateurs a créer des applications conteneurisées sécurisées et
évolutives par le biais de centres de données sur site ou dans le Cloud. Les conteneurs et
les clusters sont utilisés comme un service avec ce modele et sont déployés dans le Cloud
ou dans des centres de données sur site.
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o FaaS (Function as a service) : Le fonctionnement en tant que service est un service destiné
aux utilisateurs qui n’ont besoin du Cloud computing que pour des fonctions ou des com-
posants individuels de leurs applications. Avec ce service, le matériel physique du client,
le systeme d’exploitation de la machine virtuelle et la gestion du logiciel du serveur web
sont tous gérés automatiquement par le fournisseur de services.

Les quatre modeéles de déploiement du Cloud computing

Les trois types de services de Cloud abordés précédemment visent a répondre aux besoins
des clients a différents niveaux d’engagement dans la gestion du matériel et des logiciels infor-
matiques. Il existe une corrélation directe entre la taille de 'organisation et le choix du type
de service de Cloud. Les modeles de déploiement des services sont liés aux types de services.
Ces modeles de déploiement peuvent étre classés en Cloud public, Cloud privé, Cloud hybride
et Cloud communautaire [21].

e Cloud Public : Le Cloud public est accessible au grand public et fournit plusieurs ressources
et services, tels que des applications, des serveurs et du stockage, a la demande, via Internet.
Il peut étre détenu, géré et exploité par une entreprise, une institution universitaire ou une
organisation gouvernementale, ou une combinaison des deux. Il existe & l'intérieur du
fournisseur de Cloud [17, 22]. Les principaux Clouds publics comprennent Amazon Web
Services (AWS), Microsoft Azure, IBM Bluemix, Google Cloud [23].

e Cloud Prévit : Le Cloud prévit est un type spécifique de Cloud déployé pour une utilisation
exclusive (un seul consommateur ou une organisation comprenant plusieurs consomma-
teurs). Les organisations peuvent détenir et gérer unilatéralement des Clouds privés, ou at-
tribuer cette responsabilité & un tiers (c¢’est-a-dire un fournisseur de Cloud) ou & une combi-
naison des deux. L’infrastructure de Cloud privé peut étre interne ou externe a ’entreprise.
Les principaux Clouds prévirent comprennent Amazon Virtual Private Cloud(Amazon
VPC), Eucalyptus, OpenStack, et VMWar.

e Cloud Hybride : Ce type de Cloud est composé de deux ou plusieurs infrastructures dis-
tinctes (prévit, public ou communautaire). Ces structures de Cloud uniques constituent
toujours une seule entité, elles peuvent étre contraintes ensemble grice a une technologie
propriétaire qui permet la portabilité des données et des applications.

e Cloud Communautaire : Le Cloud communautaire est une forme de Cloud public pour
une communauté spécifique (des consommateurs partagent des intéréts communs.), par
exemple mission, exigences de sécurité, politique et considérations de conformité. Elle
peut étre détenue, géré et exploité par une ou plusieurs organisations communautaires,
des tiers ou une combinaison d’entre eux, et peut exister a I'intérieur ou a l'extérieur des
locaux.

Les caractéristiques essentielles du Cloud computing

Comme défini (dans la Section 1.3), le Cloud computing repose sur cinq caractéristiques
essentielles citez ci-dessous :

1. Libre-service a la demande : cette caractéristique offre aux utilisateurs la capacité
d’utilisé les services de Cloud computing (tel que la capacité de calcul, stockage, etc.),

10
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sans avoir besoin d’une interaction directe fournisseur-utilisateur, cela réduit le colit d’ad-
ministration informatique et le temps entre la demande de service et la livraison de ce
dernier.

2. Large acces au réseau : le Cloud computing fournit des services aux utilisateurs finaux
a distant, dans tous les temps, et quelle que soit la plateforme utilisée par utilisateur (par
exemple, les téléphones mobiles, les tablettes, les ordinateurs portables et les postes de
travail.), grace a des mécanismes standard qui favorise l'utilisation hétérogene des plate-
formes.

3. La mise en commun des ressources : Grace a cette caractéristique la gestion de
Cloud computing devient automatique, les ressources des fournisseurs sont mise en com-
mun pour servir plusieurs utilisateurs a I’aide de modele multiloculaire. Les différentes
ressources physiques et virtuelles sont allouées et réallouées dynamiquement en fonction
des besoins des utilisateurs, sans connaitre la localisation précise des ressources fournies
et sans l'intervention de ces derniers pour les controler.

4. Une élasticité rapide : c’est la capacité de linfrastructure de Cloud computing de
s’adapter aux différentes charges de travail des utilisateurs, a travers 'augmentation et
diminution des ressources fournie automatiquement ou libéré ces ressources d’une maniére
élastique.

5. Service mesuré ou paiement a ’usage : le Cloud computing dispose d’un mécanisme
de paiement a l'utilisation en fonction de durée et quantité des ressources utilisé, afin de
controler et optimiser automatiquement la gestion des ressources, et assure la transparence
entre les fournisseurs et les utilisateurs finaux.

Cing

Trois modéles de

Quatre modeéles de

caractéristiques
essentielles

services

déploiement

Cloud Libre service a la demande
SaaS Public
Software as a Service
Large acces au réseau
Cloud d
Prévit
PaaS
Platfome as a Service La mise en commun des
Cloud ressources
Hybride
laaS Une élasticité rapide
Infrastructure as a
Service Cloud
Communautaire

Service mesuré ou paiement
al'usage

\_ NG 2N /

FiG. 1.5 : La définition du Cloud Computing par NIST

11



Chapitre 1. Fondements de I’ldO et 1’évolution des paradigmes modernes

1.3.2 Les avantages et les inconvénients du Cloud computing
Les avantages

Le Cloud computing comprennent principalement sur les avantages citez ci-dessous [24], et
présente dans la Figure 1.6 :

La réduction des cotits grace a la virtualisation des ressources.

L’extensibilité et la flexibilité des ressources fournies.

La fiabilité des services.

La facilité de la maintenance.

L’acces a distance aux ressources et aux services.

Extensibilité
et
Flexibilité

La fiabilité
Les avantages
de IdO

Acces a distance

Facilité de la
maintenance

F1G. 1.6 : Les avantages de 'ldO

Les inconvénients

Malgré les avantages apportés par le Cloud, il introduit également des défis, tels que [25] :

e Problémes de sécurité : Le probleme majeur de Cloud est le risque de sécurité et la confi-
dentialité, et jusqu’a maintenant la sécurité de Cloud sera amélioré, mais n’est pas encore
idéal.

e L’acces au Cloud repose sur la disponibilité de la connexion internet.

e La conformité : C’est I'une des principaux inconvénients de Cloud pour toute personne
utilisant des services de Cloud ou d’hébergement. Lorsqu’il s’agit de sauvegarder ou de
stocker en Cloud, il faut respecter les réglementations et les lois du secteur.

F1G. 1.7 : Les inconvénients de 1'IdO

12
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1.4 Paradigmes Post-Cloud émergents

Le Cloud computing a été largement accepté au cours de la derniere décennie et son utilisation
a augmenté rapidement. Cette Section donne un bref apercu des défis du Cloud dans le cadre
de I'ldO et des principaux paradigmes post-Cloud émergents pour surmonter ces limites. Ces
paradigmes post-Cloud comprennent le CDEF computing, c’est-a-dire le Cloudlet, le Dew, le
Edge, le Fog et le Mist computing.

1.4.1 Les défis du Cloud computing dans 1’'IdO

Avec le développement rapide de I'Internet des objets (IdO) que le monde a connu récemment,
son intégration avec linfrastructure du Cloud était nécessaire et inévitable. Cette intégration
est connue sous le nom de ” Cloud of Things ” ou CoT. Elle constitue I'une des principales
tendances de la recherche visant a relever les défis de I'ldO. Malgré les avantages apportés par

b

I'utilisation du paradigme CoT, il introduit également de nouveaux défis pour les applications
IdO qui ne peuvent étre résolus par le Cloud computing, tels que :

e Le temps de latence : De nombreuses applications IdO, telles que systémes de vidéosur-
veillance et les applications de santé, nécessitent une faible latence. Ces exigences sont en
dehors des capacités des services du Cloud en raison de la grande distance entre les objets
de I'ldO et le Cloud, ou le nombre de sauts que le paquet doit faire pour voyager et obtenir
la réponse est important et peut ne pas étre souhaité.

o L’interruption des services : Dans les systémes mentionnés précédemment, la connectivité
réseau instable et intermittente avec les services Cloud est généralement la priorité absolue.
Il n’est pas facile de la fournir en raison de la longue distance entre le Cloud et les dispositifs
de I'IdO distants.

o Les ressources limitées des objets IdO : La plupart des objets de I'ldO ont des ressources
limitées en termes de mémoire, de traitement et de puissance. Avec ces ressources limitées,
ces objets ne seront pas en mesure d’interagir directement avec le Cloud sans inclure au
moins un matériel puissant comme intermédiaire pour se connecter au Cloud.

e La distribution géographique : Dans I'ldO, les objets connectés sont déployés dans des zones
géographiquement distribuées. Comme le nombre de ces objets a augmenté ces dernieres
années, leur espace est devenu de trés grandes. En raison de cette répartition a grande
échelle, il est tres difficile de trouver un emplacement d’infrastructure de Cloud qui réponde
a toutes les exigences des applications IdO.

e Goulets d’étranglement des réseaux hétérogénes : Dans une certaine mesure, le dévelop-
pement de la technologie des réseaux a offert un support technique solide et une certaine
garantie pour 'application du Cloud computing. Néanmoins, en raison du traitement cen-
tralisé du Cloud computing, la bande passante et la vitesse du réseau limitent toujours ses
performances et son efficacité.

Le secteur de la recherche et l'industrie ont déployé de grands efforts pour trouver des
solutions a ces limitations. En conséquence, de nouveaux paradigmes ont été proposés. Comme
le montre dans la Figure 1.8, ces paradigmes sont fondés sur le concept d’extension du Cloud
computing du centre de données a ’endroit ol se trouvent les objets, en éliminant les goulets
d’étranglement du réseau et en améliorant les vitesses de traitement et I'efficacité des services.

13
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F1G. 1.8 : Les paradigmes Post-Cloud

1.4.2 Le paradigme Cloudlet

Le mot ”cloudlet” existe depuis longtemps. Avec des nombreuses significations, il a commencé
a étre utilisé dans I'orchestration informatique en 2009 [26].

Définition 1.7 (Pan, [27]) Cloudlet est un ordinateur de confiance ou un cluster d’ordinateurs
avec des ressources abondantes et une bonne connexion a Internet, qui peut étre utilisé par les
objets a proximité.

Selon la définition, le Cloudlet est un ordinateur ou cluster d’ordinateurs, ces derniers sont
place au milieu d’une hiérarchie a trois niveaux entre les objets et le Cloud, afin de placer des
centres de données du Cloud a petite échelle a la périphérie de réseau [27].

1.4.3 Le paradigme Fog computing

Le paradigme du Fog (From cOre to edGe) computing est I'un des plus récents paradigmes
Post-Cloud. Il a été proposé pour la premieére fois par Flavio Bonomi, vice-président de Cisco
Systems, en septembre 2011 lors d’une conférence [27] et a été expliqué en détail en 2012 lors
de la conférence "Mobile Cloud computing” [28].

Définition 1.8 (Vaquero, [29]) Le Fog computing est un paradigme informatique distribué,
né de la nécessité de déplacer les services de Cloud computing (calcul, stockage et mise en réseau)
vers les périphériques. Dans ce cas, les dispositifs de bord sont appelés “objets” et comprennent
une variété de capteurs, actionneurs, dispositifs mobiles, systémes intégrés, etc.

Le principe de ce paradigme repose sur la nécessité de déplacer les ressources informatiques
(réseau, calcul, stockage, etc.) placées sur le Cloud vers le coeur de réseau (comme les routeurs,
les commutateurs de routage, les multiplexeurs, etc.) & proximité des objets de 'IdO [27].

14
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1.4.4 Le paradigme Edge computing

Le premier article mentionne le terme ”le calcul a la périphérie (computing at the edge)” a
été publier en 2004 [30], mais il est considéré comme un article d’accumulation et ce n’est pas
l'origine de "Edge computing” [27]. Selon [31], le "Edge computing” est apparu pour la premiére
fois en octobre 2015.

Définition 1.9 (Shi, [32]) Le Edge computing désigne les technologies permettant d’effectuer
des calculs a la périphérie du réseau, sur des données en aval pour le compte de services en
Cloud et des données en amont pour le compte de services IdO.

Le principe de ce paradigme est de placer les applications, les données et les services depuis les
serveurs centraux du Cloud vers la périphérie de 'internet, & proximité des appareils mobiles ou
des capteurs. Dans ce paradigme, les dispositifs terminaux (tels que les capteurs intelligents, les
smartphones, les véhicules intelligents et méme les serveurs de périphérie spéciaux) agissent a la
fois comme utilisateurs et comme producteurs de données [33], ce qui réduit la latence du réseau
et 'utilisation de la bande passante associé au Cloud computing. Le Edge computing garantit la
continuité des services et des opérations, méme si la connexion au Cloud est intermittente [34].

1.4.5 Le paradigme Dew computing

Le Dew computing est un nouveau paradigme informatique qui est né apres la large accep-
tation du Cloud computing. Il est apparu pour la premiére fois en 2015 [35].

Définition 1.10 (Wang, [36]) Le Dew computing est un paradigme d’organisation logiciel-
matériel de l'ordinateur sur site dans l’environnement de l'informatique en Cloud, dans lequel
Uordinateur sur site fournit des fonctionnalités indépendantes des services en nuage et collabore
également avec ces derniers. L’objectif du Dew computing est d’exploiter pleinement le potentiel
des ordinateurs sur site et des services du Cloud.

Le Dew computing utilise des ordinateurs installés sur place pour fournir des micro-services
décentralisés indépendante des services du Cloud et qu’ils collaborent également avec les services
de ce dernier. Tandis que le Cloud computing utilisé des serveurs pour fournir des services
centralisés [27].

1.4.6 Le paradigme Mist computing

Cisco introduit un nouveau paradigme, appelé "Mist computing”, qui est une version encore
plus décentralisée de ce Fog. Il s’agit de placer les outils d’analyse non seulement au cceur et a la
périphérie du réseau, mais aussi a ’extréme périphérie, c’est-a-dire au coeur de nombreux appa-
reils. Ces dispositifs sont généralement des nceuds a faible puissance comme les microordinateurs
et des microcontroleurs [37].

Définition 1.11 ([38]) Mist computing est une couche optionnelle et une sous-classe de Fog
computing. Inspirée par la prolifération de I’IdO et lintroduction des applications sociales de
UIdO (par exemple, la détection des foules), larchitecture informatique Mist tente d’optimiser
les plateformes évolutives et rentables, l'analyse des données distribuées, l’allocation et ’appro-
visionnement de ressources limitées et la réduction des temps de réponse.
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Le Mist computing consiste a placer la puissance de calcul directement a la périphérie du

réseau, sur les objets de 1'ldO. L’objectif de ce rapprochement est d’effectuer ’analyse aussi

localement que possible, afin de supporter des actions immédiates, de diminuer la latence, d’aug-

menter le débit, d’économiser du temps et de la charge réseau, et d’augmenter 1’autonomie du

systéme.

1.5 Analyse comparative des paradigmes de 1’'IdO

Pour avoir une compréhension plus approfondie et plus claire des différents paradigmes de

I’'IdO, nous allons fait une analyse comparative sur la base de certaines études de chercheurs
[39, 40, 41, 42, 27]. Cette analyse réalisée en deux étapes. Une analyse entre le paradigme du
Cloud et les paradigmes post-Cloud (résumé dans le tableau 1.1), puis une analyse entre les

paradigmes post-Cloud eux-mémes (examiné dans le tableau 1.2).

Criteres de comparaison

Cloud computing

Post-Cloud computing

Architecture  (nombre de | deux plusieurs
couches)
Modele de stockage centralisé petit centralisé ou distribué

Lieu d’exécution de calcul

grand centre de donnée

dispositif lui-méme ou dispo-
sitifs adjacents ou les disposi-
tifs de Edge computing

Séquence de temps d’exécu-
tion

par lot (série)

par lot (série) ou parallele

Distance utilisateur-serveur

loin des utilisateurs

proche des utilisateurs

Utilisateur cible

utilisateurs courants d’inter-
net

principalement des utilisa-

teurs mobiles

Ressources matérielles

grand espace de stockage et
capacité de calcul

capacités de stockage et de
calcul limité

Géo-distribution

centralisé

petit centralisé ou distribué

Couverture géographique

global

zone locale ou plus large

Types de services

services d’informations collec-
tées a I’échelle globale

services d’information locale
pour un environnement de dé-
ploiement particulier

Emplacement du service

au sein de 'Internet

a la périphérie des réseaux lo-
caux

Entreprise d’assistance

grande entreprise de services
Internet

petits opérateurs et fabricants
d’équipements

TAB. 1.1 : Cloud computing vs. Post-Cloud computing [39].
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TAB. 1.2 : Comparaison entre les paradigmes de Post-Cloud.

Cloudlet Fog Edge Dew Mist
utilisation Non Oui Oui Oui Oui
des ap-
pareils
terminaux
Nombre Des milliers Des milliers | Des centaines | Quelques dis- | Des centaines
d’utili- aux millions a des milliers | positifs
sateurs
/dispositifs
Latence Faible Faible Faible Faible Faible
Réseau sans fils sans fils sans fils sans fils et fi- | sans fils et fi-
d’acces liere liere
Matériels centre de | Routeurs, Points d’ac- | Ordinateurs a | Micro-
déployés données commuta- ces radio, | domicile controleur
teurs, points | stations de
d’acces, base, etc.
passerelles,
etc.
Distance Tres proche Tres proche Tres proche Tres proche Tres proche
Type de | Service local | Service local | Service local [ Service local | Service local
service
Architecture | Décentralisé Hiérarchique, | Hiérarchique, | Décentralisé Centralisé
Décentralisé, | Décentralisé,
Distribué Distribué
Mode de | Autonome ou | Autonome Autonome Autonome Autonome
fonctionne- | connecté au
ment Cloud

De l'analyse comparative entre le paradigme du Cloud et les paradigmes post-Cloud, nous
pouvons conclure que I’évolution rapide des technologies matérielles, logicielles et de réseau, a
conduit & une augmentation du nombre de dispositifs qui communiquent entre eux ainsi que les
données volumineuses collectées a travers eux. Cette augmentation a entrainé de nombreuses
difficultés pour le paradigme du Cloud centralisé, ce qui encourage les chercheurs a trouver des
solutions efficaces a ces problémes. Les solutions proposées sont basées sur les paradigmes de
post-Cloud(cités dans la Section 1.4). Ces paradigmes different complétement du paradigme du
Cloud computing dans de nombreuses caractéristiques essentielles (telles que 'architecture, le
calcul et le stockage des données, etc.). Par contre, ces paradigmes post-Cloud jouent un role
d’intermédiaire entre les objets ou capteurs IdO et le Cloud, ce qui présente un grand avantage,
notamment en termes de latence pour les systémes nécessitant un traitement en temps réel.

Malgré toutes ces différences, ces paradigmes se completent. En effet, les taches qui néces-
sitent des calculs intensifs et qui sont moins sensibles aux délais peuvent étre exécutées soit
dans les noeuds de Fog, soit dans les nceuds Edge. D’autre part, les taches moins intensives en
calcul et plus sensibles aux délais peuvent étre exécutées dans les nceuds de Mist ou de Dew. Le
traitement et la collecte des données sont toujours effectués et stockés dans le Cloud ou Cloudlet.
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1.6 Conclusion

Dans ce chapitre, nous avons abordé presque tous les aspects de notre contexte de travail pour
notre mémoire. Nous avons d’abord abordé le concept de I'ldO, sa définition, son architecture
et les principales applications qui 'utilisent comme infrastructure dans la Section 1.2. Ensuite,
dans les Sections 1.3 et 1.4, nous avons passé en revue les différents paradigmes modernes (CDEF
computing) qui ont émergé pour soutenir le déploiement d’applications basées sur I'IdO. Nous
terminons cette étude par une analyse comparative de tous les paradigmes examinés dans la
Section 1.5.
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Chapitre 2. Les Systémes de Vidéo-surveillance Intelligents -SVSI-

2.1 Introduction

Aujourd’hui, les systemes de vidéosurveillance sont devenus une partie essentielle de notre in-
frastructure. Ces systéemes jouent un role indispensable dans nos vies en raison de leurs énormes
avantages, tels que la sécurité des lieux publics et privés et I’amélioration de la sécurité dans
notre communauté. La vidéosurveillance consiste a placer des caméras dans un environnement,
en gardant la trace des personnes observées et en détectant les comportements suspects par
des opérateurs qualifiés. Au fur et a mesure que le nombre de caméras augmente, cette mission
devient tres complexe et parfois impossible. C’est pour cette raison qu’un aspect particulier de
I'intelligence artificielle a vu le jour. Il s’agit du développement d’algorithmes de vision par ordi-
nateur. Ces algorithmes permettent de traiter des données visuelles et de fournir des observations
similaires a celles d’un étre humain, rendant ce systéme plus intelligent.

Dans ce chapitre, nous présentons un état de I'art sur les systémes de vidéosurveillance et
leur évolution. Dans la section 2.2, nous introduirons quelques rappels sur le développement
du systeme de vidéosurveillance. La section 2.3 présentera les différents composants de systeme
de suivi en point de vue analytique. Ensuite, dans la section 2.4, nous décrirons la motivation
pour utiliser 'ldOV comme infrastructure robuste de la prochaine génération du systéme de
vidéosurveillance intelligent. Avant de conclure ce chapitre, nous présentons dans la section 2.6
les exigences et les défis auxquels est confrontée cette nouvelle génération.

2.2 Evolution des systémes de vidéosurveillance

Les systemes de vidéosurveillance sont utilisés depuis longtemps pour surveiller les zones
de haute sécurité. Dans I’histoire de la vidéosurveillance, trois générations de systemes, appelés
1GSS, 2GSS et 3GSS [43, 44]. Ils sont brievement décrits ci-dessous.

2.2.1 La premiére génération (1GSS 1960-1980) : Tout analogique

Les systemes de vidéosurveillance analogiques représentent la premiere génération de sys-
temes de surveillance. Ces systéemes étaient constitués de groupes de caméras reliées directement
aux moniteurs via des cibles coaxiaux [45, 46]. Cette génération utilise des sous-systémes ana-
logiques pour 'acquisition, la transmission et le traitement des flux de données. Le processus
de cette génération commence par la phase d’acquisition par les caméras. Les images numé-
riques sont ensuite converties en un signal vidéo analogique, avec une certaine dégradation de
I'image. Ce signal est ensuite transmis a tous les moniteurs et équipements d’enregistrement de
la vidéosurveillance pour étre visualisé et stocké [46].

2.2.2 La deuxiéme génération (2GSS 1980-2000) : Le systéme hybride

La conversion numérique-analogique provoque une certaine dégradation de l'image causée
par la sensibilité du signal analogique au bruit. Il est possible d’avoir des systémes numériques
de vidéosurveillance en profitant du format numérique initial des images capturées et en utilisant
des ordinateurs performants. L’amélioration technologique apportée par ces systémes a conduit
au développement de systémes semi-automatiques, appelés systemes de surveillance de deuxieme
génération [45]. Ces systémes améliorent considérablement les applications de surveillance grace
a une certaine automatisation, comme la détection des mouvements et la minimisation de ’en-
registrement des scénes. Les techniques de traitement d’image en général vont de la simple
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détection des changements ou de I’élimination du bruit de 'image a des taches plus complexes

comme la reconnaissance et le suivi des objets [46].

2.2.3 La troisiéme génération (3GSS 2000-aujourd’hui) : Tout numérique

La troisieme génération de systemes de vidéosurveillance correspond aux systémes qui gérent

un grand nombre de caméras avec des ressources distribuées et de nombreux points de controle,

reflétant la nature hiérarchique et distribuée du processus de surveillance humaine. Cette géné-

ration repose essentiellement sur des capacités de traitement completement autonome et distri-

buées sur le réseau et sur des dispositifs de traitement du signal embarqués afin de tirer parti

de I’évolutivité et de la robustesse potentielles des systemes distribués. Les principaux objectifs

attendus de la troisieme génération sont de fournir une bonne compréhension de la scéne en

temps réel et a faible cofit, notamment dans les réseaux de surveillance a grande échelle [45].

Le tableau 2.1 présente un résumé de I’évolution de ces générations.

17¢ génération
Techniques

Avantages

Inconvénients

Recherche en cours

1960-1980
Systéemes CCTV analogiques

Donne de bonnes performances dans certaines situations Techno-
logie avancée

Utiliser des techniques analogiques pour la distribution et le sto-
ckage des images

Numérique ou analogique
Enregistrement vidéo numérique
Compression vidéo CCTV

2™¢ génération

Techniques

Avantages

Inconvénients

Recherche en cours

1980-2000

Surveillance visuelle automatisée en combinant la technologie de
la vision par ordinateur avec les systemes CCTV

Augmenter 'efficacité de surveillance des systemes CCTV

Les algorithmes de détection et de suivi robustes nécessaires pour
I’analyse du comportement

Algorithmes robustes de vision par ordinateur en temps réel
Apprentissage automatique de la variabilité de la scéne et des
modeles de comportement

Réduction de I’écart entre ’analyse statistique d’une scene et la
production des interprétations en langage naturel
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3™Me génération 2000-aujourd’hui

Techniques Systéme automatisé de surveillance a grande échelle

Avantages Des informations plus précises grace a la combinaison de plusieurs
types de capteurs
Distribution

Inconvénients Distribution de 'information (intégration et communication)

Méthodologie de la conception
Plates-formes mobiles
Plates-formes multi-capteurs

Recherche en cours Intelligence distribuée ou centralisée
Fusion de données
Cadre de raisonnement probabiliste
Techniques de surveillance multi-caméras

TAB. 2.1 : Résumé de ’évolution technique des systémes de surveillance intelligents [45].

2.3 Description des techniques d’analytique vidéo dans les sys-
temes de surveillance

Avec la croissance énorme du nombre des caméras et le flux des vidéos collectée par ces
derniers, le traitement manuel par les opérateurs humains devient tres difficile. Pour cela, les
systemes de vidéo surveillance ont été apparus comme une solution pour un traitement auto-
matique des flux des vidéos. Ces algorithmes nous permettent de traiter les données visuelles et
de fournir des observations similaires a celles d’un étre humain grace a des méthodes d’analyse
intelligentes, ou ce que nous appelons les techniques d’analyse vidéo. La Figure 2.1 montre la
configuration standard des différents modules d’analyse vidéo. Chacune des sous-sections sui-
vantes présente les techniques les plus courantes utilisées dans chacun de ces modules.

2.3.1 Détection des objets

La détection des objets en mouvement est ’étape la plus importante pour analyse de vidéo.
Cette étape permet de détecter toute activité spécifique dans la zone de surveillance, comme
le mouvement, ’apparition ou la disparition d’objets. Les techniques suivantes se focalisent
essentiellement sur la détection des objets en mouvement [47].

Soustraction de ’arriére-plan

La soustraction de l’arriere-plan est une étape essentielle de tout traitement vidéo pour
détecter les objets en mouvement [48]. Elle permet de classer les pixels en arriere-plan et en
premier plan. Le processus de soustraction d’arriere-plan prend en entrée une image codée dans
un espace couleur quelconque et produit a la fin une image en noir et blanc comme indiqué dans
la Figure 2.2. La robustesse des systemes de soustraction d’arriere-plan dépend de I’exploitation
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| Séquence video I

\

Detection d'objet

Soustraction de
I'arriére-plan
La différence

temporelle
Flot optique

Basées sur la forme

Basées sur le

\ 4 mouvement

Classification

diobjet Basées sur la
couleur
Basées sur la
texture
Suivi par points
\ 4
Sulvi drobet

Suivi par silhouettes

Y.
Analyse de
comportement

F1G. 2.1 : Etapes de base pour la détection et le suivi des objets [47]

Fia. 2.2 : Exemple de soustraction de I'arriere-plan

d’une méthode efficace qui assure une bonne séparation entre les pixels d’arriere-plan et d’avant-
plan. Le principe de cette technique est de mesurer la déférence entre 'image actuelle et 'image
d’arriére-plan. Si la différence entre les pixels est supérieure a la valeur seuil ("), on considére
qu’il s’agit des pixels de 'objet en mouvement, sinon, il s’agit des pixels de l'arriére-plan [49].
De nombreuses techniques de soustraction d’arriere-plan ont été proposées plus récemment pour
améliorer la précision dans un environnement complexe [50, 51, 52].

Méthode de la différence temporelle
La méthode de différenciation temporelle identifie 'objet en mouvement basé sur le résultat

de différence au niveau des pixels entre deux ou trois images successives (voir la Figure 2.3) [47].
Mathématiquement, la différence entre deux images consécutives est défini comme suit [53] :

Lagk it 1) = 11k
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Ou :
I; : est supposé étre la valeur de la k-iéme image dans les séquences des images.

Ij11 : est la valeur de la (k + 1)-iéme image dans les séquences des images.

u} Frame précédent — & [} Frame actuelle = O

Fi1G. 2.3 : Exemple de détection d’objets a l'aide de la technique de différenciation temporelle

Le flot optique

Cette méthode basée sur un processus de regroupement en fonction de distribution de Flot
optique de I'image [47]. Cette technique tente de calculer le mouvement entre deux images qui
sont prises aux instants ¢t et ¢ + At. Cette méthode est dite différentielle, car elle est basée sur
la dérivée partielle par rapport aux coordonnées spatiales et temporelles.

;;;;;;;;;;;;;;;
---------------

Ph A d s
R
oy e e o

R e i

EE by e o

P I
...............
...............

'''''''''''''''

® (t+AD)

Fi1G. 2.4 : Exemple de détection d’objets a 'aide de la technique de flot optique

Le Tableau 2.2 présente une étude comparative entre les méthodes de détection des objets
en mouvement exposées précédemment.

2.3.2 Classification des objets

Cette étape consiste a reconnaitre la nature de ’objet en mouvement en fonction de leurs
caractéristiques dans la région de mouvement [47] pour analyser et classer cet objet en différentes
catégories prédéfinies (exemple : humains, véhicules, animaux, etc.). Ce classement peut s’effec-
tuer préalablement au suivi pour ne conserver que les trajectoires des objets pertinents pour les
fins de surveillance. Les approches des classifications sont généralement classées en fonction de la
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Méthodes

Avantages

Inconvénients

Soustraction
de Parriere-

1. Le moyen le plus simple
2. Performant pour 'arriere-plan sta-

1. Il faut un arriere-plan sans objets
en mouvement

plan tique
Différence 1. Faible besoin en mémoire 1. Le calcul nécessite un tampon
temporelle 2. Il ne nécessite pas de sous- contenant les valeurs récentes des

échantillonnage des images pour créer
un modele d’arriere-plan adéquat

pixels
2. Elle ne prend pas en compte
I’arriere-plan multimodal

Flot optique

1. Il peut produire I'information com-
pléte sur le mouvement

1. Nécessite une grande quantité de
calculs.

TAB. 2.2 : Etude comparative des méthodes de détection d’objet [47].

forme, du mouvement, de la couleur et de la texture [54]. Les sous-sections suivantes présentent
brievement ces approches.

Approches basées sur la forme

Cette approche est basée sur 'analyse de la forme des objets détectés. L’analyse de la forme
est basée sur la géométrie des régions (tel que la boite d’élimination, les contours externes, etc.),
afin de découvrir des objets de formes semblables en les comparant au contenu d’une base de
données de référence [55].

Approches basées sur le mouvement

Les systemes de classification d’objets basés sur cette approche dépendent de la périodicité
du mouvement (ils créent un systéme qui comprend comment les objets se déplacent), en prenant
en compte les objets mobiles et non mobiles [55]. Le principal avantage de cette approche est
la non-présence de forme de classification, mais une faible précision pour les objets non-mobiles
[54].

Approches basées sur la couleur

Contrairement & d’autres approches, les couleurs sont faciles a acquérir et relativement stables
sous des angles de vision changeants. Le faible coiit de calcul de cette technique en fait une
technique idéale qui peut étre utilisée en cas de besoin. Afin de détecter et de suivre les véhicules
en temps réel, des algorithmes basés sur des histogrammes de couleurs sont utilisés. Afin de
segmenter l'arriere-plan et les images cibles et de décrire la distribution des couleurs dans la
séquence d’images, une méthode de mélange gaussien est utilisée pour créer un modele [47].

Approches basées sur la texture

L’objectif principal de cette approche est I’extraction des caractéristiques pertinente d’image
texturée afin d’attribuer chaque image a une classe de texture prédéfinie [54]. Ces méthodes
donnent une meilleure précision, mais avec un temps de calcul supplémentaire.
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Le Tableau 2.3 présente une étude comparative entre les méthodes de classification des objets
en mouvement discuté précédemment.

Méthodes Précision Observations

Basé sur le Moyenne Ne nécessite pas des modeles prédéfinis, mais a des difficultés
mouvement a identifier une personne non mobile

Basé sur les Haute La qualité est améliorée, mais le temps de calcul est plus long
textures

Basé sur la Médium Une approche simple de comparaison de motifs peut étre ap-
forme pliquée avec des modeles appropriés

Basée sur la  Haute Il crée un modele de mélange gaussien pour décrire la distribu-
couleur tion des couleurs dans la séquence d’images et pour segmenter
I'image en deux catégories : arriere-plan et objets

TAB. 2.3 : Etude comparative des méthodes de classification d’objet [47].

2.3.3 Suivi des objets

Le suivi des objets a pour but de localiser un objet dans une séquence vidéo, en fonction de son
emplacement dans la premiere image. Les techniques de suivi des objets reposent principalement
sur la représentation d’objets et sont regroupées en trois catégories : (i) suivi par points, (ii)
suivi par noyaux et (iii) suivi par silhouettes [48].

Suivi par points

Dans cette méthode, le suivi des objets est effectué en fonction de la représentation des
points caractéristiques des objets en mouvement essentiels. Cette méthode présente deux phases
importantes : la prédiction qui consiste a utiliser toutes les observations actuelles et a les mettre
a jour pour l'étape suivante. La deuxieme phase est la correction qui fournit une meilleure
estimation de I’étape suivante [47]. Ces méthodes souffrent d’un probléme majeur, notamment
dans le cas de la détection de faux objets et d’occlusions [56].

Suivi par noyaux

Le suivi de noyau est typiquement réalisé en calculant le mouvement de l’objet lorsqu’il
se déplace d'une image a l'autre. Le mouvement de l'objet se présente généralement sous la
forme d’un mouvement paramétrique (translation, conformation, affine, etc.) ou du champ de
flux dense calculé dans les images suivantes. Les algorithmes de cette méthode sont classé selon
plusieurs critéres nombre des objets suivis, la méthode utilisée pour estimer le mouvement de
I'objet et la représentation d’apparence utilisée [57].

Suivi par silhouettes

Dans la plupart des cas, les objets n’ont pas de contours géométriques simples, comme un
corps humain avec des formes géométriques complexes. L’objectif de ce mécanisme de suivi est
de trouver la région de l'objet (tel que les mains, la téte, les épaules, etc.) dans chaque image &
l'aide d’'un modele d’objet généré par les images précédentes [47]. Le principal défi de création
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de cette méthode est les formes composites des objets qui ne sont pas facilement définies par
des formes géométriques.

2.3.4 Analyse de comportement

L’analyse comportementale est la tache de plus haut niveau qui consiste a interpréter le
comportement et l'interaction des objets a partir de toute information collectée pendant le
processus de suivi. Cette tache nécessite une analyse sémantique, parfois complexe, en fonction
du contexte de l'application et de 1’événement détecté [54].

2.4 Nouvelle génération de systeme de vidéo-surveillance : Point
de vue infrastructurelle

Au cours des dernieres décennies, une grande quantité de données est générée par les réseaux
de surveillance multi-caméras. Conformément au Cisco Visual Networking Index, le trafic vidéo
IP atteindra 82% du trafic Internet grand public en 2020, alors qu’il était de 70% en 2015. Sur
la base de cette évolution, Cisco suppose que le trafic vidéo IP dépassera 95% du trafic Internet
d’ici & 2030 [58]. Cette évolution rapide des données générées par les caméras pose de nombreux
défis importants aux systemes de vidéosurveillance conventionnels (2.4.1). Face a cette évolution,
une nouvelle génération de systemes de vidéosurveillance appelée I'Internet des Objets Vidéo ou
IdOV émerge pour renforcer la flexibilité et remédier aux défis des systemes conventionnels.

2.4.1 Les limites des systémes de vidéo-surveillance conventionnels

Les problemes rencontrés par les systemes de vidéo-surveillance conventionnels sont résumé
ci-dessous [59, 60] :
Réseau

Du point de vue de la communication réseau, les systémes classiques ne sont pas capables de
répondre aux besoins de la prochaine génération de systémes de vidéosurveillance, en raison des
divers problemes de latence, de sécurité et de traitement centralisé des données. Pour relever ces
défis, 'intégration de nouvelles technologies de communication sans fil telles que la 5G et la 6G
est 'une des solutions prometteuses pour améliorer les performances du haut débit et offrir de
nouveaux niveaux de fiabilité, de latence, d’efficacité et de sécurité.

Architecture

L’architecture centralisée des systéemes de vidéo-surveillance conventionnels pose plusieurs
problemes tels que :

e Tous les traitements sont effectués dans la méme unité de contréle, ce qui peut entrainer
une interruption des services en raison d’une connectivité intermittente ou de la défaillance
complete de ce systeme centralisé.

e L’analyse des flux vidéo nécessite beaucoup de puissance de calcul.
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e La transmission des flux de caméras a une seule station dans un réseau centralisé néces-
site de la bande passante, surtout dans les réseaux comportant de nombreuses caméras.
Elle provoque également des goulets d’étranglement qui réduisent les performances des
systémes, notamment en termes de traitement en temps réel.

Optimisation

Dans les systémes de vidéo-surveillance conventionnels, les caméras sont connectées a un
serveur centralisé via des passerelles pour la diffusion des données collectées et les analyser.
Mais avec la croissance des flux vidéo et la quantité énorme des données stocker (pertinente
ou non pertinente), il est nécessaire d’intégrer les calcule sur les capteurs visuels lui-méme,
grace aux technologies récentes de semi-conducteurs pour améliorer la qualité de traitement et
I'optimisation d’espace de stockage.

Temps réel

La grande complexité des taches du systeme de vidéosurveillance intelligent (détection, re-
connaissance, suivi et analyse) sur un serveur peut entrainer des retards dans le traitement des
images ou des vidéos, ce qui signifie que le systeme n’est pas adapté au fonctionnement en temps
réel. Par conséquent, il est nécessaire de garantir les performances du systéme en temps réel en
assurant le traitement immédiat des actions ou des décisions prises par les entités du systeme.

2.4.2 Internet des Objets Vidéo -IdOV-

Le développement mondial de I'Internet des objets (IdO) au cours de la derniére décennie a
conduit a la création de nombreuses nouvelles applications grace a la mise en réseau de divers
appareils et capteurs. Les capteurs visuels ont récemment connu un véritable succes dans les
systemes 1dO, car ils peuvent fournir des informations plus riches et plus diversifiées. Le réseau
de capteurs visuels a grande échelle basé sur 'ldO est appelé Internet des Objets Vidéo.

Définition d’Internet des Objets Vidéo -IdOV-

Selon la Figure 2.5, 'IdOV est une partie de I’'ldO capable de traiter efficacement de grands
volumes de données, comme des images et des vidéos. Par rapport aux systemes classiques, la
vidéosurveillance dans un cadre IdOV fournit plusieurs couches basées sur de nouveaux para-
digmes informatiques tels que le Mist, le Fog et le cloud computing en tant qu’infrastructure
de communication et de prise de décision en capturant et en analysant de riches informations
contextuelles et comportementales. L’IdOV vise a développer un systéme de vidéosurveillance
plus efficace, plus flexible et plus rentable, adapté aux nouvelles exigences des villes intelligentes
en termes de slireté et de sécurité des citoyens dans les lieux publics et privés.

Définition 2.1 Internet des objets vidéo -IdOV” (en anglais : Internet of Video Things -IdOV-)
est lintégration des caméras intelligentes avec les paradigmes informatiques modernes de I’IdO
tels que cloud, mist, fog computing, pour traiter efficacement de grands volumes de données,
telles que des images et des vidéos.

Définition 2.2 (Benrazek, [61]) Un réseau de capteurs visuels ou de caméras intelligentes
distribués, qui sont identifiés de maniére unique sans ambiguité, fonctionnant dans un environ-
nement 1dO. Ces caméras peuvent interagir et communiquer entre elles et/ou avec d’autres objets
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de ’'IdO et humains en utilisant les technologies de l'information et de la communication (TIC)
pour le traitement distribué, I’échange/partage de données et l'accroissement de l'autonomie du
systeme.

Internet des Objets
-1d0-

Internet des objets vidéo
-1d0V-

FiGc. 2.5 : 'IdOV est une partie de 'ldO

En terme général, L’IdOV est un systeme distribué, capable de traiter efficacement de grands
volumes de données visuelles collectées par des caméras distribuées et analysées par des res-
sources informatiques distribuées basées sur différents paradigmes informatiques modernes tels
que Cloud, Mist, Fog computing.

Infrastructure de ’Internet des Objets Vidéo (IdOV)

A partir de la Section (2.4.2), nous pouvons définir l'infrastructure de 'Internet des Objets
Vidéo (IdOV) comme suie :

o Les caméras intelligentes : Ces dispositifs intelligents se composent de caméra et de micro-
controleur permettant d’acquérir, stocker, traiter des informations, et méme communiquer
entre eux et/ou avec d’autres objets de I'environnement IdOV.

o Le réseau : Les réseaux de communication qui connecte les caméras intelligentes entre eux
ou avec d’autres et transmettre les données collectées a travers différentes technologies
récentes (tel que BLE, Wifi, ZigBee, etc.).

o Les applications : La liaison entre 'interface de IdOV et les utilisateurs finaux (personnes
ou systemes), il s’agit d’une couche de traitement, stockage et analyse les grands volumes
de donnée regus des caméras intelligentes.

e Paradigmes informatiques : Les paradigmes modernes de 1dO cité dans le chapitre 1 tel que
le Cloud computing qui permet de stocker et a analyser de grosses quantités de données
grace a leur capacité notable de stockage et a leur puissance de calcul élevée. Le Fog
computing qui gere et contrdle efficacement un ensemble de caméras intelligentes situées
dans sa zone géographique.

L’infrastructure d’IdOV est illustrée dans la Figure 2.6.

2.5 Systemes de vidéo-surveillance distribués a grande échelle

La croissance considérable du trafic visuel collecté par les caméras de vidéosurveillance néces-
site de nouvelles solutions pour améliorer la capacité de stockage et assurer un traitement efficace
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F1G. 2.6 : Infrastructure de 'IdOV [61]

et en temps réel. Apres la défaillance du systéme centralisé, une nouvelle architecture distribuée
de systémes de vidéosurveillance a été récemment créée dans le cadre de la troisieme génération
de vidéosurveillance [62]. Selon Valera et Velastin [62], un systéme de vidéosurveillance distribué
avec un stockage et une communication réseau distribués pourrait permettre une surveillance
intelligente en temps réel, améliorer la fiabilité et la stabilité des systéemes de vidéosurveillance
et répondre a divers besoins des systémes centralisés. Pour cette raison, les systémes de vidéo-
surveillance intelligents distribués sont de plus en plus courants dans les systémes de surveillance
actuels. L’idée de ces systemes est de migrer le traitement et le stockage autant que possible
a la périphérie du réseau par la distribution de caméras intelligentes qui ont des capacités de
traitement et de stockage locales et des capacités de communication [63].

Dans les systémes de vidéosurveillance intelligents distribués, chacune des caméras du réseau
agit comme une entité autonome pouvant stocker et analyser les données localement. Cependant,
le cotit d’acces aux données dépend des distances physiques et topologiques entre les nceuds du
réseau, ce qui est une propriété inhérente aux systémes distribués en général. Ainsi, lors de
I’exécution d’opérations de traitement dans un réseau de caméras intelligentes intégrées, nous
pouvons déplacer les étapes de calcul vers la périphérie du réseau et laisser chaque noeud effectuer
les actions requises. Ensuite, chaque capteur n’échange que les informations appropriées avec ses
voisins pour finalement atteindre un objectif partagé et global de maniére entiérement distribuée
[63].

Le but de cette distribution est de répartir I'intelligence et, en particulier, de rapprocher une
partie de l'intelligence du réseau périphérique (c’est-a-dire vers les caméras). Cette approxima-
tion est expliquée par les exigences illustrées a la Figure 2.7.
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Autonomie

Un grand systeme de surveillance est
généralement composé de plusieurs
caméras largement dispersées sur une
vaste zone géographique. Pour traiter les
flux de données vidéo de maniere
asynchrone,  différents  niveaux de
connaissances sémantiques doivent étre
générés par différents types d'utilisateurs.

Vitesse

la résolution des problémes périphériques
de niveau inférieur permet non seulement
de paralléliser la chaine de traitement, mais
aussi de concentrer les nceuds de
traitement centraux sur des analyses plus
sophistiquées, comme ['évaluation des
menaces.

Redondance

la redondance augmente la fiabilité
puisque la plate-forme informatique
distribuée peut étre reconfigurée pour faire
face aux défaillances des composants.

Bande passante

le traitement en périphérie élimine la
nécessité de transmettre des flux de
données a large bande passante et
hautement redondants aux nceuds de
traitement centraux.

F1G. 2.7 : Les exigences relatives a la distribution [64]

2.6 Exigences et défis

L’Internet des objets vidéo a des caractéristiques uniques en matiere de détection, de trans-
mission, de stockage et d’analyse, et est fondamentalement différent de I'Internet des objets
traditionnel. Ces nouvelles fonctionnalités de 'ldOV devraient poser des défis techniques im-
portants que nous n’avons jamais connus auparavant, qui nécessitent des solutions techniques
entierement nouvelles. Dans cette section, nous aborderons les défis techniques suivants [60] :

o Intégrez le traitement visuel des données, le stockage, la mise en réseau et Defficacité
énergétique.

o La fiabilité et auto-adaptatives d’IdOV permettant de répondre a 'application gourmande
en termes de bande passante des données des capteurs visuels.

o Intégrez la compression et 'analyse des données visuelles pour une recherche et une récu-
pération efficaces pour assurer un systéme de recherche et de récupération efficace pour
une large gamme d’applications IdOV.

e Des probléemes de sécurité et de confidentialité pour le partage des données de capteurs
visuels et le traitement distribué dans le Cloud.

e Construction d’une plate-forme standardisée pour transmettre les données des capteurs
visuelle sur le réseau d’Internet des objets a grande échelle afin de faciliter la coopération
entre les différents propriétaires de données IdOV.

2.7 Conclusion

Dans ce chapitre, nous avons présenté un état de ’art a propos le domaine d’application de
notre systeme. Dans la Section 2.2 et la Section 2.3, nous avons abordé I’évolution des systemes
de vidéosurveillance et leurs composants d’un point de vue analytique, ainsi que dans la Section
2.4 nous avons abordé la prochaine génération des systemes vidéosurveillance intelligents comme
un systéme distribué capable de traiter les grands volumes des données visuelles. Et en termine
ce chapitre avec les exigences et les défis de cette nouvelle génération de vidéosurveillance. Dans
le chapitre qui se suit, nous avons présenté les différents concepts d’indexation arborescente.
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3.1 Introduction

Selon les études actuelles [65, 2], I'utilisation des objets de I'IdO sera augmentée jour apres
jour et dépassera 1 trillion d’objets connectés en 2030. Cette croissance exponentielle des objets
provoque notamment I’émergence de données massives. Malheureusement, la quantité massive
de données générées par ces objets et leurs caractéristiques distinctives rendent 1'utilisation des
systemes traditionnels de gestion de bases de données inadaptée a la gestion en temps réel de ces
volumes de données, qui sont générés en continu et variables dans le temps [66]. C’est pourquoi
I'IdO et notamment les systemes de vidéosurveillance en tant que source importante de données
nécessitent de nouvelles solutions pour les applications a grande échelle afin de permettre une
recherche et une découverte rapides et efficaces de leurs données et services. Dans notre contexte,
I'indexation et la recherche efficaces dans les collectes de données volumineuses constituent I'un
des paradigmes les plus prometteurs pour résoudre ces problémes [67]. L’indexation est une étape
d’organisation des données qui doit permettre un acces efficace aux données. Les techniques de
ce mécanisme visent a construire une structure de données qui organise les données [68], pour
fournir un acces rapide aux objets d’une base de données en réduisant ’espace de recherche, le
colit des entrées-sorties et le nombre de calculs de distances entre les objets. En d’autres termes,
I'indexation fournit une mise en ceuvre efficace de la recherche associative [69].

Dans le chapitre précédent, nous avons abordé notre domaine d’application. Ce chapitre
se concentrera sur la gestion des données générées par I'ldO en général et les systemes de
vidéosurveillance en particulier. Dans la section 3.2, nous présentons brievement les exigences
d’indexation des données massives. Ensuite, nous nous concentrons sur la gestion et I’'indexation
des big data dans le domaine de I'ldO. Dans la section 3.3, nous présentons une étude analytique
approfondie des techniques d’indexation existantes dans la littérature.

3.2 Exigences d’indexation des données massives

L’indexation des grands volumes des données de 1I’'IdO, nécessite des mécanismes distribué,
dynamique, robuste et évolutif qui peuvent fournir un acces plus rapide a l'information pour
répondre aux exigences des utilisateurs. Pour résoudre ce probléme, nous avons besoin d’un
nouveau mécanisme qui nous permette d’organiser efficacement les données et de réduire autant
que possible le temps de recherche pour améliorer le temps de recherche son influence sur le
processus de recherche en temps réel comme dans notre probleme d’étiquetage des objets dans
les systémes de suivi. Dans le cadre de nos travaux, les mécanismes d’indexation des données
sont I'un des mécanismes les plus prometteurs pour résoudre ces problemes. Ce mécanisme se
concentre sur ’organisation de données massives grace a des structures de données afin de fournir
un acces rapide aux données en réduisant ’espace de recherche ainsi que le temps de recherche.

Afin d’évaluer 'efficacité et de déterminer 'applicabilité a grande échelle des structures d’in-
dexation, certaines contraintes techniques sont préalablement imposées [65, 70]. Ces contraintes
sont présentées a la Figure 3.1.

e Evolutivité : La structure de I'index doit étre capable d’indexer des volumes de données
en croissance continuelle sans perte de performance (efficacité a répondre aux requétes).

o Efficacité : Contrairement aux structures conventionnelles d’acceés physique aux en-
trées/sorties, qui tentent ”"seulement” de diminuer le nombre d’entrées/sorties sur disque,
un index de recherche par similarité doit également prendre en compte les cofits de calcul,
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car les calculs de similarité entre deux objets peuvent étre tres cotiteux que les temps de
lecture du disque.

¢ Dynamicité : La structure de I'index doit étre dynamique par rapport aux modifications
de la base de données.

¢ Indépendance des données : Les structures d’acces doivent étre performantes quelle
que soit la distribution des données, c’est-a-dire résoudre efficacement les problemes liés a
la ”malédiction des dimensions” ou a l'inefficacité dans les grandes dimensions.

Dynamicité Scalabilité

Indépendance des
données

F1a. 3.1 : Exigences d’indexation des données massives [65]

3.3 Les structures d’indexation arborescentes récentes

Plusieurs structures d’indexation sont présentées dans la littérature pour améliorer la qualité
et le temps de la recherche d’information dans un ensemble de données massives. D’apres Kouahla
dans [70], les structures d’indexation sont regroupées dans deux grandes catégories selon ’espace
dans lequel elles sont créés : I’espace multidimensionnel et ’espace métrique.

3.3.1 Techniques d’indexation multidimensionnelle

Définition 3.1 (Kouahla, [71]) Un espace multidimensionnel est défini lorsque les éléments
de l’ensemble étudié sont des vecteurs, homogénes ou hétérogénes, et que leurs composantes sont
totalement ordonnées.

Les techniques d’indexation dans les espaces multidimensionnels peuvent étre classées en
trois grands types selon le type de structure utilisé : i) les techniques basées sur le hachage, ii)
les techniques basées sur les arbres et iii) les techniques basées sur les bitmaps. Dans ce qui suit,
nous allons présenter ces trois types de techniques d’indexation multidimensionnelle.

i) Techniques basées sur le hachage

Les méthodes d’indexation basées sur le hachage sont des techniques plus populaires dans le
domaine de I'indexation de données multidimensionnelles. Ces techniques consistent a partition-
ner de manieére répétitive ’ensemble des données et & dériver un seul ”bit” de hachage de chaque
partitionnement. Dans le hachage basé sur le partitionnement binaire, les données d’entrée sont
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mises en correspondance avec un espace de code discret appelé espace de Hamming, ot chaque
échantillon est représenté par un code binaire [72].

En terme général, ces techniques permettent de transformer des données de taille quelconque
en valeurs plus courte de longueur fixe qui réduisent d’une maniere considérable le temps d’exé-
cution, la consommation de stockage et la complexité d’acceés aux données [73]. De nombreuses
méthodes basées sur la technique du hachage sont appliquées a plusieurs applications réelles,
telles que la vision par ordinateur, la recherche et ’analyse d’informations. Selon Wu-Jun LI
[74], ces méthodes divisées en deux familles principales : (1) les méthodes indépendantes des
données et (2) les méthodes dépendantes des données. Si 'ensemble des fonctions de hachage est
défini de maniere unique et indépendante des données a traiter, nous pouvons le classer comme
une méthode de hachage indépendante des données. Sinon, elle est classée comme une méthode
de hachage dépendant des données [75].

e Méthodes indépendantes des données

Si I’ensemble des fonctions de hachage est défini de maniére unique et indépendante des données
a traiter, nous pouvons le classer comme une méthode de hachage indépendante des données.
Parmi les méthodes de hachage indépendantes des données, la méthode LSH (Locality-Sensitive
Hashing) [76] la plus connue dans la littérature. L'un des principaux critéres de cette technique
est la fonction de hachage qui renvoie avec de fortes probabilités, le méme bit pour des points
de données proches dans 'espace original [72]. Depuis la proposition de LSH, plusieurs variantes
ont été proposées pour améliorer la méthode SLH comme : BayesLLSH [77], Super-bit LSH [78],
Non-metric LSH [79], Kernelized LSH [80] et Asymmetric LSH [81]. Cependant, ces techniques
nécessitent généralement un code tres long dans chaque table de hachage pour garantir une
précision acceptable, ce qui augmente considérablement les besoins de stockage, notamment pour
les applications a tres grande échelle [75, 72]. En général, les méthodes de hachage indépendantes
des données sont bien adaptées aux petites données, mais elles ne sont pas suffisantes pour traiter
les grandes données.

e M¢éthodes dépendantes des données

Contrairement aux méthodes indépendantes des données, les méthodes de hachage dépen-
dantes des données (également appelé apprentissage des méthodes de hachage) sont définies
de maniére unique uniquement pour un ensemble de données d’apprentissage donné. Les fonc-
tions de hachage impliquent généralement des comparaisons de similarité avec certaines carac-
téristiques de I’ensemble de données d’apprentissage [75]. Les méthodes de référence de cette
famille comprennent : Graph Hashing [82], Multiple Hashing [83], Fast Supervised Hashing
[84], Fast Supervised Discrete Hashing [85], Semi-supervised Topology-Preserving Hashing [86],
semi-supervised multi-view discrete hashing [87], Asymmetric Deep Supervised Hashing [88] and
Hashing as Tie-Aware Learning to Rank [89].

L’objectif de ces méthodes est d’ajuster précisément la distribution des données dans I’espace
des caractéristiques pour obtenir une meilleure précision tout en préservant autant que possible
la localité [75]. Cependant, le principal inconvénient des techniques de cette famille réside dans
la nécessité d’utiliser un grand nombre de tables de hachage et de longs mots de code, ce qui
rend difficile I'obtention de performances satisfaisantes. Par conséquent, de nouvelles solutions
sont nécessaires pour résoudre le probléme de 'optimisation de 'apprentissage des fonctions de
hachage et des codes de hachage.

Pour plus de détails sur I’étude de ces techniques d’indexation, nous vous recommandons de
faire référence aux articles suivants [75, 90, 91, 92, 74].
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ii) Techniques basées sur les arbres

Certains auteurs considerent les techniques d’indexation multidimensionnelle comme des
méthodes de classification non supervisée. 1l est important de noter que dans une classification,
les classes ne sont pas de méme cardinal et que, dans une classification hiérarchique, toutes les
classes feuilles ne sont pas situées a la méme profondeur. Les techniques d’indexation peuvent
étre classées selon deux approches principales :

o Partitionnement de ’espace :

Cette catégorie des méthodes d’indexation multidimensionnelle basée sur le partitionnement
de I’espace en sous-espaces dans toutes les intersections entre ces sous-espaces sont nulle. Plu-
sieurs techniques d’indexation s’appuient sur ce principe tel que : I'arbre KD [93], 'arbre PH
[94], et récemment I’arbre BB [95].

L’arbre KD proposé par Jon Louis Bentley en 1975 [93] basé sur le partitionnement spatial
de l’espace a K dimensions pour structurer les données selon leur répartition dans ’espace. Cette
structure est tres utile pour de nombreuses applications, notamment pour accélérer la recherche
de données dans un espace multidimensionnel, la recherche par intervalle ou la recherche des
plus proches voisins [96]. Malgré les avantages offerts par cette structure, elle est confrontée au
probleme du cofit de recherche le plus élevé dii a la nécessité de visiter toutes les régions voisines
pour trouver des objets similaires.

L’arbre-PH ou I’arbre PATRICIA-hypercube, est une structure d’indexation et de stockage
de données multidimensionnelle proposé par Zaschke et al. en 2014 [94]. Elle est basée sur la
représentation binaire des données sous forme de chaine de bits [97] et sur la structure Quadtree
[98]. Celle-ci utilise un hypercube pour le partitionnement de I’espace dans toutes les dimensions
a chaque nceud de arbre [99]. Ce partitionnement permet de naviguer plus efficacement vers
le sous-nceud et de stocker les données plus efficacement par rapport aux arbres binaires [94].
Dans la littérature, plusieurs autres améliorations ont été proposées pour améliorer 'efficacité
de la structure de 'arbre-PH [100, 101, 102].

Récemment, Stefan Sprenger et al. en 2019 proposent une nouvelle structure d’indexation
multidimensionnelle appelée 'arbre-BB [95]. Cette structure combine l'arbre-KD et larbre-X
[103]. L’arbre-BB se compose de deux éléments : Un arbre de recherche k-aire et un ensemble de
seaux de bulles. Les noeuds internes de I’arbre de recherche divisent récursivement ’espace de
données en k sous-ensembles disjoint comme ’arbre-KD et toutes les données sont conservées
dans des seaux a bulles dans les nceuds feuilles de ’arbre avec une capacité limitée inspiré de
I’arbre-X. BB-tree montre une meilleure efficacité pour les requétes de plage, mais les requétes
de recherche de similarité knn ne sont pas prises en compte.

¢ Partitionnement des données :

Le concept principal de cette deuxieme catégorie des méthodes d’indexation multidimension-
nelle est la création des ensembles ou des clusters de données appelées "Forme englobante”. Les
techniques les plus connues de cette catégorie sont larbre-B [104] et ses variantes (telles que
l'arbre-B* [105]), l'arbre-R [106], Parbre-X [103] et I’arbre-SR [103].

Parbre-R [106] est une structure hiérarchique basée sur I'arbre-B. L’idée principale de cette
structure est la génération des rectangles englobante minimale (REM) autour des objets. L’avan-
tage principal de I’arbre-R repose sur la structure dynamique de I'arbre et le décapage hiérar-
chique, mais il souffre d’un probleme de malédiction dimensionnelle et d’inefficacité dans les
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grandes dimensions [71]. De plus, le chevauchement des boites englobantes dans le répertoire
augmente avec la croissance de la dimension[103], ce qui influence négativement le processus de
recherche, en particulier la recherche k-nn.

L’arbre-SR (pour spheére et rectangle) est une structure d’indexation proposée en 1997 pour
éviter le probléeme de chevauchement entre les cellules [107]. Le principe de l'arbre SR basé
sur 'utilisation des formes englobante provenant de l'intersection d’un hyper-rectangle et d’une
hyper-sphere [107]. Malgré la solution apportée par cet arbre, il souffre aussi du probleme de
la complexité des formes englobantes qui augmente le coilit des opérations d’insertion et des
recherches.

L’arbre-X est une nouvelle structure d’indexation basée sur L’arbre-R développée pour éviter
le chevauchement dans les grandes quantités de données ponctuelles et spatiales dans un espace a
haute dimension [103]. Cet arbre utilise le concept de régions superposées et le concept de super-
neceuds. Le principe de base I'arbre-X est de garder le répertoire hiérarchique le plus que possible,
et en méme temps d’éviter le probléeme de sur-partitionnement. L’arbre-X est une structure
variable dont la taille et la complexité sont difficiles a calculer en raison de leur sensibilité a la
taille et a la distribution des données et ses performances restent limitées a la dimension des
données [108].

Techniques basées sur le bitmap

Les techniques d’indexations basées sur le bitmap a été largement utilisée dans diverses
applications en raison de sa rapidité dans les opérations par bit. Par contre, cette méthode
peut consommer de grandes quantités de mémoire [109]. Un index bitmap est composé d’'un
grand nombre de séquences de bits. L’unité d’opération utilisée dans les techniques basées sur
le bitmap peut se présenter sous la forme d’un octet, d’'un mot, d’un Dword ou d’un qword, afin
de s’adapter aux différents processeurs [109]. Un index bitmap sur un attribut indexé consiste
en un vecteur de bits (c’est-a-dire un bitmap) de sorte que la séquence de bits a un 1 en position
i si le i%™¢ élément de données satisfait & la propriété, et 0 sinon [110].

Les méthodes basées sur I'index bitmap sont des techniques tres efficaces pour répondre a
des requétes complexes pour des systemes en lecture seule et pour des données qui ne sont pas
fréquemment mises a jour, mais elles sont moins efficaces dans d’autres cas. Ce probléme est
causé par le processus de compression ou ce dernier est utilisé pour réduire ’espace de stockage,
mais a chaque opération de mise a jour, il est nécessaire de décoder et d’encoder le bitmap,
et cette opération est coiiteuse [111]. En outre, les index Bitmap sont généralement destinés a
I'optimisation de la recherche et de I’extraction de données a faible variabilité, a faible cardinalité
et & petites valeurs distinctes (Famille, Humain, Vrai, Faux, etc.) et non & des données complexes
pour lesquelles aucune propriété particuliere liée a la nature des données ne peut étre exploitée.

3.3.2 Techniques d’indexation métrique

Les structures d’indexation dans un espace multidimensionnel sont plus rigides en raison de
leur forte dépendance par type ou, plus précisément, par leurs propriétés géométriques. Cette
dépendance rend tres difficile 'implémentation d’une structure flexible pour un systeme fiable.
Par conséquent, la focalisation de l'indexation s’est partiellement déplacée des espaces multidi-
mensionnels vers les espaces métriques. L’espace métrique a été proposé comme une abstraction
universelle pour les grands volumes de données [112]. Parmi les principales caractéristiques de cet
espace, il ne nécessite pas la structure intrinseque des données, mais seulement une fonction de

37



Chapitre 3. Techniques d’indexation

distance, avec les propriétés de non-négativité, de symétrie et d’inégalité triangulaire des paires
de points de données [113]. L’avantage le plus important de I'indexation dans 1’espace métrique
est que davantage de types de données peuvent étre indexés, car I’approche est basée unique-
ment sur le calcul des distances entre les objets et non sur leur contenu [67]. En d’autres termes,
I’espace métrique est plus flexible et plus simple que 'espace multidimensionnel, ce qui nous
permet de créer une structure d’indexation capable de traiter n’importe quel type de données.

Définition 3.2 ([114]) Un espace métrique est un couple (E,d) ou E est un ensemble non
vide et d est une distance sur E, c’est-a-dire une application d : E — Ry qui vérifie les quatre
propriétés suivantes :

positivité : Vx,y € E, d(z,y) > 0.

Symétrie : Vx,y € E, d(z,y) = d(y, z).

Identité : Vx,y € E, d(z,y) =0z =y.

Inégalité triangulaire : Vx,y,z € E, d(x,y) < d(x,z) + d(z,y).

Les techniques d’indexation dans les espaces métrique disparu la notion de ’axe utilisé
dans les techniques basé sur les arbres dans les espaces multidimensionnels [71]. Deux types de
ces techniques ont été développées. La premiere basée sur le partitionnement de I’espace et la
deuxieme basée sur le non-partitionnement de 1’espace.

Techniques basées sur le partitionnement de 1’espace

Dans la littérature, on trouve deux approches des techniques partitionnement de l’espace :
une approche qui utilise des boules (ball partitioning), comme 'arbre-VP [115], 'arbre-mVP
[116], etc. La deuxiéme approche utilise des hyper-plans (hyper-plane partitioning), tels que
larbre-GH [117] et 'arbre-GNAT [118], etc.

L’arbre-VP (vantage point) est une structure d’indexation hiérarchique basée sur le parti-
tionnement de l'espace a travers des boules. L’arbre-VP choisi d’une maniere aléatoire un point
d’observation appelée pivot (p), puis calcule la distance médiane d,, entre le pivot choisi et les
points de Iespace étudie pour définir une boucle B(p,d,,) qui va partitionner 1’espace en deux
espaces disjoint[71, 115].

L’arbre-mVP (multiple Vantage Points) est une évaluation de I’arbre-VP qui utilise plusieurs
points d’observation (les pivots). L’arbre-mVP est similaire a I’arbre-VP dans le sens ot les deux
structures utilisent les distances relatives a partir d’un point d’observation pour partitionner
I’espace étudié. Cette structure a été proposée comme une solution au probléme lie a la réponse
efficace aux requétes basées sur la similarité pour les espaces métriques a haute dimension [116].

L’arbre GH (Generalised Hyper-plane) utilise le principe du partitionnement dans les espaces
métriques a l'aide d’hyper-plans. L’arbre GH est défini par les deux points le plus éloignés pl et
p2 (les pivots) avec pl différent de p2 et le reste des points sont partitionnées selon leur distance
avec les deux pivots[117].

L’arbre-GNAT [118] est un arbre m-aire et une généralisation de I’arbre-GH qui utilise k
pivots dans chaque noeud interne au lieu de deux.L’idée de 'arbre-GNAT repose sur le choix de
k points de séparation(les pivots) a partir de I’ensemble que nous désirons indexer et le reste des
données sont partitionnées selon la fonction de la distance la plus proche par rapport les pivots
choisis [71, 118].
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Techniques basées sur le non-partitionnement de 1’espace

Le principe de base des techniques d’indexation basée sur le non-partitionnement de 1’espace
(le partitionnement des données) est I'utilisation d’une fonction de distance pour regrouper les
données selon leurs proximités. Dans cette catégorie, nous citons I’arbre-M [119] et ses variantes
telles que 'arbre-slim [120] et récemment ’arbre-BCCF [3].

L’arbre-M est un arbre équilibré, capable de traiter des fichiers de données dynamique sans
réorganisations périodiques [119]. Elle est basée sur le regroupement des données dans des boules
(ou hyper-spheres) & travers l'utilisation d’une fonction de distance d [71].

L’arbre-slim est un arbre équilibré et dynamique a été développé pour réduire le chevauche-
ment entre les régions de chaque niveau. Les objets sont insérés dans un Slim-tree de la maniére
suivante : en commencant par le nceud racine, cet algorithme cherche a localiser un nceud qui
couvre le nouvel objet. Si aucun ne se qualifie, il faut sélectionner le noeud dont le centre est le
plus proche du nouvel objet. Si plusieurs nceuds sont qualifiés, 'algorithme ChooseSubtree est
appliqué afin de sélectionner I'un d’entre eux. Ce processus est appliqué de maniére récursive
sur tous les niveaux de 'arbre [120].

Murgante et al. [121] ont proposé une nouvelle structure d’indexation métrique appelée arbre-
MX basée sur I’arbre-M originale. Cette structure adapte les super-nceuds inspirés de Iarbre-X
qui évite la division insatisfaisante des noeuds. Ainsi, elle réduit le colit de calcul et I'étend
complétement a ’espace métrique ou la complexité temporelle est réduite sans réglage d’aucun
parametre.

L’arbre-BCCF une nouvelle structure d’indexation efficace pour indexer les données IdO mas-
sives. Cette structure est fondée sur le partitionnement récursif de I’espace a travers ’algorithme
de regroupement k-means qui permet de séparer de maniere efficace ’espace en sous-espaces qui
ne se chevauchent pas dans le but d’améliorer la qualité des résultats des algorithmes de re-
cherche et de découverte [3]. L’inconvénient de cette structure réside dans la complexité de leur
construction en raison du coiit de convergence de I’algorithme k-means.

En conclusion de cette étude, nous pouvons affirmer que la technique d’indexation universelle
capable de gérer des ensembles de données arbitraires n’a pas encore été trouvée et sa réalisation,
qui répond aux exigences de I'indexation des données massives mentionnées dans la section 3.2,
est presque irréalisable.

Notre étude montre que les structures d’indexation basées sur des arbres ont gagné en popu-
larité ces dernieres années. Ces structures sont des structures dynamiques avec des changements
de données. Ces structures ne nécessitent pas de ré-organisations périodiques de la structure qui
exige des ressources plus coiiteuses. Au contraire, elles assurent une indexation continue avec
une complexité logarithmique de 'insertion et de la recherche. Sur la base de ses avantages, nous
pensons que 'utilisation de la structure arborescente sera le meilleur choix pour notre index.

Pour avoir une compréhension plus claire sur les structures d’indexation arborescence, nous
allons fait une analyse comparative entre ces techniques. Les approches multidimensionnelles
sont résumées dans le tableau 3.1 tandis que les approches métriques sont résumées dans le
tableau 3.2.
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termes d’efficacité de l'espace, de
performance des requétes par rap-
port aux arbres binaires

Proposition | Avantages Inconvénients
Arbre-kD Accélérer la recherche de données | Cofit de recherche le plus élevé
dans un espace multidimensionnel
Accélérer la recherche par intervalle
ou la recherche des plus proches
voisins
Arbre-X Evite le probleme de sur- | Taille et complexité sont difficiles a calcu-
partitionnement ler
Réduction du taux de chevauche-
ment
Arbre-SR Construction simple Complexité des formes
Réduction du taux de chevauche- | Algorithmes de recherche et d’in-
ment sertion cofiiteux
Arbre-R Structure dynamique Inefficacité dans les grande dimen-
Décapage hiérarchique sion
Augmentation du taux de chevau-
chement avec la croissance de la
dimension
Arbre-BB Efficace pour les requétes de plage Ne sont pas prises en compter la recherche
knn
Arbre-PH Plus rapide et plus efficace en | Dégradation au passage a [’échelle

TaB. 3.1 : Tableau comparatif des approches multidimensionnelles

Structure dynamique
Réduction du taux de chevauche-
ment

Proposition | Avantages Inconvénients
Arbre-M Structure dynamique Non adapté aux données fortement
Réduction des calculs de distances | groupées
Probleme de chevauchement
Dégradation au passage a I’échelle
Arbre-slim | Performante par rapport arbre-M La complexité globale de calcule
Réduction du taux de chevauche-
ment
Arbre- Affiner la recherche Forme compliquée & manipuler
GNAT Pas de chevauchement Structure statique
Arbre-GH Partitionnement simple Forme compliquée a manipuler

Dégradation au passage a 1’échelle
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Arbre-mVP [ Réduction du coiit de la recherche Structure statique
Faible impact a grande échelle

Arbre-VP Implémentation simple Dégradation au passage a 1’échelle
Arbre- Eliminer le probleme de chevauche- | La complexité de construction
BCCF ment

Améliore la qualité des processus
de recherche

Arbre-M*X Réduction de cofit de calcul Dégradation au passage a 1’échelle
Réduction de la complexité tempo-
relle

TAB. 3.2 : Tableau comparatif des approches métriques [71]

En se basant sur les études précédentes, nous pouvons introduire une simple taxonomie,
comme il est illustré dans la Figure 3.2, qui représente les techniques d’indexation dans les deux
espaces multidimensionnels et métriques.

Techniques d’indexation

l Techniques d'indexation dans les espaces

Techniques d’indexation dans les espaces multidimensionnelle
métrique I

1 v v ¥

Techniques basées Techniques basées Techniques basées
sur le hachage sur les arbres sur le bitmap

[Partitionnement des|
données

Eﬂémudes indé W (u étl

nocesdependantes| w
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Larbre mvP
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Fi1c. 3.2 : Taxonomie des techniques d’indexation

3.4 Conclusion

Dans ce chapitre, nous avons présenté un état de I'art a propos les techniques d’indexation
dans les deux espaces métriques et multidimensionnelles. Nous avons commencé par les exigences
d’indexation des données massives dans la Section 3.2, puis dans la Section 3.3 nous avons pré-
senté un résumé sur les différentes techniques d’indexation métrique et multidimensionnel. Nous
terminons cette étude par une analyse comparative et une taxonomie des techniques d’indexation
arborescente mentionnées dans le chapitre.
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4.1 Introduction

Les systémes de vidéosurveillance constituent désormais I'une des plus grandes sources de
données visuelles dans le monde réel. La vidéosurveillance distribuée est devenue omniprésente
en raison de la nécessité d’assurer la sécurité a grande échelle dans tous les domaines, notamment
dans les villes intelligentes. Dans de nombreuses applications de vidéosurveillance, il est néces-
saire d’attribut un identifiant ou une étiquette a chaque objet suivi pour le distinguer des autres
objets. Dans une telle mission, il est essentiel de conserver cet identifiant pour les mémes objets,
quelle que soit la zone, le moment de leur apparition ou la caméra de détection. I.’augmentation
de ces changements entraine I’augmentation du probleme de changement d’identifiant (ID-Sw)
qui influence négativement la qualité du suivi.

Afin de pallier les problemes décrits précédemment, nous allons présenter dans ce chapitre
une nouvelle solution pour étiqueter automatiquement plusieurs objets pour un suivi efficace en
temps réel en utilisant le mécanisme d’indexation.

4.2 Architecture du systéme proposé

L’objectif principal de notre systeme est d’améliorer la qualité du suivi d’objets en temps réel
en utilisant des structures d’indexation basées sur des arbres et des caméras intelligentes, ainsi
que les paradigmes informatiques modernes de I'loT mentionnés dans le Chapitre 1. Cette com-
binaison représente la prochaine génération de systémes de vidéosurveillance, appelée "Internet
des objets vidéo ou IdOV”

Cette section présente l'architecture de notre systéme de vidéo-surveillance distribué basé
sur les paradigmes de I'ldOV pour améliorer la qualité du suivi des objets en temps réel. Le
systeme proposé est réparti sur quatre couches. Chaque couche a des taches spécifiques parmi
les taches de suivi en temps réel d’objets en mouvement. Ces taches sont attribuées en fonction
des exigences de la tache et des ressources disponibles dans la couche.

Le mécanisme de systéme proposé commence dans la premiere couche des caméras intelli-
gentes. Ces caméras ont des capacités de traitement, de stockage et de communication grace a
I'intégration de technologies modernes de microcontroleurs. Du point de vue architectural, ce
type de caméra est divisé en deux couches : (i) la couche du capteur visuel et (ii) la couche
de Mist computing. Le role de la couche de capteurs visuels est de capturer les événements se
situant dans leur champ de vision. La principale tache assignée a la couche de Mist computing
est de détecter les objets présents dans les images entrantes. Ensuite, elle extrait les vecteurs de
caractéristiques de chaque objet détecté et les envoie a la couche supérieure pour les identifier ou
les étiqueter. Les données collectées et stockées sont ensuite transmises aux nceuds Fog corres-
pondants, qui représentent la troisieme couche. Chaque nceud Fog gére et controle un ensemble
de caméras intelligentes situées dans sa zone géographique. Le role principal du Fog computing
est I'indexation des données collectées par la couche inférieure dans la structure d’indexation
proposée afin d’identifier (étiqueter) les objets demandés et de les partager avec d’autres caméras
ou nceuds Fog voisins si nécessaire. Notre structure d’indexation a été créée dans cette couche
pour concevoir un mécanisme d’indexation distribué en temps réel qui permet des recherches en
temps réel. Concernant les données brutes indexées (images/vidéos), elles seront transmises a la
couche Cloud. Le role de cette couche consiste a stocker et a analyser de grandes quantités de
données grace a leur grande capacité de stockage et a leur puissance de calcul élevée.
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4.3 Apercu du fonctionnement du systéme

Pour atteindre notre objectif, le systéme passe par quatre étapes principales :

1. Détection d’objet en mouvement et extraction de premier vecteur de caractéristique par
les caméras intelligentes (les premiere et deuxiéme couches). Ce dernier envoie ensuite une
demande d’identification au nceud Fog correspondant pour étiqueter cet objet sur la base
du vecteur de caractéristiques extrait.

2. A la réception de cette demande, le nceud Fog lance une recherche dans ses données locales
—structuré dans la structure proposée— pour trouver I’étiquette de ’objet en fonction de la
métrique de similarité.

3. Une fois que la réponse d’étiquetage est recue par les caméras, le processus de suivi est
déclenché (au niveau de Mist computing).

4. A la fin du processus de suivi, chaque caméra envoie ses données extraites des objets suivis
aux noeuds Fog pour les indexer.

Dans la suite, nous abordons chacune de ces étapes en détail.

4.3.1 Détection d’objet

La détection d’objets est I'une des taches principales de notre systéme, qui consiste a déter-
miner 'emplacement sur I'image ol certains objets sont présents, ainsi qu’a classer ces objets.
Plusieurs approches ont été proposées dans la littérature, comme nous ’avons vu dans 1’état
de I’art. Parmi ces approches, nous nous intéressons a utiliser YOLO'!. Cette technique a gagné
en popularité ces derniéres années en raison de ses performances supérieures a celles des autres
techniques de détection d’objets.

YOLO est une nouvelle approche de la détection d’objets en temps réel basée sur les réseaux
neuronaux convolutionnels (CNN). En bref, cette approche utilise les caractéristiques de 'image
entiere et un seul réseau convolutive pour prédire simultanément plusieurs boites englobantes et
les probabilités de classe pour ces boites. La premiére étape consiste a redimensionner I'image
d’entrée a 448 x 448, puis exécute un seul réseau convolutif sur 'image, et en enfin applique
un seuil aux détections résultantes en fonction de la confiance du modele. La Figure 4.1 présente
un exemple de détection d’objet avec YOLO. Pour plus de détails sur cette technique, nous vous
recommandons de consulter la référence [122].

Notre motivation pour utiliser cette technique repose sur [123] :

e Rapidité : cet algorithme améliore la vitesse de détection, car il peut prédire les objets en
temps réel.

e Haute précision : YOLO est une technique de prédiction qui fournit des résultats précis
avec des erreurs de fond minimes.

o Capacités d’apprentissage : L’algorithme possede d’excellentes capacités d’apprentissage
qui lui permettent d’apprendre les représentations des objets et de les appliquer a la
détection des objets.

"YOLO est I'abréviation de I’expression ” You Only Look Once”
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1. Resize image.
2. Run convelutional network.
3. Non-max suppression.

F1a. 4.1 : Le systeme de détection YOLO [122]

4.3.2 Extraction de premier vecteur de caractéristique

Pour l'extraction de vecteur de caractéristique, le systéme utilise une architecture CNN
entrainée sur un ensemble de données de ré-identification de personnes & grande échelle [124] qui
contient plus de 1 100 000 images de 1 261 piétons. L’architecture CNN se compose d’un réseau
résiduel large avec deux couches conventionnelles suivies de six blocs résiduels. La carte globale
des caractéristiques de dimension 128 est calculée dans la couche dense 10. Le réseau CNN prend
en entrée une image couleur BGR et une matrice de boites de délimitation au format (z,y, w, h)
et renvoie une matrice de vecteurs de caractéristiques correspondants [125].

4.3.3 Identification d’objet

Apres la détection de 'objet et I'extraction de premier vecteur de caractéristique, on com-
mence la premiere étape de coeur de notre travail, c’est 'identification ou I’étiquetage des objets
détectés. Cette étape se fait avec une requéte de recherche 1-nn (parfois appelée recherche exacte)
en utilisant le premier vecteur de caractéristique dans la structure d’indexation crée avec notre
technique proposée qui contient des objets étiquetés auparavant pour données un identificateur
unique pour chaque nouvel objet détecte. La description et I'algorithme de cette étape sont
décrits dans la Section 4.4.2.

4.3.4 Suivi d’objet

Cette étape permet de suivre la trajectoire d’un objet détecté dans une période de temps
bien définie en repérant leurs positions a chaque instant. Apres l'identification de ’objet, ce
processus sera déclenché afin de collecter un maximum d’informations sur ’objet concerné.
Le modele utilisé dans notre systéme pour le suivi est le filtre de Kalman standard avec un
mouvement a vitesse constante et un modele d’observation linéaire, dans lequel nous prenons
les coordonnées de la boite englobante (u,v,~y,h) comme des observations directes de ’état de
I'objet. Le filtre de Kalman se compose de deux étapes [125, 126] :

1. I’étape de prédiction, qui permet de prédire grace au modele dynamique.

2. I’étape de correction, qui permet de corriger avec le modele d’observation, de sorte que la
covariance d’erreur de ’estimateur est minimisée.
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Fi1G. 4.2 : Les différents types de nceuds de I’arbre-UD

4.3.5 Insertion d’objet suivi

Cette étape consiste a insérer et indexer I’ensemble des métadonnées (les vecteurs de carac-
téristiques) collecté pendant le suivi des objets dans notre structure d’indexation arborescente.
L’objectif de cette structure dans cette étape est de garder autant que possible la collection de
métadonnées d’'un méme objet au méme endroit et d’éviter leur dispersion pour améliorer le
temps de recherche et la qualité de l'identification des objets en temps réel. La description et
I’algorithme de I’étape d’insertion sont décrits dans la Section 4.4.3.

4.4 La structure d’indexation proposée

4.4.1 Définition de la structure proposée

L’approche proposée est appelée Arbre-UD (en anglais : Up Down Tree ou UD-tree). L’arbre-
UD est une structure arborescente proposée pour indexer les données massives de 'ldOV inspirer
de la méthode CAH [127](classification hiérarchique ascendance) et ’arbre BCCF [3]. Cette
derniére est basée sur le regroupement des données les plus similaires — formant ce que ’on appelle
un profil- d’une maniére ascendante ou descendante. A chaque étape de processus de création
de l'arbre-UD, les deux pivots sont présentés par les deux premiers vecteurs de caractéristique
de chaque deux profils regrouper.

La construction de I'arbre-UD se fait au fur et a mesure du déroulement du systeme. Les
deux étapes qui interviennent dans cette construction sont décrites ci-dessus. La premiere étape
est l'identification des objets détectés et I'insertion des métadonnées collectées de I'objet identifié
pendant leur suivi. Ces deux étapes sans décrits dans les Sections 4.4.2 et 4.4.3.

4.4.2 Identification des objets détecte

Comme nous ’avons vu précédemment, cette étape est effectuée au niveau de la couche Fog
et est déclenchée une fois que la caméra détectrice envoie une requéte d’identification d’objet
apres avoir extrait le vecteur de caractéristiques de 1’objet détecté.

L’objectif principal de cette étape est de trouver I'identifiant ou ’étiquette de 'objet détecté
s’il est déja suivi précédemment dans le but de conserver le méme identifiant autant que possible.
Si 'objet est apparu pour la premiere fois, dans ce cas, cette étape assure la détermination d’un
identifiant unique. Pour ce faire, le Fog lance une recherche exacte ou 1-nn sur son arbre-UD
local. La description algorithmique de ce processus est représentée dans l’algorithme ?7.
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Durant cette étape, I'algorithme de recherche se fait en calculant la distance d(og4,p;) entre
le point de requéte o, (le premier vecteur caractéristique de I'objet détecté) et les deux pivots
(p1,p2) de noeud actuel, tout en descendant dans l’arbre jusqu’a atteindre le nceud feuille ap-
proprié qui contient les métadonnées d’un objet identifié le plus similaire. Au niveau des feuilles
une deuxieme distance d(oq, rep;) sera calculé entre le point de requéte o, et le représentant rep;
de nceud feuille qui a été atteint. La distance calculée sera comparé avec un seuil de similarité
[ défini auparavant pour déterminer si cet objet appartient ou non au méme profil atteint.

Si la distance est inférieure au seuil d(oq, rep;) < 3, nous considérons que 'objet en question
appartient au méme profil de nceud feuille atteint. Dans ce cas, le méme identifiant de ce noeud
feuille sera transmis au nceud de mist correspondant pour achever le suivi de ’objet. Si ce n’est
pas le cas, c’est-a-dire si la distance est supérieure au seuil d(o4, 7ep;) > (3, nous déterminons que
cet objet n’est pas le méme objet du profil atteint, mais qu’il est similaire. Dans ce cas, un nouvel
identifiant unique a été généré pour cet objet et transmis aussi au nceud de mist correspondant,
ensuite, le Fog essaie de réserver un noeud feuille de profil dans son arbre-UD pour cet objet au
bon endroit en fonction d’un deuxiéme seuil de similarité 7. Le but de ce deuxieme seuil est
de déterminer si cet objet doit étre resté proche du noeud feuille de profil atteint ou non selon
les deux stratégies d’insertion : insertion en bas (Down) ou insertion en haut (UP) présentées
respectivement dans les algorithmes 77 et 77.

Insertion en bas (Down)

Dans le cas d’une forte similitude entre le nouvel objet et le profil atteint pendant la recherche
(d(N.rep,0q) < T'), le processus d’insertion en bas sur cet objet est déclenché. Cette stratégie
d’insertion consiste & regrouper le nouvel objet détecté avec le profil le plus proche de celui-
ci. L’objectif est de garantir un bon positionnement des profils indexés, ainsi que de réduire
autant que possible ’espace de recherche, et donc le temps de recherche. Le pseudo code de
cette stratégie est présenté dans l'algorithme ?77?.

Le principe de cette stratégie est de créer un sous-arbre enraciné a un nouveau noeud interne
(internalnode) pointant respectivement vers le noeud interne de profil de I'objet le plus similaire
(IV) a l'objet inséré et un nouveau nceud feuille de profil (node ) qui correspond ou représente
I'objet inséré. Les deux pivots de la racine de ce sous-arbre (internalnode) sont respectivement
les représentants de nouvel objet (o,) et le profil le plus similaire (N.rep).

Insertion en haut (UP)

Dans le cas d’une forte dis-similarité entre le nouvel objet et le profil atteint pendant la
recherche (d(N.rep, 04) > T'), un regroupement de ce dernier avec la racine est appliqué (insertion
en haut), ce qui permet de créer des groupes distincts de profils qui ne sont pas similaires suivant
I’algorithme ?7.

Comme le montre dans I'algorithme, une distance d(rep;, P;) entre le représentant de nouvel
profil et les deux pivots (p1, p2) de la racine de I’arbre-UD sera calculée. Si la distance d(rep;, p1)
est inférieure ou égale a la distance d(rep;, p2) une nouvelle racine sera créée. Les deux pivots de
la nouvelle racine (p1, p2) sont respectivement le représentant du nouveau profil (o4) et le pivot
gauche (p1) de Pancienne racine. Concernant les pointeurs de la nouvelle racine (Ng, Np), le
pointeur de gauche (N¢) est pointé vers un nouveau noeud feuille de profil qui correspond a la
nouvelle objet inséré (node(,q)), tandis que le pointeur de droite (D¢) est pointé vers I'ancienne
racine (V).
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Dans le cas contraire, c’est-a-dire la distance d(rep;,p1) est supérieure a la distance
d(rep;,p2). Dans ce cas aussi une nouvelle racine sera créée de telle sorte que les deux pivots
(p1, p2) de nouvelle racine sont le représentant du nouveau profil (o,) et le pivot droit (p2) de
lancienne racine. Concernant les pointeurs de la nouvelle racine (Ng, Np), c’est l'inverse du
cas précédent ou le pointeur de gauche (N¢) est pointé vers 'ancienne racine (N), tandis que le
pointeur de droite (D¢), est pointé vers un nouveau nceud feuille de profil qui correspond a la
nouvelle objet inséré (nodeoy))-

4.4.3 Insertion des objets identifier

L’arbre-UD est un répertoire hiérarchique ou 'insertion des objets se fait dans les deux sens
de haut en bas et de bas en haut selon le critére de similarité comme nous ’avons vu dans la
section précédente. La description du processus d’insertion dans ’arbre-UD des métadonnées

collectées sur les objets pendant leur suivi (voir la Section 4.3.5) est représentée par ’algorithme
7?7

Apres que les objets ont quitté le champ de vision des caméras qui les suivent, Chaque caméra
envoie les métadonnées extraites sur ces objets au nocud mist correspondant pour les indexer
et les utiliser plus tard. A la réception de ces métadonnées au nceud mist, ce dernier lance le
processus d’insertion décrit dans ’algorithme ?7.

Selon ’algorithme, si la taille actuelle de conteneur de noeud feuille correspondant avec
la taille de la nouvelle collection de données (sac) ne sont pas supérieures a la limite cardi-
nale des conteneurs C,,q., la nouvelle collection de métadonnées est insérée directement dans le
méme conteneur de noeud feuille. Sinon, le 'algorithme de partitionnement est déclenché sur ces
données (c’est-a-dire, les métadonnées regues et les métadonnées du noeud de feuille de profil
correspondant). Apres la convergence de ce dernier, deux clusters et deux centres sont obtenus.
Les deux centres deviennent les représentants et les deux clusters deviennent les centenaires des
deux nouveaux nceuds feuilles enracinés au noeud partitionné.

4.5 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle structure d’indexation distribuée sur une
infrastructure IdOV pour organiser les données massive du systeme de vidéosurveillance afin
d’améliorer le processus de suivi des objets en temps réel. Cette structure s’appelle Arbre-UD
(en anglais : Up Down Tree ou UD-tree). L’arbre-UD est une structure arborescente inspirer
de la méthode CAH (classification hiérarchique ascendance) et ’arbre BCCF. L’arbre-UD est
distribué sur deux niveaux. Au niveau du Fog computing, qui contient les métadonnées ou les
vecteurs de caractéristiques indexés dans des index locaux, et au niveau du Cloud, qui contient
les données réelles des métadonnées indexées.
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Conclusion générale

Au cours de la derniére décennie, la quantité d’informations numérisées recueillies par les
caméras de vidéosurveillance a augmenté de facon considérable. Cette évolution a conduit les
chercheurs a concevoir de nouveaux systéemes pour répondre aux besoins actuels des systemes
de vidéosurveillance. Parmi ces besoins, en particulier :

o La nécessité de créer une plateforme flexible, robuste et auto-adaptable, capable de prendre
en charge un réseau de vidéosurveillance a grande échelle en exploitant I'infrastructure
moderne existante.

e Le besoin de nouvelles solutions pour augmenter la qualité du suivi et le fonctionnement
du systeme de suivi en temps réel en raison de la complexité croissante des taches du
systéme, assurant le traitement immédiat des actions ou des décisions prises par les entités
du systeme.

Le suivi des objets en mouvement est ’étape la plus importante des systéemes de vidéo-
surveillance intelligents. Il consiste a suivre la trajectoire des objets détectés dans la zone de
surveillance grace a la localisation de leur position a chaque instant. Pour accomplir ce pro-
cessus, il est important de différencier les identités de chaque objet suivi afin de conserver le
maximum d’informations sur celui-ci. Afin de réaliser cette tache, une étiquette ou un identi-
fiant unique est attribué a chaque objet détecté, indépendamment de la zone, du moment de
leur apparition ou de la caméra de détection. Le changement de cette étiquette entraine une
augmentation du nombre de changements d’identité (#ID-Sw). Cela conduit & une diminution
de la qualité du suivi en raison de :

1. L’augmentation de la fragmentation de la trajectoire (#Frag) des objets suivis.

2. La diminution du taux des objets qui ont été suivis pendant au moins 80% de leur durée
de vie (les plus suivis -MT-).

3. L’augmentation du taux d’objets qui ont été suivis pendant au moins 20% de leur durée
de vie (les objets les plus perdus -ML-).

Par conséquent, I’objectif principal de notre projet est de proposer un systeme d’identification
ou d’étiquetage efficace et automatique dans des données augmentant avec le temps, le nombre
de caméras et le nombre d’objets suivis, en utilisant des structures d’indexation arborescentes.
Par conséquent, nous avons proposé une nouvelle structure d’indexation appelée Arbre-UD (en
anglais : Up Down Tree ou UD-tree). Cette structure est principalement basée sur le principe
de la classification hiérarchique ascendante (CHA) et de ’arbre-BCCF [3].

Initialement, notre systéme commence par I’étape de détection de I'objet en mouvement et
I’extraction du premier vecteur de caractéristiques par la premiere et la deuxiéme couche qui
représentent les caméras intelligentes. Ensuite, pour chaque objet détecté, nous exécutons une
requéte de recherche 1-nn au niveau de la couche Fog dans le but d’identifier I’objet selon la
métrique de similarité utilisé et I'indexer dans l'arbre-UD local du nceud Fog correspondant.
Apres l'identification du nouvel objet, les caméras intelligentes commencent leur suivi pour
recueillir le maximum d’informations sur celui-ci. L’ensemble des métadonnées collectées pendant
le suivi de cet objet sera ensuite indexé au niveau du Fog computing a la fin du processus de
Suivi.
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Les résultats de notre évaluation montrent que la structure réduit de maniere significative
le taux de changement des identifiants (#ID-Sw) des objets suivis. De méme, le taux de frag-
mentation de la trajectoire (#Frag) est réduit. Par conséquent, la qualité du suivi est également
améliorée. De maniere générale, le DU-tree a un impact tres positif sur 'amélioration de 1’éti-
quetage automatique des objets en temps réel.

Les perspectives que nous pouvons dégager de ce travail sont :

e Tester notre solution sur un réseau réel multi-caméras basé sur ’architecture que nous

proposons.

e Le choix du bon modele d’extraction des caractéristiques qui influence de maniere positive
le choix du représentant pour chaque profil crée.

e Un seuil de similarité dynamique sur la base d’une phase d’apprentissage est une excellente
solution pour rendre notre systéme complétement autonome.
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