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Résumé

Les drones sont devenus un média important dans notre monde
d'aujourd’hui, et sur cette base, I'Internet des aéronefs (IOD) est devenu une approche pour
réguler ce nouveau domaine, De plus, les entreprises commerciales s'orientent vers l'adoption
des drones comme moyen de transport et s'appuie sur eux dans des domaines civils ou
militaires importants, Mais les fondements de la sécurité doivent étre fournis pour qu'elle soit
fondamentalement adoptée par les autorités officielles,pour assurer a la fois la sécurité et la
confidentialité de la transmission des données, une réglementation stricte du mouvement des
drones et des décisions concernant la securité des drones et la sécurité des missions sont les
bases sur lesquelles nous avons proposé un schéma d'authentification 10D basé sur Fog et
Blockchain , Ce systeme est basé sur des étapes fondamentales : initialisation, enregistrement,
authentification, consensus et mise a jour du certificat. Ces bases contribuent a maintenir la
confidentialité, la vie privée, l'intégrité et I'anonymat. Sur la base du schéma proposé nous
avons simulé AVISPA, ce qui a prouvé l'efficacité du schéma par rapport aux autres schémas

dans certains aspects.

Mots clés : sécurité, authentification, Fog et cloud, cryptage.



Abstract

Drones have become an important tool in our world today, and it is on that basis that the
Internet of drone has become an elaborate approach to organizing this new section, In
addition, commercial companies are moving towards adopting drones as a means of
transportation and relying on them in important civilian or military fields, But the basic
foundations of security must be provided in order for it to be basically adopted by the official
authorities, and providing both security and privacy in data transmission, tight regulation of
drone movement, and decisions regarding drone security and mission security are the basis for
which we have proposed an 10D authentication scheme based on Fog and Blockchain, This
system is based on basic stages: initialization, registration, authentication, consensus and
certificate update. These foundations contribute to maintaining confidentiality, privacy,
integrity and anonymity, Based on the proposed scheme, we simulated AVISPA, which

proved the effectiveness of the scheme compared to other schemes in certain aspects.

Keywords: security, authentication, fog and cloud computing, encryption.
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Introduction Générale

L'Internet des drones (loD) a été largement utilisé dans divers domaines et apporte un grand
confort a la production et a la vie des gens grace a leurs types de capteurs. Par exemple elle a
été utilisée dans la reconnaissance militaire, le transport logistique et les secours en cas de

catastrophe.

Les capteurs intégrés au drone peuvent collecter et analyser les phénoménes physiques (par
exemple, I'humidité, la température, la pression atmosphérique, pression atmosphérique), et la
caméra et le microphone intégrés peuvent transmettre des vidéos au contrbleur via une
technique de communication sans fil (Wi-Fi, Bluetooth, etc.). Ainsi, le contréleur peut obtenir
des informations en temps réel. Les données collectées par les capteurs embarqués dans les
drones sont confrontées & de nouveaux défis de sécurité et de respect de la vie privée avec
I'évolution de la technologie au fil du temps. Les données collectées peuvent contenir des
informations trés sensibles par exemple les informations militaires, Plusieurs facteurs doivent
étre pris en compte lors de la conception d'un schéma, en raison des ressources limitées des
drones pour cela on utilise le concept de calcul du Fog qui a été intégré. 1l offre la possibilité
de collecter, traiter, organiser et stocker des données de trafic en temps réel tout en améliorant
I'efficacité de la communication et en minimisant la latence ,Ainsi la technologie du
Blockchain a été adaptée comme solution réalisable pour garantir les objectifs de sécurité , Ce
travail a donc été réalisé pour concevoir un schéma d'authentification mutuelle basé sur la
technologie Blockchain et le principe de calcul du Fog, I'évaluation du programme ont été
effectuées a I'aide de I'outil AVISPA .
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CHAPITRE |

Internet Des Drones
(loD)
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Chapitre |

Internet drones(loD)

Dans ce chapitre, nous introduisons les réseaux d'internet des drones et de ses
différents concepts: technologies, applications, motivations, Ensuite, nous pouvons

savoir la classification des véhicules aériens sans pilote.

1.1. Définition

L’Internet des drones (loD) peut étre défini dans une architecture pour assurer le
contrdle et ’accés entre les drones et les utilisateurs sur Internet. En effet, les drones
sont de plus en plus produits de base largement disponibles sur le marché, permettant
ainsi son utilisation par tout utilisateur pour effectuer diverses missions en utilisant

plusieurs drones dans un espace aérien contrélé.[1]

1.2. Technologies et applications
3.1.1 Technologies

#+5G : Avantages et solutions sous-jacentes

Le développement de la cinquieme géenération d'Internet (5G) a largement
contribué au développement de (loD), la (5G) joue un réle trés important dont les
drones sont censés faire partie. Par exemple, il existe plusieurs cas d'utilisation de la
5G dans lesquels les drones sont utilisés, tels que les compteurs intelligents,
I'agriculture intelligente, fabrication a distance, formation a distance, application
industrielle et contrdle, ville intelligente, etc.[2]

La figue 1 montre la révolution de la technologie (5G) a partir de le (1G).

z " = Voice + SMS + Voice + SMS +
Volow Voice »SMS Voice + SMS + internet Internet + Video Internet + Ultra HD Video

1G (1980) . 2G (1990) 3G (2001) 4G (2010) 5G (2020)

Figure 1 La révolution de la technologie 5G [2]



la (5 G) vient fournir un internet ultra-rapide et un multimédia. Les caractéristiques de

la 5G sont les suivantes: la sécurité et la fiabilité du réseau, la formation de faisceaux

et des cellules, l'infrastructure en nuage pour améliorer I'efficacité et la facilité de

maintenance. L'environnement (loD) basé sur la blockchain est activé par la 5G [2]

Les principaux indicateurs de performance du réseau 5G sont les suivants : [3]

» Accessibilité : qualité de service élevée en permanence, notamment aux heures

de pointe.

La sécurité : Protection des données privées des utilisateurs, comme les

identifiants et les emplacements des clients.

Disponibilité : Assurer une couverture en cas de catastrophe et soutenir une

excellente couverture partout.

Mobilité : Service d'assistance pour les scénarios de déplacement (ou le client

est en mouvement) et les scénarios de mobilité au ralenti (ou le client est

stable).

La pérennité : Disponibilité des services aussi longtemps que le client en aura

besoin.

+Technologie des drones moderne

Nous mentionnons maintenant différents types qui ont pris la téte des

drones dans années 2021

Table 1 montre les 10 meilleurs drones dans année 2021 avec sa caractéristique [4]

Nom Poids | Dimension Controle Duréede | Gamme | Vitesse Autrescaractéristiqu
S ur . . . es
vie de la | maximale| maximale
batterie:
DJI Mavic 2 905¢ 214x91x84 Yes 31 minutes| 8km/5mi| 72kph/ | (+)Treés pratique
Zoom mm (3850mAh) 44.7mph | (+)Grandes
fonctionnalités du
logiciel
(-)Colteuse
Autel EVO 1174g | 397%x397m Yes 40 minutes|  9km/ 72kph (+)Détecteur
1 m 55mi |/ s
44mp omnidirectio
h nnels

(-)La prise de vue
8K est limitée a 25

images par seconde
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DJI Mavic2 | 907g | 214x91x84 Yes 31 8km / 72kph/ | (+)Capteur 1 pouce
Pro mm minutes Smi 44.7mph | (+)Cellule fiable
(3850mAh) (+)Grandes
fonctionnalités du
logiciel
(-)Colteuse
PowerVisio | 860g | 178 x 102 x Yes 30 6 km/ 65kph | (+)Résistance a I'eau
n PowerEgg 102mm minutes 3.7mi (+)synchronisation
X Wizard audio (-)Pas de
bouton
d'enregistrement en
mode
caméscope
PowerVisio 860g | 178 x 102 x Yes 30 6 km/ 65kp (+)synchronisation
n PowerEgg 102mm minutes 3.7mi h/ audio (-)Pas de
X Explorer 40m bouton
ph d’enregistrement en
mode
caméscope
DJI Mini 2 249g | 38x81x58m Yes 31 10km / 57kph/ | (+)Tres
m minutes 6.2 357mph | pratique
(2250mAh)|  miles (+)Facile a
piloter
(-)Fonctions de suivi
limitées
Parrot 310g | 244x67x65 Yes 25 4km/ 55kp (+)Trés pratique
Anafi FPV mm minutes 25mi | h/ (+)rotation verticale de
(2700mAh) 3sm | 180°etzoom
ph (-)Contrdle a 2 axes
seulement
DJI Mavic 5709 | 180x97x84 Yes 34 18.5km/| 68kp (+)Portable
Air 2 mm minutes | 11.4mi | h/ (+)Evitement d"objets
(3500mAh) 42m avec correction de
ph trajectoire
(-)Pas de capteurs
latéraux
ou supérieurs
DJI 1375 | 350x350xm Yes 25 7km / 72kph / | (+)Design
Phantom 4 g m minutes 4.1mi 44 7mph | classique
Pro V2.0 (5870mAh) (+)Suivi des
objets
(-)La taille est un peu
lourde
DJI Inspire 4000 605 Yes 23-27 7km/ 94kp (+)Systéme d'objectif
5 g dl&:g(r;ﬂﬂ minutes 4.1mi h/ interchangeabledispon
(4280m 58m ible (+)Capable de
Ah ph diffuser en direct1080i
dual (-)Colteuse
battery)

15




3.1.2 Applications

Les drones sont trouvés dans plusieurs nouvelles utilisations pour améliorer notre
mode de vie. Il y a de nombreuses applications pour la technologie des drones la

figure 2. Montre quelques domaines d'application des drones.

Et puisque les domaines des drones sont les mémes avec (loD), nous montrons les

différents domaines d'application des drones

[1. Surveillance des frontieres;
2. Recherche et sauvetage;
a. Accidents d’avions;
b. Naufrages;
3. Détection des feux de forét;
4. Relais de communication;
5. Application de la loi;
a. Contrdle de la foule;
b. Détection de trafic de drogue;
6. Gestions d’urgences et de désastres;E

a. Tremblement de terre;

b. Inondations: Figure 2 les domaines d'application des drones

c. Catastrophe nucléaires;

d. Déversements de pétrole;
7. Recherche scientifique;

a. Environnementale;

b. Atmosphérique;

c. Archéologique;

d. Pollution;

e. Recensement de la faune;

f. Etude des glaces;
8. Application dans I’industrie;

a. Epandage des récoltes;

16



b. Cinéma;

c. Photo aérienne, cartographie

d. Reportage pour les canaux de nouvelles;
e. Publicité aérienne;

f. Transport de fret;

g. Sécurité;

h. Surveillance des centrales nucléaires, ou des pipelines.] [5]
9. Modéliser les sols et les batiments en3D

10. Diffuser le wifi

1.3. Motivations

Le systeme de livraison par drone actuellement déployé employé pour livrer de la
Nourriture, des colis, des médicaments, une aide d'urgence dans les zones inondées, et
ainsi de suite. Ils collectent des données telles que (images ou vidéos), la surveillance
du trafic, de la foule, de I'environnement, etc. Le systeme de livraison par drone réduit
le temps de livraison des paquets, la consommation de carburant et d'énergie en

utilisant la batterie par rapport aux véhicules qui se déplace avec de I’essence.

Les services de messagerie et les fournisseurs de services de livraison se partagent
également le commerce du détail en ligne (par exemple, Amazon et DHL ont
commencé a livrer des articles a leurs clients). Amazon met en place "Amazon prime

Air" pour assurer des livraisons a lI'aide de drones connus sous le nom"d'octocoptéres”.

Ces dernieres années, un service de livraison par drone a été mis en place a Londres en
raison de la demande de la population, qui peut permettre d'échanger des colis pesant
jusqu'a 500 g. En outre, I'entreprise allemande de livraison express, DeutschePost
(DHL) utilise également les drones, appelés "parcelcopters™ pour la livraison d'urgence
(par exemple, des marchandises hautement prioritaires comme médicaments dans des

zones reculées).

La sécurité joue un rdle trés important dans I'environnement loD. Cela conduit a
concevoir un mécanisme sécurisé de livraison et de collecte de données avec l'aide des
drones déployés. Cependant, nous devons maintenir plusieurs exigences de securiteé,

telles que

17



La Confidentialité, I’authentification, contréle d'accés, non-répudiation, disponibilité,
fraicheur, etc.

En dehors de ces exigences, nous sommes également confrontés a divers défis de

sécurité dans un environnement loD, notamment le "détournement a distance d'un

drone”, la "confidentialité", le "rejet et I'intrusion humaine", "l'attaque par usurpation

d'identite”, "l'initié privilégié", "attaque par capture physique du drone", etc. 1l est donc

essentiel de garder a l'esprit que le protocole de sécurité congu doit étre résistant

a de telles attaques

1.4. Classification des véhicules aériens sans pilote (UAV)

Pour mettre en place des plateformes de communication aérienne, la tache la plus
difficile est de choisir le type de drones a déployer. Le type de drone sélectionné doit
répondre a diverses exigences, telles que la qualité de service, la capacité énergétique,

I'environnement, la sécurité et la fiabilité exigences et les réglementations fédérales.

[6]

Différentes caractéristiques sont prises en compte pour classer les drones, telles que
I'altitude opérationnelle, le poids au décollage, la propriété, la méthode de lancement,
la classe d'espace aérien et le niveau de sécurité, la propriété, la méthode de lancement,
la classe d'espace aérien et le niveau d'autonomie du contrdle . Sur la base de ses

caractéristiques, les UAV peuvent étre classé en trois catégories :[6]

1. les plateformes a basse altitude(LAP).
2. les plateformes a haute altitude(HAP).
3. les satellites.

La figue 3 : montre la catégorisation et les différents cas d'utilisation des drones.
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Dans les sections suivantes, nous décrivons chaque catégorie de drones et leurs

différents caractéristiques drones en fonction de différents critéres, tels que l'altitude,

le temps de déploiement, I'endurance, etc.

Jle tableau 2. présente une étude comparative entre ces types d'UAV en fonction de

différents critéres.

Table 2 Comparaison entre les plateformes aériennes. [6]

LAPs HAPs Satellites
Altitude Up to 10000 m Up to 23000 m Up to 36000 m
Ownership Up to 50 kg Up to 5000 kg Undefined
Launch method Individual users Company Government
Airspace class Class A Class D Class E
Leval of control Flexible Less Flexible Not Flexible
autonomy
Deployment time Short-term Mide —term Long-term
Endurance Up to 40 min Up to 100 days Up to 15 year
Cost Cheaper Expensive Highly expensive
PayLoad Up to 7 kg Up to 1000 kg Up to 25000 kg
Couvrage Medium Large Huge
Weight Up to 10 kg Up to 1000 kg Up to 450 tons
Line-of- Sight(los) | Low Medium High
Functionality Simple Medium Complex
Flight range Up to 200 km Up to 20 million km | Undefined
Mobility Highly mobile Less flexible Quasi statution
mobility
Regulation Safty laws Global laws Inernationallaws
Energy Battries Fual Fossi
Exemple Balloons Airships Geo
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Nous allons faire une définition simple de ces trois classifications :

o LAP:

Les LAP sont des plateformes aériennes sans pilote stationnaires/trés mobile par
exemple (petits drones ou ballons) avec une mobilité tres flexible et une altitude
inférieure a la stratosphére. Le déploiement de ces dispositifs peut se faire plus
rapidement et de la maniére la plus simple. La flexibilit¢ des LAP leur permets d’étre
trés utiles pour étre combinés avec le concept cellulaire a large bande, tel que la 3G,
4G, 5G ,B5G, et méme la 6G. En général, les LAP fournissent des liens de
communication a courte portée en visibilité directe, ce qui permet de réduire
considérablement leur consommation d'énergie. En outre, la mobilité des LAP est
ajustable de maniere flexible pour obtenir les emplacements souhaitables qui peuvent
offrir une couverture maximale avec une consommation d'énergie. Dans le cas d'une
défaillance des LAP[6]

o HAP:

Le HAP est une autre plateforme aérienne, qui a également suscité I'intérét du monde
du sans-fil récemment. Les HAP sont considérées comme des plateformes aériennes
sans pilote de longue durée, avec une mobilité moins flexible et une altitude supérieure
a la stratosphere. Les HAP peuvent offrir diverses caractéristiques, comme une
couverture sans fil a grande échelle dans des zones géographiques avec de grandes
surfaces, de faibles retards de propagation, des débits élevés, un déploiement
progressif, une faible puissance de transmission, moins d'infrastructures au sol et des
temps d'atterrissage et de décollage plus longs que les LAP. Leurs déploiements sont la
pour fournir une connectivité a long terme aux régions qui posséderaient une
connexion partielle. Cependant, I'adoption des HAP pose de nombreux problemes, tels
que le colt non rentable, la complexité, la consommation d'énergie élevée et les

interférences intercellulaires importantes.[6]

e LESSATILITES:

Les satellites qui sont un type particulier de drones, sont des sondes spatiales non
habitées placées en orbite autour de la Terre. Ils peuvent étre déployeés a diverses fins
commerciales ou scientifiques, comme les teléphones par satellite, les systéemes de
positionnement globaux (GPS), les télescopes et le suivi météorologique. Ajoutant
aussi qu’ilexiste un nombre important de satellites en orbite autour de la Terre.
Cependant, du point de vue des utilisateurs terrestres, la mobilité des satellites est

considérée comme stationnaire. [6]
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CHAPITRE 11

Architecture de communication
sécurisée d'une flotte de drones
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Chapitre 11

Architecture de communication sécurisée
d'une flotte de drones

2.1. Cadre général flog et cloud dans UAV

Dans cette section pour comprendre le principe de flog et cloud nous traitons un
modele proposé .La représentation du probleme est illustrée dans la figure 4 Chaque
UAYV est responsable de la détermination de sa trajectoire de maniére autonome en
fonction de la tache assignée. De plus, chaque UAV capture des images et des
informations nécessaires a ses missions. Pendant I'exécution de la tache, certaines
commandes sont de la responsabilité du GS (station au sol), par exemple, la
supervision, le contréle de la position, le stockage des données vidéo et I'affectation
des taches. [7]

— :' Cloud \.-
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Figure 4 Représentation du probléeme [7].

Ces définitions de base jettent les bases de la définition du probléme architectural et de I'organisation des
composants.
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2.1.1. Localisation des nceuds du fog :

La localisation du nceud d'informatique en fog est un élément clé de la définition de
I'architecture. Deux possibilités sont envisagees La premiere est le placement du nceud
de fog sur le sol, géographiquement proche du groupe de drones. La deuxiéme
possibilité est d'intégrer le dispositif du fog dans le coordinateur du drone qui se

déplacera avec son équipe pendant I'exécution de la mission.

Le principal avantage de la premiere option est d'éviter les restrictions d'énergie grace
a la possibilité de connecter le dispositif de fog a des centrales électriques ou a des

générateurs.

En contrepartie, cette configuration crée des restrictions de transmission de données

deés lors que les objets au sol peuvent interférer avec le signal du réseau.

Le déploiement d'un nceud du fog rend l'architecture des drones plus flexible et plus
autonome. Un exemple est le temps de combat du coordinateur principal qui n'affecte
pas la mission du fait que tous les aéronefs exécutant les missions partagent les mémes

restrictions de puissance.[7]

2.1.2. Services des nceuds du fog :

Les premiéres mises en ceuvre de l'informatique en Fog n'étaient responsables que du
regroupement des informations. Cependant, les applications actuelles integrent
plusieurs types de services préprogrammeés capables de traiter les informations
entrantes directement au niveau du dispositif du flog. Ce travail utilise la deuxieme
approche. Le coordinateur principal gére les informations de son groupe pour fournir
des services et regrouper les informations dans le cloud. Il est important de connaitre
les exigences des drones pour déterminer quels services sont nécessaires au niveau du
flog dans ce travail, les aéronefs peuvent fonctionner de maniére autonome, c'est-a-
dire qu'ils peuvent effectuer le contrdle de la lutte et la collecte de données et prendre
des decisions concernant leurs taches. En particulier pour le contexte SAR (Chercher
et sauver), les drones doivent se battre le long d'un certain chemin pour capturer des
images pour la reconnaissance d'objets. En outre, ils doivent décider si la mission est

accomplie ou non en fonction des informations acquises
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Le GS (station au sol), assiste l'aviateur lorsque des activités nécessitent un certain
niveau de cognition éleve. Habituellement, le systeme de supervision effectue la
planification des taches, la surveillance et la planification de la trajectoire cependant,
la plupart de ces activités ne nécessitent pas une intervention humaine directe et
peuvent également étre réalisées par un autre systéme autonome, ce qui est le cas de la
plupart des services. Dans I'approche de ce travail, certains services sont déployés sur
le « Fog-computing». Chaque fois que cela est possible pour réduire le débit du fog-
cloud (par exemple, le stockage des données). D'autres taches, telles que la définition

et la supervision des objectifs de la mission, sont traitées dans lecloud.

La répartition des taches proposée exige que des informations importantes soient
partagées avec le cloud et qu'une grande partie des données restent au niveau du Fog.
En ce sens, un algorithme doit classer les données entrantes pour déterminer celles qui
doivent étre envoyées au cloud. En partant du principe que chaque drone peut prendre
des décisions liées a I'exécution de la tache, il est possible de dire que les données

critiques de la mission peuvent également étre classées en fonction de leur importance.

Cette explication est représentée dans la figure 4. Un coordinateur situé au niveau du
fog gére les informations des nceuds les plus proches. Les données qui ne sont pas
traitées et stockées localement dans le coordinateur sont transmises au systéeme de

supervision situé dans le cloud pour un traitement ultérieur. [7]

2.1.3. Caractéristiques des nceuds du fog

Les caractéristiques du matériel sont importantes pour mener I'analyse de I'architecture
proposée, les méthodes de transmission des données concernant la communication

inter- UAV et fog-cloud sont sélectionnées.

Chaqgue technologie doit offrir des débits de données et des plages de transmission
différentes. Le tableau 3 présente une liste des principales caractéristiques des
technologies de communication sans fil typiques. La sélection du matériel approprié
pour l'application UAV doit tenir compte du rapport energie/couverture pour les temps
de combat importants. [7]
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Au début, nous découvrirons les types les plus importants de technologies de

communication sans fil. [7]

1. Bluetooth:

Une importante technologie de communication a courte portée est bien sir le
Bluetooth, qui est devenue tres important dans l'informatique et sur de
nombreux marchés de produits de consommation. On s‘attend a ce qu'elle joue
un réle clé dans les produits vestimentaires en particulier, en se connectant a
I'ldO, mais probablement via un smartphone dans de nombreux cas. Le
nouveau Bluetooth a faible énergie (BLE) - ou Bluetooth Smart, comme on
I'appelle désormais - est un protocole important pour les applications loT
(internet of things). Il est important de noter que, tout en offrant une portée
similaire a celle d Bluetooth, il a été concu pour offrir une consommation

d'énergie considérablement réduite. [8]

2. Wifi:

La connectivité Wi-Fi est souvent un choix évident pour de nombreux
développeurs, notamment en raison de l'omniprésence du Wi-Fi dans
I'environnement domestique au sein des réseaux locaux. Elle nécessite peu
d'explications supplémentaires, si ce n'est I'évidence qu'il existe une vaste
infrastructure existante et qu'elle offre un transfert de données rapide et la

capacité de traiter de grandes quantités de données. [8]

3. HSPA(High Speed Packet Access):

L'acces par paquets a haut debit (HSPA) désigne un ensemble de technologies
issues d'améliorations apportées aux systémes d'acces multiple par répartition
en code a large bande (WCDMA). Le HSPA est composé du protocole HSDPA
(High-Speed Downlink Paquet Access) et du protocole HSUPA (High-Speed
Uplink Paquet Access). Il offre des débits de données de pointe pouvant
atteindre 14 Mbps en liaison descendante et 5,7 Mbps en liaison montante. [9]
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4. Zigbee:

ZigBee,

comme

le Bluetooth, dispose d'une

large base

installée de

fonctionnement, bien que peut étre traditionnellement plus dans les milieux

industriels. ZigBee PRO et ZigBee remonte Control (RF4 CE), parmi d'autres

profils ZigBee disponibles, sont basés sur le protocole IEEE802.15.4, qui est

une technologie de réseau sans fil standard de l'industrie fonctionnant a 2,4

GHz et ciblant les applications qui nécessitent des échanges de données

relativement peu fréquents a de faibles débits sur une zone restreinte et dans un

rayon de 100 m, comme dans une maison ou un batiment. [8]

Table 3 Caractéristiques des normes sans fil typiques. [7]

Bluetooth Wi-Fi HSPA ZigBee
Couvrage 100m 0.1-2Km 5Km 1.2-14km
Thoughput 22Mps Up to 5.76- 0.25-72Mbps
LF120-134Khz 300Mbps 11Mbps
Frequency HF13.56MHz 2.4, TDD1.85- 09:;1.2
5GHz 3.8Ghz ;2.4GHz
UHF850-960MH?z FDDO.7-
2.6GHz
Energy High Low Deppends on Depends on
efficiency the signal the
strength model

2.1.4. Architecture de I'informatique en fog.

Cette approche est détaillée dans I'architecture présentée dans la figure 4

Certaines de ces données sont envoyées aux dispositifs de supervision comme les

images et les positions géographiques. Cependant, toutes les données sont marquées en

fonction du type de message. Les données provenant des différents aéronefs sont

recues par le coordinateur et classées en fonction de leur importance.

Postérieurement, elles sont envoyées soit au traitement local, soit aux filtrations si elles

sont classées comme importantes, les données vont directement au bloc filtration pour

étre regroupées et envoyées directement au GS (station au sol).

Sinon, les données sont transférées au traitement local, qui peut les traiter ou les

stocker. Cela signifie que le coordinateur dispose d'algorithmes similaires a ceux

employes sur le GS, c'est- a-dire que le niveau du Fog peut assister les drones pendant

26




I'exécution de leurs taches. Les images et autres données peuvent également étre

stockées a ce niveau pour étre récupérées par le GS dans le futur.

2.2. Taxonomie des protocoles de sécurité pour I’environnement 10D

La figure 5 présente une taxinomie des différents protocoles de sécurité liés a
I'environnement loD. Nous allons discuter des mécanismes de sécurité importants

suivants qui sont necessaires pour sécuriser la communication loD.

|

Authentification de Contréle Confidentialité de

Gestion des clés . e . o o
l'utilisateur d'accés l'identité/localisation

Figure 5 Taxonomie des protocoles de sécurité dans I'environnement loD [9].

2.2.1. Gestion des clés

La gestion des clés est l'un des principaux services de sécurité utilisés dans
I'environnement loD. Avant le déploiement des drones dans une zone de vol
particuliére, une autorité de confiance (par exemple, la salle de contréle) pré charge les
informations d'identification secretes dans leur mémoire, appelée porte-clés. Apres le
déploiement, deux drones voisins, DRi et DRj, essaient d'établir des clés secrétes par
paires en utilisant les informations d'identifications communes présentes dans leurs
porte-clés. Sur la base de la probabilité d'établissements d'une clé entre DRi et DRj ,
un schéma de gestion de clé peut étre classé en deux catégories : (1) probabiliste et

(2) déterministe.

2.2.2. Authentification de |'utilisateur

La plupart des applications impliquées dans I'environnement loD sont des informations
en temps réeel. Par conséquent, il est evident que les utilisateurs (parties externes) sont
géneralement fascines par lI'acces aux données de détection en temps réel des drones
volant dans certaines zones particuliéres. Cela est possible si les utilisateurs sont
autorisés a accéder directement aux données en temps réel a partir des drones volants

dans I'environnement loD et non a partir du serveur.
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Il devient un autre service de sécurité important pour avoir un protocole
d'authentification des utilisateurs efficaces et sirs dans l'environnement loD. En
fonction des types et le nombre de facteurs utilisés dans le protocole d'authentification
de l'utilisateur, nous appelons ce schéma d'authentification utilisateur un facteur
unique (par exemple, si seule la carte a puce d'un utilisateur est utilisée), a deux
facteurs (par ex. carte a puce et le mot de passe d'un utilisateur), a trois facteurs (par

ex. carte a puce, mot de passe et données biométriques personnelles) [9]

2.2.3. Controle d'acces

Il est inévitables de déployer dynamiquement de nouveaux nceuds (drones) dans
I'environnement loD, car les drones sont sujets a des attaques de capture physique et
peuvent s'éteindre en raison de la consommation d'énergie ou d'une défaillance
materielle. Un drone déployé peut ne pas étre toujours un nceud authentique, car les
nceuds malveillants peuvent étre déployés par un adversaire, et il est difficile de
distinguer les nouveaux nceuds malveillants des nceuds authentiques existant dans le
réseau. Il est donc nécessaire de concevoir un mécanisme de contrdle d'accés pour le
déploiement de nouveaux nceuds afin d'empécher les nceuds malveillants de pénétrer
dans I'environnement loD. Le mécanisme de contréle d'acces comprend principalement

les deux taches suivantes, comme dans le cas des réseaux de capteurs sans fil (WSN):

» Authentification des drones : les drones nouvellement déployés doivent
s'authentifier aupres de leurs voisins pour prouver qu'ils sont des nceuds

authentiques et gu'ils peuvent accéder aux services.

» Création de la clé : un drone nouvellement déployé doit établir les clés
secretes avec ses drones voisins pour assurer une communication sécurisée tout
en transmettant les données seulement aprés que le processus d'authentification

du drone soit terminé.

Un mécanisme de contrdle d'acces peut étre congu sur la base de certificats émis par
une autorité de confiance utilisant sa propre clé privée ou sans certificats. Ainsi, un
schéma de contrdle d'accés peut étre classé en deux catégories : (1) basé sur des

certificats et (2) sans certificat. [9]
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2.2.4. Détection et prévention des intrusions

Une intrusion est un acces non autorisé a un réseau pour accéder a des informations

sensibles a des fins malveillantes. L'intrusion peut étre de deux types:

» l'intrusion active : par exemple (la fabrication et la transmission de paquets
malveillants, I'interception et diverses attaques partout)
» l'intrusion passive : par exemple (la collecte d'informations en surveillant le

réseau et en écoutant aux portes).

Un systeme de détection d'intrusion (IDS) est un dispositif ou un logiciel d'application
qui surveille le réseau cible pour détecter toute violation de la vie privée ou tout acces

non autorisé. [9]

2.2.5.Confidentialité de I'identité/localisation

Les informations privées, telles que le lieu d'origine des drones déployeés, les
entreprises qui travaillent, les propriétaires ou la route principale de déplacement. Ces
informations sont liées a un individu et peuvent révéler des informations sur son mode

de vie, ce qui peut conduire a un profilage ou a une perte de confidentialité.

En outre, un adversaire a la possibilité d'utiliser la localisation pour déduire I'état de
santé d'une personne, ses préférences personnelles ou ses opinions politiques, ainsi que
pour mener une attaque physique (par exemple, un vol ou un harcélement). Etant
donné que les algorithmes cryptographiques a clé symétrique [par exemple, la norme
de chiffrement des données (DES) et ses variantes, 2 DES, 3 DES et différents modes
des DES , et la norme de chiffrement avancé (AES)] sont légers et consomment peu
d'énergie, il est souhaitable de déployer de tels algorithmes cryptographiques légers
pour traiter la question de la localisation et de la confidentialité dans le cas des
systémes a ressources limitées confidentialité pour les dispositifs a ressources limitées

dans I'environnement loD. [9]
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2.3. Travaux connexes :

Nous allons maintenant parler des travaux connexes sur l'authentification pour loD

Table 4 Travaux connexes sur I'authentification pour oD

Schéme Le model Les objectifs| Les Performance(+)
réseau meéthodescrypto et
graphiques Limitation(-)
WAZID et lod qui fournit les | améliorer les - (+)améliore la
al.[10] (2019) | données entemps | caractéristiques cryptographie securite(+)preserver
_ réel entre les de sécurité et a  courbe les messages
Cité 63 drones et de elliptique (+)Amel!ore_r la
12/05/2 utilisateurs et le fonctionnalité, (ECO) ?_c;gwérgil:ndlgatlon
021 serveur et -Fuzzy extractors comminution

lacommunicatio
n

Comparé avec:
Turkanovic” et al
[11].

Challaet al. [12].

TCALAS [13]
(2019)

Cité 63
13/05/2

021

un nouveau
mécanisme léger
d'authentification
anonyme et légére
pour
I'environnement
loD (TCALAS)
qui est un systéme
a trois facteurs
utilisant de
I'appareil mobile
de Il'utilisateur, un
mot de passe et
des données
biométriques.
TCALAS est
rigoureusement
testé pour sa partie

Améliorer la
sécurité et la
communication
et le calcul pour
les drones ou
les dispositifs
de détection a
ressources
limitées dans
I'environnement
loD.

Trois facteurs
(carte a puce, mot
de passe utilisateur
et biométrie) ;
applique la
"fonction de
hachage
cryptographique a
sens unique” et
"'extracteur flou
pour la vérification
biométrique™ ; basé
sur " les références
temporelles”.

(+)Il est protégé
contre diverses
attaques connues.
(+)11 fournit une
analyse formelle de
la sécurité

(+)I1 est également
sécurisé contre les
"attaques par déni
de service".
(-)plusieurs
facteurs Comparé
avec: Wazid et
al[14] Challa et
al[15] Turkanovic
et al[16] Tai et
al[17]
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sécurité a l'aide
d'une analyse

de sécurité
formelle de
sécurité a l'aide
du modele
ROR
(Real-or
Random)
Zhang et une améliorer la - (+)exigences de
al[18] architecture sécur_ité de cryptographi sécurité
d'loD base sur | I'environneme |e a courbe (+)co(t de calcul.
(2020) un schéma nt loD et elliptique (+)le codt de la
Cité 13 AKA léger ré:sister a (ECC) communication.
entre les diverses
14/05/2 drones et les attaques et -Fuzzy extractors | Comparé avec:
021 utilisateurs améliorer le Wazid et al [19]
avec l'aide du colt de Singh et al[20]
serveur. communicatio
n et
de calcul
Kirsal Ever [21]| un schéma pour améliorer | - (+)Codt de calcul
(2020) cadre la symmetricencry réduit.
d'authentificati | consommation | ptionfunction
Cité 8 on est proposé | dénergie etde | - (+)Temps de
15/05/2 pour les drones | ressources des | cryptographi communication réduit
considérés nceuds de e a courbe
021 comme des capteurs. Les elliptique (+)exigences de
puits mobiles techniques de | (ECC) sécurité
pour les WSN - | drones
Wireless sensor | existants ont (-)Gamme limitée de
networks-. des priviléges réseau WSN

d'authentificati
on restreints
pour leur
interaction
avec les WSN
et pour
améliorer la
sécurité de
I'environnem
ent

Comparé avec:
Al-Turjman et al [22]
Das et al[23]
Srinivaset al [24]
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Gope et al [25]

lod qui fournit

Assure une

-Fonction de PUF

(+)Authentification

(2020) données en communication -Fong:tion mutuelle
temps réel base | sécurisée entre | physiquement non | (+)Anonymat
Cité 6 sur trois les éléments clonable (+)Sécurité contre les
16/05/2 élément : un d'lod attaques Qe
ensemble de falsification
021 drones et un (+)Menace
ensemble d'emplacement
d'opérateurs (+)Physical Security
d'infrastructure of the UAV
etun (-)Conditions de la
fournisseur de synchronisation des
services de horloges
drones (USP)
Comparé avec:
Tian et al. [26]
Zhang et al. [27]
Srinivas et al.
[28]
Gope, Les drones sont | Garantir - FuzzyExtractor (+)Authentification
Millwoodet équipés diverses - Physically (+)mutuelle,
al [29] d'étiquettes caractéristique | uncloneablefunct Intracabilité,
(2021) avec RFID et s de sécurité ion et Evolutivité
Cite 1 doivent passer | importantes - Pseudo
17/05/2 par un pointde | telles que random Comparéavec:
021 contréle ou I'anonymat, la | function
I'étiquette est protection Moriyama et al[30]
scannée et contre les Aysu et al [31]
envoyées aun | attaques DoS,
serveur sécurisé | etc., qui sont
pourverificatio | impeératives
n. pour toute

application et
toutservice
loT.
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+ WAZID et al [10]

WAZID et al ont présenté un schéma qui permet de faire une nouvelle
authentification entre un utilisateur et un drone accédé avec l'aide du serveur.
Une clé de session établie apres une authentification mutuelle réussie entre un
utilisateur et un drone les aide a communiquer en toute sécurité, de sorte que
diverses attaques connues sont empéchées par un adversaire, le schéma proposé
est efficace en termes de communication et de calcul, et offre également plus

de securité et de fonctionnalités par rapport aux autres schémas connexes.

+TCALAS [13]

TCALAS un schéma a trois facteurs utilisant le dispositif mobile de
l'utilisateur, le mot de passe et la biométrie. TCALAS est testé rigoureusement
pour sa partie sécurité a l'aide d'une analyse de sécurité formelle utilisant le
modéle ROR, TCALAS est meilleur en termes de sécurité, supporte plus
d'attributs de fonctionnalité, et a des colts de communication et de calcul plus

faibles pour les drones.

+Zhang et al[18]

Zhang et al ont présenté un schéma AKA léger entre les drones et les
utilisateurs avec l'aide du serveur. Notre schéma proposé peut étre prouvé sir sous le
modeéle de [l'oracle aléatoire, et il peut également répondre aux exigences de

sécurité de I'environnement loD et résister a diverses attaques.

+Kirsal Ever[21]

le schéma présenté par KirsalEver considéres les drones comme des puits
mobiles pour les WSN. Les travaux existant sur l'authentification de I'environnement
WSN-Drones sont examinés et étendus. Le cadre proposé est évalué par une
analyse de sécurité informelle afin de s'assurer de sa résilience face a des

attaques potentielles importantes et bien connues.
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L Gope etal [25]

Gope et al proposait un schéma d'accord de clé authentifiée efficace pour les
drones assistés par la périphérie. Le protocole proposé utilise des fonctions
cryptographiques telles que les PUF et les opérations de hachage. L'analyse de
sécurité informelle montre que le protocole propose la capacité a résister aux

principales attaques des écurité.

+ Gope, Millwoodet al [29]

Gope,Millwoodet al. [] présente un nouveau protocole d'authentification
préservant la confidentialité baseé sur les PUF pour un systeme de drones basé sur
le RFID, qui peut garantir plusieurs propriétés de securité impératives telles que
la résilience contre les attaques de type "man-in-the-middle". la confidentialité
contre I'écoute clandestine, etc., qui sont nécessaires pour toute application basée
sur le RFID. La securité et I'analyse des performances démontrent que le schéma
d'authentification est sdr et efficace ; il peut donc étre utile pour plusieurs
solutions de sécurité RFID réalisables en pratique et utilisant des PUF.
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CHAPITRE 111

Un schéma d’Authentification
Sécurisé Pour L’10D
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Chapitre 111

Un schéma d’authentification sécurisé pour
I’IoD

Dans ce chapitre, nous introduisons les différentes connaissances de base concernant
les méthodes cryptographiques afin de réaliser ce travail. Ensuite, nous présenterons

une explication détaillée de notre schéma d'authentification proposé avec ses

différentes phases.

3.1. Les éléments fondamentaux

3.1.1. Le crypto-system des courbes elliptiques(ECC)

#Définition:
Une courbe elliptique est un I'ensemble de points qui satisfait une équation
mathématique spécifique [32]. L'équation d'une courbe elliptique ressemble a
ceci:
2_., 3
Y =x “+ax+b. (1)
Ou le discriminant de x3 + ax + b soit non nul.

==-(4a% + 27b%) # 0. (2)
Puis en rajout pour cette courbe un point qui tend vers I'infini noté O.

+ Théoréme:

Pour un ECC, nous nous intéressons a une forme restreinte de courbe elliptique
qui est définie sur un champ fini.

» Choisir deux entiers non négatifs a et b . qui satisfont:
4a® + 27 b? (mod p) £ 0. (3)
P estun

nombrepremier ;
a;b<P
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» Puis former le groupe elliptique Ep (a, b) modulo p dont les éléments
X, y sont des paires d'entiers non négatifs inférieurs a p satisfaisant:

y?=x*+ax + b (mod p). (4)

Avec le point O qui tend vers l'infini.

> Le probléme du logarithme discret de la courbe elliptique pour :
Q =xP. (5)

Fixer un point P premier

XP représente le point P sur la courbe elliptique ajouté a lui-méme x fois.

|l est relativement facile de calculer Q étant donné x et P,

mais il est trés difficile de déterminer x étant donné Q et P

+ Chiffrement /Déchiffrement ECC:

Nous suivons les étapes suivantes :

¢+ coder le message en clair m a envoyer en tant que point X-y notéP,.

% Pn qui sera chiffré sous forme de cipher texte et ensuite déchiffré.

“» Le systeme de cryptage/décryptage nécessite comme parameétres un
point G et un groupe elliptique Ep (a,b).
¢+ Alice sélectionne une clé privée na et génere une clé publique Pa pour
crypter et envoyer un message P, a Bob.
Pa =np * XG. (6)
¢+ Alice choisit un entier positif aléatoire x et produit le cipher texte Cm
composé de la paire de points:
Cm={xG, Py, + xPg} (7)
¢+ Alice a utilisé la clé publique de Bob Pg pour déchiffrer le cipher texte.
< Donc Bob multiplie le premier point de la paire par sa clé secréte ng et
soustrait le résultat du deuxiéme point:
Pm + XPg —ng (XG) = Py, + X (NgG) - ng (XG) = P, (8)
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+ Alice a masque le message Pm en y ajoutant x Pg. Personne sauf Alice
ne connait la valeur de x, donc méme si Pg est une clé publique,
personne ne peut supprimer le masque x Pg. Cependant, Alice inclut
également un indice qui aide a supprimer le masque si I'on connait la
clé privée ng. Pour qu'un attaquant récupere le message, il devrait

calculer x étant donné G et xG, ce qui est difficile.

3.1.2. Fonction de hachage
#Définition:

Une fonction de hachage en général est donc une fonction transformant des
données de tous types en données de taille fixe en tant que sortie appelée code
de hachage ou simplement hachage du message d'entrée .Ces données peuvent
tout a fait avoir plusieurs formes. Cela peut ainsi trés bien étre par exemple une

image ou simplement du texte. [33]

+ Théoreme:
Dans ce théoréme on va parler sur I'algorithme de SHA256 qui passe par 7 étapes [34]

étape 1 :Ajout des bits de remplissage

Le message est rempli de maniére a ce que sa longueur soit congruente a
448, modulo 512. Ce remplissage est un bit unique ajouté a la fin du
message, suivi d'autant de zéros que nécessaire pour que la longueur des
bits soit égale a 448 modulos 512. [34]

étape 2 : Ajouter de longueur

Une représentation de 64 bits de la longueur du message est ajoutée au
résultat. Cette étape permet de faire de la longueur du message un

multiple exact de 512 bits de longueur [34]
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étape 3 : Analyser le message

Le message compléte est décompose en N blocs de message
de 512 bits, M(1), M(2) , . . ., M(N) en ajoutant un bloc de
64 bits. [34]

étape 4 : Initialiser la valeur dehachage

La valeur de hachage initiale, H(0), est définie et se compose

de 8 mots de 32 bits, sous une forme hexadécimale. [34]

étape 5 :préparer le calendrier du message

SHAZ256 utilise un calendrier de messages de 64 mots de 32

We |

bits. Les mots du calendrier du message sont étiquetés W,

MY 0<

(A
(A
—_—

n

[
=)
D

61BN W) + Wieg + 60 BOWieis) + Wies 16< 1<

Wi,..., We3

ou:
61(256) (Wi—2)= (Wi-2) ROTR 17) ® (Wi—2) ROTR 19) &
(Wi—2) SHR 10)
c0(256) (Wi-15)= (Wi-15) ROTR 7) ®
((M/i-15) ROTR 18) @ ((Wi—15) SHR 3) [34]
étape 6 : _initialiser les 8 variables de travail a, b, c, d, e, f, g et h avec la

(i-1)éme valeur de hachag

For t=0 to 63:
{
T1=h+ 21(256) (e) + Ch(e,f,g) + K1(256) + Wt
T2 = 20(256) (a) + Maj(a,b,c)

H=G

G=F

F=E

E=d+T1
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o O O
1
> W O

A=T1+T2
}
Ou:
¥1(256) (e) = (e ROTR 6) @ (e ROTR 11) @ (e ROTR 25)
¥0 (256) (a) = (e ROTR 2) @ (e ROTR 13) @ (e ROTR 22)
Ch(e,f,g)=(eAf)®(~enQ)
Maj (a,b,c)=(aAb)®(@nac)® (bac)[34]

étape 7 : sortie
Aprés avoir répéte les étapes 1 a 4 au total N fois, la fonction de

hachage résultante est: HO(N) || HL(N) || H2(N) || H3(N) || H4(N) ||
H5(N) || H6(N) || H7(N) [34]

3.1.3. La Blockchain

*Définition:
La Blockchain est une technologie moderne de stockage et de transmission
d'informations. Elle fonctionne sans organe central de contrble, mais

apporte transparence et sécurité grace a la validation des transactions par

les nceuds du réseau. [35]

La blockchain est assimilable a une base de données contenant I'historique
de tous les échanges effectués depuis sa création. Puisqu'elle est partagée
entre tous ses utilisateurs et sans intermédiaire, chacun peut vérifier sa

validité et confirmer son intégrité.[36]

4 La Structure de la Blockchain:

List of Data Blocks - Blockchain —_

1st 2nd 3rd 4th
Block Block Block Block

Genesis & | Data (List of & | Data (List of % | Data (List of Data (Listof | L
Block @ |transactions) @ |transactions) @ |transactions) ~* ~ ~ transactions) o
- 7
Figure 6 Schéma de
r-r--"""" """ ""—"="—"="—"="—"="—="—"—" l .
| | Prev Block Hash | | Timestamp | | Version | | BIOCkCh al n [37] .
: | Merkel Root Hash | | Nonce | | Difficulty Target | :
| Block Header |
L - - - - ]
r—-——— " — — — — — — — — — — — hl
I |TX1| |Tx2| |Tx3| |TX4| |TX5| I
| |
I |TX6| |TX7| |TXB|» -------- TXN |
| Body of the Block (Transactions) |
R -
Block



https://www.futura-sciences.com/sciences/definitions/physique-transparent-1646/
https://www.futura-sciences.com/sciences/definitions/univers-noeud-947/
https://www.futura-sciences.com/tech/definitions/informatique-base-donnees-518/
https://www.futura-sciences.com/tech/definitions/tech-integrite-1733/

e Chaque bloc se compose d'une section d'en-téte et d'une section de corps.
e Lasection d'en-téte du bloc peut étre constituée des

informations suivantes : blockchain bitcoin, un bloc est

composé de 80bytes.

> Racine de Merkel (32bytes)

Nonce (4bytes)
Timestamp (4bytes)
Hash de I'en-téte du bloc précédent (32 bytes)

YV V VYV V

Numéro de version (4bytes)
» Obijectif de difficulté (4bytes)

e La section du corps du bloc peut étre constituée de la liste des
transactions. Ceci est représenté dans le diagramme ci-dessus.

e Le hachage de I'en-téte de bloc (80 bytes) du bloc N donne lieu a 32
bytes (256 bits en utilisant SHA-256) qui sont stockés en tant que
"hachage de I'en-téte de bloc précédent” - une partie de I'en-téte de
bloc du bloc N+1.[37]

3.1.4. Algorithme de consensus
*Définition:

Un algorithme de consensus peut étre défini comme le mécanisme
par lequel un réseau Blockchain parvient a mettre un accord. Les
blocs publics sont construits comme des systémes distribués et,
puisqu'ils ne dépendent pas d'une autorité centrale, les nceuds
distribués doivent se mettre d'accord sur la validité des tractions en

utilisant un algorithme de consensus [37].

3.2. Schéma d’authentification pour I’loD:

3.2.1. Le modéle architecture

Un modeéle de réseau base sur la blockchain pour loD, présenté a la figure 7 a
éte adapté a la conception du schéma propose.
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/_—» Dr3 bt
blockchain i @ A Dr2
Fz

Drone

Serveur de station au sol (GSS)

zone de vol F7

Salle de contréle (CR)

*H = Serveur Cloud (CS))

s/

blockchain }(”
registre authentification (RG)

Figure 7 Le modele architecture basé sur le Fog et la Blockchain.

Les entités suivantes existantes :

» Salle de contréle (CR) : Le CR est une autorité de confiance
qui est responsable de l'enregistrement de tous les drones

déployés DRj et du serveur de la station au sol(GSS).

» Serveur de station au sol (GSS) : Le GSS est chargé de
controler les drones dans leurs zones de vol respectives. En
outre, le GSS collectera les données en temps réel des
drones DRj et former des blocs contenant les transactions.
Les blocs construits sont ensuite transmis au serveur cloud
(CSI).
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» Serveur Cloud (£57) : Un serveur en cloud CSI jouera le
role de leader parmi tous les serveurs en cloud du réseau
P2P CS. Ensuite, le leader est responsable de la vérification
et de l'ajout des blocs dans la blockchain en utilisant

I'algorithme de consensus de lablockchain.

» Drone: Un drone est un véhicule aérien sans pilote (UAV) ,
c'est-a-dire un aéronef contr6lé a distance ou par des
ordinateurs de bord. Le site drones peut naviguer de
maniére autonome sans implication du contrélehumain.

» Registre authentification (RG): les résultats de

l'authentification enregistrés dans le grand registre public

RG a I’aide de CSL

Table 5 Les notations utilisées dans notre schéma. [38] [39]

Symbole Notation
E Courbe elliptique
P Point de base deE
n Un grand nombre premier
PKx Clé publique deX
SKx Clé secret de X
(o) Opération multiplicative ECC
SHA265 () Fonction de hachage
IDx Identifiant de X
TWx Fenétre de temps généré par X
AT Délai maximal de transmission associé a un message
Toi Un jeton
h Un hachage
CPKx(M) Chiffre le message M avec la clé publique de X
Cert Un certificat
S>) Opération XOR
S Une signature
na Un nombre aléatoire € Z*p
Ni Un nombre construit de rni
AutIxS Un jeton d'authentification généré par X
KijCD Une cle de session
Kf() Fonction de dérivation de clé
Votereq Un jeton de demande de vote
Bi Indice du bloc i
Bloc Contenue du bloc
AMp Identifiant de I’AM marqué président
SignK(B) Signé B avec la clé K
Voteres Un jeton de la réponse du vote
ACCreq Un jeton de demande d'accés au service Fog
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3.2.2. Les phases de modeéle system

+Dans ce modele system les phrases dans lesquelles on utilise dans le schéma
d'authentification  sont: Initialisation,Enregistrement,Authentification

mutuelle et échange de clés, Consensus et mise a jour des drones

3.2.2.1 Phase d'initialisation du systéme

Dans cette phase, le CR choisit les paramétres du systéme en suivant les
étapes suivantes [39] :
> Etapes 1:

génére la courbe elliptique E et fixe ses parameétres publics N (un grand

nombre premier) et P (point de base de cette courbe) .

> Etapes 2:

CR calcule ses clés publiques et secrétes comme (SKcr& PKcr) || génere
une clé secréte comme: SKcr€Z*p et une clé public comme: PKcr= SKcre
P.

> Etapes 3:

e (R définit une fonction unidirectionnelle SHA265 () fonction de
hachage a utiliser pour vérifier lI'intégrité lors de la phaselll
o les parametres <E, P, n, SHA265 (), PKcr> sont publiés publiquement.

e le CR choisit sa propre identité commelD .
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3.2.2.2.Phase d'enregistrement

> Initialement, une autorité de confiance spécifiquement, la salle de
contréle (CR) inscrit tous les drones (DRs) et leur serveur de station au
sol associé (GSS).

> les DR et GSS sont enregistrés a proximité dans le CR. Leurs identités
respectives (IDpgiet IDcrk) sont gardées anonymes et ne sont jamais

échangées sans étre chiffrées

DR ; /GSSk CR

-SélectionnelDpg,
-Générer une fenétre de temps: TWpgi

-Générer une clé screéte aléatoire: SKopri €Z+
-Calculer sa clé publique:

PKo pri= SKopri® P

-Calculer:

Too = {IDpgri|| TWpri|| PKopri}

-Calculer: ho= SHA256 (T0o)

-Calculer: CPKcr (T00)
<CPKcr(T00), ho, TWDRi>

\ 4

- Déchiffrer CPKcr (Too) en utilisantSKcr
- Calculer: ho' = SHA256(Too)
- Si ho'=hoalorsc ontinuersinon demande auDRi

de réessayer l'envoie
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< CPKaopri (To1, SHA256 (SKcRr || IDpri), TWCcR),

&

- Extraire IDpriet TWoria partir deToo

- ValiderTWori

-Vérifier la disponibilité de I’IDpr idans

son Blockchain

- Attribuer un identifiant unique IDoripour I'DRi
- Genérer une clé secréte aléatoire: SKprieZ
- Calculer sa clé publique: PKpri= SKpre P

- Calculer: To1 = <PKpri,SKbRri>

- Générer une fenétre de temps: TWcR

- Calculer: h1 = SHA256 (To1, SHA256
(SKcr|| IDcri), TWcR)

- stocker: Cert = SHA256 (SKori|| IDori)
@SHA256 (SKcr ||IDpri)

- Calculer: CPKori(To1, SHA256 (SKcr ||
IDori), TWCcR)

h1, TWcr > sur un canal sécurisé

~

- Déchiffrer CPKopri (To1, SHA256 (SKcR ||

IDpri), TWcR) en utilisantSKopri

- Valider TWcr

- Calculer:

hi' = SHA256 (Toz1, SHA256 (SKcr|| IDpri), TWcR)
- Si h1' = h1alors continuer sinon

demande au CR de réessayerl'envoie

- Sauvegarder PKbri, SKbri,et

S = SHA256 (SKcr || IDDrRi

Algorithme 3.1. Phase
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< Explication d’Algorithme

Etape 1
-Sélectionne I’identificateur au niveau des drones : IDpri
-Générer une fenétre de temps (TWpri) pour connaitre I'neure d'envoi et de réception

-Géneérer une clé secrete aléatoire (SKopri€Z+) puis Calculer sa clé publique en

utilisant PKo pri = SKopri ® P

Etape 2
-DR crée un jeton temporaire composéde: identificateurs (IDpgri) et

fenétrede temps (TWhpri) et de sa clé publique initiale (PKo pRr).
- hachage jeton temporaire (To) en utilisant SHA256 () la fonction dehachage.
-Le jeton chiffré CPKTA(To0o) ont utilisé la clé publique de TA PKcr pour le crypter.

- CPKcr(Too) et ho et TWorisont envoyés auCR.

z

Etape 3

- la réception du message <CPKcr(Too), ho, TWpRi>
- le CR le déchiffre a I'aide de sa clé secréteSKcr
- calcule ho' = SHA256(Too) pour le comparer avecho

- Si ho' = hoalors continuer sinon demande au Dri de

réessayer l'envoie Extraction de IDori, TWori et PKobri.
- ValiderTWobri

- Vérifier la disponibilité de I’IDpridans sonBlockchain
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- Attribuer un identifiant unique IDoripour I'DRidans leCR

- Générer une clé secrete : SKpriet calculer la clé publicPKbori

- Calculer jeton To1 qui compose de la clé secréte et la clé public
- Générer une fenétre de temps pour le CR :TWcr

- Calculer: h1 = SHA256 (To1, SHA256 (SKcr|| IDcri), TWCcR)

- LeCRcalculeetstocke Cert=SHA256(SKori||IDori)SHA256(SKcr||IDpri)dans
les registre destockage

- chiffrer (To1, SHA256 (SKcr|| IDori), TWCcR), h1, TWcr avec la clé publique de DR

et envois sur un canalsécurisé

Etape 4

- Déchiffrer CPKopri en utilisantSKoori

- ValiderTWcr

- Calculer: h1' = SHA256 (Toz, SHA256 (SKcr || IDori), TWcR)

- Si h1' = haalors continuer sinon demande au CR de réessayerl'envoie
- Sauvegarder PKpri, SKbri, et S = SHA256 (SKcr ||IDori)

3.2.2.3.Phase d'authentification mutuelle et d'échange de clés

> les drones échangent des clés et s'authentifient mutuellement avec serveur cloud

> le serveur cloud partage les clés avec tous les éléments pour la communication
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DRi ‘ CSlk

-Sélectionne IDpgi

- Création d’un nombre aléatoire : na;
-Générer une clé screte aléatoire: SKpri€Z*p
-Calculer sa clé publique:

PK pri= SKpgie P

- Générer une fenétre de temps: TWog;

- Calculer: N1 = naje P ® SKpg;

- Calculer:

Topri= SHA256 (SKpril| IDpri) DS

- Calculer:

AutJpri= SHA256 (N1 || IDpri|| TWorill Topri)
- Calculer:

CPKcslk(Autdpri, naz, IDpgri, TWpri)

<CPKCS|k(AUtJDRi, na, |DDRi, TWDRI),

TWDRIi>

~
7

- Déchiffrer CPKcslk(AutJpri,nas, IDpri,
TWDRI) Avec la clé priver SKcg

- Vérifie | TW' pri - TWpRil<AT

Accepter sinon reject

-Chercher la valeur Cert avec IDpgidans la
Blockchain

- Calculer:

AutJ' pri= SHA256 (N1 || IDDRI|| TWDRI||
Cert)

-Vérifie Autd'prizAutJpgi
si_ Autd'pri=AutJprialorauthentification avec
succes marque dans le DR

sinon échec de authentification « rependre la

phase 2»
- création d’un nombre aléatoire :na,

- Générer une fenétre de temps: TWcsi
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- Calculer: N2 = naeP eSKcsi

Autdcsi= SHA256 (N2 || TWesi]| Cert)

- Calculer:

SKik= CDKIf( IDpri|| Cert|| TWpril| TWcsik)
- Calculer: CPKpgi(Autdcsij, naz, TWesik)

< CPKcsii (Autdcsik, Naz, TWesik), TWesi> sur un canal sécurisé

Déchiffrer CPKcsii (Autdcsik, naz, TWesik), en
utilisant SKpri
- Vérifie | TW' ¢sik - TWesik|< AT
Accepter sinon reject
- Calculer:
Autd*csik = SHA256 (na2 ePKcsi|| TWesik
|| Toori)
- Vérifier si: Autd*csi = Autdcsi
alor authentification avecsucces

marque dans le CSlsinon échec

de authentification
Calculer: SKik= CDKIf( IDori|| Toori||
TWori|| TWcsij)

Algorithme 3.2. Phase I11: Phase d'authentification mutuelle et d'échange de
clés[38][39]
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s Explication d’Algorithme

Etape 1
-Sélectionne identificateur au niveau des drones : IDpgi

- création d’un nombre aléatoire na;€ Z+

-Générer une clé scréte aléatoire (SKopri€ Z+p) puis Calculer sa clé publique ont
utilisant PKo pri = SKopri e P

-Génerer une fenétre de temps (TWopri) pour connaitre I'heure d'envoi et de réception

- Calculer: N1 = nale P ¢ SKDRI

- Calculer jeton Topr; SHA256 (SKpr; || IDpri) € S sachant bien que s

indique dans algorithme 3.2.

- Calculer AutJpgi puis chiffré (Autdpri, nal, IDpri, TWpRi) avec la clé publique de CS!

et envoie auCSl

Etape 2
- la réception du message < CPKcslk (AutJpgi, nal, IDpgri, TWpRi), TWpgi >

- le csl le déchiffre a I'aide de sa clé secrete SKcg
-Veérifie | TW' pri - TWhpri| si inférieure ou égale le délai maximal de transmission

associe a un message AT si oui accepter sinon rejeter

- le Csl recherchera la valeur Cert correspondante a 1’aide IDcsli dans la liste des DR
enregistrée sur la Blockchain dans la phase 2

- calcule le jeton d'authentification Autd'ori= SHA256 (N1 || IDori || TWori || Cert)

- validation de véracité si Autd'pri= Autdpr; Si oui alors authentification avec succes

sinon échec de authentification
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Etape 3

- Création d’un nombre aléatoire na,€ Z*p par csl

- Générer une fenétre de temps: TW¢s

- Calculer: N2 = nae P o SK¢si

- Calcule le jeton d'authentification AutJcsik = SHA256 (N2 || TWcsi||Cert)

- chiffrer AutJcsi j et na; et TWesi avec la clé publique de DR et envois sur un canal sécurisé

- Pour réauthentification dans les prochaines sessions de communication entre ces
deux noeuds: SKik = CDKf ( IDpgi || Cert || TWori || TWesi) en utilisant la fonction de

dérivation de clé de session

Etape 4

- la réception du message CPKcsi j (AutJesik j, Nnaz, TWesik), TWesi>
- le DR le déchiffre a l'aide de sa clé secréte SKpr

-Vérifie | TW' ¢si - TWesi| si inférieure ou égale le délai maximal de transmission

associé a un message AT si oui accepter sinon rejeter
- Calculer le jeton Autd*csi = SHA256 (na2 e PKcsi|| TWesik|| Toori)

- validation de véracité Vérifier si: AutJ*csic = Autdcsik alor authentification avec succes

sinon échec d’authentification

- Pour réauthentification dans les prochaines sessions de communication entre ces
deux noeuds: SKik = CDKf ( IDori || Toori || TWori || TWcsij)en utilisant la fonction de

dérivation de clé de session

3.2.2.4.Phase deconsensus

Il'y a beaucoup d'algorithmes de consensus mais PBFT & un fonctionnement efficace
dans les systemes asynchrones (pas de limite supérieure quant au moment ou la réponse a
la demande sera recue). Il est optimisé pour un faible temps d'exécution. Son objectif éetait
de résoudre de nombreux problemes associés aux solutions de tolérance aux pannes déja

disponibles. Les domaines d'application comprennent l'informatique distribuée et la
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blockchain.
Le mécanisme de travail dans ce cas et de créer un grand registre avec le consensus de

PBFT, On suppose qu'il y a nombre de RG avec la possibilité d'écrire un bloc dans le

grand registre dans chacun FZ. [40]
Pour algorithme de consensus il y a 2 rOles le Speaker et leCongressmen.

Dans étape initiale ont défini par défaut I’'un des RG speaker les autres Congressmen qui

participent dans le vote lancé par le Speaker sachant que le speaker ne participe pas dans

le vote [41] ; la figure 8 explique le mécanisme de vote
demande pré-préparer préparer validation reponse
Speaker "RG™"
1’M"
# ’(
Y
f"' l'" 'r
I’ .o
» s
partage RG . e
f / r 1l
r ) ir
! ’ i
, N
/ P
/ J Iy
J', ‘e
" ‘: IIl'
‘g
Congressmen'RGT’ ,: 1
7 ,I
L |
L
g
L
L
'y
o
Congressmen'RG2"
Congressmen'RGY
TO T1 T2 . T3 T4 TS
ur l'algorithme pratique de tolérance aux pannes byzantine

Figure 8 La phase de consensus basee s
(PBFT) [40]
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- Etape 1: Sélectionner le président par équation suivante : P = (Bimod N) + 1

e B le bloc actuel.
e N le nombre de RG.

- Etape 2: lorsque authentification effectuer avec succés entre DR; et CSl le k de €Sl

partage les résultats avec les RGg

- Etape 3: les RG stockent les résultats et transférent dans le grand registre public.

- Etape 4: Le processus de vote commence aprés étape 3 par le président et envoie
la requéte < Votereq, Bi,RGk, bloc, Sign.. (block) > sachant que :

e Votereq: demande de vote aux membres de congres

e B;:leblocactuel.

e RGp: président

e Bloc: le bloc actuel

o Signg: désigne

la signature du bloc avec la clé public RGK La requéte

envoie par RG partager a tous les membres de congrés

- Etape 5 : Les membres du congrés lorsque recu 2f messages Préparer des autres
membres et le Pré-Préparer associé. Par conséquent, ils envoient a tous les autres

membres un message Validation.

- Etape 6 :  Aprés avoir recu 2f + 1 Validation associées, le Neme RG partage son
vote en utilisant < Voteres, Bi, RGN, bloc, Signran (bloc) >

- Etape7 :  Aprés avoir terminé le vote, le bloc contenant les résultats
d'authentification est ajouté au grand registre immédiatement.

3.2.2.5.Phase de mise a jour des drones

Les drones se déplacent d'une zone ( fz) a l'autre, il est donc obligatoire réauthentifie

de manier rapide et sécuriser

Le DR envoie une demande d'acces au CSI Accreq= < Mescrep, TWobri, h> sachant que :
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e TWoriune fenétre de temps pour connaitre I'heure d'envoi et de réception
e hle hachage de de IDy et de TWDRi

e Mescrep : CPKcsij < IDori, TWDRi>

Une fois le CSI réceptionne le message il déchiffre le Mescrep avec la clé

priver de CSI et extrait le IDori, TWoDRi

e Calculer h* de CSI

e Compare h eth*

Si h égale h* alors cherche Cert par IDgyj Si le Cert exista 1’authentification
a été effectuée dans le passé et demande au DR de ré-authentifier si la
valeur de Cert n’existe que dans le registre local puis dans les grandes
registre les DR déclarée illégale et registrer 1Dpr; comme illégale dans les
registres et informes tous les CSI de ne fournissent pas les services au DR

avec cette ID. [38] [39]
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CHAPITRE IV

Implémentation



ChapitrelVv

Implémentation

Dans ce chapitre, nous présentons les details de I'implémentation du schéma d'authentification et
les résultats fournis,Nous utilisons un outil pour analyser la sécurité et I'efficacité du schéma

proposé. Cet outil est connu sous le nom d’avispa.
4.1. L'outil AVISPA

4.1.1. Definition

AVISPA (Validation automatisée des protocoles et applications de sécurité Internet) est un outil
open source pour décrire les protocoles de sécurité et leurs propriétés de sécurité. 1l fournit un
langage formel modulaire et expressif pour spécifier les protocoles, ainsi qu'un ensemble d'outils
pour les formulaires de validation, et integre différents back-ends qui mettent en ceuvre une

variété de techniques d'analyse automatique.

4.1.2. Architecture de I'outil AVISPA:

La structure de I'outil AVISPA est présentée a la Fig 9. Une spécification HLPSL est traduite en
format intermédiaire (IF), en utilisant un traducteur appelé hlpsl2if. IF est un langage de plus bas
niveau inférieur a HLPSL et est lus directement par les back-ends de l'outil AVISPA , Le HLPSL
définit les protocoles entre les différentes fonctions telles que les réles de base qui représentent le
réle de chaque participant, des transitions qui représentent le comportement de chaque participant
en fonction de son état, des rdles de composition qui représentent des scénarios des réles de base,
et un réle de niveau supérieur nommé environnement pour initier les variables d'environnement et
instancier des sessions pour les roles. Chaque réle est indépendant des autres, obtenant des

informations initiales par paramétres, communiquant avec les autres roles par canaux.
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High-Level Protocol Specification Language (HLPSL)

Translator
HLPSL2IF
Intermediate Format (IF)
On-the-fly CL-based SAT-based Tree Automata-based
Model-Checker Attack Searcher Model-Checker Protocol Analyser
(OFMC) {AtSe) {SATMC) (TA4SP)
Output Format
(OF)

Figure 9 Architecture de I'outil AVISPA

AVISPA s'appuie sur le support de quatre back-end différents pour valider tout protocole de
sécurité (OFMC, AtSe, SATMC ,TA4SP)

+ Vérificateur de modele On-the-Fly (OFMC): utilisé pour la détection rapide des attaques
et pour prouver I'exactitude du protocole.

+ Chercheur d'attaque basée sur CL (CL-AtSe): trouver les attaques sur les protocoles.

+ Veérificateur de modele basé sur SAT (SATMC): utilisé pour découvrir les attaques sur
les protocoles et prouver que le protocole satisfait ses exigences de sécurité.

+ Analyseur de protocole basé sur l'arborescence des automates (TA4SP): utilisé pour

conclure que les propriétés de confidentialité.
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4.2. Implémentation
4.2.1. Code

le schéma compose deux agents principaux DR; et Csly aux niveaux du code les
agents connu comme un réle (le réle DR et le réle Csl) avec le réle de composition
« session » et le réle de « environnement »,Explication de contenu du code en détail nous

montrerons ci-dessous.

+ Le Role DR;

TRARLELEELY Le Noeud DRI %%%8f%hlifhi:
role role DR{DR:agent,C5L:agent,Cc2:agent,
P:nat,
PEdr:public_ key,.PEcls:public_ key,PKccZ:public_key,
COKf, SHAZ256 Mult:hash func,
SND, RCY, CHEKcc2, VALIDcc2: channel (dy) )
played by DR
def=
local
State:nat, TWdr:text,Nnl:text,N]l:message, To:message, Authdr:message,
TWcls:text, Nn2:text, Authcls::message,
S5Kij:message,(ERTcls::message
init
State := @
transition
1. State=8 /N RCV(start) =|=>
State” :=2
S TwWdr” c=newl( )
HNnl®:=newi)
H1® := Mult(HNnl" .Multi(P.ime({PKdr)))
To" := SHAZ256(inwviPKdr) .DR)
Authdr® :=SHA256 (TwWdr" .N1" .DR.To" )
secret({Authdr® .Nnl"},sec_1,{DR,C5L})

SHD ({Authdr® .DR.Hnl" . TWdr"} PKcls.TWdr")

State=2 /% RCV({{Authcls® .Nn2'.TwWcls'} PKdr.TWcls") =|=
State"” :=4

f% CERTcLls":=Authcls

M osecret ({CERTcls" .To},.sec_ 6, {Cc2,DR})

e Ty
o R

Fd
"

/% CHECKcc2({CERTcls" .Nn2".Twcls" .To} PKcc2)
3. State=4 /\ VALIDcc2({CERTcls} PKdr) ==
State” :=6
M request(DR,Cc2,.auth_2,CERTCls)
SN SKLj" :=(DKf(DR.To.TWdr.TWcls)
end role

Figure 10 Rdle DR.
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Le role DR se compose de :
Les paramétres d’entrer d’environnement
e lesagents « les roles DR ,Csl,Cc2 »
e les fonctions : SHA256 pour calculer les hachages ;
Mult pour I'opération multiplicative ECC (o) ;
CDKIf pour la dérivation des clés de session ;
e lescanaux : SND ,RCV pour la communication avec le role Csl,;
CHEKCcc2 ,VALIDcc2 pour communication avec le réle
Controleur cc2 ;
Les variables locales : States les étapes
TWdr, TWecsl les fenétres de temps
Authcsl, Authdr ,CERTdTr les jetons d'authentification
To signature
les transitions:
1. le calcul du jeton d'authentification DR qui va étre ensuite transmis au CSL
2. le DR réceptionnait le jeton d'authentification de CSL
3. le jeton réceptionnait de DR transmet au CC2 pour la validité du jeton et
DR procéde au calcul de la clé de session SKij

+ Le Role CSL;
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HhHEERELEEEESE% Le Noeud CSL S%%%ffeffeta®t®et

role role CSL{DR:agent,C5L:agent,.Ccl:agent,
P:nat.
PEcls:public key,.PKdr:public key,.PKccl:public key,
CDKT,SHA256 .Flult:hash_func, -
SHD, RCW ,, CHECK , VALID: channel{dy) )

played by CSL

def=
Local
State:nat,TwWdr:text,Nnl:text, Authdr:message,
CERTdr :message, IDdr:message, Cert:message,
TWcls:text ,Nn2:text,N2:message . Authcls:message,5Kij message
init

State = 1
transition

1. State=1 /% RCV{{Authdr® .DR.Nnl".Twdr"} PEcls.TwWdr") =|=>
State " :=3
£ IDdr" ==DR
£ CERTAr':= Authdr
Mo secret ({CERTDr" . IDdr® . TwWdr.Nnl},sec 3,.{Ccl.C5L})
M CHECK({{CERTdr" .IDdr" . Twdr.Nnl} PKccl)

2. State=3 /\ WALID{{CERTdr.Cert"} PEKcls) =|=
State " :=5
Mo orequest(C5L,Ccl.auth_1,.CERTdr)
A TRCLs" i=new( )
% Nn2" z=newi()
£ N2° = Fult(Nn2" .Mult{P.inv(PKclLs) )]
A% Authcls”® :=SHAZ256(N2" .TWcls" .Cert)
fMosecret({Authcls” .Nn2"%.sec_ 2, {DR,C5L})
£ SND{{fAuthcls” .Nn2" . TwWcls"} PEdr.TwWcls")

A% SKij " :=CDKEFf(IDdr.Cert.Twdr.TwWcls")
end role

Le role CSL; se compose de :
Les paramétres d’entrer d’environnement
e lesagents «les roles DR ,Csl,Ccl »
e les fonctions : SHA256 pour calculer les hachages ;
Mult pour l'opération multiplicative ECC (1) ;
CDKIf pour la dérivation des clés de session ;
e lescanaux : SND ,RCV pour la communication avec le role Csl,;
CHEK ,VALID pour communication avec le réle
Controleur ccl ;
Les variables locales : States les étapes
TWdr, TWecsl les fenétres de temps
Authcsl, Authdr ,CERTdr les jetons d'authentification
To signature
Cert (signature du DR obtenue du ccl)

Les transitions:
1. aprés la réception du jeton d'authentification de DRI, le Cslj le

transmet au CC1 pour le valider
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2. apres la validation du jeton d'authentification du DRi le Cslj
calcule son jeton d'authentification et les transmis au DRI

ensuite il procede au calcul de la clé de session SKij

4+ Le Role CC1,CC2

role role Ccl(CSL:agent,Ccl:agent,
P:nat,
PKcls:public key,PKdr:public key,PKccl:public key,
SHA256,Mult:hash func,
CHECK, VALID: channel(dy))
played by Ccl
def=
local
State:nat,TWdr:text,Nnl:text,IDdr:message,Cert:message, CERTdr:message
init
State := 0
transition
1. State=0 /\ CHECK({CERTdr'.IDdr'.TWdr'.Nnl'} PKeccl) =|=
State' ;=1
/N Cert':= SHAZ56(inv(PKdr).IDdr)
/% CERTdr' :=SHA256(TwWdr' .Mult(Nnl'.Mult(P.inv(PKdr))).IDdr.Cert"}
/\ secret({CERTdr'.Cert'},sec_4,{Ccl,C5L})
/% VALID({CERTdr'.Cert'} PKcls)
/% witness(Ccl, C5L, auth 1,CERTdr')
end role

Figure 11 Réle Controleur composél .

role role Cc2(DR:agent,Cc2:agent,
P:nat,
PKcls:public key,PKdr:public key, PKcc2:public key,
SHA256 ,Mult :hash func,
CHECKcc2,VALIDcc2:channel(dy))
played by Cc2
def=
local
State:nat,TWcls:text, Nn2:text,IDdr:message, To:message,(ERTcls:message
init
State := 0
transition
1. State=0 /\ CHECKcc2({CERTcls'.Nn2'.TWcls'.To'} PKcc2) =|>
State':=1
/% CERTcls':=SHA256 (Mult (Nn2'.Mult(P.inv(PKcls))).TwWels.To)
/\ secret({CERTcls'},sec 5,{Cc2,DR})
/\ VALIDcc2({CERTcls'} PKdr)
/\ witness(Cc2,DR,auth 2, CERTcls")
end role

Figure 12 Réle Contréleur composé 2 .

Le contrdleur composé 1 et 2 a des rbles supplémentaires a cause de la limite des
opérations dans 1’outil avispa « les calculs et les comparaisonsy
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Dans ce cas :
e |e Réle de CC1 calculer le jeton Auth* DRI, ensuite I'envoie au CLS pour qu'il

puisse déterminer la validité de AuthDRIi regu
e |e Role de CC2 calculer le jeton Auth* CSlj, ensuite I'envoie au DR pour qu'il
puisse determiner la validité de AuthCSlj recu

+ Le Role Session

La composition de la session si tous les parametres qui participe au niveau de la
session
» Les paramétres d’entrer d’environnement :

e lesagents

e lesclés

e les fonctions
e les canaux

> les canaux

» la composition : dans cette partie la session fait appel aux autres roles avec ces
parametres pour le déroulement de processus

role session(DR:agent,CSL:agent,Ccl:agent,Cc2:agent,
P:nat,
PKcls:public key,PKdr:public key,PKccl:public key,PKcc2:public key,
(DKf, SHA256, Mult:hash func)
def=
local
CHECK4, VALIDA, CHECK3, VALID3, CHECK2, VALID2, CHECK1,VALID1,SND2,RCV2, SND1,RCV1: channel (dy)

composition
role CcL(CSL,Ccl,P,PKels, PKdr, PKecl, SHA256, Mult, CHECK2, VALID?)
/\ role CSL(DR,CSL,Ccl,P,PKcls, PKdr, PKecl, COKF, SHA256, Mult, SND2,RCV2, CHECKT, VALIDI)
/\ role DR(DR,CSL,Cc2,P,PKdr,PKcls, PKcc2, COKT, SHA256, Mult, SND1,RCV1, CHECK3, VALID3)
/\ role Cc2(DR,Cc2,P,PKcls,PKdr, PKcc2, SHA256, Mult, CHECK4, VALID4)

end role
Figure 13 Role Session.

+ Le ROle environnement

> les variables globales : les clés, les agents, les identificateurs, les fonctions
> la spécification des connaissances
» la composition : dans cette partie les variables et les spécifications passent comme

des parametres au réle session
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role environment()
def=
const

p:nat,

pkccl,pki,pkcls, pkdr,pkec2: public_key,

dr,cls,ccl,cc2:agent,

hash 8,cdfk,sha256 ,mult:hash func,

sec_1,sec 2,sec 3,sec_4,sec 5,sec 6,auth 1,auth 2:protocol id
intruder knowledge = {dr,cls,pkdr,pkcls,pki, inv(pki) , cdfk,h sha256,mult}
composition

session(dr,cls,ccl,cc2,p,pkcls,pkdr,pkecl,pkec2, cdfk,sha256, mult)
end role

ShEEELELEYS Les exigences Hh%EEWRLREEY

goal
secrecy of sec 1
secrecy of sec 2
secrecy of sec 3
secrecy of sec 4
secrecy of sec 5
secrecy of sec B
authentication on auth 1
authentication on auth 2

end goal

environment()

Figure 14 Roéle environnement.

4.2.2. Exécution :

role_Ccl role_C5L role_DR role_Cc2

ccl-3 cs-4 dr-3 ccl-6
Stepl.

{Authdr'.IH.Nn]'.TWdr'}_F'KcIs.TWdr' ;
Stepl.
{CERTdr".|Ddr" . TWdr'.Nn1'}_PKccl fag
Step3.
p——f {CERTdr.Cert'}_PKcls
Stepd.
——f { Authcls'.Nn2'.TWcls'}_PKgr TWls'
Steps.
ﬁ {CERTcls' Nn2' TWels'To'}_Pcoc2

Stepd.

{CERTcls}_Pdr fugly

Figure 15 protocole Simulation d*authentification sur AVISPA.
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Dans cette partie on parle sur Les étapes d’exécution
+ Etapel:
e Le DR calculer le jeton Authdr avec ses propres variables et envoie au
CSL
e Le DR assure la confidentialité de message entre lui et le CSL
+ Etape 2:
e Le CSL recoit le message et change son état
e Valider le TWpr
e Enregistre IDdr et Authdr dans CERTdr
e Recalculer le CERTdr et la comparer avec I'ancienne valeur
e la condition d'authenticité ajoutée sur le jeton CERTdr
e CERTdr recue doit étre égale a CERTdr envoyée
e ajoute une condition de confidentialité sur le message pour qu'il soit secret
entre CSL et CC1

+ Etape 3:
e Lorsque CCL1 recoit le message
e |l récupere la signature Cert de DR en se basant sur son 1Ddr
e reconstruit le jeton CERTdr il les renvoie a CSL
e ajouter la condition de confidentialité et une condition d'authenticité la

valeur qu'il envoyée soit égale a la valeur qu'il a regue.

+ Etape 4:
e le CSL parvient a recevoir le message envoyé par CC1 cela signifie que
CERTdr est valide donc DR est marqué authentique.
e CSL Geénere ses propres variables et calcule son authentification
AuthTcsl etil les envoie a DR
e Ajouter une condition de confidentialité enter CSL et DR
e Le CSL génére une clé de session SKij pour les communications futures
avec le DR.
+ Etape 5:
e Le DR recoit le message et change son état

e Valider le TWcsL
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e Enregistre IDcsl et Authcsl dans CERTcsl

e Recalculer le CERTcsl et le comparer avec I'ancienne valeur

e la condition d'authenticité ajoutée sur le jeton CERTcsl

e CERTecsl recue doit étre égale a CERTcsl envoyée

e ajoute une condition de confidentialité sur le message pour gu'il soit
secret entre DR et CC2

e Lorsque CC2 recoit le message

e reconstruit le jeton CERTcsl il les renvoie a DR

e ajouter la condition de confidentialité et une condition d'authenticité la
valeur qu'il envoyée soit égale a la valeur qu'il a recue.

+ Etape 7:

e le DR recevoir le message envoyé par CC2 cela signifie que CERTcsl
est valide donc le CSL est marqué authentique.

e Le DR génere une clé de session SKij pour les communications futures
avec le CSL.

4.3. Résultats:

Les deux supports de back-end pour veérifier la confidentialité et I'intégrité des messages

transmirent entre les nceuds DRi et CSL;j
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Figure 16 Veérificateur de modele On-the-Fly (OFMC).
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Figure 17 Chercheur d'attaque basée sur CL (CL-AtSe).

Donc notre schéma assure la confidentialité et I'intégrité des messages transmit.
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4.4,

Analyse de Sécurité:

4.4.1. Les objectifs de sécurité:

4+ Confidentialité:

1.

il est difficile pour les attaquants de calculer la clé privée a partir de la clé publique
selon le probleme du logarithme discret de la courbe elliptique, donc SKcsij et SKpgi
sont difficiles a calculer.

Les informations privées transmises sont toujours cryptées dans la phase
d'enregistrement entre DR et CR et dans la phase d'authentification entre DR et CSL.

Seuls les nceuds autorisés par la loi peuvent accéder au registre public.

Par conséquent, le schéma proposé garantit la confidentialité des informations clés tout

au long de ses phases.

+ Intégrité:

1.

il faut s'assurer qu'aucun adversaire ne peut altérer les messages transmis et que les
messages altérés puissent étre découverts.

il est difficile pour les attaquants de calculer la clé secrete SKx.

chaque échange de message, les nceuds effectuent un test d'intégrité basé sur la fonction
d'’hachage SHA256.

Dans la phase d'enregistrement les identités réelles des DR et des GSS sont cryptées par
la clé publique PKcr de CR et accompagnées par un hash h. Un adversaire ne possédant
pas la clé privee SKcr pour décrypter les messages envoyés au CR et ne pouvant pas

inversé le résultat de h, ne pourra ni lire ni falsifier les messages echanges.

+ Authenticité:

Selon la phase d'authentification il est garanti que tous les messages sont générés par

des utilisateurs légitimes

1. CSL identifie DR via le jeton AuthTok*DR construit via le certificat Cert

correspondant a l'identité 1Dpr du DR .
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2. DR identifie CSL via le jeton AuthTok*csl Donc l'authentification mutuelle est

assurée.

+ Vie privée et Anonymat:
L’anonymat garantit qu'aucun adversaire ne puisse extraire de véritables identités

lorsque notre systéme est déployé dans nos system

1. Aucune véritable identité ne peut étre obtenue par un adversaire car elle est
toujours cachée dans les messages cryptés.

2. Le DR au lieu d'envoyer sa véritable identité, il crée un jeton Topgr; basé sur
SHAZ256 () et l'utilise comme sa signature.

Et pour préserver la vie privée

1. Sile DR veut changer sa signature, il doit juste étre authentifié de nouveau.

2. les vraies identités sont inscrites dans le registre public, mais seules les entités
autorisées par la loi peuvent y accéder.

Donc Vie privee et Anonymat est assuree

+ Tracabilité et Non-répudiation:

Les CR responsable de la tracabilité des drones, lorsque quelqu'un découvre qu'un
drone se comporte mal, il le signale au CR et enregistrer dans comme des drones

malveillants En conséquence, I'objectif de non-répudiation est atteint.

+ Non-interactivité:
Chague fois le DR accede au service du Fog, il n‘envoie qu'un seul jeton qui est la
demande d'authentification a un CSL dans le cas de phase d'authentification ou la
demande d'acces au service et la demande de mise a jour et n'a pas besoin de
transmettre des messages supplémentaires par conséquence il n'y a aucun jeton

qui dépend d'un autre. Donc, notre schéma n'est pas interactif.

4.4.2. Comparaison avec d'autre schema:

Dans cette patrie on va faire une comparaison avec les autre schéma basson sur des

criteres, la comparaison relative avec deux systemes existants le tableau 5 Apres
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avoir comparé notre schéma avec les schémas Zhang et al. [42] et Singh [43]

Caractéristiques [42] [43] Notre schéma
Confidentialité 4 X v
Intégrité v X v
Authentification v v v
mutuel
Vie privé et v v v
anonymat
Tracabilité et Non- X X v
répudiation
Non-interactivité X v v
Transmission v X v
sécurisé
Echange de clés v X v

Table 6 Comparaison des caractéristiques de sécurité fournies par notre schéma avec le
schéma [42] et [43].

Travaux futurs

dans ce travail nous proposons un schéma d’authentification sécurisé d’IOD pour
atteindre 1’objectif de sécurité basé sur la Blockchain et le Fog, le schéma proposé peut
préserver la confidentialité, 1’intégrité, la vie privée, I’anonymat, et la non-répudiation, le futur
travail permet de faire évoluer le travail contre d'autres attaques réaliser dans le monde réel,
cette conception permet de faire évoluer le system de sécurité des drones de tout fournisseur
de services compromis pouvantmettre en situation de danger en divulguant des informations
privées , cette recherche est vraiment importante car elle augmente la sécurité et les
performances de ces systéemes, Ce domaine de recherche est prometteur et permet d'intervenir
et de développer les fondements du domaine des drones, notamment dans le domaine de la

sécurité.
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Conclusion générale

Les applications de I'architecture loD ont été largement utilisées dans divers domaines et ont
apporté un grand confort d'utilisation dans le domaine militaire et civil. Ces dernieres années,
plusieurs schémas d'authentification pour I'loD ont été proposés. Cependant. Nous concevons
un schéma léger base sur la technique Blockchain et ECC et pour un réseau basé sur Cloud et
Fog, L'utilisation des méthodes cryptographiques ECC ont efficacement augmenté le niveau de
sécurité des informations échangées lors de l'exécution des différentes phases du systéme
analysé de sécurité de nos schémas testés avec ’outil AVISPA qui montrent que le schéma

veérifie les objectives de sécurité.
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