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Résumé

La VolIP est un systeme de télécommunications moderne exploitant une technologie en pleine
évolution de jour en jour. La plupart des universités et des entreprises la considerent comme un
outil de communication tres pratique et qui offre une souplesse dans son implémentation tout en

minimisant les codts.

Ce travail est le résultat de notre projet de fin d'étude. 1l porte sur I'étude et la réalisation d'un
réseau VolIP utilisant un matériel disponible au niveau du laboratoire de télécommunications de

notre département.

Notre problématique était de maitre en marche le réseau VoIP. Au début, on avait besoin d’un
serveur qui gére la commutation des paquets de données. On a donc essayé de travailler avec

plusieurs serveurs disponibles sur Internet et a chaque fois on n’arrivait pas a notre objectif.

Enfin, avec le serveur FreePBXx, on a abouti a faire passer un appel IP sur un réseau local. C’était
le seul serveur, entre autres, qui était bien adapté est compatible avec la marque des téléphones IP
disponibles dans le laboratoire (il supporte la marque Yealink SIP —T19P). De plus, nous avons
réussi a capturer et analyser le trafic de trames échangées durant un appel de test en utilisant un

logiciel sniffer appelé “Wireshark’.
Abstract

VolIP is a modern telecommunications system using technology that is evolving day by day. Most
universities and companies consider it to be a very practical communication tool that offers

flexibility in its implementation while minimizing costs.

This work is the result of our final study project. It concerns the study and construction of a VVolIP

network using equipment available at the telecommunications laboratory in our department.

Our problem was to work the VVolP network. In the beginning, we needed a server that handles
the switching of data packets. Therefore, we tried to work with several servers available on the

Internet and each time we did not achieve our goal.

Finally, with FreePBx server, we managed to make an IP call on a local network. It was the only

server, among others, that was well suited to be compatible with the brand of IP phones available



in the lab (it supports the Yealink SIP —~T19P brand). Additionally, we were able to capture and

analyze the frame traffic exchanged during a test call using sniffer software called "Wireshark™.
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Introduction générale :

La voix sur IP, ou VolP (Voice over Internet Protocol en Anglo-Saxon), est défini comme la
transmission d’un trafic vocal a travers le réseau Internet. La téléphonie traditionnelle connue
sous le nom RTC (Réseau Teléphoniqgue Commuté) fonctionne via le réseau téléphonique
classique qui consiste en des cables physiques en cuivre et des systemes de transmission

permettant aux utilisateurs de faire de la communication avec des postes ou mobiles.

La téléphonie IP, par contre, est beaucoup plus polyvalente et permet de transmettre toute sorte
de données que ce soit de la voix et de la vidéo ou des données en général a un large éventail
d'appareils, dont les Smartphones, les ordinateurs portables, les tablettes et les téléphones IP,

pour un co(t bien réduit.

Pour la transmission des paquets qui portent de la voix, la VoIP utilise un certain nombre de
protocoles pour établir, contrdler et gérer des conversations a haute qualité. 1l s'agit notamment
du protocole RTP (Real Time Transport), qui définit un format de paquet standard pour la
transmission de médias sur Internet. En outre, le protocole SIP (Session Initiation Protocol) est un
protocole de signalisation utilisé pour établir, maintenir et terminer une session entre deux ou
plusieurs utilisateurs. Les données audio et vidéo sont décomposées en paquets qui sont envoyes
sur le réseau Internet puis reconstruits a la réception pour délivrer le message qui a été émis en

temps réel avec un synchronisme rigoureux.

La voix IP est une solution trés efficace et économique pour le trafic téléphonique intra et inter-
entreprises. Notre projet de fin d’étude porte sur la mise en place d’un réseau de VoIP en utilisant
des téléphone IP réels de type SIP —T19P de marque ‘Yealink’ et des moyens réseau disponible
au niveau du laboratoire de téléecommunication de notre département afin d’assurer une
communication vocale a travers le réseau Internet de 1’université. Ceci peut nous servir comme
une solution économique et efficace pour le service téléphonie intra-université. Le protocole SIP
sera utilisé pour remplir la fonction de signalisation et routage entre les différente postes IP
passant par un serveur central VVoIP qui gére et controle 1’échange des paquets de données dans le

réseau.

Notre mémoire est structuré de la maniére suivante :
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Dans le premier chapitre intitulé "Etude générale de la voix sur IP", nous présentons les
différents types de communication sur IP, les différents équipements pouvant composer
un réseau VolIP, la qualité de service et le concept de VolP.

Le deuxiéme chapitre traite les différents protocoles de signalisation a savoir H.323 et SIP
ainsi que les protocoles de transport RIP et RTCP et leur fonctionnement.

Le troisieme chapitre présente les étapes pour installer un serveur VoIP qui s’appelle
FreePBx et créer des comptes utilisateurs IP pour effectuer une communication entre des
téléphones IP physiques. Une partie de ce chapitre est consacrée pour capturer les paquets
échangés pendant un appel de test afin de les analyser avec le logiciel Wireshark.

On cléturera le manuscrit par une conclusion générale. Une annexe a été rajoutée

contenant les étapes pratiques qu’on a faites pendant notre travail.
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Chapitre | Etude générale de la voix sur IP

1.1. Introduction

La voix sur IP (VolP : Voice over IP) est une technique qui permet la communication vocale (ou
via des flux multimédias : audio ou vidéo) sur des réseaux compatibles IP, qu'il s'agisse de
réseaux privés ou de I'Internet, filaires (cable/ADSL/optique) ou non (satellite, Wi-Fi, GSM,
UMTS ou LTE). La VolIP concerne le transport de la voix sur un réseau tout IP (de bout en bout).
Cette technologie est complémentaire de la téléphonie sur IP (TolP pour Telephony Over Internet

Protocol). L’objectif de ce chapitre est de présenter des généralités sur cette technologie.

1.2. VolP et TolP :
1.2.1. Définition :
» Lavoixsur IP (VolP)

VolP (Voice Over Internet Protocole) est une technologie qui permet aux gens d'utiliser Internet
comme moyen de transmission pour la communication vocale. Le protocole Internet (IP) a été
congu a l'origine pour gérer les réseaux de données, et apres le succes, le protocole a été appliqué
a la gestion de la voix en convertissant et en transmettant des informations en paquets
des données IP. Depuis sa création, d'énormes progres ont été accomplis, et maintenant la VolIP a
gagné en popularité en tant qu'alternative aux téléphones traditionnels dans les foyers et les

entreprises.

Les fonctions fournies par VoIP ne se limitent pas a la transmission vocale. Avec la VVoIP, vous
pouvez envoyer et recevoir des messages vocaux, des e-mails, des fax, créer des répondeurs
automatiques, participer a des conférences audio et / ou vidéo, etc. La VolP est a présent

disponible sur de nombreux Smartphones, ordinateurs et tablettes. [1]

Cette technologie est complémentaire de la téléphonie sur IP (« TolP » pour Telephony Over

Internet Protocol).
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Figure 1.1 Equipements nécessaires pour utiliser la VVolP

» Telephone over Internet Protocol (TolP)

TolP (Internet-based telephony) est un service de communication public ou privé qui utilise le
protocole de réseau Internet (IP). La technologie TolP convertit la voix en données via le
protocole IP. Ensuite, ces données sont diffusées sur le réseau local, puis transcrites a

I'interlocuteur par la voix.

La technologie TolP permet de s'appuyer sur l'infrastructure réseau IP existant pour connecter des

terminaux, des téléphones IP ou des solutions logicielles (comme Skype).

En bref la TolP est basée sur la VolP mais la VolP offre des services et applications
supplémentaires multiples : couplage téléphonie informatique (CTI), visioconférence sur IP,

orientation des appels, messagerie vocale unifiée... [2]

1.2.2. Différence entre TolP et VoIP :

La TolP et la VoIP sont deux technologies proches mais pourtant distinctes. Si les deux utilisent
le protocole internet IP, leur mode de fonctionnement différe. En effet, la VoIP transforme la
voix en fichiers numériques, qu’elle envois sous forme de paquets sur un réseau de données (par

exemple Internet) au travers de lignes numeriques IP. Elle regroupe 1’ensemble des techniques

-5.-
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permettant ce transit : d’un téléphone IP a un PC ou un téléphone “normal”, ou encore d’un

ordinateur a un autre sur les réseaux internes et externes d’une entreprise.

La TolP est quant a elle un systeme de téléphonie qui se limite au réseau IP local. Elle utilise un
simple routeur créant la connexion entre le réseau LAN (société) et le réseau WAN (opérateur),
c’est ce qu’on appelle IPBX. La TolP regroupe tous les échanges de téléphone IP a téléphone IP,

ou encore d’ordinateur a ordinateur (en utilisant le méme logiciel).

Si la TolP est basée sur VolP, la VolIP offre des applications et services multiples au-dela de la
simple téléphonie : visioconférence sur IP, messageries vocales unifiées... Cette technologie

permet une convergence entre la voix, la vidéo et les données.

1.3. Le Réseau téléphonigue commuté

Réseau Téléphonique Commuté ou RTC est tout simplement le réseau téléphonique filaire que
nous utilisons dans notre vie de tous les jours et qui nous donne acces a de multiples fonctions.
En effet, outre le fait de pouvoir téléphoner, le RTC nous permet d’utiliser de multiples services
tels que la transmission et la réception de fax, I’utilisation d’un minitel, accéder a Internet via la
technologie ADSL, etc.... Il se base sur les protocoles de transmission utiliseés sur la paire de

cuivres ou boucle local. [3]

1.3.1. Principe du RTC

L’RTPC, Réseau téléphonique public commuté ou simplement RTC, a essentiellement pour
objet le transfert de la voix de point a un autre point distant. Utilisant le principe de la
commutation de circuits, il met en relation deux interlocuteurs distants & travers une liaison

dédiée pendant tout I’échange. [3]
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Figure 1.2 : Le réseau téléphonique commuté RTC.

1.3.2. Principe de fonctionnement de VolP
Le principe de la Voix sur IP est d'envoyer des paquets de données contenant les échantillons de

la voix numérisée a travers le réseau Internet en se basant sur le protocole IP.

Lorsqu'un utilisateur souhaite communiquer avec d'autres, une phase d’établissement de
connexion sera tout d’abord effectuée entre les deux terminaux. Ensuite, l'utilisateur peut
commencer a parler via un microphone générant un signal analogique qui sera par la suite
numeérisé et compressé par la machine avant d’étre émis. A la réception on retrouve les opérations

inverses qui permettent retrouver le signal d’origine (signal synthétisé).

1.4. PABX et PBX IP
1.4.1. Le PABX:

Un PABX (Private Automatic Branch eXchangeil) il est utilisé principalement pour connecter les
périphériques téléphoniques de I'entreprise (lignes internes) au réseau téléphonique public (lignes

externes). Il permet également la mise en ceuvre d’un certain nombre de fonctions, notamment :
1) Permettre les appels entre des postes internes sans utiliser le réseau public.

2) Distribuer les appels téléphoniques entrants.

3) Permettre les appels téléphoniques de départs.

4) Fournir des services d'intégration de téléphonie informatique (CTI).

5) gérer les terminaux téléphoniques, qui peuvent étre des postes numériques ou analogiques.
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6) gérer toutes les autres fonctions ou options telle que la taxation. [3]

1.42. Le PBXIP :

Il est responsable de I'échange des appels et de leur autorisation, et dans certains-modéles, il peut
également jouer le réle de routeur ou de commutateur et/ou de serveur DHCP. Il peut avoir des
interfaces de type analogique (fax), numérique (étendu), numérique (RNIS, QSIG) ou opeérateur
(PSTN-PSTN ou RNIS). Il peut étre géré par IP dans I'intranet ou sur un logiciel serveur interne

ou externe dédié.

Il peut aussi s'interconnecter avec d'autres PABX-IP ou PABX non IP de méme marque (réseau

homogéne) ou d'autres PABX d'autres marques (réseau hétérogene) [4].

Ordamstonr ¥
Ordinstenr A

=S i | Muliplexage de haisoas
i . - ( opticue ou Slectroniqie )
‘ o ool plexage AT

Figure 1.3 : Interconnexion de PABX.

I.5. Architecture de la voix sur IP
Il y a trois types pour réaliser une connexion téléphonique a base d’IP : la VOIP de PC a PC, la

VOIP de PC a téléphone et la VOIP de teléphone a téléphone.
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» Communication de PC a PC :

Dans ce type, chaque ordinateur est équipé d’une carte de son, microphone et haut-parleur. 1l se
connecte directement au réseau Internet grace au modem ou avec une carte NIC. Les ordinateurs

doivent disposer d’un logiciel VolIP pour pouvoir effectuer des appels.

-

Réseau local
site 2

——

Reseau local |
site |

PC1

INTERNET

Figure 1.4 : communication PC a PC.
» Communication de PC a Téléphone :

Ce type est plus développé que le modele précédent (PC a PC). Il permet a I’utilisateur de faire
des appels vers le réseau RTC et vice-versa. Dans ce modele le réseau IP et réseau RTC sont

connectés grace a une passerelle.

AP

Figure 1.5 : Communication PC a Téléphone
» Communication de téléphone a téléphone :

Afin d’¢élargir le type PC a téléphone, celui-ci utilise le réseau internet pour réaliser des
communications entre les réseaux PSTN. Pour faire un tel appel, le réseau PSTN se connecte
avec la passerelle la plus proche et puis la passerelle se charge de convertir le numéro de

téléphone a une adresse IP pour acheminer les paquets vers leur destination.
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— Daserl
Paserle o D

Phonet PBX Inemel
Site 1

Figure 1.6 : Communication Téléphone a Téléphone.

1.6. Fonctionnement de la VVoIP :
La VolP consiste dans un premier temps a numériser la voix, c'est-a-dire le passage d'un signal

analogique a un signal numérique. Les étapes de numérisation sont illustrées dans la Figure 1.7 :

1-Acquismon 2 Numénsaton 3-Compréssion 4-Aput zes S-Emission et
| transport
B3 Eaad Nl e e
Convertissewr e
Processeur e
W g dnsogaue ||| FEEEE ] ercmniien o ] T reseau
.
L | Paquets P
)
S-Réceotion T-Conversion O-Restitution
R =
—
-
. [:l . Convertissaur
| Humengue
o — R || ecsaue = )
Femisa an ordre \

Figure 1.7 : Le principe de fonctionnement de la VVolP.

1.6.1 Acquisition du signal
La premiére étape consiste a utiliser un microphone (que ce soit intégré dans un téléphone ou un

casque) pour capter le signal vocal.
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1.6.2 Numerisation
La numérisation de la voix s’effectue en trois étapes via le convertisseur analogique-numérique
(CAN) :

- Echantillonnage du signal sonore : un prélevement périodique du signal.
- Quantification : qui consiste discreétiser les valeurs continues des échantillons.
- Codage : qui consiste a affecter un code numérique a chaque échantillon quantifié.

Plus les échantillons sont codés sur un nombre important de bits, meilleure est la qualité du signal

numeériseé.

1.6.3 Compression

Une fois le signal numérisé, il peut étre traité par le DSP (processeur de signal numérique) et il
sera donc compressé, c'est-a-dire qu’on doit garder seulement la quantité d'information nécessaire
pour exprimer le signal. L'avantage de la compression est qu'elle réduit la bande passante

nécessaire pour transmettre le signal.

1.6.4 Habillage des en-tétes

Avant que les données ne soient des paquets de données préts a envoyer sur le réseau, un
traitement essentiel doit étre accompli, il s’agit de 1’ajout des entétes qui contiennent des
informations riches sur ’adressage complet de source et destination et sur le protocole

d’acheminement entre les nceuds de commutation du réseau.

1.6.5 Emission et transport
Les paquets de données sont acheminés du point de transmission au point de réception, et aucun
chemin spécifique n'est réservé pour leur transport. Ils peuvent emprunter des chemins tout a fait

différents dans leur voyage dans le réseau avant de se réunir dans le point de réception.

1.6.6 Réception
Vu que les chemins des paquets sont différents, ils arrivent a la machine de destination dans un
ordre quelconque. Par conséquent, ils doivent étre réordonnés dans le bon ordre (ordre

d’émission).
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1.6.7 Conversion numérique analogique

En réception, on doit effectuer les operations inverses a celles effectuées en émission. La

conversion numérique-analogique (CNA) est donc I’opération inverse de la conversion CAN.

1.6.8 Restitution du signal

Enfin, le signal regu peut étre transcrit en une voix a travers un convertisseur adapte que ce soit

Etude générale de la voix sur IP

un haut-parleur intégré dans le récepteur téléphonique ou un casque audio. [5]

1.7. Les équipements réseau

Pour créer des services permettant d’utiliser la VoIP, vous devez disposer d’une infrastructure qui

consiste en des logiciels et des systéemes nécessaires. La figure 1.8 décrit, de maniére générale, la

topologie d'un réseau de téléphonie IP.

|

Terminal VolP

=

VolP

Rfscau i A

I

————
—_—

Contréleur de
communication

(H.323, SIP ou MGCP)

o | ==
- -

Téléphonc

{Passerelle

Terminal
H.320

—— 4

RNIS

=
-

L

Passerelle

14

Réscau
Jtéléphonique

0%

h

s
Terminal

V.70

Terminal

H.324

Figure 1.8 : Architecture d'un réseau VOIP

1.7.1. Terminaux VoIP

Il existe deux types d'equipements terminaux :

v Les terminaux logiciels : qui sont les soft-phones ou soft-vidéo-phones qui s’installent sur des

PC, smartphones ou tablettes.

v’ Les terminaux matériels actifs : TolP (Terminal over Internet Protocol) utilisés en téléphonie,

domotique et télésurveillance. [6]
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1.7.2. Le serveur de communication
Il gere les autorisations d'appel entre les terminaux IP ou les soft phones et les différents signaux
du réseau. Il peut disposer d'interfaces réseau opérateur (RTC ou RNIS), sinon les appels externes

passeront par une passerelle dédiée. Exemple : (Call Manager de Cisco). [7]

1.7.3. La passerelle (Gateway)

C’est un ¢lément de routage équipé de cartes d’interfaces analogiques et/ou numériques pour
s’interconnecter soit avec d’autres PABX (en QSIG, RNIS ou E&M), soit avec des opérateurs de
télecommunications locales, nationales ou internationales. Plusieurs passerelles peuvent faire
partie d’un seul et méme réseau, ou I’on peut également avoir une passerelle par réseau local
(LAN). La passerelle peut également assurer I’interfacage de postes analogiques classiques afin
d’utiliser toutes les ressources du réseau téléphonique (appels internes et externes, entrants et
sortants). [8]

1.7.4. Le routeur

Le routeur est 1’équipement électronique intelligent capable d’assurer 1’acheminement des
données et les paquets entre plusieurs réseaux qui peuvent fonctionner par des protocoles
différents. Certains routeurs permettent de jouer le r6le de gatekeeper grace a l'ajout de cartes

spécialisées supportant les protocoles VolP.

1.7.5. Le Switch

Le switch ou le commutateur assure la distribution et la commutation des trames entre des
dizaines de ports Ethernet @ 10/100 ou méme 1000 Mbps. Selon les modeles, il peut intégrer la
télé-alimentation des ports Ethernet a la norme 802.3af pour l'alimentation des téléphones IP ou
des bornes WiFi en 48V.

1.7.6. Le Gatekeeper (garde-barriére)
Le Gatekeeper assume les fonctions de controle d’appels et de gestion de terminaux. Cet
équipement détient 1’intelligence du réseau et donne les fonctionnalités de téléphonie aux

terminaux distants.

Physiquement, Gatekeeper est un serveur informatique localisé sur le méme réseau que les

terminaux téléphoniques IP sont raccordés.
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1.7.7. L’équipement supplémentaire (MCU)
Le MCU (Multi Conferences Unit) est un élément supplémentaire facultatif et gere les

conférences audio-vidéo.

1.7.8. Le Soft-phone

Il s'agit d'un logiciel qui simule le téléphone IP physique et fournit toutes les fonctions
téléphoniques et utilise la carte son et le microphone du PC de l'utilisateur, ainsi que la carte
Ethernet du PC. Il est géré soit par le Call Manager, soit par le PABX-IP. [8]

1.8. Qualité de service de la voix IP
La qualité de service (QoS) est un concept important a prendre en compte lors de la mise en
ceuvre de la VoIP. L'objectif est de garantir que les trames IP seront transférées sur le réseau avec

un minimum d’altération acceptable afin restituer la voix dans des bonnes conditions.

1.8.1 Qualité de codage

En général, plus le taux de compression est élevé par rapport a la référence de 64Kb/s (G711),
plus la qualité de la voix est mauvaise. Les algorithmes de compression récents permettent
d'atteindre des taux de compression éleves tout en maintenant une qualité vocale acceptable.
L'acceptabilité par l'oreille humaine des différents algorithmes est définie selon le critere MOS
(Mean Operationnal Score), défini par I'organisme international de normalisation ITU
(International Télécommunication Union). Dans la pratique, les deux algorithmes les plus utilisés
sont G.729 et G.723.1. Le tableau 1.1 ci-dessous présente une liste de codecs avec leurs débits

binaires correspondants.

Codec Débit [Kbps]
G.711 64
G.726 16/24/32/40
G.727 16/24/32/40
G.728 16
G.729 8
G.729a 8
G.723.1 5.3/6.3

Tableau 1.1 : Liste des codecs avec leur débit correspondant

-14 -



Chapitre | Etude générale de la voix sur IP

1.8.2. Délai d’acheminement

On dit aussi latence (Delay), c’est le délai de transit d’un paquet de données dans le réseau. Selon

la norme ITU G114, si le délai d'acheminement est :
v Entre 0 et 150 ms, il permet une conversation normale.

v Entre 150 et 300 ms, il permet une conversation de qualité acceptable.

v’ Entre 300 et 700 ms, il permet uniquement une diffusion de voix en half-duplex. [3]

1.8.3. Gigue (jitter)

La gigue est la variation statistique du délai de transmission. En d'autres termes, elle mesure la
variation temporelle entre le moment ou deux paquets auraient d( arriver et celui ou ils sont
effectivement arrivés. Plusieurs raisons expliquent l'irrégularité de lI'acheminement des paquets
dans le réseau, notamment : I'encapsulation des paquets IP dans les protocoles pris en charge, la

charge du réseau a un moment donné et la variation des chemins empruntés dans le réseau.

1.8.4. Perte des paquets

L’Internet ne garantit pas que tous les paquets soient remis a leurs destinations. En effet, des
paquets peuvent étre perdus a cause de la congestion ou de la bande passante. Pour la VVolIP, le

taux de perte de paquets devrait étre inférieur a 10%.

En raison du délai limité, les protocoles de retransmission ne sont pas satisfaits pour données une
solution a ce probleme. Il existe certaines méthodes pour résoudre le probléeme de la perte de
paquets. Par exemple, les paquets perdus peuvent étre remplacés par des signaux calmes (des

silences), ou bien réduire la transmission des paquets par des techniques d'impression de signal.

[3]

1.8.5 Echo

L'écho est le retour du signal vers sa source. C’est un phénomene lié principalement a des
ruptures d'impédance lors du passage de 2 fils a 4 fils. Le phénomeéne d'écho est particulierement
sensible a un délai d'acheminement supérieur a 50 ms. Il est donc nécessaire d'incorporer un

équipement ou un logiciel qui permet d'annuler 1’écho. [9]
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1.9. Avantages et Incontinents de la VolIP

1.9.1 Avantages
La voix sur IP a un grand nombre de prestations et avantages parmi lesquels :

v" Docilité :
L’acheminement de I’aboutissement actuel vers la téléphonie sur IP peut donc étre pratiqué en

douceur. L’afflux facilite I’intégration avec le systéme d’information et simplifie I’infrastructure.

v" La réduction des co(ts

En utilisant la VoIP a la place du réseau RTC (Réseau téléphonique commute), les entreprises
peuvent réduire le colt des communications privées surtout dans le contexte des communications
internationales. Dans I'utilisation de réseaux WAN/IP intersites, les réductions de co(t sont plus
intéressantes surtout s'il existe de nombreux sites distants. De maniere plus simple, la
communication entre deux personnes utilisant la VolIP pourrait réduire considérablement leurs

frais de communication). [3]

v/ Standardisation et interopérabilité entre les fournisseurs :

L'architecture utilisée est unique lorsque le réseau téléphonique est intégré dans le réseau de
données pour former un seul réseau de communication.
v" Mobilité :

VolIP peut étre accessible partout ou vous pouvez accéder a Internet. C’est donc parfait pour les
utilisateurs a mobilité élevée. Ce qui accorde de maximiser les ressources et mieux les manier

afin de réaliser des économies substantielles sur I’administration et 1’infrastructure.
v Multiples fonctionnalités

VolIP offre de nombreuses fonctionnalités qui ne sont pas couramment retrouvées dans le
téléphone classique : appel a plusieurs utilisateurs, appel en attente / transfert, identification de
I'appelant et blocage de I'ID de I'appelant, pour n'en nommer que quelques-uns. Egalement aussi

la gestion des trois réseaux (voix, données et vidéo) par 1’'unique transport IP.
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1.9.2 Inconvénients
Néanmoins, cette technologie a quelques inconvénients, notamment : sa qualité, sa fiabilité et sa

sécurité qui sont des parametres a prendre en compte dans des futures générations.
v Probléme de sécurité :

Puisque la VoIP repose sur I'utilisation du réseau IP, et vu que ce dernier est caractérisé par ses
failles de sécurité, elle sera aussi mise face aux mémes menaces de sécurité. Ainsi, en utilisant un
réseau de données déja existant, on doit aussi retrouver les problemes de sécurité existants déja

sur les réseaux informatiques.
v Fiabilité et qualité sonore :

Un des problemes les plus importants de la téléphonie sur IP est la qualité de la retransmission
qui n'est pas encore optimale. En effet, des désagréments telle la qualité de la reproduction de la
voix du correspondant ainsi que le délai entre le moment ou I'un des interlocuteurs parle et le
moment ou l'autre entend peuvent étre extrémement problématiques dans un milieu

professionnel. [10]

1.10. Conclusion

Dans ce chapitre, nous avons présenté la technologie VoIP, son principe de fonctionnement, les
différents types de communications basées sur IP et ses avantages et inconvénients. La VolP
pourrait étre la solution la plus rentable pour les conversations : cette technologie, bien qu'elle ne
soit pas encore mature, permet de garantir des services plus ou moins efficaces avec un codt bien

réduit pour les entreprises et les particuliers.

En Algérie, cette technologie n'est pas encore bien développée en raison du manque de
fournisseurs de service VoIP. Cependant, certaines applications de cette technologie peuvent étre
déployeées dans les entreprises multisites, ce qui permettra de faire migrer les communications du

réseau de communications réseau du RTPC vers un réseau tout IP.
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I1.1. Introduction :
La voix sur IP nécessite l'utilisation de divers protocoles pour transmettre les données en temps

réel et gérer la congestion du réseau.

Les protocoles VoIP sont divisés en trois parties: protocoles de signalisation, protocoles

standards et protocoles de transport.

L'objectif de ce chapitre est de definir les différents protocoles ainsi que leur principe de

fonctionnement et leurs principaux avantages et inconvénients.

11.2. Le protocole H.323 :

Avec le développement du multimédia sur les réseaux, il est devenu nécessaire de créer des
protocoles qui supportent ces nouvelles fonctionnalités, telles que la visioconférence qui s’agit
d’envoyer le son et la vidéo en synchronisme rigoureux et en temps réel, le protocole H.323 en

est exemple. Il permet de faire de la visioconférence sur des réseaux IP [11]

H.323 est un protocole de communication englobant un ensemble de normes utilisées pour
I’envoi de données audio et vidéo sur Internet. Il existe depuis 1996 et a été initi¢ par I'ITU
(International Communication Union), un groupe international de télephonie qui développe des

standards de communication.

Concrétement, il est utilisé dans des applications telles que Microsoft NetMeeting, ou encore
dans des équipements tels que les routeurs Cisco. Il existe un projet Open H.323 qui développe
un client H.323 en logiciel libre afin que les utilisateurs et les petites entreprises puissent avoir

acces a ce protocole sans avoir a débourser beaucoup d’argent.

Le protocole H323 est le plus connu et se base sur les travaux de la série H.320 sur la
visioconférence sur RNIS (réseau Numérique a Intégration de Services), c'est une norme fixée

avec de tres nombreux produits sur le marché (terminaux, Gatekeeper, Gateway, logiciels). [12]

11.2.2. Définition de la signalisation :

La signalisation désigne la transmission d'un ensemble de signaux et d'informations de contréle
échangés entre les machines participantes a une communication. Ces participants peuvent étre des
entités en bout de ligne (terminaux) ou des entités intermédiaires qui contrblent et gerent les

communications. Leurs dialogues permettent l'initiation, la négociation, I'établissement, le
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maintien et la fermeture de la connexion. Il est important de distinguer deux types de transferts

afin de comprendre ce qu’est la signalisation :

v" Transfert de données brutes.

v' Transfert d'informations de contrdle.

11.2.3. Les versions du protocole H.323 :

Le protocole H.323 est développé suivant six versions :

H.323-version 1, approuvée en juin 1996 : qui est une version de base pour juste établir et

libérer des appels.

H.323-version 2, approuvée en février 1998 : qui définit une procédure d’établissement
d’appel ‘fast connect’, ainsi que la sécurisation des conférences :(authentification, intégrité.) et le

transfert et redirection des appels.

H.323-version 3, approuvée en septembre 1999 : qui est marquée par la restriction de la

présentation de I'identité du correspondant, appel en attente et indication de I'appel en attente.

H.323-version 4, approuvee en novembre 2000 : qui donne la possibilité de transmettre des
tonalités DMTF avant que l'appel ne soit complétement établi, ainsi que I’identification du nom,

rappel sur occupation...etc.

H.323-version 5, approuvée en Juillet 2003 : qui assure la correction de quelque probléme

mineur et la possibilité d’utiliser SCTP pour transporter de la signalisation.

H.323-version 6, approuvée en juin 2006 : qui ajoute un support de codes plus élargi et permet

la spécification de la qualité de service avec la norme H.361. [13]

11.2.4. Architecture et fonctionnalités du protocole H.323 :

Le protocole H.323 est construit autour d'une architecture particuliére qui sera décrite dans ce qui
suit. Cette architecture concentre les fonctionnalités autour d'entités, ce qui explique que
pourquoi le protocole H.323 est considéré comme fortement centralisé. Tout d’abord, nous allons

citer et définir les quatre entités introduites par le protocole H.323.
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Les quatre entités d’une architecture H.323

Le protocole H.323 axe trés fortement ses communications sur un type d'équipement. La
terminologie anglaise est couramment utilisée dans la documentation francaise, donc il est
conseillé de la connaitre. Dans ce qui suit, les premiers termes donnés peuvent étre considérés

comme les plus courants.

» Terminaux : (au moins deux). Ce sont les équipements de traitement destinés aux
utilisateurs, leur permettant d'émettre et de recevoir des appels. Deux terminaux doivent

au minimum étre présents pour qu'une communication ait lieu. [13]

Terminaux H.323

 H.323 H 245
.74 terminal T 120

Call controi y _KIP 2
L RICHE =

H.323 termunal

Figure 11.1 : Terminaux H.323

» Gatekeeper : ou les portiers dans la norme H.323 qui est le point d'entrée au réseau pour
un client H.323. Il définit une zone sur le réseau, appelée zone H.323 regroupant
plusieurs terminaux, Gateway et MCU dont il gére le trafic, le routage LAN, et
I'allocation de la bande passante. Les clients ou les Gateway s'enregistrent aupres du
Gatekeeper dés l'activation de celui-ci, ce qui leur permet de retrouver n'importe quel
autre utilisateur a travers son identifiant fixe obtenu aupres de son Gatekeeper de
rattachement. Le Gatekeeper assure un certain nombre de fonctions :

v’ La translation des alias H.323 vers des adresses IP, selon les spécifications RAS

(Registration/Admission/Status) ;
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v’ Le controle d'acces, en interdisant les utilisateurs et les sessions non autoriseés ;

v' La gestion de la bande passante, permettant a I'administrateur du réseau de limiter
le nombre de visioconférences simultanées. Concrétement une fraction de la bande
passante est allouée a la visioconférence pour ne pas géner les applications critiques sur

le LAN et le support des conférences multipoint Ad-hoc.[13]

» Passerelle : ou Gateway, il s'agit de I'équipement qui permet aux utilisateurs du réseau IP
de joindre des utilisateurs actifs sur d'autres types de réseaux téléphoniques, RTC, RNIS
ou ATM. Il peut y avoir autant de passerelles différentes que nécessaire, en fonction de la

nature des réseaux non IP & interconnecter. [13]

Passerelles H.323

Figure 11.2: La passerelle H.323

» MCU (Multipoint Control Unit) : ou unité de contrdle multipoint, parfois appelée pont
Multipoint. C’est I’équipement permettant la gestion des conférences, c’est-a-dire les
communications multimédias mettant en jeu plus de deux interlocuteurs. Ces derniers
doivent préalablement se connecter a la MCU, sur laquelle s’établissent les demandes et

négociations des paramétres a utiliser lors de la conférence (voir la figure 11.3). [13]
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I1.2.5. Etablissement d’un appel avec le protocole H.323 :
Nous pouvons constater la complexité de I'appel suivant le protocole H.323. En effet,

I'établissement d’un appel comprend les différentes étapes suivantes :

Composants MCU H.323

Figure 11.3 : Composant MCU H.323

Sur la figure 11.4 suivantes, la fleche verte indique I'étape d'établissement de la couche transport

en TCP notifie également au récepteur que lI'appel a commence.

La fleche orange indique I'étape d'échange du numéro de canal logique et des caractéristiques
disponibles, ainsi qu’un échange pour déterminer quels codecs peuvent étre utilisés. A ce stade, il

y a beaucoup de transactions pour établir une connexion H.245.

La fleche violette indique la phase de communication ou l'utilisation du protocole UDP est
identique au protocole SIP.
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Figure 11.4 : Etablissement d’un appel avec le protocole H.323

11.2.6. Avantages et inconvénients du protocole H323 :
» Avantages : Le protocole H323 présente des avantages multiples parmi lesquels on peut
citer :

v’ Gestion de la bande passante : la norme H.323 permet de gérer la bande passante en
imposant des limites au flux audio/vidéo afin de garantir le bon fonctionnement des
applications critiques sur le réseau local. Chaque terminal H.323 peut effectuer un
ajustement de la bande passante et une modification du débit en fonction du
comportement de réseau en temps réel (latence, perte de paquets et gigue).

v’ Support multipoint : H.323 permet des conférences multipoints via une MCU
(Multipoint Control Unit) centralisée ou en mode ad-hoc (point-a-point).

v’ Prise en charge de la multidiffusion : La norme H.323 prend également en charge
les transmissions multicast.

v' Interopérabilité : H.323 permet aux utilisateurs de ne pas se soucier de la maniére
dont les communications sont effectuées, les parametres (codecs, débit...) sont
négocies de maniére transparente et automatique.

v’ Flexibilité : une conférence H.323 peut inclure des terminaux hétérogenes (studio de
vidéoconférence, PC, téléphones...) qui peuvent partager la voix, la vidéo et méme les

données grace aux spécifications T.120.
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» Inconvénients : Cependant, le H.323 présente quelques inconvénients qui sont :

v Complexité de mise en ceuvre et problémes d'architecture concernant la convergence
des services de téléphonie et d'Internet, ainsi qu'un manque de modularité et de
flexibilité.

v' Comprend de nombreuses options qui peuvent étre mises en ceuvre de différentes
maniéres par différents fabricants et qui posent donc des problemes d'interopérabilité.
[14]

11.3. Protocole SIP :
Contrairement a H.323, SIP est un protocole influencé par le monde Internet. 1l s'appuie
fortement sur deux protocoles de I'IETF existants : HTTP pour la structure requéte-réponse et

SMTP pour la structure d'en-téte de message SIP.

SIP est basé sur le paradigme client/serveur. Contrairement a H.323, il définit des architectures

logicielles et non matérielles. Il existe deux types de lecteurs SIP :

v Client SIP, qui envoie ou recoit des messages SIP pour controler les sessions SIP (une
session est une association de bout en bout entre plusieurs terminaux cherchant a
échanger des informations) ;

v' Serveur SIP, chargé de localiser I'appelé et/ou de router les messages entre I'appelant et

I'appelé.

Bien que les services initialement fournis appartiennent au type conférence (voix, vidéo, partage
de documents), le SIP donne également acces a des services de messagerie instantanée, des
services de statut : Push-to-Talk. [15]

11.3.1. Architecture des réseaux basés sur SIP :
Contrairement a H.323, largement fondé sur une architecture physique, le protocole SIP s’appuie
sur une architecture purement logicielle. L architecture de SIP s’articule principalement autour

des cing entités suivantes :

v' Terminal utilisateur ;

v" Serveur d’enregistrement ;
v’ Serveur de localisation ;
v’ Serveur de redirection ;
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v’ Serveur proxy.
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Figure I1. 5 : Architecture des réseaux basés sur SIP

11.3.1.1. Terminal SIP :

Le terminal est 1’élément dont dispose 1’utilisateur pour appeler et étre appelé voir figure 11.6. I
doit donc permettre de composer des numéros de téléphone. Il peut se présenter sous la forme
d’un composant matériel (un téléphone) ou d’un composant logiciel (un programme lancé a partir

d’un ordinateur).
Le terminal est appelé UA (User Agent). 1l est constitué de deux sous-entités :

» Une partie cliente, appelée UAC (User Agent Client), chargée d’émettre les
requétes. C’est donc ’'UAC qui initie un appel.

> Une partie serveur, appelée UAS (User Agent Server), qui est en écoute, recoit et

traite les requétes. C’est I’'UAS qui répond a une requéte.

L’association des requétes et des réponses entre deux entités de type UA constitue un dialogue.

[13]

-26-



Chapitre 2 les protocoles de la voix IP

Figure 11.6 : Terminal SIP : CISCO 7960

I1.3.1.2. Serveur d’enregistrement :

Le serveur d’enregistrement ou (Registrar Server en anglais) offre un moyen de localiser un
correspondant avec souplesse. En principe, tous deux terminaux peuvent communiquer entre eux
sans passer par un serveur d’enregistrement, a la condition que 1’appelant connaisse 1’adresse 1P
de I’appelé. Cette contrainte est fastidieuse, car un utilisateur peut étre mobile et donc ne pas
avoir d’adresse IP fixe, par exemple s’il se déplace avec son terminal ou s’il se connecte avec la
méme identité a son travail et a son domicile. En outre, 1’adresse IP peut étre fournie de maniére
dynamique par un serveur DHCP. Le serveur d’enregistrement gére donc la mobilité de

’utilisateur. Il peut en outre supporter 1’authentification des abonnés. [13]

11.3.1.3. Serveur de localisation :

Le serveur de localisation (Location Server) joue un role complémentaire par rapport au serveur
d’enregistrement en permettant la localisation de I’abonné. Ce serveur contient la base de
données de I’ensemble des abonnés qu’il gére. Cette base est renseignée par le serveur
d’enregistrement. Chaque fois qu’un utilisateur s’enregistre aupres du serveur d’enregistrement,

ce dernier en informe le serveur de localisation.

Presque toujours, le serveur de localisation et le serveur d’enregistrement sont implémentés au
sein d’une méme entité. On parle alors souvent non pas de serveur de localisation, mais de
service de localisation d’un serveur d’enregistrement, tant ces fonctionnalités sont proches et

dépendantes.

Les serveurs de localisation peuvent étre collaboratifs. Le fonctionnement d’un serveur

d’enregistrement est analogue a celui d’un serveur DNS dans le monde Internet : pour joindre un
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site Internet dont on ne connait que le nom, il faut utiliser un serveur DNS, qui effectue la
conversion (on parle de résolution de nom en adresse IP). Ce serveur a connaissance d’une
multitude d’adresses, qu’il peut résoudre parce qu’elles appartiennent a son domaine ou qu’il a la
capacité d’apprendre dynamiquement en fonction des échanges qu’il voit passer. Dés qu’un nom
lui est inconnu, il fait appel a un autre DNS plus important ou dont le domaine est plus adéquat.
De la méme maniére, les serveurs de localisation prennent en charge un ou plusieurs domaines et

se completent les uns les autres. [13]

11.3.1.4. Serveur de redirection :

Le serveur de redirection (Redirect Server) agit comme un intermédiaire entre le terminal client
et le serveur de localisation. Il est sollicité par le terminal client pour contacter le serveur de

localisation afin de déterminer la position courante d’un utilisateur.

L’appelant envoie une requéte de localisation d’un correspondant (il s’agit en réalit¢ d’un
message d’invitation, qui est interprété comme une requéte de localisation) au serveur de
redirection. Celui-ci joint le serveur de localisation afin d’effectuer la requéte de localisation du
correspondant a joindre. Le serveur de localisation répond au serveur de redirection, lequel
informe 1’appelant en lui fournissant la localisation trouvée. Ainsi, 1’utilisateur n’a pas besoin de

connaitre I’adresse du serveur de localisation. [13]

11.3.1.5. Serveur proxy :

Le serveur proxy (parfois appelé serveur mandataire) permet d’initier une communication a la
place de I’appelant. Il joue le role d’intermédiaire entre les terminaux des interlocuteurs et agit

pour le compte de ces derniers. Le serveur proxy remplit les différentes fonctions suivantes :

v' Localiser un correspondant ;
v Réaliser éventuellement certains traitements sur les requétes ;

v’ Initier, maintenir et terminer une session vers un correspondant.

Lorsqu’un utilisateur demande a un serveur proxy de localiser un correspondant, ce dernier

effectue la recherche, mais, au lieu de retourner le résultat au demandeur (comme le ferait un
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serveur de redirection), il utilise cette réponse pour effectuer lui-méme I’initialisation de la

communication en invitant le correspondant & ouvrir une session. [13]

11.3.2. L'adressage SIP :
L'objectif de l'adressage est de localiser les utilisateurs dans un réseau. C'est une des étapes

essentielles pour permettre & un utilisateur d'en joindre un autre.

Pour localiser les utilisateurs, il est nécessaire de pouvoir les identifier de maniere univoque. SIP
offre des moyens trés efficaces pour nommer les utilisateurs, grace au concept d'URI, un

classique concept d’Internet, que nous allons détailler avant de voir son utilisation par SIP.

Un URI est formé d'une chaine de caractéres. Sa syntaxe a été définie au CERN (Centre
Européen de recherche Nucléaire) a Genéve, par Tim Berners-Lee en 1989, dans le cadre du
systeme des hyperliens (liens hypertextes) qu'il a proposé pendant la méme année. Cette syntaxe
a été normalisée par I'lETF en ao(t 1998 dans le RFC 2396, puis révisée de nombreuses fois,
notamment dans le RFC 2396-bis, et reprise en janvier 2005 dans le RFC 3986.

Les URL (Uniform Resource Locator), qui sont couramment utilisés dans I'adressage Web pour
atteindre un site Internet, sont un sous-ensemble des URI. Leur fonction est de spécifier un
emplacement relatif a une ressource, ainsi que la méthode d'accés a celle-ci par un certain

protocole (par exemple http, ftp, etc.).

Contrairement a I'URI, I'URL fournit simplement un emplacement et non une définition de la
ressource. Ainsi, le méme document peut se trouver dans deux endroits différents, et donc a deux

URL différentes dans le réseau Internet, méme s'il fait référence a la méme ressource. [13]

11.3.3. Structure des messages SIP :

Les messages SIP sont structurés en trois parties :

v La premiere ligne est utilisée pour identifier le type de message SIP (requéte ou
réponse) et contient également I'URI demandé (Request URI ou R-URI) ;

v' L’en-téte contient des informations permettant le routage du message SIP sur
I'identité de la transaction SIP et sur l'identité du dialogue ;

v Le corps du message SIP est facultatif. Il contient, lorsqu'il est utilisé, une liste de

parameétres SDP utilisés pour décrire les codecs associés a la session.
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Ainsi, les en-tétes SIP les plus courants sont :

e From : indique l'initiateur du message. Le champ ‘From’ comporte un parameétre, appelé
tag, qui sert a identifier le dialogue avec un Call-ID.

e To: ce champ indique le destinataire final du message. Il contient également un paramétre
tag utilisé pour identifier, avec le Call-ID et le tag du champ From, I'identité du dialogue.

e Call-ID : est une partie de l'identifiant du dialogue. Il est utilisé pour associer tous les
messages SIP appartenant au méme dialogue.

e Cseq : Ce champ est utilise pour gérer le séquencage des différentes demandes qui
peuvent étre envoyées dans un dialogue. Il peut également étre utilisé pour détecter les
messages manquants ou les retransmissions.

e Contact : le champ contact indique ou I'expéditeur du message SIP peut étre contacté

(adresse IP, protocole de transport et numéro de port). [15]

11.3.4. Requétes SIP :

Les requétes SIP utilisées dans le cadre de 1’établissement et du relachement d’une session SIP de

téléphonie IP sont les suivantes :

v REGISTER : Ce message est utilisé pour enregistrer un utilisateur SIP auprés de son
registraire. Le champ contact du message fournit des informations sur la localisation exacte de
I'utilisateur (adresse IP de la machine, protocole de transport utilisé, numéro de port de son
UAC). Les enregistrements peuvent étre limités dans le temps via le champ expires. Il est
également possible pour un utilisateur d'enregistrer un autre utilisateur. Le champ ‘To’ indique
l'utilisateur que l'on souhaite enregistrer et le champ ‘From’ l'instigateur de la demande
d'enregistrement.

v INVITE : cette requéte est envoyée par l'appelant afin d’établir une session SIP et un
dialogue avec le destinataire.

v ACK : Cette requéte accuse réception d'une réponse finale de I'appelé (une réponse
indiquant que la demande d'établissement de session a eté acceptée par l'appelé). Comme
I'acceptation d'un appel entrant par I'appelé n'est pas nécessairement immédiate, il est possible
que I’'UAS de l'appelé envoie plusieurs fois une réponse finale a l'appelant. L'appelant doit alors
accuser réception de chaque réponse finale par une requéte ‘ACK’ (qui indique a I'appelé que
I'appelant sollicite toujours I'appel).
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v' BYE : Ce message sert a relacher un dialogue SIP.

v" CANCEL : Cette requéte est utilisée pour annuler une session SIP en cours
d’établissement. Elle est utilisée lorsque 'appelé n'a pas encore répondu a une ‘INVITE’ par une
réponse finale. C'est typiquement le cas lorsque l'utilisateur appelé s'est enregistré sur plusieurs
terminaux, et qu'un seul d'entre eux répond a une demande d'appel entrant. Les autres demandes

d'appel sont alors annulées. [15]

11.3.5. Les réponses SIP :

Lorsqu’un utilisateur ou un proxy server recoit une requéte (& 1’exception d’ACK), il doit
envoyer une réponse avec un code de réponse approprié. La first line des réponses contient la
version du protocole (SIP/2.0), le code de réponse est une information textuelle sur la réponse

retournée (appelée reason phrase).

Le code de réponse est un entier compris entre 100 et 699. Le premier chiffre indique la famille a
laguelle appartient la réponse. Il y a ainsi six familles de réponses détaillées dans le tableau 1.1
suivant : [15]

Code Catégorie

0XX Message d’acquittement
La requéte a bien été recu, par exemple 000 : réponse d’acquittement

(indique seulement la réception de la requéte).

1XX Message d’information
C’est une repense temporaire, qui informe [’émetteur. Une réponse
définitive sera émise plus tard, par exemple 100 : la requéte est en cours de

traitement.

2XX Message de succes
La requéte a été recu ; comprise et accepté par le serveur, par exemple 200 :
requéte exécutée avec succeés. N’importe qu’elle requéte peut-étre validée

par ce code de retour.

4XX Message signalant une erreur temporaire
La méme requéte pourra éventuellement étre envoyée plus tard, par exemple

401 : le téléphone est décroché.
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OXX

Message signalant une erreur permanente
Cette requéte ne sera jamais prise en charge, par exemple 500 : le Endpoint

n’est pas reconnu.

Tableau 11.1 : Codes des réponses [12]

11.3.6. Scénarios de communication :

Nous allons illustrer la succession chronologique des messages de requétes et de réponses dans

les six scénarios classiques suivantes :

1. Initialisation d’une communication directe.

2. Enregistrement d’un terminal.

3. Initialisation d’une communication avec un serveur proxy.

4. Localisation par un serveur de redirection et initialisation d’appel directe.

5. Modification dynamique d’une communication SIP.

6. Terminaison d’une communication [13]

11.3.7. Avantages et inconvénients du SIP

SIP présente différents avantages :

v

Ouvert : les protocoles et les documents officiels sont détaillés et accessibles a tous par
téléchargement libre.

Standard : I'lETF a normalisé le protocole et son évolution se poursuit avec la création
ou I'évolution d'autres protocoles qui fonctionnent avec SIP.

Simple : SIP est simple et trés similaire a http.

Flexible : SIP est également utilisé pour tous types de sessions multimédia (voix, vidéo,
mais aussi musique, réalité virtuelle, etc.).

Téléphonie sur les réseaux publics : il existe de nombreuses passerelles (services
payants) vers le réseau téléphonique public (RTC, GSM, etc.) permettant de passer ou de

recevoir des appels vocaux.
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v" Points communs avec H323 : l'utilisation du protocole RTP et certains codecs son et

vidéo sont communs.

D'autre part, une mise en ceuvre médiocre ou incompléte de SIP dans les agents utilisateurs peut
perturber le fonctionnement ou générer un trafic inutile sur le réseau. Un autre inconvénient est le
petit nombre d'utilisateurs : SIP est encore peu connu, il n'a pas atteint une masse critique et ne

bénéficie pas de I'effet de réseau. [14]

11.4. Comparaison entre les protocoles SIP et H.323 :

H323 SIP
Inspiration Téléphonie http
Nombres d'échanges pour . .
o _ 6 a 7 aller-retour 1 a5 aller-retour
établir la connexion
Complexité Elevée Faible
Adaptabilité / Modularité _ )
) Faible Elevee
protocolaires
Implémentation de nouveaux
) NON Oul
services
Protocoles de transport TCP TCP ou UDP
Codt Elevé Faible
- Maturité du protocole (Version |- Interopérabilité trés
4) bonne
Avantages . . .
- Bien adopté par les - Bonne gestion de la
constructeurs mobilité
Inconvénients - Manque d’inter-opérabilité - En pleine maturation
entre les différentes - Probleme avec la
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implémentations translation d’adresses
- Difficultés avec les Firewall
- Support des fonctions avancees

de la téléphonie tres complexe

Tableau I11.2. Comparaison entre SIP et H.323 [16].

11.5. Les protocoles de transport :

11.5.1. Le protocole RTP :

L'objectif de RTP est de fournir un moyen uniforme de transmettre des données contraintes en
temps réel (audio, vidéo, etc.) sur IP. Le role principal du RTP est de mettre en ceuvre les
numéros de séquence des paquets IP pour reconstituer les informations vocales ou vidéo méme si

le réseau sous-jacent change I'ordre des paquets.
Plus généralement, RTP permet :

v D’identifier le type d'information transportée ;
v' D’ajouter des marqueurs temporels et des numéros de séquence a l'information
transportée ;

v De contrdler l'arrivée des paquets a leur destination.

En outre, le RTP peut étre transporté par des paquets multicast afin de transporter des

conversations vers plusieurs destinataires. [17]

11.5.2. Le protocole RTCP :

Le RTCP (Real-time Transfer Control Protocol) est basé sur des transmissions périodiques de
paquets de contrdle par tous les participants a la session. Il s'agit d'un protocole de contréle de
flux RTP, permettant de transmettre des informations de base sur les participants d'une session,

ainsi que sur la qualité du service.

Le protocole RTCP demande aux participants de la session d'envoyer périodiquement les
informations mentionnées ci-dessus. La périodicité est calculée en fonction du nombre de
participants de l'application. On peut dire que les paquets RTP ne transportent que des données

utilisateur. Alors que les pagquets RTCP ne transportent qu'en temps réel, la supervision [17].
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Parmi les principales fonctions qu’offre le protocole RTCP on trouve :

v Synchronisation supplémentaire entre les médias : les applications multimédia sont
souvent transportées dans des flux sépares ;

v' Identification des participants a la session : Les paquets RTCP contiennent des
informations d'adresse, telles que l'adresse d'un message électronique, un numéro de
téléphone ou le nom d'un participant a une conférence téléphonique ;

v Controle de la session : le protocole RTCP permet aux participants d'indiquer leur départ

d'une conférence téléphonique.

On peut détailler les paquets de supervision en 5 types :

e SR (Sender Report) : ce rapport rassemble les statistiques concernant la transmission
(pourcentage de perte, nombre cumulé de paquets perdus, variation du délai (gigue), etc.).
Ces rapports proviennent des expéditeurs actifs dans une session.

¢ RR (Receiver Report) : ensemble de statistiques concernant la communication entre les
participants. Ces rapports proviennent des récepteurs d'une session.

e SDES (Description de la source) : Carte de visite de la source (nom, e-mail, localisation).

e BYE (BYE) : Message de participation indiquant la fin de session.

e APP : Fonctions spécifiques a lI'application [14]

11.5.3. Le protocole UDP :

L'UDP (User Data gram Protocol) est un protocole non orienté connexion de la couche transport
du modele TCP/IP. Ce protocole est tres simple puisqu'il ne fournit aucun contrdle d'erreur (il
n'est fiable). Il ne sert qu’a « emballer » les paquets de contenus, en leur fournissant des numéros

de port, des chemins logiques qui seront utilisés pour les diriger dans I'application. [18]

11.5.4. Le protocole TCP :

TCP offre un service de transport en mode ‘connecté’, c’est —a-dire qu’avant de faire passer des
données apres leur 1I’encapsulation vers la couche réseau, TCP s’assurera de la possibilité d’un
dialogue avec la couche TCP correspondante de 1’hote destinataire. Le dialogue TCP est basé sur
une relation de type client/serveur, c¢’est-a-dire qu’un client (I’émetteur d’une requéte) attend une

réponse d’un serveur. Le client est toujours I’hdte a I’initiative d’une demande d’ouverture de
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dialogue pair a pair. Bien sur la plupart des hotes sont a la fois client et serveur en fonction du

dialogue, notamment bidirectionnel, a organiser [18]

11.6. Conclusion :

Dans ce chapitre, nous avons défini les deux protocoles de signalisation H.323 et SIP utilisés
dans les applications VoIP et ses différentes caractéristiques, ainsi que les différents protocoles
de la voix IP. Cette étude nous a permis de constater que les deux protocoles, qui ont chacun
imité les meilleures idées de l'autre, au point que H.323 et SIP sont maintenant pratiqguement
identiques dans la syntaxe des messages. On a aussi défini quelques protocoles de transport

(RTP, RTCP, UDP et TCP) sur lesquels reposent les communications VolP.

-36-



Chapitre 11

Elaboration et analyse
d’un systeme VolP



Chapitre 3 ¢laboration et analyse d’un systéme VolP

I11.1. Introduction :

Nous allons entamer dans ce chapitre la partie réalisation qui constitue la derniére partie dans ce
mémoire et qui a pour objectif d'exposer le travail réalisé en pratique. Pour ce faire, nous allons
commencer par I’installation d’un serveur VoIP sur un ordinateur. Nous avons choisi le FreePBx,
qui est un serveur dédie pour échanger de la voix via IP, et est communément utilise, facilement

télechargeable, ‘open Access’ et simple a configurer.

Ce chapitre est composé de deux parties. Dans la premiére partie, nous allons expliquer comment
on a réussi a effectuer un appel entre deux teéléphones IP. Dans la deuxieme partie, on a utilisé un
logiciel de capture de trame (Sniffer), Wireshark, pour capturer les paquets IP transités sur le

réseau afin de les analyser.

I11.2. Partie 01 : Mise en ceuvre d’un appel IP
111.2.1. Environnement de développement
Dans cette partie on présentera l'environnement matériel et logiciel, ainsi que les outils de

développement.

a) Environnement mateériel : on a utilisé le matériel suivant :
e Un PC pour installer le serveur FreePBx et VMware : Caractéristiques du PC
I’application exige 4G ou plus de RAM, Windows 8 ou plus, processeur 13).

Pour réaliser le réseau local, nous avons utilisé :

1 Switch (voir la figure 111.1)
2 téléphones IP

ANEENERN

1 ordinateur avec une machine virtuelle crée par le logiciel VMware, puisque le
serveur demande un systeme d’exploitation compatible.

e Caractéristiques des téléphones IP, nous avons utilisé des téléphones de marque
Yealink ip phone SIP-T19P EZ2, disponible au niveau du laboratoire de
Teélécommunications de notre département, avec 2 cables RJ45 de type droit. (\Voir

les figures 111.2-3).
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Figure 111.1: Switch D-link
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Figure 111.2 : Téléphone IP Yealink SIP-T19P E2
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Figure 111.3 : Le réseau local installé
b) Environnement logiciel :
Les logiciels utilisés sont :
e FreePBX, comme serveur assurant la commutation des paquets IP de la voix.
e VMware, pour créer une machine virtuelle assurant la compatibilité software
(systeme d’exploitation Linux)

e Wireshark, pour capturer les trames échangées pendant un appel IP.

111.2.2. Installation et configuration de FreePBX

FreePBX est un outil graphique configurable qui fait partie de la famille ‘Asterisk’. Il s'agit d’un
autocommutateur téléphonique privé (PABX) libre pour systéemes Linux. Il permet, entre autres,
la messagerie vocale, les files d'attente, les agents d'appels, les musiques d'attente et les mises en
garde d'appels. Il est possible également d'ajouter I'utilisation des conférences par le biais de
I'installation de modules supplémentaires et la recompilation des binaires. D’une interface de
gestion des systemes téléphoniques IP. Cet outil est donc une application web garantissant un

ensemble de fonctionnalités PBX modernes.

L’Appliance FreePBX est l'une des nombreuses solutions VolP PBX de haute performance,

congues a cet effet. 1l est congu et vérifié minutieusement pour une efficacité maximale. [ 19]

» On peut aisément télécharger Free PBX d’aprés le site web suivant

https://www.freepbx.org/
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> Dans l'annexe 1, les étapes d'installation de Free PBX ont été mentionnées. La
configuration du serveur est effectuée selon les étapes suivantes :
1. Nous avons utilisé cette commande pour modifier un fichier qui contient des informations

réseau.

[root@freepbx ™ 1# viretcrssysconf ig-network-scripts-sifcfg-ethd

Nous obtenons le résultat suivant :

TYPE="Ethernet"

PROXY_METHOD="none"
BROWSER_ONLY="no""

BOOTPROTO="dhcp"

DEFROUTE="yes"
IPWU4_FAILURE_FATAL="no"
IPUGINIT="yes"

IPU6_AUTOCONF="yes"
IPUVs_DEFROUTE="yes"
IPU6_FAILURE_FATAL="no"
IPUs_ADDR_GEM_MODE="stable-privacy"”
NAME="ethB"
UUID="36154cf?-e685-4355-87ca-23d11dddd349"
DEVICE="eth@"

ONBOOT="yes"

"setcssysconf igsnetwork-scriptssifefg-eth®” 15L, 388C

2. Nous avons modifié¢ "BOOTPROTQO" de "dhcp™ a "static".
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PROXY METHOD=""none""
BROWSER_OMLY=""no""
BOOTFROTO=""static"

DEFROUTE=""yes""

IPL_FAILURE_FATAL=""

IPUSINIT="yes""

IPUS_AUTOCONF =""yes""
IPUG_DEFROUTE=""yes""
IPUS_FAILURE_FATAL="no"
IPUG_ADDR_GEM_MODE="stable-priwacy"
NAME=""ethA""

UUID=""36154cf ?-e685-4355-87ca-23d11ddd4dd4349""
DEUVICE="ethB"

ONBOOT=""yes""

IPADDR=18_.14 .18 .5

GATEWY=14.18.18.1
HETMASK=255.255.255.8

"retorsysconf igsnetwork-scripts-sifefg-ethd” 18L, 369C written
[rootfreepbx ~1#

3. Nous avons configuré les adresses IP et le masque réseau :
e “IPADDR*:10.10.10.5 (I’adresse IP de serveur).
e “GETEWAY“:10.10.10.1 (I’adresse IP de passerelle).
e “NETMASK “: 255.255.255.0 (masque sous reseau).

[root@freepbx “1# service network restart

Restarting network (via systemctl):
[rootBfreepbx “1# _

4. Nous avons utilisé la commande “service network restart “ pour demander un redémarrage du
systeme.

5. Sur un navigateur web (par exemple Google chrome) nous avons tapé I'adresse IP du serveur
dans le champ URL. Nous avons choisi dans le menu qui apparait " Administration FreePBX"
puis entré le nom d'utilisateur et le mot de passe et a la fin appuyez sur "Continuer” pour

configurer le pare-feu FreePBX.
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& FreePBX Administration x + [-] —
<« C A Nonsécurisé | 10.10.10.5/admin/config.php?display=sipsettings o B % O »
Apply Config ‘ iﬂ HB

|‘| Admin || Applications H Connectivity || Dashboard H Reports H Settings H ucp |

SIP Settings

‘ @ SIP driver informations

J General SIP Settings ” SIP Settings [chan_pjsip] " SIP Legacy Settings [chan_sip]

These settings apply to both 'SIP Settings [chan_pjsip]' and 'Sip Legacy Settings [chan_sip]'.

=Security Settings

Allow Anonymous Inbound SIP Calls & |E“
Allow SIP Guests @ EI‘

Default TLS Port Assignment @ Chan SIP Psip
=NAT Settings
External Address @ 1010105

| Detect Network Settings ‘

Local Networks @ 10.10.10.1 1| 24

| Add Local Network Field ‘
i »| Submit Hj

=RTP Settings
f

6. Nous avons appuyé sur “settings” puis “asterix “ et remplit les cases ‘External Adress’ et
‘Local networks’ par I’adresse IP du serveur et de la passerelle respectivement, et enfin

appuyé sur "submit".

» Création des extensions

Pour établir une connexion entre des téléphones IP, il est nécessaire de créer des extensions au
niveau de serveur, de sorte que chaque extension représente un utilisateur. Dans les étapes

suivantes, nous avons donné un exemple pour la création d’une extension qu’on a appelé “100°.
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¥ ¥ admin Applications Connectlvity

Dashboard Reports Settings uce

~

SIP Set AMD Settings
Announcements
osipd Appointment Reminder
Asterisk e nd chan_slp for SIP Traffic.
Youcan( Calendar jettings Page
Calendar Event Groups
Call Flow Control
Gene  Call Recording tings [chan_pjsip] SIP Legacy Settings [chan_sip]
Callback
These s callerio Management Ings [chan_pisip]’ and 'Sip Legacy Settings [chan_sip)'
Conferences
=Secur| conferences Pro
AllowA DISA i) Yes m
Directory
Allow si l-xte@)ns No
Defaule FOVOW Me
IVR
=NAT S Languages
Externa  MiscApplications

Misc Destinations

Parvino and Interram

Detect Network Settings

1. Nous avons appuyé sur "Applications"”, choisissez "Extensions".

Dashboard

Ucp

n ; -
* ¥ Admin  Applications

All Extensions
+ Add Extension ~

+ Add New Custom Extension
+ Add New DAHDi Extension

+ Add New IAX2 Extension

+ Add New PJSIP Extension

+ Add New Chan_SIP Extension
+ Add New Virtual Extension

me

Connectivity

Custom Extensions

¥ Quick Create Extension

Reports

ooy contc I ISR

Chan_SIP Extensions

Settings

DAHDi Extensions IAX2 Extensions PJSIP Extensions Virtual Extensions

Fhd

Search i

cw DND FM/FM CF CFB CFU Type Actions

No matching records found

2. Nous avons cliqué sur “Add New PjSIP Extension®.
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& FreePEX Administration X + (~] -
& C A Nonsécurisé | 10.10.10.5/admin/config.php?display=extensions&tech_hardware=pjsip_generic o ON
| . | Admin || Applications H Connectivity H Dashboard H Reports || Settings H ucp ‘ ‘ 'B HQ
Add PJsIP Extension[f[T)
J General H Voicemail ” Find Me/Follow Me ” Advanced ” Pin Sets " Other ‘
= Add Extension
This device uses PJSIP technology listening on Port 5060 (UDP)
User Extension @ 100
Display Name @ groupe 1 user 100
Outbound CID © groupe 1 user 100
Emergency CID @
Secret ©
Really Weak
= Language
Language Code @ Default v
= User Manager Settings s Tt
[ >| submit || R
Calart licar Nirartanr & ROV Intarnal Rirnctan _

3. Nous avons Remplit les cases avec les données de votre choix et ajouté un mot de passe avant

de cliquer sur “submit®.

|" Admin H Applications H Connectivity H Dashhoard H Reports H Settings H uce ‘ |7H§‘ ‘I

J All Extensions H Custom Extensions " DAHDi Extensions H IAX2 Extensions H SIP [chan_pjsip] Extensions " SIP (Legacy) [chan_sip] Extensions H Virtual Ext ¥

‘ + Add Extension ~ | | & Quick Create Extension ‘ Search
‘ O Extension Name cw DND FM/FM CF CFB CFU Type Actions ‘ E
‘ O 100 groupe 1 user 100 4 D o 0o |O u] pisip ER i ‘

Showing 1to 1 of 1 rows

Pour terminer la configuration de I'extension, nous avons cliqué sur I'icone d'édition.
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Extension: 100

General | voicemail | Find MesFollow Me | advanced | Pinsets | other |

= Voicemail

Voicemail Password @

Set this password to same as extension number to force the user to setup their mailbox on first access,

Require From Same Extension @ ‘En
Disable (*) in Voicemail Menu @ ‘En

Email Address @

Pager Email Address @

Email Attachment @ ‘Eﬂ
Fiaycio =X -
Play Envelope @ ‘Eﬂ
Delete Voicemail @ ‘Eﬂ

VM Options @

>>‘ Submit H Reset H Delete ‘

5. Dans "Voicemail" nous avons et changé "Enabled” et "Play CID" en "yes". Apreés "submit".

“ [ Admin || Applications || Connectivity || Dashboard || Reports || settings || ucp | [ appiy conris [RERICYIE-D
J All Extensions ” Custom Extensions H DAHDi Extensions H 1AX2 Extensions H SIP [chan_pjsip] Extensions H SIP (Legacy) [chan_sip] Extensions ” Virtual Ext ¥
| +addextension~ | | ¥ Qquick create Extension | Se | = -
Extension Name oW DND FM/FM CF CFB CFU Type Actions |E
100 groupe 1 user 100 c4 (] m] u} o u] pisip (IE3 i
200 groupe 2 user 200 & (m} ] o o [} pisip @ @

Showing 1to 2 of 2 rows

6. Une fois les extensions créees et leurs parametres modifiés, on a cliqué sur “Apply Config”

pour appliquer les modifications des parameétres

Note : les mémes étapes pour créer une deuxiéme extension ‘200°.

111.2.3. Configuration des téléphones IP

Le téléphone IP est un attaquant peut s'introduire dans un appareil de téléphone IP, par exemple,
il peut rejeter automatiqguement toutes les demandes d'appel, ou éliminer tout déclencheur de
notification tel qu'un son, une notification visuelle lorsqu'un appel arrive. Les appels peuvent

également étre interrompus de maniere inattendue. D'autres conséquences possibles sont :

v Des backdoors (une porte dérobée qui donne un acces secret au logiciel.) peuvent étre
installees.

v L'obtention d'un accés non autorisé a un appareil de téléphonie IP peut étre le résultat d'un
autre élément compromis sur le réseau IP, ou d'informations recueillies sur le réseau.

v Les téléphones IP, par contre, exécutent leur propre systeme d'exploitation avec un
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nombre limité de services pris en charge et présentent donc moins de vulnérabilités.
La configuration du téléphone IP est réalisée selon les étapes suivantes

1. Pour la premiére étape, nous avons accédé sur I'URL de Google et entré I'adresse IP que
le téléephone IP nous a donnée, puis nous avons entré le nom d'utilisateur et le mot de

passe, et cliqué sur " login ™.

Log Out
English(English} hd

Yealink |+«

Account Network Dsskey Features Settings Directory Security

T Internet Port NOTE

Mode(IPv4/IPv6) Pv4 hd

=

PC Port DHCP
1Pv4 Config DHCP (Dynamic Host
NAT Configuration Protocol) is a
) DHcp network protocol used to
dynamically allocate network
Advanced @ Static IP Address parameters to IP phones.
Static IP Address
IP Address 10.10.10.200 Specifies the network parameters
f IP ph lly.
Subnet Mask 255.255,255.0 O phones mandaty
PPPOE
Default Gateway 10.10.10.1 It allows users to share a
common DSL connection to the
Static DNS on Off Internet.
IPv6 Support
Secondary DNS \:I 1PV is developed to deal with
the long-antidipated problem of
1Pv6 Config IPv4 address exhaustion.
DHCP [ You can click here to get
more guides.
Static IP Address
1P Address
TPV Prefix(0~128) 54
Default Gateway
IPv6 Static DNS On Off

2. Nous avons appuye sur” Network* et sélectionné “Static IP Adress“ pour changer l'adresse IP

manuellement. Nous avons adopté la configuration suivante :

e [L’adresse IP “10.10.10.200°
e Masque sous réseau “255.255.255.0¢
e Passerelle®“10.10.10.1%.
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> Création des comptes

1. Cliquer sur “Account® pour remplir les cases de données qui apparaissent dans la figure

ci-dessus, nous avons besoin des données qui ont été extraites précédemment dans 1’étape

ou nous avons créé les extensions dans le serveur.

Note : les deux comptes sont configurés comme suit

User Name : 100

Compte 1 : groupe 1 User 1 100

Adresse IP :10.10.10.100

Compte 2 : groupe 3 User 300

User Name : 300

Adresse IP :10.10.10.200

Yealink |+

Register
Basic
Codec

Advanced

Account Network

Reqister Status
Line Active
Label

Display Name
Reqister Name
User Name
Password

SIP Server 1
Server Host
Transport
Server Expires
Server Retry Counts
SIP Server 2
Server Host
Transport
Server Expires

Server Retry Counts

Enable Qutbound Proxy Server

Log Out

English{English) hd

Dsskey Features Settings Directory Security

Registered NOTE

Account Registration
Registers account(s) for the IP
phone.
300
Server Redundancy

It is often required in VoIP
deployments to ensure continuity
of phone service, for events
where the server needs to be
taken offline for maintenance,
the server fails, or the
connection between the IP
phone and the server fails.

w [
= |2
= |2

[10.10.10.5 | Port[s060 | NAT Traversal
A general term for technigues

ucp hd that establish and maintain IP
connections traversing NAT

gateways. STUN is one of the
NAT traversal techniques.

¥ou can configure NAT traversal
for this account.

\ | Port[s060 |
[ You can dick here to get
more guides.
3600
Disabled hd
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I11.3. Partie 02 : Capture des trames et analyse avec Wireshark

111.3.1. Le logiciel Wireshark

Wireshark est un "sniffer" ou analyseur de protocoles réseau et applicatif. C'est-a-dire qu'il va
capturer des paquets IP transitant sur un réseau de maniére transparente pour qu'ils soient ensuite
analyseés. Des filtres de capture peuvent étre appliqués afin de recueillir des paquets
correspondants a des besoins particuliers. Distribué sous licence GNU GPL, Wireshark est utilisé
par les administrateurs réseau et les experts en sécurité lors de tests d'intrusion, notamment pour

des scénarios d'attaque man-in-the-middle. [5]

- Wireshark est également gratuitement téléchargeable a partir du site web officiel suivant :

https://www.wireshark.org/download.html

| @ RE ] = == aAQq
(W] iz -]+
Welcome to Wireshark
Open
Ci\Users\amall\OneDrive\Bureau\appel01.pcapng (978 KE)
Ci\Users\amall\OneDrive\Bureau\appel02.pcapng (474 KE)
Capture
using this filter: 11 [Enter & capture fiter - | Allinterfaces shown ™
Connexion au réseau local”™ 10 ~
Connexion au réseau local* 9
Connexion au réseau local* 8
Wi-Fi [—
VMware Network Adapter VMnet8
VMware Network Adapter VMnet1

Connexion au réseau local* 2
Learn

User'sGuide - Wiki - Questions and Answers * Mailing Lists

Yfou are running Wireshark 3.4.6 (v3.4.6-0-08357ac1405h8). You receive automatic updates.

# Prétpour charger ou capturer Pas de paquets Profile: Defauit

Figure 111.4 : la page d’accueil de Wireshark
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» Lancement du wireshark

Capture

using this fiter: | |E':e- a capture filter ~ | Allinterfaces shown ™

Wi-Fi

Whiware Network Adapter VMnet8
Whware Network Adapter VMnet1
Connexion au réseau local™ 2

A

Connexion au réseau local™ 1
Adapter for loopback traffic capture
Ethernet

LHrrr e

Figure 111.5 : Lancement de 1’outil WireShark sur la passerelle Ethernet
» Capture des paquets échangés entre les deux téléphone IP

Un client 300 souhaite établir un appel téléphonique IP vers un client 100 via un serveur Free
PBX utilisant le protocole SIP qui a un rdle d'établissement, de modification et de la fin des

sessions multimédias.

Wireshark va sniffer tout le trafic circulant dans notre réseau local. Nous avons lancé au début la
capture des trames ensuite on a initialisé une connexion entre deux clients, « groupe 3 User 300 »

et « groupe 1 User 100 ». On a obtenu ce résultat :
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An @ Resz=F a5 Eaaan

[ ‘433-;&:53&-;‘:&-' .. <Cirly
No. Time Source Destination Protocol  Length Info
10 1.855965 QuantaCo_66:e7:44 Broadcast ARP 42 Who has 10.10.10.12 Tell 10.16.10.10
11 3.464a877 18.18.18.5 18.10.10.168 5IP 457 Request: OPTIONS sip:180@10.10.10.180:5060 |
12 3.464111 18.18.18.5 18.10.10.168 5IP 457 Request: OPTIONS sip:180@10.10.10.180:5060 |
13 3.47@932 16.18.10.166 18.10.18.5 5IP 4081 Status: 200 0K |
14 4.312828 16.18.10.166 18.10.18.5 UDp 6@ 5868 + 5868 Len=4
15 4.613798 18.18.10.166 10.10.18.5 SIP/SDP 931 Request: INVITE sip:3@@@le.10.10.5:5060 |
16 4.615687 18.18.18.5 1@.10.10.168 5IP 513 Status: 481 Unauthorized |
17 4.615641 18.18.18.5 1@.10.10.168 5IP 513 Status: 481 Unauthorized |
18 4.619884 18.18.10.166 10.10.18.5 5IP 387 Request: ACK sip:3@@E10.18.10.5:5068 |
r 19 4.627745 18.18.10.166 10.10.18.5 SIP/SDP 12088 Request: INVITE sip:3@@@le.10.10.5:5060 |
f 28 4.632838 18.18.18.5 1@.10.10.168 5IP 339 Status: 188 Trying |
E 21 4.632872 18.18.18.5 1@.10.10.168 5IP 339 Status: 188 Trying |
E 22 4.697881 18.18.18.5 18.10.10.268 SIP/SDP 1116 Request: INVITE sip:3@@{1e.10.10.200:5060 |
E 23 4.697186 18.18.18.5 18.10.10.268 SIP/SDP 1116 Request: INVITE sip:3@@{1e.10.10.200:5060 |
E 24 4.697423 18.18.18.5 1@.10.10.168 5IP 587 Status: 188 Ringing |
E 25 4.697436 18.18.18.5 1@.10.10.168 5IP 587 Status: 188 Ringing |
E 26 4.784127 18.18.18. 266 10.10.18.5 5IP 4@9 Status: 188 Trying |
E 27 4.745795 18.18.18. 266 10.10.18.5 5IP 533 Status: 188 Ringing |
E 28 4.747358 18.18.18.5 1@.10.10.168 5IP 587 Status: 188 Ringing |
E 29 4.747377 18.18.18.5 1@.10.10.168 5IP 587 Status: 188 Ringing |
E 3@ 6.2@6142 VMware_23:e4:fh YealinkX_1d:a9:5f ARP 6@ Who has 10.16.10.260?7 Tell 16.10.10.5
E 31 6.2086173 VMware_23:e4:fh YealinkX_1d:a9:5f ARP 6@ Who has 10.16.10.260?7 Tell 16.10.10.5
E 32 6.206686 YealinkX 1d:a9:5f VMware_23:ed4:fh ARP 60 10.10.10.200 is at 8@:5e:c@:1d:a9:5f
E 33 6.611260 10.10.10.200 10.10.10.5 SIP/SDP 872 Status: 208 OK |
E 34 6.613689 10.10.10.5 10.16.10.200 S 448 Request: ACK sip:3eele.1e.10.200:5068 |
E 35 6.613721 10.10.10.5 10.16.10.200 S 448 Request: ACK sip:3eele.1e.10.200:5068 |
E 36 6.616175 10.10.10.5 10.10.10.100 SIP/SDP 935 Status: 288 OK |
+ 37 6.616213 10.10.10.5 10.10.10.100 SIP/SDP 935 Status: 288 OK |
E 38 6.627770 10.10.10.100 10.10.10.5 S 421 Request: ACK sip:10.10.18.5:5068 |
E 39 6.7100826 10.10.10.200 10.10.10.5 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x49BADAlA, Seq=275, Time=8528@, Mark
E 48 6.710155 16.10.10.200 10.10.10.5 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x49BADAlA, Seq=276, Time=85440

Figure I111.6: L’analyse des paquets récupérés
Comme nous pouvons le voir dans la figure la conversation entre ces deux hotes a été capturée.

» Le Scénarios de communication

1. Client 300 compose sur son terminal le numéro du client 100. Un message d’invitation
(requéte INVITE) est envoyé de I'UAC de client 300 vers le serveur Free PBX. A la
réception de ce message, le serveur utilise la partie adresse SIP de client 100 pour
localiser ’'UAC de son terminal. En paralléle, le serveur informe le client 300 qu’il a pris
en charge la requéte et tente de la mettre en relation. La réponse temporaire « 100
TRYING » indique a ce dernier que le message a été recu et qu’il est en cours de
traitement.

2. Le terminal de client 100 commence a sonner lorsqu’il recoit I’invitation. En paralléle, il
indique au serveur par un message « 180 RINGING » que I’appel est en train d’étre
notifié au client 100 et que la communication est en attente de son acceptation. Ce
message informatif est relayé jusqu’a 1’émetteur client 300, qui regoit généralement un

retour audio ou visuel (une tonalité de sonnerie particuliére le plus souvent).
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3. On suppose le cas ol le client 100 a choisi de répondre a 1’appel. A I’instant ou il
décroche, I’'UAS retourne a ’'UAC un message 200 OK pour I’informer que I’appel est
accepté. A ce stade, la communication n’a pas encore débuté, et aucun son n’est transmis
amis juste un dialogue de signalisation.

4. Le terminal de client 300 confirme les paramétres d’appel. Il envoie un message
d’acquittement ACK qui spécifie les parametres définitifs a utiliser lors de cette session.
Notons que le message d’acquittement peut passer directement d’un interlocuteur a
I’autre, sans transiter par le serveur. A ce stade, chacun des utilisateurs a pu apprendre la
localisation exacte de son interlocuteur, et il n’est donc plus nécessaire de recourir au
serveur. Toutes les transactions qui suivent sont effectuées directement, d’un poste
utilisateur & un poste utilisateur. A la réception de ce message, la communication entre les
interlocuteurs peut débuter.

5. Aprés une certaine conversation, on suppose que le client 100 veut terminer la
communication et il raccroche son combiné. Un message (requéte BYE) est donc envoyé
pour indiquer au correspondant que la session va étre cloturée. Le client 300 répond a

cette requéte en validant la prise en compte de cette demande par une réponse 200 OK.

I11.4. Conclusion

Ce dernier chapitre nous a permis d'effectuer une réalisation simple d'une communication sur IP
d'un réseau local. Nous avons pu voir les différentes configurations indispensables pour les
équipements tels que les téléphones IP et les logiciels tels que le serveur FreePBx. Mais la
concrétisation de I'implémentation de la VolP sur le campus universitaire est tout a fait réalisable
ceci dépend de la puissance et du financement disponible.

La réussite de I'appel entre les téléphones IP a démontré que le réseau fonctionne correctement

selon les résultats attendus d'une communication réelle.
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Conclusion générale

Ce mémoire s'inscrit dans le cadre d'un projet de fin d’étude. |l traite la procédure de mise

en place d’un réseau de VoIP en utilisant des téléphones IP physiques sur un réseau local.

La voix sur IP prend des dimensions de plus en plus importantes dans le monde des
télécommunications, qui était pénalisé par l'utilisation colteuse du réseau téléphonique fixe et
son mangue de services plus sophistiqués, ou la nécessité d'évoluer vers des solutions IP ce qui a
provoqué I'émergence de nouveaux protocoles de signalisation tels que H.323 et SIP pour assurer

certains services multimédia.

Pour ce faire, nous avons installé, configuré et fonctionné un réseau de VolP en utilisant le

serveur FreePBx (communément utilisé), deux téléphones IP physiques et des moyens de réseau.

Aprés un travail assidu et minutieux, nous avons réussi a tester notre réseau en passant un appel
entre les 2 téléphones IP, puis en capturant les paquets transitant le réseau avec le logiciel sniffer
Wireshark afin de les analyser et voir les protocoles de signalisation SIP et de transport RTP et

bien d’autres.

Nous avons vu que le réseau fonctionne correctement selon les résultats attendus d'une

communication réelle.
Perspectives
Quelques aspects peuvent étre développés dans les projets a venir :

e Réalisation d’un réseau VolP avec plusieurs téléphones IP
e Proposer et implémenter des mécanismes et des protocoles pour la sécurité

e Cette technologie peut étre déployée dans les entreprises multi-sites.
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Installation FeePBX :

Dans cette étape on a utilisé une machine virtuelle créée dans un environnement VVMware, ce sera

une machine trées légére car Free PBX ne demande pas de grosses ressources.

[ @ Mware worktaton - x
File Edit View VM Tabs Help OB 5§
Library vome
O Tpeheretoserch v
[ My Computer
153 Shared VMs (Deprecated) WORKSTATION 16 PRO™
® Il ’
F
Create a New Open a Virtual Connectto a
Virtual Machine Machine Remote Server

vmware

1. Appuyez sur “Create a New virtuall Machine®.

VMWARE Welcome to the New Virtual
WORKSTATION  Machine Wizard .
PRO™

16

What type of configuration do you want? Remt

(®) Typical (recommended)
Create a Workstation 16.x virtual machine

in a few easy steps.
() Custom {advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older YMware products.

. M

Help < Back MNext > Cancel

2. Appuyez sur “Next™ pour continuer
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Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:
(D) Installer disc:

= Lecteur DVD RW (F:)

(D) Installer disc image file {iso):

Browse...
(®) 1 will install the operating system later,
The virtual machine will be created with a blank hard disk.
Help < Back Mext = Cancel

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

(O Microsoft Windows
@ Linux

() VMware ESX

() other

Version

CentOS 8 64-bit ~

Help < Back Mext = Cancel

3.

e Choisi “Linux “ et la version “CentOs 8 64-bit™, et appuyer sur “Next* pour continuer.

e Dans les étapes suivantes appuyez sur “Next“ et maintenez-le enfoncé jusqu'a “finish*.
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[ B Free PBX - VMware Workstation |

i - 0 m 9
File Edit View VM Tabs Help [e] 20 E O A fardware G
Library it Home: [T Free Pax Device Summary Devicestatus
2 Typehereto search -
Iyp! l_. F P BX E=Memory 2@ Connected
£ [ My Computer D ree . Processors 2 b connect at poner on
[T FreePBX = Hard Disk (SCSI) 0GB
) Shared YMs (Deprecated) P> Power on this virtual machine (%) CD/DVD (IDE) Auto detect Connection
[T Edit virtual machine settings S Network Adapter NAT (O Use physical drive:
[+]UsB Controller Present s
) i Sound Card Auto detect
* Devices Sprinter Present (®) Use 150 image file:

EIMemory 2GB [ Ipisplay Auto detect ‘G\L OneDrive\Bureau\SNG7-PBX-64bit-2 ~ | | Browse...
£ Processors 2
=4 Hard Disk (SCSI) 2068 Advanced...
() CD/DVD (IDE) Auto detect
2 Network Adapter NAT
[ USB Controller Present
]i Sound Card Auto detect
= Printer Present
[ Display Auto detect

¥ Description
Type here to enter a description of this virtual
machine,

> Virt)

Hard Add... Remove

Ok Cancel Help

4,
e Cliquer a droite sur votre machine virtuelle aprés “ setting, “ CD/DVD(IDE)*
e Choisir “User ISO image file* aprés appuyez sur “Browser “et sélectionné votre image

ISO qu’avez télécharge.

Nous téléchargeons I'image ISO a partir de https://www.freepbx.org/introduisons I'image 1SO

(DVD) dans une machine virtuelle et nous lancons l'installation, nous sélectionnons I'option

recommandée (nous ferons la mise a jour plus tard), FreePBX 15 Installation (Asterisk 16).
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n 3
ieCOmended

Graphical Installation via UNC Dutput to Serial

Graphical Installation via UNC — Dutput to Serial and UGA

Fully Automatic | 1l lation Output
Fully Automatic | 11 lation Output

3

‘ SANGOMA

TECHNOLOGIES

5. All Figh

Sélectionner “Graphical Installation — Output to VGA”,

Graphical Installation — Output to UGA

Automatic install of Asterisk 16 and FreePBX 15

Note that if more than two identically sized HDDs are detected,
a RAID will be created and they will assigned to it

This install deletes all existing data on this machine

SANGOMA

TECHNOLOGIES

Technologies. All Rights Reserved.

Sélectionner “FreePBX Standard”.
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CONFIGURATION SANGOMAOS 7.8 2104-1 INSTALLATION

@ - -
USER SETTINGS

ROOT PASSWORD @  usercreaTiON
' Root password is not set °r asterish
A o [

€ Waiting for 4 threads to finish

7. Au cours du processus d'installation, nous choisissons un mot de passe pour I'utilisateur

llrootll

ROOT PASSWORD SANGOMAQS 7.8 2104-1 INSTALLATION

o

The root account is used for administering the system. Enter a password for the root user.

Root Password: | eeseac] |

Confirm: sssense

8. Nous choisissons un mot de passe fort & “Done”.
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= f R
180 8K v
ROX o W . USER CREA1ION i
Root password is set - serasterickwill be creat
. Installing freepbx (661/726)
FreePBX Take Your Phone
- System to the
Commercial Modules Next Level!
. et c'est terminé, il ne reste qu'a patienter durant I'installation...
| ) FreeP@x-Lab01 [Running] - Oracle VM VirtualBox - o X
| Fle Machine View Input Devices Help
CONFIGURATION SANGOMAQOS 7.6 2002 INSTALLATION
Bus Help!

Complete!

Sangoma0S 7.6 is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!

ELLA
ey E8UUEG Gl

9. Une fois l'installation terminée, cliquer sur “Reboot” pour redémarrer, et retirer 1'ISO /

DVD.
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O Free PBX - VMware Workstation

File Edit View VM Tabs Help 1l - (=] D s

Library >

Home [ » Free PBX
ype here to search -
My Computer

S:\argd Vi Close Tab
Mark as Favorite
Rename...
Open VM directory

Power >
Removable Devices >
Pause

< Send Ctrl+Alt+Del

Grab Input
SSH >
[2 Snapshot >

Capture Screen

Manage

10. Cliquer sur la machine virtuelle FreePbx choisir “settings®.

Hardware Qptions

Device status

Device Summary
]
|Memory cs B4 connected
Processors 2 (£l connect at power on
JHard Disk (SCSI) 20 GB
CD/OVD (IDE) Using file C:\Users\amall\On... Hetwork connection
C0 Network Adapter Bridged (Automatic) (@) Bridged: Connected directly to the physical network
USE Controller Present [ replicate physical network connection state
Sound Card Auto detect )
Present () NAT: Used to share the host's IP address

Auto detect () Host-only: A private network shared with the host

Custom: Spedific virtual network

(O LAN segment:

LAM Segments... Advanced...

Add... Remove

oK Cancel Help

11. Cliquer sur “Network Adapter* choisir “Bridged. OK
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Sangoma Linux 7 (Core) (xB6_64)
Kernel version 3.18.8-1127.19.1.e17.xB6_64

freepbx login: root
Password: _

12. Entrer le mot de passe.
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