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Résumé

La vérification de signature hors ligne est un systeme de vérification automatique qui peut
traiter des images numérisées de signatures. La vérification de signature utilise des mesures en niveaux
de gris avec différentes caractéristiques de premier plan. La vérification de signature est effectuée a
I'aide de vecteurs de caractéristiques de reconnaissance de formes locales. Le modéle binaire local
amélioré (LBPM) et le descripteur BSIF extraient des informations de la structure locale en établissant
la relation entre le pixel central et les pixels voisins. Le travail (mémoire) utilise les caractéristiques du
modele binaire local modifié (LBPM) et ceux du descripteur BSIF pour la vérification de la signature.
Cette procédure de vérification des signatures est testée sur les deux bases de données MCYT et GPDS.
La précision de la méthode proposée est vérifiée au moyen du classificateur le plus proche voisin
(KNN).

Abstract

Offline signature verification is an automatic verification system that can process scanned
images of signatures. Signature verification uses grayscale measurements with different foreground
features. Signature verification is performed using local pattern recognition feature vectors. The Local
Enhanced Binary Model (LEBM) and BSIF descriptor extract local structure information by establishing
the relationship between the center pixel and neighboring pixels. The work (dissertation) uses the
features of the modified local binary model (LBPM) and those of the BSIF descriptor for signature
verification. This signature verification procedure is tested on both MCYT and GPDS databases. The
accuracy of the proposed method is verified using the nearest neighbor classifier (KNN).
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1. Introduction

Les exigences de sécurité de la société d'aujourd’hui ont placé la biométrie
au centre d'un débat permanent sur son rble clé dans une multitude
d'applications [1-3].

Actuellement, dans le monde les signatures sont la forme la plus
largement acceptée de vérification biométrique de l'identité. Cependant, elles ont
I'inconvénient d'étre facilement falsifiées ou volées par ceux qui prétendent a
I'identification ou a l'intention d'un individu. La vérification des signatures

permet d'identifier l'original et la fausse signature.

La biométrie mesure les caractéristiques physiques ou comportementales
uniques des personnes dans le seul but est de reconnaitre ou d'authentifier
I'identite de ces individus. Les caractéristiques physiques courantes sont les
empreintes digitales ou palmaires, la géométrie de la main, les caractéristiques
faciales, la rétine, l'iris ou D'oriel. Les caractéristiques comportementales
comprennent la voix (qui est également une composante physique), modéle de
frappe, la démarche et la signature. Les technologies de la signature et de la voix

sont des exemples de cette catégorie de biomeétrie et sont les plus développées

[4].

La signature manuscrite est reconnue comme l'un des attributs personnels les

plus largement acceptés pour la verification de I'identite.

La signature est un symbole de consensus et d'autorisation, particulierement
dans I'environnement des cartes de crédit et des chéques bancaires, et a été

depuis longtemps une cible privilégiée des malfaiteurs.

Il existe une demande croissante pour que le traitement de [l'identification

individuelle soit plus rapide et plus précis, et la conception d'un systeme
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automatique de vérification automatique de signature constitue un véritable défi.
Plamondon et Srihari [5] ont noté que les systemes de vérification automatique
de signature occupent une place tres spécifique parmi les autres systemes

d'identification automatique :

"D'une part, ils different des systémes basés sur la possession de quelque chose
(cle, carte, etc.) ou la connaissance de quelque chose (mots de passe,
informations personnelles, etc.), car ils reposent sur un geste spécifique, bien
appris. D'autre part, ils different également des systemes basés sur les propriétes
biométriques d'un individu (empreintes digitales, empreintes vocales, empreintes
rétiniennes, etc.), car la signature reste le moyen d'identification personnelle le

plus accepté socialement et Iégalement.”

Une comparaison de la vérification de signature avec d'autres technologies de
reconnaissance (empreintes digitales, visage, voix, rétine et iris) révele que la
verification de signature présente plusieurs avantages en tant que mecanisme de
verification d'identité. Tout d'abord, l'analyse de la signature ne peut étre
appliquée que lorsque la personne est/était consciente et disposée a écrire de la
maniere habituelle, bien qu'il soit possible que des individus soient forcés de
soumettre I'échantillon de leur signature. Pour donner un contre-exemple, une
empreinte digitale peut egalement étre utilisée lorsque la personne est dans un
état inconscient (par exemple droguee). La falsification d'une signature est
réputée d’étre plus difficile que celle d'une empreinte digitale, étant donné la
disponibilit¢ de meéthodes d'analyses sophistiquées [6]. Malheureusement, la
verification de signature est un probleme de discrimination tres difficile car une
signature manuscrite est le résultat d'un processus complexe dépendant des
conditions physiques et psychologiques du signataire, ainsi que des conditions
du processus de signature [7]. Le résultat definitif est qu'une signature est une
entité variable importante et que sa Vérification, méme pour des experts

humains, n'est pas une question triviale.

e —————————————
2




Introduction générale

Les défis scientifiques et les applications précieuses de la Vérification de
signature ont attire de nombreux chercheurs universitaires et industriels (privé
ou étatique) par le probleme de vérification de signatures. Sans aucun doute, la
vérification automatique de la signature joue un réle important dans I'ensemble
des techniques biométriques dont 1’objectif est la vérification des identités des

personnes [8,9].

Dans la présente étude, nous nous concentrons sur les caractéristiques basees sur
les informations déduites sur le niveau de gris des images contenant des
signatures manuscrites en particulier celles qui fournissent des informations sur
la distribution de l'encre le long des traces délimitant la signature. Les
méthodologies d'analyse de texture sont préconisees a cette fin puisqu'elles
assurent I’invariance a la rotation et a luminance. Par conséquent, les défis
scientifiques et les précieuses applications dédiées a la Vvérification des
signatures ont attiré de nombreux chercheurs universitaires et du secteur
industriel privé et étatique par cette problématique de la vérification des
signatures et le développement de vrais systemes de vérification et

d’authentification des individus avec cette modalité.

Il existe deux grandes methodes de vérification de signature. L'une est une
méthode en ligne qui consiste a mesurer des données dynamiques et
séquentielles, telles que la vitesse d’écriture, I’inclinaison et la pression du stylo,
a l'aide d'un dispositif spécial. L'autre est une méthode hors ligne qui utilise un
scanner optique ou une caméra numérique pour numeériser les écritures
manuscrites consignées sur du papier. 1l existe deux approches principales pour
la vérification de signature hors ligne : I'approche statique et I'approche pseudo-
dynamique. La statique impliqgue des mesures géométriques de la signature
tandis que la pseudo-dynamique tente d'estimer les informations dynamiques a
partir de I'image statique [10]. Les systemes en ligne utilisent des dispositifs

d'entrée spéciaux tels que les tablettes, tandis que les approches hors ligne sont

e —————————————
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beaucoup plus difficiles car les seules informations disponibles sont une image
bidimensionnelle statique obtenue en scannant des signatures pré-écrites sur un
papier ; les informations dynamiques du mouvement de la pointe du stylo
(stylet), telles que les coordonnées de la pointe du stylo, la pression, la vitesse,
I'accélération, ainsi que la levée et la descente du stylo, peuvent étre capturées
par une tablette en temps réel, mais pas par un scanner d'images. La méthode
hors ligne doit donc appliquer des technigues complexes de traitement d'image
pour segmenter et analyser la forme de la signature afin d'en extraire des
caractéristiques [11]. Par conséquent, la veérification en ligne de la signature est
potentiellement plus fructueuse. Néanmoins, les systémes hors ligne présentent
un avantage signifiant en ce qu'ils ne necessitent pas l'accés a des dispositifs de
traitement spéciaux lors de la production des signatures. En fait, si I'on insiste
sur la précision des systemes de verification, la methode hors ligne a beaucoup
plus de domaines d'application pratique que celle en ligne. Par voie de
conséquence, un nombre croissant de recherches a étudié la méthodologie
d'extraction de caractéristiques pour la reconnaissance et la vérification de

signatures hors ligne [12].
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1.1 Introduction

Face a la fraude et au vol d'identité, a la menace de terrorisme ou de la
cybercriminalité et a I'évolution logique des réglementations internationales, de

nouvelles solutions technologiques sont progressivement mises en place.

Parmi ces technologies, basées sur des caractéristiques physiologiques et
comportementales uniques, la biométrie est rapidement devenue la technologie
la plus fiable et la plus importante pour identifier et authentifier rapidement et de

maniere fiable le personnel.

Aujourd'hui, de nombreuses applications utilisent cette technologie. Des
fonctions autrefois reservées a des applications sensibles (comme la protection
de sites militaires) sont devenues des applications grand public a croissance

rapide.

La biometrie est une science qui traite des caractéristiques physiques ou
comportementales specifiques de chaque personne et permet de vérifier son

identite. Littéralement et de maniéere plus simplifiée.

La technologie biométrique est divisée en deux catégories : la mesure

physiologique et la mesure comportementale.

Les mesures physiologiques peuvent étre morphologiques ou biologiques.
Ce sont principalement les empreintes digitales, les formes des mains, des
doigts, les réseaux veineux, les yeux (iris et rétine) ou les formes de visage pour
I'analyse morphologique. En termes d'analyse biologique, on retrouve le plus
souvent de I'ADN, du sang, de la salive ou de l'urine utilisés dans le domaine
médical, ou juridique dans les enquétes criminelles et méme dans le domaine

sportif dans le contréle du dopage des sportifs.

Les mesures comportementales les plus courantes sont la reconnaissance vocale,

la dynamique de frappe sur un clavier d'ordinateur, comment utiliser les objets,

e —————————————
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la démarche, les pas, les gestes et surtout la signature dans ses deux modes
dynamique (en ligne : vitesse de déplacement du stylet, accélération, pression

appliquée, inclinaison), ou statique (en hors ligne).

Ces différentes technologies biométriques utilisées font régulierement I'objet de
recherches, de développements et d'amélioration continue. Cependant, certains

types de mesures n‘ont pas le méme niveau de fiabilité.

La biomeétrie peut identifier ou authentifier une personne sur la base de ses

données identifiables et verifiables, qui lui sont spécifiques et uniques.

L'authentification consiste a déterminer I'identité d'une personne. Il s'agit de
saisir des données biométriques de la personne, par exemple en prenant une
photo de son visage, en enregistrant sa voix ou en capturant lI'image de son
empreinte digitale. Ces données sont ensuite comparées aux données

biométriques de plusieurs autres personnes de la base de données.

La vérification d'identite (également appelee Vvérification) est le processus de
comparaison des données caractéristiques d'une personne avec le modele de
référence biométrique d'une personne (« modéle ») pour déterminer la
similitude. Le modele de référence est préenregistré et stocké dans une base de
données dans le dispositif de sécurité ou les effets personnels. Nous sommes la
pour vérifier que la personne présentée est bien la personne qu'elle revendique
étre [13].
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1.2 Généralites et notions de bases en biométrie

Les méthodes classiques d’authentification biométriques sont basées soit
sur une connaissance a priori de la personne (ex., un mot de passe ou un code
d’activation) ou sur la possession d’un objet (ex., une piéce d’identité, un badge
ou une clef). Cependant, ce type de présentation d’identité peut €tre facilement
perdu, partagé, oublié par son utilisateur ou deviné par d’autres personnes.
Aujourd’hui, la biométrie est un domaine émergeant ou la technologie améliore
notre capacité a identifier une personne. La protection des consommateurs
contre la fraude ou le vol est un des buts de la biométric. L’avantage de
I’identification biométrique est que chaque individu a ses propres
caractéristiques physiques qui ne peuvent étre changé, perdues ou volées [14-

16]. La figure 1.1 illustre un exemple de quelques modalités biometriques.

Figure 1.1: Exemples de modalités (physiologiques et comportementales)
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1.3 Les modalités biomeétriques
Il existe plusieurs modalités qui ont été utilisées dans les différents systemes
biométriques, Bien qu’il existe un trés grand nombre de modalités biométriques,

nous pouvons les scinder en deux grandes catégories

a) La biométrie physiologique : peuvent étre morphologiques ou biologiques :

b) Les mesures morphologiques : Comme les empreintes digitales, la forme de
la main, du doigt, le réseau veineux de la main ou des doigts, 1’ceil (iris ou la
rétine), ou encore la forme du visage...

c) Les mesures biologiques : Comme I’ADN, le sang, la salive, ou I’urine
utilisés dans le domaine médical, ou dans les investigations criminelles...

d) La biométrie comportementale : Les plus répandues sont la reconnaissance
vocale, la dynamique de frappe au clavier d'un ordinateur, la démarche, la
gestuelle et surtout les signatures dynamiques (vitesse de deplacement du

stylo, accelérations, pression exercée, inclinaison) ou statiques, ...
1.3.1 Les modalite physiologiques (morphologiques)

Ces types de modalité regroupent des caractéristiques spécifiques de la
structure ou de la forme d'une partie du corps humain. Nous pouvons citer

quelques-unes des exemples les plus connues

1.3.1.1 L’empreinte digitale

L’étre humain a utilisé ses empreintes digitales, depuis plusieurs
décennies, en criminalistigue et en identification biométrique. Le taux
d’identification a 1’aide d’empreintes digitales a ét¢ montré d’étre treés élevé[17].
Une empreinte digitale est le motif de créte et de vallées sur la surface des bouts
des doigts. L’utilisation de I’empreinte digitale comme moyen d’identification
d’une personne n’est pas nouvelle. En fait, les policiers et les gendarmes
utilisent cette technique depuis plus d’un si¢cle. Aujourd’hui, les empreintes

digitales sont recueillies sur les scénes de crime et sont ensuite comparées a
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celles contenues dans les bases de données nationales ou méme internationales
(Interpole) [18].

L’empreinte digitale est une impression produite par la transpiration, la
graisse, I’huile ou I’encre présente dans les lignes de crétes non uniformes
contenues dans la partie supérieure de chaque doigt de la main d’un étre humain.
Ces empreintes sont uniques pour chaque individu. Méme les vrais jumeaux

n’ont pas des empreintes digitales identiques.

A

Figure 1.2 : L’empreinte digitale

1.3.1.2 Lagéométrie de la main

La biométrie par cette modalité extrait prés d’une centaine de parametres
comme les épaisseurs, les longueurs, les surfaces et les largeurs des doigts de la
main [19]. La géométrie de la main n’est pas connue comme une modalité trés
distinctive, ainsi les systemes de reconnaissances basés sur cette modalité ne
peuvent pas étre utilisés pour identifier un individu a partir d’une grande
population. En outre, les informations de la géométrie de la main sont variantes
durant la période de croissance des enfants. L’acquisition de cette modalité ne
nécessite aucune lecture d'empreintes et la mesure des épaisseurs des doigts
s'effectue a l'aide de miroirs ce qui veut dire que 1’acquisition s’effectue en trois
dimensions. La taille du capteur est I’inconvénient majeur de cette modalité. De
plus, ce capteur coute trés cher par rapport a ceux des autres modalités. Tous ces

inconveénients réduisent 1’utilisation de cette technique biométrique. Il existe
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aussi des systemes d’authentification qui se basent uniquement sur la mesure de
quelques doigts au lieu de la main entiére ; ces appareils sont plus petits que

ceux utilisés pour la géométrie de la main

Appareil d'acquisition Géométrie de la main
de la main

. &
] aE | %
= o~ =
Station powr scanner la Logiciel de capture la forme
K géometrie de la main de la géométrie de'la mai.n/

Figure 1.3 : La géométrie de la main

1.3.1.3 Larétine
Cette modalité est bien adaptée aux applications de haute sécurité (sites

militaires, salles de coffres forts, etc.). Lors de 1’acquisition de cette modalité,
I’utilisateur place son ceil a proximité d’un capteur ou un rayon lumineux
illumine le fond de I’ceil pour extraire des points reperes. La détermination des
caractéristiques de la rétine consiste en [I’extraction de la distribution
géographique des vaisseaux sanguins [20]. Cette mesure est riche en matiére de
caractéristique plus de 400 [21]. Cependant, la rétine n’est pas appropriée pour
une grande population a cause de son caractére trop contraignant : la mesure doit
s'effectuer a tres faible distance du capteur (quelques centimeétres). En outre, des

risques liés a la santé sont signalés, ce qui a réduit I’utilisation de cette modalité.

10
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Figure 1.4 : Larétine
1.3.1.4 Levisage

La reconnaissance par cette modalité s’effectue de facon spontanée dans
la vie quotidienne des étres humains. L’authentification par le visage est la
technique la plus commune et la plus populaire puisqu’elle correspond a ce que
nous utilisons naturellement pour reconnaitre une personne [22]. Les
caractéristiques qui servent a la reconnaissance du visage sont : les yeux, la
bouche, la forme du visage (contour), etc... [23-24].

Dans un systeme de reconnaissance faciale, la photo d’une personne est
prise volontairement ou involontairement a 1’aide d’une caméra. Puis, un
ensemble de caractéristiques propres a chaque individu sont extraites (le tour du
visage, la position des oreilles, les coins de la bouche, I'écartement des yeux et la
taille de la bouche, etc...) a partir de la photo d’un individu. Ces systémes sont
capables de faire face aux techniques de spoofing [25], comme le port de

lunettes, la barbe, le maquillage, etc.

11
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Figure 1.5 : Le visage

1.3.1.5 L’iris

L’iris est la région annulaire de I’ceil délimitée par la pupille et la
sclérotique. La texture complexe de I’iris comporte des informations trés
distinctives et utiles pour différencier et reconnaitre les individus [26], donc elle
est considérée comme la modalit¢ la plus précise pour I’identification et
I’authentification des personnes [27]. Son seul inconvénient est son codt assez
élevé, ce qui ne la rend pas autant répondu dans les applications quotidiennes.
Alors, son utilisation s’est limitée dans des endroits ou la sécurité est
primordiale et méme critique comme dans les bases nucléaires par exemple. La
reconnaissance par 1’iris [29] est utilisée aussi dans le secteur financier pour les
employés et les clients, dans les hopitaux et dans les grands aéroports. Une
personne voulant s’identifier place son ceil a quelques centimétres du capteur et
I’image de I’iris est prise par une caméra. Ensuite, les caractéristiques sont
extraites de 1’image de I’iris et comparees a celles enregistrées dans la base de
donnees [23], [28].

12
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Figure 1.6: L’iris

1.3.1.6 L’oreille

Au cours de plusieurs années, I’oreille humaine a été utilisée comme un
moyen d’identification en médecine légale. L’oreille humaine posséde une
richesse d’information qui se situe sur une surface 3D incurvée, cette richesse
d’information a attiré 1’attention des scientifiques Iégaux [23], [29].
Les images d’oreilles peuvent étre acquises simultanément avec les images du
visage et employées ensemble pour améliorer d’une maniere significative la
précision de la reconnaissance. Il est possible aussi d’employer ’oreille et le
visage comme une piece complémentaire d’information dans les systémes
multimodaux. Les recherches ont legérement évolué pour developper des
technologies automatisées d’identification par oreille. Cependant, des efforts
significatifs sont encore exigés pour améliorer 1’identification par I’oreille, la
segmentation et la possibilité d’identification dans le but de faire un déploiement

dans la surveillance et dans les autres applications commerciales [23].

13
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Figure 1.7 : L’oreille

1.3.2 Les modalités comportementales

Dans ces techniques de reconnaissance, on s’intéresse aux caractéristiques
physiques en activité des individus qui peuvent étre typiques et permettent de
distinguer les personnes des uns des autres. Dans la suite, nous presenterons

quelques modalités de ce type avec leurs modes d’utilisations.

1.3.21 Lasignature

L’identification par la signature comme technique était parmi les
premieres utilisées dans le demain de la biométrie et le moyen le plus accepté et
le plus utilisé pour authentifier des documents (les chéques, les actes, etc....).
Elle a été acceptée comme une méthode d’authentification légale par les
gouvernements et dans les transactions commerciales. Les systemes de
vérification de signatures se base sur deux catégories selon le type d’acquisition
des données : en ligne (online) [23], [30], ou en hors-ligne (offline) [23], [31].
Les systemes de vérification des signatures en ligne traitent les signatures, qui
sont produites a I’aide d’une tablette a digitaliser, comme étant un signal
dynamique et font ’extraction de plusieurs caractéristiques comme les points de
pauses, la pression, la direction, la vitesse d’écriture pendant la signature et
I’angle d’inclinaison. Ces caractéristiques dynamiques sont spécifiques a chaque

individu. D’autre part, les systéemes de vérification des signatures en hors ligne

e —————————————
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traitent la signature a partir de leurs images scannées. Ces systémes sont assez

complexes di a I'absence de caractéristiques dynamiques stables.

A

Figure 1.8 : La signature

1.3.2.2 Ladynamique de frappe au clavier

Cette modalité est une caractéristique comportementale qui n’est pas
unique pour chaque individu, Les parametres suivants sont genéralement pris en
compte par les systémes de reconnaissance de cette modalité : la position de
I’utilisateur par rapport au clavier et le type du clavier utilisé, la vitesse de
frappe, la suite de lettres, la mesure des temps de frappe, la pause entre chaque
mot et la reconnaissance de mot(s) précis [23], [32].

La différence avec ces systemes se situe plus au niveau de l'analyse, qui
peut étre soit statique et basée sur des réseaux neuronaux [32], soit dynamique et
statistique (comparaison continuelle entre I'échantillon et la référence). Ces

techniques sont assez satisfaisantes, mais restent néanmoins statistiques.

Figure 1.9 : La dynamique de frappe au clavier

15
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1.3.2.3 Ladémarche

Elle se réfere a la maniere dont une personne marche et c¢’est 'une des
rares modalités biométriques qui peut étre utilisée pour reconnaitre des
personnes a distance. On cherche ici a identifier un individu par sa facon de
marcher et de bouger tout en analysant des images vidéo de la promenade du
candidat [23], [33].

Les gens montrent différents traits tout en marchant comme le maintien du
corps, la distance entre les deux pieds, la position des joints tels que les genoux
et les chevilles et les angles de balancement [34] ce qui aide de maniere
significative a les identifier.

Cette modalité est notamment appropriée pour les applications de vidéo
surveillance. Les performances des systémes a base de la démarche ne sont pas

assez acceptables, car elles sont affectées par le changement de I’environnement.

Les deux ’ —_—
Regarder loin

bras tendus \ -
Posture légérement Fermeture de la main

MINGS Vars § avant, guine ; : / pour le planté du baton

L'ouverture de la main
pendant |a poussée

;i Béton planté
Baton oblique : / sous le centre de gravité
entre 45° et 60° //
i
-

Longueur de la foulée
induite par la poussée des bras et le déroulé des pieds

Figure 1.10 : La démarche

1.3.2.4 Lavoix
La voix est considérée comme une combinaison entre les caractéristiques

biométriques physiques et comportementales [23], [35]. Les caractéristiques
physiques de la voix d’un individu sont basées sur la forme et la taille des
appendices (ex., les tractus vocaux, la bouche, les cavités nasales et les levres)
qui sont utilisées dans la synthese du son. Ces caractéristiques physiques de la

parole humaine sont invariantes pour chaque individu, par contre, 1’aspect

e —————————————
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comportemental de la parole change au cours du temps en raison de I’age, des
conditions médicales (ex., thume) et de 1’état émotionnel. La voix n’a pas été
connue comme une modalité trés distinctive et n’est pas appropriée pour une
identification a grande échelle. Un systeme de reconnaissance vocale de type
texte-dépendant est basé sur I’expression d’une phrase fixe et prédéterminée. Par
contre, un systéme de reconnaissance vocale de type texte-indépendant identifie
un individu a partir de ce qu’il parle. L’implémentation des systemes de type
texte-indépendant est plus difficile par rapport aux systemes de type texte-
déependant, mais elle offre plus de sécurité et de protection contre les attaques
malveillantes. L’inconvénient des systémes de reconnaissance vocale est que les
caractéristiques de la parole sont sensibles a certains facteurs comme le bruit
[35]. La reconnaissance vocale est plus appropriée dans les applications qui se
basent sur le téléphone malgré la dégradation de la qualite de la voix,

typiquement, a travers le canal de transmission.

Figure 1.11 : La voix

17
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1.4 Les caracteéristiques biométriques
Ces caractéristiques dites biométriques ont un caractere personnel et ne
peuvent pas étre facilement volées, falsifiées, ou partagées. Ainsi, elles sont plus
fiables et sécurisées pour la reconnaissance de personnes que les méthodes
traditionnelles basées sur la connaissance ou la possession. Chaque
caractéristique, physiologique ou comportementale, peut étre utilisée comme
une modalité biométrique [36]. Quoiqu’il en soit, ces techniques biométriques
doivent avoir les propriétés suivantes :
+ Universalité : toutes les personnes a identifier doivent la posséder.
+ Unicité : I’information doit étre aussi dissimilaire que possible entre les
différentes personnes.
+ Permanence : I’information collectée doit étre présente pendant toute la
vie d’un individu.
+ Collectabilité : I’information doit étre collectable et mesurable afin d’étre
utilisée pour les comparaisons.
+ Acceptabilité : acceptation par les utilisateurs.
Chague modalité biométrique a ses forces et ses faiblesses, et doit posséder
effectivement ces propriétés avec des degrés différents. Le choix et I’utilisation
d’une modalité biométrique dépend généralement des besoins de 1’application a

mettre en place.

1.5 Architecture d’un system biométrique :
En général un systeme biométrique est un systéme automatique de mesure
basé sur la reconnaissance de caractéristiques propres d’un individu : physiques,

biologiques ou comportementales [37].

18
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Figure 1.12 : Architecture d’un systéme biométrique

Il doit regrouper quatre modules principaux [37] :

1.5.1 Le module de capture

Responsable de I’acquisition des données biométriques d’un individu
(cela peut €tre un appareil photo, un lecteur d’empreinte digitales, une caméra de

sécurité, etc..).

1.5.2 Le module d’extraction de caractéristiques

Prend en entree les donnees biométriques acquises par le module de
capture et extrait seulement 1’information pertinente afin de former une nouvelle
représentation des donnes.

Genéralement, cette nouvelle représentation est censée étre unique pour chaque

personne et relativement invariante aux variations intra-classes.

1.5.3 Le module de correspondance
Compare I’ensemble des caractéristiques extraites avec le modéle
préenregistré dans la base de données du systeme et détermine le degrée de

similitude (ou divergence) entre les deux.
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1.5.4 Le module de décision

Vérifie I’identité affirmée par un utilisateur ou détermine d’identité¢ d’une
personne basée sur le degré de similitude entre les caractéristiques extraites et

les modeles stockeés.

1.6 Performances d’un systéme biométrique

Dans les systemes basés sur les mots de passe, une correspondance
parfaite est nécessaire entre les deux chaines de caracteres pour valider 1’identité
d’un individu. Par contre, les systémes biométriques rencontrent rarement deux
mode¢les biométriques d’un méme utilisateur présentant exactement les mémes
vecteurs de caracteristiques, en raison de: mauvaises conditions (ex., une
empreinte digitale qui contient un bruit lié a un défaut du capteur), changements
des caractéristiques biométriques de I’'utilisateur (ex., une maladie respiratoire
affectant la reconnaissance du speaker), changements des conditions ambiantes
(ex., le changement du niveau d’illumination lors de la reconnaissance par
visage) et variations en interaction utilisateur-capteur (ex., iris occlue ou
empreinte digitale partielle). Il est donc rare d’avoir deux modéles biométriques
exactement similaires provenant du méme utilisateur. En effet, une
correspondance parfaite entre deux vecteurs de caractéristiques peut indiquer la

possibilité qu’il y ait une attaque malveillante lancée contre le systéme [14].

1.7 Comparaison entre les modalités biométriques

D’apres la description précédente des différentes modalités biométriques,
on a pu constater que chacune d’entre elles présente des avantages et des
inconvénients et que certaines applications nécessitent de choisir une modalité a
I’¢égard d’une autre. Ce choix s’effectue essentiellement en tenant compte d’un
nombre de parametres comme [origine de [D’application, son colt, les

performances espérées du systeme et [’acceptation de la modalit¢ par

e —————————————
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I’utilisateur. La figure 1.13, représente un classement des différentes modalités
biométriques selon deux axes : la performance et le colt. Les systemes a base de
la voix ou du visage ne sont pas couteux, mais leurs performances restent
limitées. Les modalités de la biométrie cachée sont incontestablement les
modalités les plus performantes. En revanche, les systémes a base de ces
modalités sont trés coliteux a cause du prix ¢levé des dispositifs d’acquisition.
L’empreinte et la signature manuscrite représentent un compromis en matiere de
performance. C’est I'une des raisons pour laquelle on a choisi ’une de ces

modalités dans notre étude.

Cout modalités cachées
Iris
La main Rétine
Signature Empreinte
Voix,visage

Précision

Figure 1.13 : Classement des modalités biométriques selon le colt et la précision

Ainsi, dans le tableau suivant, en plus de la précision et du cout de chaque
modalité, on a ajouté d’autres parametres de comparaison qui sont la simplicité

d’utilisation et son acceptation par 1’utilisateur.

La simplicité¢ d’utilisation peut étre définie comme étant la quantité
d’énergie fournie par un individu pour étre reconnue par un systeme.

L’acquisition de certaines modalités ne nécessite parfois aucun effort de la part
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de Dutilisateur (visage, empreinte...). Pour d’autres modalités, la tache se
complique de fagon significative. L’acquisition de 1’image de I’iris ou du
cerveau par exemple est tres délicate, car ca nécessite des positions bien
précises. Par conséquent, cela nécessite un effort considérable de la part de

I’utilisateur.

L’acceptation d’une modalité par un utilisateur est li¢e a des parametres
sociaux, psychologiques et parfois sanitaires. La signature par exemple est une
pratique quotidienne, c’est pourquoi elle est la plus acceptée des modalités
biométriques. Quant a I’iris, les gens hésitent toujours a 'utiliser a cause des
rayons laser qui traversent les yeux de I’individu et qui peut provoquer des
problemes de santé. Les modalités cachées ont aussi du mal a étre acceptées a

cause de forts risques sanitaires qui peuvent étre engendres par leurs utilisations.

Tableau 1.1: Comparaison entre les modalités biométriques en matiere de simplicité et acceptabilité

. o Simplicité | Acceptation par
Type Modalité Précision
d’utilisation Putilisateur

Empreinte Haute Moyenne Haute

Iris Haute Moyenne Moyenne
. Rétine Haute Basse Basse

Morphologique

visage Basse Haute Haute
Voix Moyenne Haute Haute

Géométrie de la main | Moyenne Haute Moyenne

Frappe au clavier Basse Haute Moyenne

Comportementale Démarche Basse Moyenne Moyenne
signature Moyenne Moyenne Haute

ECG, EMG Haute Moyenne Moyenne
Cacheée Cerveau Haute Basse Basse
Imagerie par rayons X Haute Basse Basse
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1.8 Modalités cachees

Ces modalités sont un concept biométrique particulierement robuste. En
comparaison aux modalités biométriques classiques qui sont a la base des
caractéristiques €videntes de I’étre humain, les modalités cachées considérent
plutdt les caractéristiques intrinséques et non visibles du corps humain
[39].N'importe quel signal physiologique ou organe humain est potentiellement
un candidat pour des applications biométriques [40]. Dans la premiere catégorie,
nous pouvons employer ['¢lectrocardiogramme (ECG), I’électromyogramme
(EMG). Dans la deuxiéme catégorie, nous pouvons considérer, comme exemple,
la morphologie ou la texture du cerveau humain. Voici quelques exemples de

ces modalités :

1.8.1 Electrocardiogramme ECG

L'ECG est un signal représentant l'activité cardiaque d’un individu. II est
principalement employé dans des applications cliniques pour diagnostiquer les
maladies cardio-vasculaires. Le signal d'ECG est caractérisé par la forme de ses
battements composés de cing vagues typiques, a savoir P, Q, R, S, et T ou

parfois la vague U.

Q
S

La biométrie par ECG a fait ’objet d'un certain nombre de travaux [41-
43]. Son utilisation en biométrie est relativement nouvelle. En fait, il existe
plusieurs méthodes biométriques basées sur ’ECG. Il y a des approches qui sont
basées sur I’analyse de I’ECG [44]. D’autres basées sur I’intégration des

caractéristiques analytiques et d’apparence extraite des signaux ECG [45].
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Figure 1.14 : Biométrie par ECG

1.8.2 Electromyogrammes EMG

Les signaux électromyogrammes (EMG) sont des signaux bioélectriques
enregistrés au niveau des muscles. lls fournissent des informations diverses sur
I'état des nerfs périphériques.

Le signal d'EMG a plusieurs applications cliniques. Son utilisation en tant
que modalité biométrique cachée peut étre particulierement intéressante. Dans
ce contexte, quelques expériences recentes ont été relatés dans les publications
[39-40]et [45]. En particulier, ces travaux ont mis I’accent sur I’analyse des
signaux électromyographie de surface (SEMG) [46]. Lors de I’acquisition de ces
signaux, les individus sont invités a appliquer une pression manuelle d'une
intensité constante sur une sonde de force pendant plusieurs secondes (Figure
1.15). Le signal ainsi obtenu est analysé dans le domaine spectral. Puis, des
parametres sont extraits comme la puissance du signal, la fréquence moyenne, le
coefficient d’aplatissement et le coefficient de dissymétrie. En effet, ces
parametres fournissent un vecteur de dispositif que nous pouvons employer pour

caractériser les individus.
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Figure 1.15 : Biométrie par 'EMG
1.8.3 Biométrie du cerveau avec des images IRM

Dans des applications médicales, I'IRM (imagerie par résonance
magnétique) est une technique de formation image non envahissante employée
pour visualiser des images en 2D ou 3D des organes du corps humain (par
exemple le cerveau, les muscles, ou le coeur) avec une résolution relativement
élevée. Ceci est rendu possible avec l'utilisation d'un champ électromagnetique
puissant et constant, produit par un supraconducteur.

La Biométrie par le cerveau [47]cherche a caractériser le cerveau humain
a travers des images IRM 2D et 3D [48]. Depuis les images IRM 2D, on peut
faire la reconstruction en 3D du cerveau pour avoir des informations sur sa
texture.

Ainsi d’autres caractéristiques géométriques du cerveau peuvent étre
considérées comme le rapport isopérimétre et la courbure extérieure corticale.

En fait, la quantité de parameétres qui peuvent étre extraits a partir d'une
image du cerveau 3D est plus grande que ce que nous pouvons extraire a partir
d'autres modalités classiques. On peut aussi définir ce qu’on appelle le Brain
Code ou code du cerveau a travers une segmentation de la zone d’intérét du
cerveau [49].

L'avantage principal de ce type de modalité cachée est le fait que le

cerveau est totalement protégé contre toutes sortes de changements. Il est

e
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difficile d'imaginer qu'un individu modifie la structure de son propre cerveau
pour usurper l'identité d'un autre individu. Cependant, I'inconvénient principal
de cette modalité est la non-disponibilité de systémes d’IRM robuste consacrés a

la biométrie.

Figure 1.16 : Biométrie du cerveau avec des images IRM

1.8.4 Biométrie avec des images de rayon X

La radiographie est une technique d'imagerie de transmission par rayons
X. Elle permet d'obtenir un cliché dont le contraste dépend a la fois de
I'épaisseur et du coefficient d'atténuation des structures traversées. La
radiographie est utilisée en radiologie médicale, en radiologie industrielle et en
radiothérapie.

La radiographie médicale permet le développement d’images en 2D des
0s humains. Avec ce type d’images, des structures d'os sont clairement
accentuées.

L’application de ce type de technologie dans la biométrie est envisageable
en exploitant des images radiographiques de la main par exemple (figure 1.17)
ou le but est de caractériser les phalanges a I’aide de quelques outils de

traitement d'images [39].
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Figure 1.17 : Biométrie de la main avec des images a rayon X

1.9 Les limite de la biométrie.

La biométrie présente malheureusement un certain nombre
d'inconvénients parmi eux : le probleme de la qualité de l'authentification. Ces
méthodes ne sont en effet pas toujours fiables a 100%, ce qui empéche des
utilisateurs de bonne foi d'accéder a leur systeme. Car il s'agit bien la d'une des
caractéristiques majeures de tout organisme vivant : on Sadapte a
I'environnement, on vieillit, on subit des traumatismes plus ou moins importants,
bref on évolue et les mesures changent.

Prenons le cas le plus simple, celui des empreintes digitales (mais la
méme chose sapplique a toute donnée physique). Suivant les cas, nous
présentons plus ou moins de transpiration, la température des doigts n'est pas
réguliére. 1l suffit de se couper pour présenter une anomalie dans le dessin de ses
empreintes. Dans la majorité des cas, les mesures du capteur et du logiciel
associé retourneront un résultat différent de la mesure initiale de référence. Or, il
faut pourtant bien réussir a se faire reconnaitre. En pratique, cela sera réalisé
dans la plupart des cas car le systeme est amene a autoriser une marge d'erreur
entre la mesure et la référence.

De maniére générale, les faiblesses de ces systémes ne se situent pas au

niveau de la particularité physique sur laquelle ils reposent, mais bien sdr sur la
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facon avec laquelle ils la mesurent, et la marge d'erreur qu'ils autorisent. La
encore, il convient de ne pas se laisser impressionner par une image illusoire de
haute technologie - produit miracle. De plus, les experts technigues mettent au
passif cette technologie, d'une part, son codt, d'autre part, la question de sa
révocation. En effet, confronté a une personne qui a subtilisé un mot de passe ou
une signature manuscrite, le titulaire du mot de passe ou de la signature peut
facilement les remplacer ou les révoquer. La chose semble plus complexe pour
une empreinte digitale ou une image rétinienne. Si un tiers s'approprie une
identité biometrique du type empreintes digitales ou identité visuelle, il peut au
moyen de ces identités biométriques passer tout type d'actes au nom de la
victime. Comment la victime pourrait-elle alors révoquer sa propre empreinte
digitale ou identite visuelle ? Les experts en sécurité sont partagés sur la
question, méme si, en majorité, ils semblent considérer que cette révocation est
possible. Tous reconnaissent cependant la difficulté a mettre au passif cette
protection technique.

Les données biomeétriques sont comparables a tout autre systeme de contrdle
d’accés comme des mots de passe, etc.... Car du point de vue du systeme
informatique, ce ne sont rien d’autres que des séries de bits comme toute
donnée. Autrement dit, la difficulté réside dans la contrefacon de la
caractéristique physique et biologique que I’on mesure. Si la biométrie se
géneralise dans notre environnement, il est dangerecux de penser qu’il s’agit de la
réponse a tous les problemes de sécurité. La biométrie, de par ses limites
fonctionnelles, techniques et juridiques n’est en aucun cas synonyme de

technologie miracle et de sécurité absolue [50].

1.9.1 Les limites fonctionnelles

Les systémes d’authentification biométrique représentent une grande
partie des limites fonctionnelles. En effet, les systéemes biométriques laissent la

place a un certain nombre de faux rejets et de fausses acceptations. Ils ne
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peuvent a eux seuls garantir a 100% que seules les personnes autorisées pourront
passer le controdle. Ils ne peuvent méme pas garantir qu’une personne autorisée
ne sera pas rejetée par le systeme. Il y aura toujours une marge d’erreur a

prendre en compte, ce qui n’est pas forcément trés rassurant.

1.9.2 Les limites techniques

Bien que cela représente un travail assez conséquent, les données
biométriques peuvent étre imitees, notamment celles qui laissent des traces sur
le passage de I’individu telles que les empreintes digitales. Un individu mal
intentionné peut récuperer les empreintes digitales sur un objet tenu par la
victime, les imiter et tenter de passer le controle biométrique a I’aide de ces
empreintes. De plus, les données biométriques sont dans la majeure partie des
cas numérisées sur un support, de préférence individuel. Si ce support n’est pas
protégé contre les intrusions et le piratage, tout le systeme biométrique tombe a
I’eau [50].

1.10 Applications biométriques
La biométriqgue peut étre utilisée dans plusieurs applications qui
nécessitent la sécurité ou pour connaitre l'identité de la personne. Ces

applications peuvent étre divisées en trois groupes principaux qui sont :

+ Applications commerciales : telles que I'accés au réseau informatique, au
téléphone mobile, a I'acces internet, au commerce électronique, a la sécurité
des données electroniques, des cartes de credit, etc.

+ Applications juridiques : telles que la recherche criminelle, I'identification
terroriste, etc.

+ Les demandes gouvernementales : telles que le passeport, la carte

nationale, le permis de conduire, la sécurité sociale, etc... [51].
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1.11 Conclusion

A travers ce premier chapitre, nous avons défini la biométrie, ses
propriétés, le principe de fonctionnement des systemes biométriques, les
différentes modalités ainsi que les performances de ce type de systemes.
Ensuite, nous avons mis en évidence une comparaison entre ces modalités
biométriques, tout en accordant une attention particuliere a la reconnaissance par
signature, puisqu’elles constituent un bon choix, en termes de praticabilité,
robustesse, acceptabilité. Finalement, nous avons terminé le chapitre par une
bréve présentation de la biométrie cachée comme nouvel axe de recherche en
criminalistique et en securité biométrique, qui constitue un défi trés important
que nous voulons exploiter dans les travaux futurs, par 1’application et le

développement des descripteurs de texture locaux appropriés.
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2.1 Introduction

Les signatures manuscrites étaient la premiere méthode disponible avant
méme l'avenement des ordinateurs. Les signatures manuscrites sont utilisées
depuis longtemps pour la vérification d'identité en finance. Beaucoup de travail
a été fait dans le domaine de la reconnaissance et de la vérification des

signatures manuscrites [52].

L'étude de la signature manuscrite est un cas particulier de I'expertise des
documents manuscrits. En effet, I'information disponible pour analyser une
signature est relativement reduite, comparee aux textes manuscrits. En outre,
une signature plus que toute autre forme d'écriture, est le résultat d'un geste

spontané et quasi-automatique.

L'habilitt  du scripteur constitue un élément important de
l'authentification. Le scripteur débutant appuie lentement sur le papier, demeure
stationnaire avant d'aborder le tracé de la signature et produit des traits
irreguliers. Dans le cas du scripteur habile, la plume est en mouvement avant de
toucher le papier et produit des traits reguliers. Ainsi | 'habilité du scripteur

influence la qualité du trace.

Les variations naturelles dans le tracé sont des caractéristiques
intrinseques de la signature authentique. En effet, deux signatures parfaitement
identiques, indiquent que nous sommes probablement en présence d'une
falsification. Ces variations sont affectées par plusieurs facteurs tels que I'état de
santé et émotionnel de l'individu, I'dge et la fréquence de I'écriture [53-55]. De
plus, une étude effectuée par Evette et Totty [56] démontre la variabilité dans les
proportions d'une signature. Il est donc nécessaire de toujours isoler les
spécimens dans le temps et de comparer les signatures litigieuses avec des

authentiques provenant d'une méme période [57].
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L'utilisation de la signature manuscrite comme moyen d'un bon
engagement entre le niveau de sécurité (fiabilité), la facilité d'utilisation et le
prix (la signature ne nécessite pas de colts supplémentaires pour le capteur)
[58].

Quant a la reconnaissance des signatures, on peut parler de la

reconnaissance des signatures manuscrites hors ligne et en ligne :
a) Le systeme de traitement des signatures en ligne « Online »

La signature est obtenue a partir d’une tablette numérique reliée a un
ordinateur. Cette méthode permet d’exploiter des informations dynamiques
telles que la vitesse, la pression et/ou 1’inclinaison du stylo. Ces systémes sont
surtout utilisés pour contrdler I’acces a des zones protégées ou pour vérifier
I’identité lors d’une transaction en ligne (pourvu qu’on ait les dispositifs de
saisie adéquats). Ces systemes ne peuvent pas étre utilises pour Vérifier des
signatures déja apposées sur des documents (chéques bancaires par

exemple)[58].

b) Le systeme de traitement des signatures hors ligne « offline »

Ne nécessite qu'une image de signature, qui doit étre analysée d'une
maniere ou d'une autre. Ces systemes n’exigent pas la présence de la personne

pour son identification.

La signature est numérisée a partir d’un support physique tel un chéque ou
tout autre document. Cependant, ces systemes permettent de veérifier les

signatures a un temps différé [58].

2.2 Systeme d'authentification de signature (SAS)
La conception de tels systéemes nécessite généralement deux phases

principales : D’apprentissage et le test. Le systeme d'authentification par
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signature (SAS) congu a des fins d'identification ou de Vérification de scripteurs

peut étre illustré par la figure 2.1.

En gros, ’apprentissage d'un SAS est réalis€ en apprenant au systéme
plusieurs échantillons de signature afin de pouvoir authentifier une signature
interrogée (inconnue) en phase de test. Dans le pipeline des deux phases, quatre
étapes principales sont nécessaires : acquisition de données pour l'acquisition de
signature des échantillons, prétraitement pour améliorer et mettre en évidence
les informations contenues dans les signatures, génération de caractéristiques qui
extrait les informations pertinentes des signatures dans un vecteur de
caractéristique set, enfin, le processus de classification qui détermine

I'authenticité d'un signature soit en la veérifiant, soit en I'identifiant [59].

- - Phase d'apprentissage - - - == --c-ccmmmmm e -

Acauisition des données:

i
i
Signatures Fausses i
authentiques signatures !
i
i
i

| Prétraitement I—F[Génémﬁun de traits ‘—F‘ Classifienr

--Phasedetest -------------"--"----““~““““““““

Acauisition des
données:

Y

| Prétraitement |—>|Généraﬁcm de traits }—" Décision ‘
Veérification / Identification
Résultat

Figure 2.1 : Systéme d'authentification par signature

La structure d'un tel systeme est genéralement composé de deux phases

principales : I’apprentissage et le test. En général, ’entrainement d'un SAS
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consiste a apprendre de multiples échantillons de signatures afin d'étre en

mesure d'authentifier une signature inconnue lors de la phase de test.

De plus amples détails sur les méthodes utilisées pour chacune de ces

étapes sont donnés dans les sections suivantes.

2.3 L'acquisition des données

La premiére étape d'un systeme d'authentification de signature (SAS) est
I'acquisition de données (en dautres termes, l'acquisition de signatures).
Comme le montre la figure 2.2, il existe deux approches pour développer de tels

systémes : en ligne (dynamique) et hors ligne (statique).

(b)

(a) Signature en ligne sur une tablette(b) Signature hors ligne sur une feuille de papier

Figure 2.2 : Acquisition de la signature en ligne et hors ligne

L'approche de Vvérification des signatures en ligne permet une acquisition
en temps réel, dans laquelle les utilisateurs s'inscrivent sur un materiel spécialisé
a l'aide d'un stylet instrumenté. Toutefois, dans ce cas, le processus de signature
ne peut étre naturel car les utilisateurs doivent adapter leur écriture au dispositif
numérique. C'est pourquoi, certains travaux ont tenté de surmonter ce probleme
en produisant des stylos électroniques capables de détecter des informations
dynamiques, telles que les positions, la vitesse, l'accélération, la pression et
I'inclinaison du stylo (Shimizu et al, 2004 ; Malik et al, 2012).

Dans les systémes hors ligne, les souscripteurs signent sur une feuille de

papier, qui est ensuite numérisée avec un scanner optique ou un appareil photo
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numérique. Ainsi, la signature est représentée comme une image en niveaux de
gris. De toute évidence, les systemes en hors ligne sont moins précis que les
systémes en ligne, car les informations dynamiques sont perdues. Néanmoins,
ils ont des domaines d'application plus pratiques, comme l'approbation de
documents juridiques ou officiels, la signature de lettres et I'exécution de
transactions bancaires. De ce fait, I'approche hors ligne est considérée comme
une tache difficile, qui a suscité beaucoup d'intérét (Ruiz-del Solar et al., 2008,
Favorskaya et Baranov, 2014 ; Pal et al, 2016.) et c’est pour cela, que notre

¢tude s’est porté sur l'authentification des signatures manuscrites en hors ligne

[8].

2.4 Preétraitement

L'étape de prétraitement vise a améliorer la qualité des images des
signatures. Cette étape est tres decisive, car un mauvais prétraitement peut
entrainer une perte d'informations. Par conséquent, le bon choix peut faciliter
I'extraction des caracteristiques pertinentes lors de I'étape suivante. Dans les
sections suivantes, nous presentons quelques techniques élémentaires de

prétraitement pour l'authentification des signatures manuscrite shors ligne.

Les plus courantes sont : la suppression du bruit, la binarisation, la
normalisation de la taille, I'extraction de la signature et la représentation de la
signature. Rappelons que l'utilisation de chacune d'entre elle dépend de la
qualité de la signature ainsi que du schéma de géneération de caractéristiques
adopté. Actuellement, la binarisation et I'extraction de signature sont employées

dans cette étude.

2.4.1 Suppression du bruit
Le processus de numeérisation peut produire du bruit dans lI'image de la
signature numerisee, comme des pixels noirs sur un fond blanc ou des pixels

blancs untgues sur un fond noir. Le plus souvent, un filtre de suppression du
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bruit, tel gu'un filtre médian, est appliqué pour purifier I'image initiale (Baltzakis
et Papamarkos, 2001). De méme, certaines autres opérations morphologiques
peuvent étre utilisées pour combler les petits trous et/ou supprimer les petites
composantes générées principalement par un fond bruyant (Huang et Yan, 1997)
[59].

2.4.2 Binarisation

La binarisation a pour but de transformer les images des signatures de
I’échelle de gris en des images en noir et blanc, afin de faciliter I'extraction des
entités des signatures de leur arriere-plan. Pour réaliser une bonne binarisation,
deférents algorithmes ont été proposés dans la littérature. On peut citer deux
types : la binarisation globale et la binarisation locale. La premiére utilise un
seul seuil pour I'ensemble de I'image. Par exemple, Ammar et al. (1988) ; Kiani
et al. (2009) ont utilisé la méthode d'Otsu pour binariser les images de signature.
Cette méthode de seuillage selectionne automatiquement le seuil optimal
séparant deux classes de pixels (ceux de I’avant-plan et de 1’arriere-plan) en
recherchant la somme minimale des mesures de dispersion (variance intra-
classe). Par contre, Bansal et al. (2008) ont utilisé un algorithme de binarisation
locale appelé la méthode Niblack, dans laquelle la valeur du seuil est calculée
localement pour chaque région de I'image en considérant la moyenne locale et
I'écart type local [59].

dmel [l

(a) (b)

Figure 2.3 : Exemple de binarisation de signature (a) Image de la signature originale (b)
signature binarisée
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2.4.3 Normalisation de la taille

La hauteur et la largeur des images de signature peuvent varier d'une
personne a l'autre et parfois, méme la méme personne peut avoir des signatures
de tailles différentes. Ainsi, la normalisation des images de signature a une
méme taille fixe en la réduisant peut permettre un traitement plus rapide lors de
la génération des caractéristiques. En général, une normalisation linéaire est
effectuée en définissant une taille de cadre fixe (largeur/hauteur) pour ajuster la
taille de I'image tout en gardant le rapport hauteur/largeur inchangé (Baltzakis et

Papamarkos, 2001 ; Pourshahabi et al., 2009 ; Soleymanpour et al., 2010).
2.4.4 Extraction de signature

L'extraction de la signature (cette opération est egalement appelée
segmentation) consiste a trouver la boite englobante des signatures. Le defi dans
ce cas est surtout lorsque la signature est écrite sur un fond complexe comme
dans le cas des chéques bancaires qui contiennent un fond pictural en couleur,
plusieurs logos et de nombreuses directives pré-imprimees (Dimauro et al., 1997
; Djeziri et al.,1998 ; Hafemann et al, 2015). Dans notre travail, les signatures
sont toutes écrites sur un fond homogene et, par conséquent, la segmentation

élimine juste le fond environnant. La figure 2.4 illustre cette prétraitement.

e | e

(a) (b)

Figure 2.4 : Exemple d’extraction de la signature (a) Image originale de la signature (b) Signature
extraite

2.4.5 Représentation de la signature

La représentation de la signature est une technique de prétraitement qui

transforme I'image de la signature en une autre forme plus représentative. Plutdt
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que d'extraire les caractéristiques directement de I'image en niveau de gris, le
descripteur est alors fondé sur cette représentation. Les plus courantes dans la
littérature sont : la squelettisation, la représentation du contour, la distribution de

I'encre et de la frontiére directionnelle. (Voir figures 2.5 et 2.6).
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Figure 2.5 : Représentation de la signature (a) Original, (b) Squelette, (c) Contour, (d) Distribution de
I'encre (e) Frontiere directionnelle

e A _Sa - -
(c)

(a) (b) (d)

Figures 2.6 :Représentation des contours (a) Originale, (b) Dilatée, (c) Remplie,
(d) Contour de la signature

La squelettisation, également appelée amincissement, est une représentation
structurelle des signatures qui élimine les difféerences d'épaisseur des stylos en
rendant I'image épaisse d'un pixel (Ozgunduz et al., 2005). La représentation du
contour extrait le contour de la signature qui donne une information globale sur
sa forme (Huang et Yan, 1997). Elle peut également étre extraite au moyen
d'opérations morphologiques en dilatant I'image de la signature et en la

remplissant afin de simplifier le processus d'extraction des contours (Ferrer et al.,
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2005). Une autre représentation vise a décrire la distribution de I'encre de
plusieurs traits de signature gros et fins (Huang et Yan, 1997). Elle est réalisée
en appliquant une grille virtuelle sur I'image de la signature. Puis une cellule de
la grille est remplie si son nombre de pixels appartenant a la signature est
supérieur a 50% du total des pixels de la grille. Pour terminer, la frontiére
directionnelle est une représentation structurelle qui deécrit I'information
directionnelle des pixels du contour. Elle est calculée en gardant seulement les
pixels noirs de I'image de la signature avec les voisins de la frontiere blanche
(Huang et Yan, 1997) [59].

2.5 Génération de traits caractéristiques

Aprés avoir accompli les étapes d'acquisition et de prétraitement des
données, l'étape suivante consiste a mettre en évidence les informations
pertinentes au sein des images de signature en extrayant des traits discriminants.
Selon l'information mise en évidence, ces caractéristiques (aussi appelées
descripteurs) peuvent étre considérees comme : statiques ou pseudo-dynamiques
(Hafemann et al., 2015). Les traits statiques sont plus appropriés pour decrire la
forme de la signature et leur calcul est simple. Toutefois, les gestes de I'écriture
manuscrite ne sont pas correctement caractérisés. Ainsi, les caractéristiques
pseudo-dynamiques tentent de récupérer les informations dynamiques a partir
d'images de signatures statiques. D'autre part, on peut distinguer les
caractéristiques globales et locales. Les caractéristiques globales décrivent
I'image de signature dans son ensemble, tandis que les caractéristiques locales
extraient les traits de régions spéecifiques de I'image de signature. Comme ces
dernieres extraient des informations plus fines et plus deétaillées, elles sont
réputées pour étre plus précises que les caractéristiques globales, ce qui en fait
une approche plus attrayante qui a été adoptée dans plusieurs travaux de
recherche (Kiani et al., 2009 ; Yilmaz et al., 2011 ; Ferrer et al., 2012). En outre,

il convient de noter que les techniques de caracteristiques globales peuvent

e —————————————
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également étre appliquées a des régions spécifiques pour fournir des
caractéristiques locales et vice versa (Impedovo et Pirlo, 2008). Dans les deux
types de caractérisation, statique/pseudo-dynamique et globale/locale, les traits
caractéristiques sont généralement classés en plusieurs catégories qui sont

décrites dans ce qui suit.
2.5.1 Les traits caractéristiques statiques

Habituellement, les caractéristiques statiques impliguent des mesures
géeometriques liées a l'occupation de l'espace graphique (Pellegrini et al., 2014).
De plus, ils sont connus pour étre invariants aux rotations, translations et
distorsions. On peut citer la hauteur, la largeur et la surface de l'image de
signature comme caracteristiques fondamentales de cette catégorie (Baltzakis et
Papamarkos, 2001). D'autres descripteurs plus élaborés sont : le calibre, la
proportion, l'espacement et l'alignement par rapport a la ligne de base (Oliveira
et al., 2005). Le calibre fait référence au rapport hauteur/largeur de I'image de la
signature. La proportion décrit la symétrie d'une image de signature en mesurant
la variation de hauteur des lettres. La signature peut étre soit proportionnelle
(C'est-a-dire que toutes les lettres ont a peu prés la méme hauteur), soit
disproportionnée (c'est-a-dire que la hauteur des lettres est hétérogene) ou mixte,
dans lagquelle on peut distinguer deux parties proportionnelles. L'espacement
révele les écarts entre les caracteres ou les combinaisons de traits dans I'image
de la signature. Une signature peut étre espacee ou concentrée sans espace entre
les caracteres. Enfin, l'alignement sur la ligne de base représente l'orientation
d'une signature selon une ligne de base de réference. La ligne de base est définie
en mettant un trait sous la signature afin de relier ses zones médiane, supérieure
et inférieure. Ensuite, l'angle d'inclinaison est défini par une ligne horizontale
qui traverse la ligne de base. Selon cette mesure, on peut désigner un alignement

ascendant, descendant ou rectiligne [59].
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2.5.2 Les traits pseudo-dynamiques

Le terme pseudo-dynamique "désigne les informations dynamiques
résultant du processus de signature qui peuvent étre reconstruites a partir d'une
image de signature statique. En plus des caractéristiques statiques, Oliveira et al.
(2005) ont introduit de nouvelles caractéristiques géométriques pseudo-
dynamiques pour les caractérisations de signature en ligne. Précisément, trois
ensembles de caracteristiques qui sont calculées localement en appliquant une

grille uniforme sur les images de signature ont été proposes.

La densité des pixels est calculée en comptant le nombre de pixels noirs
sur chaque cellule de I'image. Il est important de souligner que la densité peut
nous renseigner sur la pression apparente des traits de signature locaux. Un autre
descripteur calculé localement est la distribution des pixels qui calcule quatre
mesures sur chaque cellule de I'image. Ces mesures representent la largeur du
trait calculee en fonction de quatre zones sur chaque cellule. Enfin, la
progression effective qui détermine le niveau de tension qui fournit des
informations sur la vitesse, la continuité et l'uniformité des traits. Pour cela, le
trait le plus significatif sur chaque cellule (c'est-a-dire le plus long) est utilisé
pour calculer le nombre de fois que le trait change de direction. Peu de
changements font référence a un trait tendu, sinon il est supposé étre un trait

mou.

D'autre part, outre les caractéristiques géométriques, de nombreuses autres
caractéristiques peuvent egalement étre considerées comme pseudo-dynamiques.
Par exemple, les informations dynamiques peuvent étre reconstituées a l'aide de
transformations mathématiques, de caractéristiques statistiques ou de textures ou

alors de caractéristiques de gradients [59].
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2.6 Approches de vérification de signature

La derniere étape importante de ce systeme est la vérification : Cette étape
compare les signatures de test entrantes avec le modele de signature de
l'utilisateur qui se trouve dans la base de données. Les approches les plus

courantes sont les suivantes [60].

2.6.1 Modeéle de distance euclidienne

Le modele de distance euclidienne est I'un des classificateurs les plus
appropriés pour obtenir la mesure de la distance entre deux vecteurs de taille

égale sur un plan bidimensionnel [61].

Il est utilise pour calculer la distance entre les caractéristiques extraites comme
si nous avions une paire de vecteurs de taille égale pour calculer la distance (d)
entre deux vecteurs X(x1,x2, x3, ...,xn) etY(yl,y2,y3,...,yn) en utilisant

I'¢équation suivante :

(@) =YX, (X; - Y)? 1)

Le modele de distance euclidienne a été utilisé comme classificateur dans les
publications [61-64].

2.6.2 Réseaux neuronaux

Un réseau neuronal est plus efficace si I'on dispose d'un grand nombre
déchantillons. Les réseaux neuronaux sont trés adaptés a la modélisation des
aspects globaux des signatures manuscrites. Dans [65], un réseau de neurones a
été utilisé pour classer les caractéristiques extraites de 3000 images de
signatures. Le réseau est entrainé par des échantillons authentiques et faux
échantillons générés artificiellement a partir de signatures de réference
d'inscription, ce qui permet un contréle précis de I'entrainement et, en méme

temps, réduit considérablement le nombre d'échantillons d'inscription requis
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pour obtenir une bonne performance. Dans I’article [66], une nouvelle technique
de reconnaissance et de veérification de signatures hors ligne est développée. La
technique proposée se base sur des caractéristiques globales, de grille et de
texture. Pour chacun de ces ensembles de caractéristiques, une structure de
classification spéciale OCON (one-class / one-network) a deux étages de
Perceptron a été mise en ceuvre. La distance euclidienne et le réseau neuronal
sont utilises dans la premiere étape comme classificateur. Les résultats du
classificateur de la premiére étape alimentent une structure de réseau neuronal a
fonction de base radiale (RBF) de la deuxieme étape, qui prend la décision
finale. Un systéeme de vérification et de reconnaissance hors ligne est présenté
dans [67]. Dans ce systeme, un réseau neuronal a perceptron multicouche
(MLP) utilise des caractéristiques telles que l'algorithme de rétro-propagation,
I'algorithme FF, la méthode centroide et la base de données de sérialisation pour
stocker des échantillons de signatures qui peuvent étre extraits par traitement
d'image. En outre, le réseau neuronal a été formé a l'aide de l'algorithme de

propagation inverse.

2.6.3 Machines a vecteurs de support

La machine a vecteur de support (SVM), développée par Vapnik en 1998,
est une nouvelle technique dans le domaine de la théorie de l'apprentissage
statistique. L'objectif de la méthode proposée dans [68] est de mesurer les
caractéristiques de niveau de gris d'une image lorsqu'un arriére-plan complexe la
déforme en utilisant un classificateur de réseau de neurones et un SVM.

Une machine a vecteur de support a une classe (OC-SVM) est proposée dans
[69] sur la base de parametres indépendants du souscripteur. Le systeme HSVS
ne prend en compte que les signatures authentiques et les signatures falsifiées
comme contre-exemples pour la conception du systeme.

L'OC-SVM est efficace lorsque des échantillons importants sont disponibles

pour fournir une classification précise. Une technique efficace d'extraction de
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caractéristiques est proposée dans [70] pour la Vvérification a l'aide d'un
classificateur a deux classes, a savoir RBF-SVM (machine a vecteurs de support
avec noyau RBF) ou MLP. Dans la publication [71], cing caractéristiques
géomeétrigues uniques et huit caractéristiques Camastra sont extraites de chaque

carré. Le SVVM est utilisé comme classificateur.

2.6.4 Modéle flou

Diverses regles floues sont utilisées pour juger du type de signature lue,
fausse ou authentique. Un systéeme de reconnaissance et de vérification de
signature arabe hors ligne en deux phases est decrit dans [72]. Ce systeme a
utilisé un modéle flou dans une phase de vérification pour la prise de décision ;
une fois que les points d'intérét sont sélectionnés, le systeme attribue des notes
floues a ces points en fonction de leur degré de correspondance. La Vvérification

de signature hors ligne utilisant la logique floue est proposee par [73].

2.6.5 Modele de Markov caché

Les approches de vérification de signature en ligne et hors ligne peuvent
utiliser des modeéles de Markov cachés (HMM). La reconnaissance de signature
hors ligne utilisant un HMM est proposée dans la publication [74]. Dans I’article
[75], une comparaison des classificateurs SVM et HMM pour la verification de

signature hors ligne est présentée.

2.7 Conclusion

Dans ce chapitre, nous avons donné 1’état de I'art pour l'authentification
des signatures manuscrites en hors ligne, et expliqué les différentes techniques
utilisées dans chaque phase des systémes d’authentification (acquisition,
prétraitement, génération de caractéristiques et classification). Nous avons
cléturé ce chapitre par une discussion des approches de Vérifications des

signatures. La plupart des travaux de recherche en cours sur le theme de
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l'authentification des individus par leurs signatures manuscrites se consacrent a
I'obtention de bonnes représentations des traits caractéristiques des signatures,
c'est-a-dire a la conception de bons extracteurs de caractéristiques afin
d’améliorer les ¢étapes de génération et de classification des traits

caractéristiques des signatures.
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Dans ce chapitre, nous exposerons les méthodes et les outils de bases

adoptés dans nos systémes biométriques proposeés.

3.1 Introduction

Les systemes de veérification de signature visent a vérifier l'identité des
individus en reconnaissant leur signature manuscrite. Ils s'appuient sur la
reconnaissance d'un geste précis et bien appris, afin d'identifier une personne.
Ceci contraste avec les systemes basés sur la possession d'un objet (par exemple
une clé, une carte a puce) ou la connaissance de quelgue chose (par exemple un
mot de passe), et differe également dautres systemes biométriques, tels que
I'empreinte digitale, puisque la signature reste la plus socialement et légalement
le moyen d'identification le plus accepté (Plamondon et Srihari (2000)) [76].
Dans la vérification de signature hors ligne (statique), la signature est acquise
une fois le processus d'écriture terminé, en scannant un document contenant la
signature et en la représentant sous forme d'image numérique (Impedovo & Pirlo
(2008)) [77]. Par conséquent, les informations dynamiques sur le processus de
géneration de signature sont perdues (par exemple, la position et la vitesse du
stylo au fil du temps), ce qui rend le probleme trés difficile. Deéfinir des
extracteurs de caractéristiques discriminantes pour les signatures hors ligne est
une tache difficile. La question « Qu'est-ce qui caractérise une signature » est un
concept difficile a mettre en ceuvre en tant que descripteur de fonctionnalite. La
plupart des efforts de recherche dans ce domaine ont été consacrés a la recherche
d'une bonne représentation des signatures, c'est-a-dire a la conception
d'extracteurs de caractéristiques adaptés a la veérification de signature, ainsi qu'a
I'utilisation d'extracteurs de caractéristiques créés a d'autres fins (Hafemann et
al. (2017b)) [78]. Des travaux récents utilisent des caractéristiques de texture,
telles que les motifs binaires locaux (LBP) (Hu & Chen (2013)) [79], et le Gray-
Level Co-occurrence Matrix (GLCM) (Hu & Chen (2013) [79].(Yilmaz
&Yaniko“glu (2016)) [80] ; des caractéristiques directionnelles telles que
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I'histogramme des gradients orientés (HOG) (Yilmaz &Yaniko glu(2016)) [80]
et directionnel (Rivard et al. (2013) [81], Eskander et al. (2013)) [82],des
extracteurs de caractéristiques spécifiguement congus pour les signatures,
comme l'estimation des traits par ajustement des courbes de Bézier (Bertolini et
al. (2010)) [83], entre autres. Aucun extracteur de caractéristiques n'est apparu
comme particulierement adapté a la vérification de signature, et les travaux les

plus récents utilise une combinaison de plusieurs de ces techniques.

La difficulté de trouver une bonne représentation des signatures se refléete
sur les performances de classification des systémes de Vérification des
signatures, en particulier pour distinguer les signatures authentiques des
contrefagons qualifiées. Les contrefagcons qui sont faites ciblant un individu
particulier. Lorsque nous considérons les expériences menées sur de grands
ensembles de données publics, tels que le GPDS (Vargas et al. (2007)) [84], les
meilleurs résultats rapportés atteignent des taux d'erreur égaux d'environ 7%,
méme lorsque le nombre d'échantillons pour la formation est d'environ 10-15%,
avec les pires résultats en utilisant moins d'échantillons par utilisateur. Pour
résoudre a la fois le probléme de I'obtention d'une bonne représentation des
caractéristiques pour les signatures, ainsi que I'amélioration des performances de

classification.

3.2 Description du systeme
La Figure 3.1 illustre les principales étapes du systeme de vérification hors-

ligne de signature proposé.
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Figure 3.3 : Schéma global du systeme proposé

3.2.1 Acquisition et prétraitements

Les images des signatures sont numerisées a une résolution de 600 dpi,
moyennant un scanner. Aprés une étape de binarisation, I’image signature subit
quatre étapes de prétraitements :

» Lissage : Les signatures binaires passent tout d’abord par une étape de
lissage pour réduire au maximum les discontinuités introduites dans I’image au
cours de l'acquisition et la binarisation. Un filtre médian a été utilisé dans le but
de rétablir la régularité et la continuité du contour de la signature (figure 3.2).

» Extraction des signatures : Etant donné que les signatures sont
numérisées par page (15 signatures par page), un module d’extraction des
signatures a été développé la méthode est basée sur les projections horizontales

et verticales (figure 3.2).
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* Normalisation de l’orientation : L’inclinaison des signatures est
définie comme étant I’angle entre I’axe correspondant a la direction principale
de la forme de la signature et ’axe horizontal. L’objectif de ce prétraitement est
de transformer la signature de facon a ce que l'axe de direction principale
devienne horizontal. Ceci permet de réduire considérablement la variabilité des
signatures.

La méthode mise en ceuvre consiste en premier lieu a déterminer 'angle
entre I'axe horizontal et la ligne de base de la forme. Par la suite nous procedons
a une rotation de I'image de facon a ce que lI'angle d'inclinaison soit égal a zéro
(figure 2.3).

* Normalisation de la taille : C'est la derniére étape des prétraitements,
elle a pour objectif la réduction de la variabilite de l'image signature en
normalisant la hauteur des signatures tout en gardant la proportionnalité entre la

hauteur et la largeur. La largeur est alors calculée par la formule suivante [10] :
p=h-2 (1)
L
La figure 3.2 présente un exemple de signature de la base et les résultats

des différents prétraitements appliqués.

o

‘I,/
-

Image origmale

e s ol

Binarisation (1) Lissage (2)

Normalisation de

Uorientation {3) Normalisation de la
raille (4)
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l_.-"'"’r

Figure 3.2: Résultats des différentes étapes de prétraitements sur une signature d’une base de données
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3.3 Motifs binaires locaux (LBP: Local Binary Pattern)

Les motifs binaires locaux ont initialement été proposés par Ojala en 1996
afin de caractériser les textures présentes dans des images en niveaux de gris
[86]. Ils consistent a attribuer a chaque pixel P de I'image I(i, j) a analyser, une
valeur caractérisant le motif local autour de ce pixel. Ces valeurs sont calculées
en comparant le niveau de gris du pixel central P aux valeurs des niveaux de gris
des pixels voisins.

Le concept du LBP est simple, il propose d’assigner un code binaire a un
pixel en fonction de son voisinage. Ce code décrivant la texture locale d’une
région est calculé par seuillage d’un voisinage avec le niveau de gris du pixel
central. Afin de générer un motif binaire, tous les voisins prendront alors une
valeur "1" si leur valeur est supérieure ou égale au pixel courant et "0" autrement
(figure 3.3). Les pixels de ce motif binaire sont alors multipliés par des poids et
sommés afin d’obtenir un code LBP du pixel courant. On obtient donc pour
toute I'image, des pixels dont I’intensité se situe entre 0 et 255 comme dans une
image a 8 bits ordinaire. Plutot que de décrire I’image par la s€équence des motifs
LBP, on peut choisir comme descripteur de texture un histogramme de
dimension 255.

L'opérateur de motif binaire local décrit I'environnement du pixel (x, y)
en genérant un code binaire a partir des dérivées binaires d'un pixel comme
mesure complémentaire du contraste local de I'image. L'opérateur LBP original
prend les huit pixels voisins en utilisant la valeur du niveau de gris central
I(x,y) comme seuil. L'opérateur génére un code binaire 1 si le voisin est
supérieur ou égale au niveau central, sinon il génére un code binaire 0. Les huit
codes binaires voisins peuvent étre représentés par un nombre de 8 bits.

Les résultats de I'opérateur LBP pour tous les pixels de lI'image peuvent
étre accumulés pour former un histogramme, qui représente une mesure de la

texture de I'image. La figure 3.1 montre un exemple d'opérateur LBP.
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Seuillage l | Multiplication @ l
5| 4 3 1 1 1 1 2 | 4 1 2| 4
4 3 1 1 0 8 16 8 0
2 0 3 0|0 1 32 | 64 | 128 0| 0 |128
ﬁ LBP=1+2+4+8+128=143
0

Figure 3.1 : Calcul du code LBP du pixel (x, y). Dans ce cas, | (X, y) = 3, et son code LBP est LBP
(x,y) =143.

L'opérateur LBP ci-dessus a été etendu dans un opérateur géneralise de
niveau de gris et invariant en rotation. L'opérateur LBP est déduit d'un ensemble
de voisins a symeétrie circulaire de P éléments situés sur un cercle de rayon R. Le
parametre P contrGle la quantification de l'espace angulaire de rotation et R
détermine la résolution spatiale de I'opérateur.

Le code LBP du pixel central (x,y) avec P voisins et un rayon R est défini
comme suit :
LBPp p(x,¥) = $0_0s(gp — 9c)2P 2)

0 >

Ous(l) = {1 | < 8 , la fonction échelon unitaire, g, la valeur de niveau de

gris du pixel central : g. = I(x,y), et g, le niveau de gris du pieme voisin,

défini comme

gp =1 (x + Rsinzg,y — Rcos 2%) 3
Si le p-ieme voisin ne se situe pas exactement dans la position du pixel, son
niveau de gris est estimé par interpolation. Un exemple peut étre illustré par la
figure 2.
Dans une étape ultérieure, [38] défines un opérateur LBPpp invariant a la

rotation comme suit :
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_1 .
LBP;’i%Z(x, y) — { gzo S(.gp - gc) si Ulx, y) <2 @
P+1 Sinon

ou

UCx,y) = |s(gp — gc) = s(gp-1—9c)|, avec g, = go (5)

En analysant les équations ci-dessus, U(x, y) peut étre calculé comme suit :
1. calculer la fonction f(p) = s(g, — g.),0 < p < P en considérant que
9p = Go »
2. Obtenir sa déviation: f(p) —f(p—1),1<p <P,
3. Calculer lavaleur absolue : |f(p) —f(p— 1], 1<p <P
4. Obtenir U(x, y) comme I’intégration ou la somme Y.5_;|f (p) — f(p — 1)|.
Si les niveaux de gris des pixels voisins (x,y)sont uniformes ou réguliers,
comme dans le cas de la figure 3, a gauche, f(p) sera une séquence de "0" ou
"1" avec seulement deux transitions.
Dans ce cas, U(x, y) sera égal & zéro ou a deux et le code LBP}'? est calculé
comme la somme Y725 f (p).
Inversement, si les niveaux de gris environnants le pixel (x,y) varient
rapidement, comme dans le cas de la figure 3, a droite, f(p) sera une séquence
contenant plusieurs transitions "0"-"1" ou "1"-"0" et U(x, y) sera supérieur a 2.
Ainsi, dans le cas bruyant, une valeur constante égale a P+1 est attribuée a
LBP,E}'I%Z , ce qui le rend plus robuste au bruit que les opérateurs LBP

préecedemment définis.

La propriété d'invariance a la rotation est garantie car lors de la sommation de la
séquence f (p) pour obtenir le LBP,Eng, elle n'est pas pondérée par 2P. Comme
f(p) est une séquence de 0 et 1,0 < LBPF%?*(x,y) < P + 1. Comme mesure

texturale, nous utiliserons ses P+2 histogramme des codes LBP,Kf}{Z (x,y).
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Parmi les trois codes LBP décrits dans la section précédente,
LBP,LBPy et LBPE'?, nous utiliserons dans notre travail le LBP}'¥?, en

raison de ses propriétés d'invariance rotationnelle.

&5 HEEE Dy
LA B

(8,1) (8,2) (16,2)

Figure 3.2: LBP multi-échelle. Exemples de voisinages obtenus pour différentes valeurs de (P, R),
source Ojala et al

La propriété la plus importante de I’opérateur LBP dans les applications
du monde réel réside dans son invariance contre les changements monotones du
niveau de gris causés, par exemple, par des variations d’éclairage. Une autre
propriété aussi importante réside dans sa simplicite de calcul, qui permet

d’analyser des images compliquées en temps réel [87].

3.4 Caractéristiques statistiques et binarisées de I’'image (BSIF :

Binarized Statistical Image Features)

Le nouveau descripteur BSIF a été initialement proposé en 2012 par J.
Kannala et E. Rahtu [88] a partir d’une inspiration des techniques LBP et LPQ.
Ces deux meéthodes qui décrivent le voisinage de chaque pixel par un code
binaire obtenu en effectuant au préalable une convolution de I'image avec un
ensemble de filtres linéaires, puis en binarisant les réponses des filtres. Les bits
de la chaine de code correspondent aux réponses binarisées des différents filtres.

Toutefois, 1’objectif principal du BSIF est d’extraire une représentation

significative d'une image a partir de ses caractéristiques statistiques en se basant
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sur un apprentissage automatique d'un ensemble fixe de filtres a l'aide d'un
ensemble réduit d'images naturelles pour construire un code binaire pour chaque
pixel par projection linéaire des patchs locaux de I'image sur un sous-espace
dont les vecteurs de base sont instruits a partir d’images naturelles par 1’analyse
en composantes indépendantes (ICA : Independent Component Analysis,) et en

utilisant la binarisation des coordonnées dans cette base par le seuillage [89].
3.4.1 La philosophie du descripteur BSIF

Le BSIF calcule une chaine de codes binaires pour les pixels d'une image
donnée. La valeur du code d'un pixel est considérée comme un descripteur local
du motif d'intensité de I'image dans l'environnement du pixel. De plus, les
histogrammes des valeurs de code des pixels permettent de caractériser les
proprietés des textures des patchs (dans les sous-régions) des images. Ainsi, le
descripteur BSIF peut étre utilisé dans les taches de reconnaissance de texture de
la méme maniere que les motifs binaires locaux (LBP) [90].ou les valeurs
quantifiées de phase locale (LPQ) [91].

La valeur de chaque bit de la chaine de code binaire est calculée en
binarisant la réponse d'un filtre linéaire avec un seuil nul. Chaque bit est associée
a un filtre différent et la longueur désirée de I'élément détermine le nombre de
filtres utilisés. L’ensemble des filtres est entrainé a partir d'un ensemble de
patchs d'images naturelles en maximisant I'indépendance statistique des
réponses des filtres [92]. Par conséquent, les propriétés statistiques des patchs
d'images naturelles déterminent les descripteurs et c'est pourquoi, on les nomme
descripteurs d’images statistiques binarisées (BSIF). L'apprentissage des filtres

linéaires est abordé en détail dans la publication de Hyva'rinen [92].

3.5 Analyse Discriminante Linéaire(LDA)
L’algorithme LDA est né des travaux de Belhumeuretal. De I’Université

Yale(New Haven, USA),en1997. Il est aussi connu sous le nom de Fisherfaces.
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Contrairement a I’algorithme PCA, I’algorithme LDA effectue une véritable
séparation de classes(figure 3.5).

Pour pouvoir Iutiliser, il faut donc au préalable organiser la base d’images
d’apprentissage en plusieurs classes: une classe par personne et plusieurs
Images par classe. Le LDA analyse les vecteurs propres de la matrice de
dispersion des données ,avec pour objectif de maximiser les variations

interclasses tout en minimisant les variations intra-classes.

Figure 3.3 : lllustration du principe de séparation optimale des classes par le LDA. Trois distributions
3D sont projetées sur deux sous-espaces 2D décris par les vecteurs Wlet W2.Puisque le parmi les
classes, on voitbienqueW1estici le vecteur optimal [Baht03].

Tout comme dans le PCA, on rassemble les images de la base
d’apprentissage dans une grande matrice d’imagesI’ou chaque colonne

représente une image I'j,puis on calcule I’image moyenne V.

Ensuite ,pour chaque classe Cj,on calcule I’image moyenne WCj :

1 i
Y, = ;ZZﬂ I (6)
Avec gj,le nombre d’images dans la classe Cj.
Chaque imageI'ide chaque classe Cij est ensuite recentrée par rapport a la

moyenne. On obtient alors une nouvelle image®i:

(I)i = l"l- - ll-'l- (7)
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Vient ensuite le calcul de nos différentes matrices de dispersion. On notera ¢
le nombre total de classes (i.e. le nombre d’individus), qi le nombre

d’images dans la classe Ci et M le nombre total d’images.

L La Matrice de Dispersion Intra-classe (s,,)
Sw = Yiz1 2reec; Tk — W) (T — Peo)” (8)
2. La Matrice de Dispersion Interclasse (sp)
Sp = Ni=1 qi(WPei — W) (P — V)" )
3. La Matrice de Dispersion Totale (sy)
st =Yty (T — ¥ ([T — )T (10)

Une fois ces matrices calculées ,nous devons trouver une projection
optimale W qui minimise la dispersion intra-classe , relative a la matriceS,, ,tout
en maximisant la dispersion interclasse, relative a la matricesS,,.

En d’autres termes, nous devons trouver W qui maximise le critére

d’optimisation de FisherJ(T):

W = argmax (J(T))
T

= max(J(T)) = :::T%T =W (11)

W peut étre trouvee en résolvant le probleme généralisé aux valeurs propres
[Golu04]:
S,W = 4,5, W (12)
Une fois W trouvée, le méme schéma que le PCA concernant la projection
des images apprises ainsi que la projection d’une image test applique.
Ainsi, la projection vectorielle d’une image apprise réajustée par rapport a la
moyenne ®j est définie par:
g(®;) = W,
La phase de reconnaissance d’une image testd,s’effectue en projetantd,sur
wr:
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g(®;) =W,
Enfin, on effectue une mesure de distance entre I’image testet I’image
projetée sur I’espace vectoriel engendré parW?T.Par exemple ,pour la distance

euclidienne, on calcule la distance dti:

de, = llg(®y) — g(@)|

d’ou

d, =3 ¥51(9(®) — g(@)" (13)

Finalement ,une image test est dans la classe dont la distance est
minimale par rapport a toutes les autres distances de classe.

En réesumé ,I’algorithme LDA permet d’effectuer une véritable séparation
de classes, selon un critere mathématique qui minimise les variations entre les
images d’un méme individu (variations intra-classe) tout en maximisant les
variations entre les images d’individus différents (variations interclasses).

Cependant ,pour des probléemes «sous-échantillonnés» en reconnaissance
du visage, c’est-a-dire lorsque le nombre d’individu sa traiter est plus faible que
la résolution de I’image, il est difficile d’appliquer le LDA qui peut alors faire
apparaitre des matrices de dispersions singuliéres(non inversibles).Afin de
contourner ces problemes ,certains algorithmes basés sur le LDA ont
récemment été mis au point (par exemple ,les algorithmes ULDA,OLDA,NLDA
et WLDA).

3.6 Comparaison

Comme de nombreux systéemes de reconnaissance automatique decibles ,
la performance des systemes de vérification de signature hors ligne repose sur la
précision avec la quelle les systeme peut faire correspondre ou rejeter
correctement des échantillons précédemment non vus aux modeles contenus

dans sa base de données.
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Dans un systeme de Vérification de signature hors ligne, la performance
est évaluée en termes de taux de fausses acceptations (FAR) et de taux de faux
rejets (FRR).

+ FAR (False Acceptance Ratio) :
Le taux de fausse acceptation est donné par le nombre de fausses signatures

acceptées par le systeme par rapport au nombre total de comparaisons effectués
[85].

Nombre de Fausses Signatures Acceptées
FAR = - — X 100
Nombre Total de Comparaisons Effectuées

+ FRR (False Rejection Ratio) :
Le taux de faux rejets est le rapport entre le nombre de signatures
authentiques rejetées par le systeme et le nombre total de signatures

authentiques testées.

Nombre de Signatures Authentiques Rejetées
FRR = - - — x 100
Nombre Total de Signatures Authentiques Testées.

3.7 Conclusion

Dans ce chapitre, nous avons présenté les descripteurs de texture locaux
les plus récents, a savoir :le LBP, le BSIF et la LDA. Finalement on a parlé des
taux d’évaluation des performances des systémes d’authentification a savoir le
FRR et le FAR pour mesurer leur efficacité afin d'obtenir de meilleurs résultats.
Il est nécessaire de développer un systeme général pour classifier chaque style

de signature et d'améliorer ses performances.
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Chapitre 04 : analyse statistique de texture et protocole expérimentale

L'analyse statistique de texture nécessite le calcul de caractéristiques de
texture a partir de la distribution statistique de combinaisons observées
d'intensités a des positions spécifiées les unes par rapport aux autres dans une
image. Le nombre de points d'intensité (pixels) dans chaque combinaison est
identifié, ce qui conduit a la classification des statistiques de texture comme

étant de premier ordre, de second ordre ou d'ordre supérieur.

Les systemes biométriques basés sur la vérification de signature, en conjonction
avec l'analyse texturale, peuvent révéler des informations sur la distribution des
pixels d'encre, qui reflete les caractéristiques personnelles du signataire, c'est-a-
dire la tenue du stylo, la vitesse d'écriture et la pression. Mais nous ne pensons
pas que les seules informations sur la distribution de I'encre soient suffisant pour
I'identification du signataire. Ainsi, dans le cas spécifique des traits de la
signature, nous avons egalement pris en compte, pour l'analyse texturale, les
pixels du contour du trait. Nous entendons par la les pixels du trait qui se
trouvent dans la bordure du fond de la signature. Ces pixels contiennent des
informations statistiques sur la forme de la signature. Ces donnees de
distribution peuvent donc étre considérées comme une combinaison

d'informations texturales et de forme.

4.1 Caractéristiques statistiques de premier ordre [93].

Les caracteristiques statistiques de premier ordre, représentées dans un
histogramme, tiennent compte de la valeur individuelle du niveau de gris de
chaque pixel d'une image I(x,y),1 <x < N,1 <y < M,mais la disposition
spatiale n'est pas prise en compte, c'est-a-dire que différentes caractéristiques
spatiales peuvent avoir le méme histogramme de niveau. Une maniére classique
de paramétrer I'histogramme consiste a mesurer sa moyenne et son écart type.

De toute évidence, la capacité discriminante des statistiques de premier
ordre est vraiment faible pour la vérification automatique de signatures, surtout

lorsque l'utilisateur et le faussaire utilisent un instrument d'écriture similaire. En
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fait, la plupart des chercheurs normalisent I'histogramme, de maniére a réduire le

bruit pour le traitement ultérieur de la signature.

4.2 Matrices de cooccurrence de niveau de gris

La méthode de la matrice de cooccurrence des niveaux de gris (GLCM)
permet d'extraire des caractéristiques statistiques de texture de second ordre a
partir de I'image [94]. Cette approche a été utilisée dans un certain nombre
d'applications, y compris lI'analyse du type d'encre [95], par exemple [96-98].

La GLCM d'une image I(x, y) est une matrice P(i,jA,A,),0 < i< G —
1,0 <j <G —1, ou le nombre de lignes et de colonnes est egal au nombre de
niveaux de gris G.
L'élément de la matriceP(i,lex, Ay) est la fréquence relative avec laquelle deux
pixels avec des niveaux de gris i et jsont séparés par une distance de pixel
(Ax, Ay). Par souci de simplicité, nous désignerons dans toute la suite, la matrice
GLCM par P(i, ).
Pour une estimation statistiguement fiable de la fréquence relative, nous avons
besoin d'un nombre suffisamment grand d'occurrences pour chaque evénement.
La fiabilité de P(i,j) dépend du nombre de niveaux de gris G et de de la taille
I'image 1(x, y). Dans le cas d'images contenant des signatures, au lieu de la taille
de l'image, elle dépend du nombre de pixels des traits de la signature. Si la
fiabilité statistique n'est pas suffisante, nous devons réduire G pour garantir le
nombre minimum de pixels transitions par composant de la matrice P(i, ), tout
en perdant la précision de la description de la texture. Le nombre de niveaux de
gris G peut étre réduit facilement en quantifiant I'imagel (x, y).
Les mesures classiques de caractéristiques extraites de la matrice GLCM (voir
Haralick [96] et Conners et Harlow [94]) sont les suivantes :
L'homogénéité de la texture H, le Contraste de la texture C, I’Entropie de la

texture E et la Corrélation de la texture O.
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4.3 Motifs binaires locaux
Parmi les trois codes LBP décrits dans la section précédente,
LBP,LBPy et LBPE%?, nous utiliserons dans la suite de notre travail le

LBP}%2, en raison de ses propriétés d'invariance rotationnelle.

4.4 Analyse texturale pour la verification de signatures

L'analyse de la trace d'écriture dans les signatures devient un domaine
d'application de I'analyse texturale. Les caractéristiques texturales de lI'image en
niveau de gris peuvent révéler des caracteristiques personnelles du signataire
(c'est-a-dire les changements de pression et de vitesse, la tenue du stylo, etc.),
complétant ainsi les caracteristiques classiques proposées dans la littérature.
Dans cette section, nous décrivons un schéma de base pour l'utilisation de
I'analyse texturale dans la vérification automatique de signatures.

Dans ce travail, nous avons utilisé une procédure de postérisation simple

pour eviter I'influence du fond.

4.5 Elimination du fond

Les caractéristiques utilisées dans notre systeme caractérisent la
distribution des niveaux de gris dans une image de signature mais néecessitent
également une procedure délimination de l'arriéere-plan. Les niveaux de gris
correspondant a l'arriere-plan ne constituent pas une information discriminante
mais l'ajout de bruit peut affecter négativement la caractérisation.

Dans ce travail, nous avons utilisé une simple procédure de postérisation
pour éviter l'influence du fond [93]. Evidemment, toute autre procédure de
segmentation efficace serait également utile. La postérisation se produit lorsque
la profondeur de bits apparente d'une image a été tellement réduite qu'elle a un
impact visuel. Le terme "postérisation™ est utilisé parce qu'il peut influencer
I'image d'une maniere similaire a la gamme de couleurs d'une affiche produite en

série, ou le processus d'impression utilise un nombre limité de couleur d'encres.
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Soit I(x,y) une image a 256 niveaux de gris et nL le nombre de niveaux de gris
pris en compte pour la postérisation. L'image postérisée Ip(x,y) est définie

comme suit :

Ip(x,y) = round (roud (%) %) 1)

ou round(.) arrondit les éléments aux entiers les plus proches. Le round intérieur
effectue l'opération de postérisation, et le round extérieur garantit que le niveau
de gris résultant de Ip(x, y) est un entier.

Dans les résultats présentés dans ce document, avec les bases de données MCYT
et GPDS, nous avons utilisé une valeur de nL = 3 pour obtenir une image
postérisée a 4 niveaux de gris, les niveaux de gris étant 0, 85, 170, et 255.
Perceptivement , les valeurs valides peuvent étre nL = 3ou 4. Avec des valeurs
de nL=1o0u2, la signature est a moitié effacée et ce n'est pas une
segmentation valide. Avec une valeur de nL = 3, les traits de la signature sont
bien préservés et le fond apparait presque propre. Avec des valeurs de nL > 3,
principalement dans le Corpus MCYT, de plus en plus de bruit de fond de type
poivre et sel apparait dans le fond. Afin d'éviter un post-traitement de lI'image et
d'¢liminer le bruit de sel et de poivre, la valeur de nL = 3a été retenue.

Les images des deux corpus sont constituées de traits sombres sur un fond
blanc. Dans l'image postérisee, le fond apparait blanc (niveau de gris égal a 255)
et les traits de la signature apparaissent plus sombres (niveaux de gris égaux a 0,
85 ou 170). Par conséquent, pour obtenir la valeurlIy,, (x, y)signature binarisée
(traits noirs et fond blanc)nous appliquons une simple opération de seuillage,
comme suit :

255 si I,(x,y) = 255
0 sinon

()

L'imagely,, (x, y)en noir et blanc est utilisée comme masque pour segmenter la

Iy (x,y) = {

signature originale et la signature segmentée est obtenue comme suit :

_ (255 si I, (x,y) =255
Is(x,y) = { 0 i sinon

e
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A ce stade, une segmentation compléte entre l'arriére-plan et le premier plan est

réalisée.

4.6 Déplacement de I'histogrammel[1]

Cette section vise a réduire l'influence des différents stylos d'écriture a
encre sur la signature segmentée. Nous y parvenons en déplacant I'histogramme
des pixels de la signature vers zéro, en gardant le fond blanc avec un niveau de
gris égal a 255. En s'assurant que la valeur du niveau de gris du pixel le plus
sombre de la signature est toujours égale a 0, la gamme dynamique reflétera
uniguement les caractéristiques du style d'écriture. Ceci peut étre réalise en
soustrayant la valeur minimale du niveau de gris des pixels de I'image de la
signature, comme suit :

Is(x,y) si Is(x,y) = 255
Is(x,y) — min{ls(x,y)} sinon

Iy ={ @

4.7 Bases de données et protocole expérimental

Nous avons utilise deux bases de données pour tester les caracteristiques
proposées basées sur les niveaux de gris. Toutes deux ont été numerisées a 600
dpi, ce qui garantit une représentation suffisante de la texture grise. Les
principales différences entre elles sont les stylos utilisés. Dans la base de
données MCYT, tous les signataires, authentiques et faussaires, ont utilisé le
méme stylo sur la méme surface. En revanche, dans la base de données GPDS,
tous les utilisateurs ont signé avec leurs propres stylos sur des surfaces
différentes. Ainsi, des résultats similaires avec les deux bases de données
indiqueront une mesure de l'indépendance de l'encre des caractéristiques

proposees.
4.7.1 Corpus GPDS-100

Le corpus de signatures GPDS-100 contient 24 signatures authentiques et
24 contrefagons de 100 individus [99], ce qui produit 100 x 24=2400 signatures

authentiques et la méme chose pour les fausses. Les signatures authentiques ont
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été prises en une seule session pour éviter les difficultés de programmation. Les
répétitions de chaque signature authentique et de chaque spécimen de
contrefagon ont été collectees a l'aide du propre stylo de chaque participant sur
des feuilles de papier blanches de format A4, comportant deux tailles de boite
différentes : la premiere boite fait 5 cm de large et 1,8 cm de haut et la seconde
boite fait La moitié des spécimens authentiques et faux ont été inscrits dans
chaque taille de boite. Les faux ont été rassembles sur un formulaire comportant
15 cases. Chaque formulaire de faux montre 5 images de différentes signatures
authentiques choisies au hasard. Le faussaire a imité chacune d'elles 3 fois pour
les 5 signatures. Les faussaires disposaient d'un temps illimité pour apprendre
les signatures et realiser les fausses signatures.

La moitié des spécimens authentiques et faux ont été inscrits dans chaque taille
de case. Les faux ont été rassemblés sur un formulaire comportant 15 cases.
Chaque formulaire de faux montre 5 images de différentes signatures
authentiques choisies au hasard. Le faussaire a imité chacune d'elles 3 fois pour
les 5 signatures. Les faussaires disposaient d'un temps illimité pour apprendre
les signatures et réaliser les faux.

L'ensemble du processus de signature était supervise par un opérateur. Une fois
les formulaires de signature collectés, chaque formulaire a été scanné avec un
appareil Canon en utilisant une échelle de gris de 256 niveaux et une résolution

de 600 dpi. Toutes les images de signature ont été enregistrees au format PNG.
4.7.2 Corpus MCYT

Le sous-corpus hors ligne de la base de données de signatures MCYT
[100] a été utilise. L'ensemble du corpus comprend des données d'empreintes
digitales et de signatures en ligne pour 330 contributeurs provenant de 4 sites
espagnols différents. Des falsifications habiles sont également disponibles dans
le cas des données de signature. Les faussaires recoivent les images de signature

des clients a falsifier et, apres entrainement, il leur est demandé d'imiter la
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forme. Les données de signature ont toujours été acquises avec le méme stylo a
encre et les mémes modeles de papier sur une tablette a stylo. Par conséquent,
les images de signature sont également disponibles sur papier. Les modeles de
papier de 75 signataires (et leurs contrefagons qualifiées) ont été numérisés avec
un scanner a 600 dpi. Le sous-corpus hors ligne qui en résulte comporte 2250
Images de signatures, avec 15 signatures authentiques et 15 contrefagcons par
utilisateur. Ce corpus de signatures est accessible au public a l'adresse

http://atvs.ii.uam.es.

4.8  Protocole expérimental

4.8.1 Evaluation des paramétres

Dans la présente partie, nous examinons les paramétres les plus pertinents
du descripteur BSIF PATCH propose. Tout d'abord, nous analysons le nombre b
de filtres BSIF et la dimension kxk correspondante du filtre. Ensuite, nous
examinons la dimension WxW du patch utilisé lors de la génération des
histogrammes locaux qui génerent le vecteur -caractéristique final. La
performance du systéme proposé est évaluée en fonction du taux d'identification.

Dans cette experience [101].

4.8.2 Performances vis-a-vis des paramétres du filtre BSIF

D'apreés la description donnée ci-dessus, il existe deux parametres du filtre
BSIF a échelle unique. Le premier est sa taille (c'est-a-dire I'échelle). Le second
est la longueur du filtres (c'est-a-dire la longueur de la chaine de bits).Les deux
parametres ont une influence sur les performances du descripteur BSIF; leurs
choix optimaux améliorent les performances de l'algorithme proposé. Pour
discerner les paramétres optimaux pour la méthode BSIF, nous avons mené
differentes expériences en utilisant le jeu de filtres fourni par J. Kannala et all
[102]. Pour chaque combinaison du nombre et de la taille du filtre, nous

affectons un nombre X au filtre et nous le notons par BSIF_X. Par exemple, le
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filtre BSIF_1a une taille de 11x 11etle nombre de filtres est égal a 10. Le tableau
4.2 récapitule ces types de filtres et leurs parametres pour différentes

combinaisons de longueur de chaine de bits et de taille de filtre.

Tableau 4.1 : Les filtres BSIF et leurs paramétrages

Filtres BSIF |3x3|5x5|7x7(9x9|11x11|13x13|15x15|17 x17
5 33|40 | 48 | 56 = 12 20 28
6 34141 | 49 | 57 5 13 21 29
7 35142 | 50 | 58 6 14 22 30
8 36143 | 51 | 59 7 15 23 31
9 - 144 52 | 60 8 16 24 32
10 - |37 45 | 53 1 9 17 25
11 - | 38| 46 | 54 2 10 18 26
12 - | 39| 47 | 55 3 11 19 27

Dans les tableaux 4.2a et 4.2b ,nous présentons les taux d'identification du
systeme proposé, en utilisant le descripteur BSIF a échelle unique. Nous avons
utilisé différentes combinaisons de taille et de nombre de filtres afin d'évaluer
convenablement le descripteur BSIF lors de l'identification des personnes a
travers leurs signatures manuscrites hors ligne et de selectionner ses parametres
optimaux, nous avons etabli différentes combinaisons avec la taille du filtre et le
nombre de ces derniers. Puis nous les appliquons aux trois signatures de chaque
individu de la premiére session des bases de données GPDS et MCYT pour
I’apprentissage et a toutes les autres signatures de la deuxieme session pour les
tests du classificateur K-NN.

Sur la base de nos expériences, 4 filtres BSIF a échelle unique ont éte
retenus pour les expériences suivantes. Tous ont fourni des taux d’identification
supérieurs a 93% et 96% sur les deux bases de données. Ces filtres sont BSIF 2,
BSIF 12, BSIF_47, BSIF_55. Il est a noter aussi que quatre filtres sélectionnés
font une analyse sur des grandes fenétres (7 x 7 a 13 x 13) avec un nombre de

filtres égal a 11 ou 12. Sur la base de ce parametre, de nombreuses expériences
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ont été menées pour évaluer I’effet des autres parametres sur la performance de

notre méthode.

4.8.3 Performances vis a vis de la taille du patch.

Le troisiéme parameétre est la taille des patchs (patch size) dans lesquels les
images sont décomposées pour calculer la longueur de d'histogramme local.
Nous avons divisé I'image de N x N pixels en zones carrés égales de taille W x W
et nous avons testé la méthode pour quelques valeurs de W afin de sélectionner la
meilleure partition. Pour déterminer la taille appropriée de l'image de patch,
plusieurs expeériences ont été opérées avec des valeurs differentes. Le tableau 4.3
résume les taux d'identification en fonction de la taille du patch. La taille du patch
estégale a (N x N) /L, avec L variant de 2 a 3.
Les résultats affichés dans le tableau 4.3 sont obtenus au moyen des filtres BSIF
préalablement sélectionnes. Il est clair que la précision est meilleure quand il y a
un plus grand nombre de patchs d'image, car dans ce cas on peut extraire des

details plus pertinents des images initiales des signatures

Tableau 4.2a : Les taux d'identification de la méthode proposée sur la base de données MCYT en
fonction de la taille des patchs et des filtres BSIF sélectionnés

MCYT BSIF_47 BSIF_55 BSIF 2 BSIF_10
L=1 0,9520 0,9573 0,9360 0,9307
L=2 0,9680 0,9653 0,9680 0,9733
L=3 0,9520 0,9707 0,9733 0,9707

Tableau 4.2b : Les taux d'identification de la méthode proposée sur la base de données GPDS en

fonction de la taille des patchs et des filtres BSIF sélectionnés

GPDS BSIF_47 BSIF_55 BSIF 2 BSIF_10
L=1 0,9600 0,9733 0,9778 0,9800
L=2 0,9844 0,9844 0,9800 0,9822
L=3 0,9889 0,9800 0,9822 0,9800
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Conclusion générale

Ce mémoire a pour vocation de répondre a une problématique de sécurisation ou
plus exactement l'identification des souscripteurs a travers leurs signatures
manuscrites en hors ligne. Deux descripteurs texturaux le LBP et le BSIF ont été
choisis parmi I’assortiment existant dans 1’état de I’art en fonction de leur capacité
a discriminer les signataires via la capture des mode¢les locaux basés sur leur
voisinage, la propriété multi-résolution, la cooccurrence des paires de pixels. Dans
notre étude nous avons considéré les deux corpus de données standards MCYT et
GPDS tres citées dans la littérature de I’état de I’art. Les performances
d'identification des souscripteurs ont été testées avec le classifieurs bien connus
et de descripteurs texturaux. Les résultats ont été analysés avec le classificateur
de k-plus proche voisin (KNN). La performance de ce systéme est comparable a
celle d'autres systémes de vérification et d'identification de signatures hors ligne,
comme l'indiquent les résultats des simulations obtenus avec les deux bases de
données hors ligne citées précédemment. Nous pouvons énumérer quelques
perspectives de ce travail :

v" L’utilisation des grandes bases de signature (étatiques),

v" L’utilisation les bases de signature arabes,

v’ L’utilisation d’autres descripteurs texturaux,

v' L’utilisation d’autre classifieurs tels que le SVM dans ses différentes

versions ou le Deep Learning.
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Résumé

La vérification de signature hors ligne est un systeme de vérification automatique qui peut
traiter des images numérisées de signatures. La vérification de signature utilise des mesures en niveaux
de gris avec différentes caractéristiques de premier plan. La vérification de signature est effectuée a
I'aide de vecteurs de caractéristiques de reconnaissance de formes locales. Le modéle binaire local
amélioré (LBPM) et le descripteur BSIF extraient des informations de la structure locale en établissant
la relation entre le pixel central et les pixels voisins. Le travail (mémoire) utilise les caractéristiques du
modele binaire local modifié (LBPM) et ceux du descripteur BSIF pour la vérification de la signature.
Cette procédure de vérification des signatures est testée sur les deux bases de données MCYT et GPDS.
La précision de la méthode proposée est vérifiée au moyen du classificateur le plus proche voisin
(KNN).

Abstract

Offline signature verification is an automatic verification system that can process scanned
images of signatures. Signature verification uses grayscale measurements with different foreground
features. Signature verification is performed using local pattern recognition feature vectors. The Local
Enhanced Binary Model (LEBM) and BSIF descriptor extract local structure information by establishing
the relationship between the center pixel and neighboring pixels. The work (dissertation) uses the
features of the modified local binary model (LBPM) and those of the BSIF descriptor for signature
verification. This signature verification procedure is tested on both MCYT and GPDS databases. The
accuracy of the proposed method is verified using the nearest neighbor classifier (KNN).
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