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Résumé :

Au cours des deux dernieres décennies, 'identification personnelle est devenue une exigence
importante et fondamentale dans plusieurs applications telles que : les systémes de surveillance, de
controle et d'identification ... etc., et cela est dii a plusieurs raisons telles que l'usurpation d'identitg,
les crimes, les vols, etc.

Afin de garantir la sécurité et la confidentialité, ces systeémes effectuent des traitements sur
l'identité des personnes en fonction de plusieurs caractéristiques : physiques et biologiques, et ils se
sont avérés €tre des techniques efficaces, plus stires et plus fiables pour l'identification automatique
des personnes, ce qui les a rendus bien meilleurs que les systémes de reconnaissance traditionnels
tels que les mots de passe, les cartes a puce ...etc.

En tant que modalité biométrique importante, l'empreinte palmaire a attiré beaucoup
d'attention, car celle-ci présente des avantages tels que sa rapidité, sa convivialité, son faible cofit et
sa grande précision, ce qui a considérablement augmenté son utilisation dans l'identification des
personnes et a été largement utilisée dans la société, en particulier dans les systemes administratifs
et bancaires.

Toutefois, les systeémes d’authentification par l'empreintes palmaires peuvent encore étre
améliorés du point de vue précision et la possibilité d'attaques par usurpation. Une solution a ces
problémes peut étre l'imagerie multispectrale, qui capte une image dans diverses bandes spectrales.
Chaque bande spectrale met en évidence les caractéristiques spécifiques et distinctives de la paume,
ce qui permet de recueillir plus d'informations pour améliorer la précision et la capacité de non
appropriation de ces systémes d'empreintes palmaires.

Dans notre travail, nous présentons l'empreinte palmaire multispectrale, ses différentes
caractéristiques, un exemple de systeme d’authentification, et une comparaison de certaines

méthodes d’authentification.
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Abstract:

Over the last two decades, personal identification has become an important and fundamental
requirement in several applications such as: surveillance, control and identification systems. This is
due to several reasons such as identity usurpation, crime, theft, etc.

In order to guarantee security and confidentiality, these systems carry out treatments on the
identity of people according to several characteristics: physical and biological, and they have proven
to be effective, safer and more reliable techniques for the automatic identification of people, which
has made them much better than traditional recognition systems such as passwords, smart-cards, etc.

As an important biometric modality, the palm print has attracted a significant degree of
attention, as it has advantages such as speed, user-friendliness, low cost and high accuracy, which
has significantly increased its use in the identification of persons and has been widely used in
society, particularly in administrative and banking systems.

Nevertheless, palmprint authentication systems can still be improved in terms of accuracy and
the possibility of spoofing attacks. One solution to these problems may be multispectral imaging,
which captures an image in various spectral bandwidths. Each spectral band highlights the specific
and distinctive characteristics of the palm, allowing more information to be collected to improve the
accuracy and the non-tampering capability of these palm print systems.

In our work, we present the multispectral palm print, its different characteristics, an example

of an authentication system, and a comparison of some authentication methods.
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Introduction générale

1. Introduction

La biométrie est une technologie en pleine expansion qui est de plus en plus utilisée
dans notre vie quotidienne. Elle vise a établir l'identité d'une personne de la manicre la
plus fiable possible en utilisant ses caractéristiques corporelles afin de garantir la
sécurité des personnes dans les lieux publics. Finalement, nous présentons les

avantages ainsi que les défis de la modalité manuelle [1].

Etymologiquement, le terme biométrie se compose du terme « bio » (du grec ancien
Biog qui signifie « vie ») et du terme « métrie » (du grec ancien uétpov, qui signifie «
mesure »). Ainsi, dans son premier sens, la biométrie signifie « mesure du vivant » et
fait référence a I’étude scientifique et quantitative du monde vivant et des étres
vivants. La biométrie fait maintenant surtout référence a 1’ensemble des techniques
utilisées pour identifier un individu grace a certaine de ses caractéristiques physiques,

biologiques, et comportementales.

2. Un bref apercu historique

La littérature scientifique sur la mesure quantitative de I'hnomme pour 1'identification
pure remonte aux années 1870 et au systéeme de mesure d'Alphonse Bertillon [2].
Le systeme de mesures corporelles de Bertillon, y compris des mesures telles que
le diamétre du crane et la longueur du bras et du pied, a été utilisé aux Etats-Unis
pour identifier les prisonniers jusqu'aux années 1920. Henry Faulds, William
Herschel et Sir Francis Galton ont proposé l'identification quantitative par les
empreintes digitales et les mesures faciales dans les années 1880 Le développement
des techniques de traitement des signaux numériques dans les années 1960 a
immédiatement conduit a travailler a 'automatisation de 1'identification humaine.
Les systémes de reconnaissance d'empreintes digitales et de la voix ont été parmi
les premiers a €tre explorés. Le potentiel d'application de cette technologie au
controle d'accés de haute sécurité, aux serrures personnelles et aux transactions
financiéres a été reconnu au début des années 1960. Les années 1970 ont vu le
développement et le déploiement de systémes de géométrie de la main, le début
d'essais a grande échelle et un intérét croissant pour l'utilisation par les

gouvernements de ces technologies. Les systémes de vérification de la rétine et de
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Introduction générale

la signature sont apparus dans les années 1980, suivis par les systemes de face. Les

systemes de reconnaissance de l'iris ont été développés dans les années 1990.

L'authentification biométrique a fait I'objet de nombreuses recherches de pointe dans
les domaines suivants le contexte des applications de sécurité. L'augmentation du
financement industriel et gouvernemental a ce sujet en fait un domaine en pleine
expansion. Il existe plusieurs traits biométriques (p. ex. I'ADN, et I'empreinte
palmaire) qui peuvent étre exploitées dans les systémes d'authentification. Chacun a
ses propres avantages et inconvénients, et il n'y a donc pas une seule caractéristique
optimale qui satisfasse toutes les applications et exigences [2]. En conséquence, en
fonction des contraintes et des conditions du mode opérationnel, une ou plusieurs
caractéristiques biométriques peuvent étre employées. Il y a plusieurs avantages qui
font que l'authentification par empreinte palmaire est plus appropriée pour les

applications du monde réel.

3. Contexte et motivations

La sécurité et la stireté des personnes, des biens et des informations doivent étre
garanties, et présentent en fait l'une des préoccupations majeures de nos sociétés, en
particulier apres la grande propagation du terrorisme dans le monde entier. En fait, les
personnes souhaitant traverser des frontiéres doivent prouver leur identité a 1'aide de
leur passeport. Les personnes souhaitant traverser des batiments ou des établissements
d'enseignement doivent valider leur carte d'acces. Les personnes souhaitant utiliser les
services bancaires doivent se connecter avec un identifiant (login) et un mot de passe.
Néanmoins, ces méthodes traditionnelles montrent de grandes faiblesses pour la
vérification de l'identité. En effet, 'identité d'une personne est directement liée a celle
qu'elle possede (passeport, carte d'acces, etc.) ou/et qu'elle connait (mot de passe,
code PIN, etc.) [3].

Toutefois, les codes PIN et les mots de passe peuvent €tre oubliés ou compromis et
les cartes d'acces peuvent étre falsifiées ou dupliquées, ce qui entraine une usurpation
d'identité.

A cet égard, les experts recherchent une technologie permettant de résoudre ces
problémes en donnant plus de commodité et de confort aux personnes en leur assurant
un acces hautement sécurisé, en liant I'identité d'une personne a ce qu'elle est et non a

celle qu'elle posséde ou savoir. La biométrie est la technologie la plus appropriée pour
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la vérification et/ou I’identification de personne en utilisant leurs caractéristiques
physiologiques, notamment biologiques, caractéristiques morphologiques et
comportementales. Cette technologie crée des données d'identité dont le vol est plus
difficile et accroit donc la confiance de I'utilisateur a mesure que la présence physique
est nécessaire lors de I’identification.

Historiquement parlant, la biométrie est apparue pour succéder a la technique
anthropométrique (Techniques de mesure des proportions morphologiques pratiquées
sur le corps humain.) de reconnaissance. La plus ancienne était I’analyse par
empreinte digitale, utilisée par la police pour 1’identification des personnes. Dans le
19 iéme siecle, un criminologue frangais a inventé une méthode scientifique appelée «
anthropologie médico-l1égale » pour identifier les criminels sur la base de mesures de
leurs caractéristiques physiologiques.

En fait, cet usage n’a jamais été abandonné et les empreintes digitales sont encore
utilisé pour une identification criminelle. De nos jours, la puissance croissante des
ordinateurs peut contribuer a la reconnaissance individuelle grace a des algorithmes
informatiques complexes utilisé dans les appareils. Par conséquent, la biométrie est en
réalité une science en développement qui vise a identifier les individus au moyen de
systémes technologiques, en utilisant leurs caractéristiques corporelles.

Elle ne se limite plus aux empreintes digitales et a l'identification criminelle.
Nombreuses d'autres modalités sont utilisées aujourd'hui, a savoir l'iris, le visage, la
forme de la main, la démarche, etc. pour des applications d'accés de controle.
L'utilisation de cette technique est répandue dans le monde entier et prend une place
importante dans notre vie quotidienne. Dans les années a venir, la biométrie sera
probablement 1’une des techniques les plus utilisées, tout d’abord pour identifier ou
authentifier des particuliers et ensuite de contrdler I’acces aux espaces publics tels que
les banques, aéroports, hopitaux, musées, gares ferroviaire et routicre.

Au début, différents systémes biométriques unimodaux basés sur une modalité
biométrique unique ont ¢été mis au point. Bien que les techniques biométriques uni-
modales promettent d’étre tres efficient, cependant, nous ne pouvons pas garantir un
excellent taux de reconnaissance. En effet, ils présentent trois limitations principales,
qui sont les suivantes : limitation en termes de performances, limitation en termes

d’universalité d’utilisation et limitation en termes de détection de fraude. La premicre
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limitation concerne les performances de reconnaissance dues a d'éventuelles
variations des modalités biométriques lors de leur acquisition ou aussi naturellement.
Par exemple, dans le cas de la biométrie faciale, le visage varie selon les expressions,
les conditions d'éclairage et les positions de capture. En effet, il n'est pas possible de
trouver deux images identiques correspondant a la méme personne. Cette variabilité
des caractéristiques biométriques peut nuire aux performances de reconnaissance
d'identité. La deuxiéme limitation est attribuée a la non-universalité de certaines
modalités biométriques.

Cela signifie qu'un sujet peut ne pas posséder certaines modalités pour étre authentifié
ou peut ne pas disposer d'une modalité¢ suffisamment informative permettant leur
vérification d'identité.

Par exemple, une personne muette ne peut pas utiliser un systéme biométrique vocal
ou une personne handicapée ne peut pas utiliser un systéme biométrique de démarche.
Par conséquent, certains systémes biométriques sont inaccessibles pour ces sujets, et
ils peuvent €tre exclus si aucune autre solution est offerte.

En ce qui concerne la troisieme limitation, elle concerne la détection des fraudes. En
fait, la fraude ou le vol d'identité est un probléme qui se produit assez souvent. La
biométrie a réduit ce probleme (puisqu'il est plus facile de falsifier un mot de passe ou
un papier d'identité que de reproduire une main ou un visage), mais ne l'a pas
¢radiqué. Il est possible, par exemple, de voler des empreintes digitales (car elles
laissent des traces) ou de les reproduire (en utilisant du silicone).

Toutes ces limitations peuvent étre résolues ou supprimées en utilisant plusieurs
modalités biométriques appelés systemes biométriques multimodaux. Dans ce
contexte, les ceuvres présentées dans cette theése sont localisés. Différentes approches
multimodales sont proposées ici, en utilisant différentes fusions multi-types qui sont
multi-représentations, multi-biométriques et des fusions multi-instances pour les
modes d'identification et de vérification. Ces approches reposent essentiellement sur
la ’empreinte palmaire. En réalité, notre motivation a utiliser cette modalité est due a
la popularité de la biométrie de la main. Comparé a d’autres modalités biométriques,
la main a plusieurs avantages qui font que l'authentification par les traits de la main
sont plus approprié¢e pour les applications du monde réel.

Avantages :

1) Les dispositifs d’acquisition des empreintes palmaires sont simples et peu coliteux.
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Introduction générale

(i1) Les informations sur les mains peuvent étre extraites a 1’aide d’images a basse et
haute résolution ;

(ii1) Leur caractere discriminatoire y compris les crétes et les plis ;

(iv) La vaste région d'intérét ;

(v) Les propriétés uniques et fiables ;

(vi) Peu affecté par 'age ; et
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Chapitre 1

L.a Biomeétrie




Chapitre 1 La biométrie

1.1. Introduction :

La biométrie est une alternative aux deux précédents modes d’identification. Elle
consiste a identifier une personne a partir de ses caractéristiques physiques ou
comportementales. Le visage, les empreintes digitales, les empreintes palmaires, I’iris,
etc. sont des exemples de caractéristiques physiques. La voix, I’écriture, le rythme de
frappe sur un clavier, etc. sont des caractéristiques comportementales. Ces
caractéristiques, qu’elles soient innées comme les empreintes digitales ou bien acquises
comme la signature, sont attachées a chaque individu et ne souffrent donc pas des

faiblesses des méthodes basées sur une connaissance ou une possession.

En effet, un attribut physique ou comportemental ne peut étre oublié (cf. le slogan
de Nuance [1] : « No PIN to remember, no PIN to Forget ») ou Perdue. En général, ils

sont tres difficiles a « deviner » ou & « voler » ainsi qu’a « dupliquer » [2].

Savoir déterminer de manicre a la fois efficace et exacte 1’identité d’un individu
est devenu un probléme critique dans notre société. Notre identité est vérifice
quotidiennement par de multiples organisations : lorsque nous utilisons notre carte
bancaire, lorsque nous accédons a notre lieu de travail, lorsque nous nous connectons a

un réseau informatique, etc.

La biométrie tend a réaliser deux buts importants dans notre vie courante. Le
premier but est de garantir la sécurité en éliminant le doute sur I'identité d'une personne et
le second est de faciliter 1'identification des individus. En effet, la biométrie est de plus en
plus préférée par rapport aux méthodes traditionnelles impliquant les mots de passe ou les

badges [3].

1.2. Définition :

La biométrie est composée de deux termes : bio / métrie c’est la « mesure du
vivant ». Elle est une technique globale visant a établir l'identité d'une personne en
mesurant une ou plusieurs de ses caractéristiques physiologiques ou comportementales. 11
peut y avoir plusieurs types de caractéristiques, les unes plus fiables que d'autres, mais
toutes doivent étre infalsifiables et uniques pour pouvoir étre représentatives d'un et un

seul individu. La biométrie consiste a vérifier ou déterminer 1’identité d’un individu a
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partir de ses caractéristiques biologiques (comme I’ADN), comportementales (comme la
voix) ou morphologiques (comme I’empreinte digitale ou I’empreinte palmaires).
1.3. Pourquoi la biométrie ?

Les arguments pour la biométrie se résument en 2 catégories :
Praticité : Les mots de passe comme les cartes de crédit, les cartes de débit, les cartes
d'identité ou encore les clés peuvent étre oubliés, perdus, volés et copiés.
De son c6té la biométrie serait immunisée contre ce genre de maux en plus qu'elle serait
simple et pratique, car il n'y a plus ni cartes ni mots de passe a retenir. La biométrie serait
capable de réduire, le crime.
La biométrie est basée sur l'analyse de données liées a l'individu et peut étre classée en

trois grandes catégories :

» L’analyse morphologique : les empreintes palmaires, les empreintes digitales, la

forme de la main, ’iris, les traits du visage, le réseau veineux de la rétine.

» L’analyse biologique : I’ADN, le sang, la salive, 1'urine, l’odeur, la

thermographie.

» L’analyse comportementale : la reconnaissance vocale, la dynamique de frappe

au clavier, la dynamique de signature, la mani¢re de marcher. [4]

1.4. Les caractéristiques d’une modalité biométrique :

Les caractéristiques biométriques par lesquelles il est possible de vérifier I’identité
d’un individu sont appelées modalités biométriques.
Ces modalités sont basées sur I’analyse des données lices a I’individu et sont
généralement classées en trois catégories : modalités biologiques, comportementales et
morphologiques. La biométrie biologique se base sur ’analyse des données biologiques
liées a I’individu (salive, ADN, etc.). La biométrie comportementale se base sur I’analyse
des comportements d’un individu (maniére de marcher, dynamique de frappe au clavier,
etc.). La biométrie morphologique se base sur les traits physiques particuliers qui, pour
toutes personnes, sont permanents et uniques (empreinte palmaire, digitale, visage, etc.).

Pratiquement, n’importe quelle caractéristique morphologique ou comportementale peut
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étre considérée comme une caractéristique biométrique, dans la mesure ou elle satisfait

les propriétés suivantes [5] :

» Universalité : toutes les personnes a identifier doivent la posséder,

» Unicité : l'information doit étre la plus différente possible entre les différents
individus,

» Permanence : I’information collectée doit étre présente pendant toute la vie d’un
individu,

» Collectabilité : I’information doit étre collectable et mesurable afin d’étre utilisée
pour les comparaisons,

» Acceptabilité : acceptation par les utilisateurs.

Voix
Visage ?
’, . ! f‘
2! '

Empreinte digitale

Battement de corur
oo of

o
" Paume de la main

P
Individu Deémarche N
T |
\ ADN .

/“;'1% Oreille

Figure 1.1 : Quelques modalités biométrie

-

Frappe dynamique
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Biométrie | Universalité Unicité Perr(r::nen Mesurabilité¢ | Performance | Acceptabilité Cer(())Irllveml
DNA Haute Haute Haute Faible Haute Faible Faible
Oreille Moyenne Moyenne Haute Moyenne Moyenne Haute Moyenne
Visage Haute Faible | Moyenne Haute Faible Haute Haute
Thermo Haute Haute Faible Haute Moyenne Haute Haute
Visage
Empreinte Moyenne Haute Haute Moyenne Haute Moyenne Moyenne
Démarche Moyenne Faible Faible Haute Faible Moyenne
Géométrie Moyenne Moyenne | Moyenne Haute Moyenne Moyenne Moyenne
Main
Veine Moyenne Moyenne | Moyenne Moyenne Moyenne Moyenne Faible
Main
Iris Haute Haute Haute Moyenne Haute Faible Faible
Frappe Faible Faible Faible Moyenne Faible Moyenne Moyenne
Clavier
Odeur Haute Haute Haute Faible Faible Moyenne Faible
Rétine Haute Haute | Moyenne Faible Faible Faible Faible
Signature Faible Faible Faible Haute Faible Haute Haute
Voix Moyenne Faible Faible Moyenne Faible Haute Haute

1.5.

Tableau 1.1 : Comparaison entre les modalités biométriques [6].

Les modalités biométriques :

De nombreuses méthodes biométriques peuvent étre utilisées dans divers secteurs,

elles ont été classées en trois classes différentes selon leurs caractéristiques comme suit :
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Biométrie

Morphologiques Comportementales Biologiques
L’empreinte palmaire La signature ADN
Empreintes digitales Dynamique de frappe Odeur
Géométrie de la main ax chver Cheveux
Iris La Vex Veines de la main
Visage L2 Démarchs Thermo gramme
La Rétine faciale

Figure 1.2 : Classification d’un certain nombre de modalités biométriques
1.5.1. Modalités morphologiques :

Cette catégorie comprend la paume de la main ou les empreintes digitales, la forme de

la main, traits du visage et l'iris, etc. [9]
1.5.1.1. Empreinte digitale :

L’identification a 1’aide des empreintes digitales est 1’'une des premiers techniques
biométriques qui se base sur le fait que chaque personne a des empreintes uniques. Les
lecteurs d’empreintes digitales scannent puis relevent des éléments permettant de
différencier les empreintes. Ces ¢léments sont appelés minuties [7].

Il existe plusieurs types de minuties :

Lac, bifurcation, delta ou impasse...etc. Ce type de technique biométrique est utilisé par
les institutions financiéres pour leurs clients et on le trouve aussi dans les hopitaux, les

¢coles et les aéroports... etc. [8].
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Figure 1.3 : L’empreinte digitale [8]
1.5.1.2. L’empreinte palmaire :

Les systémes a base de I’empreinte palmaire utilisent la surface intérieure de la
paume pour identifier ou vérifier les personnes. Ils sont convenables, assez acceptables,
de sécurité et de protection modérées, et sont généralement acceptables. Ils sont utilisés
pour le contrdle physique et logique. On les trouve principalement dans les aéroports et

les entreprises a sensibilité moyenne etc.

i) B3 iel od

Figurel.4 : Systéme biométrique basé sur les empreintes palmaires
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1.5.1.3. les articulations des doigts (FKP) :

C’est une technologie biométrique basée sur la surface arriére du doigt, Dans un
systeme biométrique FKP, un individu est vérifié par I’extraction des lignes, des plis et de
la texture sur I’impression de jointure qui se trouvent a proximité des articulations des

doigts. Elle est considérée comme une technique biométrique acceptable.

J

Figure 1.5: systéme biométrique basé sur les articulations des doigts.

1.5.14. La géométrie de la main :

La biométrie par la forme de la main est une technologie populaire qui est largement
employée pour le controle d’acces physique ou le pointage horaire. Le systéme prend une
photo de la main et examine 90 caractéristiques, y compris la forme tridimensionnelle de
la main, de la longueur et de la largeur des doigts et de la forme des articulations. Pour
utiliser la géométrie de la main, I'utilisateur place sa main sur une platine possédant des
guides pour positionner les doigts. Sa subtilité¢ le rend acceptable mais cela peut poser

probléme dans de rares situations familiales.

Figure 1.6 : Lecteur de la forme de la main
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1.5.1.5. Levisage:

Il n'y a rien de plus naturel que d'utiliser le visage pour reconnaitre une personne.
La fonction biométrique est peut-étre la plus populaire. Utilisé par les humains pour créer
une identité personnelle, d’en dégager certaines particularités. Selon le systéme utilisé,
I’individu doit étre positionné devant 1’appareil ou peut étre en mouvement a une certaine
distance. Les données biométriques qui sont obtenues sont par la suite comparées au

fichier de référence.

Figure 1.7 : La reconnaissance de visage [9]
1.5.1.6. L'iris:

L’iris est la région annulaire située entre la pupille et le blanc de 1’ceil. Les iris sont
uniques et les deux iris dun méme individu sont  différents.

Dans D’iris de I’ceil, il est possible de compter plus de 200 paramétres indépendants.

radial furrows

pigment frill

pupilary area

wiliary arees

collarette

Figure 1.8 : L’iris
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1.5.1.7. Larétine :

La rétine est la couche sensorielle de 1'ceil qui permet la vision. Cette zone est
parcourue par des vaisseaux sanguins qui émergent au niveau de la papille optique. La
rétine est constituée de 4 couches de cellules et est située au fond de I’ceil. La grande
variété¢ de configurations des vaisseaux sanguins présenterait la méme diversité que les
empreintes digitales. L'aspect des vaisseaux peut €tre modifié¢ par I'dge ou la maladie,

mais la position respective des vaisseaux reste inchangée durant toute la vie de I'individu.

[4]

SCLEROTIQUE
CHOROIDE
RPS CILAIA -
CORPS CIUAIRE /" RETINE
LENTILLE _ FOVEA
IRIS
PUPILLE [§ ARTERE ET VEINE
i - __~— CENTRALES DE LA RETINE
' ™~ PAPILLE OPTIQUE
HUMEUR
AQUEUSE — NERF OPTIQUE
LIGAMENT
SUSPENSEUR

Figure 1.9 : La rétine

1.5.2. Modalités comportementales :
Ce sont certains comportements de plusieurs personnes.

1.5.2.1. La signature dynamique :

Cette technique est encore peu répandue, et peu de constructeurs la proposent. La
vérification dynamique de signature est basée sur la différentiation entre les parties d'une

signature qui sont habituelles et celles qui changent avec presque chaque signature.
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S

P f\.,

A

Figure 1.10 : Dynamique de signature

1.5.2.2. La dynamique de frappe au clavier :

Il s’agit d’une technique de reconnaissance des personnes basée sur le rythme de

frappe qui leur est propre.
Les frappes au clavier sont affectées par plusieurs facteurs : durée entre frappes,

fréquence des erreurs ou durée globale nécessaire pour taper un texte.

Exemnple de La dyvmamniqgue de fMirappe aum clavien

- = —
= yEE [
—

Temps de changement de touche

Schéma de représentation de
faappe awm clavien-

Figure 1.11 : Dynamique de frappe au clavier

1.5.2.3. La voix (Reconnaissance vocale) :

Chaque personne posséde une voix propre caractérisée par une fréquence, une
intensité et une tonalité et que 1'on peut analyser par enregistrement avec un microphone.
Méme si deux voix peuvent sembler similaires pour 1’oreille, le traitement informatique

permet de les isoler.
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La reconnaissance du locuteur vise a déterminer les caractéristiques uniques de la

voix de chaque individu.

La reconnaissance des locuteurs est particulierement utilisée par les téléphones, les

corps policiers, dans les hopitaux...etc.

... qui est converti en
un signal numérique...
Ce signal est échantillonné toutes les
125 microsecondes et quantifié sur une
échelle de 256 niveaux. Chaque point
est codé sur 8 bits (de valeur 0 ou 1).

1 La voix est captée en 2
un signal analogique...

Le micro transforme I'onde acoustique
en un signal électrique analogique.

|| est caractérisé par une infinite de
frequences et d'amplitudes.

Trois étapes pour transformer 'onde acous' n onde radio
A A H I L

11001010

3 ... émis sous forme
d’onde radio

Cette succession de 0 et 1 est trans-
poseée sur une onde électromagnétique
(de fréquence 2,4 Ghz pour la 4G}, et
emise par I'antenne du télephone.

Figure 1.12 : La voix

1.5.2.4. La démarche :

4 Et vice-versa lors
de la réception

Le signal numérique est recon-
verti en signal analogique, in fine
transmis par une onde acous-
tique par e haut-parleur.

Chaque personne a une fagon particuliére de marche, nous pouvons identifier les

individus a partir de la nature du mouvement des jambes, des bras et des articulations.

Des photos de l'individu peuvent étre prises et la vitesse et l'accélération sont

déterminées.

Cette méthode est rarement utilisée et acceptée par 1'utilisateur.
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L «

Figure 1. 13 : Systéme biométrique basé sur la démarche.

¥

1.5.3. Modalités biologiques :

Ce sont des caractéristiques biologiques différentes qui différent d'une personne a

'autre.
1.5.3.1. L’ADN:

L’analyse des empreintes génétiques est une méthode extrémement précise
d’identification, issue directement de I’évolution de la biologie moléculaire.
L’information génétique d’un individu est unique, car aucun membre de 1’espece ne

possede la méme combinaison de genes codés.

Figure 1.14 : Exemple de ’ADN
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1.5.3.2. L’oreille :

Cette technique consiste a comparer les empreintes d’oreille que peuvent laisser
certains individus dans le cadre d’un délit.
Cette méthode est rarement utilisée et est principalement utilisée par la police et la

justice.

Figurel.15 : Empreintes d'oreille

1.5.3.3. Les veines :

Parmi les techniques utilisées en biométrie figurent les veines, et elles comprennent
les veines de la main, les veines de la paume et méme les veines des doigts. Cette
technologie a ses caractéristiques distinctives comme les autres technologies, et elle

différe d'une personne a l'autre.

Figure 1.16: Systéme biométrique basé sur les veines.
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1.6. Etude comparative entre les modalités biométriques :

Il existe de nombreuses techniques biométriques différentes qui sont utilisées
Applications : Chaque technologie biométrique a ses forces et ses faiblesses, le choix
dépend donc de la technologie la plus avantageuse et la moins désavantageuse, car
aucune technologie ne répond pleinement a toutes les exigences.

Chaque technique différe par ses avantages et ses inconvénients d'une autre technologie,
car elle differe dans le mode d'utilisation, il y a des choses faciles et il y a des difficultés

et il y a des acceptables et il y a des rejets.

Les modalités -
c . Avantages Inconvénients
biométriques
-Cout.
-Ergonomie moyenne. -Perturbation possible par
Empreintes digitales -La plus éprouvée. des blessures.
-Facilité d’utilisation et -Systéme encombrant
traitement rapide.
-Treés Ergonomique.
-Bonne acceptabilité. -Perturbation possible par
Géométrie de la main _Pas d’effet en cas des blessures.
d’humidité ou -Systéme encombrant.
d’impropriété des doigts.
- Technique acceptable. - Tres similaire pour les
- Utilisation simple. jumeaux
les articulations des - En combinant tous les - Probléme dans le cas
. doigts de la main, il est d'une coupure d'un doigt.
doigts . . . -
possible de présenter un | - Pose incorrecte du doigt
systéme biométrique sur le lecteur provoquant
robuste et précis. une grande erreur.
-Technologie sensible a
-cout. I’environnement (éclairage,
Visage - Bonne acceptabilité. position...).
- Jumeaux identiques.
Rétine -If}ablh_té; - Acceptabilité trés faible.
-Perennite. - Coliteuse
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Iris

-Fiabilité.
-Contient grande
quantité
d’information.
-Pas de confusion pour
les vrais jumeaux.

-Acceptabilité moyenne.
-Possibilité d’attaque.
-Sensible en cas d’humidité
ou malpropreté des doigts.

La signature

-Acceptation forte par

-Dépendant de 1’état
é¢motionnel de la personne

I’utilisateur. peu fiable.
-Couteuse
La dynamique de - Acceptation forte par - Dépendant de I’état
frappc? utilisateur physique de la personne
au clavier ' peu fiable
La voix _Facilité. -Sensible a I’état physique

et émotionnel d 1’individu.

La démarche

-Peut étre repérée a
grande
distance a I’aide d’une
caméra a faible
résolutions.
-Observée ainsi de
n’importe quel angle.

-1l est sensible aux
changements d’habits,
chaussures et surface.

-Distinguer les individus
avec une grande

-Analyse trop lente & donner

récision.
ADN P! o sultats.
-1l facilite la détection des resuitats
-Cout ¢élevé.
des
délinquants.
, -1l a une grande capacité Il n'a pas be'ap(:‘oup de
L’oreille s portabilité.
de sécurité. L
- Technologie cotteuse.
- Ne nécessite pas de - Trés couteuse.
contact.
Les veines
- Difficile a falsifier.

Tableau 1.2: Comparaison entre les modalités biométriques.
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1.7. Les types de systemes biométriques :

La multitude des caractéres biométriques de 1'étre humain a donné naissance a
plusieurs systémes d'authentification, chacun repose sur un caractére morphologique ou
comportemental, parmi ces systémes il y a ceux qui ont prouvé leur fiabilité et leurs cours
d’évolution.

» Mono modalité.

> Multi modalité.

1.7.1. Les systémes multimodaux :
Peuvent se référer a de nombreux systemes différents :

Systemes multi algorithmes.
Systémes multi échantillons.
Systémes multi capteurs.

Systémes multi instances.

vV V. V VY VY

Systémes multi caractéres.

1.7.2. L’architecture des systemes multimodaux :

Les systémes multimodaux associent plusieurs systemes biométriques unimodaux
et nécessitent donc l'acquisition et le traitement de plusieurs données. L'acquisition et le
traitement peuvent se faire successivement, on parle alors d'architecture en série, ou
simultanément, on parle alors d'architecture en parall¢le. L'architecture est en réalité
surtout liée au traitement. En effet, 1'acquisition des données biométriques est en général
séquentielle pour des raisons pratiques. Il est difficile d'acquérir en méme temps une
empreinte digitale et une image d'iris dans de bonnes conditions. Il existe cependant
certains cas ou les acquisitions peuvent &tre faites simultanément lorsque les différentes
données utilisent le méme capteur par exemple les capteurs d'empreintes multi-doigts qui
permettent d'acquérir les images de plusieurs doigts simultanément ou méme 1’empreinte
palmaire et les empreintes digitales. L'architecture est donc en général liée au traitement
et en particulier a la décision. En effet la différence entre un systéme multimodal en série

et un systéme multimodal en paralléle réside dans le fait d'obtenir un score de similarité a
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l'issue de chaque acquisition (fusion en série) ou de procéder a I'ensemble des
acquisitions avant de prendre une décision (fusion en parallele). L'architecture en
parallele (figure 1.17) est la plus utilisée car elle permet d'utiliser toutes les informations
disponibles et donc d'améliorer les performances du systéme. En revanche, 'acquisition
et le traitement d'un grand nombre de données biométriques est coliteux en temps et en
matériel, et réduit le confort d'utilisation. C'est pour cela que I'architecture en série (figure
1.18) peut étre privilégi¢ée dans certaines applications ; par exemple si la multimodalité
est utilisée pour donner une alternative pour les personnes ne pouvant pas utiliser
I'empreinte digitale par exemple. Pour la majorit¢ des individus seule l'empreinte est
acquise et traitée mais pour ceux qui ne peuvent pas étre ainsi authentifiés on utilise un

systéme a base d'iris alternativement.

1.8. La fusion :

La fusion est un bon moyen pour améliorer la précision et la robustesse des
systemes [11]. De maniere générale, il existe deux types de fusion. La premiere est la
fusion de plusieurs caractéristiques d’une seule modalit¢. Comme les différentes
caractéristiques d'une méme image sont corrélées, I'amélioration sera limitée. L'autre type

est multimodal.

|. .| Tratemant &u..q

w = -I Trmites m et

\ I _I _}/
Tranamaont S<ore 3

Figure 1.17 : Architecture de fusion en paralléle

-

Scors :‘_ﬂ Fusion ] .{ Dyecimion

]ﬂlllh o
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i - |— f '_lr-unmm
-« Tratement - » Deécision .

1 N = 2 [ SULMOM
Score 2 | I
—i Tratemant ———.1 l]F!u?;?:n *

»  Tratemaont

Figure 1.18 : Architecture de fusion en série (incrémentale ou séquentielle)

1.8.1. Les niveaux de fusion :
La combinaison de plusieurs systémes biométriques peut se faire a quatre niveaux
différents : au niveau des données, au niveau des caractéristiques extraites, au niveau des

scores issus du module de comparaison ou au niveau des décisions du module de décision

(figure 1.19).

Modalité 1
D nvren ot | —— s
Mo riges naa b be Extraction de wm Ldebe oo b et 8 i i
Acquisiton corectéristiques I Comperanon Déeivion -
Modallté 2
:-.....’ l :.",',',‘:,T', wtey: de | ﬁ.._:.,.
e T P : ate oY s g of i iarid .
Mquhwonl efrz::mu Cemparaison Décision -
R L
o - " » 3 "
Fusion au Fusion au niveau Fusion au Fusion au ]
niveau des des niveau des niveau des
données caractarstiques scores decisions |

Figure 1.19 : Les différents niveaux de fusion.

Ces quatre niveaux de fusion peuvent étre classés en deux sous-ensembles :
» la fusion pré-classification (avant comparaison),

* la fusion post-classification (apres la comparaison).
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1.8.2. La fusion pré-classification :

La fusion pré-classification correspond a la fusion des informations issues de
plusieurs données biométriques au niveau du capteur (images brutes) ou au niveau des
caractéristiques extraites par le module d'extraction de caractéristiques.

» Niveau du capteur (Sensor Level) : (figure 1.20),

» Niveau Caractéristiques (Feature Level) : (figurel.21).
Capteur 1 -—'- Pretraitement 71
£ Capteur 2 -—a- Pretraitement _.. Fusion _, § Capteur - Extraction de

' '/ Fusionne / caracteristiques
Capteur3 <4 Pretraitement _1

Figure 1.20 : Schéma de fusion au niveau des capteurs

Donnée Acquisition Extraction des
biométrique 1 caractéristiques

| Donnée Extraction des
lm.’,_.~ ¥ T = caracuéristiques

Figure 1.21 : Schéma de fusion au niveau de l'extraction des caractéristiques

1.8.3. La fusion post-classification :

La fusion post-classification peut se faire au niveau des scores issus des modules de
comparaison ou au niveau des décisions. Dans les deux cas, la fusion est en fait un
probléme bien connu de la littérature sous le nom de "Multiple Classifier systems".

» Niveau Décision (Décision Level) : (figurel.22).

» Niveau Score (Score Level) : (figurel.23).
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Figure 1.23 : Schéma de fusion au niveau des scores [10]

1.9. Principe de fonctionnement d’un systeme biométrique :

En matiére de fonctionnement, tous les systémes biométriques fonctionnement
comme suit :

» Capture des caractéristiques.

» Extraction de caractéristiques.
» Comparaison.
>

Décision.

1.10. Domaine d’Applications :

11 existe quatre domaines d'application de la biométrie.

1.10.1. Service public :

La biométrie est utilisée dans la vie ordinaire dans de nombreux endroits
gouvernementaux tels que :
» Surveiller les frontiéres, les batiments et les entreprises importantes,
» Elle est utilisée dans les aéroports lors de I'entrée d'immigrants et de touristes,

> Assistance dans les domaines de 'assurance sociale et des établissements de santé.
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1.10.2. Pouvoir judiciaire :

La biométrie est largement utilisée dans les centres gouvernementaux et les
juridictions depuis longtemps :
» L'utilisation d'empreintes digitales dans les circonstances de crimes tels que
meurtre, vol, etc.
» Utiliser de I'ADN extrait de sang ou de cheveux pour découvrir le criminel.
1.10.3. Secteurs des banques :

» La biométrie est utilisée dans les banques pour leur capacité de sécurité.

A\

Les transactions bancaires de toutes les manicres et de tous les moyens.
» Réduction de la fraude grace a l'intégration de cartes avec empreintes digitales.

1.10.4. Accés physique et logique :

Elle aide avec des assurances matérielles telles que les chambres et les coffres forts

d'argent et la sécurisation des sessions technologiques.

1.11. Conclusion :

La biométrie est aujourd'hui la méthode de sécurité la plus stre. Elle est de plus en
plus appliquée dans différents secteurs grace a ses avantages. Dans ce chapitre, Nous
avons défini la biométrie et fait référence aux différentes méthodes de mesure pour
identifier les personnes et comparer différentes techniques biométriques qui résument les
avantages et inconvénients de chacune d’elles, a la fin nous avons présenté les domaines

d’application de la biométrie.
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Chapitre 11 L’empreinte palmaire

2.1. Introduction

Ces dernicres années, la reconnaissance des empreintes palmaires a suscité un
intérét croissant de la part de beaucoup de chercheurs [19, 20]. Probablement, la raison
principale de cet intérét est que cette modalit¢ biométrique renferme beaucoup
d'informations d’un caractére unique, et qu'elle est aussi trés prometteuse pour
l'authentification d'identité. Une image d'empreinte palmaire a faible résolution se

compose généralement de lignes principales et de rides [1].

En général, la plupart des personnes ont trois lignes principales : la ligne du cceur,
la ligne de téte et la ligne de vie. Les rides sont considérées comme les modeles de ligne

les plus fins et les plus irréguliers [2].

D'autres informations telles que la texture, les indentations et les marques sont

aussi adoptées lorsqu'on compare des empreintes palmaires.

En général, les méthodes d'extraction d'éléments d'empreinte palmaire comportent
principalement la ligne principale, la méthode de codage, la méthode de texture,
I'apprentissage sous-espace, le descripteur local et le réseau convolutionel. Ces méthodes
permettent normalement d'obtenir un taux de reconnaissance extraordinaire sur les bases
de données d'empreintes palmaires avec ou sans contact [1].

Au cours des 15 derniéres années, diverses technologies de reconnaissance
d'empreintes palmaires ont été développées, telles que la reconnaissance d'empreintes
palmaires a basse résolution, a haute résolution, a trois dimensions (3D) et multispectrale.
Différents types de technologies de reconnaissance d'empreintes palmaires se concentrent
essentiellement sur différents niveaux de fonctionnalités d'empreintes palmaires [3].

Dans ce chapitre, nous avons traité¢ de la définition de I'empreinte palmaire, de ses
caractéristiques et de la définition de ses différents types. Nous avons également présenté

I'empreinte palmaire multi-spectre et comment classer le systéme proposé et utilisé.

2.2. Reconnaissance par empreintes palmaires

Avant d'identifier une empreinte palmaires biométrique, nous devons d'abord

fournir les informations et les caractéristiques qui y sont liées.
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2.2.1. Définition de I’empreinte palmaire :

Introduite par David Zhang et Shu [4] (chercheurs et professeurs a ['université
polytechnique de Hong Kong) en 1996 pour remédier aux problemes liés a : (i) la non
visibilité d’une empreinte digitale, ou bien (ii) le colit élevé des appareils de capture des
images de I’iris et de la rétine, ou encore (iii) les faibles taux de reconnaissance des autres

modalités biométriques [4].

L’empreinte palmaire représente le modéle de la paume de la main humaine
illustrant les caractéristiques physiques du motif de sa peau tels que : les lignes
(principales et rides), les points, les minuties et sa texture. En d’autre terme, si la partie
intérieure de la main qui est non visible lorsque la main est fermée, du poignet aux

racines des doigts, comme le montre la figure.2.1 [4, 5].

Figure 2.1 : Paume de la main.

Avantages :

» Facile a utiliser, elle a une grande acceptation,
» Apres I'utilisation, la main reste propre et ne laisse aucune trace,

» Pratiquement elle est disponible chez tous les individus.

Iaconvénients :
» Pourrait étre similaire chez les jumeaux ou des membres de la famille.
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2.2.2. Caractéristique des empreintes palmaires :

L’empreinte palmaire est une surface tres large et interne dans la main, elle contient
plusieurs traits de caractéristiques qui peuvent étre exploités dans la reconnaissance des
individus. Grace a cette large surface et la richesse des traits de caractéristiques, nous
prévoyons que les empreintes palmaires sont trés robustes aux bruits et uniques pour
chaque individu. En comparaison aux autres caractéristiques physiques, 1’identification

par les empreintes palmaires a plusieurs avantages [4, 6, 7, 8] :

» Traitement d’image a basse résolution,
» Peu de risque d’intrusion,
» Les traits des lignes sont stables,

» Taux élevé d’acceptation par les utilisateurs.

2.2.2.1. Caractéristiques géométriques :

Comme toute image, l’empreinte palmaire présente aussi des caractéristiques
géométriques telles que : la longueur, la largeur, et la surface. Ces caractéristiques utiles

pour une premiere vérification.

» Traitement d’image a basse résolution.
» Peu de risque d’intrusion.

» Taux élevé d’acceptation par les utilisateurs.

Longsueur

Figure 2.2 : Caractéristiques géométriques de I’empreinte palmaire
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2.2.2.2. Les lignes principales :

L’empreinte palmaire est caractérisée par trois lignes principales, dites : plis de
flexion (figure.2.3) :

» Laligne de téte.

» Laligne de vie.

» Laligne du cceur.

Plis de Nexion  Nignes principales)

Plis secommbairest rides)

Figure.2.3 : Les plis de flexions de la paume de la main.

2.2.2.3. Les rides (plis secondaires) :

L’empreinte palmaire contient de nombreux autres plis qui différent de ceux de
flexion du fait qu’ils sont plus minces et plus irréguliers. Certains d’entres eux sont
congénitaux, d’autres sont dus aux activités musculaires. Les lignes principales et les
rides peuvent étre observées facilement sur les images capturées a basse résolution.
Comme les lignes principales seules ne fournissent pas une information distinctive
suffisante, les rides jouent un réle important dans la reconnaissance palmaire. Combinées
aux lignes principales, elles fournissent une information distinctive pour la

reconnaissance.

2.2.24. Les points de références :
Les points de référence représentant les deux extrémités de la paume de la main a et b

comme le montre la Figure2.4.
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<« des doiges

téte
Hégion

externc

Figure.2.4 : Les points de référence de I’empreinte palmaire

IlIs servent de point de repére lors de I’alignement et [’extraction des
caractéristiques de I’empreinte palmaire. La taille de cette dernicre peut étre aussi estimée

grace a ces deux points.
2.2.2.5. Les caractéristiques de minutie :

Les minuties de I’empreinte palmaire sont généralement similaires aux minuties
de I’empreinte digitale. Elles sont utilisées pour la reconnaissance leur acquisition

nécessite l'utilisation d'appareils a haute résolution (voir figure 2.5).

Figure 2.5. Minuties de I’empreinte palmaire
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2.3. Les différentes empreintes palmaires :

L'attention de la recherche récente s'est concentrée sur l'amélioration de
I'empreinte palmaire [9].

La reconnaissance d'empreintes palmaires peut étre réalisée pour les méthodes
avec ou sans contact, en fonction du type de contact avec le capteur requis pour réaliser
l'acquisition. De plus, ces approches peuvent étre regroupées en méthodes fondées sur des

échantillons bidimensionnels et tridimensionnels [10].
2.3.1. Empreinte palmaire avec contact :

A T'heure actuelle, la majorité des approches présentées dans la documentation
font appel a la reconnaissance par acquisition bidimensionnelle au contact avec des
scanners a plat ou des dispositifs a base de CCD. Les scanners a plat sont
particulierement utiles pour les systémes peu cotiteux, tandis que les appareils a base de
CCD offrent des échantillons de bonne qualité et des temps d'acquisition minimums. Des
dispositifs d'acquisition tridimensionnels au contact basés sur des caméras CCD et des
caméras ont été proposés afin d'accroitre la précision de la reconnaissance, méme s'ils
exigent une installation complexe et plus cotteuse [10].

Les principaux inconvénients des méthodes avec contact sont la déformation, la
saleté¢ et la non acceptabilité par l'utilisateur. Les déformations sont causées par une
pression non uniforme de la main sur le capteur. La saleté s'accumule aprés des
acquisitions répétées et peut réduire la qualité des acquisitions. L'acceptabilité par
l'utilisateur peut étre problématique si les personnes n'aiment pas toucher des surfaces qui
ont été touchées par d'autres personnes pour des raisons d’hygiéne [10].

D'autres dispositifs d'acquisition bidimensionnelle avec contact basés sur des
caméras numeériques ont été aussi décrits. Par exemple, un dispositif comprenant une
caméra CMOS a faible cotit, un illuminateur annulaire et un boitier qui fournit un support
transparent pour la paume de la main est décrit dans la figure (figure 2.6a). L'appareil a
été congu pour étre petit afin de pouvoir étre utilis¢é comme dispositif d'identification
personnelle pour les applications en ligne. Les appareils capturent des images avec une
résolution de 65 dpi (figure 2.6b). En plus la (figure 2.6) [10] décrit un autre dispositif

similaire de reconnaissance a faible cout.
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Figure 2.6: Le dispositif d’acquisition CCD bidimensionnel a base contact :
(a) le dispositif ; (b) exemple d’acquisition [10]

2.3.2. Empreinte palmaire sans contact :

Pour surmonter les inconvénients susmentionnés, des dispositifs d’acquisition
sans contact ont ét¢ mis au point. Cependant, les méthodes sans contact peuvent étre
influencées par des inconvénients, notamment un contraste plus faible, un arriere-plan
plus complexe et des distances d’acquisition non uniformes. De plus, les approches sans
contact sont sensibles aux conditions d’éclairage. Pour résoudre les questions relatives a
ces problémes, des méthodes tridimensionnelles sans contact ont derniérement été
¢tudiées [10].

Ces méthodes sont plus efficaces et peuvent prendre en compte différentes
distances d’acquisition, les conditions d’éclairage, les arriére-plans, le bruit et les attaques
par spoofing.

Cependant, ils exigent des installations plus complexes et plus colteuses que les
méthodes bidimensionnelles sans contact [10].

Au cours de la derniére décennie, un grand nombre de nouvelles bases de données
ont été créées. Sauf que certaines bases de données utilisent des appareils photo
traditionnels et des méthodes d’acquisition classiques, c’est-a-dire des scanners a CCD
(dispositif a couplage de charge), des appareils photo numériques, des caméras vidéo,
pour recueillir des images d’empreintes palmaires, de nombreuses bases de données sont
construites en choisissant des dispositifs qui saisissent des images sur diverses
plateformes. Par exemple, les auteur [11] ont utilis¢ une caméra CCD, un objectif a

diaphragme automatique a courant continu (DC), une plateforme de placement manuel et
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des sources lumineuses LED (diode ¢lectroluminescente) uniformes pour réaliser

I’acquisition d’images en ligne, ce qui a été révélé par la figure (2.7) [11].

|
Touch screen

Electromical
nterface crcult

Figure 2.7: Vue extérieure du systeme d’acquisition d’images palmaire
Avec main posée sur la plateforme [11]
Il existe aussi un appareil photo numérique qui a été¢ adopté pour acquérir des
images d’empreintes palmaires sur un fond foncé. Dans leur systéme, deux lampes 3U de
23 watts ont été utilisées pour fournir I’éclairage et étaient disposé€es dans des lieux

choisis (figure 2.8) [12].

Figure 2.8: Le dispositif d’acquisition d’empreintes palmaires [12]
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2.4. Les différents types d’images :

Au cours des 15 dernieéres années, diverses technologies de reconnaissance
d'empreintes palmaires ont été développées, telles que la reconnaissance d'empreintes
palmaires a basse résolution, a haute résolution, a trois dimensions (3D) et multispectrale.
Différents types de technologies de reconnaissance d'empreintes palmaires se concentrent
essentiellement sur différents degrés de fonctionnalités d'empreintes palmaires [3].

Nous définissons briévement ces technologies :
2.4.1. La reconnaissance d'empreintes palmaires a haute résolution :

La haute résolution signifie que la résolution d'une image peut atteindre 400 dpi
ou plus, comme l'illustre la figure (2.9), ce qui est tout indiqué pour la criminalistique et
les applications légitimes. Il existe deux méthodes principales pour la reconnaissance
d'empreintes palmaires a haute résolution : les méthodes basées sur les détails et les
méthodes basées sur la fusion régionale [13]. La reconnaissance d'images d'empreintes
palmaires haute résolution consomme beaucoup de temps en raison de la grande capacité

de l'image et du prétraitement complexe [3].

- b
{
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Figure2.9 : L'empreinte palmaire est présente dans une image haute résolution

2.4.2. Lareconnaissance d'empreintes palmaires a basse résolution :

La reconnaissance d'empreintes palmaires a faible résolution a une large gamme
d'applications civiles et commerciales en raison de ses nombreux avantages. Par exemple,
les images d'empreintes palmaires a faible résolution peuvent étre facilement capturées a

l'aide d'appareils photo ordinaires [3].
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Figure 2.10 : L'empreinte palmaire est présente dans une image basse résolution [13]

2.4.3. Lareconnaissance d'empreintes palmaires a trois dimensions (3D) :

La reconnaissance d'empreintes palmaires en 3D a également connu des progres
notables [13]. Les travaux existants montrent que l'information 3D sur la carte palmaire
peut étre convertie en images 2D basées sur la texture pour la reconnaissance. Par
conséquent, les méthodes conventionnelles de reconnaissance d'empreintes palmaires en
deux dimensions ont également été adoptées avec succes pour la reconnaissance
d'empreintes palmaires en trois dimensions [3].

Palmaire 3D contrairement au palmaire 2D ne peuvent pas étre facilement falsifiées.

Figure 2.11. Dispositif d'acquisition d'images 3D basé sur la lumicre et un exemple
d’image de palmaire 3 D.

2.44. Lareconnaissance d’empreintes palmaires multispectrales :

La reconnaissance de I’empreinte palmaire multispectrale est une technologie
biométrique prometteuse en raison de son caractéristique stable et unique. La richesse de

l'information de texture de I’empreinte palmaire multispectrale offre 1'un des moyens les
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plus importants pour la reconnaissance personnelle. En effet, la texture de I’empreinte
palmaire multi-spectrale a plusieurs avantages, telle que : 1'image a basse résolution, le
faible cott, les caractéristiques structurelles stables et son acceptation élevée par les

utilisateurs [14].

2.5. Les systémes de reconnaissance de I’empreinte palmaire proposé :

De tels systémes dénombrent généralement quatre étages, comme le montre la

figure 2.12.

Acquisition | Prétraitement _ | Extractions des ] | Classification
caractéristiques J

Figure 2.12 : Les différents étages des systemes d'identification de I’empreinte palmaire

» Le bloc d'acquisition d'image : Chargé de prendre des photos de la paume de la
main ou en fournir des photos.

» Le prétraitement : Chargé d’établir un systéme de coordonnées pour aligner les
images et segmenter la partie nécessaire a l'extraction de ses caractéristiques de
I’empreinte palmaire (cette étape dépend du type d’application).

» L’extraction des caractéristiques, et la comparaison : Au cours de cette étape,
les caractéristiques de I'image sont extraites et comparées a d'autres qui en sont une
référence.

» La classification : Aprés la comparaison des caractéristiques avec d'autres qui sont
référencées dans des bases de données, la classe a laquelle elles appartiennent est

déterminée.
2.6. Conclusion :

Dans ce chapitre, nous avons présenté 1’empreinte palmaire, ses caractéristiques,
les différentes technologies utilisées ainsi que les méthodes biométriques employées pour
la reconnaissance des individus. Cette technologie présente une mesure de sécurité et de
stabilité. Nous avons également exposé certaines de ses technologies qui ont été atteintes

par la science, telles que technologie multi-spectrale, avec et sans contact.
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Nous avons également souligné que la technologie sans contact est la plus appropriée car

elle est tres bien acceptée par les utilisateurs.
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3.1. Introduction

La biométrie fait référence a l'étude des méthodes de reconnaissance des
humains basées sur un ou plusieurs traits physiques ou comportementaux [1, 2]. En
tant que caractéristique biométrique importante, l'empreinte palmaire a attiré
beaucoup d'attention [3], car elle présente des avantages tels que sa rapidité, sa
convivialité, son faible colt et sa grande précision. Toutefois, les systémes
d'empreintes palmaires en ligne peuvent encore étre améliorés en ce qui concerne la
précision et la possibilit¢ d'attaques par usurpation [4]. Bien que l'imagerie 3D
pourrait étre utilisée comme solution a de tels problémes, son dispositif coliteux et
encombrant fait qu'elle soit mal recommandée aux applications réelles.

Une solution a ces problémes peut étre I'imagerie multispectrale [5-7], qui
capte une image dans diverses bandes spectrales. Chaque bande spectrale met en
¢vidence les caractéristiques spécifiques de la paume, ce qui permet de recueillir plus
d'informations pour améliorer la précision et la capacité de non appropriation des
systetmes d'empreintes palmaires. L'analyse multispectrale a ¢été utilisée pour
l'authentification liée aux empreintes palmaires [8-12].

Rowe et al. [10] ont propos¢ un systéme biométrique multispectrale pour la
main entiere. L'objectif de ce systéme était de recueillir des informations sur les
empreintes palmaires avec des caractéristiques claires des empreintes digitales, et la
résolution de 1'image a été fixée a 500 dpi. Cependant, la faible vitesse d'extraction et
de comparaison des caractéristiques I’ont rendu inadapté aux applications en temps
réel. Likforman-Sulem et al. [11] ont utilis¢ des images multispectrales dans un
systéme d'authentification multimodal ; toutefois, leur systéme utilisait un scanner
optique de bureau et une caméra thermique, ce qui a rendu ce systéme trés colteux.

La résolution de 1'image est également trop ¢levée (600 dpi) pour répondre aux
exigences en temps réel des systémes biométriques pratiques. Wang et al. [12] ont
proposé un systéme de fusion d'empreintes palmaires et de veines palmaires, qui
pourrait acquérir deux types d'images simultanément. Le systéme utilise une caméra
couleur et une caméra proche infrarouge (NIR) et nécessite une procédure
d'enregistrement d'environ 9 s. Hao et al. [8, 9] ont développé un capteur d’empreinte
palmaire multispectrale sans contact. Cependant, sa qualit¢ d'image est limitée et sa

précision de reconnaissance n'est donc pas trés élevée. Dans l'ensemble, la
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numérisation multispectrale des empreintes palmaires est un sujet relativement
nouveau et les travaux susmentionnés représentent 1'état de I'art.

Les informations présentées par de multiples mesures biométriques peuvent
étre consolidées a quatre niveaux : au niveau de I'image, au niveau des
caractéristiques, au niveau du score de correspondance et au niveau de la décision
Ross et al. [13]. Wang et al. [12] ont fusionné des images d'empreintes palmaires et
des veines des mains en utilisant une nouvelle méthode de fusion par ondelettes qui
préserve les bords et améliore le contraste pour l'utilisation du systeme de
reconnaissance personnelle. De bons résultats en termes de précision ont été signalés,
mais la procédure d'enregistrement des images prend 9 s, ce qui ’empéche de son
exploitation en temps réel. Hao et al. [19] ont évalué plusieurs schémas de fusion au
niveau de l'image bien connus pour les images palmaires multispectrales. Cependant,
leur ensemble de données était trop petit (84 images) pour étre concluant. En 2008,
Hao et al. [9] ont étendu leurs travaux a une base de données plus importante et ont
proposé une nouvelle méthode d'enregistrement au niveau des caractéristiques pour la
fusion d'images. Les résultats obtenus par les différentes méthodes de fusion d'images
ont également été améliorés. Bien que la fusion d'images et de caractéristiques puisse
intégrer les informations fournies par chaque bande spectrale, la procédure
d'enregistrement requise est souvent trop longue Wang et al. [12]. En ce qui concerne
la fusion au niveau des scores de correspondance et la fusion au niveau décisionnel, il
a ¢été souligné dans Ross et al. [13] que la premicre fonctionne mieux que la seconde
parce que les scores de correspondance contiennent plus d'informations sur le modéle
d'entrée et qu'il est facile d'accéder et de combiner les scores générés par les différents
correspondants. C’est pour ces raisons, que la fusion d'informations au niveau du
score est l'approche la plus couramment utilisée dans les systémes biométriques
multimodaux et les systémes d'empreintes palmaires multispectrales Rowe et al. et
Likforman-Sulem et al. [10, 11].

Dans ce chapitre, nous présentons un systéme d’authentification de 'empreinte
palmaire multispectrale peu coliteux qui peut fonctionner en temps réel et acquérir des
images de haute qualité. Ce systéme collecte des images d'empreintes palmaires dans
les spectres visibles et proche infrarouge. Par rapport aux approches traditionnelles de
reconnaissance d'empreintes palmaires, ce systeme peut améliorer considérablement
la précision de la reconnaissance en fusionnant les informations fournies par

I'empreinte palmaire multispectrale des images au niveau du score. D'autre part, en
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utilisant la corrélation entre les spectres, ce systéme est robuste aux attaques anti-

spoof.

3.2. L’architecture du syst¢tme d’authentification de 1'empreinte palmaire
multispectrale :

Dans cette section, nous décrivons les constituantes du systéme retenu et ses
parametres. Deux considérations fondamentales dans la conception d'un systeme
d'empreinte palmaire multispectrale sont les caractéristiques d'absorption et de
réflexion des couleurs de la peau humaine et les spectres lumineux a utiliser lors de
l'acquisition des images. La peau humaine est composée de trois couches : I'épiderme,

le derme et la sous-cutanée, comme le montre la figure 3.1.

400nm 1000nm

Epiderme

Derme

Hypoderme

Figure. 3.1: Anatomie de la peau en coupe transversale

Chaque couche contiendra une proportion différente de sang et de graisse.
L'épiderme contient également de la mélanine, tandis que la sous-cutané contient des
veines Gawkrodger [14]. Différentes longueurs d'ondes lumineuses pénétrent dans
différentes couches de la peau et s'illuminent dans différents spectres. La lumiére
proche infrarouge pénétre les tissus humains plus loin que la lumiére visible, et le
sang absorbe plus d'énergie proche infrarouge que les tissus environnants (par
exemple, la graisse ou la mélanine) Zharov et al. [15]. Ce systéme acquiert des
informations spectrales des trois couches cutanées en utilisant a la fois les bandes

visibles et la bande NIR. Dans le spectre visible, un réseau de trois diodes
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¢lectroluminescentes (DEL) monochromes est utilisé, avec un pic bleu a 470 nm, un
pic vert a 525 nm a et un pic rouge a 660 nm.

Dans le spectre NIR, il a été utilisé un réseau de LEDs NIR culminant & 880
nm. Il a été aussi démontré que la lumiére dans la gamme 700-1000 nm peut pénétrer
la peau humaine, tandis que les 880-930 nm offrent un bon contraste des veines sous-
cutanées Zharov et al. [15].

La figure 3.2 montre la structure interne du dispositif d’acquisition des images
multispectrales des empreintes palmaires multispectrales. Tandis que la figure 3.3
montre le prototype de cet appareil. Il est composé d’une caméra a dispositif a
couplage de charge (CCD), un objectif, un convertisseur analogique-numérique
(A/D), une source de lumiére multispectrale, et un contrdleur de lumiére. Un CCD
monochromatique est placé au bas de 1'appareil. Le convertisseur A/N relie le CCD et
l'ordinateur.

Le controleur de lumiére est utilisé pour contrdler la lumiére multispectrale. Le
systéme peut capturer des images d'empreintes palmaires dans une résolution de 352
par 288 ou 704 par 576. L'utilisateur est invité a poser sa main sur la plate-forme.
Plusieurs chevilles ont été placées pour servir comme point de repere pour le
placement des mains des utilisateurs. Quatre images d'empreintes palmaires de la

main sont recueillies en méme temps sous différentes lumicres spectrales.

ST

Controleur -
de lumiéare Cameéra

Lumiere multispectrale

Figure 3.2 : La structure interne du dispositif d'acquisition multispectrale de

'empreinte palmaire
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Figure 3.3 : Prototype du systéeme d'empreinte palmaire multispectrale

Les deux lumiéres consécutives sont tres courtes et les quatre images peuvent

étre capturées en trés peu de temps (<1 s).

La figure 3.4 montre un échantillon typique d'empreinte palmaire

multispectrale dans les bandes (a) bleue, (b) verte, (c) rouge et (d) NIR

Il & noter que les caractéristiques des lignes sont plus clair dans les bandes
bleues et vertes que dans les bandes rouges et NIR. Alors que la bande rouge peut
révéler une certaine structure veineuse, la bande NIR peut montrer la structure des
veines de la paume ainsi que des informations sur les lignes partielles. Dans ce
systéme, la structure des veines de la paume acquise dans la bande NIR n'est pas aussi
claire que celle rapportée dans Zharov et al. [15] parce que le CCD de ce systéme est
une caméra standard de télévision en circuit fermé (CCTV), au lieu d'une caméra
sensible au proche infrarouge, pour réduire les cofts. Il est aussi recommandé¢ d’éviter
d’ajouter de filtre infrarouge devant le CCD car le filtre infrarouge couperait la
lumiére visible et affecterait 1'acquisition d'images claires d'empreintes palmaires sous

le spectre visible.
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Figure 3.4 : Un échantillon typique d'empreinte palmaire multispectrale. (a) Bleu ; (b)
Vert ;

(c) Rouge ; (d) NIR, le carré blanc est la région d'intérét (ROI) de 1'image

Figure 3.5 : Les ROIs de la Fig. 6.4. (a) Bleu ; (b) Vert ; (c) Rouge ; (d) NIR

Une région d'intérét (ROI) sera extraite de 1'image d'empreinte palmaire pour
¢tablir une correspondance plus poussée des caractéristiques. Cela peut réduire la
quantit¢ de données dans les caractéristiques de l'extraction et la mise en
correspondance et réduire I'influence de la rotation et de translation des paumes. Dans
ce travail, I'algorithme d'extraction du ROI de Zhang et al. [16] est utilis¢ et appliqué

a la bande bleue pour trouver le systéeme de coordonnées du ROL.

3.3. Algorithme d’extraction du ROI [16] :

v' Etape 1. Appliquez un filtre passe-bas, L (u, v), tel qu'un lissage gaussien, a
I'image originale, O(x, y). Un seuil A, Tp, est utilis¢ pour convertir 1'image

convoluée en une image binaire, B (X, y), comme le montre la figure 3.6b.
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v

Etape 2. Obtenez les limites des espaces, (Fixj, Fiyj) (i =1 ; 2), entre les doigts en
utilisant un algorithme de suivi des limites (voir Fig. 3.6¢). La limite de l'espace
entre l'annulaire et le majeur n'est pas extraite car elle n'est pas utile pour le
traitement suivant.

Etape 3. Calculez la tangente des deux espaces. Soit (x1, yl), et (x2, y2), des
points quelconques sur (F1xj, Flyj) et (F2xj, F2yj), respectivement. Si la ligne (y
= mx+ c) passant par ces deux points satisfait a I'inégalité, Fiyj < mFixj + c, pour
tous les 1 et j (voir figure 3.6d), alors la ligne (y = mx + c) est considérée comme
la tangente des deux écarts.

Etape 4. Alignez (x1, yl) et (x2, y2) pour obtenir I'axe Y du systétme de
coordonnées de I'empreinte palmaire, et utilisez une ligne passant par le milieu de
ces deux points, qui est perpendiculaire a 1'axe Y, pour déterminer l'origine du
systeme de coordonnées (voir Fig. 3.6d).

Etape 5. Extrayez une sous-image de taille fixe basée sur le systéme de
coordonnées. La sous-image est située dans une certaine zone de I'image
d'empreinte palmaire pour l'extraction des caractéristiques (voir les figures 3.6e et

3.61).
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(e) ()

Figure 3.6 : Les principales étapes du prétraitement. (a) Image originale, (b) image
binaire, (c) le suivi des limites, (d) la construction d'un systéme de coordonnées, (e)
l'extraction de la partie centrale en tant que sous-image, et (f) le résultat du
prétraitement.

Apres l'extraction du ROI, P’effet de la translation ou de la rotation est
généralement faible entre deux images. Ainsi, aucune procédure d'enregistrement

supplémentaire n'est nécessaire. La figure 3.4 montre les ROIs de l'empreinte

palmaire et la figure 3.5 montre les images ROIs recadrées.

Aprés avoir obtenu le ROI pour chaque bande, l'extraction et la mise en
correspondance des caractéristiques seront appliquées a ces images de ROI. La
décision finale de vérification sera prise par fusion de toutes les bandes au niveau du

score. La figure 3.6 montre le schéma du systéme de vérification en ligne proposé.
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Collection d'images multispectrale
d'empreintes palmaires

Construction de coordonnées de
ROI hasée sur la bande bleue

Extraction du ROI a partir
des bandes Bleu, Verte, Rouge
et NIR
Extraction de Extraction de Extraction de Extraction de
caractéristiques et caractéristiques et caractéristiques et caractéristiques et
appariement de appariement de appariement de appariement de
la bande bleue la bande verte la bande rouge la bande NIE

Fusion des niveaux des score

Figure 3.7 : Schéma du systéme en linge de verification
3.4. Fusion d'images :

La fusion est un bon moyen pour améliorer la précision et la robustesse des
systemes [17]. De manicre générale, il existe deux types de fusion. La premicre est la
fusion de plusieurs caractéristiques, a partir d'une seule image d'empreinte palmaire.
Comme les différentes caractéristiques d'une méme image sont corrélées,
I'amélioration sera limitée. L'autre type est multimodal, c'est-a-dire la fusion de

I'empreinte palmaire avec d'autres traits biométriques.

Au cours de la derniere décennie, de nombreux systeémes multimodaux
différents ont été proposés, notamment la surface du doigt + empreinte palmaire, la
géométrie de la main + empreinte palmaire, le visage + empreinte palmaire,

I'empreinte digitale + empreinte palmaire et 1'iris + empreinte palmaire.

La fusion d'images est un processus qui consiste a combiner les informations

provenant d'un ensemble d'images, en une seule image, I'image fusionnée résultante
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sera plus informative et plus compléte que toutes les images d'entrée [18], le résultat
de la fusion d'images est une nouvelle image qui convient mieux a la perception des
humains et des machines ou au traitement ultérieur des images telles que la

segmentation, 'extraction de caractéristiques et la reconnaissance des objets

L'image fusionnée est une image multispectrale a haute résolution spatiale
obtenue en intégrant une image haute résolution monochrome et une image couleur
multispectrale basse résolution constituée de la collection de bandes RVB (rouge,
vert, bleu). Il est question de réaliser en appliquant une séquence d'opérateurs sur les
images qui ferait la bonne information dans chacune des images proéminentes.
L'image résultante est formée en combinant de telles informations agrandies a partir
des images d'entrée dans une image unique [19]. L'un des objectifs des logiciels de
fusion est I’amélioration continue des estimées et des prévisions, et par I’évaluation
du besoin en sources additionnelles ou de modification du procédé lui-méme, afin
d’atteindre des résultats améliorés. Tous les algorithmes de fusion ont des objectifs

communs comme indiqué ci-dessous :

1. Préserver toutes les informations pertinentes dans I'image fusionnée.

2. Supprimer les parties non pertinentes de I'image et le bruit.

3. Réduire au minimum les artefacts ou les incohérences dans l'image fusionnée
utilisée.

4. Affinez les images.

5. Améliorer les corrections géométriques.

6. Remplacer l'image d'information manquante par des signaux a partir d'une autre
image [20].

La fusion d'images se fait a trois niveaux différents, a savoir le niveau des
pixels, le niveau des caractéristiques et le niveau de décision. Les méthodes de fusion
d'images peuvent étre classées en deux grandes catégories : la fusion de domaines
spéciaux et la fusion de domaines transformés, le calcul de la moyenne, la méthode de
Brovery, 'analyse en composantes principales (ACP). Les méthodes basées sur I'ACP
sont des méthodes de domaines spéciaux. Mais ces méthodes produisent une
distorsion spéciale dans l'image fusionnée, ce probleéme peut étre résolu par une
approche de transformation de domaine. L'analyse multi-résolution est devenue un
outil trés utile pour l'analyse des images. La transformée en ondelettes discrétes est

devenue un outil trés utile pour la fusion. Les images utilisées dans la fusion d'images
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devraient déja €tre enregistrées. Cependant, un mauvais enregistrement est une source
majeure d'erreur dans la fusion d'images.

La technique de fusion au niveau du pixel est utilisée pour augmenter la résolution
spéciale de 1'image multispectrale. Au niveau le plus bas, la fusion au niveau des
pixels utilise les données des pixels enregistrés de tous les ensembles d'images pour
effectuer des fonctions de détection et de classification. Ce niveau a le potentiel
d'atteindre les meilleures performances de fusion uniquement aux cofts de calcul les
plus élevés.

Au niveau intermédiaire, la fusion au niveau des caractéristiques combine des
caractéristiques qui sont détectées et segmentées dans les différentes sources de

données.

3.5. Analyse multispectrale des images d’empreinte

palmaires :

Dans cette section, nous décrivons d’abord comment les caractéristiques sont
extraites et mises en correspondance pour chaque bande spectrale des images
d'empreintes palmaires multispectrales, puis nous analysons la corrélation entre les
bandes spectrales. Enfin, un schéma de fusion au niveau du score est présenté pour la
prise de décision.

3.5.1. Extraction et appariement des caractéristiques pour chaque bande :

Il existe principalement trois types d'algorithmes actuellement utilisés pour
l'authentification des empreintes palmaires : I'apprentissage sous-spatial [3, 21-22], la
détection de lignes [23-24] et le codage bas¢ sur la texture [16, 25-27]. Les systémes
en ligne utilisent généralement un codage basé sur la texture car il est trés précis,
robuste a l'illumination et rapide pour la mise en correspondance. Le systéme présenté
utilise un codage basé sur l'orientation [26] (Kong et Zhang 2004), un algorithme de

codage de pointe basé sur la texture, pour l'extraction des caractéristiques.

En visualisant les traits des images d'empreintes palmaires comme des lignes
négatives, six filtres de Gabor ont été appliqués dans différentes directions (6j = jn/6,
ouj=1{0,1,2,3,4,5}) aux images d'empreintes palmaires pour I'extraction des traits
d'orientation. Pour chaque pixel, I'orientation correspondant a la réponse minimale est
prise comme caractéristique a ce pixel Kong et al. [25]. Le filtre de Gabor utilisé est le

suivant :
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w _“’_2(4 2y ’2) I K2
‘V(x,y,w,9)=\/ﬁe s\ 1Y (e”‘”‘ —6_7) (3.1)

ou

x'=((x—xy)cos0 +(y —yy)sin0,y" = —(x — x,) sinf + (y — y,) cos 0
(3.2)

est le centre de la fonction, o est la fréquence radiale en radians par unité de longueur,
. . . : 29+1
0 est 1'orientation de la fonction de Gabor en radians k = vV2In2 (ﬁ) et g est la

largeur de de la demi bande passante d’amplitude de la réponse en fréquence. Pour
réduire l'influence de rayonnement, le courant continu (DC) est retiré du filtre. La
figure 3.7 montre certaines cartes de caractéristiques extraites de la figure 3.5 en

utilisant divers parametres.

Comme il y a au total six orientations différentes, nous pouvons les coder en
utilisant 3 bits comme l'indique le tableau 3.1. Ce systéme de codage vise a rendre la
différence binaire proportionnelle a la différence angulaire Kong et al. [24]. Ainsi, la
différence entre deux cartes d'orientation pourrait étre mesurée en utilisant la distance

de Hamming :
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Figure 3.8 : Carte des caractéristiques extraites de la Figure 3.5. Les différentes
valeurs de gris représentent des caractéristiques d'orientation différentes. Les trois
cartes dans chaque colonne de gauche a droite sont toutes extraites du méme ROI
mais en utilisant trois paramétres différents. Ainsi, a-c est extrait du bleu ; d-f est

extrait du vert ; et g-i est extrait du rouge. Les cartes de la quatriéme colonne, j-1, sont
extraites du RNI. Le méme paramétre est utilisé¢ pour chaque ligne

Orientation value | Bit O | Bit 1 | Bit 2
0

/6
/3
w2
2m/3
5n/6

=== 0 0|0

]
]
1
1
1
1]

0
1
1
1

0

0

Tableau3.1: Representation en bits du codage d’orientation

3.5.2. Programme de fusion au niveau des scores :

En général, on utilise plus d'informations, ce qui permet d'obtenir de
meilleures performances. Cependant, comme les informations discriminantes se
chevauchent quelque peu entre les différentes bandes, la simple somme des scores

correspondants de toutes les bandes peut ne pas améliorer beaucoup la précision

finale. Supposons qu'il existe k types de caractéristiques (F*,i = {1, 2,---,k}).
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Pour deux échantillons X et Y, la distance utilisant la simple régle de la somme est

définie comme suit :

dSum (X, Y) = i'(=1 d(FiX’ Fiy) (33)

‘eme

ou d(F¥, F)) est la distance pour la i*™ caractéristique.

La figure 3.8 montre un exemple de fusion de points par sommation. Il existe
deux types de caractéristiques (F/,i = {1, 2}) pour trois échantillons {X1, X2, Y1},
ou X1 et X2 appartiennent a la méme classe et Y1 appartient a une autre classe. Avec
1'équation 3.3, nous pouvons obtenir dg,., (X1,X2) =9 et dgym (X1,Y1) = 8. En
fait, les distances réelles entre X1 et X2, et X1 et Y1 sans chevauchement

d’informations devraient étre respectivement 5 et 6.

Comme il y a un chevauchement entre les deux caractéristiques, il sera compté
deux fois en utilisant la régle de la somme (Eq. 3.3). Parfois, ce type de surcharge de
calcul peut faire échouer la fusion simple au niveau du score, comme le montre
l'exemple ci-dessus. Pour les images d'empreintes palmaires multispectrales, la
plupart des caractéristiques de chevauchement entre deux bandes spectrales se situent
sur les lignes principales, comme le montre la figure 3.9. En utilisant la régle de la
somme (Eq. 3.3), ces caractéristiques de lignes seront sur-comptées de sorte qu'il peut

ne pas Etre possible de classer deux paumes avec des lignes principales similaires.

L'analyse ci-dessus montre que si I'on peut trouver une stratégie de fusion au
niveau du score pour réduire l'effet de chevauchement, on peut s'attendre a un

meilleur résultat de vérification.

——+ 111110100000

Fi11111010 F,UF
10100000En

1 4»F1UF2111001010000
10000 FXe

F,
110011110011
2

Figure. 3.9 : Un exemple de fusion de la somme des scores
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Figure. 3.10 : Caractéristiques de chevauchement entre différents spectres. (Les
pixels noirs représentent les éléments qui se chevauchent, tandis que les pixels blancs
représentent les éléments qui ne se chevauchent pas).

3.6. Conclusion :

L'empreinte palmaire est une caractéristique biométrique unique et fiable d'une
grande facilit¢ d'utilisation. Avec la demande croissante des systémes
d'authentifications d'empreintes palmaires trés précis et robuste, I'imagerie
multispectrale a été utilisée pour acquérir des informations plus discriminantes et
augmenter la capacité de non appropriation de l'empreinte palmaire. Dans ce chapitre
nous avons présent¢ un systeme d'empreinte palmaire multispectrale en ligne qui
pourrait répondre aux exigences d'une application en temps réel. Son dispositif
d'acquisition de données est congu pour capturer les images d'empreintes palmaires
sous des illuminations bleues, vertes, rouges et proche infrarouge (NIR) en moins
d’une seconde. Les résultats expérimentaux établis sur ce systtme montrent que le
canal rouge donne le meilleur résultat, tandis que les canaux bleu et vert ont des
performances comparables mais sont légérement inférieurs au canal NIR. Nous avons
¢galement expliqué la fusion d’une maniére succincte et présenté un schéma de fusion

au niveau du score pour intégrer les informations multispectrales.
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